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Regelradet &r ett sarskilt beslutsorgan inom Tillvéxtverket
vars ledaméter utses av regeringen. Regelradet ansvarar
for sina egna beslut. Regelradets uppgifter &r att granska
och yttra sig 6ver kvaliteten pa konsekvensutredningar till
forfattningsférslag som kan fa effekter av betydelse for
foretag.

Finansdepartementet

Yttrande over promemorian Digital operativ
motstandskraft for finanssektorn

Regelradets stéllningstagande

Regelradet finner att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§ forordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Innehallet i forslaget

Remissen innehaller férslag till andringar i gallande regelverk och forslag till en ny lag om
kompletterande bestammelser till EU:s férordning om digital operativ motstandskraft for
finanssektorn!, vidare kallad DORA-férordningen eller EU-férordningen.

Andringar féreslagna med anledning av DORA-férordningen foreslas i foljande géllande
regelverk: lagen (1967:531) om tryggande av pensionsutfastelse m.m., lagen (1980:1097) om
Svenska skeppshypotekskassan, lagen (1998:1479) om vardepapperscentraler och
kontoforing av finansiella instrument, lagen (2004:46) om vardepappersfonder, lagen
(2004:297) om bank- och finansieringsrorelse, lagen (2007:528) om
vardepappersmarknaden, offentlighets- och sekretesslagen (2009:400), lagen (2010:751) om
betaltjanster, lagen (2011:755) om elektroniska pengar, lagen (2013:561) om forvaltare av
alternativa investeringsfonder samt lagen (2019:742) om tjanstepensionsforetag. Andringama
ar bland annat bestammelser om att de finansiella entiteterna som omfattas ska f6lja kraven i
DORA-férordningen, tillagg om att Finansinspektionen dven far ingripa vid dvertradelse av
DORA-férordningen och andra andringar och tillagg for att genomféra tillampningen av
DORA-férordningen.

Den kompletterande lagen innehaller bestimmelser om bland annat ansvariga myndigheter
for hotbildsstyrda penetrationstester, Finansinspektionens tillsynsbefogenheter, ingripanden
och sanktioner vid dvertradelser av EU-férordningen, och avgifter for att bekosta
Finansinspektionens och Riksbankens verksamhet enligt EU-forordningen.

| remissen lamnas ocksa forslag om vissa andringar som ror éverklaganden av
Finansinspektionens beslut i fragor som inte har samband med DORA-férordning.
Andringarna foreslas i trafikskadelagen (1975:1410).

Det remitterade forslaget foreslas trada i kraft 17 januari 2025.

1 Férordning (EU) 2022/2554 av den 14 december 2022 om digital om operativ motstandskraft for finanssektorn
och om &ndring av férordningarna (EG) nr 1060/1011, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011.
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EU-férordningen innebar nya krav pa foretag inom den finansiella sektorn. Det galler bland
annat krav pa foretagens riskhantering nar det galler informations- och kommunikationsteknik
(IKT), incidentrapportering, hantering av utlagd verksamhet och testning av digital operativ
motstandskraft. EU-forordningen trader i kraft 17 januari 2025.

Skalen for Regelradets stallningstagande

Bakgrund och syfte med forslaget

Forslagets bakgrund beskrivs vara EU-férordningen som trader i kraft 17 januari 2025. EU-
forordningens bakgrund beskrivs vara de senaste arens snabba digitalisering, hur
anvandningen av IKT i dag ar avgdrande for driften av alla finansiella organisationers vanliga
dagliga funktioner och hur det tillsammans med den héga graden av sammanlankning mellan
aktorer pa finansmarknaden okar sarbarheten som kan fa negativa konsekvenser for den
finansiella stabiliteten i EU. Det framgar i remissen att det kravs vissa nationella
bestammelser for att EU-forordningen ska kunna tillampas i Sverige.

Regelradet gor foljande beddmning. Det framgar tydligt mot vilken bakgrund forslaget
foreslas och att syftet ar att EU-forordningen ska kunna tillampas i Sverige.

Regelradet finner att redovisningen av bakgrund och syfte med forslaget ar godtagbar.

Alternativa I6sningar och effekter av om ingen reglering kommer till stand

Av remissen framgar att forslagsstallaren inte anser att det finns alternativa losningar till att
infora nationella kompletterande bestammelser eftersom kommissionen i sa fall skulle kunna
starta ett fordragsbrottsforfarande mot Sverige. Det framgar ocksa att regleringen behdver
komma till stand for att DORA-férordningen ska kunna tillampas.

Av remissen framgar vilka vagval forslagsstallaren gjort for hur de nddvandiga
kompletterande bestdémmelserna ska inforlivas i svensk ratt. Till exempel ska den
kompletterande lagen enbart gélla for de finansiella entiteter som inte redan omfattas av
gallande ratt som forslagsstallaren beddmt vara tillracklig for att uppfylla kraven i EU-
forordningen. Ett annat exempel géller myndighetsansvaret for hotbildsstyrda
penetrationstester gallande vilka forslagsstallaren beskrivit hur myndigheterna
Finansinspektionen, Riksbanken och Riksgéldskontoret bor eller inte bér ansvara for
verksamheten.

Regelradet gor foljande bedémning. Utdver de exempel som angivits ovan konstaterar
Regelradet att fler tydliga exempel finns i remissen. Aven om forslagsstéllaren inte
presenterat forslagen som alternativa lésningar anser Regelradet att det som framgar av
remissen tydliggjort hur forslagsstallaren resonerat och vilka val som sedan presenterats i
forslaget. Att kunna fdlja alternativa Idsningarna till forslagets olika delar pa detta satt har
enligt Regelradet avsevart hojt konsekvensutredningens kvalitet i jamforelse med att enbart
presentera alternativa l6sningar till forslaget som helhet. Det framgar ocksa alternativa
|6sningar till forslaget som helhet.

| viss man framgar aven effekter om ingen reglering kommer till stand men denna del hade
kunnat utvecklas enligt Regelradet. Det anges att EU-forordningens syfte &r att uppna en hog
gemensam niva av digital operativ motstandskraft. Effekterna av att den reglering som nu
foreslas inte kommer till stand borde enligt Regelradet kunna leda till att syftet med EU-
forordningen inte uppnas, eller till viss del inte uppnas. Beskrivningen av effekter av om ingen
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reglering kommer till stand borde darmed kunnat fordjupats av forslagsstallaren for att
tydligare motivera forslaget. Men det som angivits i remissen anses dock vara tillrackligt.

Regelradet finner att redovisningen av alternativa Idsningar och effekter om ingen reglering
kommer till stand &r godtagbar.

Forslagets 6verensstammelse med EU-ratten

Det framgar att forslagsstallaren bedomt att forslaget verensstdmmer med EU-ratten samt
att forslagen inte gar utéver vad som kravs for att uppfylla kraven i forordningen.

Regelradet gér foljande bedémning. Det &r tydligt vilka beddmningar forslagsstallaren gjort i
fragan om forslagets dverensstammelse med EU-ratten. Utifran vad som framgar av
remissen som helhet anser Regelradet att forslagsstéllaren genomgaende tydliggdr hur
forslagen harror fran och Gverensstdmmer med EU-forordningen.

Regelradet finner att beskrivningen av forslagets 6verensstammelse med EU-ratten ar
godtagbar.

Sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella
informationsinsatser

Forslagsstallaren anger att forslagen ska trada i kraft 17 januari 2025, vilket ar samma datum
som EU-forordningen trader i kraft. Forslagsstallaren beddmer vidare att det inte torde finnas
nagot behov av sarskilda informationsinsatser med anledning av det remitterade forslaget.

Regelradet gér foljande bedémning. Det framgar av remissen vilken hansyn forslagsstallaren
tagit till tidpunkten for forslaget ikrafttrddande och att det inte bedomts finnas nagot behov av
speciella informationsinsatser till foljd av det remitterade forslaget. Med anledning av de nya
krav som EU-férordningen staller som aven kommer f6ljas upp av Finansinspektionen vid
tillsyn anser Regelradet att det hade héjt konsekvensutredningens kvalitet om
forslagsstallaren ocksa beddmt om speciella informationsinsatser behdvs vad galler EU-
forordningen. Regelradet anser dock att vad som angivits ar tillrackligt.

Regelradet finner att redovisningen av sarskild hansyn till tidpunkt for ikrafttrddande och
behov av speciella informationsinsatser ar godtagbar.

Berorda foretag utifran antal, storlek och bransch

Det anges att de flesta foretag som bedriver verksamhet inom finansmarknadsomradet och
som star under tillsyn hos Finansinspektionen kommer att beréras av DORA-forordningen
och kraven som stélls i den. | DORA-férordningen benamns foretagen som finansiella
entiteter och det ska réra sig om flera olika typer av foretag och att vissa féretag kan beréras
mer an andra.

| remissens avsnitt om DORA-férordningens tilldmpningsomrade framgar vidare att det
handlar om féretag inom den finansiella sektorn med undantag for betalsystemsoperatorer
och enheter som deltar i betalningshantering. Det ska &ven finnas vissa storlekskrav som
innebér att forvaltare av alternativa investeringsfonder, férsakrings- och
aterforsakringsforetag, tjdnstepensionsinstitut och forsakrings- och aterforsakringsférmediare
under en viss storlek inte ska omfattas av EU-forordningen. Forslagsstallaren anger ocksa att
proportionalitetsprincipen ar central vid tilldmpningen av EU-férordningen och att de
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finansiella entiteterna ska efterleva kraven i EU-férordningen med beaktande av bland annat
sin storlek. Det anges ocksa att tillsynsmyndigheterna ska beakta de finansiella entiteternas
tillampning av proportionalitetsprincipen nar de utovar sin tillsyn.

Regelradet gor foliande beddomning. Det framgar visserligen av remissen att de flesta foretag
inom den finansiella sektorn omfattas av forslaget och tilhorande DORA-férordningen. Men
det finns undantag och avgransningar och forslagsstallaren hanvisar till en
proportionalitetsprincip som ska avgransa foretagens tillampning av kraven och som ska
beaktas av tillsynsmyndigheterna. Enligt Regelradet hade det behdvts fortydliganden och
kvantitativa beskrivningar for att det som anges ska kunna anses vara tillracklig, framfér allt
gallande den beskrivning av det storlekskravet som finns for vissa typer av foretag och hur
proportionalitetsprincipen ska appliceras nar foretagen ska leva upp till kraven. Alternativt
hade forslagsstéllaren behovt motivera varfor sddana preciseringar inte var relevanta eller
mdjliga att gora. Daremot anser Regelradet att det inte behdvts nagot mer fortydligande vad
galler branschtillhérighet. For den delen ar forslaget i sig tillrackligt tydligt.

Regelradet finner att beskrivningen av berérda foretag utifran antal och storlek &r bristfallig.
Regelradet finner att beskrivningen av berdrda foretag utifran bransch ar godtagbar.

Paverkan pa berorda foretags kostnader, tidsatgang och verksamhet

Forslagsstallaren beskriver kvalitativt hur foretagen paverkas av EU-férordningen. Det anges
att de nya kraven kan innebéra kostnader for enskilda foretag, sarskilt i den inledande fasen.
DORA-forordningen ska i forsta hand innebéra att stdrre kreditinstitut, enstaka
forsakringsforetag, nagot eller nagra tjanstepensionsforetag, borser och
vardepapperscentraler kommer omfattas av EU-forordningen fullt ut. Sammanlagt torde det
enligt forslagsstéllaren innebara att hogst ett 20-tal svenska foretag kommer omfattas av EU-
forordningen fullt ut. For de flesta foretag ska det dock tillkomma krav pa deras organisation
och hantering av risker inom IKT-sékerhetsomradet. Kraven ska dock inte vara helt olika de
redan gallande krav men de ska vara mer 6vergripande och generella. Det tillkommer aven
krav pa incidentrapportering, vilket enligt forslagsstallaren féretagen borde kunna hantera
utan storre andringar eftersom det enligt redan gallande regelverk finns omfattade krav pa
rapportering.

EU-férordningen ska dock starka foretagens motstandskraft och i forlangningen ocksa
mojligheten for foretagen att tillhandahalla sina tjanster utan avbrott. Ur det hanseendet kan
kraven i EU-férordningen enligt forslagsstallaren pa lang sikt innebara kostnadsbesparingar
for foretagen och starka allmanhetens fértroende for bade foretagen och for marknaden som
helhet.

Regelradet gor foljande bedémning. Det framgar inte tydligt om forslagsstallaren anser att det
nu remitterade forslaget inte kommer paverka berdrda foretag men Regelradet forstar det
som att forslagsstéllaren beskrivit konsekvenser som féljer av DORA-férordningen. Ett
tydliggérande géllande detta hade varit 6nskvart enligt Regelradet. Det framgar av remissen
att DORA-férordningen kommer medféra konsekvenser for foretagen. Sa vitt Regelradet
forstar det &r detta forsta gangen DORA-férordningen hanteras inom nationell lagstiftning.
Aven om det inte skulle anses primart vara det nu remitterade forslaget som kommer paverka
berdrda foretags kostnader, tidsatgang och verksamhet anser Regelradet att det i samband
med detta forslag ar nddvandigt att tydligare beskriva de konsekvenserna.
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Aven om forslagsstallaren beskriver att DORA-férordningen kommer paverka foretagens
verksamhet i viss man, givet de krav som stélls pa foretagen idag, anser Regelradet att en
mer djupgaende beskrivning hade varit nddvandig givet de tvingande krav som stlls pa
foretagen och vilka Finansinspektionen ska folja upp i sin tillsyn. Regelradet beddomer darfor
att det som beskrivits vad galler paverkan pa berérda foretags verksamhet inte ar tillracklig.
Inte heller forslagsstallarens konstaterande om att DORA-férordningen kommer innebéra
kostnader anses vara tillrackligt. Vidare har inget beskrivits vad galler tidsatgang. Regelradet
anser att forslagsstallaren atminstone hade behdvt motivera varfor beskrivningarna inte finns
eller varfor de enbart kan vara mycket dvergripande for att aspekten ska anses vara
godtagbar. Men det hade enligt Regelradet varit till fordel om forslagsstallaren beskrivit vilken
paverkan bade EU-férordningen och det nu remitterade forslaget innebér for svenska foretag
pa ett mer detaljerat satt bade kvalitativt och kvantitativt.

Regelradet finner att beskrivningen av forslagets paverkan pa berérda foretags kostnader,
tidsatgang och verksamhet ar bristfallig.

Paverkan pa konkurrensforhallandena for berorda foretag

Forslagsstallaren anger att syftet med DORA-férordningen ar att 6ka motstandskraften och i
forlangningen dka majligheten for foretagen att tilhandahalla sina tjanster utan avbrott.
Driftsavbrott ar enligt forslagsstallaren forenade med stora och oférutsedda kostnader bade
for de foretag som drabbas och marknaden i stort. Darfor anser forslagsstéllaren att en hog
driftssékerhet borde innebara en konkurrensfordel for det enskilda foretaget. Att ha
harmoniserade regler inom EU bor ocksa enligt forslagsstallare paskynda foretagens arbete
med att 6ka sin egen motstandskraft i forhallande till om kraven inte harmoniserades.

Regelradet gor foljande beddmning. | likhet med vad som anges ovan om paverkan pa
berdrda foretags kostnader, tidsatgang och verksamhet ar det aven for denna aspekt inte
tydliggjort av forslagsstallaren om beskrivningen ar avgransad till paverkan som féljer enbart
av EU-forordningen. Ett tydliggérande hade varit dnskvart aven for denna aspekt. Hur
harmonisering av kraven inom EU kan komma att paverka konkurrensférhallandena har till
viss del motiverats av forslagsstallaren. Men eftersom foretagen sannolikt ocksa ar aktiva mot
tredje land anser Regelradet att ett vidgat perspektiv gallande konkurrens hade varit
nodvandig. Vidare finns det enligt Regelradet oftast en paverkan pa konkurrensforhallanden
nar de som berdrs ar bade sma och stora foretag eftersom foretagen har olika méjligheter att
omhanderta nya krav pa verksamheten. For EU-forordningen finns sa vitt Regelradet forstar
olika trosklar for att i Gverhuvudtaget omfattas av kraven och sedan ocksa for vissa delar av
kraven. Som beskrivits ovan saknas tydlighet i konsekvensutredningen géllande trésklarna
och det saknas ocksa for denna aspekt en beskrivning av hur konkurrensforhallandena for
berdrda foretag kan paverkas givet deras olika storlekar och darmed olika krav.

Regelradet finner att beskrivningen av paverkan pa konkurrensforhallandena for berérda
foretag som bristfallig.
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Regleringens paverkan pa foretagen i andra avseenden

Som Regelradet uppfattar det anges inget om regleringens paverkan pa foretagen i andra
avseenden. Regelradet ser inte heller nagon uppenbar anledning till att en sadan skulle
finnas. Om forslagsstéllare inte anser att en beskrivning av en aspekt ar nédvandig maste det
for Gvriga aspekter motiveras for att aspekten ska kunna anses vara godtagbar. Regelradet
har dock aven tidigare funnit att det inte &r tydligt vad paverkan pa foretagen i andra
avseenden ska innebara, varfor avsaknaden av en sadan beskrivning kan anses som
godtagbar.

Regelradet finner att aspekten regleringens paverkan pa foretagen i andra avseenden ar
godtagbar.

Sérskilda hansyn till sma foretag vid reglernas utformning

Det anges i remissen att DORA-forordningen inte ska omfatta foretag under en viss storlek
och vissa krav ska enbart galla vissa foretag dver en viss storlek. Forslagsstallaren hanvisar
ocksa till en proportionalitetsprincip vid tilldmpningen av kraven i EU-forordningen. Vid beslut
om sanktionsavgift kan ocksa féretagens omsattning vara en omstandighet for myndigheten
att ta hansyn till. Inget annat beskrivs vad galler eventuell sarskild hansyn till sma foretag vid
reglernas utformning.

Regelradet gor foljande beddmning. Som angivits ovan gallande aspekten berdrda foretag
utifran storlek hade det varit nddvandigt for forslagsstallaren att tydliggora storlekskravet som
avgor om vissa foretag ska omfattas av forslaget och pa vilket satt proportionalitetsprincipen
ska tillampas. Det framgar inte sa vitt Regelradet forstar det om foretag som &r sma — enligt
nagon vedertagen definition, ska omfattas eller inte av kraven eller pa vilket sétt de kan
avgransa tillimpningen av kraven utifran proportionalitetsprincipen. Aven om omséttningen
kan vara en omstandighet for myndigheterna att ta hansyn till vid beslut om sanktionsavgift ar
det inte tydliggjort att det ar gjort med hansyn till specifikt sma foretag. Enligt Regelradet
framgar det darmed inte nagon beskrivning om sarskild hansyn till sma foretag tagits eller inte
tagits vid utformningen av forslaget. Det hade behdvts ett tydliggérande om hansyn till sma
foretag tagits eller inte tagits vid reglernas utformning och i forekommande fall, en motivering
till varfor detta inte gjorts.

Regelradet finner att beskrivningen av sarskild hansyn till sma foretag vid reglernas
utformning ar bristfallig.

Sammantagen bedomning

Remissen avser forslag till nationella anpassningar till EU:s DORA-férordning. Férordningen
innebar nya krav pa foretag inom den finansiella sektorn om bland annat informations- och
kommunikationsteknik, incidentrapportering och testning av foretagens digitala
motstandskraft.
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Regelradet har funnit att aspekterna alternativa l6sningar, effekter om ingen reglering
kommer till stand, forslagets 6verensstammelse med EU-rétten, sarskild hansyn till tidpunkt
for ikrafttradande, behov av speciella informationsinsatser, berérda foretag utifran bransch
och regleringens paverkan pa foretagen i andra avseende som godtagbara.

Regelradet har dock funnit att beskrivningen av berdrda foretag utifrdn antal och storlek inte
anses vara tillracklig dar bland annat en beskrivning av det storlekskrav som finns for att
omfattas av regleringen. Det ar ocksa otydligt hur proportionalitetsprincipen ska appliceras i
praktiken. Samma bedémningsskal finns for aspekten sarskild hansyn till sma foretag och det
anses ocksa otydligt vilken beddmning férslagsstallaren gjort gallande behov av sarskild
hansyn till sma foretag vid utformningen av reglerna. Vidare anser Regelradet att det i
konsekvensutredningen tydligare skulle beskrivits vilken paverkan férslaget och tillhérande
EU-férordning kan komma att innebara pa berérda foretags kostnader, tidsatgang och
verksamhet. Det som beskrivits gallande detta har darfor bedémts vara bristfalligt. Regelradet
anser ocksa att det finns en risk for konkurrenspaverkan som inte beskrivits av
forslagsstéllaren, varfor aspekten paverkan pa konkurrensforhallandena ocksa bedémts som
bristfallig.

Enligt Regelradet framgar det i remissen att det kan uppsta konsekvenser for foretagen med
anledning av DORA-férordningen. Regelradet anser att effekter av betydelse for svenska
foretag som uppkommer aven till f6ljd av EU-lagstiftning bor utredas nagonstans i
lagstiftningskedjan. Darfor rekommenderar Regelradet att det som komplement till
kommissionens konsekvensutredningar gors en nationell konsekvensutredning. Detta bor
enligt radet goras sa tidigt som majligt i processen. Regelradet kan inte se att
forslagsstallaren i denna remiss har hanvisat till nagon sadan nationell kompletterande
konsekvensutredning. Det ar dock enligt Regelradet tydligt att DORA-férordningen kommer
innebara bade initiala kostnader for foretag och aterkommande kostnader for bland annat att
vara med i de aterkommande testerna och for incidentrapportering. Regelradet anser att
konsekvenserna ska tydliggoras i en svensk kontext. Det borde ocksa enligt Regelradet ha
gjorts i storre utstrackning i samband med detta forslag.

Regelradet finner darfor att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§
forordningen (2007:1244) om konsekvensutredning vid regelgivning.

Stod till regelgivare i konsekvensutredningsarbetet finns i Tillvaxtverkets handledning for
konsekvensutredning.



https://tillvaxtverket.se/amnesomraden/forenkling/handledning-for-konsekvensutredning.html
https://tillvaxtverket.se/amnesomraden/forenkling/handledning-for-konsekvensutredning.html
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Regelradet behandlade arendet vid sammantrade den 3 april 2024.

| beslutet deltog: Anna-Lena Bohm, ordférande, Hans Peter Larsson, Peter Nilsson, Lennart
Renbjer och Lars Silver.

Arendet foredrogs av: Anna-Sara Falk

ot H— (LS

Anna-Lena Bohm Anna-Sara Falk

Ordférande Foredragande

Postadress Webbplats E-post

Box 4044, 102 61 Stockholm www.regelradet.se regelradet@regelradet.se
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