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Svensk Forsakring uppskattar méjligheten att yttra sig 6ver promemorian
Digital operativ motstdndskraft fér finanssektorn.

Svensk Forsakring har inget att erinra betraffande féreslagna andringar av
befintlig reglering av forsakrings- och tjanstepensionsverksamhet som féljer
av genomférandet av DORA-férordningen.

Betraffande det forslag till kompletterande bestdmmelser i nationell ratt i
form av en ny lag har Svensk Férsakring féljande kommentarer:

Svensk Forsakring tillstyrker férslaget att Sverige inte bor utnyttja
modjligheterna att bestamma att finansiella entiteter ska anvanda DORA-
forordningens mallar nar de éverlamnar information om en IKT-relaterad
incident till behdrig myndighet.

I promemorian féreslds att Finansinspektionen ska bestdmma vilka
finansiella entiteter som ska genomfdra hotbildsstyrda penetrationstester
och hur ofta testerna ska ske. Svensk Forsakring tillstyrker férslaget samt
den féreslagna ansvarsfordelning mellan Finansinspektionen och Riksbanken
nar det galler genomférandet av hotbildsstyrda penetrationstester och
dérmed sammanhangande behov av informationsutbyte mellan
myndigheterna.

Enligt promemorian beddéms hogst ett 20-tal svenska féretag omfattas av
kravet att utféra hotbildsstyrda penetrationstester, daribland ndgot eller
nagra enstaka forsédkrings- eller tjinstepensionsféretag. Svensk Forsakring
vill understryka att denna form av resurskravande och avancerade tester
endast bor omfatta féretag som bedriver en verksamhet som ar av sarskild
betydelse for den finansiella stabiliteteten.
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Kriterier for beslut om vilka féretag som bdr omfattas av hotbildstyrda
penetrationstester framgar av DORA-férordningen artikel 26.8 tredje
stycket, men kommer att tydliggéras i en kompletterande
genomférandereglering som faststalls under 2024!. I forslaget till
kompletterande genomférandereglering sa foreslds att vissa
forsakringsforetag kan omfattas bland annat utifr@n premievolym och
forvaltat kapital. I forslaget finns emellertid aven en méjlighet for den
behdriga myndigheten att besluta att féretag som kan omfattas utifran
dessa kriterier undantas fran kravet att genomféra hotbildsstyrda
penetrationstester, om stérningar i verksamheten inte kan anses utgéra en
systematisk risk for det finansiella systemet.

Svensk Forsakring menar att utifran vad som anges i DORA-férordningen
artikel 26.8 tredje stycket, forslagen i kompletterande
genomférandereglering samt med beaktande av DORA-férordningens
proportionalitetsprincip i artikel 4, s bér Finansinspektionen besluta att
forsakringsforetag eller tjanstepensionsforetag inte omfattas av krav pad att
utféra hotbildsstyrd penetrationstestning. De féretag som inte utfér
hotbildsstyrd penetrationstestning kommer fortfarande att omfattas av
kraven pa testverksamhet i enlighet med DORA-férordningen artikel 24 och
25.
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