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Yttrande 6ver promemorian Digital operativ motstandskraft
for finanssektorn

Svenska Bankforeningen har beretts tillfalle att yttra sig 6ver forslagen i
promemorian Digital operativ motstandskraft for finanssektorn och vill med anledning
av det framfora ett antal synpunkter.

1.

Det foreslas andringar i lagen (2004:297) om bank- och finansieringsrorelses
(roérelselagen) dvergripande bestammelser om riskhantering enligt 6 kap. 2 §.
Utformningen av 6 kap. 2 § ar dock att likna vid en ramklausul satillvida att den
faststaller en sammanfattad &vergripande kravbild utan hanvisningar
bakomliggande reglering. Hanvisningen till DORA m.m. som har inkluderats i
den féreslagna nya lydelsen av bestammelsen framstar darfor som nagot
avvikande i sammanhanget och forsvarar forstaelsen for i vart fall vad som
kommer efter. Svenska Bankféreningen anser att det boér 6vervagas om det
stycke som hanvisar till regleringen enligt DORA m.m. istéllet bér utgdra en
sjalvstandig bestammelse, maojligen en ny 2 a §. Foljden skulle bli att ingen
sammanblandning av den sammanfattade generella kravbilden och de
specifika kraven som hanvisar till DORA m.m. sker. Detsamma galler dven
andra foreslagna andringar i rérelselagarna, med liknande utformning.

Sasom utredaren patalar ar det riktigt att uppgifter som ror DORA ar sarskilt
kansliga eftersom de ror ett foretags digitala motstandskraft. Sadana uppgifter
torde i allmanhet vara langt mer skyddsvarda an till exempel uppgifter om
affarsforhallanden eller andra generella uppgifter om driftsférhallanden an de
som specifikt ror motstandskraften, det vill séaga i férhallande till yttre hot. Mot
bakgrund darav bor dvervagas om det i stallet for ett foreslaget rakt
skaderekvisit bor valjas ett omvant sddant. En sadan ordning skulle innebéra
att man gar fran en presumtion for offentlighet till en presumtion for sekretess
for uppgifter som ror DORA. Att hanteringen blir enklare med ett omvant
skaderekvisit ar enligt Svenska Bankféreningen inte ett tillrackligt tungt
vagande argument for att avsta fran en starkare sekretess. Inte heller det
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faktum att 6vrig sekretess inom finansmarknadsomradet bygger pa omvanda
skaderekvisit bor bli bestdmmande for skyddet for den digitala
motstandskraften. Vidare ar det svart att se nagot starkt intresse fran
allmanheten att fa ta del av detaljer om ett foretags digitala motstandskraft.
Intresset av offentlighet torde i stallet vara mer begransat i férhallande till
uppgifter som rér DORA jamfort med manga andra omraden inom
finansmarknadsomradet. Cyberhoten fran till exempel frammande makt kan
inte férvantas minska 6ver tid. Inte minst de uppgifter om tekniska sarbarheter
som kan komma att rapporteras in i samband med IKT-incidenter far anses
vara mycket kansliga. Aven om mottagarna av uppgifter som rér DORA i
praktiken kan forvantas iaktta restriktivitet nar det galler utldmning av dessa
uppgifter innebar ett svagt sekretesskydd inte obetydliga risker. | férlangningen
risker av betydelse for den finansiella stabiliteten i samhallet i handelse av ett
cyberangrepp. Sammanfattningsvis finns goda skal for att valja en starkare
form av sekretess an vad forslaget ger vid handen.

3. | den féreslagna kompletterande lagen anges i 4 kap. 19 § vilka
omstandigheter som kan beaktas i formildrande respektive férsvarande
riktning i samband med ett ingripande. Avsikten ar i enlighet med DORA att
dessa omstandigheter enbart ska utgbra en exemplifiering pa vad som kan
beaktas i endera riktningen. Saledes kan aven andra omstandigheter beaktas,
som till exempel att en verksamhetsutdvare sjalvmant har uppmarksammat
myndigheterna pa en egen brist. Det kan ifragasattas om den foéreslagna
lagtexten ger tillrackligt tydligt uttryck for att det ar fraga om just en
exemplifiering av olika omstandigheter. Svenska Bankforeningen efterlyser ett
fortydligande i denna del. Det noteras att bestammelsen emellertid tar sikte
enbart pa ingripande mot i 4 kap 1 § uppraknade finansiella entiteter.
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