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Remissvar om promemorian Digital operativ motstandskraft for finanssektorn 2024-04-10

Riksbanken tillstyrker i stora drag Finansdepartementets férslag till lag med kompletterande
bestdmmelser till EU:s férordning om digital operativ motstandskraft for finanssektorn
(DORA-férordningen) och dndringsférslagen i flera lagar pa finansmarknadsomrddet samt
offentlighets- och sekretesslagen (2009:400) (OSL). Férslaget bidrar till att férdela ansvaret
mellan Riksbanken och Finansinspektionen pa ett dndamdlsenligt sctt i enlighet med DORA-
férordningen och att 6ka den finansiella stabiliteten kopplad till digital motstandskraft.

Riksbanken tillstyrker ansvarsférdelningen mellan Finansinspektionen och Riksbanken och
samverkansparagrafen mellan myndigheterna. Inférande av en sekretess-bestémmelse fér
DORA-tester tillstyrks, och att DORA-férordningen inte féranleder éndringar i
sikerhetsskyddslagen. Aven paragrafen om éverklagande av Riksbankens beslut tillstyrks,
dock bér Finansinspektionens beslut om testning gdlla omedelbart for att testning ska kunna
ske med korrekt tidsintervall i enlighet med DORA-férordningen.

Riksbanken avstyrker ddremot férslaget till begréinsningen i betaltjéinstlagen, vilket i
praktiken skulle innebdra att Riksbanken i vissa fall inte far information om
incidentrapportering.

Riksbanken efterfragar i remissvaret vdgledning fran Finansdepartementet vad gdller
férdelning av beslut och uppgifter inom vissa omraden i den féreslagna tekniska standarden.
Riksbanken vill dven lyfta att invdntande pa yttrande vad gdller samverkan mellan
Finansinspektionen och Riksbanken under den aktiva testfasen dr férenat med avseviérda
tids- och kostnadsékningar. Vidare kommer Riksbanken fortsétta utféra TIBER-tester vid
sidan av DORA-testerna for de aktérer som inte trdffas av DORA-férordningen, och
Riksbanken vill betona vikten av att TIBER-testerna fdr ett lika tydligt sekretesskydd som
DORA-testerna. Vidare anser Riksbanken att det kompletterande lagférslaget bér innehdlla
ett undantag fér rapportering av incidenter. Remissvaret avslutas med ett medskick gdllande
informationsutbyte mellan finansiella entiteter.

Ansvariga myndigheter

Riksbanken tillstyrker forslaget att ansvaret for hotbildsstyrda penetrationstester ska delas
mellan Finansinspektionen och Riksbanken samt med férslagets motiv och den féreslagna
principen for ansvarsfordelning.
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Riksbanken anser dock att mer vagledning kan ges for hur vissa beslut och uppgifter som
finns i den féreslagna tekniska standarden? ska fordelas. Flera beslut faller naturligt under
uppgiften att 6vervaka och samordna medan andra ar mer svarplacerade. Exempel ar beslut
om en finansiell gruppering som ar verksam i flera lander kan behéva genomféra flera tester,
eller om Riksbankens deltagande i landsoverskridande tester som andra lander leder eller
huruvida finansiella entiteter som anvander samma IT-leverantor kan gora ett gemensamt
test eller inte.

Samverkan mellan Finansinspektionen och Riksbanken

Riksbanken tillstyrker i huvudsak forslaget om samverkan mellan Finansinspektionen och
Riksbanken. Riksbanken delar bedomningen att ingen myndighet ensidigt ska kunna fatta
beslut som kan paverka den andra myndighetens verksamhet utan att myndigheten ges
tillfalle att yttra sig. Riksbanken ser positivt pa att ge Finansinspektionen majlighet att yttra
sig under forberedelsefasen, det bér dock fortydligas att Riksbanken under den aktiva
testfasen kan vara mer restriktiv med nar Finansinspektionen ska ges majlighet att yttra sig.

Vid hotbildsstyrda penetrationstester ar det viktigt att fokus ar pa larandet och att hoja den
digitala operativa motstandskraften. Det ar darfor olampligt att annat an under mycket
sarskilda omstandigheter inleda tillsynsaktiviteter under ett pagaende test. Forslaget till
teknisk standard rekommenderar att den som évervakar ett hotbildsstyrt penetrationstest
inte samtidigt ska vara inblandad i tillsynsaktiviteter fér samma finansiella entitet. Beslut
som tas under den aktiva fasen ar ett led i en komplicerad process och tas ofta under
sittande moéten. Invantande av yttrande fran Finansinspektionen under den aktiva fasen
skulle innebéra en fordrojning av hela testprocessen och orsaka betydande merkostnader.

Sekretess

Riksbanken tillstyrker forslaget att det infors en ny sekretessbestimmelse som omfattar
testning och processen enligt DORA-forordningen. Riksbanken vill dven lyfta vikten av att det
behovs ett tydligt sekretesstdd for de aktérer som inte omfattas DORA-forordningen men
genomfor TIBER-tester. Forslagsvis kan den nya sekretess-bestammelsen utvidgas till att
omfatta dven TIBER-tester.

Sekretessen bor aven omfatta samarbetet mellan Finansinspektionen och Riksbanken och de
europeiska tillsynsmyndigheterna EBA, Esma och Eiopa. Riksbanken anser att dven andra
landers testmyndigheter bér namnas med anledning av de landsdverskridande tester som
kommer att utféras.

Overklagande och beslut som ska gilla omedelbart

Riksbanken tillstyrker forslaget rorande overklagande av Riksbankens beslut. Nar det galler
overklagande av Finansinspektionens beslut om vilka finansiella entiteter som ska testas ser
Riksbanken en risk att testerna kan komma att férsenas i det fall beslutet inte géller
omedelbart. Testning ska enligt art. 26 DORA-férordningen ske minst vart tredje ar, ett
overklagande av beslutet riskerar att den digitala operativa motstandskraften inte testas
inom korrekt tidsintervall i enlighet med DORA-férordningen. En finansiell entitet har alltid
mojlighet att begdra inhibition vid ett eventuellt 6verklagande.

! Draft Regulatory Technical Standards specifying elements related to threat led penetration
tests, https://www.esma.europa.eu/document/consultation-paper-draft-rts-tipt

2[5]



SVERIGES
RIKSBANK

EU-direktiv pa finansmarknadsomradet som dndras med anledning av DORA-férordningen

Riksbanken avstyrker forslaget att betaltjanstleverantérer som omfattas av DORA-
férordningen bara boér incidentrapportera enligt DORA-forordningen, per det féreslagna nya
tredje stycket i 5 b kap. 2 § lagen (2010:751) om betaltjanster. Det skulle i praktiken
innebara att Riksbanken inte langre ska informeras nar en betaltjanstleverantor som
omfattas av DORA-férordningen underrattar Finansinspektionen om en allvarlig operativ
incident eller sdkerhetsincident. Det foreslagna nya stycket bor fortydligas for att det ska
framga att Finansinspektionen dven fortsatt ska vara skyldig att informera Riksbanken och
andra relevanta berdrda svenska myndigheter.

Enligt art. 19.6 DORA-forordningen ska den behdériga myndigheten, dvs. Finansinspektionen,
skyndsamt lamna ndrmare uppgifter om IKT-relaterade incidenter till bland annat EBA, ECB,
behoriga myndigheter enligt NIS2-direktivet samt andra relevanta offentliga myndigheter
enligt nationell ratt.

Riksbanken noterar att forslaget till det nya tredje stycket far till konsekvens att
Finansinspektionen inte kommer att vara skyldig att informera Riksbanken om allvarliga
operativa incidenter eller sdkerhetsincidenter som avser betaltjansteleverantorer som
omfattas av DORA-férordningen.

Samarbete mellan myndigheter

Riksbanken anser att det i avsnittet om samarbete mellan myndigheter bor lyftas att
samarbete for utbyte av information dven galler andra centralbanker.

Centralbanker, behoriga myndigheter och ECB samarbetar idag vid hotbildstyrda
penetrationstester. De lander som har implementerat ramverket TIBER-EU kommer att
anvanda TIBER-ramverket for DORA-férordningens hotbildstyrda penetrationstester.
Landséverskridande hotbildstyrda penetrationstester kommer dven fortsattningsvis att
innebara ett nara samarbete vid enskilda test men dven vid vidareutveckling av ramverket,
erfarenhetsutbyte och utbildningar, dar ar darfor lampligt att dven centralbanker ndmns i
det fortsatta lagstiftningsarbetet.

Férhallandet till nationella bestimmelser om sikerhet

Riksbanken delar bedémningen att DORA-férordningen inte foranleder andringar i
sdkerhetsskyddslagstiftningen men anser att det i den kompletterande lagen till DORA-
forordningen behovs inféras ett undantag for rapportering av incidenter. Undantaget kan
utformas likt undantaget i 1 kap. 4§ i lag (2018:218) med kompletterande bestammelser till
EU:s dataskyddsfoérordning.

| 8 kap. 1 och 2 §§ sakerhetsskyddslagen (2018:585) finns bestammelser om tystnadsplikt,
samtidigt som det i DORA-forordningen finns en uppgiftsskyldighet for finansiella entiteter
gentemot tillsynsmyndigheterna. For sakerhetskanslig verksamhet kan dessa bestammelser
overlappa, dvs. att det kan finnas en uppgiftsskyldighet enligt DORA-férordningen samtidigt
som det foreligger en tystnadsplikt enligt sakerhetsskyddslagen. Det bor goras tydligt att
uppgiftslamnande enligt uppgiftsskyldigheten i DORA-férordningen inte ska ses som ett
obehdrigt rojande av information enligt sékerhetsskyddslagen.

Med foreslaget upplagg ser Riksbanken en risk att en finansiell entitet som bedriver
sakerhetskanslig verksamhet och ska delge sdakerhetsskyddsklassificerade uppgifter kan tolka
bestdammelserna att ett sdkerhetsskyddsavtal behévs med Riksbanken. Vid ett hotbildsstyrt
penetrationstest foreligger inte samarbete eller samverkan mellan den finansiella entiteten
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och Riksbanken, utan Riksbanken har en évervakande och tillsynsliknande roll. Kravet pa
sikerhetsskyddsavtal bor inte utvidgas till sddana situationer.?

Riksbanken efterfragar dven ett resonemang vad bestammelserna i
sdkerhetsskyddslagstiftningen och DORA-férordningen innebar for landséverskridande tester
pa finansiella entiteter som bedriver sakerhetskénslig verksamhet.

Informationsutbyte mellan finansiella entiteter

Riksbanken vill slutligen gora féljande medskick. Riksbanken anser att fragan huruvida en
lagstiftningsatgard kravs eller inte angdende informationsutbyte mellan finansiella entiteter i
art. 45 i DORA-forordningen behdéver utredas vidare.

Riksbanken ar undantagen fran DORA-férordningen men har ett behov av att delta i olika
informationsutbyten med finansiella entiteter. Riksbanken ar till exempel aktiv deltagare i
det nationella cybersdkerhetscentrets finansforum. Promemorian saknar forslag pa hur
sekretessfragan ska hanteras av offentliga myndigheter som deltar i samarbetet.

Praktiskt har samverkan inom finansforumet varit svart, framfér allt nar det galler
automatiskt utbyte av information eftersom det fran deltagande myndigheter inte alltid gar
att garantera sekretess. Den sekretess som 18 kap. 8 § OSL ger mojlighet till anses inte
omfatta alla uppgifter som det finns skal att sekretessbeldagga. Den nya féreslagna 30 kap. 4
e § OSL synes inte vara tillimplig vid myndigheters deltagande i sddana forum. Aven om den
skulle vara tillampbar innebar det raka skaderekvisitet en presumtion for att uppgifterna ar
offentliga och eftersom det da inte gar att garantera att uppgifterna inte kommer att lamnas
ut finns det hog risk att andra aktorer inte frivilligt vill dela med sig av denna typ av
information.

Enligt Riksbankens bedémning behovs det darfor en mer utforlig sekretessbestammelse som
omfattar information och underrattelser om cyberhot, inbegripet indikatorer pa aventyrad
sakerhet, taktiker, tekniker och forfaranden, cybersakerhetsvarningar och
konfigurationsverktyg. Det ar viktigt att sekretessen dven galler for automatiserad delning av
information och att sekretessen foljer med om uppgifterna exempelvis laggs in i system for
att detektera intrang. For uppgifter som ror den egna verksamheten féreslas sekretessen
bara gélla nar de delas inom ramen fér samarbetet.

Utformningen av en sekretessbestammelse maste vara ett resultat av en avvagning mellan
insyns- och sekretessintressena. Frivilligt samarbete mellan myndigheter och privata bolag i
syfte att forbattra sakerheten hos de deltagande parterna forsvaras kraftigt om inte
sekretess kan garanteras. Behovet ar darfor att regler for absolut sekretess infors eller
atminstone ett omvant skaderekvisit. En sadan sekretess foreslas inte omfatta den
information som nagon ar skyldig att Iamna in till en myndighet, exempelvis via
incidentrapportering eller polisanmalan. Den medborgerliga makt-kontrollen bor inte
namnvart forsvagas genom att det inte ar maojligt att hos myndighet A att begara ut
information som berdr myndighet B eller annan finansiell entitet och som kommit in genom
frivilligt sakerhetssamarbete.

Det behdvs dven en sekretessbrytande bestammelse som mojliggor for deltagande
myndigheter att lamna ut uppgifter som omfattas av samarbetet. For flera av myndigheterna

2 Prop. 2020/21:194 s. 32 andra stycket, se dven resonemanget rérande Riksrevisionen i
framstallningen till riksdagen 2021/22:RS5 s. 62-63.
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bakom finansforumet ar det maijligtvis nodvandigt for att den utlamnande myndigheten ska
kunna fullgéra sin verksamhet (10 kap. 2 § OSL) men det gar inte att hdavda for Riksbanken. |
enstaka fall skulle det ga att hdvda att det star klart att intresset av ett utlamnande har
foretrade framfor det intresse som sekretessen ska skydda (10 kap. 27 § OSL). Mer
rutinmassiga utlamnanden far bara ske i undantagsfall med hanvisning till 10 kap. 27 § OSL
och borde déarfor inte vara mojlig att anvanda for formaliserade samarbeten som i
finansforumet.? Riksbanken, Riksgdlden m.fl. skulle darfér behéva en sekretessbrytande
bestdammelse for deltagande i sadant samarbete.

Pa direktionens vagnar:

Erik Thedéen

Monika Gustavsson

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice riksbankchefen
Anna Breman samt vice riksbankscheferna Per Jansson, Martin Flodén och Aino Bunge) efter
foredragning av cybersakerhetsstrategen Joacim Haggmark. | den slutgiltiga handlaggningen
har avdelningschefen Olof Sandstedt och den seniora juristen Anna Forslind medverkat.

3 Se prop. 1979/80:2 Del As. 327.
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