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Sammanfattning av FOI:s synpunkter

Totalférsvarets forskningsinstitut (FOI) hat — frin de utgingspunkter
myndigheten har att beakta — féljande synpunkter pa betinkandet. Remissvatet
utgar huvudsakligen frin tva petspektiv: totalforsvar och informations-
/cybetsikerhet.

FOI tillstyrker forslaget som limnas i promemorian. Dock finns ett antal
synpunkter och kommentarer pa forslaget.

Det ir bra att det infors tydlig lagstiftning for hanteringen av cybetsikerhet for
IKT-system inom finanssektorn. IKT-system hos finansiella entiteter har en viktig
roll i dagens sambhille dir fler och fler tjinster digitalisetas. D3 kritiska funktioner i
det svenska finansiella systemet ir nistan enbart digitala' 4r det av stor betydelse
att uppritthilla god cybersikerhet.

FOI anser att sikerhetsskyddslagen (2018:585) inte omhindertagits tillrickligt vil i
promemorian. Promemorian pipekar att vissa finansiella entiteter omfattas av
bide DORA-f6rordningen och sikerhetsskyddslagen, men konsekvenserna for
dessa entiteter beskrivs inte.

Overgripande kommentarer

Nedan foljer de 6vergripande kommentarer som FOI har pi promemotian. Dessa
kommentarer berdr innehall som ar spritt pi flera stillen i betinkandet och kan
dirmed inte hinforas till ett enskilt avsnitt.

Sékerhetsskydd

Finansiella entiteter utgdr en samhillsviktig funktion och ér av betydelse for
totalférsvaret. I vissa fall 4r finansiella entiteter ocksé av betydelse f6r Sveriges
sikerhet, vilket omnimns i kapitel 5.5 i promemotian. Bedomningen 1 kapitel 5.5
ir att DORA-forordningen inte fotanleder andringar i nationella bestimmelser

| Elestedt L., Nilsson U., Rosenvinge C.-J. (2021). Ekonomisk kommentar — En cyberattack kan paverka
den finansiella stabiliteten, Sveriges Riksbank.
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om sikerhet, specifikt sikerhetsskyddslagen (2018:585). FOI instimmer i
bedémningen men anser att det saknas tydliga resonemang om relationen mellan
arbetet som finansiella entiteter ir tinkta att bedtiva enligt DORA-forordningen
och sikerhetsskyddsarbetet som entiteterna bedriver i dagslaget.

Det kan komma att uppsta évetlapp mellan arbete som foreskrivs i DORA-
forordningen och sikerhetskyddsarbete som foreskrivs av sikethetsskyddslagen.
Exempelvis kan uppgiftsskyldigheten i 2 kap. 2 § i kapitel 2.1 innebara att
sakerhetsskyddsklassificerad information kan komma att begaras ut av
Riksbanken. Ovanstiende betdts inte i konsekvensanalysen.

For fall dir DORA-forordningen och sikerhetsskyddslagen 6vetlappar bor det tas
fram tydliga vigledningar f6r hur finansiella entiteter ska agera.

Sekretess

Flera kapitel i promemorian omnimner sekretess och utbyte av information
mellan myndigheter och finansiella entiteter. Dock saknas beskrivningar om
sikerhetsskyddsklassificerad information ingér i utbytet och eventuella
konsekvenser om den typen av information ingar i utbytet.

Sikerhetsskyddsklassificerade uppgifter ar sidana uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400), eller skulle omfattas
av sekretess om lagen hade varit tillimplig. Enligt SAPO:s vigledningat? ska alla
aktorer som bedriver sikerhetskinslig verksamhet gora en bedémning huruvida
en uppgift ir sikerhetsskyddsklassificerad. Inom ramen for finansiella entiteters
atbete med IKT-sikerhet kan det férekomma uppgifter som 4t
sikerhetsskyddsklassificerade om en entitet bedomt att uppgifter ir av relevans
for Sveriges sakerhet. Aven sekretess enligt andra lagrum 4n de som omnimns i

promemotian kan férekomma, exempelvis 18 kap 8 §.

Kapitel 9 om sekretess tar inte upp hantering av sikerhetsskyddsklassificerade
uppgifter. Kapitlen 6.2, 11 och 12 belyser specifikt utbyte av uppgifter som
omfattas av sekretess, men inget av kapitlen besktiver scenarion som innefattar

sikerhetsskyddsklassificerad information.

D4 uppgifter kan behéva utlimnas till organisationer utanfor Svetige enligt
DORA-férordningen bor hantetingen av uppgifter som omfattas av sektetess
tydligt beaktas, speciellt i de fall dir sikerhetsskyddsklassificering av uppgifter kan
forekomma. Det framgar inte 1 promemorian om forekomsten av
sikethetsskyddsklassificerade uppgifter kan foranleda specifika atgirder, sisom
sikerhetsskyddsavtal, fr att kunna genomf6ra hotbildsbaserade
penetrationstestet.

Uppgiftsskyldighet
Det ir bra att Riksbanken ges méjlighet att begira uppgifter enligt 2 kap. 2 § i den
foreslagna kompletterande lagen. Ur ett cybersikerhetsperspektiv beh6vs ofta en

2 SAPO (2023). Viigledning i sikerbetsskydd — Informationssiikerbes.
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stor mingd information for att géra bedémningar av cybersikerhet, detta
inkluderar att géra bedémningar av testplaner for penetrationstester.

Uppgiftsskyldigheten ger Riksbanken bred befogenhet att begira ut information
frin finansiella entiteter. I praktiken fir Riksbanken mdjlighet att begira ut all
information om en finansiell entitets IKT-system. En potentiell konsekvens ar att
Riksbanken kan komma att inneha stora mangder information om flera finansiella
entiteters IKT-system, vilket utgor en maltavla for antagonister som vill paverka
samhillsviktig verksamhet i Sverige. Samma resonemang giller ocksa for
Finansinspektionens tillsynsatbete.

Kapitel 19 — Konsekvensanalys
Utéver kommentarerna om sikethetsskydd, sekretess och uppgiftsskyldighet
anser FOI att konsekvensanalysen bor vara mer detaljerad i termer av kostnader

och hur tredjepartsleverantorer paverkas.

De ekonomiska konsekvenserna besktivs vetlag som begtinsade, men det finns
ingen besktivning om vad begrinsat innebir. Promemorian pipekar samtidigt att
det 4r svirt att gora en beddmning av de ekonomiska konsekvenserna for
Finansinspektionen, vilket inte pipekas for de Gvriga entiteterna. Konsekvensetna
for exempelvis Riksbanken bér ocksi anses vara svéra att uppskatta da det dels
inte framgar i hur stor utstrickning man idag utfor uppgifter enligt TIBER-EU,
dels for att det i DORA-férordningen papekas att tekniska standarder for
genomforandet av den hotbildsstyrda penetrationstestningen ska utvecklas®. Det
saknas resonemang kring om Riksbankens nuvarande resurser dr tillrickliga for att
genomfdra arbete enligt TIBER-EU nir antalet entiteter som ska testas okat.

Konsekvensanalysen for foretag 4r inte tydlig om konsekvenserna ocksi
inkluderar tredjepartsleverantorer. D4 dessa ocksa inkluderas i tillsyn och den
hotbildsbaserade penetrationstestningen bor konsekvensetnas omfattning for dem

beskrivas.

Konsekvensanalysen i kapitel 19 omnimner inte eventuella tillkommande risket
med att hantera stora mingder information om finansiella entiteters IIKT-system.

FOI anser att pastdendet I ett lingte perspektiv kan de nya kraven innebira
kostnadsbesparingar for foretagen ...” pa sidan 125 ir motsigelsefullt da tidigare
avsnitt beskriver 6kade kostnader {6t foretagen. Att tisken fOr driftavbrott
minskar med forbittrad IKT-sakerhet 4r en rimlig bedomning men kan inte
likstillas med kostnadsbespatingar utan tydligare motiveringat.

3 Se exempelvis artikel 26.11 1 DORA-forordningen.
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Detta remissvar har beslutats av dverditektdtr Lena Nyberg efter féredragning av
forskningsingenjér Chtistian Vestlund. I den slutliga handliggningen har dven
chefjurist Eva Liljefors och sitskild ridgivare Mikael Wiklund deltagit.
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