Kopia

Regeringsbeslut 1:11
Regeringen
2019-09-19
Ju2019/03058/SSK
Ju2019/02421/SSK
Justitiedepartementet Myndigheten fér samhéllsskydd och
beredskap

651 81 Karlstad

Uppdrag till Myndigheten fér samhéllsskydd och beredskap att
ta fram en struktur for uppfoljning av det systematiska
informationssékerhetsarbetet i den offentliga férvaltningen

Regeringens beslut

Regeringen uppdrar at Myndigheten for samhallsskydd och beredskap (MSB)
att ta fram en struktur f6r uppfoljning av det systematiska
informationssikerhetsarbetet 1 den offentliga forvaltningen. Med den
offentliga férvaltningen avses i detta uppdrag statliga myndigheter,
kommuner och landsting. I de delar av uppdraget som berér kommuner och
landsting ska MSB ha en 16pande dialog med Sveriges Kommuner och
Landsting (SKL). Vid behov bér MSB dven samverka med Myndigheten for
digital forvaltning och andra relevanta myndigheter.

Uppfoljningsstrukturen ska syfta till att aktorer i offentlig forvaltning
regelbundet ska erbjudas att medverka 1 uppfoljningen och fa aterkoppling
som omfattar en bedémning om vilken niva deras
informationssakerhetsarbete befinner sig pa samt forslag pa atgiarder som
bor vidtas for att uppna en hogre niva pa informationssikerhetsarbetet. 1
uppdraget ingar darmed att ta fram en skala med beskrivna nivaer for det
systematiska informationssikerhetsarbetet.

Uppfoljningsstrukturen ska dven syfta till att MSB regelbundet ger
regeringen en samlad bedomning om nivan pa det systematiska
informationssikerhetsarbetet i den offentliga férvaltningen.

Uppfoljningsstrukturen ska utformas pa ett sadant sitt att resultaten kan
toljas och jimforas 6ver tid. Uppfoljningsstrukturen ska lanseras och
erbjudas till aktorer i offentlig forvaltning under 2020.

Telefonvéxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-20 27 34 Besdksadress: Rosenbad 4
Webb: www.regeringen.se E-post: ju.registrator@regeringskansliet.se



Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet) senast
den 1 mars 2021. Ut6ver en beskrivning av uppdragets genomférande ska
redovisningen innehalla en férsta samlad bedomning om nivan pa det
systematiska informationssikerhetsarbetet i den offentliga forvaltningen
baserat pa den framtagna uppféljningsstrukturen. Redovisningen ska dven
innehalla en beskrivning av hur uppfoljningsstrukturen kan vidareutvecklas
och en bedémning av hur MSB utifran resultatet av uppfoljningen kan
utveckla stodet till den offentliga férvaltningen.

Skéalen for regeringens beslut

Som framgar av regeringens skrivelse Nationell strategi f6r samhallets
informations- och cybersikerhet (skr. 2016/17:213) finns ett stort behov av
att utveckla samhillets informations- och cybersikerhet. En av
malsittningarna i strategin dr att bl.a. statliga myndigheter, kommuner och
landsting ska ha kinnedom om hot och risker, ta ansvar for sin
informationssiakerhet och bedriva ett systematiskt
informationssikerhetsarbete.

Idag saknas det en struktur for att kunna f6lja upp
informationssikerhetsarbetet 6ver tid i den offentliga forvaltningen.
Regeringen bedomer att informationssikerhetsarbetet kommer att
underlittas om aktérer i offentlig forvaltning far aterkoppling om vilken niva
de befinner sig pa samt konkreta forslag pa atgarder for att utveckla
informationssikerhetsarbetet utifran sin specifika niva. Behovet av mer
strukturerade former for uppfoljning av informationssikerhetsarbetet inom
den offentliga férvaltningen lyfts ocksa fram i betinkandet Reboot — en
omstart for den digitala férvaltningen (SOU 2017:114).
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Uppfoljningsstrukturen kommer utgora en viktig komponent inom ramen
for regeringens prioritering i den nationella strategin om att sikerstilla en
systematisk och samlad ansats i arbetet med informations- och
cybersikerhet.

Pa regeringens vagnar

Mikael Damberg

Joel Mard Larsson
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Myndigheten for digital forvaltning

Sveriges kommuner och landsting (SKL)
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