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Lagradsremissens huvudsakliga innehall

Sedan den 7 juni 2022 tillimpas EU:s forordning om atgérder mot sprid-
ning av terrorisminnehall online. Férordningen ger de nationella behoriga
myndigheterna vissa befogenheter och dlagger s.k. vardtjanstleverantorer
vissa skyldigheter. Bland annat far den behériga myndigheten utfirda
order om att en vardtjanstleverantor ska avldgsna terrorisminnehéll frén
sin vardtjanst, vilket denne &r skyldig att géra inom en timme frén mot-
tagandet av en sadan order.

For att uppfylla kraven i EU-forordningen och mojliggora en effektiv
tillimpning av den foreslar regeringen bland annat en ny lag som ger
Polismyndigheten, som dr behérig myndighet i Sverige, mdojlighet att be-
sluta om vitesforeldgganden och sanktionsavgifter mot vérdtjanstleveran-
torer. Lagen mojliggdr dven nddvandigt uppgiftsutbyte mellan Polis-
myndigheten och Sékerhetspolisen.

Den nya lagen och &vriga lagéndringar foreslas trada i kraft den 1 juli
2023.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1. lag med kompletterande bestimmelser till EU:s férordning om atgérd-
er mot spridning av terrorisminnehéll online,

2. lag om dndring i lagen (1998:112) om ansvar for elektroniska anslags-
tavlor,

3. lag om &ndring i offentlighets- och sekretesslagen (2009:400),

4. lag om éndring i radio- och tv-lagen (2010:696).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag med kompletterande
bestimmelser till EU:s forordning om atgirder
mot spridning av terrorisminnehall online

Hérigenom foreskrivs foljande.

Lagens innehall

1§ Denna lag innehdller bestimmelser som kompletterar Europa-
parlamentets och radets forordning (EU) 2021/784 av den 29 april 2021
om atgidrder mot spridning av terrorisminnehall online (TCO-
forordningen).

Termer och uttryck i lagen

2§ Termer och uttryck i denna lag har samma betydelse som i TCO-
forordningen.

Behorig myndighet

3§ Den myndighet som regeringen bestimmer dr behorig myndighet
enligt TCO-forordningen.

Foreligganden

4§ Den behoriga myndigheten far foreldgga en vérdtjanstleverantér som
asidositter sina skyldigheter enligt ndgon av artiklarna 5.1-5.3, 5.5, 7, 10,
15.1 och 17 i TCO-forordningen, i den ursprungliga lydelsen, att vidta
sadana atgérder som krévs for att vardtjanstleverantoren ska uppfylla sina
skyldigheter.

Ett sadant foreldggande far forenas med vite.

5§ Nar vite foreldggs ska beloppet bestimmas med beaktande av de
omsténdigheter som réknas upp i artikel 18.2 i TCO-férordningen, i den
ursprungliga lydelsen.

Sanktionsavgifter

6 § Den behoriga myndigheten far besluta att ta ut en sanktionsavgift av
en vardtjanstleverantdr som asidosétter sina skyldigheter enligt ndgon av
artiklarna 3.3, 3.6, 4.2, 4.7, 6, 11 och 14.5 i TCO-forordningen, i den
ursprungliga lydelsen.

7§ Sanktionsavgiften ska bestimmas till 1agst 5 000 kronor och hogst
5000 000 kronor eller, vid en systematisk eller fortgaende underlatenhet
att fullgora skyldigheterna enligt artikel 3.3 i TCO-forordningen, i den



ursprungliga lydelsen, till ett sddant hogre belopp som foljer av artikel 18.3
1 TCO-forordningen, i den ursprungliga lydelsen.

8§ Sanktionsavgiftens storlek ska bestimmas med beaktande av de om-
stindigheter som rdknas upp i artikel 18.2 i TCO-forordningen, i den
ursprungliga lydelsen.

9§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att Gvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

Betalning av sanktionsavgifter

10 § En sanktionsavgift ska betalas till den behdriga myndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska myndig-
heten lamna den obetalda avgiften for indrivning enligt lagen (1993:891)
om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

11§ En beslutad sanktionsavgift faller bort till den del beslutet om av-
giften inte har verkstéllts inom fem &r fran det att beslutet fick laga kraft.

Uppgiftsskyldighet

12 § Saikerhetspolisen ska ldmna den behdriga myndigheten de uppgifter
som den behdriga myndigheten behdver for att fullgéra sitt uppdrag enligt
TCO-férordningen.

Sékerhetspolisen har ritt att pa begéran ta del av de uppgifter hos den
behdriga myndigheten som behdvs for att bista den behdriga myndigheten
pa det sdtt som avses i forsta stycket.

En uppgift ska inte lamnas om det finns en sekretessbestimmelse som
ar tillamplig pd uppgiften och dvervigande skél talar for att det intresse
som sekretessen ska skydda har foretrade framfor intresset av att uppgiften
lamnas ut.

Overklagande

13§ Den behodriga myndighetens beslut enligt TCO-férordningen och
denna lag far 6verklagas till allmén forvaltningsdomstol.
Provningstillstand krivs vid dverklagande till kammarritten.

1. Denna lag tréder i kraft den 1 juli 2023.
2. En sanktionsavgift enligt 6 § far beslutas endast for sédana asido-
sattanden av skyldigheter som har skett efter ikrafttradandet.



2.2 Forslag till lag om dndring 1 lagen (1998:112)

om ansvar for elektroniska anslagstavlor

Hérigenom foreskrivs att 2 § lagen (1998:112) om ansvar for elektroniska
anslagstavlor ska ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse

23

Lagen giller dock inte

1. tillhandahéllande endast av nét eller andra forbindelser for 6verforing
av meddelanden eller av andra anordningar som kravs for att kunna ta i
ansprak ett nét eller annan forbindelse,

2. formedling av meddelanden inom en myndighet eller mellan myndig-
heter eller inom ett foretag eller en koncern,

3. tjanster som skyddas av tryck-
frihetsforordningen eller yttrande-
frihetsgrundlagen, eller

4. meddelanden som é&r avsedda
bara for en viss mottagare eller en
bestimd krets av mottagare (elek-
tronisk post).

3. tjénster som skyddas av tryck-
frihetsforordningen eller yttrande-
frihetsgrundlagen,

4. meddelanden som é&r avsedda
bara for en viss mottagare eller en
bestdmd krets av mottagare (elek-
tronisk post), eller

5. meddelanden som omfattas av
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgdrder mot
spridning av terrorisminnehdll on-
line.

Denna lag triader i kraft den 1 juli 2023.



2.3 Forslag till lag om dndring 1 offentlighets- och
sekretesslagen (2009:400)

Héarigenom foreskrivs att det i offentlighets- och sekretesslagen
(2009:400) ska inforas en ny paragraf, 35 kap. 23 c §, och nérmast fore
35 kap. 23 ¢ § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

35 kap.

TCO-forordningen

23c§

Sekretess gdller hos Polismyn-
digheten for uppgift om en enskilds
personliga  eller  ekonomiska
forhdllanden i drende enligt
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgdrder mot
spridning av  terrorisminnehdll
online och lagen (2023:000) med
kompletterande bestimmelser till
EU:s forordning om dtgdrder mot
spridning av terrorisminnehdll on-
line, om det kan antas att den en-
skilde eller nagon ndrstdende till
denne lider skada eller men om
uppgiften rdjs.

For uppgift i en allmdn handling
gdller sekretessen i hogst sjuttio dr.

Denna lag trader i kraft den 1 juli 2023.



2.4 Forslag till lag om dndring i radio- och tv-lagen
(2010:696)

Hérigenom foreskrivs att det i radio- och tv-lagen (2010:696) ska inforas
en ny paragraf, 9 a kap. 14 §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9 a kap.
14§

For leverantorer av video-
delningsplattformar giller dven
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgdrder mot
spridning av  terrorisminnehdll
online och lagen (2023:000) med
kompletterande bestimmelser till
EU:s forordning om dtgdrder mot
spridning av terrorisminnehdll on-
line.

Denna lag triader i kraft den 1 juli 2023.
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3 Arendet och dess beredning

Den 29 april 2021 antogs Europaparlamentets och radets forordning (EU)
2021/784 om éatgédrder mot spridning av terrorisminnehall online, nedan
kallad TCO-forordningen eller forordningen. Fdrordningen, som ska
tillimpas fran och med den 7 juni 2022, finns i bilaga 1.

Regeringen beslutade den 15 april 2021 att ge en sérskild utredare i upp-
drag att foresla vilken myndighet som bor pekas ut som behorig myndighet
enligt TCO-forordningen och vilka sanktioner som ska aktualiseras vid
overtriadelser av forordningen, samt att analysera i vilken utstrackning
forordningen 1 6vrigt medfor behov av dndringar eller kompletteringar av
svensk ratt.

Utredningen &verldmnade den 1 oktober 2021 delbetinkandet EU:s
forordning om terrorisminnehall pé internet — frdgan om behdrig
myndighet (SOU 2021:76). Utredningen foreslog i betdnkandet att Polis-
myndigheten ska utses till behorig myndighet enligt TCO-férordningen.
Regeringen beslutade den 28 april 2022 att utse Polismyndigheten till
behorig myndighet genom ett tilligg i bilagan till forordningen
(2014:1102) med instruktion for Polismyndigheten.

Utredningen overldmnade den 13 april 2022 slutbetinkandet EU:s
forordning om terrorisminnehéll pé internet — kompletteringar och adnd-
ringar i svensk ritt (SOU 2022:18). I betéinkandet foreslas bland annat en
ny lag med kompletterande bestimmelser till TCO-forordningen. En
sammanfattning av beténkandet finns i bilaga 2. Betinkandets lagforslag
finns i bilaga 3. Beténkandet har remissbehandlats. En forteckning dver
remissinstanserna finns i bilaga 4. Remissyttrandena finns tillgdngliga i
Justitiedepartementet (Ju2022/01400).

I denna lagradsremiss behandlas forslagen i slutbetdnkandet.

4 TCO-forordningens syfte och
huvudsakliga innehall

Forordningens bakgrund och syfte

Flera av de senaste arens terrorattentat i Europa har haft digitala inslag. I
vissa fall har gérningspersonen eller en annan person direktsint
terrorattentatet pa internet eller forhérligat gérningen i efterhand pa
internet. Det har dven forekommit att gérningspersoner fore ett attentat
radikaliserats med hjidlp av innehall pa internet och fétt tillgang till
instruktioner for genomférande av attentat eller tillverkning av
hjélpmedel. Som ett led i arbetet mot terrorism har EU vidtagit olika
atgdrder for att motverka spridningen av terrorisminnehall pé internet.
TCO-forordningen ir ett resultat av det arbetet.

Forordningen innehaller regler for att atgérda missbruk av vardtjénster
for spridning av terrorisminnehéll online till allménheten (artikel 1.1).
Forordningens dvergripande syfte s som det kommer till uttryck i skdlen
till forordningen é&r att sakerstélla att den digitala inre marknaden fungerar



smidigt i ett 6ppet och demokratiskt samhille genom att motverka att
vardtjanster missbrukas for terrorismédndamél och att bidra till den
allménna sékerheten i unionen. Den digitala inre marknadens funktion bor
forbattras genom en Okad réttssikerhet for vérdtjanstleverantdrer och
stirkt fortroende for onlinemiljon hos anvéndarna, samt genom ett
forbattrat skydd for yttrandefriheten, inbegripet friheten att ta emot och
sprida information och idéer i ett dppet och demokratiskt samhélle och
mediernas frihet och mangfald (skal 1).

Forordningens tillimpningsomrade och vissa definitioner

TCO-forordningen ar tillimplig pé vérdtjanstleverantdrer som erbjuder
tjdnster i EU, oberoende av deras huvudsakliga verksamhetsstélle, i den
mén de sprider information till allménheten (artikel 1.2).

Begreppet virdtjénstleverantor dr alltsd centralt. Det definieras, delvis
genom en hénvisning, som en leverantdr av ndgon av alla informations-
sambhillets tjanster som bestar i att information som tillhandahallits av en
innehéllsleverantér lagras p& dennes begdran (artikel 2.1). Med
informationssamhallets tjénster avses tjénster som vanligtvis utférs mot
erséttning pa distans, pé elektronisk védg och pa individuell begéran av en
tjidinstemottagare. I skilen till forordningen utvecklas begreppet nagot:
Forordningen bor tillimpas pa sédana leverantorer av informations-
samhillets tjdnster som pa begéran lagrar och till allminheten sprider
information och material som tillhandahéllits av en anvéndare av tjansten,
oavsett om lagringen och spridningen till allmadnheten ar av rent teknisk,
automatisk och passiv karaktir. Begreppet lagring bor forstds som
forvaring av data i minnet hos en fysisk eller virtuell server (skél 13). Det
innebér att forordningen exempelvis bor omfatta leverantdrer av sociala
medietjdnster, video-, bild- och ljuddelningstjénster, samt fildelnings-
tjénster och andra molntjénster, i den man dessa tjanster anvénds for att
gora den lagrade informationen tillgénglig for allminheten pa direkt
begéran av innehallsleverantoren (skal 14).

En vérdtjanstleverantor behover inte ha sitt huvudsakliga verksamhets-
stille 1 unionen for att forordningen ska vara tillimplig, utan det &r
tillréckligt att leverantdren erbjuder tjdnster i unionen. Med detta avses att
gora det mojligt for fysiska eller juridiska personer i en eller flera
medlemsstater att anvénda de tjénster som erbjuds av en virdtjanst-
leverantoér som har en betydande anknytning till den eller de medlems-
staterna (artikel 2.4). Betydande anknytning innebdr i sin tur att en
vérdtjanstleverantdr har en anknytning till en eller flera medlemsstater
som fOljer antingen av dennes verksamhetsstille i unionen eller av
sdrskilda faktiska kriterier. Dessa kriterier kan vara att vardtjénst-
leverantoren har ett betydande antal anvindare av dess tjénster i en eller
flera medlemsstater eller att verksamheten &r riktad mot en eller flera
medlemsstater (artikel 2.5). En virdtjénstleverantdr som inte har sitt
huvudsakliga verksamhetsstille i unionen ska skriftligen utse en fysisk
eller juridisk person till sin réttsliga foretrddare i unionen (artikel 17.1).

For att forordningen ska vara tillimplig krivs ocksa att det ar friga om
spridning till allmé@nheten. Detta definieras i forordningen som tillginglig-
gorande av information pa begéiran av en innehéllsleverantdr — dvs. en
anvindare (av en vérdtjanst) som har tillhandahéllit information som
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lagras eller sprids — for ett potentiellt obegréinsat antal personer (artikel 2.2
och 2.3). Av skélen till forordningen framgér att detta innebér att
information gors latt tillgénglig for anvéndare i allménhet utan att det
krévs ndgon ytterligare atgird fran innehallsleverantorens sida, oberoende
av om dessa personer verkligen tar del av informationen i fraga. Om
tillgang till informationen kriver registrering eller tilltrdde till en grupp av
anvindare, bor den informationen dérfor anses spridd till allmédnheten
endast nir anviandare som soker tillgang till informationen automatiskt
registreras eller ges tilltrade, utan att en person beslutar om eller véljer ut
vem som ska ges tillgéng till informationen (skil 14).

Ett ytterligare begrepp som ar av stor relevans vid tillimpningen av
forordningen é&r terrorisminnehéll, som i forordningen knyts till den
straffréttsliga definitionen av terroristbrott i Europaparlamentets och
radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekd@mpande av
terrorism (terrorismdirektivet). Terrorisminnehéll definieras saledes som
material som a) anstiftar till begédendet av ett av de brott som avses i artikel
3.1 a—i i terrorismdirektivet, om sddant material, direkt eller indirekt,
sdsom genom forhérligande av terroristgirningar, foresprakar begéendet
av terroristbrott, och diarigenom medfor fara for att ett eller flera sédana
brott kan begés, b) vérvar en person eller en grupp av personer for att bega
nagot av de brott som anges i artikel 3.1 a—i i terrorismdirektivet eller bidra
till att nagot av dessa brott begés, c) varvar en person eller en grupp av
personer for att delta i en terroristgrupps verksamhet i den mening som
avses 1 artikel 4 b i terrorismdirektivet, d) tillhandahaller instruktioner om
tillverkning eller anvidndning av springdmnen, skjutvapen eller andra
vapen eller skadliga eller farliga &mnen eller om andra specifika metoder
eller tekniker for begéende av eller bidragande till begdendet av ndgot av
de terroristbrott som avses 1 artikel 3.1 a—i i terrorismdirektivet eller e)
utgor ett hot om begadende av ett av de brott som avses i artikel 3.1 a—i i
terrorismdirektivet (artikel 2.7). Material som sprids till allménheten i
utbildningssyfte, journalistiskt syfte, konstnarligt syfte eller forsknings-
syfte eller i syfte att forhindra eller bekdmpa terrorism, inbegripet material
som ger uttryck for polemiska eller kontroversiella asikter inom ramen for
den offentliga debatten, ska emellertid inte anses vara terrorisminnehall
(artikel 1.3).

En ytterligare begriansning av tillimpningsomradet anger att forord-
ningen inte ska medfora nagon adndring av skyldigheten att respektera de
rattigheter, friheter och principer som avses i artikel 6 i EU-fordraget och
ska tillimpas utan att det paverkar tillimpningen av grundldggande
principer som ror yttrande- och informationsfrihet, inbegripet mediernas
frihet och mangfald (artikel 1.4).

Forordningens huvudsakliga innehall

Varje medlemsstat ska utse en eller flera s.k. behdriga myndigheter som
forses med ett antal befogenheter enligt forordningen — den behoriga
myndigheten kan bl.a. utfarda och granska avldgsnandeordrar, 6vervaka
genomforandet av specifika dtgirder och pafora sanktioner (artikel 12.1).
I enlighet med detta har regeringen, genom ett tilligg i bilagan till
forordningen (2014:1102) med instruktion for Polismyndigheten, utsett



Polismyndigheten till svensk behorig myndighet med verkan frén det att
TCO-forordningen bdrjade tillimpas den 7 juni 2022.

En avldgsnandeorder innebér en skyldighet for en vérdtjénstleverantor
att avldgsna terrorisminnehall eller gora det oatkomligt i samtliga
medlemsstater. Detta ska ske s& snart som mdojligt och i alla héndelser
inom en timme frdn mottagandet av avligsnandeordern (artikel 3). En
avldgsnandeorder kan enligt férordningen riktas dven till en vérdtjénst-
leverantoér som varken har sitt huvudsakliga verksamhetsstille eller sin
rattsliga foretridare i den medlemsstat dir den utfirdande behdriga
myndigheten dr beldgen. I sadana fall ska den utfirdande myndigheten
samtidigt oversinda en kopia av avldgsnandeordern till den behdriga
myndigheten i den medlemsstat dir virdtjénstleverantoren har sitt
huvudsakliga verksambhetsstélle eller sin rittsliga foretrddare, och den
mottagande behoriga myndigheten har d& mojlighet att granska ordern och
under vissa forhallanden faststilla att den &r oftrenlig med TCO-
forordningen eller de grundliggande rittigheter och friheter som
garanteras i EU:s stadga om de grundldggande rattigheterna (artikel 4).

En virdtjanstleverantor som dr exponerad for terrorisminnehall ska vidta
specifika atgirder for att motverka spridning av saddant innehall (artikel 5).
Det dr den behoriga myndigheten i den medlemsstat dar vardtjanst-
leverantoren har sitt huvudsakliga verksamhetsstélle eller dér dess rattsliga
foretradare ar bosatt eller etablerad som provar om en leverantor ska anses
exponerad for terrorisminnehéll. Ett beslut om exponering ska grundas pa
objektiva faktorer, till exempel att vérdtjanstleverantoren under de
foregdende tolv manaderna har mottagit tva eller fler avldgsnandeorder
(artikel 5.4). En vérdtjanstleverantér som anses exponerad for terrorism-
innehdll ska, i tillimpliga fall, i sina anvéndarvillkor inkludera och
tillimpa bestimmelser om atgdrder mot missbruk av dess tjanster for
spridning av terrorisminnehall (artikel 5.1). I 6vrigt beslutar vérdtjanst-
leverantoren sjilv vilka specifika atgarder som ska vidtas — i forordningen
ges enbart exempel pa vad dessa kan inbegripa — men de méste pa ett
effektivt sétt minska graden av exponering och dessutom bl.a. vara riktade
och proportionella (artikel 5.2 och 5.3). De specifika atgirderna ska
rapporteras till den behdriga myndigheten och om denna inte anser att
atgirderna uppfyller férordningens krav kan den behoriga myndigheten
besluta att virdtjanstleverantoren ska vidta nodvéndiga atgérder (artikel
5.5 och 5.6).

Forordningen innehdller dven vissa ytterligare krav pa vérdtjanst-
leverantorerna, bl.a. nir det géller transparens (artikel 7) och information
till innehallsleverantérer (artikel 11), samt krav pad de behoriga
myndigheterna, bl.a. nér det giller transparens (artikel 8) och samarbete
med andra behdriga myndigheter och Europol (artikel 14). Dessutom
kréaver forordningen att medlemsstaterna ska sédkerstélla att en vardtjénst-
leverantor eller en innehéllsleverantdr som tar emot vissa beslut har rétt
till effektiva rattsmedel (artikel 9) samt att det ska finnas ett nationellt
sanktionssystem vid vissa dvertrddelser av forordningen (artikel 18).

Majligheten att anvinda frivilliga atgirder

Som utredningen redogjort for har myndigheter i andra medlemsstater
redan fore TCO-forordningens ikrafttrddande arbetat mot spridning av
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terrorisminnehdll pa internet genom olika former av frivilliga &tgérder,
exempelvis genom att véirdtjanstleverantorer uppmérksammas péa specifikt
innehdll som kan strida mot deras anvéndarvillkor (kapitel 6 i SOU
2022:18). Det kan darfor finnas anledning att notera att det av skélen i
ingressen till TCO-forordningen framgar att denna inte dr avsedd att hindra
medlemsstaterna fran att d&ven fortsittningsvis vidta den typen av atgérder
(skél 40). Det bor alltséd vara mojligt for en behérig myndighet att, innan
atgarder enligt forordningen vidtas, via en mer informell kontakt med en
vardtjanstleverantér uppmérksamma denne pé visst innehdll. Som
utredningen framhaller dr det grundlidggande att sdédana eventuella kontak-
ter endast sker inom de ramar som tryck- och yttrandefriheten tillater och
pa ett sddant sitt att atgdrden inte uppfattas som tvingande av vérdtjénst-
leverantoren.

5 En ny lag som kompletterar TCO-
forordningen

5.1 En ny lag med bestimmelser som kompletterar
TCO-forordningen ska inforas

Regeringens forslag: En ny lag med bestimmelser som kompletterar
TCO-forordningen ska inforas. Den ska bendmnas lagen med
kompletterande bestdmmelser till EU:s forordning om atgirder mot
spridning av terrorisminnehall online.

Termer och uttryck i den nya lagen ska ha samma betydelse som i
TCO-férordningen.

De hénvisningar till TCO-férordningen som ger bestimmelserna i
den nya lagen materiellt innehall ska vara statiska.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Myndigheten for press, radio och tv, Sveriges
advokatsamfund och TechSverige uppmérksammar att det finns oklarheter
i TCO-forordningens definitioner, sérskilt av begreppet vérdtjénstleve-
rantor. Det kan dérfor vara svért att bedéma om en enskild aktor omfattas
av forordningen eller inte. Forvaltningsritten i Jonkdping anser att det
finns fragor om domsrétt som bl.a. relaterar till oklarheten nir det géiller
begreppet vérdtjinstleverantor och som bor belysas ytterligare.

Skilen for regeringens forslag: En EU-forordning &r direkt tillimplig
i medlemsstaterna och ska dérfor inte genomforas i den nationella rétten.
I regel behover medlemsstaterna inte heller infora kompletterande
nationella bestimmelser till en EU-férordning. Detta kan dock bli aktuellt
om en forordning overldmnar vissa fragor at medlemsstaterna. Dessutom
har medlemsstaterna en skyldighet att se till att en EU-férordning kan
tillimpas i praktiken och fa ett effektivt genomslag i medlemsstaten. I
vissa fall forutsétter en EU-forordning dérfor att medlemsstaterna infor
nationella regler.



TCO-forordningen Overldmnar vissa fragor till medlemsstaterna att
reglera. Det handlar frimst om vilken myndighet som ska vara behorig
myndighet, vilka sanktioner som ska kunna tillimpas vid 6vertradelser av
forordningen och om att sékerstélla rétten till effektiva rattsmedel.
Dessutom kréver en effektiv tillimpning av férordningen att den behdriga
myndigheten har tillgang till nddvéndig information — nagot som kan
innebéra ett behov av bestimmelser som mojliggdr uppgiftsutbyten.

Det star ddrmed klart att det kommer att behdvas vissa nationella
bestammelser som kompletterar TCO-forordningen. Dessa bor enligt
regeringen samlas i en ny lag. For att gora det tydligt att den nya lagen inte
ar heltdckande, utan endast ett komplement till TCO-f6érordningen, bor den
bendmnas lagen med kompletterande bestaimmelser till EU:s forordning
om atgirder mot spridning av terrorisminnehall online (fortséttningsvis
bendmnd TCO-lagen).

Som flera remissinstanser, bl.a. Sveriges advokatsamfund och
Forvaltningsrdtten i Jonkoping, har pétalat dr forordningens definitioner,
daven nir de lidses med de fortydliganden som gors i skélen, inte helt
tydliga. Detta géller dven definitionen av begreppet virdtjanstleverantor
och det dr diarmed inte alla génger givet om en viss aktdr omfattas av
forordningen eller inte. Med hénsyn till att TCO-forordningen ar direkt
tillamplig EU-rétt saknas emellertid utrymme for regeringen att foresla
fortydliganden av begreppen i svensk rétt. Som utredningen foreslar bor
TCO-lagen i stillet innehalla en upplysning om att termer och uttryck i
lagen har samma betydelse som i TCO-férordningen. Hur férordningen,
inklusive dess bestimmelser om jurisdiktion, ska tolkas &r en fraga for de
nationella myndigheter och domstolar som ska tillimpa férordningen, och
ytterst for EU-domstolen. Som végledning kan det noteras att utredningen
for ett resonemang om hur begreppet vérdtjanstleverantor ska forstds och
ger exempel pa vilka tjdnster som kan omfattas av forordningen
(avsnitt 4.3 1 SOU 2022:18, se sdrskilt avsnitt 4.3.4).

For att undvika dubbelreglering kommer TCO-lagen att behdva inne-
hélla hénvisningar till bestimmelser i TCO-forordningen. Hénvisningar
till EU-réttsakter kan goras antingen statiska eller dynamiska. En statisk
hénvisning innebdr att hdnvisningen avser EU-réttsakten i en viss angiven
lydelse. En f6ljd av denna hénvisningsteknik ar ddrmed att den nationella
forfattningen normalt behover dndras varje gang EU-bestimmelsen
dndras. En dynamisk hénvisning innebér i stillet att hdnvisningen avser
EU-réttsakten 1 den vid varje tidpunkt géllande lydelsen. TCO-lagen
kommer att innehélla bestimmelser om sanktioner vid vissa dvertradelser
av forordningen. Dessa bestimmelser bor innehélla statiska hanvisningar
till TCO-férordningen.

5.2 En bestimmelse om behdrig myndighet

Regeringens forslag: Det ska framgé av TCO-lagen att den myndighet
som regeringen bestimmer dr behorig myndighet enligt TCO-
forordningen.

Utredningens forslag dverensstimmer med regeringens.
Remissinstanserna har inte ldmnat ndgra synpunkter pa forslaget.
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Skiilen for regeringens forslag: Som framgar av kapitel 4 ska varje
medlemsstat utse en eller flera s.k. behoériga myndigheter enligt TCO-
forordningen. I enlighet med detta har regeringen, med stdd av dess s.k.
restkompetens enligt 8 kap. 7 § forsta stycket 2 regeringsformen, genom
ett tilldgg i bilagan till férordningen med instruktion for Polismyndigheten
utsett Polismyndigheten till svensk behdrig myndighet. Aven om det alltsa
inte krivts lagstod for att peka ut den behdriga myndigheten anser
regeringen att TCO-lagen bor innehélla en upplysning om att den myndig-
het som regeringen bestimmer dr behdrig myndighet enligt TCO-
forordningen. Den samlade regleringen blir pa sa vis tydligare, inte minst
eftersom TCO-lagen kommer att innehalla ett antal bestimmelser som
direkt hanfor sig till den behoriga myndigheten.

6 Forhallandet till yttrande- och
informationsfrihet

6.1 Skyddet for yttrande- och informationsfrihet

Ett syfte med TCO-forordningen &r att motverka spridning av terrorism-
innehall, dvs. spridning av vissa yttranden och annan information. Nér
regler med sédant syfte foreslds uppkommer fragan hur dessa forhaller sig
till bestimmelserna om rétt till yttrande- och informationsfrihet. I svensk
ratt regleras dessa rittigheter frimst i regeringsformen, tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen. Dérutdver regleras réttigheterna i
den europeiska konventionen angdende skydd for de ménskliga réttig-
heterna och de grundlidggande friheterna (Europakonventionen) och i
Europeiska unionens stadga om de grundldggande réttigheterna (EU:s
rattighetsstadga).

Europakonventionen och EU:s rittighetsstadga

Enligt artikel 10.1 i Europakonventionen har var och en ritt till yttrande-
frihet. Denna rétt innefattar &siktsfrihet samt frihet att ta emot och sprida
uppgifter och tankar utan offentlig myndighets inblandning och oberoende
av territoriella granser. Under vissa forutséttningar kan rétten till yttrande-
frihet begrénsas enligt artikel 10.2. En begransning maste goras i lag och
vara nddvéndig i ett demokratiskt samhille, med hansyn till exempelvis
statens sdkerhet eller den allménna sékerheten eller till forebyggande av
oordning eller brott. Rétten till yttrandefrihet i artikel 11 i EU:s
rittighetsstadga #r snarlikt formulerad. Aven denna ritt kan, enligt artikel
52.1, begrénsas genom lag, om begrinsningen ar nodvéandig och faktiskt
svarar mot mal av allmént samhéllsintresse som erkidnns av unionen eller
behovet av skydd for andra méanniskors réttigheter och friheter. For t-
géirder som begrinsar ritten till yttrandefrihet giller enligt bade Europa-
konventionen och EU:s rittighetsstadga ett krav pa proportionalitet. Det
innebér att en avvigning ska goras mellan & ena sidan den enskildes



intresse av yttrandefrihet och & andra sidan det allménna eller enskilda
intresse som motiverar begransningen.

Regeringsformen

I regeringsformen tillforsdkras var och en, gentemot det allménna, bl.a.
yttrande- och informationsfrihet. Av den allmédnna regleringen av rétten
till yttrandefrihet foljer att den svenska folkstyrelsen bygger pa en fri
asiktsbildning och att var och en gentemot det allménna &r tillforsakrad
frihet att i tal, skrift eller bild eller pa annat sitt meddela upplysningar samt
uttrycka tankar, asikter och kénslor (1 kap. 1 § andra stycket och 2 kap.
1 § forsta stycket 1). Av den senare bestimmelsens andra punkt framgar
dven ritten till informationsfrihet, dvs. friheten att inhdmta och ta emot
upplysningar samt att i §vrigt ta del av andras yttranden.

Yttrandefriheten i regeringsformen ar generellt utformad och innehaller
en hdnvisning till tryckfrihetsférordningen och yttrandefrihetsgrundlagen
rorande tryckfrihet och motsvarande frihet att yttra sig i radio, tv och i
vissa liknande 6verforingar, offentliga uppspelningar ur en databas samt
filmer, videogram, ljudupptagningar och andra tekniska upptagningar
(2 kap. 1 § andra stycket). Hanvisningen innebdr att tryckfriheten enligt
tryckfrihetsforordningen och motsvarade yttrandefrihet enligt yttrande-
frihetsgrundlagen undantas fran regeringsformens tillimpningsomréde.
Bestammelserna om yttrande- och informationsfrihet i regeringsformen &ar
alltsa tillimpliga nér det inte ar frdga om friheten att yttra sig i de medier
som faller inom tryckfrihetsférordningens eller yttrandefrihetsgrundlagens
tillimpningsomrade.

Yttrande- och informationsfriheten enligt regeringsformen &r inte ab-
solut utan kan begrinsas genom lag under vissa forutsittningar (2 kap.
20 § forsta stycket 1). Till att borja med far en begransning endast ske for
att tillgodose dndamél som dr godtagbara i ett demokratiskt samhille,
aldrig ga utver vad som dr nddvéndigt med hénsyn till det andaméal som
har foéranlett den och inte heller stricka sig sa langt att den utgoér ett hot
mot den fria &siktsbildningen sdsom en av folkstyrelsens grundvalar
(2 kap. 21 §). Liksom enligt Europakonventionen och EU:s réttighets-
stadga giller alltsé dven enligt regeringsformen ett krav pa proportionalitet
vid inskrénkningar av yttrande- och informationsfriheten. Utdver dessa
grundldggande krav giller att yttrande- och informationsfriheten enbart far
begransas med hénsyn till rikets sdkerhet, folkforsorjningen, allmén
ordning och sidkerhet, enskildas anseende, privatlivets helgd eller fore-
byggandet och beivrandet av brott, eller i 6vrigt om sarskilt viktiga skél
foranleder det (2 kap. 23 § forsta stycket). Néar lagstiftaren dvervéger en
begransning ska vikten av vidaste mdjliga yttrande- och informationsfrihet
i politiska, religiosa, fackliga, vetenskapliga och kulturella angeldgenheter
sarskilt beaktas (2 kap. 23 § andra stycket).

Tryckfrihetsforordningen

Den sirskilda grundlagsregleringen i tryckfrihetsférordningen omfattar
skrifter som framstélls i tryckpress och, om vissa forutsdttningar &r
uppfyllda, skrifter som har mangfaldigats genom fotokopiering eller
liknande teknik (1 kap. 2 §). Inom lagens tillimpningsomrade giller bade
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ett censurforbud och den s.k. exklusivitetsprincipen, som innebar att
ingripanden pa grund av missbruk av tryckfriheten endast far goras i de
fall som anges i tryckfrihetsférordningen (1 kap. 8 och 9 §3§).
Tryckfrihetsférordningen kan i vissa fall bli tillimplig dven pa
publiceringar pé internet om det dr fraga om innehdll i en tryckt periodisk
skrift som &r skyddad enligt tryckfrihetsférordningen och som i oférandrat
skick publiceras pa internet. En sddan publicering kan under vissa
forutséttningar omfattas av grundlagsskyddet i tryckfrihetsférordningen
enligt de s.k. bilagereglerna (1 kap. 5-6 §§). S&dana program som
tillhandahalls ur en databas och didrmed publiceras pa internet faller dock
som huvudregel inom tillimpningsomréadet for yttrandefrihetsgrundlagen.

Yttrandefrihetsgrundlagen

Den siérskilda grundlagsregleringen i1 yttrandefrihetsgrundlagen é&r i
huvudsak tillamplig pé tvd olika kommunikationstekniker. Den forsta
kategorin avser “ljudradio, tv och vissa liknande Overforingar”, eller
annorlunda uttryckt traditionella radio- och tv-sidndningar, webb-
sandningar samt viss annan publicering pa internet. Den andra kategorin
omfattar fysiska informationsbérare, till exempel filmer och upptagningar
paband (1 kap. 1 § forsta stycket). All kommunikation som sker med dessa
tekniker omfattas emellertid inte av grundlagen, utan fragan om huruvida
den é&r tillamplig eller inte bestdms av ett timligen detaljerat regelverk i 1
kap.

Yttrandefrihetsgrundlagen har utformats med tryckfrihetsférordningen
som forebild och innehéller flera principer som dven kommer till uttryck i
den, till exempel forbudet mot censur och exklusivitetsprincipen.
Censurforbudet innebér bl.a. att det inte &r tillatet for en myndighet eller
ett annat allmént organ att pa grund av innehéllet forbjuda eller hindra
framstéllning, offentliggdérande eller spridning bland allménheten av ett
program eller en teknisk upptagning, om é&tgérden inte har stod i
yttrandefrihetsgrundlagen (1 kap. 11 §). Exklusivitetsprincipen innebar att
en myndighet eller ett annat allmint organ inte utan stdod i
yttrandefrihetsgrundlagen far ingripa mot nagon for att han eller hon i ett
program eller en teknisk upptagning har missbrukat yttrandefriheten eller
medverkat till ett sddant missbruk, eller av sddan anledning ingripa mot
programmet eller upptagningen (1 kap. 14 §).

Publiceringar pé& internet faller som utgangpunkt utanfor
yttrandefrihetsgrundlagens  tillimpningsomrdde. Det innebdr att
grundlagsskyddet i stéllet finns i regeringsformen. Frdn denna huvudregel
gors dock undantag genom webbséndningsregeln (1 kap. 3 § andra
stycket) och databasregeln (1 kap. 4 §). Databasregeln ger under vissa
forutsdttningar grundlagsskydd for yttranden som sker genom tillhanda-
hallanden till allmdnheten ur databaser. For vissa aktorer géller grundlags-
skyddet automatiskt. S& &r fallet for bl.a. redaktioner for periodiska
skrifter, t.ex. en tidningsredaktion, och for massmedieforetag, t.ex. en
nyhetsbyra. Andra aktorer har mojlighet att anséka om utgivningsbevis for
verksamheten och pa sa sitt fa ett s.k. frivilligt grundlagsskydd (1 kap.

59).



6.2 TCO-forordningens forhdllande till skyddet for
yttrande- och informationsfrihet

Regeringens bedomning: TCO-forordningen é&r inte tillimplig i den
utstrackning det skulle strida mot tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen. Detsamma géller dirmed for TCO-lagen.

Bestammelserna i TCO-forordningen och TCO-lagen &r forenliga
med regeringsformens bestimmelser om yttrande- och informations-
frihet.

Utredningens bedomning 6verensstimmer med regeringens.

Remissinstanserna: Justitiekanslern anser att slutsatsen att TCO-
forordningen enligt unionsrétten inte behdver tillaimpas i den utstrickning
det skulle strida mot de nationella mediegrundlagarna inte framstar som
sjdlvklar. Det &r enligt Justitiekanslern ddrmed oklart bl.a. om den svenska
behoriga myndigheten, i en situation dér ett visst publicerat innehall
beddms vara skyddat av de svenska grundlagarna, kan underléta att utfarda
en avldgsnandeorder pé det sétt som férordningen kraver utan att dvertrada
unionsrétten. Myndigheten for press, radio och tv delar beddmningen att
bestammelserna i TCO-forordningen utgdr en godtagbar begrénsning av
yttrande- och informationsfriheten i regeringsformen. Myndigheten pekar
vidare pad att de svenska mediegrundlagarna skulle kunna komma att
skydda innehéll som sprids pé internet med andra syften &n de godtagbara
syften som medfér att material undantas fran forordningens
tillimpningsomréade och ser en risk att férordningen skulle kunna kringgas
genom att ndgon som vill sprida terrorisminnehéll pa sin webbplats soker
utgivningsbevis for den. Sveriges advokatsamfund delar uppfattningen att
innehdll som skyddas av mediegrundlagarna ska vara undantaget frén
TCO-forordningens tillimpningsomrade, men konstaterar samtidigt att
skédl 12 1 forordningen anger bl.a. att syftet med publiceringen “bor”
beaktas. Enligt samfundet &r detta inte godtagbart, och samfundet anser
darfor att kompletteringslagen ska kompletteras med ett avsnitt som dels
klargor att TCO-forordningen inte &r tillimplig pa vardtjénstleverantorer
som omfattas av tryckfrihetsforordningen och yttrandefrihetsgrundlagen,
dels kodifierar skél 12 som en “’ska-regel”. Tidningsutgivarna tillstyrker
bedomningen att TCO-forordningen och kompletteringslagen i
forhallande till yttrande- och informationsfriheten i svensk rétt — dvs.
tryckfrihetsforordningen och yttrandefrihetsgrundlagen — inte &r tillimp-
liga och dérfor inte paverkar det grundlagsskyddade omradet i svensk rétt.
Tidningsutgivarna understryker vidare att &ven sadant journalistiskt inne-
hall som formellt inte omfattas av skyddet i mediegrundlagarna, utan av
det allménna skyddet for yttrande- och informationsfriheten i regerings-
formen, kan omfattas av undantaget i forordningen for innehall som sprids
i visst syfte.

Skilen for regeringens bedomning
Material som sprids i visst syfte dr undantaget fran TCO-férordningen

Artikel 1.3 i TCO-forordningen innehaller ett for yttrande- och informa-
tionsfriheten grundliggande undantag. Enligt bestimmelsen ska material
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som sprids till allménheten i utbildningssyfte, journalistiskt syfte, konst-
nirligt syfte eller forskningssyfte eller i syfte att forhindra eller bekdmpa
terrorism, inbegripet material som ger uttryck for polemiska eller
kontroversiella asikter inom ramen for den offentliga debatten, inte anses
vara terrorisminnehall. Det innebér att sddant material inte kan bli foremal
for nagon atgird enligt TCO-forordningen dven om det uppfyller kraven
pa terrorisminnehall i artikel 2.7. Undantaget tréffar badde material som
omfattas av skyddet i tryckfrihetsférordningen eller yttrandefrihets-
grundlagen (mer om dessa grundlagar nedan) och séddant annat material,
som Tidningsutgivarna pekar pa, som omfattas av det allménna skyddet
for yttrande- och informationsfrihet i regeringsformen. Det kan noteras att
bestdmmelsen i artikel 1.3 innehéller en sddan ska-regel” som Sveriges
advokatsamfund efterfragat — det finns darfor inget behov av att 6vervéga
inférandet av en sddan i TCO-lagen.

Forhadllandet mellan TCO-férordningen och mediegrundlagarna

Bestimmelserna i TCO-forordningen géller som framgatt terrorisminne-
hall, dvs. en viss typ av material pa internet som lagras av en vardtjanst-
leverantdr pa begéran av en innehallsleverantor och som ér tillgéngligt for
allmanheten. Som redogjorts for i avsnitt 6.1 kan samtidigt material som
publiceras pé internet i vissa fall omfattas av tryckfrihetsférordningen
eller, framfor allt, yttrandefrihetsgrundlagen (nedan bendmnda medie-
grundlagarna). Regeringen delar utredningens bedomning att material som
kan bli foremal for provning enligt TCO-forordningen — material som
alltsa inte omfattas av det ovan ndmnda undantaget i artikel 1.3 — i vissa
fall kan vara tillhandahallna pa medier som omfattas av mediegrund-
lagarna.

TCO-forordningens tillimpningsomrade begrinsas emellertid dven av
bestimmelsen i artikel 1.4. Av den foljer att férordningen inte ska medfora
nagon dndring av skyldigheten att respektera de rittigheter, friheter och
principer som avses i artikel 6 i EU-fordraget (som hénvisar till EU:s
rittighetsstadga) och ska tillimpas utan att det paverkar tillimpningen av
grundldggande principer som ror yttrande- och informationsfrihet, inbe-
gripet mediernas frihet och méngfald. Som Justitiekanslern papekat ar det
inte sjalvklart att skyddet for yttrande- och informationsfriheten enligt
unionsratten motsvarar skyddet i de svenska mediegrundlagarna. Sdsom
artikel 1.4 &r uppbyggd ér hanvisningen till grundldggande principer som
ror yttrande- och informationsfrihet i bestimmelsens andra led emellertid
inte begrinsad till att endast avse unionsrittsliga principer. Regeringen
delar dérfor utredningens bedomning att rdtten till yttrande- och
informationsfrihet sdsom den kommer till uttryck i de svenska medie-
grundlagarna utgdr ett uttryck for sddana principer som omfattas av
artikel 1.4.

Tillampningen av mediegrundlagarna ska alltsa inte paverkas av TCO-
forordningen. Det innebér att TCO-forordningen och TCO-lagen inte ska
tillampas i den utstrickning detta skulle strida mot tryckfrihetsférord-
ningen eller yttrandefrihetsgrundlagen. Innehéll som skyddas av nagon av
mediegrundlagarna kan dérfor inte bli foremal for ndgon atgédrd med stod
av TCO-forordningen eller TCO-lagen, exempelvis kan en avldgsnande-
order inte utfirdas avseende sddant material. Nagot skil for att, sdsom



Sveriges advokatsamfund foreslagit, fora in en sirskild bestimmelse om
detta i TCO-lagen finns enligt regeringen inte.

Myndigheten for press, radio och tv har i ssmmanhanget pekat pa att de
svenska mediegrundlagarna — fridmst mojligheterna till s.k. frivilligt
grundlagsskydd genom utgivningsbevis — skulle kunna komma att skydda
innehall som sprids pa internet med andra syften dn de som enligt artikel
1.3 medfor att material undantas fran forordningens tillimpningsomrade.
Regeringen behandlar dock inte utformningen av de svenska medie-
grundlagarna i detta lagstiftningsérende.

TCO-forordningen och TCO-lagen dr forenliga med regeringsformens
bestammelser om yttrande- och informationsfrihet

Material som ar foremal for provning enligt TCO-forordningen och som
inte omfattas av skyddet i ndgon av mediegrundlagarna, omfattas i stillet
av det allménna skyddet for yttrande- och informationsfrihet i
regeringsformen. De atgérder som kan vidtas med stod av forordningen
och TCO-lagen innebar inskrdnkningar i innehallsleverantorens yttrande-
frihet och mottagarnas informationsfrihet. Som framgatt ar yttrande- och
informationsfriheten enligt regeringsformen emellertid inte absolut utan
kan begrinsas genom lag (ett begrepp som ocksa omfattar EU-
forordningar), under forutséttning att det ror sig om en proportionerlig
inskrankning som sker i ett godtagbart syfte.

Som utredningen konstaterat dr den begridnsning av yttrande- och
informationsfriheten som TCO-forordningen innebar motiverad av flera
angeldgna syften, sdsom att skydda Sveriges sékerhet, att upprétthalla
allmén ordning och sikerhet samt att forebygga brott. Dessutom innehaller
forordningen, som framgétt, undantag fér material som sprids i vissa
syften samt det sérskilda skydd som uttrycks i artikel 1.4. Sammantaget
innebér detta enligt regeringen att bestimmelserna i TCO-forordningen
och den kompletterande TCO-lagen utgér en godtagbar begriansning av
yttrande- och informationsfriheten enligt regeringsformen. Detsamma
géller motsvarande skydd enligt Europakonventionen och EU:s rittighets-
stadga.

Ndgot om den behériga myndighetens provning

Det dr den behoriga myndigheten som ska avgora om TCO-forordningen
kan tillimpas pa visst material eller inte. For att kunna bedoma detta kan
den behoriga myndigheten, i enlighet med vad som angetts ovan, bl.a.
behova utreda syftet med publiceringen samt kontrollera om innehéllet
omfattas av nagon av mediegrundlagarna. I utredningen ges viss vag-
ledning for genomférandet av en saddan bedomning (SOU 2022:18
s. 77 1).

Som utredningen anger kan skyddet for yttrande- och informationsfrihet
i mediegrundlagarna &ven fa betydelse nir en behdrig myndighet i en
annan medlemsstat handldgger ett &drende eller utfirdar en av-
lagsnandeorder mot en virdtjdnstleverantdr som har sitt huvudsakliga
verksambhetsstélle i Sverige eller sin rittsliga foretrddare bosatt eller
etablerad hér. For att undvika att material som omfattas av skyddet i nagon
av mediegrundlagarna i sddana fall blir foremal for en avlagsnandeorder
bor den svenska behdriga myndigheten ha mdjlighet att, i enlighet med
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artikel 14 om samarbete mellan behoriga myndigheter, informera sin
utlindska motsvarighet om inneboérden av det svenska grundlagsskyddet.
Skulle en avldgsnandeorder 4ndé utfardas i en annan medlemsstat har den
svenska behoriga myndigheten mojlighet att initiera ett gransknings-
forfarande enligt artikel 4 och bl.a. préva om ordern pa ett uppenbart sétt
ar oforenlig med TCO-forordningen.

7 Sanktioner

7.1 TCO-forordningens krav pa sanktioner

Enligt artikel 18.1 i TCO-forordningen ska medlemsstaterna faststélla reg-
ler om sanktioner for virdtjanstleverantorers Overtriddelser av vissa
utpekade bestdmmelser i férordningen och vidta alla atgirder som krivs
for att sékerstdlla att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskréckande.

I artikel 18.2 finns bestimmelser om att medlemsstaterna ska sakerstélla
att de behoriga myndigheterna beaktar alla relevanta omsténdigheter nér
de beslutar huruvida en sanktion ska péaforas och nédr de faststéller
sanktionernas typ och niva. Artikeln innehaller ocksa en icke-uttdmmande
upprékning av ett antal sidana omstandigheter. I artikel 18.3 finns vidare
en sérskild skyldighet for medlemsstaterna att sdkerstilla att en
systematisk eller fortgdende underlatenhet att fullgéra skyldigheterna
enligt artikel 3.3, dvs. att avldgsna terrorisminnehdll eller gora det
oatkomligt efter mottagande av en avlagsnandeorder, blir féremal for boter
pa upp till fyra procent av vardtjanstleverantdrens totala omséttning under
det foregaende rakenskapséaret.

7.2 TCO-forordningens krav bor uppfyllas genom
bestammelser om administrativa sanktioner

Regeringens bedomning: Overtriidelser av TCO-forordningen bér inte
kriminaliseras, utan bor leda till administrativa sanktioner i form av an-
tingen vitesforeldggande eller sanktionsavgift.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna har inte limnat nagra synpunkter pa bedémningen.

Skilen for regeringens beddomning: Av skdlen i TCO-forordningen
framgér att sanktioner i forordningens mening kan vara av administrativ
eller straffrattslig art (skél 45). Forordningen stéller alltsé inte upp nagot
krav pa att 6vertrddelser av bestimmelserna i forordningen ska vara straff-
belagda. Detta géller dven sadana Overtradelser som avses i artikel 18.3,
trots att det i den svenska texten dér talas om ”boter” (jfr “financial
penalties” i den engelska texten). Vad forordningen déremot kriver &r att
sanktionerna ska vara effektiva, proportionella och avskrickande.

Kravet pa sanktioner avser virdtjinstleverantdrers overtradelser av be-
stimmelser i forordningen. Savil en fysisk som en juridisk person kan vara



en viardtjanstleverantor i forordningens mening, men som utredningen
konstaterat &r merparten av de berérda vérdtjanstleverantdrerna juridiska
personer. For att leva upp till forordningens krav &r det déarfor viktigt att
de sanktioner som infors ar effektiva och avskriackande i forhéllande till
bade fysiska och juridiska personer.

Aven om juridiska personer inte kan Aldggas straffansvar, si kan de
alaggas foretagsbot enligt 36 kap. 7 § brottsbalken. Merparten av de dver-
tradelser av TCO-forordningen som maste kunna leda till sanktioner &r
emellertid av mer administrativ karaktir och redan av det skélet inte
aktuella att kriminalisera. For att astadkomma ett effektivt sanktions-
system bor detta dessutom bygga pé ett i grunden strikt ansvar (se vidare
avsnitt 7.4.1), dvs. en ansvarsform som inte férekommer i straffritten.
Regeringen gor darfor, liksom utredningen, bedomningen att kriminaliser-
ing av Overtrddelser av bestimmelser i TCO-forordningen inte &r ett
lampligt sétt att genomfora kravet pa sanktioner i artikel 18.1.

Vad som da aterstar &r ett system med sanktioner av administrativ art.
Sadana sanktioner kan riktas mot savil fysiska som juridiska personer och
det ar i regel mojligt att dstadkomma ett snabbt och effektivt forfarande.
Dessutom kan sanktionerna anpassas bade efter vilken skyldighet som
asidosatts och vem det &r som ska paforas sanktionen. Regeringen gor
dérfor bedomningen att administrativa sanktioner kan utgéra ett effektivt
och avskrackande, men samtidigt proportionellt, styrmedel gentemot
vérdtjanstleverantorer oavsett om dessa ér fysiska eller juridiska personer
och oberoende av verksamheternas storlek.

Som utredningen konstaterat dr det i praktiken tva typer av admini-
strativa sanktioner som kan vara aktuella: beslut om foreldgganden som
forenas med vite (vitesforeligganden) och sanktionsavgifter. Vites-
forelagganden &r framatsyftande, dvs. de ska fa mottagaren att vidta vissa
handlingar, och kan darfor sdgas vara handlingsdirigerande. Sanktions-
avgifter aktualiseras ddremot forst nér en dvertradelse har dgt rum och har
dérfor en mer avskridckande och bestraffande funktion.

Flera av de bestimmelser i TCO-forordningen som ska vara forenade
med sanktioner innehaller skyldigheter for vardtjanstleverantorer att vidta
atgérder for att utforma sina vérdtjénster sa att forekomsten av terrorism-
innehéll motverkas. Underlater en vérdtjanstleverantor att uppfylla krav av
det slaget behdvs i forsta hand ett handlingsdirigerande verktyg. Regering-
en delar darfor utredningens bedomning att den behériga myndigheten i
de fallen bor ges mojlighet att foreldgga vardtjanstleverantdren att vidta
atgarder sé att denne uppfyller forordningens krav och forena sadana fore-
lagganden med vite.

Vitesforeldgganden &r emellertid inte ldmpliga vid alla Svertradelser av
TCO-forordningen. Foljer en vérdtjénstleverantdr exempelvis inte en av-
lagsnandeorder é&r ett vitesforeldggande mindre verkningsfullt. I stillet bor
overtradelser av den typen foranleda sanktioner med en bestraffande funk-
tion — i sddana fall framstar alltsé sanktionsavgift som ett ldmpligare val.
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7.3 Vitesforeldgganden

7.3.1 Den behoriga myndigheten ska kunna besluta om
vitesforeliggande

Regeringens forslag: Den behdriga myndigheten ska fa foreldgga en
vérdtjanstleverantdr som asidosétter sina skyldigheter enligt nagon av
artiklarna 5.1-5.3, 5.5, 7, 10, 15.1 och 17 i TCO-f6rordningen att vidta
sddana atgirder som krévs for att vardtjanstleverantdren ska uppfylla
sina skyldigheter.

Ett sddant foreldggande far forenas med vite.

Utredningens forslag dverensstaimmer i sak med regeringens. Utred-
ningen foreslar att det i lagtexten ska anges vilka atgédrder som foreldgg-
anden kopplade till respektive artikel kan avse.

Remissinstanserna: Myndigheten for press, radio och tv (MPRT)
papekar att det finns en viss potentiell 6verlappning mellan den behoriga
myndighetens mojligheter att besluta om vitesforeldggande och den egna
myndighetens tillsyn och forelaggandemojligheter nér det géller videodel-
ningsplattformar och ldmpliga atgérder enligt radio- och tv-lagen
(2010:696). Myndigheten ser darfor fordelar med att den och den behoriga
myndigheten samverkar i frigor som ror leverantorer av videodelnings-
plattformar. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skilen for regeringens forslag: Som framgar av foregidende avsnitt
innehaller flera av de bestimmelser i TCO-forordningen som enligt artikel
18 ska vara forenade med sanktioner skyldigheter av sddant slag att den
behdriga myndigheten i forsta hand behdver ett handlingsdirigerande
verktyg nér en vardtjanstleverantor inte uppfyller kraven.

Regeringen, liksom utredningen, gor till att borja med beddmningen att
bestdmmelserna i artikel 5.1-5.3 och 5.5 dr av detta slag. Bestimmelserna
géller virdtjanstleverantdrer som enligt artikel 5.4. dr exponerade for
terrorisminnehall. En sddan vardtjénstleverantor ska i sina anvéandarvillkor
inkludera bestimmelser om atgirder mot missbruk av dess tjanster for
spridning till allminheten av terrorisminnehdll och tillimpa dessa
bestimmelser (artikel 5.1), vidta specifika atgirder for att skydda sina
tjdnster mot spridning till allménheten av terrorisminnehall (artikel 5.2 och
5.3) samt rapportera om de specifika atgérder som den har vidtagit eller
har for avsikt att vidta till den behoriga myndigheten (artikel 5.5). Samma
bedémning gor regeringen betrdffande bestimmelserna i artikel 7 som
innehaller skyldigheter for vérdtjanstleverantorer att i sina anvandarvillkor
klart och tydligt ange sin strategi for att &tgdrda spridningen av
terrorisminnehall (artikel 7.1) samt i vissa fall offentliggéra en trans-
parensrapport (artikel 7.2 och 7.3).

Regeringen anser vidare att d&ven bestimmelserna i artikel 10 tillhor
samma kategori. Dessa innehéller skyldigheter for vérdtjanstleverantorer
att inrétta en effektiv och tillgénglig klagomalsmekanism for innehalls-
leverantorer vars innehéll avldgsnats eller gjorts oatkomligt (artikel 10.1),
att snabbt granska klagomalen och vidta dtgérder om det inte var beréttigat
att avldgsna innehéllet eller gora det odtkomligt samt att informera
klaganden (artikel 10.2). Detsamma géller bestimmelsen i artikel 15.1 om
skyldigheter for vardtjanstleverantorer att utse eller inrdtta en kontakt-



punkt for mottagande av avldgsnandeorder pa elektronisk vig samt att
sékerstilla att information om kontaktpunkten offentliggérs.

Slutligen gor regeringen bedomningen att bestimmelserna i artikel 17 ar
saddana att det vid Overtrddelser i forsta hand behovs ett handlings-
dirigerande verktyg. Bestimmelserna innehdller skyldigheter for vérd-
tjdnstleverantdrer som inte har sitt huvudsakliga verksamhetsstélle i un-
ionen att utse en rattslig foretrddare i unionen (artikel 17.1), forse denna
med nodvéndiga befogenheter och resurser (artikel 17.2) samt att under-
ritta behorig myndighet i den medlemsstat dér den réttsliga foretrddaren
ar bosatt eller etablerad om beslutet (artikel 17.4).

Som konstaterats i foregdende avsnitt bor kravet pa sanktioner for over-
tradelser av dessa bestimmelser, for att sanktionerna ska bli sa effektiva
som mojligt, genomforas genom att den behdriga myndigheten ges
mdjlighet att besluta forelagganden. Den behoriga myndigheten bor alltsa
f& foreldgga en virdtjanstleverantdr som asidosétter sina skyldigheter att
vidta saddana dtgirder som krévs for att denne ska uppfylla skyldigheterna.
Ett sadant foreldggande méste kunna forenas med vite. Det &r emellertid
inte givet att det alltid &r n6dvéndigt att gora detta. Beroende pad vem som
ar mottagare av foreldggandet och vilken typ av 6vertridelse det avser kan
det i ett inledande skede framstd som obehdvligt med ett vite. Det bor
darfor anges att ett foreldggande far forenas med vite och pa sé vis ldmnas
till den behoriga myndigheten att avgora detta. Skulle ett foreldggande
utan vite inte foljas, har den behdriga myndigheten forstds mojlighet att
besluta om ett nytt foreldaggande som dé kan forenas med vite.

Nir det géller utformningen av den aktuella bestimmelsen i TCO-lagen
har utredningen foreslagit att det i lagtexten ska anges vilka atgérder som
forelagganden kopplade till respektive artikel kan avse. For att astad-
komma en rimlig och tillgdnglig utformning av lagtexten innebér utred-
ningens forslag emellertid att de angivna atgérderna inte fullt ut aterger de
skyldigheter som anges i forordningen. En sadan diskrepans é&r, sérskilt
utifran legalitetsaspekter, inte Onskvird. For att undvika detta, utan att
samtidigt tynga lagtexten med ordagranna &tergivelser av forordningens
bitvis otympliga artikeltext, bor bestimmelsen i stéllet endast innehalla
hinvisningar till de relevanta artiklarna.

Som MPRT papekar (och som utvecklas ndrmare i avsnitt 10.3) kan en
leverantor av en videodelningsplattform komma att samtidigt omfattas av
skyldigheter att vidta specifika atgérder enligt artikel 5 i TCO-forord-
ningen och att vidta lampliga atgirder enligt 9 a kap. 1 § och 3 § radio-
och tv-lagen. I sddana fall kan det potentiellt uppsta situationer da det &r
mojligt for badde den behdriga myndigheten och MPRT att utfirda
foreligganden avseende sddana atgérder. Aven om det inte finns nigon
risk for att detta skulle kunna medféra parallella vitesforeligganden
avseende samma sak — foreldgganden avseende lampliga atgérder kan inte
forenas med viten (17 kap. 11 a § radio- och tv-lagen) — delar regeringen
MPRT:s uppfattning att det &r lampligt att MPRT och den behdriga
myndigheten samordnar sig kring hanteringen av denna typ av fragor.

Det kan slutligen noteras att enligt artikel 18 ska &ven artikel 5.6 forenas
med en sanktion. Artikel 5.6 riktar sig emellertid inte till virdtjanst-
leverantorer utan till den behdriga myndigheten, som enligt bestimmelsen
ska rikta ett foreldggande mot en vérdtjanstleverantér som inte uppfyller
kraven i artikel 5.2 och 5.3. Det nu ldmnade forslaget innebér att sddana
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foreligganden kan utfirdas direkt med stdd av artikel 5.2 och 5.3 och
dessutom forenas med vite. Som utredningen konstaterat innebar detta att
det inte finns behov av négon sanktion som direkt kopplas till artikel 5.6.

7.3.2 Handliggningen av drenden om vitesforeliggande

Regeringens bedomning: Ett d&rende om vitesforeldggande kommer att
handldggas enligt lagen om viten, forvaltningslagen och forvaltnings-

processlagen. Det finns inte skil att fringa den ordningen.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna har inte ldmnat ndgra synpunkter pa bedomningen.

Skiilen for regeringens bedomning: Lagen (1985:206) om viten (vites-
lagen) innehéller bestimmelser om handldggningen av drenden om vites-
foreldgganden och géller enligt 1 § viten som enligt lag eller annan for-
fattning far foreldggas av myndigheter, sdvida inte annat foljer av vad som
ar sarskilt foreskrivet. Bestimmelserna i viteslagen, som bl.a. innebér att
frédgor om utdomande av viten provas av forvaltningsrétt pa ansdkan av
den myndighet som har utfiardat vitesforeldaggandet, dr dndamalsenligt
utformade for handlaggningen av drenden om vitesforeldgganden enligt
TCO-lagen. Med undantag for bestimmandet av vitesbelopp, som
behandlas i nédsta avsnitt, finns det darfor inte skil att infora nagra sérskilda
bestdmmelser i TCO-lagen om handlédggningen av vitesforeldgganden.

Som utredningen konstaterar blir vidare forvaltningslagen (2017:900)
och forvaltningsprocesslagen (1971:291) tillimpliga pa handlédggningen
hos den behoriga myndigheten respektive i forvaltningsdomstol. Inte
heller i dessa delar finns skil att infora nigra sérskilda bestimmelser i
TCO-lagen.

7.3.3 Vitesbeloppet

Regeringens forslag: Nér vite foreldggs ska beloppet bestimmas med
beaktande av de omstindigheter som réknas upp i artikel 18.2 i TCO-
forordningen.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna har inte lamnat nagra synpunkter pa forslaget.

Skilen for regeringens forslag: Enligt 3 § viteslagen ska vite, nér det
foreldggs, faststéllas till ett belopp som med hansyn till vad som ar ként
om adressatens ekonomiska forhéllanden och till omstédndigheterna i 6v-
rigt kan antas forma honom att f6lja det foreldggande som &r férenat med
vitet. Samtidigt innehaller artikel 18.2 i TCO-forordningen en icke-
uttdmmande upprékning av ett antal omsténdigheter som medlemsstaterna
ska sdkerstilla att de behoriga myndigheterna beaktar ndr de bl.a.
faststéller nivan pa sanktioner enligt forordningen. Det géller foljande
omstindigheter: a) 6vertrddelsens karaktdr, allvar och varaktighet, b) om
overtriadelsen var avsiktlig eller orsakades av véardsloshet, c) tidigare 6ver-
tradelser som vérdtjanstleverantdren har gjort sig skyldig till, d) véard-
tjdnstleverantorens finansiella styrka, e) graden av tjdnsteleverantdrens
samarbete med de behoriga myndigheterna, f) vérdtjénstleverantdrens



karaktér och storlek, i synnerhet huruvida det 4r ett mikroforetag, litet eller
medelstort foretag och g) graden av skuld hos vérdtjanstleverantdren, med
beaktande av de tekniska och organisatoriska atgérder som den har vidtagit
for att folja férordningen.

For att sékerstilla att de nimnda omsténdigheterna i artikel 18.2 beaktas
nér den behoriga myndigheten faststéller vitesbeloppet behover det foras
in en sdrskild bestimmelse om detta i TCO-lagen. Bestimmelsen bor
utformas pé sa vis att den inte begridnsar den behdriga myndighetens
mojligheter att d&ven ta hdnsyn till andra omsténdigheter som kan falla in
under 3 § viteslagen.

7.4 Sanktionsavgifter

7.4.1 Den behoriga myndigheten ska kunna besluta om
sanktionsavgift

Regeringens forslag: Den behoriga myndigheten ska fa besluta att ta
ut en sanktionsavgift av en vérdtjanstleverantdr som asidositter sina
skyldigheter enligt ndgon av artiklarna 3.3, 3.6, 4.2, 4.7, 6, 11 och 14.5
i TCO-férordningen.

Utredningens forslag dverensstimmer i sak med regeringens. Utred-
ningen foreslar att det i lagtexten ska anges vilka skyldigheter som foljer
av respektive artikel.

Remissinstanserna: Forvaltningsrdtten i Jonkoping papekar att utred-
ningen inte motiverar varfor den géngse ordningen vid beslut om sank-
tionsavgifter — att ansvarig myndighet ansdker om paforande av sddan
avgift hos forvaltningsdomstol — frangés. Enligt Sveriges advokatsamfund
ar det ett synnerligen olampligt forfarande att det 4r samma myndighet
som bade utfardar sanktioner och utreder brottsmisstankar.

Skiilen for regeringens forslag: Som framgar av avsnitt 7.2 innehéller
flera av de bestimmelser i TCO-forordningen som enligt artikel 18 ska
vara forenade med sanktioner skyldigheter av sddan karaktir att ett
asidoséttande bor foranleda en bestraffande sanktion. I dessa fall framstér
sanktionsavgifter, som kan forvéntas verka bade effektivt och avskrack-
ande, som en ldmplig sanktionsform.

Detta giller till att borja med bestimmelserna i artiklarna 3.3, 3.6 och
4.2 som innehéller skyldigheter for vérdtjanstleverantorer att avlagsna
terrorisminnehall eller géra det oatkomligt sa snart som mdjligt, och i alla
hiandelser inom en timme, frdn mottagandet av en avlidgsnandeorder
(artikel 3.3), att utan onddigt drojsmal informera den behdriga myndig-
heten om de vidtagna atgdrderna (artikel 3.6) samt motsvarande nér
avldgsnandeordern utfardats av en behorig myndighet i en annan
medlemsstat (artikel 4.2). Detsamma géller bestimmelserna i artikel 4.7,
som innehéller en skyldighet att aterstilla innehall eller atkomsten till det
om en utldndsk avldgsnandeorder skulle vara oférenlig med forordningen
eller EU:s réttighetsstadga, och artikel 6, som innehaller skyldigheter att
bevara innehall som avldgsnats eller gjorts odtkomligt om detta &r
nddvandigt for att beslutet om avlidgsnande eller odtkomlighet ska kunna
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provas eller for forebyggande, forhindrande, upptickt, utredning eller
lagforing av terroristbrott.

Regeringen gor dven bedomningen att bestimmelserna i artikel 11 om
skyldighet for virdtjanstleverantorer att informera innehallsleverantorer
om att terrorisminnehéll avldgsnats eller gjorts odtkomligt (artikel 11.1)
samt skdlen for detta (artikel 11.2) dr sadana att de bor forenas med
mdjligheter till sanktionsavgift. Detsamma géller bestimmelsen i artikel
11.3 om forbud i vissa fall mot att under en viss period ldmna information
enligt de féregaende bestimmelserna.

Slutligen anser regeringen att ocksa bestaimmelsen i artikel 14.5 tillhor
samma kategori. Enlig denna har vardtjanstleverantorer som far kinnedom
om terrorisminnehdll som medfor ett dverhdngande hot mot en eller flera
personers liv en skyldighet att omgaende underrdtta brottsbekdmpande
myndigheter.

Asidosittanden av nimnda bestimmelser bér alltsa kunna leda till beslut
om sanktionsavgift. Utredningen har foreslagit att det dr den behoriga
myndigheten som ska besluta om sddan avgift. Detta 4r en ordning som
ifragasatts av Férvaltningsrdtten i Jonkoping som menar att den géngse
ordningen r att beslut om sanktionsavgifter fattas av forvaltningsdomstol
efter ansokan av ansvarig myndighet. Regeringen konstaterar att bada
alternativen dr vanligt forekommande — som exempel pa det forra kan
dataskyddsregleringen ndmnas, dér det inom tillimpningsomradena for
bade EU:s dataskyddsfoérordning och brottsdatalagen (2018:1177) &r
tillsynsmyndigheten som beslutar om samtliga sanktionsavgifter (6 kap.
2 och 3 §§ lagen [2018:218] med kompletterande bestimmelser till EU:s
dataskyddsforordning och 6 kap. 6 § brottsdatalagen). Generellt sett anses
en tillsynsmyndighet ldmpad att besluta om sanktionsavgift nér reglerna &r
relativt enkla att tillimpa, beslutsfattandet &r forhallandevis schabloniserat
och sanktionsbestimmelserna bygger pa strikt ansvar. En domstol brukar
anses mer lampad att besluta om sanktionsavgift om det dr aktuellt att
prova framfor allt subjektiva rekvisit eller andra svarbedomda rekvisit (se
t.ex. Brottsdatalag, prop. 2017/18:232 s. 332).

Regleringen i TCO-forordningen &r bitvis komplicerad. Detta giller
emellertid inte i nagon storre utstrickning tillimpningen av de bestimmel-
ser som ska forenas med sanktioner. I dessa fall dr det i stdllet framst fraga
om huruvida exempelvis en avldgsnandeorder har foljts eller om viss
information har 1amnats. Huvudregeln &r vidare att sanktionsavgiftssystem
bygger pa strikt ansvar (prop. 2017/18:232 s. 324), dvs. det krivs inte att
overtradelser skett uppsatligen eller av oaktsamhet. Som utredningen
framhéller kommer en sadan ordning, som alltsa innebér att det inte krévs
nagon provning av subjektiva rekvisit, bidra till ett effektivt sanktions-
system vid overtradelser av TCO-forordningen. Regeringen héller darfor
med utredningen om att skyldigheten att betala sanktionsavgift bor bygga
pa ett strikt ansvar. Aven om bestimmandet av sanktionsavgiftens storlek
(se avsnitt 7.4.2) kan bli mer komplicerat innebér detta sammantaget att
den av utredningen foreslagna ordningen framstar som ldmplig, dvs. det
bor vara tillsynsmyndigheten som beslutar om sanktionsavgift. Beslutet
bor dock fa dverklagas till allmén forvaltningsdomstol (se kapitel 9). Pa sé
sitt tillgodoses rittssédkerhetsaspekterna for den som aldggs sanktions-
avgift och péd sikt kommer det att kunna bildas domstolspraxis till
véagledning for tillsynsmyndighetens beslut.



Sveriges advokatsamfund har i ssmmanhanget ifradgasatt limpligheten i
att samma myndighet bade utfardar sanktioner och utreder brotts-
misstankar. Som utvecklas i avsnitt 7.5 innebédr forbudet mot dubbel-
bestraftning emellertid att det inte kommer att vara aktuellt att rikta ett
beslut om sanktionsavgift mot en person som samtidigt ar foremal for ett
brottmélsforfarande med samma gérning som grund.

Nir det géller utformningen av den aktuella bestimmelsen i TCO-lagen
har utredningen foreslagit att det i lagtexten ska anges vilka skyldigheter
som foljer av respektive artikel. P4 motsvarande sétt som i bestimmelsen
om vitesforeldggande innebédr utredningens forslag emellertid att de
skyldigheter som anges i forordningen inte fullt ut aterges i lagtexten. Inte
heller hér &r en sddan diskrepans onskvird. Aven denna bestimmelse bor
dérfor, av samma skél som i friga om bestimmelsen om vitesfore-
laggande, endast innehélla hanvisningar till de relevanta artiklarna.

Att sanktionsavgifterna bygger pa strikt ansvar behover inte anges
sérskilt 1 bestimmelsen. Vad som didremot méste framgé ar att det inte &r
obligatoriskt for den behdriga myndigheten att besluta om sanktionsavgift
dven om det finns fOrutsittningar for detta, dvs. det ska anges att
myndigheten far besluta att ta ut en sanktionsavgift. For att ett
sanktionsavgiftssystem som utgar fran strikt ansvar inte ska strida mot
oskuldspresumtionen i Europakonventionen maste det ndmligen finnas
mdjlighet att avsta frén beslut om avgift nér det framstar som oskéligt att
ta ut en sadan (se t.ex. prop. 2021/22:18 s. 66 f.). Detta kan exempelvis
vara fallet nér asidoséttandet 4r mindre allvarligt. Dessutom kan det finnas
skdl att avstd fran att ta ut sanktionsavgift for att forbudet mot
dubbelbestraffning annars skulle forhindra ett brottmalsforfarande (mer
om detta i avsnitt 7.5).

7.4.2 Sanktionsavgiftens storlek

Regeringens forslag: Sanktionsavgiften ska bestimmas till lagst 5 000
kronor och hdgst 5000 000 kronor eller, vid en systematisk eller
fortgdende underléatenhet att fullgéra skyldigheterna enligt artikel 3.3 i
TCO-forordningen, ett sddant hdgre belopp som foljer av artikel 18.3 i
TCO-férordningen.

Sanktionsavgiftens storlek ska bestimmas med beaktande av de om-
standigheter som réknas upp i artikel 18.2 i TCO-forordningen.

Utredningens forslag dverensstimmer i sak med regeringens. Utred-
ningen foreslar en annan utformning av den del av bestimmelsen som
avser det forhojda beloppet enligt artikel 18.3.

Remissinstanserna har inte lamnat ndgra synpunkter pa forslaget.

Skilen for regeringens forslag: I sanktionsavgiftsregleringar anges
ibland fasta belopp som sanktionsavgift ska tas ut med for olika typer av
overtradelser. I andra fall 4r reglerna utformade pa sa sitt att sanktions-
avgiften ska faststéllas till ett belopp inom ett bestimt beloppsintervall
eller till en viss procent av drsomséttningen i niringsverksamhet.

Utgéangspunkten for utformningen av regleringen i TCO-lagen maéste
vara att en sanktionsavgift, i enlighet med forordningens krav, ska kunna
vara effektiv, proportionerlig och avskrickande for samtliga vardtjanst-
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leverantorer, dvs. oavsett om det ror sig om fysiska eller juridiska personer
och oavsett om de bedriver en mindre verksamhet med begriansade resurser
eller en storre verksamhet med mycket stora resurser. Regeringen delar
dérfor utredningens beddmning att regleringen bor utformas pa sa vis att
sanktionsavgiften ska faststéllas till ett belopp inom ett bestdmt belopps-
intervall.

Forutom att vérdtjanstleverantdrernas ekonomiska férmaga kan skilja
sig mycket at, dr dessutom de 6vertriadelser av TCO-forordningen som kan
leda till en sanktionsavgift av varierande art och karaktdr. Belopps-
intervallet bor darfor vara forhallandevis stort for att ge den behoriga
myndigheten utrymme att goéra en nyanserad beddmning av avgiftens
storlek i det enskilda fallet. Med hénsyn till detta anser regeringen att
utredningens forslag att en sanktionsavgift ska bestimmas till lagst
5000 kr och hogst 5 000 000 kr framstér som vélavvégt.

Enligt artikel 18.3 har medlemsstaterna en sirskild skyldighet att
sdkerstilla att en systematisk eller fortgdende underlatenhet att fullgdra
skyldigheterna enligt artikel 3.3 — dvs. vérdtjanstleverantdrernas skyldig-
heter att avldgsna terrorisminnehall eller géra terrorisminnehéll oatkomligt
— blir foremal for boter pa upp till fyra procent av vérdtjanstleverantorens
totala omsittning under det féregaende rakenskapsaret. For att Sverige ska
uppfylla denna skyldighet maste ett undantag goras fran belopps-
intervallets 6vre grins nir sanktionsavgift ska beslutas for denna typ av
underlatenhet, sé att avgiften da kan bestimmas till ett sdédant hdgre belopp
som foljer av artikel 18.3.

Som redogjorts for i avsnitt 7.3.3 innehéller artikel 18.2 i TCO-férord-
ningen en uppréikning av ett antal omstidndigheter som medlemsstaterna
ska sdkerstilla att de behoriga myndigheterna beaktar nér de bl.a. fast-
stdller nivan pa sanktioner enligt forordningen. For att genomfora artikel
18.2 maste det darfor framga av TCO-lagen att d4ven sanktionsavgiftens
storlek ska bestimmas med beaktande av dessa omstandigheter.

7.4.3 Forfarandet vid beslut om sanktionsavgift

Regeringens forslag: En sanktionsavgift ska endast fa beslutas om den
som avgiften ska tas ut av har fatt tillfdlle att yttra sig inom tva ar fran
det att 6vertradelsen dgde rum. Ett beslut om sanktionsavgift ska delges.

Sanktionsavgiften ska betalas till den behoriga myndigheten inom 30
dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den ldngre tid som anges i beslutet. Om sanktionsavgiften inte
betalas inom foreskriven tid, ska myndigheten ldmna den obetalda av-
giften for indrivning. Sanktionsavgiften tillfaller staten.

En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstéllts inom fem ar fran det att beslutet fick laga
kraft.

Utredningens forslag dverensstimmer i sak med regeringens. Utred-
ningens forslag innehaller en sérskild foreskrift om verkstillighet enligt
utsokningsbalken och har i vissa delar en annan redaktionell utformning.

Remissinstanserna har inte 1dmnat négra synpunkter pa forslaget.



Skilen for regeringens forslag: I och med att den behdriga myndighet-
en ska besluta om sanktionsavgift kommer forvaltningslagen att gélla for
forfarandet. Det behovs dock vissa ytterligare forfarandebestimmelser.

Det bor finnas en tidsgréns for den behoriga myndighetens handlédggning
och mgjligheten att besluta om sanktionsavgift. En sanktionsavgift bor
endast fa beslutas om den som avgiften ska tas ut av har fatt tillfélle att
yttra sig inom tva &r fran det att 6vertradelsen dgde rum.

Pa grund av sanktionsavgiftens ingripande karaktir bor ett beslut om
avgift delges den betalningsskyldige enligt delgivningslagen (2010:1932).

TCO-forordningen innehaller inte ndgra bestimmelser om att admini-
strativa sanktioner ska tillfalla EU eller i 6vrigt om hur verkstéllighet ska
ske. I avsaknad av en sadan reglering bor det framgéa av TCO-lagen att
sanktionsavgiften tillfaller staten. Vidare bor det anges att en sanktions-
avgift ska betalas till den behoriga myndigheten inom 30 dagar fran det att
beslutet om att ta ut avgiften har fatt laga kraft eller inom den lingre tid
som anges i beslutet. Om avgiften inte betalas inom foreskriven tid, bor
den behoriga myndigheten vara skyldig att 1imna den obetalda avgiften
for indrivning. Det krévs inte ndgon sirskild foreskrift for att beslutet om
sanktionsavgift ska fa verkstillas enligt utsokningsbalken (se 3 kap. 1 §
utsokningsbalken och prop. 2021/22:206).

I likhet med vad som i allménhet géller for sanktionsavgifter bor avgift-
en preskriberas till den del verkstillighet inte har skett inom fem ar fran
det att beslutet fick laga kraft.

7.5 Sarskilt om forbudet mot dubbelbestraffning

Regeringens bedomning: Forbudet mot dubbelbestraffning medfor
inte nagot behov av sérskild reglering i TCO-lagen.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna: Sveriges advokatsamfund framhaller att utdéman-
de av straffrittslig paf6ljd och sanktionsavgift har bedomts utgéra dubbel-
bestraffning. Ovriga remissinstanser har inga synpunkter pa bedomningen.

Skiilen for regeringens bedomning: I det sjunde tilldggsprotokollet till
Europakonventionen och i EU:s réttighetsstadga finns bestimmelser om
ritten att inte bli lagford eller straffad tva ganger for samma brott (gér-
ning), det s.k. dubbelbestraffningsférbudet. Begreppet straff i den mening
som avses 1 Europakonventionen och EU:s rittighetsstadga anses omfatta
bade vite och sanktionsavgift (se t.ex. Kompletterande bestdmmelser till
EU:s cybersékerhetsakt, prop. 2021/21:186 s. 41).

I TCO-lagen kommer det att uttryckligen regleras i vilka situationer
vitesforeldggande respektive sanktionsavgift far beslutas. Som utred-
ningen konstaterar innebér detta att det inte kan uppsta situationer da bada
dessa sanktionsformer aktualiseras i anledning av en och samma gérning,
dvs. nagot utrymme for dubbelbestraffning i form av bade vite och
sanktionsavgift finns inte.

Det kan inte uteslutas att en vardtjanstleverantor, i enlighet med vad ut-
redningen anger, kan komma att bli foremal for en straffrattslig process
med anledning av det innehall som sprids pa en vérdtjanst. Som Sveriges
advokatsamfund framhéller skulle i ett sddant fall forbudet mot dubbel-
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bestraffning innebéra att antingen den straffrittsliga processen eller ett
sanktionsavgiftsforfarande inte kan drivas vidare, om dessa kan ségas avse
samma girning.

Skulle en sadan situation uppkomma &r det enligt regeringen givet att
det straffrattsliga forfarandet bor ges foretrade. Den behdriga myndigheten
bor i ett sddant fall alltsd avstéd fran att besluta om sanktionsavgift, vilket
ar mojligt redan enligt den i avsnitt 7.4.1 foreslagna bestimmelsen
eftersom det enligt den inte kommer att vara obligatoriskt att besluta om
sanktionsavgift. D& den skisserade situationen dessutom i praktiken
kommer att vara mycket sillsynt, om den alls uppkommer, finns det enligt
regeringen inte ndgot behov av att reglera den.

8 Sekretess, uppgiftsutbyte och dataskydd

Den behodriga myndigheten kommer inom ramen for sitt uppdrag att
behova hantera en mingd uppgifter av olika slag, inklusive sddana som
kan vara skyddsvirda. Aven om det inte finns nagra bestimmelser i TCO-
forordningen som stiller krav pa viss sekretess maste det darfor Gvervigas
om nuvarande sekretessregler ger ett tillrackligt skydd for dessa uppgifter
eller om det finns behov av nagon ny sekretessbestimmelse.

TCO-forordningen innehaller i artikel 14 en bestimmelse som innebar
att de behoriga myndigheterna i de olika medlemsstaterna ska utbyta infor-
mation, samordna sig med och samarbeta med varandra och, nér s &r
lampligt, med Europol. Den behdriga myndigheten kan dven komma att
behdva samverka med andra nationella myndigheter, framfor allt Sdker-
hetspolisen. Det giller t.ex. nir det finns behov av att inhdmta underlag till
stod for beddmningen av om visst innehall ska anses vara terrorism-
innehall. For att en sdidan samverkan ska fungera krévs att uppgiftsutbytet
inte hindras av sekretess. Det méste darfor dven dvervigas om det behdvs
sarskilda bestimmelser om uppgiftsutbyte.

Vid handldggningen av ett drende enligt TCO-forordningen och TCO-
lagen (ett "TCO-édrende”) kommer den behdriga myndigheten dessutom
att behova behandla personuppgifter. Det dr darfor nddvéndigt att ocksa
analysera hur reglerna forhaller sig till dataskyddsregleringen.

TCO-lagen lamnar till regeringen att avgora vilken myndighet som ska
vara behorig myndighet. Eftersom reglerna om sekretess, uppgiftsutbyte
och dataskydd skiljer sig 4t mellan olika myndigheter utgér beddmning-
arna i detta kapitel emellertid fran att det, som i dag, ar Polismyndigheten
som &r behorig myndighet. For det fall regeringen framdver skulle 6ver-
viaga att peka ut ndgon annan behorig myndighet kan de frigor som
behandlas hér alltsé behdva overvigas pa nytt.

8.1 Sekretess hos Polismyndigheten

Regeringens forslag: Sekretess ska gilla hos Polismyndigheten for
uppgift om en enskilds personliga eller ekonomiska forhéllanden i
drende enligt TCO-forordningen och TCO-lagen, om det kan antas att



den enskilde eller ndgon nérstdende till denne lider skada eller men om
uppgiften rdjs. For uppgift i en allmén handling ska sekretessen gélla i
hogst sjuttio dr. Hanvisningen till TCO-forordningen ska vara dyna-
misk, dvs. avse forordningen enligt den vid varje tidpunkt géllande
lydelsen.

Regeringens bedomning: Det behdvs inte nidgon ny sekretess-
bestdmmelse till skydd for Polismyndighetens eller Sikerhetspolisens
brottsbekdmpande eller brottsférebyggande verksamhet.

Utredningens forslag och bedémning Overensstimmer i sak med
regeringens. Utredningens forslag har i vissa delar en annan redaktionell
utformning.

Remissinstanserna: Tidningsutgivarna betonar vikten av att den nya
sekretessbestimmelsen utformas med en presumtion for offentlighet.
Ovriga remissinstanser har inga synpunkter pa forslaget eller beddmning-
en.

Skilen for regeringens forslag och bedomning
Polismyndigheten hanterar uppgifter som kan behova skyddas

Som utredningen redogor for kan de uppgifter som Polismyndigheten
behdver hantera inom ramen for ett TCO-drende vara av mycket skilda
slag. Forutom mer 6vergripande uppgifter om exempelvis grupperingar,
symboler eller uttryck kan drendena innehélla texter, bilder eller videor
som visar allvarlig brottslighet. De kan ocksé innehélla uppgifter om en-
skildas personliga intressen, t.ex. om fysiska eller juridiska personers
kopplingar till en terroristgrupp eller om enskildas eller gruppers religiosa
eller politiska dvertygelser och aktiviteter. Dessutom kan uppgifter om en
vardtjanstleverantors ekonomiska forhéllanden behdva behandlas i dren-
den som ror sanktioner.

Uppgifterna kan vidare komma fran en rad olika kéllor. Ett TCO-arende
kan exempelvis inledas efter att uppgifter inkommit fran allménheten eller
fran Sakerhetspolisen eller andra myndigheter. Under handlaggningen av
ett drende kan Polismyndigheten ocksa komma att begéra in uppgifter fran
andra myndigheter med sérskild kunskap om terrorism och terrorism-
relaterade frdgor. Detta kommer framfor allt att gélla uppgifter fran Saker-
hetspolisen, men det kan dven bli aktuellt i forhéllande till exempelvis
Center mot véldsbevakande extremism (CVE) och Totalforsvarets forsk-
ningsinstitut (FOI).

Som utredningen konstaterar kan drenden enligt TCO-forordningen
berdra grundldggande fragor om yttrandefrihet och det finns dérfor ett
starkt intresse av langtgadende mdjligheter till insyn i dessa. Samtidigt
kommer, som framgatt, de uppgifter som Polismyndigheten kommer att
hantera att vara kénsliga bdde med hénsyn till allménna och enskilda in-
tressen. Regeringen gor darfor bedomningen att det méste finnas utrymme
att skydda vissa uppgifter som Polismyndigheten hanterar inom ramen for
TCO-drenden med sekretess.
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Behovet av skydd for allmédnna intressen dr uppfyllt genom befintliga
bestimmelser

Nér Polismyndigheten handlagger TCO-édrenden dr det fraga om en form
av administrativ handldggning, som inte primart sker for att forebygga,
forhindra eller upptécka brottslig verksamhet eller for att utreda eller
lagfora brott (mer om denna beddmning i avsnitt 8.4). Det innebér att de
sekretessregler som géller inom Polismyndighetens brottsforebyggande
och brottsbekdmpande verksamhet inte blir tillimpliga enbart pad den
grunden att uppgifter handldggs inom ramen for ett TCO-érende.

Material som hanteras i ett TCO-drende kommer emellertid, med hiansyn
till TCO-forordningens definition av terrorisminnehall, regelmaissigt att
vara sadant att det visar att ndgon typ av brott har begatts eller planeras.
Som utredningen redogjort for kommer Polismyndigheten i sddana fall
dven ha anledning att behandla sddant material inom ramen for den
brottsforebyggande och brottsbekdmpande verksamheten. Bestdmmel-
serna om sekretess i 18 kap. 1 eller 2 § offentlighets- och sekretesslagen
(2009:400) kan da tillampas pa uppgifterna, om det kan antas att syftet
med beslutade eller forutsedda dtgérder inom den brottsforebyggande eller
brottsbekdmpande verksamheten motverkas eller den framtida verk-
samheten skadas om dessa rojs (1 §) eller om det inte star klart att de kan
rojas utan sadana foljder (2 §).

De uppgifter som Sdkerhetspolisen ldmnar till Polismyndigheten i ett
TCO-drende kommer framst att vara hénforliga till Sékerhetspolisens
underrittelseverksamhet eller brottsutredningar. Sédana uppgifter kan,
under samma fOrutséittningar som nér Polismyndigheten behandlar upp-
gifter inom ramen for sin brottsforebyggande eller brottsbekdmpande
verksamhet, skyddas av sekretess vid Sakerhetspolisen med stod av
18 kap. 1 eller 2 § offentlighets- och sekretesslagen. Sekretessbestimmel-
sernas utformning innebér dessutom att de, efter 6verldmnandet till Polis-
myndigheten, &r tillimpliga pa uppgifterna dven dar (se KU 1979/80:37
s. 23).

Mot denna bakgrund gor regeringen beddmningen att det allminnas
intresse av att skydda uppgifter i TCO-drenden som vid ett utlimnande
skulle kunna motverka eller skada brottsbekdmpande och brottsfore-
byggande verksamheter har ett tillriackligt skydd genom befintlig regler-
ing. Det behovs darfor inte ndgon ny sekretessbestimmelse till skydd for
sédana verksamheter, eller i 6vrigt till skydd for ndgra allmédnna intressen.

Det behovs en ny sekretessbestimmelse till skydd for vissa enskilda
intressen

Vissa uppgifter om enskildas personliga och ekonomiska forhallanden
som behandlas i ett TCO-drende &r sddana att ett utlimnande kan fa nega-
tiva konsekvenser for den enskilde. Att Polismyndighetens handlaggning
av TCO-drenden inte sker inom ramen for myndighetens brottsférebygg-
ande och brottsbekdmpande verksamhet innebér emellertid bl.a. att be-
stimmelsen 1 35 kap. 1 § offentlighets- och sekretesslagen, om sekretess
for uppgift om en enskilds personliga och ekonomiska forhallanden, i regel
inte kommer att kunna tillimpas pa uppgifter i ett sddant drende. Den
sekretessbestimmelse som aterstar dr da den generella bestimmelsen om
sekretess till skydd for uppgift om enskilds personliga forhallanden i



21 kap. 1 § offentlighets- och sekretesslagen, men denna &r begransad till
uppgifter som ror en enskilds hilsa eller sexualliv.

Regeringen delar utredningens bedémning att detta skydd inte &r till-
rackligt. Det behdvs dirfor en ny sekretessbestimmelse som skyddar upp-
gifter om enskilds personliga och ekonomiska forhallanden hos Polis-
myndigheten i TCO-drenden. Den givna utgangspunkten nir en sddan be-
stimmelse utformas ar att en begransning av rétten att ta del av allmédnna
handlingar inte ska gé utdver vad som &r motiverat med hénsyn till de
intressen som sekretessen avser att skydda. Dessutom ska sekretess-
bestimmelser utformas sa specifikt som mojligt ndr det géller bade
sekretessens foremal och dess rickvidd, dvs. vilka uppgifter som be-
stimmelsen skyddar och inom vilken typ av drenden eller verksamheter
som den é&r tillimplig.

Som framgatt kan Polismyndigheten inom ramen for ett TCO-édrende
hantera uppgifter av mycket varierande slag, vilket gor det svart att pa for-
hand avgrinsa sekretessens foremal alltfor mycket utan att samtidigt ris-
kera att skyddsvirda uppgifter faller utanfor bestimmelsens tillimpnings-
omrade. Som utredningen foreslagit bor bestimmelsen darfor gélla upp-
gifter om en enskilds personliga och ekonomiska forhéllanden. Sekretess-
bestdmmelsen bor vidare vara tillimplig hos Polismyndigheten i drenden
enligt TCO-forordningen och TCO-lagen. Det ar lampligt att eventuella
andringar i TCO-forordningen far omedelbart genomslag i regleringen.
Hénvisningen till férordningen bor darfor vara dynamisk, dvs. avse den
vid varje tidpunkt gillande lydelsen.

Det vanliga &r att sekretessbestimmelser till skydd for uppgifter om en-
skilda i en verksamhet som avser myndighetsutdvning utformas med ett
s.k. rakt skaderekvisit, dvs. med en sddan presumtion for att uppgifterna
ar offentliga som Tidningsutgivarna efterfragar. Nagot skil for mer langt-
géende sekretess dn sé 1 den nu aktuella bestimmelsen finns inte. Sekre-
tessen bor déarfor gélla endast om det kan antas att den enskilde eller ndgon
nérstdende till denne lider skada eller men om uppgiften rojs.

Som utredningen foreslagit bor sekretesstiden bestimmas till hogst
sjuttio ar och sekretessbestimmelsen placeras i anslutning till befintliga
sekretessbestimmelser i offentlighets- och sekretesslagen som rér annan
verksamhet vid Polismyndigheten. Néagot skél att begrinsa meddelarfri-
heten med anledning av den foreslagna sekretessbestimmelsen finns inte.

Slutligen kan det noteras att sekretessen, genom bestdmmelsen i 43 kap.
1 § offentlighets- och sekretesslagen, kommer att gélla dven vid
forvaltningsdomstol nér beslut i TCO-drenden dverklagas dit.

8.2 En ny bestimmelse om uppgiftsskyldighet

Regeringens forslag: Sakerhetspolisen ska ldmna den behériga myn-
digheten de uppgifter som den behdriga myndigheten behdver for att
fullgora sitt uppdrag enligt TCO-foérordningen. Sékerhetspolisen har
rétt att pa begéran ta del av de uppgifter hos den behériga myndigheten
som behdvs for att bista den behdriga myndigheten pa detta sétt.

En uppgift ska inte [dmnas om det finns en sekretessbestimmelse som
ar tillamplig pa uppgiften och 6vervigande skél talar for att det intresse
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som sekretessen ska skydda har foretrdde framfor intresset av att upp-
giften ldmnas ut.

Utredningens forslag Gverensstaimmer i sak med regeringens. Utred-
ningen foreslar en annan utformning av den del av bestimmelsen som av-
ser en avvagning mellan intresset for sekretess och intresset for utlimnan-
de.

Remissinstanserna: Polismyndigheten och Sikerhetspolisen ér positiva
till den foreslagna regleringen. Ovriga remissinstanser har inga synpunkter
pa forslaget.

Skiilen for regeringens forslag: Enligt artikel 13.2 i TCO-forordningen
ska den behoriga myndigheten utfora sina uppgifter utan att efterfraga eller
ta emot instruktioner fran nigot annat organ. Detta hindrar inte att
Polismyndigheten i sin roll som behorig myndighet kan behdva samverka
med andra aktdrer for att utbyta och samla in vissa uppgifter, exempelvis
underlag som myndigheten anser sig behdva for att beddoma om visst
innehall ska anses vara terrorisminnehall. Som konstaterats ovan giller
detta framfor allt Sdkerhetspolisen, men det kan dven bli aktuellt att vinda
sig till exempelvis CVE och FOI.

Om de uppgifter som Polismyndigheten har behov av inte omfattas av
sekretess, kan samverkan och utbyte av information ske med stod av de
allmdnna samverkansskyldigheterna mellan myndigheter (se bl.a. 8 § for-
valtningslagen och 6 kap. 5 § offentlighets- och sekretesslagen). Polis-
myndigheten kommer emellertid dven att ha behov av uppgifter som om-
fattas av sekretess vid de myndigheter dér de forvaras. De uppgifter som
ar aktuella att hdmta in fran Sékerhetspolisen kommer t.ex. i manga fall att
vara hinforliga till myndighetens underrittelseverksamhet och vara sé-
dana att de omfattas av sekretess enligt 18 kap. 2 § och 35 kap. 1 § offent-
lighets- och sekretesslagen.

Offentlighets- och sekretesslagen innehéller vissa generellt tillimpliga
sekretessbrytande bestimmelser, framfor allt den s.k. generalklausulen i
10 kap. 27 §. Enligt denna far en sekretessbelagd uppgift ldmnas till en
myndighet, om det &r uppenbart att intresset av att uppgiften lamnas har
foretrade framfor det intresse som sekretessen ska skydda. Bestimmelsen
ar emellertid svartillimpad och kan medfora svara intresseavvagningar i
det enskilda fallet. Det finns dérfor risk for savél onddigt restriktiva som
alltfor extensiva tillimpningar av bestimmelsen. Det finns ocksa en risk
for olikheter i tillimpningen. Generalklausulens syfte dr vidare att utgora
en ventil for det fall ett utbyte av uppgifter uppenbart behover ske och
lagstiftaren inte har forutsett situationen. Ett rutinméssigt uppgiftsutbyte
mellan myndigheter ska foljaktligen i regel vara forfattningsreglerat (jfr
prop. 2019/20:123 s. 16 och prop. 1979/80:2 Del A s. 327). Mot den bak-
grunden har generalklausulen i ett flertal lagstiftningsdrenden som géller
samverkan mellan myndigheter kompletterats med sirskilda sekretess-
brytande bestimmelser eller uppgiftsskyldigheter som ansetts béttre mot-
svara behoven av informationsutbyte.

Samverkan mellan Polismyndigheten och Sékerhetspolisen kommer att
ske regelbundet och i vissa fall vara bradskande. Det &r dérfor inte lampligt
att grunda informationsutbytet mellan dessa myndigheter pa general-
klausulen. For att underlitta samarbetet och sékerstilla att det finns ett tyd-
ligt stod for att lamna ut sekretesskyddade uppgifter bor i stillet, med stod



av 10 kap. 28 § offentlighets- och sekretesslagen, en sérskild bestimmelse
om informationsutbyte mellan de bada myndigheterna inféras i TCO-
lagen. Som utredningen foreslagit bor bestimmelsen innebdra bade att
Sakerhetspolisen ska ldmna ut de uppgifter som den behdriga myndigheten
behover for att fullgora sitt uppdrag enligt TCO-forordningen och att
Sakerhetspolisen har rétt att pa begiran ta del av de uppgifter hos den
behdriga myndigheten som behovs for att bistd denna i dess uppdrag.

Den foreslagna bestimmelsen kan inte tillampas pa vissa uppgifter som
harrdr fran internationella avtal. Det finns ndmligen i offentlighets- och
sekretesslagen sérskilda bestimmelser om sadan sekretess, av vilka det
framgér att sekretessbrytande bestimmelser som meddelats med stdd av
10 kap. 28 § inte far tillimpas.

Det kan dven finnas sdrskilt kénsliga uppgifter av annat slag som om-
fattas av sekretess vid Sakerhetspolisen och Polismyndigheten. Det &r inte
givet att utlimnande av sddana uppgifter alltid bor ske med stod av den nu
foreslagna sekretessbrytande bestimmelsen. Av bestimmelsen bor det
darfor framgd att en uppgift inte ska limnas om det finns en
sekretessbestimmelse som ér tillimplig pa uppgiften och overvigande
skl talar for att det intresse som sekretessen ska skydda har foretrade
framfor intresset av att uppgiften ldmnas ut (jfr 2 § andra stycket lagen
[2016:774] om uppgiftsskyldighet vid samverkan mot viss organiserad
brottslighet och 4§ andra stycket lagen [2022:613] om finansiell
information i brottsbekdmpningen).

Niér det géller Polismyndighetens samverkan med andra myndigheter &n
Sakerhetspolisen gor regeringen bedomningen att detta kommer att vara
aktuellt i vésentligt mindre utstrackning och att ett eventuellt utlimnande
av sekretesskyddade uppgifter i dessa fall bor kunna ske med stod av
generalklausulen i 10 kap. 27 § offentlighets- och sekretesslagen.

8.3 Informationsutbyte mellan medlemsstaternas
behoriga myndigheter

Regeringens bedomning: Den behoriga myndigheten kan utbyta infor-
mation med behdriga myndigheter i andra medlemsstater med stdd av
artikel 14 i TCO-forordningen. Det finns dérfor inget behov av kom-
pletterande nationella bestimmelser.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna har inte ldmnat ndgra synpunkter pa bedémningen.

Skiilen for regeringens bedomning: Enligt artikel 14 i TCO-forord-
ningen ska de behdriga myndigheterna i de olika medlemsstaterna utbyta
information, samordna sig med och samarbeta med varandra och, nir sa &r
lampligt, med Europol, avseende avldgsnandeorder, specifika atgérder
som vidtas enligt artikel 5 och sanktioner som péfors enligt artikel 18. For
att uppfylla kraven i artikel 14 kan informationsutbytet behdva omfatta
sekretessbelagda uppgifter.

En uppgift som skyddas av sekretess far enligt 8 kap. 3 § 1 offentlighets-
och sekretesslagen ldmnas ut till en utlindsk myndighet eller en mellan-
folklig organisation om utlimnandet sker i enlighet med sarskild foreskrift
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i lag eller forordning. En foreskrift i en EU-forordning ar i detta samman-
hang att jimstélla med en foreskrift i lag eller forordning (se t.ex. prop.
2018/19:38 s. 88). Detta innebér att foreskrivet informationsutbyte kan ske
direkt med stdd av artikel 14, varfor det saknas behov av kompletterande
nationella bestimmelser.

8.4 Forhallandet till dataskyddsregleringen

Regeringens bedomning: TCO-forordningen och TCO-lagen medfor
inget behov av dndringar i dataskyddsregleringen.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: [Integritetsskyddsmyndigheten efterlyser en ut-
forligare analys av gransdragningen mellan dataskyddsférordningen och
brottsdatalagen. Myndigheten anser dven att det behdvs en analys av om
det finns behov av sérskilda bestimmelser till skydd for de personer vars
personuppgifter kan komma att behandlas i TCO-irenden. Ovriga remiss-
instanser har inga synpunkter pa bedomningen.

Skiilen for regeringens bedomning
Tillampligt regelverk

Niér Polismyndigheten i sin roll som behorig myndighet handldgger TCO-
drenden behdver den behandla personuppgifter. Dessa kan finnas i det
innehall som ar foremal for granskning, men dven i exempelvis en anmélan
om terrorisminnehall eller i sddant material som myndigheten hdmtar in
for att kunna bedoma om det &r friga om terrorisminnehall eller inte.
Myndigheten kan ocksé behdva behandla personuppgifter som inte berdr
det tdnkbara terrorisminnehéllet i sig utan som avser berdrda inne-
héllsleverantdrer och virdtjanstleverantorer, de senare inte minst i drenden
om vitesforeldggande och sanktionsavgift.

For Polismyndighetens personuppgiftsbehandling géller antingen EU:s
dataskyddsforordning, med den tillhdrande lagen (2018:218) med kom-
pletterande bestimmelser till EU:s dataskyddsforordning (dataskydds-
lagen), eller brottsdatalagen (2018:1177) och lagen (2018:1693) om polis-
ens behandling av personuppgifter inom brottsdatalagens omrade (polis-
ens brottsdatalag). Avgorande for vilket regelverk som blir tillampligt &r,
sévitt nu &r relevant, om behandlingen sker i syfte att forebygga, forhindra
eller uppticka brottslig verksamhet, eller utreda eller lagfora brott eller
verkstilla straffréttsliga pafoljder (artikel 2.2 d i dataskyddsforordningen
och 1 kap. 2 § brottsdatalagen). Ar sa fallet ska brottsdatalagen tillimpas,
annars dataskyddsforordningen.

En stor del av den behoriga myndighetens uppgifter enligt TCO-f6rord-
ningen och TCO-lagen har en uppenbart administrativ karaktér. Det hand-
lar t.ex. om att kontrollera vérdtjanstleverantorers anvéndarvillkor (artikel
7.1) eller att vérdtjanstleverantorer har utsett eller inréttat en kontaktpunkt
(artikel 15.1) eller anmalt en rattslig foretrddare (artikel 17.1). Personupp-
giftsbehandling som &dr nédvéndig for utférandet av sadana uppgifter sker
inte 1 brottsférebyggande eller brottsbekampande syfte.



Som Integritetsskyddsmyndigheten papekar har andra delar av uppgift-
erna, framfor allt utfardandet av avlagsnandeordrar, ett nirmare samband
med Polismyndighetens brottsforebyggande och brottsbekdmpande verk-
samhet. Aven om det innehall som en avligsnandeorder avser kan vara
olagligt, s& handlar det emellertid ocksa i dessa delar om en form av ad-
ministrativt férfarande som inte stracker sig langre 4n att sdkerstélla att det
aktuella innehéllet avldgsnas. Forfarandet riktar sig dessutom mot vérd-
tjdnstleverantorer, dvs. aktdrer som i regel inte ansvarar straffrattsligt for
det innehéll som sprids pa tjinsten. Regeringen delar déarfor utredningens
beddmning att Polismyndighetens personuppgiftsbehandling inte heller i
dessa delar kan anses ske primért i brottsforebyggande eller brotts-
bekdmpande syfte, &ven om effekterna i forlangningen kan bli positiva for
det brottsforebyggande och brottsbekdmpande arbetet.

Mojligheterna att besluta om vitesforeldggande eller sanktionsavgift vid
overtradelser av TCO-forordningen syftar till att uppna efterlevnad av for-
ordningen, inte till att bestraffa begangna brott, och sanktionerna utgdr inte
straffréttsliga pafoljder. Inte heller den personuppgiftsbehandling som
Polismyndigheten vidtar i sddana drenden gors dérfor i syfte att forebygga
eller bekdmpa brott i brottsdatalagens mening.

Detta innebédr sammantaget att dataskyddsforordningen och dataskydds-
lagen blir tillampliga pa all behandling av personuppgifter som Polismyn-
digheten vidtar inom ramen for ett TCO-édrende. En annan sak ar att vissa
personuppgifter i TCO-drenden kan hérrdra fran verksamheter vid Polis-
myndigheten eller Sdkerhetspolisen dér de behandlas i brottsforebyggande
eller brottsbekdmpande syfte — i sadana fall maste det finnas réttsliga
mojligheter att ga fran sddan behandling till behandling enligt dataskydds-
forordningen.

Det finns rdttsligt stéd for nodvindig personuppgiftsbehandling

Dataskyddsforordningen utgér fran att varje behandling av personupp-
gifter maste vila pd en rittslig grund (artikel 6). Den behandling av
personuppgifter som myndigheter utfor gérs huvudsakligen med stod av
de rttsliga grunder som kommer till uttryck i artikel 6.1 ¢ eller e, och som
enligt artikel 6.3 ska faststéllas i enlighet med unionsrétten eller nationell
ratt. Den rattsliga grunden enligt artikel 6.1 ¢ innebér att behandlingen &r
laglig om den &r nddviandig for att fullgora en réttslig forpliktelse som
avilar den personuppgiftsansvarige. Begreppet omfattar i forsta hand
offentligrittsliga forpliktelser. Av 2 kap. 1 § dataskyddslagen foljer att en
forpliktelse utgdr en rittslig grund for behandling av personuppgifter om
forpliktelsen foljer av lag eller annan forfattning, av kollektivavtal eller av
beslut som har meddelats med stod av lag eller annan forfattning. Den
rattsliga grunden enligt artikel 6.1 e innebér att behandlingen ar laglig om
den dr nodvéndig for att utféra en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutdvning. All verksamhet
som en myndighet bedriver, inom ramen for sin befogenhet, anses vara av
allmént intresse (prop. 2017/18:105 s. 56-59). Av 2 kap.2 § 1 data-
skyddslagen foljer att en uppgift av allmént intresse som foljer av lag eller
annan forfattning, av kollektivavtal eller av beslut som har meddelats med
stod av lag eller annan forfattning utgér en réttslig grund for behandling
av personuppgifter.
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Nér Polismyndigheten utfor sina uppgifter som behorig myndighet sa
utfor den en uppgift av allmént intresse som foljer av lag eller annan
forfattning, dvs. av TCO-forordningen och TCO-lagen. Dessutom
innehéller forordningen och lagen réttsliga forpliktelser som innebér att
personuppgifter maste behandlas. Den personuppgiftsbehandling som &r
nddvindig for att utfora uppgifterna som behorig myndighet har alltsé
rattslig grund enligt artikel 6.1 e och kan dven ha det enligt artikel 6.1 c.

De personuppgifter som behandlas i ett TCO-drende kan utgora s.k.
kénsliga personuppgifter enligt artikel 9 i dataskyddsforordningen, ex-
empelvis uppgifter som avslojar ras eller etniskt ursprung, politiska asikter
eller religios eller filosofisk overtygelse. Sddana uppgifter far endast be-
handlas under vissa sarskilt angivna forutsattningar, bl.a. om behandlingen
ar nddvindig av hansyn till ett viktigt allmént intresse (artikel 9.2 g). 1
forarbetena till dataskyddslagen gor regeringen bedémningen att det ar ett
viktigt allmént intresse att myndigheterna kan skoéta sitt uppdrag pa ett
korrekt, rdttssikert och effektivt sdtt (prop. 2017/18:105 s. 85). Nér
Polismyndigheten behandlar kinsliga personuppgifter som édr ndédvindiga
for att utfora uppdraget som behorig myndighet ror det sig sdledes om en
saddan behandling som omfattas av artikel 9.2 g. I 3 kap. 3 § forsta stycket 2
dataskyddslagen klargors vidare att kénsliga personuppgifter far behandlas
av en myndighet med stdd av ndmnda artikel om behandlingen &r
nddvéndig for handldggningen av ett drende. Detta innebér att det finns
rattsligt stéd for Polismyndighetens behandling av kénsliga person-
uppgifter i den man sédana ar relevanta for ett TCO-édrende, ndgot som
regelmissigt kommer att vara fallet.

Aven personuppgifter som ror lagdvertridelser enligt artikel 10 i data-
skyddsforordningen kommer att behdva behandlas i TCO-drenden. Efter-
som sadana enligt 3 kap. 8 § forsta stycket dataskyddslagen far behandlas
av myndigheter finns réttsligt stdd ocksa for denna del av Polismyndig-
hetens personuppgiftsbehandling.

Detta betyder att det finns réttsligt stod for den personuppgiftsbehand-
ling som Polismyndigheten behover vidta inom ramen for ett TCO-drende.

Som framgétt kommer vissa personuppgifter i TCO-drenden att harrora
frén verksamheter vid Polismyndigheten eller Sakerhetspolisen dér de
behandlas i brottsforebyggande eller brottsbekdmpande syfte, dvs. inom
tillampningsomradena for brottsdatalagen respektive lagen (2019:1182)
om Sikerhetspolisens behandling av personuppgifter (Sékerhetspolisens
datalag). Som noterats ovan maste det darfor dven finnas rittsliga mojlig-
heter att gé fran sddan behandling till behandling enligt dataskyddsforord-
ningen.

Enligt 2 kap. 22 § brottsdatalagen ska det, innan uppgifter behandlas for
ett &andamal utanfor den lagens tillimpningsomrade, sékerstillas att det &r
nddvindigt och proportionerligt att personuppgifterna behandlas for det
andamalet, savida skyldighet att [imna uppgifterna inte foljer av lag eller
forordning. En bedomning enligt 2 kap. 22 § maste alltsd goras innan
uppgifter kan dverldmnas fran Polismyndighetens brottsforebyggande och
brottsbekdmpande verksamheter till den del som handldgger TCO-
drenden. I de fall uppgifterna ar sddana att de kan behovas i TCO-drendet
kommer proportionalitetskravet, med hénsyn till vikten av en d&ndaméls-
enlig handldggning av sddana drenden, emellertid i regel att vara uppfyllt.



Det finns darfor tillrackliga réttsliga mojligheter till séddana Over-
lamnanden redan enligt befintlig reglering.

Niér det sedan géller sddana personuppgifter som behandlas vid Séker-
hetspolisen framgar det av 2 kap. 4 § andra stycket Sdkerhetspolisens
datalag att de far behandlas om det &r nodvéandigt for att tillhandahélla
information till Polismyndigheten, i den utstrackning skyldighet att limna
uppgifter foljer av lag eller forordning. Eftersom sédan skyldighet kommer
att f0lja av den i avsnitt 8.2 foreslagna bestimmelsen om uppgifts-
skyldighet for Sakerhetspolisen, finns tillrickliga rittsliga mojligheter
dven for 6verlamnande av uppgifter fran Sakerhetspolisen.

Det finns inte behov av ndagra kompletterande dataskyddsbestimmelser

For personuppgifter som behandlas vid Polismyndigheten eller Sakerhets-
polisen i brottsforebyggande eller brottsbekdmpande syfte finns sérskilda
bestimmelser om exempelvis ldngsta tid for behandling, sérskilda upp-
lysningar och tillgang till uppgifterna i brottsdatalagen och polisens
brottsdatalag respektive i Sdkerhetspolisens datalag. Integritetsskydds-
myndigheten, som papekar att det kan rora sig om kénsliga personuppgifter
eller personuppgifter som ror lagévertrédelser, anser att det behdvs en ana-
lys av om det finns behov av sadana sirskilda bestimmelser dven till skydd
for de personer vars personuppgifter kan komma att behandlas i TCO-
drenden.

Med anledning av detta finns skil att framhélla att dven dataskydds-
forordningen innehaller en médngd bestimmelser till skydd for den vars
personuppgifter behandlas med stéd av forordningen. Av de allméinna
principerna for behandling av personuppgifter i artikel 5 foljer bl.a. att
personuppgifter ska samlas in for sdrskilda, uttryckligt angivna och
berittigade andamal och inte senare behandlas pé ett sétt som ar oforenligt
med dessa dndamal (dndamélsbegrinsning), vara adekvata, relevanta och
inte for omfattande i forhallande till de d&ndamaél for vilka de behandlas
(uppgiftsminimering) och inte far forvaras i en form som mojliggor identi-
fiering av den registrerade under en lingre tid 4n vad som &r nodvéndigt
for de andamal for vilka personuppgifterna behandlas (s.k. lagringsmini-
mering). Vid behandling av kénsliga personuppgifter med stod av artikel
9.2 g uppstiller dataskyddsforordningen dven ett krav pa lampliga och
sarskilda atgirder for att sdkerstdlla den registrerades grundlidggande
rattigheter och intressen. En sadan atgdrd &r den sokbegrinsning som
giller enligt 3 kap. 3 § andra stycket dataskyddslagen. Detsamma géller
den sekretess som foreslés gélla till skydd for uppgifter om en enskilds
personliga eller ekonomiska forhallanden i TCO-drenden (se avsnitt 8.1).
Dessa bestimmelser motsvarar visserligen inte i alla delar vad som géller
enligt brottsdatalagen och polisens brottsdatalag respektive enligt Séker-
hetspolisens datalag, men innebér enligt regeringen att det finns ett
tillrackligt skydd for de enskilda vars personuppgifter kan komma att
behandlas i TCO-drenden. Det finns dérfor inte behov av nagra komplett-
erande dataskyddsbestimmelser.
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9 Rétten att dverklaga ett beslut enligt
TCO-forordningen och TCO-lagen

Regeringens forslag: Den behoriga myndighetens beslut enligt TCO-
forordningen och TCO-lagen far overklagas till allmén forvaltnings-
domstol.

Provningstillstand krédvs vid 6verklagande till kammarrétten.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: TechSverige vilkomnar att det tydligt pekas ut att
besluten ska kunna &verklagas till forvaltningsdomstol. Ovriga remiss-
instanser har inga synpunkter pa forslaget.

Skilen for regeringens forslag: Enligt artikel 9 i TCO-forordningen
ska virdtjanstleverantdrer och innehallsleverantdrer som tréffas av vissa
angivna beslut enligt férordningen ha rétt till effektiva rattsmedel. Forord-
ningen 6verlamnar till medlemsstaterna att utforma dessa.

Den vanliga ordningen é&r att rétten till ett effektivt rattsmedel mot
myndighetsbeslut uppnés genom mojligheten att dverklaga ett beslut till
allmén forvaltningsdomstol (40 § forvaltningslagen). Detta géller dven
beslut som fattas med stod av en EU-foérordning. Det finns inte skél att
frangd denna ordning nir det géller beslut som den behdriga myndigheten
fattar enligt TCO-forordningen och TCO-lagen. Detta inkluderar de beslut
om administrativa sanktioner, i form av antingen vitesforeldggande eller
sanktionsavgift, som den behoriga myndigheten kan fatta. Aven om dessa
kan kriva vissa bedomningar som angransar till straffriatten, exempelvis
om visst innehall utgdr terrorisminnehall, &r detta inte tillricklig anledning
att franga den sedvanliga ordningen med Overklagande till férvaltnings-
domstol.

Regeringen anser att det av tydlighetsskdl bor inforas en sirskild
bestimmelse om dverklagande i TCO-lagen. Av denna bor det ocksé fram-
gé att det krivs provningstillstand vid verklagande till kammarrétten.

10 Behovet av dndringar 1 annan lagstiftning

Det finns i svensk lagstiftning redan regler som pa olika sitt ber6r de ak-
torer som i TCO-forordningen kallas virdtjdnstleverantorer, exempelvis
genom att de alidggs vissa skyldigheter kopplade till innehéllet pa tjansten.
Det &r darfor nédvandigt att ndrmare analysera hur bestimmelserna i for-
ordningen forhaller sig till vissa befintliga lagar — lagen (1998:112) om
ansvar for elektroniska anslagstavlor (BBS-lagen), lagen (2002:562) om
elektronisk handel och andra informationssamhallets tjanster (e-handels-
lagen) och radio- och tv-lagen (2010:696) — samt &vervdga om det finns
behov av dndringar i dessa.



10.1 Lagen om ansvar for elektroniska anslagstavlor

Regeringens forslag: Lagen om ansvar for elektroniska anslagstavlor
ska inte vara tillimplig p4 meddelanden som omfattas av TCO-
forordningen. Hanvisningen till TCO-forordningen ska vara dynamisk,
dvs. avse forordningen enligt den vid varje tidpunkt gillande lydelsen.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslar dven att skyldigheten enligt BBS-lagen att ta bort vissa
meddelanden inte langre ska omfatta sdidana meddelanden som innehaller
offentlig uppmaning till terrorism eller sérskilt allvarlig brottslighet.

Remissinstanserna: Sveriges advokatsamfund anser att det kan upp-
fattas som motsdgelsefullt och leda till bedomningssvarigheter att lagen a
ena sidan inte ska gélla meddelanden som omfattas av TCO-férordningen,
a andra sidan innehélla en skyldighet att ta bort meddelanden som utgor
brottet offentlig uppmaning. Tidningsutgivarna tillstyrker forslaget, men
understryker att dven meddelanden som inte skyddas av tryckfrihets-
forordningen eller yttrandefrihetsgrundlagen kan omfattas av undantagen
fran TCO-forordningens tillimpningsomrade. Ovriga remissinstanser har
inga synpunkter pa forslaget.

Skiilen for regeringens forslag: BBS-lagen ér tillimplig pa elektron-
iska anslagstavlor, dvs. tjénster for elektronisk formedling av meddelan-
den. Meddelanden i lagens mening kan vara text, bild, ljud eller infor-
mation i &vrigt (1 §). Den som tillhandahéller en sddan tjadnst har bl.a. en
skyldighet att ha viss uppsikt over tjéansten (4 §) och att ta bort meddel-
anden fran tjénsten, eller pa annat sitt forhindra vidare spridning av dessa,
om meddelandets innehall uppenbart ar sddant som avses i vissa angivna
brottsbestimmelser (5 § forsta stycket 1). Ett av de brott som riknas upp
ar offentlig uppmaning till terrorism eller sérskilt allvarlig brottslighet i
7 § terroristbrottslagen (2022:666). Den som uppsétligen eller av grov
oaktsamhet bryter mot kravet i 5 § doms till boter eller fangelse i hogst sex
manader eller, om brottet dr grovt, till fangelse i hogst tvé ar (7 § forsta
stycket). Straffbestimmelsen tillimpas emellertid inte om det for gdrning-
en kan domas till ansvar enligt brottsbalken, lagen (1960:729) om upp-
hovsritt till litterdra och konstnérliga verk eller terroristbrottslagen (7 §
andra stycket).

Som utredningen konstaterar dr definitionen av vardtjénstleverantor i
TCO-forordningen (se kapitel 4) sadan att en vérdtjanstleverantdr sam-
tidigt kan vara en tillhandahallare av en elektronisk anslagstavla enligt
BBS-lagen. Vidare kan meddelanden pa en elektronisk anslagstavla vars
innehall utgér uppmaning till terrorism eller sérskilt allvarlig brottslighet
ocksa vara terrorisminnehdll enligt TCO-forordningen. Detta innebér att
reglerna i bade forordningen och BBS-lagen kan komma att trédffa samma
innehall.

En sédan konflikt 4r inte 1dmplig, inte minst eftersom skyldigheterna i
TCO-forordningen att avldgsna terrorisminnehall respektive i BBS-lagen
att ta bort meddelanden fran elektroniska anslagstavlor bada ar férenade
med sanktioner i olika form (sanktionsavgift respektive straffansvar).
Avldgsnandeskyldigheten enligt TCO-férordningen maste vara forenad
med sanktioner enligt artikel 18 (se kapitel 7). Darfor bor det, i enlighet
med utredningens forslag, goras ett tilligg i 2 § BBS-lagen som innebér

43



44

att den lagen inte &r tillimplig pd meddelanden som omfattas av TCO-
forordningen. Det ar 1dmpligt att eventuella dndringar i TCO-forordningen
far omedelbart genomslag i regleringen. Hanvisningen till forordningen
bor darfor vara dynamisk, dvs. avse den vid varje tidpunkt géllande
lydelsen.

Utredningen har &ven foreslagit att hénvisningen till offentlig upp-
maning i 5 § forsta stycket 1 BBS-lagen bor utgd. Regeringen konstaterar
emellertid att det foreslagna tilldgget 12 § i sig ar tillrdckligt for att undvika
en konflikt mellan forfattningarna, samtidigt som inkluderandet av
offentlig uppmaning i 5 § BBS-lagen fortfarande har ett berdttigande.
BBS-lagen kan ndmligen, till skillnad fran TCO-férordningen, dven
tillimpas pa privata, icke kommersiella tillhandahéllare av elektroniska
anslagstavlor. Bestimmelsen i 5 § BBS-lagen kan alltsa tillampas pa ett
meddelande som innehéller offentlig uppmaning, men som finns pa en
elektronisk anslagstavla som tillhandahélls av en privat, icke kommersiell
aktor och dérfor inte omfattas av TCO-forordningen. Dessutom dr BBS-
lagen for ndrvarande foremal for en bredare 6versyn genom Utredningen
om kompletterande bestimmelser till EU:s forordning om en inre marknad
for digitala tjénster (I 2022:02), varfor det finns anledning att begrinsa de
andringsforslag som lamnas inom ramen for detta lagstiftningsdrende.
Regeringen anser dérfor inte att det finns tillrickliga skl att lata
hanvisningen till offentlig uppmaning i 5 § forsta stycket 1 BBS-lagen
utga.

Sveriges advokatsamfund invinder att detta skulle kunna leda till
bedomningssvarigheter. Regeringen konstaterar emellertid att eventuella
sadana svarigheter snarast beror pa de otydligheter som finns kring vilka
aktorer som omfattas av TCO-forordningen. Som konstaterats i avsnitt 5.1
ar detta inte ndgot som kan fortydligas genom dndringar i svensk rétt.

10.2  Lagen om elektronisk handel och andra
informationssamhéllets tjanster

Regeringens bedomning: TCO-forordningen och TCO-lagen medfor
inget behov av dndringar i lagen om elektronisk handel och andra
informationssamhaéllets tjanster.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna har inte limnat nagra synpunkter pa bedémningen.

Skilen for regeringens bedéomning: Europaparlamentets och radets
direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa
informationssamhéllets tjanster, sirskilt elektronisk handel, pa den inre
marknaden (e-handelsdirektivet) har genomforts i svensk ritt genom e-
handelslagen. Lagen géller informationssamhéllets tjdnster och
paborjande och utdvande av verksamhet som ror sddana tjanster (1 § forsta
stycket). En vérdtjanstleverantdr enligt TCO-forordningen kommer i regel
ocksa att vara en tjinsteleverantor i e-handelslagens mening (2 §) och
ddarmed dven att omfattas av den lagen.

Regleringen i e-handelslagen ér till storsta delen sédan att ndgon konflikt
med TCO-forordningen och TCO-lagen inte uppkommer. Av sérskilt



intresse dr emellertid bestimmelsen om ansvarsfrihet i vissa fall i 18 §
forsta stycket e-handelslagen. Enligt denna ska, s&vitt nu ir relevant, en
tjdnsteleverantdr som lagrar information som l&mnats av en tjdnste-
mottagare inte pa grund av innehallet i informationen vara skyldig att
betala sanktionsavgift, under forutsattning att leverantdren antingen 1. inte
kénner till att den olagliga informationen eller verksamheten forekommer
eller 2. utan drojsmal forhindrar vidare spridning av informationen sa snart
han far sadan kdnnedom.

TCO-lagen kommer att ge den behériga myndigheten mojlighet att
besluta att ta ut en sanktionsavgift av en vérdtjanstleverantdr som asido-
sdtter vissa skyldigheter enligt TCO-forordningen (se avsnitt 7.4.1). Bland
annat géller detta virdtjanstleverantdrens skyldigheter enligt artikel 3.3
och 4.2 att avldgsna terrorisminnehall eller gora det oatkomligt i samtliga
medlemsstater s& snart som mojligt och i alla héndelser inom en timme
frén mottagandet av en avlagsnandeorder.

Ett asidosattande av skyldigheterna enligt artikel 3.3 och 4.2 kan allts&
uppkomma forst efter det att virdtjanstleverantéren har tagit emot en
avlagsnandeorder och genom denna fatt kdnnedom om terrorism-
innehéllet. Det innebér att TCO-lagen inte ger ndgon mojlighet att besluta
om sanktionsavgift i sidana fall da vérdtjanstleverantoren dnnu inte kdnner
till att innehallet forekommer. Eftersom sanktionsavgift inte heller kan
beslutas i de fall vardtjénstleverantdren avlagsnar terrorisminnehéllet eller
gor det oatkomligt sd snart som mgjligt efter mottagandet av
avldgsnandeordern, bor det inte heller vara mgjligt att besluta om
sanktionsavgift i sddana fall som omfattas av ansvarsfrihet enligt 18 §
forsta stycket 2 e-handelslagen. Detta innebdr att bestimmelsen om
ansvarsfrihet i 18 § forsta stycket e-handelslagen inte kommer i konflikt
med TCO-forordningen och TCO-lagen.

Det kan noteras att detta kommer att framgd &n tydligare nér
Europaparlamentets och rddets forordning (EU) 2022/2065 av den 19
oktober 2022 om en inre marknad for digitala tjédnster och om éndring av
direktiv 2000/31/EG (forordningen om digitala tjdnster) borjar tillampas
den 17 februari 2024. Férordningen ersétter ndmligen bl.a. den del av e-
handelsdirektivet som genomforts genom 18 § e-handelslagen och av
artikel 2.4 ¢ i férordningen framgar uttryckligen att denna inte ska paverka
tillimpningen av TCO-forordningen (vilka forfattningsdndringar som
detta foranleder utreds for ndrvarande av Utredningen om kompletterande
bestimmelser till EU:s forordning om en inre marknad for digitala
tjénster).

Det finns séledes, varken med hénsyn till ansvarsfrihetsbestimmelsen
eller i 6vrigt, ndgot behov av dndringar i e-handelslagen.

10.3 Radio- och tv-lagen

Regeringens forslag: Det ska foras in en upplysning i radio- och tv-
lagen om att dven TCO-forordningen och TCO-lagen giller for
leverantorer av videodelningsplattformar.

Utredningens forslag dverensstimmer med regeringens.
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Remissinstanserna: Myndigheten for press, radio och tv (MPRT) till-
styrker forslaget, men ifrdgasdtter om inte TCO-forordningen kan bli
tillimplig dven pa audiovisuella medietjénster. Ovriga remissinstanser har
inga synpunkter pa forslaget.

Skilen for regeringens forslag: Europaparlamentets och radets direk-
tiv 2010/13/EU av den 10 mars 2010 om samordning av vissa bestim-
melser som faststélls i medlemsstaternas lagar och andra forfattningar om
tillhandahallande av audiovisuella medietjdnster (AV-direktivet) har
huvudsakligen genomforts i svensk rétt genom radio- och tv-lagen. Nar
AV-direktivets tillimpningsomrade 2018 utvidgades till att &ven omfatta
leverantorer av videodelningsplattformar genom Europaparlamentets och
radets direktiv (EU) 2018/1808 av den 14 november 2018 om &ndring av
direktiv 2010/13/EU om samordning av vissa bestimmelser som faststills
i medlemsstaternas lagar och andra forfattningar om tillhandahallande av
audiovisuella medietjinster, infordes sdrskilda bestimmelser om sédana i
9 a kap. radio- och tv-lagen. Av artikel 1.5 i TCO-forordningen framgér
bl.a. att féorordningen inte ska paverka tillimpningen av AV-direktivet och
att AV-direktivet ska dga foretriade for audiovisuella medietjanster.

Videodelningsplattformar definieras i radio- och tv-lagen som en tjénst
dér tjénsten eller en vasentlig funktion i den som huvudsakligt syfte har
att, med hjidlp av elektroniska kommunikationsndt i informations-,
underhallnings- eller utbildningssyfte tillhandahélla allminheten
anvindargenererade videor eller tv-program som leverantdren av tjansten
organiserar men inte har redaktionellt ansvar for (3 kap. 1§ 23). En
leverantor av en videodelningsplattform har bl.a. en skyldighet att vidta
lampliga atgdrder for att anvdndargenererade videor, tv-program och
audiovisuella kommersiella meddelanden pa plattformen inte har ett
innehall som avses i vissa angivna brottsbestimmelser (9 a kap. 3 §). Ett
av de brott som rdknas upp ar offentlig uppmaning till terrorism eller
sarskilt allvarlig brottslighet i 7 § terroristbrottslagen.

Definitionen av videodelningsplattform &r s& utformad att leverantéren
av en sddan samtidigt kan vara en virdtjanstleverantor enligt TCO-forord-
ningen. Dessutom kan innehall pé en videodelningsplattform som utgér
uppmaning till terrorism eller sérskilt allvarlig brottslighet ocksa vara
terrorisminnehall enligt TCO-forordningen. Detta innebér att reglerna i
bade forordningen och radio- och tv-lagen kan komma att trdffa samma
innehall.

Radio- och tv-lagen innehaller inte nagon motsvarighet till TCO-f6rord-
ningens mdjlighet att utfarda en avldgsnandeorder. Skyldigheten att vidta
lampliga atgérder enligt 9 a kap. 3 § radio- och tv-lagen dr déremot sa
nirliggande skyldigheten att vidta specifika atgarder enligt artikel 5 i for-
ordningen att de bada skyldigheterna kan tdnkas Overlappa varandra.
Négon mojlighet att géra undantag i radio- och tv-lagen, motsvarande vad
som foreslagits ovan i BBS-lagen, for att undvika detta finns inte — AV-
direktivet skulle da inte vara korrekt genomfort. Till skillnad fran vad som
géller enligt BBS-lagen é&r skyldigheten att vidta 1ampliga atgérder i radio-
och tv-lagen emellertid inte forenad med nagon form av sanktion eller
straff. MPRT, som utévar tillsyn 6ver bestimmelserna i 9 a kap. radio- och
tv-lagen, far besluta om de foreldgganden som behdvs i enskilda fall for
att en leverantdr av en videodelningsplattform ska f6lja sin skyldighet,
men saknar mojlighet att férena detta med vite. Det innebdr att det visser-



ligen ar tdnkbart att bAde MPRT och den behoriga myndigheten enligt
TCO-forordningen beslutar om foreldgganden mot en leverantdr av en
videodelningsplattform att vidta l&dmpliga respektive specifika &tgirder,
men att det endast dr det senare foreléggandet som kan vara forenat med
vite.

Eftersom ett asidoséttande av skyldigheten att vidta specifika atgirder
enligt TCO-forordningen maste vara forenat med sanktioner enligt artikel
18 (se kapitel 7), dr denna utformning av regelverket oundviklig. Med
hansyn till att leverantéren av en videodelningsplattform inte riskerar
dubbla sanktionsforfaranden &r regeringens beddmning vidare att
tillimpningen av AV-direktivet inte kan anses péaverkas i en sadan
situation. Bestdmmelsen i artikel 1.5 i TCO-foérordningen kommer dérfor
inte heller att hindra en tillimpning av mdjligheten till vitesforeldggande
med stdd av den forordningen och TCO-lagen.

Detta innebédr sammanfattningsvis att for leverantorer av videodelnings-
plattformar kan bade TCO-forordningen och radio- och tv-lagen vara
tillimpliga p& samma innehéll och stélla delvis 6verlappande krav. For att
tydliggora forhallandet bor det, som utredningen foreslagit, tas in en
upplysning om detta i 9 a kap. radio- och tv-lagen.

MPRT har ifragasatt om inte TCO-forordningen kan bli tillaimplig dven
pa en annan typ av tjanster som omfattas av radio- och tv-lagen, ndmligen
audiovisuella medietjénster (dvs. tv-sdndningar och bestéll-tv). Rege-
ringen konstaterar betrdffande detta att utformningen av artikel 1.5, dér det
anges att AV-direktivet ska dga foretrdde for audiovisuella medietjénster,
nérmast tyder pa att TCO-forordningen inte alls ska tillimpas pa sddana
tjanster. Som MPRT anger dr emellertid skélen till férordningen négot
annorlunda utformade, och ger visst stod for att forordningen skulle kunna
tillimpas pa audiovisuella medietjanster om detta inte star i konflikt med
AV-direktivet (se skal 8).

TCO-forordningen ar direkt tillimplig EU-rdtt. Huruvida den kan
tillimpas pa audiovisuella medietjédnster — i den man leverantoéren av
sddana kan falla under forordningens definition av vérdtjénsteleverantor
och innehéllet inte dr skyddat av yttrandefrihetsgrundlagen, vilket i regel
ar fallet — dr darfor en fraga for rittstillimpningen och ytterst for EU-
domstolen. Detta innebar att det inte dr ldmpligt att i radio- och tv-lagen ta
in ndgon upplysning om hur siddana tjanster forhaller sig till TCO-
forordningen, motsvarande den som foreslagits ovan.

11 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Den nya lagen och lagindringarna ska trdda i
kraft den 1 juli 2023.

En sanktionsavgift enligt TCO-lagen ska endast f& beslutas for sadana
asidosittanden av skyldigheter som har skett efter ikrafttradandet.
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Utredningens forslag overensstimmer med regeringens i frdga om
ikrafttradandedatum. Utredningen foreslar inga overgangsbestimmelser.

Remissinstanserna har inte 1dmnat négra synpunkter pa forslaget.

Skilen for regeringens forslag: TCO-forordningen borjade tillimpas
den 7 juni 2022. Den nya TCO-lagen samt 6vriga lagéndringar bor dérfor
trada i kraft sa snart som mgjligt, vilket bedoms vara den 1 juli 2023.

I regeringsformen finns ett forbud mot retroaktiv strafflagstiftning
(2 kap. 10 §). Forbudet omfattar formellt inte administrativa sanktioner
som &r av straffliknande natur. Enligt forarbetena skulle det emellertid
innebéra ett kringgdende av forbudet att ge retroaktiv verkan &t admini-
strativa sanktioner av uppenbart repressiv, straffliknande karaktir (prop.
1975/76:209 s. 125). En sanktionsavgift enligt TCO-lagen bor dérfor en-
dast fa beslutas for sadana asidosittanden av skyldigheter som har skett
efter ikrafttradandet, vilket bor anges i en 6vergangsbestimmelse.

Till skillnad fran systemet med sanktionsavgifter &r mojligheten enligt
TCO-lagen att besluta om vitesforelagganden enbart framétsyftande.
Viten som doms ut pa grund av séddana foreldgganden kan dérfor endast
avse underlatenheter att vidta atgirder i tiden efter lagens ikrafttradande.
Aven i 6vrigt saknas behov av vergangsbestimmelser.

12 Konsekvenser

Regeringens bedémning: Forslagen forvintas inte leda till négra
kostnadsdkningar som inte kan finansieras inom ramen for befintliga
anslag.
Forslagen bor inte innebédra nagra ekonomiska konsekvenser for de
foretag som dr vardtjanstleverantorer enligt TCO-forordningen.
Forslagen kan fa positiva effekter for det brottsforebyggande och
brottsbekdmpande arbetet.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Riksdagens ombudsmdn och Sveriges advokatsam-
fund framhaller att den behdriga myndigheten kommer att behova gora
kvalificerade réttsliga bedomningar pa kort tid och att det darfor &r
nodvindigt att sakerstilla att myndigheten har den kompetens som kravs
for uppgiften. Polismyndigheten konstaterar att det dr svart att berdkna
omfattningen av myndighetens uppdrag och ddrmed dven av de kostnads-
okningar som forslagen medfor. Férvaltningsrdtten i Jonképing papekar
att det inte finns ndgon uppskattning av hur manga nya mal i férvaltnings-
domstolarna som forslagen kan komma att leda till och att det dérfor finns
anledning att folja upp maltillstromningen efter en tid.

Skilen for regeringens bedomning
Ekonomiska konsekvenser for det allmdnna

Polismyndigheten dr sedan tidigare utsedd till behdrig myndighet enligt
TCO-férordningen och har ddrmed redan de arbetsuppgifter som foljer av
forordningen. De forslag som nu ldggs fram innebar att Polismyndigheten



dven ges mojligheter att besluta om vitesforeldgganden och sanktions-
avgifter i TCO-drenden samt utdkade mdjligheter till informationsinhdamt-
ning. Att arbetet som behdrig myndighet, inklusive de uppgifter som foljer
av forslagen i lagradsremissen, medfor ett 6kat administrativt arbete och
dédrmed okade 16pande kostnader for Polismyndigheten &r givet. Som
Riksdagens ombudsmdn och Sveriges advokatsamfund framhallit ar det
vidare av vikt att det inom Polismyndigheten finns rétt kompetens. Detta
kraver utbildningsinsatser och inréttande av en effektiv organisation for
handléggning av TCO-édrenden, dvs. vissa ytterligare initiala kostnader.

Som Polismyndigheten konstaterar ar det svart att berikna omfattningen
av myndighetens uppdrag som behorig myndighet och ddrmed dven av de
kostnadsokningar som foljer av TCO-forordningen och de, mer
begrinsade, som foljer av forslagen i denna lagradsremiss. Detta har bl.a.
att gora med osédkerheten kring begreppet vardtjanstleverantér och hur
manga aktorer detta tréffar, men dven med en osékerhet kring hur behoriga
myndigheter i andra medlemsstater kommer att forhélla sig till material
som virdtjanstleverantorer med huvudsakligt verksamhetsstélle eller
rittslig foretrddare i Sverige ansvarar for. Som utredningen konstaterar
finns emellertid skél att tro att Polismyndigheten i vart fall inte kommer
att behova handligga négra storre méingder av griansoverskridande av-
lagsnandeordrar.

Liksom utredningen gor regeringen sammantaget, med beaktande av de
osdkerhetsfaktorer som finns, bedomningen att kostnadsdkningarna for
Polismyndigheten inte kan forvéntas vara storre &n att de ryms inom ramen
for myndighetens befintliga anslag.

Forslagen om 6kade mojligheter till informationsutbyte mellan Polis-
myndigheten och Sékerhetspolisen kommer att leda till visst merarbete
dven for Sdkerhetspolisen. Detta dr emellertid sa begrénsat att eventuella
kostnadsokningar for myndigheten kan hanteras inom befintligt anslag.

Som Forvaltningsritten i Jonkoping papekar har utredningen inte gjort
négon uppskattning av hur ménga nya mal i forvaltningsdomstolarna som
forslagen kan komma att leda till. Regeringen konstaterar emellertid att
det inte finns ndgot som talar for annat 4n att det kommer att rora sig om
ett mycket begriinsat antal mal per &r. Aven for forvaltningsdomstolarnas
del kan eventuella kostnadsokningar darfor hanteras inom befintligt an-
slag.

Ekonomiska konsekvenser for foretag

TCO-forordningen innehéller en rad skyldigheter for de foretag som ar
vardtjanstleverantorer och vars virdtjanster missbrukas for spridning av
terrorisminnehall. Forslagen i lagradsremissen innebar emellertid endast
att dsidosittanden av sddana skyldigheter kan foranleda administrativa
sanktioner, i form av antingen vitesforeliggande eller sanktionsavgift.
Forslagen medfor alltsd inte ndgra nya skyldigheter for vérdtjanst-
leverantorer eller i Gvrigt ndgot som bor innebéra ekonomiska konsekven-
ser for dessa.

Konsekvenser ur ett rdttighetsperspektiv

TCO-forordningen och de kompletterande bestimmelserna i TCO-lagen
syftar till att motverka spridning av vissa yttranden och annan information.
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Forslagen inverkar alltsa pa yttrande- och informationsfriheten. Som kon-
staterats i avsnitt 6.2 &r regleringen emellertid inte tillimplig p& innehéall
som skyddas av tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.
I samma avsnitt har det dessutom beddmts att regleringen utgdr en
godtagbar begrinsning av yttrande- och informationsfriheten enligt savél
regeringsformen som Europakonventionen och EU:s rittighetsstadga. Den
inverkan som forslagen far pa yttrande- och informationsfriheten &r alltsa
rimlig i férhallande till de mal som avses uppnas.

Polismyndigheten kommer inom ramen for TCO-drenden att behdva
behandla en mingd uppgifter om enskilda som kan vara kénsliga av olika
skdl, bl.a. kommer detta att behdvas vid tillimpningen av de foreslagna
bestdmmelserna om sanktioner och uppgiftsutbyten. Det integritetsingrepp
som detta innebér dr nddvéndigt for att uppfylla TCO-forordningens och
TCO-lagens bestimmelser och méste enligt regeringen anses godtagbart,
inte minst med hinsyn till den sekretessbestimmelse till skydd for enskilda
som foreslds i avsnitt 8.1.

Ovriga konsekvenser

Forslagen kommer att bidra till att TCO-forordningen far ett mer effektivt
genomslag i Sverige. Darmed okar mojligheterna att uppné syftet med
forordningen, dvs. att motverka spridning av terrorisminnehall online och
pa sa vis bl.a. minska risken for att enskilda individer radikaliseras, for att
potentiella gdrningsmén inforskaffar instruktioner och for att terrorattentat
livesénds och glorifieras pa internet. Dessutom kommer saddan information
som Polismyndigheten far kinnedom om inom ramen for ett TCO-drende
att i vissa fall kunna vidarebefordras till den brottsbekdmpande verksam-
heten inom Polismyndigheten eller Sakerhetspolisen. Forslagen kan
saledes fa positiva effekter bade for det brottsforebyggande och det
brottsbekdmpande arbetet.

13 Forfattningskommentar

13.1 Forslaget till lag med kompletterande
bestimmelser till EU:s forordning om atgérder
mot spridning av terrorisminnehéll online

Lagens innehall

1§ Denna lag innehéller bestimmelser som kompletterar Europaparlamentets
och rédets forordning (EU) 2021/784 av den 29 april 2021 om é&tgérder mot
spridning av terrorisminnehall online (TCO-forordningen).

Paragrafen anger lagens innehdll. Overvigandena finns i avsnitt 5.1.

I paragrafen anges att lagen innehaller bestimmelser som kompletterar
TCO-forordningen. Lagen maste dérfor ldsas tillsammans med forord-
ningen.



Termer och uttryck i lagen

2§ Termer och uttryck i denna lag har samma betydelse som i TCO-forordning-
en.

Paragrafen anger att de termer och uttryck som anvénds i lagen ska forstés
pa samma sitt som i TCO-forordningen. Overvdgandena finns i avsnitt
5.1.

Av paragrafen framgér bl.a. att definitionerna i artikel 2 i TCO-
forordningen dven géller vid tillimpningen av lagen.

Behorig myndighet

3§ Denmyndighet som regeringen bestimmer ar behorig myndighet enligt TCO-
forordningen.

Paragrafen anger att regeringen bestdimmer behérig myndighet enligt
TCO-forordningen. Overvédgandena finns i avsnitt 5.2.

Forelidgganden

4§ Den behoriga myndigheten far foreldgga en vérdtjénstleverantér som asido-
sétter sina skyldigheter enligt ndgon av artiklarna 5.1-5.3, 5.5, 7, 10, 15.1 och 17 i
TCO-férordningen, i den ursprungliga lydelsen, att vidta sadana atgérder som
krivs for att vardtjanstleverantoren ska uppfylla sina skyldigheter.

Ett sddant foreldggande far forenas med vite.

Paragrafen ger den behoriga myndigheten mdjlighet att besluta om fore-
lagganden, som far forenas med vite, mot en virdtjinstleverantdr som
dsidositter vissa skyldigheter enligt TCO-forordningen. Overviigandena
finns i avsnitt 7.3.1.
I forsta stycket ges mojlighet att besluta om forelagganden vid
asidoséttanden av de uppriknade skyldigheterna. Det handlar sammanfatt-
ningsvis om skyldigheter for vardtjanstleverantorer att
— utforma sina anvéndarvillkor sé att de uppfyller kraven i artikel 5.1 och
7.1,

— vidta sadana specifika atgérder som kravs enligt artikel 5.2 och 5.3,

— rapportera om de specifika atgidrderna enligt artikel 5.5,

— offentliggdra en transparensrapport enligt artikel 7.2 och 7.3,

— inrdtta klagomélsmekanismer och granska mottagna klagomél enligt
artikel 10,

— utse eller inrétta en kontaktpunkt for mottagande av avldgsnandeordrar
enligt artikel 15.1, och

— utse en réttslig foretrddare samt forse denna med tillrdckliga befogen-
heter och resurser enligt artikel 17.

Hanvisningen till forordningen &r utformad sa att den avser forordningen
i den ursprungliga lydelsen, s.k. statisk hénvisning.

Enligt andra stycket far ett foreliggande forenas med vite. Det &r den
behoriga myndigheten som avgdr om det finns skél att forena ett foreldgg-
ande med vite. Vid beddmningen kan hénsyn tas till exempelvis vem som
ar mottagare av foreldggandet och vilken typ av dvertrddelse det avser. Ett
foreldggande bor till exempel forenas med vite nér det kan befaras att
vardtjanstleverantoren inte kommer att folja det utfirdade foreldggandet.
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Skulle ett foreldggande utan vite inte f6ljas, har den behoriga myndigheten
mdjlighet att besluta om ett nytt foreldggande som dé kan férenas med vite.

Nér ett foreldiggande forenas med vite ska bestimmelserna i lagen
(1985:206) om viten (viteslagen) tillimpas, med det tilldgg betrdffande be-
stimmandet av vitesbeloppet som foljer av 5 §.

5§ Nir vite foreldggs ska beloppet bestimmas med beaktande av de omsténdig-
heter som riknas upp i artikel 18.2 i TCO-forordningen, i den ursprungliga lydel-
sen.

Paragrafen anger vissa omsténdigheter som ska beaktas nir vitesbelopp
bestims. Overviigandena finns i avsnitt 7.3.3.

Artikel 18.2 i TCO-férordningen innehaller en upprékning av ett antal
omstindigheter som medlemsstaterna ska sédkerstilla att de behoriga
myndigheterna beaktar nér de bl.a. faststéller nivan pa sanktioner enligt
forordningen. Dessa omsténdigheter ar foljande:

— Overtrddelsens karaktir, allvar och varaktighet,

— om dvertradelsen var avsiktlig eller orsakades av vardsloshet,

— tidigare overtrddelser som vérdtjénstleverantoren har gjort sig skyldig
till,

— viérdtjénstleverantorens finansiella styrka,

— graden av tjinsteleverantorens samarbete med de behdriga myndig-
heterna,

— vérdtjanstleverantdrens karaktir och storlek, i synnerhet huruvida det
ar ett mikroforetag, litet eller medelstort foretag, och

— graden av skuld hos vérdtjanstleverantéren, med beaktande av de tek-
niska och organisatoriska atgdrder som den har vidtagit for att folja
forordningen.

Av paragrafen foljer att den behoriga myndigheten maste beakta dessa
omstindigheter nir vite foreldggs. Upprikningen &r inte uttdmmande,
vilket innebér att hdnsyn dven kan tas till andra relevanta omstandigheter
i enlighet med 3 § viteslagen. Hénvisningen till férordningen ar utformad
sa att den avser forordningen i den ursprungliga lydelsen, s.k. statisk
hinvisning.

Sanktionsavgifter

6 § Den behoriga myndigheten far besluta att ta ut en sanktionsavgift av en
vardtjénstleverantor som asidosdtter sina skyldigheter enligt ndgon av artiklarna
3.3,3.6,4.2,4.7, 6, 11 och 14.5 1 TCO-férordningen, i den ursprungliga lydelsen.

Paragrafen ger den behdriga myndigheten mojlighet att besluta om uttag-
ande av sanktionsavgift av en vardtjinstleverantér som asidositter vissa
skyldigheter enligt TCO-forordningen. Overviigandena finns i avsnitt
7.4.1.

Paragrafen innebér att den behoriga myndigheten fér besluta att ta ut en
sanktionsavgift vid dsidoséttanden av de uppriknade skyldigheterna. Det
handlar sammanfattningsvis om skyldigheter for vardtjanstleverantorer att
— avldgsna eller gora terrorisminnehall oéatkomligt i samtliga

medlemsstater sa snart som mojligt och i alla hdndelser inom en timme
frén mottagandet av en avldgsnandeorder enligt artikel 3.3 och 4.2,



— utan onddigt dréjsmél informera den behdriga myndigheten om att
terrorisminnehdll har avligsnats eller gjorts oatkomligt enligt
artikel 3.6,

— omedelbart aterstilla avldgsnat innehall eller dtkomsten till det enligt
artikel 4.7,

— bevara terrorisminnehéll som avldgsnats eller gjorts oatkomligt enligt
artikel 6,

— informera, eller i vissa fall inte informera, berdrd innehallsleverantor
om att terrorisminnehéll har avldgsnats eller gjorts oatkomligt enligt
artikel 11, och

— omgdende underritta berord brottsbekdmpande myndighet om
terrorisminnehall som medfor ett 6verhdngande hot mot en eller flera
personers liv enligt artikel 14.5.

Hanvisningen till forordningen &r utformad sa att den avser forordningen

i den ursprungliga lydelsen, s.k. statisk hdnvisning.

Virdtjanstleverantdrens ansvar ar strikt. Det krivs alltsd varken uppsat

eller oaktsamhet for att sanktionsavgift ska kunna tas ut, utan det &r
tillréckligt att ett dsidoséttande har skett. Det 4r den behoriga myndigheten
som avgor om det finns skél att ta ut en sanktionsavgift. Vid beddmningen
maéste hénsyn tas till bl.a. oskuldspresumtionen i Europakonventionen. Om
det sammantaget framstar som oskaligt att ta ut en avgift, exempelvis for
att dsidoséttandet dr mindre allvarligt, ska nagon sadan inte tas ut. Det kan
ocksa finnas skl att avsta fran att ta ut sanktionsavgift for att forbudet mot
dubbelbestraffning annars skulle forhindra ett brottmalsférfarande mot
vérdtjanstleverantoren.

7§ Sanktionsavgiften ska bestdimmas till lagst 5 000 kronor och hogst 5 000 000
kronor eller, vid en systematisk eller fortgdende underlatenhet att fullgora skyldig-
heterna enligt artikel 3.3 i TCO-forordningen, i den ursprungliga lydelsen, till ett
sadant hogre belopp som f6ljer av artikel 18.3 i TCO-férordningen, i den
ursprungliga lydelsen.

Paragrafen reglerar vilka belopp som sanktionsavgiften ska bestimmas
till. Overvigandena finns i avsnitt 7.4.2.

I paragrafen faststdlls det ldgsta och det hogsta beloppet for en sank-
tionsavgift. Nér det 4r fraga om en systematisk eller fortgdende underlaten-
het att fullgora skyldigheterna enligt artikel 3.3 i TCO-forordningen — dvs.
skyldigheterna att avlidgsna terrorisminnehall eller gora terrorisminnehall
odtkomligt — géller en sdrskild regel for bestimmandet av det hogsta
tilldtna beloppet. Detta far da, i enlighet med vad som anges i artikel 18.3
i forordningen, uppgé till maximalt fyra procent av vérdtjanstleverantdrens
totala omséttning under det foregédende rikenskapsaret, om denna summa
overstiger 5 000 000 kr. Hanvisningarna till férordningen &r utformade sa
att de avser forordningen i den ursprungliga lydelsen, s.k. statisk hanvis-
ning.

Det dr den behoriga myndigheten som beslutar om sanktionsavgiftens
storlek. Hur avgiften ska bestimmas i det enskilda fallet regleras i 8 §.

8 § Sanktionsavgiftens storlek ska bestimmas med beaktande av de omstindig-
heter som rdknas upp i artikel 18.2 i TCO-forordningen, i den ursprungliga
lydelsen.
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Paragrafen reglerar hur sanktionsavgiften ska bestimmas. Overvigandena
finns i avsnitt 7.4.2.

Artikel 18.2 1 TCO-férordningen innehaller en upprékning av ett antal
omstindigheter som medlemsstaterna ska sékerstélla att de behoriga
myndigheterna beaktar nér de bl.a. faststiller nivan pd sanktioner enligt
forordningen (se kommentaren till 5 §).

Av paragrafen foljer att den behoriga myndigheten maste beakta dessa
omstindigheter nér sanktionsavgiftens storlek bestdms. Upprékningen &r
inte uttommande, vilket innebér att hansyn kan tas dven till andra relevanta
omstindigheter. Hanvisningen till forordningen &r utformad sa att den
avser forordningen i den ursprungliga lydelsen, s.k. statisk hénvisning.

9 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar frén det att overtrddelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.

Paragrafen reglerar bl.a. preskriptionstiden for sanktionsavgifter. Over-
végandena finns i avsnitt 7.4.3.

Forsta stycket innebér att kommunikation enligt 25 § forvaltningslagen
(2017:900) maste ske inom tva ar for att en sanktionsavgift ska fa beslutas.
Tidsfristen rdknas fran nér 6vertrddelsen dgde rum. Bevisbordan for att
kommunikation har skett ligger pa den behoriga myndigheten.

Andra stycket innebar att ett beslut om sanktionsavgift ska delges den
avgiftsskyldige med hjilp av ndgot av de forfaranden for delgivning som
regleras i delgivningslagen (2010:1932).

Betalning av sanktionsavgifter

10 § En sanktionsavgift ska betalas till den behoriga myndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom den langre
tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska myndigheten ldmna
den obetalda avgiften for indrivning enligt lagen (1993:891) om indrivning av stat-
liga fordringar m.m.

Sanktionsavgiften tillfaller staten.

Paragrafen reglerar betalning och indrivning av sanktionsavgifter. Over-
végandena finns i avsnitt 7.4.3.

Om avgiften inte betalas inom den angivna tiden, dr den behdriga myn-
digheten skyldig att ldmna den obetalda avgiften for indrivning enligt
lagen om indrivning av statliga fordringar m.m. Beslutet om sanktions-
avgift utgdr en exekutionstitel (3 kap. 1 § forsta stycket 6 utsdknings-
balken). Det innebér att verkstéllighet enligt utsdkningsbalken kan ske
utan att det krévs ndgot domstolsavgdrande.

11 § En beslutad sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstillts inom fem ar fran det att beslutet fick laga kraft.

Paragrafen reglerar preskription av sanktionsavgifter. Overviigandena
finns i avsnitt 7.4.3.



Bestdmmelsen innebdr att en sanktionsavgift preskriberas om verk-
stéllighet inte har skett inom fem ar fran det att beslutet fick laga kraft. Det
som preskriberas dr den del av avgiften som inte har drivits in nir fem ar
har gatt sedan beslutet fick laga kraft.

Uppgiftsskyldighet

12 § Sékerhetspolisen ska lamna den behoriga myndigheten de uppgifter som den
behoriga myndigheten behdver for att fullgora sitt uppdrag enligt TCO-forord-
ningen.

Sékerhetspolisen har ritt att pa begéran ta del av de uppgifter hos den behoriga
myndigheten som behdvs for att bistd den behdriga myndigheten pa det sétt som
avses i forsta stycket.

En uppgift ska inte ldimnas om det finns en sekretessbestimmelse som ér tillamp-
lig pa uppgiften och dvervigande skil talar for att det intresse som sekretessen ska
skydda har foretrdde framfor intresset av att uppgiften lamnas ut.

Paragrafen innehéller bestimmelser om uppgiftsskyldighet for Siker-
hetspolisen och den behoriga myndigheten. Overviigandena finns i avsnitt
8.2.

Forsta stycket innehéller en skyldighet for Sékerhetspolisen att 1dmna ut
sadana uppgifter till den behoriga myndigheten som denna behover for att
fullgora sitt uppdrag enligt TCO-forordningen. Det kan exempelvis rora
sig om uppgifter som behovs for att beddma om ett visst innehall utgdr
terrorisminnehall.

Andra stycket innehaller en motsvarande rétt for Sékerhetspolisen att pa
begidran ta del av sddana uppgifter hos den behoriga myndigheten som
Sékerhetspolisen behover for att kunna bistd den behoriga myndigheten
enligt forsta stycket. Det kan exempelvis rora sig om sédant innehall som
missténks utgora terrorisminnehall.

Genom uppgiftsskyldigheterna i forsta och andra styckena blir den se-
kretessbrytande bestdmmelsen i 10 kap. 28 § forsta stycket offentlighets-
och sekretesslagen (2009:400) tillimplig. Bestimmelsen i tredje stycket
innebér emellertid att en sekretesskyddad uppgift inte ska ldmnas om over-
vigande skl talar for att det intresse som sekretessen ska skydda har
foretrade framfor intresset av att uppgiften ldmnas ut. Sdkerhetspolisen
och den behoriga myndigheten har alltsd ingen absolut skyldighet att
lamna ut uppgifter till varandra, utan ska géra en beddmning av om ut-
lamnande ska ske. Det innebér att myndigheterna ska gora en intresse-
avvégning innan en uppgift ldmnas ut. Det krévs inte att det alltid gors en
provning i varje enskilt fall utan en bedomning kan goras utifran de behov
av sekretess som typiskt sett finns for en viss kategori av uppgifter (jfr
prop. 1979/80:2 Del A s. 80 f. och 326 f.). Kravet pa 6vervagande skil ger
uttryck for att behovet av att fullgéra uppdraget enligt TCO-forordningen
normalt sett har foretrdde framfor andra intressen; det kan ségas rada en
presumtion for uppgiftsutlimnande.

Overklagande

13 § Den behoriga myndighetens beslut enligt TCO-forordningen och denna lag
far 6verklagas till allmén forvaltningsdomstol.
Provningstillstand krivs vid 6verklagande till kammarrtten.
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Paragrafen reglerar rétten att dverklaga den behdriga myndighetens beslut.
Overviigandena finns i kapitel 9.

Forsta stycket anger att den behoriga myndighetens beslut far dver-
klagas till allmén forvaltningsdomstol. Endast den som beslutet angér far
overklaga det, om det har gitt honom eller henne emot (42 § forvaltnings-
lagen). Det innebédr att en virdtjdnstleverantdr som mottagit en av-
lagsnandeorder eller annat beslut som fattats av den behoriga myndigheten
med stod av TCO-forordningen eller TCO-lagen har rétt att 6verklaga det,
liksom en innehallsleverantor vars innehéll berdrs av ett sédant beslut.

Enligt andra stycket kriavs provningstillstind vid Gverklagande till
kammarrétten.

Ikrafttridande- och 6vergangsbestimmelser

1. Denna lag trader i kraft den 1 juli 2023.
2. En sanktionsavgift enligt 6 § far beslutas endast for sidana dsidoséttanden av
skyldigheter som har skett efter ikrafttrddandet.

Ikrafttradande- och 6vergangsbestimmelserna behandlas i kapitel 11.
Punkt 1 forskriver nér lagen ska trdda i kraft.
Punkt 2 innebir att en sanktionsavgift endast kan avse asidoséttanden
som har skett efter lagens ikrafttrddande.

13.2  Forslaget till lag om dndring 1 lagen (1998:112)
om ansvar for elektroniska anslagstavlor

2 § Lagen giller dock inte

1. tillhandahéllande endast av nit eller andra forbindelser for dverforing av
meddelanden eller av andra anordningar som krévs for att kunna ta i ansprak ett
nét eller annan forbindelse,

2. férmedling av meddelanden inom en myndighet eller mellan myndigheter
eller inom ett foretag eller en koncern,

3. tjanster som skyddas av tryckfrihetsforordningen eller yttrandefrihetsgrund-
lagen,

4. meddelanden som dr avsedda bara for en viss mottagare eller en bestamd krets
av mottagare (elektronisk post), eller

5. meddelanden som omfattas av Europaparlamentets och radets forordning
(EU) 2021/784 av den 29 april 2021 om dtgdrder mot spridning av terrorism-
innehdll online.

Paragrafen innehaller undantag fran lagens tillimpningsomrade. Over-
végandena finns i avsnitt 10.1.

I paragrafen fors en ny punkt 5 in. Den nya punkten innebér att lagen
inte giller meddelanden som omfattas av TCO-forordningen.
Héanvisningen till férordningen dr dynamisk och avser alltsé forordningen
i den vid varje tidpunkt gillande lydelsen. For att undantaget ska kunna
vara tillimpligt krdvs bla. att tillhandahéllaren av en elektronisk
anslagstavla ocksd ar en virdtjanstleverantor i TCO-forordningens
mening. Det innebér t.ex. att undantaget inte traffar meddelanden pa
anslagstavlor som tillhandahalls av icke kommersiella aktorer.



13.3 Forslaget till lag om dndring 1 offentlighets-
och sekretesslagen (2009:400)

35 kap.

TCO-forordningen

23 ¢ § Sekretess giller hos Polismyndigheten for uppgift om en enskilds person-
liga eller ekonomiska forhallanden i drende enligt Europaparlamentets och radets
forordning (EU) 2021/784 av den 29 april 2021 om é&tgérder mot spridning av
terrorisminnehall online och lagen (2023:000) med kompletterande bestimmelser
till EU:s forordning om atgirder mot spridning av terrorisminnehall online, om det
kan antas att den enskilde eller nagon nérstaende till denne lider skada eller men
om uppgiften rojs.
For uppgift i en allmén handling géller sekretessen i hogst sjuttio ar.

Paragrafen, som é&r ny, reglerar sekretessen hos Polismyndigheten i &ren-
den enligt TCO-forordningen och TCO-lagen. Overviigandena finns i av-
snitt 8.1.

I forsta stycket foreskrivs att sekretess géller hos Polismyndigheten for
uppgift om en enskilds personliga eller ekonomiska foérhéllanden i drende
enligt TCO-férordningen och TCO-lagen. Det kan exempelvis vara upp-
gifter om enskildas kopplingar till en terroristgrupp eller om enskildas reli-
giosa eller politiska Gvertygelser och aktiviteter. Dessutom kan skydds-
viarda uppgifter om en vérdtjanstleverantors ekonomiska forhallanden
behdva behandlas i drenden som ror sanktioner.

Sekretessen giéller om det kan antas att den enskilde eller nagon nér-
staende till denne lider skada eller men om uppgiften rdjs. Det handlar
alltsd om ett s.k. rakt skaderekvisit, vilket innebér en presumtion for off-
entlighet.

Héanvisningen till foérordningen dr dynamisk och avser alltsd forord-
ningen i den vid varje tidpunkt géllande lydelsen.

I andra stycket anges att sekretessen giller i hogst sjuttio ar for uppgift
i allmén handling.

13.4  Forslaget till lag om dndring i radio- och tv-
lagen (2010:696)

9 a kap.

14 § For leverantorer av videodelningsplattformar géller &ven Europaparlament-
ets och radets forordning (EU) 2021/784 av den 29 april 2021 om &tgérder mot
spridning av terrorisminnehall online och lagen (2023:000) med kompletterande
bestdmmelser till EU:s forordning om édtgédrder mot spridning av terrorisminnehall
online.

Paragrafen, som &r ny, innehaller en upplysning om att dven regleringen i
TCO-forordningen och TCO-lagen kan vara tillimplig. Overvigandena
finns i avsnitt 10.3.

En leverantér av en videodelningsplattform enligt radio- och tv-lagen
kan samtidigt vara en vérdtjanstleverantor enligt TCO-férordningen. For
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att tydliggora att regleringen i 9 a kap. inte innehdller en uttdommande
reglering av de skyldigheter som en leverantér av en videodelnings-
plattform kan ha, upplyses i paragrafen om att &ven TCO-forordningen och
TCO-lagen giller for leverantorer av videodelningsplattformar.
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/784
av den 29 april 2021
om dtgirder mot spridning av terrorisminnehdll online

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionsstt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (?),

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

1

Denna forordning syftar till att sikerstilla att den digitala inre marknaden fungerar smidigt i ett 6ppet och
demokratiskt samhille, genom att motverka att virdtjnster missbrukas for terrorismandamdl samt bidra till
den allminna sikerheten i hela unionen. Den digitala inre marknadens funktion bor forbittras genom att ratts-
sikerheten okas for virdtjanstleverantérer och anvindarnas fortroende for onlinemiljén stirks, samt genom att
skyddet for yttrandefriheten forbittras, inbegripet friheten att ta emot och sprida information och idéer i ett oppet
och demokratiskt samhille och mediernas frihet och mangfald.

Regleringsétgarder for att dtgirda spridningen av terrorisminnehall online bor kompletteras med strategier fran
medlemsstaternas sida for att ta itu med terrorism, inbegripet forstirkning av mediekompetens och kritiskt
tinkande, utveckling av alternativa budskap och motbudskap samt andra initiativ for att minska effekterna av
och mottagligheten for terrorisminnehall online, liksom investeringar i socialt arbete, avradikaliseringsinitiativ och
fordjupade kontakter med berorda samhillsgrupper, for att pd ett héllbart sitt forebygga radikalisering i samhillet.

Atgirder mot terrorisminnehéll online, som &r en aspekt av ett storre problem med olagligt innehall online, kriver
en kombination av lagstiftningsdtgirder, andra atgéirder dn lagstiftningsatgirder samt frivilliga dtgérder som bygger
pa samarbete mellan myndigheter och vardtjinstleverantorer, pa ett sitt som sikerstiller fullstindig respekt for
grundliggande rittigheter.

Virdtjanstleverantorer som dr aktiva pa internet spelar en viktig roll i den digitala ekonomin genom att koppla
samman foretag och medborgare samt genom att underltta den offentliga debatten och spridningen och motta-
gandet av information, asikter och idéer, vilket i hog grad bidrar till innovation, ekonomisk tillvixt och skapande
av arbetstillfillen i unionen. Virdtjinstleverantorers tjdnster missbrukas dock i vissa fall av tredje parter for
dndamdlet att bedriva olaglig verksamhet online. Sirskilt oroande ar att terroristgrupper och deras anhingare
missbrukar dessa tjanster for att sprida terrorisminnehall online i syfte att fi ut sitt budskap, radikalisera och
rekrytera foljare samt for att frimja och styra terroristverksamhet.

() EUT C 110, 22.3.2019, s. 67.
(%) Europaparlamentets staindpunkt av den 17 april 2019 (dnnu inte offentliggjord i EUT) och ridets staindpunkt vid forsta behandlingen

av den 16 mars 2021 (EUT C 135, 16.4.2021, s. 1). Europaparlamentets stindpunkt av den 28 april 2021 (dnnu inte offentliggjord i
EUT).
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(55 Aven om forekomsten av terrorisminnehéll online inte dr den enda faktorn, har den visat sig vara en katalysator
for radikalisering av enskilda personer som kan leda till terroristgdrningar och fir darfor allvarliga negativa
konsekvenser for anvindare, medborgare och sambhillet i stort samt for de leverantorer av onlinetjinster som
hyser sddant innehall, eftersom det undergriver anviindarnas fortroende och skadar deras affirsmodeller. Med tanke
pa vérdtjanstleverantorernas centrala roll och de tekniska resurser och den tekniska kapacitet som forknippas med
de tjanster de tillhandahéller har virdtjanstleverantorerna ett srskilt samhillsansvar att skydda sina tjanster mot
missbruk av terrorister och att bidra till att ta itu med terrorisminnehéll som sprids online via deras tjinster, och
samtidigt beakta yttrandefrihetens grundliggande betydelse, inbegripet friheten att ta emot och sprida information
och idéer i ett 6ppet och demokratiskt samhille.

(6)  Insatser pd unionsniva for att motverka terrorisminnehall online inleddes 2015 genom en ram for frivilligt sam-
arbete mellan medlemsstater och virdtjinstleverantorer. Dessa insatser behover kompletteras med en tydlig réttslig
ram for att ytterligare minska tillgngen till terrorisminnehéll online och pd limpligt sitt ta itu med ett snabbt
vixande problem. Avsikten med den rittsliga ramen ér att bygga vidare pa frivilliga insatser, som forstirktes
genom kommissionens rekommendation (EU) 2018/334 (%), och tillmotesgd uppmaningarna frdn Europaparlamen-
tet att vidta kraftigare dtgérder mot olagligt och skadligt innehdll online i 6verensstimmelse med den 6vergripande
ram som inrittades genom Europaparlamentets och ridets direktiv 2000/31/EG (%), liksom frdn Europeiska rddet
for att forbittra upptickten och avligsnandet av innehall online som anstiftar till terroristgarningar.

(7)  Denna forordning bor inte paverka tillimpningen av direktiv 2000/31/EG. I synnerhet bor inga tgirder som en
virdtjanstleverantor vidtar i enlighet med denna férordning, inbegripet specifika tgarder, i sig leda till att den
virdtjanstleverantoren forlorar mojligheten till det undantag frén ansvar som foreskrivs i det direktivet. Denna
forordning péverkar inte de nationella myndigheternas och domstolarnas befogenheter att faststilla virdtjanst-
leverantdrernas ansvar nér villkoren for undantag frn ansvar i det direktivet inte &r uppfyllda.

(8)  Om denna forordning star i konflikt med Europaparlamentets och rddets direktiv 2010/13/EU () nir det giller
bestimmelser om audiovisuella medietjanster enligt definitionen i artikel 1.1a i det direktivet bor direktiv
2010/13/EU ha foretride. Detta bor inte paverka skyldigheterna enligt denna forordning, i synnerhet vad giller
leverantérer av videodelningsplattformar.

(9)  Denna férordning bor faststilla regler som ska motverka att virdtjanster missbrukas for spridning av terrorism-
innehll online i syfte att garantera att den inre marknaden fungerar smidigt. Dessa regler bor fullt ut respektera de
grundliggande rittigheter som skyddas i unionen och i synnerhet de som garanteras i Europeiska unionens stadga
om de grundliggande rittigheterna (stadgan).

(10)  Syftet med denna forordning ar att bidra till att skydda den allminna sikerheten, samtidigt som limpliga och
stabila skyddsétgarder faststills for att sikerstilla skyddet av grundliggande rattigheter, inbegripet rétten till respekt
for privatlivet, till skydd av personuppgifter, till yttrandefrihet, inklusive friheten att ta emot och sprida infor-
mation, ndringsfriheten samt rétten till ett effektivt rittsmedel. Dessutom 4r all diskriminering forbjuden. Behériga
myndigheter och virdtjanstleverantorer bor endast anta atgarder som dr nodvindiga, limpliga och proportionella i
ett demokratiskt samhille, med beaktande av den sirskilda vikt som tillmits yttrande- och informationsfriheten
samt mediernas frihet och méngfald, vilka 4r sjilva grunden for ett pluralistiskt och demokratiskt samhille och
utgdr virden som unionen bygger pa. Atgirder som paverkar yttrande- och informationsfriheten bér vara strikt
riktade for att dtgirda spridning av terrorisminnehdll online, samtidigt som ritten att lagligen ta emot och sprida
information respekteras, med beaktande av virdtjanstleverantorernas centrala roll i att frimja offentlig debatt samt
delande och mottagande av fakta, asikter och idéer, i enlighet med lagen. Effektiva atgirder online f6r bekimpning
av terrorisminnehdll online och skyddet av yttrande- och informationsfriheten utgor inte motstridiga mal, utan
kompletterar och dmsesidigt forstirker varandra.

(*) Kommissionens rekommendation (EU) 2018/334 av den 1 mars 2018 om atgirder for att effektivt bekimpa olagligt innehdll online
(EUT L 63, 6.3.2018, s. 50).

(*) Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pd informationssamhillets
tjnster, sirskilt elektronisk handel, pd den inre marknaden ("Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).

(°) Europaparlamentets och rddets direktiv 2010/13/EU av den 10 mars 2010 om samordning av vissa bestimmelser som faststills i
medlemsstaternas lagar och andra forfattningar om tillhandahéllande av audiovisuella medietjinster (direktiv om audiovisuella medie-
anster) (EUT L 95, 15.4.2010, s. 1).
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(1

(12)

(13)

For att ge klarhet om de dtgirder som bdde virdtjanstleverantorer och behoriga myndigheter ska vidta for att
atgirda spridningen av terrorisminnehéll online bér denna forordning innehélla en definition av terrorisminnehdll i
forebyggande syfte, som Gverensstimmer med definitionerna av relevanta brott i Europaparlamentets och radets
direktiv (EU) 2017/541 (°). Med tanke pa behovet av att motverka den skadligaste terroristpropagandan online bor
den definitionen omfatta material som anstiftar eller virvar nagon for att begd eller bidra till att terroristbrott
begds, vdrvar nigon for att delta i en terroristgrupps verksamhet, eller forharligar terroristverksamhet inbegripet
genom spridning av material som skildrar en terroristattack. Definitionen bér dven omfatta material som ger
instruktioner om tillverkning eller anvindning av springimnen, skjutvapen eller andra vapen eller skadliga eller
farliga dmnen samt kemiska, biologiska, radiologiska och nukleira (CBRN) mnen, eller om andra sirskilda
metoder eller tekniker, inbegripet val av mal i syfte att begd eller bidra till begdende av terroristbrott. Sidant
material inbegriper text, bilder, ljudupptagningar och videor samt direktsindning av terroristbrott, som innebir en
risk for att fler sddana brott begds. Vid bedomningen av huruvida material utgor terrorisminnehéll i den mening
som avses i denna forordning bor de behoriga myndigheterna och virdtjinstleverantérerna ta hinsyn till sidana
faktorer som karaktiren hos och formuleringen av uttalanden, i vilket sammanhang uttalandena gjordes samt deras
potential att fi skadliga konsekvenser for manniskors sikerhet. Det faktum att materialet producerats av, kan
tillskrivas eller sprids pd uppdrag av en person, grupp eller enhet som ingdr i unionens férteckning 6ver personer,
grupper och enheter som ir delaktiga i terroristgdrningar och foremdl for restriktiva dtgirder bor utgora en viktig
faktor i bedomningen.

Material som sprids i utbildningssyfte, journalistiskt syfte, konstnérligt syfte eller forskningssyfte eller for att oka
medvetenheten om terroristverksamhet bor inte anses vara terrorisminnehdll. Vid faststillande av huruvida material
som tillhandahalls av en innehéllsleverantor utgér terrorisminnehdll enligt definitionen i denna forordning bor ritten
till yttrande- och informationsfrihet, inbegripet mediernas frihet och mangfald samt konstens och vetenskapens
frihet sarskilt beaktas. I synnerhet i fall dar innehéllsleverant6ren har ett redaktionellt ansvar bor varje beslut om
avligsnande av det spridda materialet beakta de publicistiska normer som faststillts genom press- eller medie-
reglering i enlighet med unionsritten, inbegripet stadgan. Dessutom bor det gd att uttrycka radikala, polemiska eller
kontroversiella dsikter i den offentliga debatten om kinsliga politiska fragor utan att detta ska anses vara terrorism-
innehall.

For att effektivt dtgirda spridningen av terrorisminnehdll online — samtidigt som respekten for enskilda personers
privatliv sikerstills — bor denna forordning tillimpas pd sidana leverantérer av informationssamhillets tjanster
som pd begiran lagrar och till allminheten sprider information och material som tillhandahéllits av en anvindare
av tjansten, oavsett om lagringen och spridningen till allmédnheten av sidan information och sddant material dr av
rent teknisk, automatisk och passiv karaktar. Begreppet lagring bor forstds som forvaring av data i minnet hos en
fysisk eller virtuell server. Leverantdrer av vidarebefordranstjdnster eller cachelagringstjanster samt andra tjdnster som
tillhandahélls pd andra nivder av internetinfrastrukturen och som inte innefattar lagring, ssom register och
registratorer samt leverantorer av domannamnssystem (DNS), betalningstjinster eller skyddstjanster mot samord-
nad o6verbelastningsattack (DdoS), bor darfor inte omfattas av denna forordnings tillimpningsomréde.

Begreppet spridning till allmdnheten bor innebéra att information gors tillginglig for ett potentiellt obegrinsat antal
personer, det vill siga att information gors latt tillginglig for anvindare i allmédnhet utan att det krivs nigon
ytterligare atgard frin innehdllsleverantorens sida, oberoende av huruvida dessa personer verkligen tar del av
informationen i friga. Om tillgdng till information kraver registrering eller tilltrade till en grupp av anvandare
bor den informationen dérfor anses spridd till allménheten endast nir anvindare som soker tillging till infor-
mationen automatiskt registreras eller ges tilltride utan att en person beslutar om eller viljer ut vem som ska ges
tillgdng till informationen. Interpersonella kommunikationstjanster enligt definitionen i artikel 2.5 i Europaparla-
mentets och rddets direktiv (EU) 2018/1972 (7), sdsom e-post eller privata meddelandetjinster, bor inte omfattas av
denna férordnings tillimpningsomréde. Information bor anses lagrad och spridd till allminheten i den mening

(%) Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av ridets
rambeslut 2002/475/RIF och om éndring av radets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

(7) Europaparlamentets och rddets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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som avses i denna forordning endast nir detta sker pd direkt begdran av innehdllsleverantoren. Leverantorer av
tjanster, sdsom molninfrastruktur, vilka tillhandahélls pd begiran av andra parter dn innehéllsleverantérerna och
endast indirekt ar till nytta fér de sistnimnda, bor dirfor inte omfattas av denna forordning. Denna férordning bor
exempelvis omfatta leverantdrer av sociala medietjanster, video-, bild- och ljuddelningstjinster, samt fildelnings-
tjanster och andra molntjanster, i den min som dessa tjanster anvinds for att gora den lagrade informationen
tillginglig for allminheten pd direkt begdran av innehdllsleverantoren. Om en vardtjanstleverantor tillhandahaller
flera tjanster bor denna forordning endast tillimpas pad de tjinster som faller inom dess tillimpningsomrade.

(15)  Terrorisminnehll sprids ofta till allmédnheten via tjanster som tillhandhélls av vérdtjanstleverantorer etablerade i
tredjeldnder. For att skydda anvindare i unionen och sikerstilla att samtliga virdtjinstleverantorer som verkar
inom den digitala inre marknaden omfattas av samma krav bor denna férordning vara tillimplig pé alla leveran-
torer av relevanta tjénster som erbjuds i unionen, oberoende av i vilket land de har sitt huvudsakliga verksamhets-
stille. En virdtjanstleverantor bor anses erbjuda tjinster i unionen om den gor det majligt for fysiska eller juridiska
personer i en eller flera medlemsstater att anvinda dess tjanster samt har en betydande anknytning till den eller de
medlemsstaterna.

(16)  En betydande anknytning till unionen bér foreligga om virdtjinstleverantdren har ett verksamhetsstille i unionen,
om dess tjanster anvinds av ett betydande antal anvindare i en eller flera medlemsstater, eller om dess verksamhet
riktas till en eller flera medlemsstater. Huruvida verksamheten ér riktad till en eller flera medlemsstater bor avgoras
pa grundval av samtliga relevanta omstindigheter, inbegripet faktorer som anvindning av ett sprak eller en valuta
som i allminhet anvinds i den berérda medlemsstaten, eller mojligheten att bestilla varor eller tjanster frin
medlemsstaten. En sadan riktad karaktar skulle ocksa kunna harrora fran det faktum att en app finns tillganglig
i berdrd nationell appstore, att lokal marknadsforing eller reklam gors pé ett sprék som vanligen anvinds i den
berérda medlemsstaten eller att kundkontakter, sdsom kundtjanst, skots pé ett sprak som vanligen anvinds i den
medlemsstaten. En betydande anknytning bor ocksd antas foreligga om en virdtjinstleverantor riktar sin verk-
samhet till en eller flera medlemsstater i den mening som avses i artikel 17.1 ¢ i Europaparlamentets och rddets
forordning (EU) nr 1215/2012 (%). Enbart det faktum att en vérdtjanstleverantors webbplats, en e-postadress eller
andra kontaktuppgifter 4r tillgingliga i en eller flera medlemsstater bor inte i sig vara tillrickligt for att utgéra en
betydande anknytning. Dessutom bor det inte kunna anses foreligga en betydande anknytning till unionen pa
grund av att en tjanst tillhandahdlls i det enda syftet att efterleva det forbud mot diskriminering som faststills i
Europaparlamentets och radets forordning (EU) 2018/302 (°).

(17)  En harmonisering bor ske av forfarandet for och de skyldigheter som f6ljer av avligsnandeorder som &ligger
virdtjanstleverantorer att avligsna terrorisminnehall eller gora det odtkomligt efter en beddmning av de behoriga
myndigheterna. Med tanke pd hur snabbt terrorisminnehdll sprids via onlinetjinster bor virdtjinstleverantorerna
alaggas en skyldighet att sdkerstalla att det terrorisminnehall som anges i avligsnandeordern avligsnas eller att det
gors odtkomligt i samtliga medlemsstater inom en timme frin mottagandet av avligsnandeordern. Utom i veder-
borligen motiverade bradskande fall bor den behériga myndigheten tillhandahalla virdtjinstleverantoren infor-
mation om forfaranden och tillimpliga tidsfrister minst tolv timmar innan en avligsnandeorder for forsta géngen
utfirdas till den virdtjanstleverantoren. Vederborligen motiverade bradskande fall foreligger ndr det faktum att
terrorisminnehallet avligsnas eller gors odtkomligt senare dn en timme efter mottagandet av avligsnandeordern
skulle medféra allvarlig skada, sdsom i situationer dir det finns ett dverhidngande hot mot en persons liv eller
fysiska integritet eller nir sidant innehdll skildrar pdgdende hindelseforlopp som resulterar i skada pa en persons
liv eller fysiska integritet. Den behdriga myndigheten bér avgéra huruvida enskilda fall utgor bradskande fall och
vederborligen motivera sitt beslut i avligsnandeordern. Om virdtjinstleverantoren pd grund av force majeure eller
faktisk omojlighet inte kan folja avligsnandeordern inom en timme fran det att den mottagits, inbegripet pa grund
av objektivt motiverade tekniska eller operativa skil, bor den snarast mojligt informera den utfirdande behoriga
myndigheten om detta och folja avligsnandeordern s snart situationen har 1osts.

(%) Europaparlamentets och ridets férordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behorighet och om erkiin-
nande och verkstillighet av domar péd privatrittens omrdde (EUT L 351, 20.12.2012, s. 1).

(°) Europaparlamentets och ridets férordning (EU) 2018/302 av den 28 februari 2018 om atgirder mot omotiverad geoblockering och
andra former av diskriminering pd grund av kunders nationalitet, bosittningsort eller etableringsort pa den inre marknaden och om
andring av férordningarna (EG) nr 2006/2004 och (EU) 2017/2394 samt direktiv 2009/22/EG (EUT L 60 I, 2.3.2018, s. 1).
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(18)

(19)

(20)

(22)

(23)

Avldgsnandeordern bor innehdlla en motivering som klassificerar det material som ska avligsnas eller goras
odtkomligt som terrorisminnehall och ge tillricklig information for att lokalisera innehéllet genom att ange den
exakta webbadressen och, nir sd krdvs, eventuell ytterligare information, sisom en skirmdump av innehallet i
friga. Den motiveringen bor gora det méjligt for vérdtjinstleverantdren och, i slutindan, innehéllsleverantéren, att
faktiskt utova sin rdtt till rattslig provning. Motiveringen bor inte innebara utlimnande av kinslig information som
skulle kunna dventyra pagdende utredningar.

Den behoriga myndigheten bér limna avligsnandeordern direkt till den kontaktpunkt som utsetts eller inrattats av
virdtjanstleverantoren for tillimpningen av denna forordning, pé ett elektroniskt sitt som gér det mojligt att fa en
skriftlig uppteckning och som ger forutsittningar for vérdtjanstleverantoren att faststilla att ordern ar autentisk —
dven att datum och tidpunkt for sindandet och mottagandet av ordern ér korrekta — sdsom genom sikrad e-post
eller sikrade plattformar eller andra sikra kanaler, dven sidana som tillhandahdlls av virdtjinstleverantoren, i
enlighet med unionsritt om skydd av personuppgifter. Detta krav bor bland annat kunna uppfyllas genom
anvindning av kvalificerade elektroniska tjanster fér rekommenderad leverans i den mening som avses i Europa-
parlamentets och rddets férordning (EU) nr 910/2014 ('%). Om virdtjinstleverantéren har sitt huvudsakliga verk-
samhetsstille, eller dess rittsliga foretridare r bosatt eller etablerad, i en annan medlemsstat dn den utfirdande
behoriga myndighetens medlemsstat bor en kopia av avligsnandeordern limnas samtidigt till den behoriga myn-
digheten i den medlemsstaten.

Den behoriga myndigheten i den medlemsstat dér virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille
eller ddr dess rittsliga foretridare dr bosatt eller etablerad bor ha majlighet att granska den avligsnandeorder som
utfirdats av behoriga myndigheter i en annan medlemsstat for att faststilla huruvida den pa ett allvarligt eller
uppenbart sitt dr oforenlig med denna férordning eller de grundliggande rittigheterna i stadgan. Bide innehalls-
leverantoren och virdtjinstleverantoren bor ha ritt att begdra att den behdriga myndigheten i den medlemsstat dér
virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dar dess rittsliga foretridare dr bosatt eller
etablerad ska gora en sidan granskning. Nir en sddan begiran gors bor den behoriga myndigheten anta ett beslut
om huruvida avligsnandeordern innefattar en sidan oforenlighet. Om en sidan oforenlighet konstateras i det
beslutet bor avligsnandeordern inte lingre ha rittsverkan. Granskningen bor utforas snabbt for att sikerstilla att
innehdll som avligsnats eller gjorts odtkomligt pd felaktig grund dterstills sd snart som mojligt.

Virdtjanstleverantorer som ar utsatta for terrorisminnehdll och som tillimpar anvindarvillkor bér i dessa inkludera
bestimmelser om atgirder mot missbruk av deras tjanster for spridning av terrorisminnehdll till allmanheten. De
bor tillimpa dessa bestimmelser pa ett omsorgsfullt, transparent, proportionellt och icke-diskriminerande sitt.

Med tanke pd problemets omfattning och den snabbhet som kravs for att effektivt identifiera och avligsna
terrorisminnehdll ar effektiva och proportionella specifika atgarder en avgorande bestdndsdel i kampen mot
terrorisminnehdll online. I syfte att minska tillgdngen till terrorisminnehéll pa sina tjinster bor vérdtjanstleveran-
torer som ér exponerade for terrorisminnehdll infora specifika dtgirder med beaktande av riskerna for och graden
av exponering for terrorisminnehdll samt inverkan pa tredje parters rittigheter och allminhetens intresse av
information. Virdtjinstleverantorer bor faststilla vilken limplig, dndamélsenlig och proportionell specifik atgard
som bor inforas for att identifiera och avligsna terrorisminnehdll. Specifika dtgdrder skulle kunna inbegripa
limpliga tekniska eller operativa dtgérder eller limplig teknisk eller operativ kapacitet, sésom personal eller tekniska
medel for att identifiera och snabbt avligsna terrorisminnehall eller gora det odtkomligt, mekanismer varmed
anvindare kan rapportera eller flagga foregivet terrorisminnehll, eller varje annan 4tgérd som virdtjanstleveran-
toren finner limplig och effektiv for att dtgirda tillgingligheten av terrorisminnehdll pd dess tjanster.

Nir specifika dtgirder infors bor vardtjanstleverantorerna sikerstilla att anvéndares ritt till yttrande- och infor-
mationsfrihet samt mediernas frihet och méngfald som skyddas i stadgan bibehélls. Utover de krav som faststalls i
lag, inbegripet lagstiftningen om skydd av personuppgifter, bor virdtjinstleverantorer agera med tillborlig akt-
samhet och vidta skyddsdtgirder, nir sd dr limpligt, inbegripet minsklig tillsyn och kontroll, for att undvika
oavsiktliga eller felaktiga beslut som leder till att innehdll som inte ar terrorisminnehdll avligsnas eller gors
odtkomligt.

('%) Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster

for elektroniska transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).
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(24)  Virdtjinstleverantoren bor till den behoriga myndigheten rapportera om de specifika dtgdrder som inforts for att
gora det mojligt for den myndigheten att avgora huruvida atgirderna dr dndamaélsenliga och proportionella och,
om automatiska metoder anvinds, huruvida virdtjinstleverantoren har den nddvindiga kapaciteten fér mansklig
tillsyn och kontroll. Vid bedémningen av dtgirdernas d@ndamadlsenlighet och proportionalitet bor de behoriga
myndigheterna beakta relevanta parametrar, diribland det antal avligsnandeorder som utfirdats till virdtjanst-
leverantéren, vardtjinstleverantorens storlek och ekonomiska kapacitet och inverkan av dess tjanster pd sprid-
ningen av terrorisminnehdll, till exempel pd grundval av antalet anvindare i unionen, samt de skyddsétgirder som
inforts for att dtgdrda missbruk av dess tjdnster for spridning av terrorisminnehéll online.

(25)  Om den behoriga myndigheten anser att de specifika atgarder som inforts r otillrickliga for att hantera riskerna
bor den kunna kréva att ytterligare limpliga, dndamélsenliga och proportionella specifika dtgirder antas. Kravet pa
inforande av sidana ytterligare specifika dtgirder bor inte medféra en allmin skyldighet att Gvervaka eller en
skyldighet att aktivt efterforska fakta i den mening som avses i artikel 15.1 i direktiv 2000/31/EG och inte heller
nagot krav pa att anvinda automatiska verktyg. Vardtjanstleverantorer bor emellertid kunna besluta att anvinda
automatiska verktyg om de anser det limpligt och nddvindigt for att pd ett effektivt sitt tgirda missbruk av deras
tjanster fér spridning av terrorisminnehall online.

(26)  Virdtjinstleverantorernas skyldighet att bevara avldgsnat innehdll och dirtill horande data bor faststillas for
specifika dndamal och begrinsas till den tidsperiod som 4r nédvindig. Det finns ett behov av att utvidga
bevarandekravet till dartill hérande data i den man sddana data annars skulle gé forlorade till foljd av att det
berdrda terrorisminnehéllet avlidgsnas. Dirtill horande data kan omfatta data sisom abonnentdata, sirskilt uppgifter
om innehéllsleverantérens identitet, och dtkomstdata, inbegripet uppgifter om datum och tidpunkt for innehdlls-
leverantérens anvandning av och inloggning till och utloggning frdn tjansten, tillsammans med den ip-adress som
internetleverantdren har tilldelat innehéllsleverantoren.

(27)  Skyldigheten att bevara innehéllet fér administrativa eller rittsliga provningsforfaranden dr nddvindig och moti-
verad med hinsyn till behovet av att sikerstilla att det finns effektiva rittsmedel for innehdllsleverantorer vars
innehéll har avlagsnats eller gjorts odtkomligt samt for att sikerstdlla att innehallet kan dterstillas beroende péd
resultatet av dessa forfaranden. Skyldigheten att bevara material for utrednings- eller lagforingsindamaél 4r moti-
verad och nodvindig med tanke pd det virde som materialet kan tillféra for att stora eller forhindra terrorist-
verksamhet. Darfor bor bevarande av avligsnat terrorisminnehdll for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott ocksd anses vara motiverat. Terrorisminnehallet och dartill horande data bor endast lagras
under den tidsperiod som ir nodvindig for att de brottsbekimpande myndigheterna ska kunna kontrollera det
terrorisminnehdllet och besluta om det behovs for dessa dndamdl. For forebyggande, forhindrande, uppticke,
utredning och lagforing av terroristbrott bor kravet pa att bevara data vara begrinsat till data som sannolikt
har en koppling till terroristbrott och dirmed skulle kunna bidra till att lagfora terroristbrott eller forhindra
allvarliga risker for den allminna sikerheten. Nir virdtjanstleverantorer avligsnar material eller gor det odtkomligt,
sarskilt genom egna specifika dtgirder, bor de omgdende informera de behériga myndigheterna om innehall som
innehéller information som innefattar ett 6verhingande hot mot en eller flera personers liv eller ett misstinkt
terroristbrott.

(28)  For att sikerstilla proportionalitet bor perioden for bevarande vara begransad till sex manader sd att innehélls-
leverantorerna fér tillrackligt med tid for att inleda administrativa eller rittsliga provningsforfaranden och for att
brottsbekimpande myndigheter ska kunna fi dtkomst till relevanta data for utredning och lagforing av terro-
ristbrott. Det bor dock, pd begiran av den behériga myndigheten eller domstolen, vara mojligt att forlinga denna
period med den tid som 4r nodvindig i fall dd dessa forfaranden inleds men inte avslutas inom den sexménaders-
perioden. Perioden for bevarande bor vara tillricklig for att de brottsbekdmpande myndigheterna ska kunna bevara
material som dr nodvindigt for utredningar och lagféring, samtidigt som balansen i forhallande till de grund-
laggande rttigheterna sikerstalls.

(29)  Denna forordning bor inte paverka de forfarandegarantier eller processuella utredningsitgarder som rér atkomst till
innehdll och dartill horande data som bevarats for att utreda och lagféra terroristbrott, vilka faststills i unionsritt
eller nationell ritt.
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Transparens i virdtjinstleverantorernas strategier for terrorisminnehdll 4r avgorande for att oka deras ansvarighet
gentemot anvindarna och stirka medborgarnas fortroende for den digitala inre marknaden. Vardtjinstleverantorer
som har vidtagit dtgirder eller dlagts att vidta dtgirder enligt denna férordning under ett visst kalenderir bor
offentliggora drliga transparensrapporter som innehller information om dtgérder som vidtagits for att identifiera
och avldgsna terrorisminnehall.

De behoriga myndigheterna bor offentliggora 4rliga transparensrapporter med information om antalet avligs-
nandeorder, antalet fall dir en order inte verkstilldes, antalet beslut avseende specifika dtgirder, antalet fall som
dr foremdl for administrativa eller rittsliga provningsforfaranden och antalet beslut om att paféra sanktioner.

Ritten till ett effektivt rittsmedel stadfists i artikel 19 i fordraget om Europeiska unionen (EU-férdraget) och
artikel 47 i stadgan. Varje fysisk eller juridisk person har ritt till ett effektivt rittsmedel infor behorig nationell
domstol mot alla dtgirder som vidtas enligt denna forordning och som kan inverka negativt pd den personens
rattigheter. Den rdtten bor sirskilt inbegripa en méjlighet for virdtjanstleverantérer och innehallsleverantorer att
effektivt bestrida avligsnandeorder eller beslut till f6ljd av granskning av avligsnandeorder enligt denna férordning
infor domstol i den medlemsstat vars behoriga myndighet utfirdade avligsnandeordern eller fattade beslutet, och
en mojlighet for virdtjinstleverantdrer att effektivt bestrida ett beslut om specifika dtgirder eller sanktioner infor
domstol i den medlemsstat vars behoriga myndighet fattade det beslutet.

Klagomaélsforfaranden utgoér en nédvindig skyddsitgird mot att innehdll online felaktigt avligsnas eller gors
odtkomligt nir sddant innehdll dr skyddat genom yttrande- och informationsfriheten. Virdtjinstleverantorer bor
dirfor uppritta anviandarvénliga klagomélsmekanismer och sikerstilla att klagomdl hanteras snabbt och med full
transparens gentemot innehallsleverantéren. Kravet pd att virdtjanstleverantoren ska dterstlla innehdll som fel-
aktigt har avldgsnats eller gjorts odtkomligt bor inte paverka virdtjinstleverantorens mojlighet att genomdriva sina
egna anvindarvillkor.

Ett effektivt rattsligt skydd i enlighet med artikel 19 i EU-fordraget och artikel 47 i stadgan forutstter att innehdlls-
leverantérer kan utréna av vilka orsaker det innehdll de tillhandahéller har avligsnats eller gjorts odtkomligt. For
detta dndamdl bor virdtjinstleverantoren tillhandahélla innehéllsleverantdren information for bestridande av att
innehéllet avligsnats eller gjorts odtkomligt. Beroende pd omstindigheterna skulle virdtjinstleverantorer kunna
ersitta innehdll som har avligsnats eller gjorts odtkomligt med ett meddelande om att innehallet har avligsnats
eller gjorts odtkomligt i enlighet med denna férordning. Ytterligare information om orsakerna till att innehéllet
avligsnats eller gjorts odtkomligt samt om rdttsmedel for detta bor tillhandahéllas pd begdran frin innehalls-
leverantoren. Om de behoriga myndigheterna beslutar att det av hinsyn till allméin sikerhet, inbegripet inom
ramen for en utredning, dr olimpligt eller kontraproduktivt att direkt underritta innehdllsleverantdren om att
innehdll har avligsnats eller gjorts odtkomligt bor de informera virdtjanstleverantéren i enlighet darmed.

Medlemsstaterna bor utse behoriga myndigheter for tillimpningen av denna forordning. Detta bér inte nédvin-
digtvis innebira att en ny myndighet maste inréttas, och det bor vara maojligt att anfortro ett befintligt organ de
funktioner som foreskrivs i denna forordning. Det bor enligt denna forordning finnas krav pé att det utses
myndigheter som har befogenhet att utfirda avligsnandeorder, granska avligsnandeorder, overvaka specifika
atgirder och pdfora sanktioner, medan varje medlemsstat bor kunna bestimma hur ménga behériga myndigheter
som ska utses och om de ska vara administrativa, brottsbekimpande eller rittsliga. Medlemsstaterna bor sikerstilla
att de behoriga myndigheterna utfor sina uppgifter pa ett objektivt och icke-diskriminerande sitt och inte efter-
frigar eller tar emot instruktioner frdn ndgot annat organ nir det giller utférandet av uppgifter enligt denna
forordning. Detta bor inte forhindra tillsyn i enlighet med nationell konstitutionell ritt. Medlemsstaterna bor
underritta kommissionen om de behériga myndigheter som utsetts enligt denna férordning, och kommissionen
bor offentliggora ett register online med en forteckning 6ver de behériga myndigheterna. Det onlineregistret bor
vara latt tillgingligt, sd att virdtjanstleverantorer snabbt kan kontrollera att en avligsnandeorder dr autentisk.
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(36)  For att undvika dubbelarbete och mojlig storning av utredningar samt for att minimera bordan for berérda
virdtjanstleverantorer bor de behoriga myndigheterna utbyta information, samordna sig med och samarbeta
med varandra och, nir sd dr limpligt, med Europol, innan de utfirdar avligsnandeorder. Nir den fattar beslut
om huruvida en avligsnandeorder ska utfirdas bor den behoriga myndigheten ta vederbérlig héinsyn till eventuella
anmilningar om en konflikt med ett utredningsmissigt intresse (konfliktlosning). Om en behérig myndighet far
information frin en behorig myndighet i en annan medlemsstat om en befintlig avligsnandeorder bér den inte
utfirda en avligsnandeorder avseende samma sak. Vid genomforandet av bestimmelserna i denna forordning kan
Europol tillhandahélla stod i enlighet med dess nuvarande mandat och befintliga rittsliga ram.

(37) I syfte att sikerstilla ett effektivt och tillrickligt enhetligt genomforande av specifika dtgirder som vidtas av
virdtjanstleverantorer bor de behoriga myndigheterna samordna sig och samarbeta med varandra i friga om de
utbyten som de har med virdtjinstleverantérer avseende avligsnandeorder samt identifiering, genomforande och
bedémning av specifika atgirder. Samordning och samarbete behévs ocksd i samband med andra dtgirder for
genomférande av denna forordning, inbegripet med avseende pd antagande av regler om sanktioner och paférande
av sanktioner. Kommissionen bor underlitta sddan samordning och sidant samarbete.

(38)  Det ir viktigt att den behoriga myndigheten i den medlemsstat som ansvarar for att pdfora sanktioner ar full-
standigt informerad om utfirdandet av avligsnandeorder och efterfoljande utbyten mellan virdtjinstleverantoren
och behériga myndigheter i andra medlemsstater. For det dandamdlet bor medlemsstaterna sakerstilla limpliga och
sikra kommunikationskanaler och mekanismer som gor det méjligt att dela relevant information i ritt tid.

(39)  For att underlitta ett snabbt utbyte mellan behériga myndigheter och med virdtjanstleverantérer, och for att
undvika dubbelarbete, bor medlemsstaterna uppmuntras att anvinda sig av de sirskilda verktyg som utvecklats av
Europol, sdsom den befintliga applikationen for hantering av anmilan av innehdll pd internet (Internet Referral
Management application) eller dess efterfoljare.

(40)  Anmilningar frin medlemsstaterna och Europol har visat sig utgora ett effektivt och snabbt sdtt att 6ka vérd-
tjanstleverantorers medvetenhet om specifikt innehéll som ir tillgingligt via deras tjinster och géra det mdjligt for
dem att snabbt vidta dtgirder. Sidana anmilningar, som dr en mekanism for att uppmirksamma virdtjinst-
leverantérer pd information som skulle kunna anses utgora terrorisminnehll, sd att de frivilligt kan bedoma
om det innehéllet ar forenligt med deras egna anvindarvillkor, bér forbli tillgangliga vid sidan av avligsnandeorder.
Det dr alltjamt virdtjanstleverantoren som fattar det slutliga beslutet om huruvida innehéllet ska avligsnas pd
grund av att det dr oforenligt med dess anvindarvillkor. Denna férordning bér inte paverka Europols mandat som
faststills i Europaparlamentets och rddets forordning (EU) 2016/794 (!'). Ingenting i den hir forordningen bor
darfor tolkas som att det skulle hindra medlemsstaterna och Europol frin att anvinda anmélningar som ett verktyg
for atgardande av terrorisminnehdll online.

(41)  Med tanke pa de sdrskilt allvarliga konsekvenserna av visst terrorisminnehdll online bor virdtjanstleverantorer
omgdende informera de relevanta myndigheterna i den berérda medlemsstaten eller de behériga myndigheterna i
den medlemsstat dir de ér etablerade eller har en rittslig foretridare om terrorisminnehdll som innefattar ett
dverhingande hot mot en eller flera personers liv eller ett misstinkt terroristbrott. For att sikerstilla proportio-
nalitet bor den skyldigheten vara begrinsad till terroristbrott enligt definitionen i artikel 3.1 i direktiv (EU)
2017/541. Den skyldigheten att informera bor inte innebira att virdtjanstleverantorer 4r skyldiga att aktivt
soka bevis pd sddana overhingande hot mot en eller flera personers liv eller ett misstinkt terroristbrott. Den
berorda medlemsstaten bor forstds som den medlemsstat som har jurisdiktion dver utredning och lagféring av de
terroristbrotten pa grundval av girningsmannens eller det potentiella brottsoffrets nationalitet eller malplatsen for
terroristgarningen. Om det rdder tvivel bor virdtjanstleverantorer limna informationen till Europol som bor
tillhandahilla relevanta uppfoljningstgirder i enlighet med sitt mandat, inbegripet genom att vidarebefordra
den informationen till de relevanta nationella myndigheterna. Medlemsstaternas behoriga myndigheter bor ha
ritt att anvinda sddan information for att vidta utredningsdtgarder som foreskrivs i unionsritt eller nationell ritt.

(') Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekimpning (Europol) och om ersittande och upphivande av rddets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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Virdtjanstleverantorer bor utse eller inrdtta kontaktpunkter for att underldtta snabb handliggning av avligsnan-
deorder. Kontaktpunkten bér endast tjina operativa syften. Kontaktpunkten bor bestd av nigon typ av sirskilda
medel, interna eller externa, som méjliggor elektronisk inlimning av avligsnandeorder och av tekniska resurser
eller personalresurser som mojliggér snabb handliggning av dem. Kontaktpunkten mdste inte vara beligen i
unionen. Virdtjinstleverantoren bor vara fri att anvinda en befintlig kontaktpunkt vid tillimpningen av denna
forordning, under forutsittning att kontaktpunkten klarar av att fullgora de funktioner som foreskrivs i denna
forordning. 1 syfte att sikerstilla att terrorisminnehdll avligsnas eller gors odtkomligt inom en timme frdn
mottagandet av en avligsnandeorder bor kontaktpunkten for virdtjinstleverantorer som ar exponerade for terro-
risminnehdll vara tillgdnglig vid alla tidpunkter. Informationen om kontaktpunkten bér inbegripa information om
vilket sprék kontaktpunkten kan kontaktas pa. For att underlitta kommunikationen mellan vardtjinstleveranto-
rerna och de behoriga myndigheterna uppmuntras virdtjanstleverantorer att tillita kommunikation pa ett av
unionsinstitutionernas officiella sprdk som deras anvindarvillkor finns tillgingliga pa.

Dé det inte finns ndgot allmint krav pd att virdtjanstleverantorer méste sikerstilla fysisk nirvaro inom unionens
territorium, finns det ett behov av att sikerstilla klarhet om vilken medlemsstats jurisdiktion den vérdtjanst-
leverantor som erbjuder tjénster inom unionen omfattas av. Som en allmin regel omfattas vardtjanstleverantoren
av jurisdiktionen i den medlemsstat dir dess huvudsakliga verksamhetsstille 4r belaget eller ddr dess rittsliga
foretridare dr bosatt eller etablerad. Detta bor inte pdverka de bestimmelser om behérighet som faststills for
avligsnandeorder och beslut som foljer av granskningen av avligsnandeorder enligt denna forordning. Nir det
giller en virdtjanstleverantor som inte har ndgot verksamhetsstille i unionen och som inte utser en rattslig
foretradare bor varje medlemsstat andd ha jurisdiktion och ddrmed kunna pafora sanktioner, under forutsittning
att principen ne bis in idem respekteras.

Virdtjanstleverantorer som inte ar etablerade i unionen bér skriftligen utse en rittslig foretradare for att sikerstilla
att skyldigheterna enligt denna férordning efterlevs och verkstlls. Vardtjinstleverantorer bor for tillimpningen av
denna férordning kunna utse en rittslig foretridare som redan 4r utsedd for andra dndamal, under forutsittning att
denna rittsliga foretrddare kan fullgora de funktioner som foreskrivs i denna férordning. Den rittsliga foretradaren
bor ha befogenhet att agera pd virdtjanstleverantorens vignar.

Sanktioner ir nodvindiga for att sikerstilla virdtjanstleverantorernas effektiva genomférande av denna férordning.
Medlemsstaterna bor anta regler om sanktioner, som kan vara av administrativ eller straffrittslig art, samt riktlinjer
for botfillning nér sa ar limpligt. Bristande efterlevnad i enskilda fall kan bli féremdl for sanktioner, med respekt
for principen ne bis in idem och proportionalitetsprincipen, samt med sikerstillande av att sddana sanktioner pafors
med beaktande av systematisk underlatenhet. Sanktioner kan ta sig olika former, inbegripet formella varningar vid
smirre Overtridelser eller boter vid allvarligare eller systematiska overtrddelser. Sirskilt stringa sanktioner bor
faststillas om virdtjanstleverantoren systematiskt eller fortgdende underliter att avligsna terrorisminnehdll eller
gora det odtkomligt inom en timme frdn mottagandet av en avligsnandeorder. For att sikerstilla rittssikerhet bor
det i denna forordning anges vilka overtridelser som kan bli féremdl for sanktioner och vilka omstidndigheter som
r relevanta for att bedéma sanktionernas typ och nivd. Vid faststillande av huruvida boter ska liggas bor
vederborlig hinsyn tas till vardtjinstleverantorens ckonomiska resurser. Den behériga myndigheten bor vidare
ta hansyn till huruvida virdtjanstleverantoren dr ett nystartat foretag eller ett mikroféretag, litet eller medelstort
foretag enligt definitionen i kommissionens rekommendation 2003/361/EG ('2). Ytterligare omstindigheter bor
beaktas, exempelvis huruvida virdtjinstleverantorens handlande objektivt sett varit oforsiktigt eller klandervirt eller
huruvida 6vertridelsen har orsakats av vérdsloshet eller varit avsiktlig. Medlemsstaterna bor sikerstilla att de
sanktioner som péfors for overtridelser av denna forordning inte uppmuntrar till avligsnande av material som
inte dr terrorisminnehdll.

Anvindningen av standardiserade mallar underlittar samarbete och informationsutbyte mellan behoriga myndig-
heter och virdtjanstleverantérer, och gor det mojligt for dem att kommunicera snabbare och mer effektivt. Det dr
srskilt viktigt att sdkerstilla snabba dtgirder efter mottagandet av en avligsnandeorder. Mallar minskar Gversitt-
ningskostnaderna och bidrar till en hdgre standard for processen. Mallar f6r terkoppling méjliggor ett standar-
diserat informationsutbyte och ir sirskilt viktiga om virdtjinstleverantorerna inte kan folja avligsnandeorder.
Autentiserade inlimningskanaler kan garantera att avligsnandeordern ar autentisk, liksom att datum och tidpunkt
for sindande och mottagande av ordern ir korrekta.

('?) Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt smé och medelstora

foretag (EUT L 124, 20.5.2003, s. 36).
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(47)  For att vid behov méjliggora en snabb dndring av innehdllet i de mallar som ska anvindas vid tillimpningen av
denna férordning bor befogenheten att anta akter i enlighet med artikel 290 i fordraget om Europeiska unionens
funktionssitt delegeras till kommissionen med avseende pd dndringar av bilagorna till denna férordning. For att
kunna ta hinsyn till den tekniska utvecklingen och utvecklingen av den relaterade rittsliga ramen bor kommis-
sionen ocksd ges befogenhet att anta delegerade akter for att komplettera denna forordning med tekniska krav pd
de elektroniska medel som de behoriga myndigheterna ska anvinda for att oversinda avligsnandeorder. Det dr
sarskilt viktigt att kommissionen genomfér limpliga samrdd under sitt forberedande arbete, inbegripet pd expert-
nivd, och att dessa samrdd genomférs i enlighet med principerna i det interinstitutionella avtalet av den 13 april
2016 om bittre lagstiftning (*%). For att sikerstalla lika stor delaktighet i forberedelsen av delegerade akter erhaller
Europaparlamentet och rddet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges
systematiskt tilltrédde till moten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

(48)  Medlemsstaterna bor samla in information om genomforandet av denna férordning. Medlemsstaterna bor ha
méjlighet att anvinda sig av virdtjinstleverantorernas transparensrapporter och vid behov komplettera med mer
detaljerad information, sdsom deras egna transparensrapporter enligt denna forordning. Ett detaljerat program for
overvakning av denna forordnings utfall, resultat och effekter bor inrdttas som underlag for en utvirdering av
genomfoérandet av denna férordning.

(49) P4 grundval av resultaten och slutsatserna i genomforanderapporten och resultaten av overvakningen bér kom-
missionen genomféra en utvirdering av denna forordning inom tre r frin dagen for dess ikrafttradande. Utvir-
deringen bér grundas pd kriterierna effektivitet, nddvindighet, dndamélsenlighet, proportionalitet, relevans, sam-
stimmighet och mervirde fér unionen. Den bor inkludera en bedémning av hur de olika operativa och tekniska
atgarder som foreskrivs i denna forordning fungerar, inbegripet andamalsenligheten i de dtgdrder som ska forbattra
upptickt, identifiering och avligsnande av terrorisminnehdll online, skyddsmekanismernas dndamélsenlighet samt
inverkan pa grundliggande rittigheter som potentiellt paverkas, sisom yttrande- och informationsfriheten, inbegri-
pet mediernas frihet och méngfald, niringsfriheten, ritten till ett privatliv och skyddet av personuppgifter. Kom-
missionen bor dven bedoma inverkan pé tredje parters potentiellt paverkade intressen.

(50)  Eftersom madlet for denna forordning, namligen att sikerstilla att den digitala inre marknaden fungerar smidigt
genom dtgdrder mot spridningen av terrorisminnehall online, inte i tillricklig utstrickning kan uppnds av med-
lemsstaterna utan snarare, pd grund av dess omfattning och verkningar, kan uppnas bittre p& unionsnivd, kan
unjonen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportio-
nalitetsprincipen i samma artikel gdr denna forordning inte utover vad som ar nodvindigt for att uppnd detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1
ALLMANNA BESTAMMELSER

Artikel 1

Innehdll och till ingsomrade

4 5

1. 1 denna forordning faststills enhetliga regler for att atgarda missbruk av virdtjanster for spridning till allmdnheten
av terrorisminnehall online, i synnerhet foljande:

a) Rimliga och proportionella aktsamhetskrav som virdtjinstleverantorer ska iaktta for att atgirda spridning till all-
minheten av terrorisminnehall via deras tjanster och vid behov sikerstilla att sidant innehall snabbt avligsnas eller
gors oatkomligt.

(1) EUT L 123, 12.5.2016, s. 1.
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b) Atgirder som medlemsstaterna ska infora — i enlighet med unionsritten och med forbehall for limpliga skyddsatgirder
for att skydda grundliggande rittigheter, sirskilt yttrande- och informationsfriheten i ett 6ppet och demokratiskt
samhille — for att

i) identifiera och gora det mojligt for virdtjinstleverantorer att snabbt avligsna terrorisminnehll, samt

i) underldtta samarbete mellan medlemsstaternas behériga myndigheter, virdtjanstleverantorer och, nar sd dr limpligt,
Europol.

2. Denna forordning ir tillimplig pd virdtjanstleverantorer som erbjuder tjinster i unionen, oberoende av deras
huvudsakliga verksamhetsstille, i den man de sprider information till allmédnheten.

3. Material som sprids till allmanheten i utbildningssyfte, journalistiskt syfte, konstnirligt syfte eller forskningssyfte
eller i syfte att forhindra eller bekimpa terrorism, inbegripet material som ger uttryck for polemiska eller kontroversiella
asikter inom ramen for den offentliga debatten, ska inte anses vara terrorisminnehall. Det ska goras en bedémning for att
faststilla den spridningens verkliga syfte och huruvida materialet sprids till allmédnheten for dessa syften.

4. Denna forordning ska inte medféra nigon indring av skyldigheten att respektera de rittigheter, friheter och
principer som avses i artikel 6 i EU-férdraget och ska tillimpas utan att det pdverkar tillimpningen av grundliggande
principer som rér yttrande- och informationsfrihet, inbegripet mediernas frihet och méangfald.

5. Denna forordning ska inte paverka tillimpningen av direktiven 2000/31/EG och 2010/13/EU. For audiovisuella
medietjinster enligt definitionen i artikel 1.1 a i direktiv 2010/13/EU ska direktiv 2010/13/EU dga foretrade.

Artikel 2
Definitioner

I denna férordning giller foljande definitioner:

—_

. vardtjanstleverantor: en leverantor av tjdnster enligt definitionen i artikel 1 b i Europaparlamentets och rddets direktiv
(EU) 2015/1535 ("4 som bestdr i att information som tillhandahéllits av en innehéllsleverantor lagras pd dennes
begdran.

N~

. innehllsleverantor: en anvindare som har tillhandahllit information som lagras och sprids till allméinheten eller har
lagrats och spridits till allméinheten av en virdtjinstleverantor.

w

. spridning till allmanheten: tillgiingliggérande av information pa begiran av en innehéllsleverantdr for ett potentiellt
obegrinsat antal personer.

4. erbjuda tjdnster i unionen: gora det maojligt for fysiska eller juridiska personer i en eller flera medlemsstater att anvinda
de tjanster som erbjuds av en virdtjinstleverantor som har en betydande anknytning till den eller de medlemsstaterna.

wn

. betydande anknytning: en virdtjanstleverantors anknytning till en eller flera medlemsstater som antingen féljer av dennes
verksamhetsstille i unionen eller sirskilda faktiska kriterier, sisom att

a) virdtjinstleverantoren har ett betydande antal anvindare av dess tjdnster i en eller flera medlemsstater, eller

b) virdtjanstleverantorens verksamhet ar riktad till en eller flera medlemsstater.

=N

. terroristbrott: brott enligt definitionen i artikel 3 i direktiv (EU) 2017/541.

(%) Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhillets tjinster (EUT L 241, 17.9.2015, s. 1).
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7. terrorisminnehdll: en eller flera av foljande typer av material, nirmare bestimt material som

anstiftar till begdendet av ett av de brott som avses i artikel 3.1 a-i i direktiv (EU) 2017/541, om sidant material,
direkt eller indirekt, sdsom genom forhirligande av terroristgirningar, foresprakar begdendet av terroristbrott, och
dirigenom medfor fara for att ett eller flera sddana brott kan begds,

&

b) vdrvar en person eller en grupp av personer for att begd nigot av de brott som anges i artikel 3.1 a—i i direktiv (EU)
2017/541 eller bidra till att ndgot av dessa brott begas,

virvar en person eller en grupp av personer for att delta i en terroristgrupps verksamhet i den mening som avses i
artikel 4 b i direktiv (EU) 2017/541,

o

d

tillhandahéller instruktioner om tillverkning eller anvindning av springimnen, skjutvapen eller andra vapen eller
skadliga eller farliga mnen eller om andra specifika metoder eller tekniker for begdende av eller bidragande till
begdendet av ndgot av de terroristbrott som avses i artikel 3.1 a—i i direktiv (EU) 2017/541,

Ko

utgdr ett hot om begdende av ett av de brott som avses i artikel 3.1 a—i i direktiv (EU) 2017/541.

oo

. anvandarvillkor: alla krav, villkor och klausuler som, oberoende av deras namn eller form, reglerar avtalsforhallandet
mellan en virdtjanstleverantor och dess anvandare.

N=3

. huvudsakligt verksambhetsstalle: virdtjanstleverantérens huvudkontor eller site, dir de huvudsakliga finansiella funktio-
nerna och den operativa ledningen utovas.

AVSNITT 1l
ATGARDER MOT SPRIDNING AV TERRORISMINNEHALL ONLINE

Atikel 3
Avligsnandeorder
1. Den behoriga myndigheten i varje medlemsstat ska ha befogenhet att utfirda en avligsnandeorder med krav pa att

virdtjanstleverantorer avlagsnar terrorisminnehdll eller gor terrorisminnehall odtkomligt i samtliga medlemsstater.

2. Om en behorig myndighet inte tidigare har utfirdat en avligsnandeorder till en virdtjdnstleverantor ska den
tillhandahélla den virdtjinstleverantoren information om tillimpliga forfaranden och tidsfrister minst tolv timmar innan
avlagsnandeordern utfardas.

Forsta stycket ska inte gilla i vederborligen motiverade bradskande fall.

3. Virdginstleverantorer ska avligsna terrorisminnehdll eller gora terrorisminnehdll odtkomligt i samtliga medlems-
stater sd snart som mojligt och i alla hindelser inom en timme frdn mottagandet av avligsnandeordern.

4. Behoriga myndigheter ska utfirda avligsnandeorder med anvindning av mallen i bilaga I. Avligsnandeorder ska
innehélla foljande uppgifter:

a) Identifieringsuppgifter for den behoriga myndighet som utfirdar avligsnandeordern och den behoriga myndighetens
autentisering av avligsnandeordern.

b) En tillrickligt detaljerad motivering till varfér innehéllet anses utgora terrorisminnehdll samt en héinvisning till den
relevanta typen av material enligt artikel 2.7.

o) En exakt webbadress (URL) och, vid behov, ytterligare information som gor det mojligt att identifiera terrorism-
innehallet.

d) En hinvisning till denna férordning som rittslig grund for avligsnandeordern.

¢) Datum, tidsstimpel och elektronisk signatur for den behériga myndighet som utfirdar avligsnandeordern.
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f) Littbegriplig information om virdtjanstleverantorens och innehéllsleverantorens prévningsmojligheter, inbegripet in-
formation om prévning vid saval den behoriga myndigheten som vid domstol samt tidsfrister for overklagande.

@) Nir sd dr nodvindigt och proportionellt, beslutet att inte limna ut information om att terrorisminnehdll avligsnats
eller gjorts odtkomligt i enlighet med artikel 11.3.

5. Den behériga myndigheten ska rikta avligsnandeordern till virdtjanstleverantérens huvudsakliga verksamhetsstille
eller till dess rittsliga foretridare som utsetts i enlighet med artikel 17.

Den behoriga myndigheten ska 6verfora avligsnandeordern till den kontaktpunkt som avses i artikel 15.1 pa ett elek-
troniskt sitt som gor det mojligt att fa en skriftlig uppteckning och som ger forutsittningar att sikerstilla autentisering av
avsindaren, inbegripet att datum och tidpunkt for sindandet och mottagandet av ordern ir korrekta.

6.  Virdtjanstleverantoren ska utan onodigt dréjsmdl med anvindning av mallen i bilaga II informera den behoriga
myndigheten om att terrorisminnehallet har avlagsnats eller att terrorisminnehallet gjorts odtkomligt i samtliga medlems-
stater, med angivelse av i synnerhet tidpunkten dé innehéllet avligsnades eller gjordes odtkomligt.

7. Om virdtjinstleverantdren inte kan folja avligsnandeordern pd grund av force majeure eller faktisk oméjlighet som
inte kan tillskrivas virdtjanstleverantéren, inbegripet av objektivt motiverade tekniska eller operativa skil, ska den utan
ondodigt dréjsmél informera den behériga myndighet som utfirdade avligsnandeordern om dessa skil med anvindning av
mallen i bilaga IIL

Den tidsfrist som anges i punkt 3 ska borja [6pa sd snart de grunder som avses i forsta stycket i denna punkt inte lingre
foreligger.

8. Om virdtjinstleverantoren inte kan f6lja avligsnandeordern pd grund av att den innehaller uppenbara fel eller inte
innehéller tillricklig information for att verkstilla den, ska vérdtjanstleverantoren utan onodigt dréjsmél informera den
behériga myndighet som utfirdade avligsnandeordern och be om nodvindiga klargoranden med anviindning av mallen i
bilaga III.

Den tidsfrist som anges i punkt 3 ska borja 16pa sd snart virdtjinstleverantoren har mottagit de nodvindiga klargéran-
dena.

9. En avligsnandeorder ska bli slutgiltig vid utgdngen av tidsfristen for overklagande om inget 6verklagande har ingetts
i enlighet med nationell ritt eller vid bekriftelse efter ett overklagande.

Nir avligsnandeordern har blivit slutgiltig ska den behériga myndighet som utfirdade avligsnandeordern informera den
behoriga myndighet som avses i artikel 12.1 ¢ i den medlemsstat ddr virdtjanstleverantoren har sitt huvudsakliga verk-
samhetsstille eller ddr dess rittsliga foretrddare dr bosatt eller etablerad om detta.

Artikel 4
Forfarande for grinsoverskridande avligsnandeorder

1. Med forbehdll for vad som anges i artikel 3 ska den behériga myndighet som utfirdade avligsnandeordern, om
virdtjanstleverantoren inte har sitt huvudsakliga verksamhetsstille eller sin rittsliga foretradare i den medlemsstat dér den
myndigheten dr beldgen, samtidigt oversinda en kopia av avligsnandeordern till den behoriga myndigheten i den
medlemsstat dér virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller dar dess rattsliga foretradare ar bosatt
eller etablerad.

2. Om en virdtjinstleverantdr mottar en avligsnandeorder enligt denna artikel ska den vidta de dtgdrder som fo-
reskrivs i artikel 3 och vidta de dtgirder som krivs for att kunna dterstilla innehallet eller dtkomsten till det i enlighet
med punkt 7 i den hir artikeln.

3. Den behoriga myndigheten i den medlemsstat dir virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille
eller dir dess rittsliga foretridare dr bosatt eller etablerad far pd eget initiativ, inom 72 timmar frin mottagandet av
kopian av avligsnandeordern i enlighet med punkt 1, granska avligsnandeorden for att faststilla huruvida den pa ett
allvarligt eller uppenbart sitt dr oférenlig med denna forordning eller de grundliggande rittigheter och friheter som
garanteras i stadgan.

Om den konstaterar oforenlighet ska den, inom samma tid, anta ett motiverat beslut om detta.
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4. Virdtjanstleverantorer och innehéllsleverantérer ska ha ritt att inom 48 timmar frin mottagandet av antingen en
avldgsnandeorder eller information enligt artikel 11.2 ldmna in en motiverad begiran till den behériga myndigheten i den
medlemsstat dir virdtjdnstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretradare dr bosatt
eller etablerad om att den ska granska avligsnandeordern enligt punkt 3 forsta stycket i den hir artikeln.

Den behériga myndigheten ska inom 72 timmar frin mottagandet av begiran anta ett motiverat beslut till foljd av
granskningen av avligsnandeordern, med angivande av sina slutsatser om huruvida oférenlighet foreligger.

5. Innan den behoriga myndigheten antar ett beslut enligt punkt 3 andra stycket eller ett beslut om att of6renlighet
foreligger enligt punkt 4 andra stycket ska den informera den behériga myndighet som utfirdat avligsnandeordern om
att den har for avsikt anta beslutet i friga samt ange skilen till detta.

6. Om den behoriga myndigheten i den medlemsstat ddr vardtjinstleverantoren har sitt huvudsakliga verksamhetsstille
eller dir dess rittsliga foretridare dr bosatt eller etablerad antar ett motiverat beslut i enlighet med punkt 3 eller 4 i denna
artikel, ska den utan drojsmdl oversinda det beslutet till den behoriga myndighet som utfirdat avligsnandeordern,
virdtjinstleverantoren, den innehallsleverantor som begirde granskningen enligt punkt 4 i denna artikel samt, i enlighet
med artikel 14, Europol. Om det i beslutet konstateras oférenlighet enligt punkt 3 eller 4 i denna artikel, ska avligs-
nandeordern inte lingre ha rattsverkan.

7. Nir den berérda virdtjinstleverantoren mottar ett beslut i vilket of6renlighet konstateras som 6versints i enlighet
med punkt 6 ska den omedelbart dterstilla det avlagsnade innehallet eller dtkomsten till det utan att det paverkar dess
mojlighet att genomdriva sina egna anvindarvillkor i enlighet med unionsritten och nationell ritt.

Atikel 5
Specifika dtgirder

1. En virdtjinstleverantr som dr exponerad for terrorisminnehéll enligt punkt 4 ska i tillimpliga fall i sina anvin-
darvillkor inkludera samt tillimpa bestimmelser om dtgdrder mot missbruk av dess tjanster for spridning till allmdnheten
av terrorisminnehall.

Den ska gora detta pa ett omsorgsfullt, proportionellt och icke-diskriminerande sitt och under alla omstindigheter med
vederbérlig hinsyn till anvindarnas grundliggande rittigheter och med sirskilt beaktande av den grundliggande bety-
delsen av yttrande- och informationsfrihet i ett 6ppet och demokratiskt samhille, i syfte att undvika avligsnandet av
material som inte &r terrorisminnehall.

2. En virdtjinstleverantdr som ir exponerad for terrorisminnehdll enligt punkt 4 ska vidta specifika atgirder for att
skydda sina tjanster mot spridning till allmédnheten av terrorisminnehdll.

Det ir virdtjanstleverantoren som ska besluta vilka specifika dtgarder som ska vidtas. Sidana dtgirder fir inbegripa en
eller flera av foljande 4tgdrder:

a) Lampliga tekniska och operativa dtgirder eller lamplig teknisk och operativ kapacitet, sisom limplig personalstyrka
eller limpliga tekniska medel for att identifiera och snabbt avligsna terrorisminnehdll eller gora det odtkomligt.

b) Littillgingliga och anvandarvinliga mekanismer varmed anvindare till virdtjanstleverantoren kan rapportera eller
flagga pésttt terrorisminnehall.

¢) Andra mekanismer for att 6ka medvetenheten om terrorisminnehdll pa dess tjinster, sésom mekanismer for anvin-
darmoderering.

d) Andra atgirder som virdtjinstleverantdren anser vara limpliga for att dtgérda tillgingligheten av terrorisminnehall pd
dess tjanster.
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3. Specifika atgdrder ska uppfylla samtliga foljande krav:

a) De ska pd ett effektivt sitt minska graden av exponering for terrorisminnehdll hos virdtjinstleverantdrens tjanster.

b) De ska vara riktade och proportionella, med sirskilt beaktande av hur hog graden av exponering for terrorisminnehall
r hos virdtjanstleverantorens tjanster samt virdtjinstleverantorens tekniska och operativa kapacitet och finansiella
styrka samt antalet anvindare av virdtjinstleverantorens tjinster och den mingd innehdll som de tillhandahéller.

¢) De ska tillimpas med fullstindigt beaktande av anvindarnas rittigheter och legitima intressen, sirskilt anvindarnas
grundliggande rittigheter vad giller yttrande- och informationsfrihet, respekt for privatlivet samt skydd av person-
uppgifter.

d) De ska tillimpas péd ett omsorgsfullt och icke-diskriminerande sitt.

Nir de specifika tgérderna innebir anvindning av tekniska medel ska det inforas limpliga och effektiva skyddsitgarder,
sarskilt genom mansklig tillsyn och kontroll, for att sikerstilla att de dr korrekta och for att undvika avligsnande av
material som inte &r terrorisminnehall.

4. En virdtjinstleverantor dr exponerad for terrorisminnehdll nir den behoriga myndigheten i den medlemsstat dir
den har sitt huvudsakliga verksamhetsstalle eller dér dess rittsliga foretrddare dr bosatt eller etablerad har

a) fattat ett beslut som grundas pé objektiva faktorer, sdsom det faktum att virdtjinstleverantoren under de foregdende
tolv ménaderna har mottagit tvd eller flera avligsnandeorder som blivit slutgiltiga, i vilket det konstateras att vird-
tjanstleverantoren dr exponerad for terrorisminnehdll, och

b) meddelat virdtjinstleverantoren det beslut som avses i led a.

5. Efter att ha mottagit ett beslut som avses i punkt 4 eller, i forekommande fall, punkt 6 ska en virdtjanstleverantor
till den behériga myndigheten rapportera om de specifika dtgirder som den har vidtagit och har for avsikt att vidta for att
folja punkterna 2 och 3. Den ska gora detta inom tre ménader frin mottagandet av beslutet och direfter arligen. Denna
skyldighet ska upphora si snart den behoriga myndigheten har beslutat, till foljd av en begiran enligt punkt 7, att
virdtjanstleverantoren inte langre dr exponerad for terrorisminnehall.

6. Om den behoriga myndigheten — pa grundval av de rapporter som avses i punkt 5 och i forekommande fall andra
objektiva faktorer — anser att de specifika dtgirder som vidtagits inte uppfyller kraven i punkterna 2 och 3, ska den
behoriga myndigheten rikta ett beslut till virdtjanstleverantéren med krav pd att denne vidtar nodvindiga atgarder for att
sakerstilla att kraven i punkterna 2 och 3 uppfylls.

Virdtjinstleverantdren far vilja vilken typ av specifika dtgirder som ska vidtas.

7. En virdtjanstleverantor fir nir som helst begdra att den behériga myndigheten omprovar och, nir sd ar lampligt,
dndrar eller dterkallar ett beslut som avses i punkt 4 eller 6.

Inom tre ménader frdn mottagandet av begdran ska den behoriga myndigheten pd grundval av objektiva faktorer anta ett
motiverat beslut om begiran samt meddela virdtjanstleverantéren det beslutet.

8. Krav pd att vidta specifika dtgirder ska inte péverka tillimpningen av artikel 15.1 i direktiv 2000/31/EG och ska
varken medfora en allmin skyldighet for virdtjanstleverantorer att Gvervaka den information som de Gverfor eller lagrar
eller en allmin skyldighet att aktivt efterforska fakta eller omstindigheter som tyder pa olaglig verksamhet.

Inget krav pd att vidta specifika dtgirder fir innebidra en skyldighet for virdtjanstleverantoren att anviinda automatiska
verktyg.
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Artikel 6
Bevarande av innehill och dirtill hérande data

1. Virdtjanstleverantorer ska bevara terrorisminnehdll som har avlagsnats eller gjorts odtkomligt till foljd av en avligs-
nandeorder, eller specifika tgdrder enligt artikel 3 eller 5, samt dartill hérande data som har avligsnats till foljd av att
sadant terrorisminnehall har avldgsnats, som ir nodvindiga for

a) administrativa eller rittsliga provningsforfaranden eller hantering av klagomadl enligt artikel 10 avseende ett beslut att
avldgsna eller gora odtkomligt terrorisminnehdll och dirtill horande data,

b) forebyggande, forhindrande, uppticke, utredning och lagforing av terroristbrott.

2. Det terrorisminnehdll och de dirtill hérande data som avses i punkt 1 ska bevaras i sex manader frin det att de
avligsnats eller gjorts odtkomliga. Terrorisminnehdllet ska pa den behoriga myndighetens eller domstolens begiran
bevaras under en ytterligare, specificerad period endast om och si linge som det krivs for ett sidant pdgdende ad-
ministrativt eller rittsligt provningsforfarande som avses i punkt 1 a.

3. Virdganstleverantorer ska sikerstdlla att terrorisminnehdll och dartill hérande data som bevaras enligt punkt 1
omfattas av limpliga tekniska och organisatoriska skyddsdtgirder.

Dessa tekniska och organisatoriska skyddsatgirder ska sikerstilla att det terrorisminnehall och de dértill horande data
som bevaras endast tkoms och behandlas for de syften som avses i punkt 1, samt sikerstilla en hog sikerhetsniva for de
berorda personuppgifterna. Virdtjanstleverantorer ska vid behov se over och uppdatera dessa skyddsatgarder.

AVSNITT IIT
SKYDDSATGARDER OCH ANSVARIGHET

Artikel 7
Transparenskrav for virdtjinstleverantrer

1. Virdtjanstleverantorer ska i sina anvindarvillkor klart och tydligt ange sin strategi for att dtgirda spridningen av
terrorisminnehall, nir sd ar limpligt med en meningsfull férklaring av hur specifika tgérder, inbegripet i forekommande
fall anvindningen av automatiska verktyg, fungerar.

2. Varje virdtjanstleverantor som har vidtagit dtgérder for att dtgirda spridningen av terrorisminnehall eller har &lagts
att vidta 4tgirder enligt denna forordning under ett visst kalenderr ska offentliggora en transparensrapport om dessa
atgdrder for det dret. Den ska offentliggora den rapporten fore den 1 mars foljande ér.

3. Transparensrapporterna ska innehdlla minst foljande information:

a) Information om virdtjanstleverantorens dtgirder for att identifiera och avligsna terrorisminnehall eller gora det oat-
komligt.

b) Information om virdtjanstleverantorens dtgérder for att dtgdrda att material som tidigare har avligsnats eller gjorts
odtkomligt pd grund av att det ansdigs vara terrorisminnehall dyker upp pa nytt, sirskilt nir automatiska verktyg har
anvants.

¢) Antalet inslag med terrorisminnehall som har avligsnats eller gjorts odtkomliga till f6ljd av avligsnandeorder eller
specifika dtgarder samt antalet avligsnandeorder dir innehdllet inte har avligsnats eller gjorts odtkomligt enligt
artikel 3.7 forsta stycket och 3.8 forsta stycket tillsammans med skalen till detta.

d) Antalet klagomal som behandlats av virdtjanstleverantoren i enlighet med artikel 10 och resultatet av dessa.

¢) Antalet administrativa eller rattsliga provningsforfaranden som inletts av vardtjanstleverantoren och resultatet av dessa.
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f) Antalet fall ddr vardtjinstleverantoren har lagts att aterstilla innehall eller dtkomsten till det till f6ljd av administrativa
eller rittsliga provningsforfaranden.

g) Antalet fall dér virdtjinstleverantoren har dterstillt innehall eller dtkomsten till det till foljd av ett klagomadl fran
innehéllsleverantoren.

Artikel 8
Behoriga myndigheters transparensrapporter

1. De behériga myndigheterna ska offentliggora 4rliga transparensrapporter 6ver sin verksamhet enligt denna for-
ordning. Dessa rapporter ska innehdlla dtminstone foljande information for kalenderéret i friga:

a) Antalet avligsnandeorder som har utfirdats enligt artikel 3, med angivande av antalet avligsnandeorder enligt arti-
kel 4.1, och det antal avligsnandeorder som granskats enligt artikel 4 samt information om hur de berérda virdtjanst-
leverantérerna har genomfort dessa avligsnandeorder, inbegripet antalet fall dir terrorisminnehall har avligsnats eller
gjorts odtkomligt och antalet fall dir terrorisminnehdll inte har avligsnats eller gjorts odtkomligt.

b) Antalet beslut som fattats i enlighet med artikel 5.4, 5.6 eller 5.7 samt information om hur virdtjinstleverantorerna
har genomfort dessa beslut, inbegripet en beskrivning av de specifika dtgirderna.

¢) Antalet fall dir avldgsnandeorder och beslut som fattats i enlighet med artikel 5.4 och 5.6 har varit féremal for
administrativa eller rittsliga provningsforfaranden samt information om resultatet av de relevanta forfarandena.

d) Antalet beslut om péforande av sanktioner enligt artikel 18 och en beskrivning av den typ av sanktion som paforts.

2. De érliga transparensrapporter som avses i punkt 1 fir inte innehélla information som negativt kan péverka
pagdende verksamhet for forebyggande, forhindrande, upptickt, utredning eller lagféring av terroristbrott eller nationella
sakerhetsintressen.

Artikel 9
Rittsmedel

1. Virdtjanstleverantorer som har mottagit en avligsnandeorder som utfirdats enligt artikel 3.1 eller ett beslut enligt
artikel 4.4 eller artikel 5.4, 5.6 eller 5.7 ska ha ritt till ett effektivt réttsmedel. Denna ritt ska inbegripa ritten att bestrida
en sidan avligsnandeorder infor domstolarna i den medlemsstat vars behériga myndighet utfirdade avligsnandeordern
och ritten att bestrida beslutet enligt artikel 4.4 eller artikel 5.4, 5.6 eller 5.7 infér domstolarna i den medlemsstat vars
behoriga myndighet fattade beslutet.

2. Innehallsleverantérer vars innehdll har avligsnats eller gjorts odtkomligt till foljd av en avligsnandeorder ska ha ritt
till ett effektivt rittsmedel. Denna ritt ska inbegripa ritten att bestrida en avligsnandeorder som har utfirdats enligt
artikel 3.1 infor domstolarna i den medlemsstat vars behoriga myndighet utfirdade avligsnandeordern och ritten att
bestrida ett beslut enligt artikel 4.4 infoér domstolarna i den medlemsstat vars behoriga myndighet fattade beslutet.

3. Medlemsstaterna ska infora effektiva forfaranden for utévandet av de rittigheter som avses i denna artikel.

Artikel 10
Klagomélsmekanismer

1. Varje virdtjinstleverantor ska inritta en effektiv och tillginglig mekanism som gér det méjligt for innehéllsleve-
rantorer att, nir deras innehdll har avligsnats eller gjorts odtkomligt till foljd av specifika dtgérder enligt artikel 5, limna
in ett klagomal mot att innehallet avligsnats eller gjorts odtkomligt med en begiran om att det avlidgsnade innehallet eller
atkomsten till det dterstills.
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2. Varje virdtjanstleverantor ska snabbt granska alla klagomal som den tar emot genom den mekanism som avses i
punkt 1 och utan onddigt drojsmal aterstilla innehéllet eller dtkomsten till det om det inte var berittigat att avligsna
innehéllet eller gora det odtkomligt. Den ska informera klaganden om resultatet av klagomalet inom tvé veckor frin det
att det mottagits.

Om klagomélet avslds ska virdtjinstleverantdren underritta klaganden om skilen till dess beslut.

Ett dterstéillande av innehdll eller tkomsten till det ska inte utesluta administrativa eller rittsliga provningsforfaranden for
bestridande av virdtjanstleverantorens eller den behoriga myndighetens beslut.

Artikel 11
Information till innehéllsleverantorer

1. Om en virdtjinstleverantdr avligsnar terrorisminnehall eller gor det odtkomligt ska den ge innehéllsleverantdren
information om att terrorisminnehdllet har avligsnats eller gjorts odtkomligt.

2. P4 innehallsleverantorens begdran ska virdtjanstleverantoren antingen informera innehdllsleverantoren om skilen till
att innehallet avligsnades eller gjordes odtkomligt och dess ritt att bestrida avligsnandeordern eller tillhandahalla in-
nehéllsleverantéren en kopia av avligsnandeordern.

3. Skyldigheten enligt punkterna 1 och 2 ska inte gilla om den behériga myndighet som utfirdar avligsnandeordern
beslutar att det dr nddvindigt och proportionellt att skilen inte limnas ut av hinsyn till allmin sikerhet, sisom
forebyggande, forhindrande, utredning, upptickt och lagforing av terroristbrott, under sa lang tid som det ar nodvindigt,
men inte lingre dn sex veckor efter det beslutet. I ett sddant fall ska virdtjanstleverantoren inte limna ndgon information
om att terrorisminnehéllet har avligsnats eller gjorts odtkomligt.

Den behériga myndigheten fr forlinga den perioden med ytterligare sex veckor, om det fortfarande finns motiverade skal
till att inte limna ut skalen.

AVSNITT IV
BEHORIGA MYNDIGHETER OCH SAMARBETE

Artikel 12
Utseende av behoriga myndigheter

1. Varje medlemsstat ska utse den eller de myndigheter som dr behoriga att
a) utfirda avligsnandeorder enligt artikel 3,

b) granska avligsnandeorder enligt artikel 4,

) overvaka genomférandet av specifika dtgirder enligt artikel 5,

d) pafora sanktioner enligt artikel 18.

2. Varje medlemsstat ska sikerstilla att en kontaktpunkt utses eller inrittas inom den behoriga myndighet som avses i
punkt 1 a for att hantera begéranden om klargoranden och dterkoppling avseende avligsnandeorder som har utfirdats av
den behoriga myndigheten.

Medlemsstaterna ska sikerstilla att information om kontaktpunkten offentliggors.

3. Senast den 7 juni 2022 ska medlemsstaterna underritta kommissionen om den eller de behoriga myndigheter som
avses i punkt 1 och eventuella dndringar avseende dessa. Kommissionen ska offentliggora underrittelsen och eventuella
andringar dirav i Europeiska unionens officiella tidning.

4. Senast den 7juni 2022 ska kommissionen uppritta ett onlineregister med en forteckning 6ver de behoriga
myndigheter som avses i punkt 1 och den kontaktpunkt som utsetts eller inrittats enligt punkt 2 for varje behorig
myndighet. Kommissionen ska regelbundet offentliggéra eventuella dndringar avseende dessa.
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Artikel 13
Behoriga myndigheter

1. Medlemsstaterna ska sikerstdlla att deras behoriga myndigheter har de befogenheter och resurser som krivs for att
uppnd malen och fullgéra sina skyldigheter enligt denna forordning.

2. Medlemsstaterna ska sakerstilla att deras behoriga myndigheter utfor sina uppgifter enligt denna férordning pa ett
objektivt och icke-diskriminerande sitt med fullstindig respekt for grundliggande rittigheter. De behoriga myndigheterna
fir inte efterfriga eller ta emot instruktioner frdn ndgot annat organ ndr det giller utférandet av uppgifter enligt
artikel 12.1.

Forsta stycket ska inte forhindra tillsyn i enlighet med nationell konstitutionell ritt.

Artikel 14
Samarbete mellan virdtjinstleverantorer, behoriga myndigheter och Europol

1. De behériga myndigheterna ska utbyta information, samordna sig med och samarbeta med varandra och, nir sd dr
lampligt, med Europol, avseende avligsnandeorder, i synnerhet for att undvika dubbelarbete, forbattra samordningen och
undvika att stora utredningar i andra medlemsstater.

2. Medlemsstaternas behoriga myndigheter ska utbyta information, samordna sig med och samarbeta med de behoriga
myndigheter som avses i artikel 12.1 ¢ och d avseende specifika atgéirder som vidtas enligt artikel 5 och sanktioner som
pafors enligt artikel 18. Medlemsstaterna ska sikerstilla att de behdriga myndigheter som avses i artikel 12.1 ¢ och d
forfogar 6ver all relevant information.

3. Vid tillimpningen av punkt 1 ska medlemsstaterna sorja for limpliga och sikra kommunikationskanaler eller
mekanismer for att sikerstilla att den relevanta informationen utbyts i ritt tid.

4. For en effektiv tillimpning av denna forordning och for att undvika dubbelarbete fir medlemsstater och vardtjinst-
leverantorer anvinda sirskilda verktyg, inbegripet sidana som inrittats av Europol, for att sirskilt underldtta

a) handlaggning och aterkoppling avseende avligsnandeorder enligt artikel 3, och

b) samarbete i syfte att identifiera och genomféra specifika atgirder enligt artikel 5.

5. Om virdtjinstleverantorer fir kinnedom om terrorisminnehéll som medfér ett 6verhingande hot mot en eller flera
personers liv ska de omgdende underritta de myndigheter som 4r behoriga att utreda och lagfora brott i de berérda
medlemsstaterna. Om det dr omojligt att identifiera de berorda medlemsstaterna ska virdtjanstleverantorerna underritta
kontaktpunkten enligt artikel 12.2 i den medlemsstat ddr de har sitt huvudsakliga verksamhetsstille eller dir deras
rittsliga foretridare dr bosatt eller etablerad och vidarebefordra information om det terrorisminnehéllet till Europol for
limplig uppfoljning.

6. De behoriga myndigheterna uppmanas att skicka kopior av avligsnandeorder till Europol s& att Europol kan
tillhandahélla en &rlig rapport med en analys av vilka typer av terrorisminnehdll som har varit foremél fér en avligs-
nandeorder eller en order om att géra det odtkomligt enligt denna forordning.

Artikel 15
Virdtjinstleverantorers kontaktpunkter

1. Varje virdtjinstleverantor ska utse eller inritta en kontaktpunkt f6r mottagande av avligsnandeorder pd elektronisk
vig och snabb handliggning av dem enligt artiklarna 3 och 4. Virdtjinstleverantoren ska sikerstilla att information om
kontaktpunkten offentliggors.
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2. 1 den information som avses i punkt 1 i denna artikel ska det anges pa vilka av unionsinstitutionernas officiella
sprak som avses i forordning 1/58 (') som kontaktpunkten kan kontaktas och ytterligare utbyten avseende avligs-
nandeorder enligt artikel 3 ska 4ga rum. Dessa sprak ska omfatta dtminstone ett av de officiella spraken i den medlemsstat
dir virdtjinstleverantdren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretridare dr bosatt eller
etablerad.

AVSNITT V
GENOMFORANDE OCH VERKSTALLIGHET

Artikel 16
Jurisdiktion

1. Den medlemsstat dir virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille ska ha jurisdiktion vid till-
limpningen av artiklarna 5, 18 och 21. En virdtjinstleverantor som inte har sitt huvudsakliga verksamhetsstille i unionen
ska anses lyda under jurisdiktionen i den medlemsstat dir dess rittsliga foretridare édr bosatt eller etablerad.

2. Om en virdtjanstleverantor som inte har sitt huvudsakliga verksamhetsstille i unionen inte har utsett en riittslig
foretridare ska samtliga medlemsstater ha jurisdiktion.

3. Om en behorig myndighet i en medlemsstat utévar jurisdiktion enligt punkt 2 ska den informera de behériga
myndigheterna i alla 6vriga medlemsstater.

Artikel 17
Riittslig foretradare

1. En virdtjinstleverantor som inte har sitt huvudsakliga verksamhetsstille i unionen ska skriftligen utse en fysisk eller
juridisk person till sin rittsliga foretrddare i unionen for mottagande, efterlevnad och verkstillighet av avlidgsnandeorder
och beslut som utfirdas av de behdriga myndigheterna.

2. Virdtjinstleverantdren ska forse sin rittsliga foretridare med de befogenheter och resurser som krivs for att folja
dessa avlagsnandeorder och beslut och for att samarbeta med de behériga myndigheterna.

Den rittsliga foretrdaren ska vara bosatt eller etablerad i en av de medlemsstater dar virdtjanstleverantéren erbjuder sina
tjdnster.

3. Den rittsliga foretrddaren fir héllas ansvarig for 6vertriddelser av denna forordning, utan att det paverkar vird-
tjanstleverantorens eventuella ansvarighet eller eventuella rttsliga dtgirder mot denne.

4. Virdtjinstleverantoren ska underritta den behériga myndighet som avses i artikel 12.1 d i den medlemsstat dir dess
rittsliga foretridare dr bosatt eller etablerad om utseendet.

Informationen om den rittsliga foretrddaren ska offentliggoras av virdtjanstleverantoren.

AVSNITT VI
SLUTBESTAMMELSER

Artikel 18
Sanktioner

1. Medlemsstaterna ska faststilla regler om sanktioner for virdtjanstleverantéorers Gvertrddelser av bestimmelserna i
denna forordning och vidta alla dtgirder som krivs for att sikerstilla att de tillimpas. Sidana sanktioner ska vara
begriinsade till 6vertridelser av artiklarna 3.3 och 3.6, 4.2 och 4.7, 5.1, 5.2, 5.3, 5.5 och 5.6, 6, 7, 10 och 11, 14.5,
15.1 och 17.

(") Forordning nr 1 om vilka sprik som skall anvindas i Europeiska ekonomiska gemenskapen (EGT 17, 6.10.1958, s. 385).
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De sanktioner som avses i forsta stycket ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska till
kommissionen anmila dessa regler och atgirder senast den 7 juni 2022 samt utan dréjsmdl eventuella dndringar som
beror dem.

2. Medlemsstaterna ska sikerstilla att de behériga myndigheterna, nir de beslutar huruvida en sanktion ska paféras
och nir de faststiller sanktioneras typ och nivé, beaktar alla relevanta omstindigheter, inbegripet

a) overtrddelsens karaktdr, allvar och varaktighet,

b) om overtridelsen var avsiktlig eller orsakades av vérdsloshet,

¢) tidigare overtridelser som virdtjinstleverantoren har gjort sig skyldig till,

d) virdtjinstleverantorens finansiella styrka,

¢) graden av tjinsteleverantorens samarbete med de behoriga myndigheterna,

f) virdtjinstleverantorens karaktir och storlek, i synnerhet huruvida det ér ett mikroforetag, litet eller medelstort foretag,

g) graden av skuld hos virdtjanstleverantéren, med beaktande av de tekniska och organisatoriska tgirder som den har
vidtagit for att folja denna forordning.

3. Medlemsstaterna ska sikerstilla att en systematisk eller fortgdende underldtenhet att fullgora skyldigheterna enligt
artikel 3.3 blir foremal for boter pd upp till 4 % av virdtjinstleverantorens totala omsittning under det foregdende
rikenskapsdret.

Artikel 19
Tekniska krav och indringar av bilagorna

1. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20 for att komplettera denna for-
ordning med nodvindiga tekniska krav pd de elektroniska medel som de behoriga myndigheterna ska anvinda for
oversindande av avligsnandeorder.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20 for att éndra bilagorna i syfte att
effektivt dtgirda eventuella behov av férbittringar av innehéllet i mallarna for avligsnandeorder och for att meddela att
det dr omajligt att verkstilla avldgsnandeorder.

Artikel 20
Utévande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall f6r de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 19 ges till kommissionen tills vidare frin och med den
7 juni 2022.

3. Den delegering av befogenhet som avses i artikel 19 far nir som helst aterkallas av Europaparlamentet eller rédet.
Ett beslut om aterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet fir
verkan dagen efter det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt, ska den samrida med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.
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5. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

6.  En delegerad akt som antas enligt artikel 19 ska trida i kraft endast om varken Europaparlamentet eller radet har
gjort invindningar mot den delegerade akten inom en period pd tvd médnader frin den dag da akten delgavs Europa-
parlamentet och rdet, eller om bide Europaparlamentet och ridet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pd Europaparlamentets
eller rédets initiativ.

Artikel 21
Overvakning

1. Medlemsstaterna ska samla in information frin sina behoriga myndigheter och virdtjinstleverantérer under deras
jurisdiktion om de atgérder som dessa under det foregdende kalenderdret har vidtagit i enlighet med denna férordning
och sinda informationen till kommissionen senast den 31 mars varje r. Denna information ska omfatta foljande:

a) Antalet utfirdade avligsnandeorder och antalet inslag med terrorisminnehdll som har avligsnats eller gjorts odtkom-
liga, och hur fort de har avligsnats eller gjorts odtkomliga.

b) De specifika dtgarder som har vidtagits enligt artikel 5, inklusive antalet inslag med terrorisminnehdll som har avligs-
nats eller gjorts odtkomliga, och hur fort de har avligsnats eller gjorts odtkomliga.

¢) Antalet begiranden om dtkomst som har utfirdats av behoriga myndigheter avseende innehéll som bevaras av vird-
tjanstleverantorer enligt artikel 6.

d) Antalet klagomdlsforfaranden som har inletts och de dtgirder som vidtagits av virdtjinstleverantorerna enligt arti-
kel 10.

¢) Antalet administrativa eller rittsliga provningsforfaranden som har inletts och beslut som fattats av den behoriga
myndigheten i enlighet med nationell ratt.

2. Senast den 7 juni 2023 ska kommissionen inritta ett detaljerat program for overvakning av denna forordnings
utfall, resultat och effekter. I overvakningsprogrammet ska de indikatorer och metoder som ska anvindas for att samla in
uppgifter och andra nodvindiga beligg anges samt med vilka intervaller insamlingen ska ske. Det ska anges vilka dtgarder
kommissionen och medlemsstaterna ska vidta for att samla in och analysera uppgifterna och andra beligg for att
overvaka framstegen och utvirdera denna forordning enligt artikel 23.

Artikel 22
Genomféranderapport

Senast den 7 juni 2023 ska kommissionen ligga fram en rapport for Europaparlamentet och ridet om tillimpningen av
denna forordning. Den rapporten ska inkludera information om overvakning enligt artikel 21 och information som
hérror fran transparenskraven enligt artikel 8. Medlemsstaterna ska forse kommissionen med den information som ar
nodvindig for att utarbeta rapporten.

Atrtikel 23
Utvirdering

Senast den 7 juni 2024 ska kommissionen gora en utvirdering av denna forordning och ligga fram en rapport for
Europaparlamentet och rddet om dess tillimpning, inklusive

a) funktionen hos och dndamalsenligheten i skyddsmekanismerna, sirskilt de som foreskrivs i artiklarna 4.4, 6.3 och
7-11,
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b) den inverkan som tillimpningen av denna forordning har pd de grundliggande rattigheterna, sirskilt yttrande- och
informationsfriheten, respekten for privatlivet och skyddet av personuppgifter, samt

¢) denna forordnings bidrag till att skydda den allménna sikerheten.
Vid behov ska rapporten atfoljas av lagstiftningsforslag.
Medlemsstaterna ska forse kommissionen med den information som dr nodvandig for att utarbeta rapporten.

Kommissionen ska dven bedoma hur nodvindigt och genomforbart det &r att inritta en europeisk plattform om
terrorisminnehdll online for att underlitta kommunikation och samarbete enligt denna férordning.

Artikel 24
Ikrafttridande och tillimpning

Denna férordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Den ska tillimpas frdn och med den 7 juni 2022.
Denna férordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 29 april 2021.

Pd Europaparlamentets vignar Pd rddets vignar
D.M. SASSOLI A.P. ZACARIAS
Ordférande Ordférande
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BILAGA I
AVLAGSNANDEORDER

(artikel 3 i Europaparlamentets och rddets férordning (EU) 2021/784)

Enligt artikel 3 i forordning (EU) 2021/784 (forordningen) ska den som mottar denna avligsnandeorder avligsna
terrorisminnehall eller gora terrorisminnehdll odtkomligt i samtliga medlemsstater sd snart som mojligt och i alla
hindelser inom en timme frin mottagandet av avligsnandeordern.

Enligt artikel 6 i férordningen ska mottagaren bevara innehéll och dirtill horande data som har avligsnats eller
gjorts odtkomliga i sex ménader eller lingre pd begiran av behoriga myndigheter eller domstolar.

Enligt artikel 15.2 i forordningen ska denna avligsnandeorder sindas pa ett av de sprak som mottagaren har angett.

AVSNITT A:

Den utfirdande behoriga myndighetens medlemsstat:

Anm.: uppgifter om den utfirdande behdriga myndigheten ska limnas i avsnitten E och F

Mottagare och, om tillimpligt, rittslig foretrddare:

Kontaktpunkt:

Medlemsstat dir virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretridare ar
bosatt eller etablerad:

Tid och datum for utfirdande av avligsnandeordern:

Referensnummer for avldgsnandeordern:
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AVSNITT B: Terrorisminnehall som ska avldgsnas eller goras odtkomligt i alla medlemsstater sd snart som majligt
och i alla hdndelser inom en timme efter mottagandet av avligsnandeordern:

Webbadress (URL) och eventuell annan information som gor det méjligt att identifiera och hitta exakt plats for
terrorisminnehallet:

Orsaker till att materialet anses vara terrorisminnehall, i enlighet med artikel 2.7 i férordningen.
Materialet (kryssa for relevant(a) ruta/rutor)

[ anstiftar andra till att begd terroristbrott, exempelvis genom att forhirliga terroristgdrningar, genom att foresprika
att sddana brott begds (artikel 2.7 a i forordningen)

[ vérvar andra for att begd eller bidra till begdendet av terroristbrott (artikel 2.7 b i férordningen)
[ virvar andra for att delta i en terroristgrupps verksamhet (artikel 2.7 ¢ i férordningen)

[1 tillhandahéller instruktioner om tillverkning eller anvindning av sprangidmnen, skjutvapen eller andra vapen eller
skadliga eller farliga dmnen, eller om andra specifika metoder eller tekniker for begdende av eller bidragande till
begdende av terroristbrott (artikel 2.7 d i férordningen)

[0 utgdr ett hot om begdende av ett av terroristbrotten (artikel 2.7 e i forordningen)

Ytterligare information om orsakerna till att materialet anses vara terrorisminnehdll:

AVSNITT C: Information till innehéllsleverantéren

Observera att (kryssa for rutan, om det ar tillimpligt)

[1 mottagaren fr av hinsyn till allmén sikerhet inte informera innehéllsleverantéren om att innehéllet avligsnas
eller gors odtkomligt

Om rutan inte dr tillimplig, se avsnitt G for uppgifter om mojligheterna enligt nationell ratt att bestrida avlags-
nandeordern i den utfirdande behoriga myndighetens medlemsstat (en kopia av avligsnandeordern mdste pd begiran
skickas till innehéllsleverantoren).
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AVSNITT D: Information till den behériga myndigheten i den medlemsstat dar virdtjanstleverantoren har sitt
huvudsakliga verksamhetsstille eller dir dess rattsliga foretridare dr bosatt eller etablerad

Kryssa for relevant(a) ruta/rutor

[0 Den medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga fo-
retradare dr bosatt eller etablerad dr en annan dn den utfirdande behoriga myndighetens medlemsstat

[0 En kopia av avligsnandeordern skickas till den behoriga myndigheten i den medlemsstat dir vérdtjinstleveran-
toren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretrddare dr bosatt eller etablerad

AVSNITT E: Uppgifter om den utfirdande behériga myndigheten

Typ (kryssa for relevant ruta)

[0 domare, domstol eller undersokningsdomare

O brottsbekimpande myndighet

[1 annan behorig myndighet — fyll dven i avsnitt F

Uppgifter om den utfirdande behoriga myndigheten eller dess foretridare, som intygar att avligsnandeordern ar
riktig och korrekt

Den utfirdande behoriga myndighetens namn:

Namn pd myndighetens foretradare och dennes befattning (titel och grad):

Dokumentnummer:

Adress:

Tfn (landsnummer) (riktnummer):

Fax (landsnummer) (riktnummer):

E-postadress

Datum

Officiell stimpel (om tillimpligt) och underskrift ('):

(") En underskrift dr inte nodvindig om avligsnandeordern sinds via autentiserade inlimningskanaler som kan garantera att avligs-
nandeordern ir autentisk.
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AVSNITT F: Kontaktuppgifter for uppfoljning

Kontaktuppgifter till den utfirdande behériga myndigheten for dterkoppling om den tidpunkt dé innehéllet avligs-
nades eller gjordes odtkomligt, eller for att limna ytterligare klargoranden:

Kontaktuppgifter till den behoriga myndigheten i den medlemsstat dir virdtjanstleverantéren har sitt huvudsakliga
verksamhetsstille eller dir dess rittsliga foretridare dr bosatt eller etablerad:

AVSNITT G: Information om méjligheter till provning

Information om behérigt organ eller behérig domstol, tidsfrister och forfaranden fér bestridande av avligsnandeor-
dern

Behorigt organ eller behorig domstol vid vilken avligsnandeordern kan bestridas:

Tidsfrist for bestridande av avligsnandeordern (dagar/manader frén och med):

Link till bestimmelser i nationell lagstiftning:
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BILAGA 11
ATERKOPPLING EFTER DET ATT TERRORISMINNEHALL HAR AVLAGSNATS ELLER GJORTS OATKOMLIGT

(artikel 3.6 i Europaparlamentets och rddets férordning (EU) 2021/784)

AVSNITT A:

Avldgsnandeorderns mottagare:

Behorig myndighet som utfirdade avligsnandeordern:

Referensnummer for den behériga myndighet som utfirdade avligsnandeordern:

Referensnummer for mottagaren:

Tid och datum for mottagande av avligsnandeordern:

AVSNITT B: Atgirder som vidtagits i enlighet med avligsnandeordern
(Kryssa for relevant ruta)

[ terrorisminnehéllet har avligsnats

[ terrorisminnehdllet har gjorts odtkomligt i alla medlemsstater

Tid och datum d& atgirden vidtogs:

86



17.5.2021 Europeiska unionens officiella tidning

Bilaga 1

L 172/107

AVSNITT C: Uppgifter om mottagaren

Namn pé virdtjanstleverantoren:

ELLER

Namn pé virdtjanstleverantorens réttsliga foretriddare:

Medlemsstat dir virdtjanstleverantorens har sitt huvudsakliga verksamhetsstille:

ELLER

Medlemsstat dir virdtjanstleverantéorens rittsliga foretradare dr bosatt eller etablerad:

Namn pa den bemyndigade personen:

Kontaktpunktens e-postadress:

Datum:
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BILAGA Il
INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA AVLAGSNANDEORDERN

(artikel 3.7 och 3.8 i Europaparlamentets och rédets forordning (EU) 2021/784)

AVSNITT A:

Avlidgsnandeorderns mottagare:

Behorig myndighet som utfirdade avligsnandeordern:

Referensnummer for den behériga myndighet som utfirdade avlagsnandeordern:

Referensnummer fér mottagaren:

Tid och datum for mottagande av avligsnandeordern:

AVSNITT B: Utebliven verkstillighet

1. Avligsnandeordern kan inte verkstillas inom tidsfristen av foljande orsaker (kryssa for relevant(a) ruta/rutor):

[ force majeure eller faktisk omoéjlighet som inte kan tillskrivas vardtjanstleverantoren, inbegripet av objektivt
motiverade tekniska eller operativa skal

[ avligsnandeordern innehéller uppenbara fel
[ avligsnandeordern innehéller inte tillrickligt med information

2. Redogor nidrmare for orsakerna till utebliven verkstillighet:

3. Om avligsnandeordern innehéller uppenbara fel och/eller inte innehaller tillrickligt med information, precisera
felen och den ytterligare information eller de ytterligare klargoranden som kravs:
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AVSNITT C: Uppgifter om vardtjanstleverantoren eller dess rittsliga foretrddare

Namn pé virdtjanstleverantoren:

ELLER

Namn pa virdtjanstleverantorens rittsliga foretradare:

Namn pd den bemyndigade personen:

Kontaktuppgifter (e-postadress):

Underskrift:

Tid och datum:
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Sammanfattning av betdnkandet EU:s
forordning om terrorisminnehdll pa internet —
kompletteringar och andringar 1 svensk ratt
(SOU 2022:18)

En ny forordning med atgiirder mot spridning av terrorisminnehall
pa internet

Europaparlamentets och radets férordning (EU) 2021/784 av den 29 april
2021 om éatgérder mot spridning av terrorisminnehall online (TCO-
forordningen) ska tillimpas i Sverige fran och med den 7 juni 2022.
Forordningen innehaller flera nya réttsliga verktyg for att motverka att
terrorisminnehall sprids till allménheten pa internet.

Den storsta nyheten dr mojligheten att rikta en avldgsnandeorder mot en
virdtjanstleverantér med krav pa leverantoren att avligsna eller gora visst
terrorisminnehall pé internet odtkomligt inom en timme fran mottagandet
av avldgsnandeordern. En sédan order riktas sdledes mot den som
tillhandahaller den plattform (vardtjénst) dar informationen finns och inte
mot den som skapat innehallet eller lagt upp det pa internet. Det saknar
betydelse i vilken medlemsstat vérdtjanstleverantoren &r etablerad. En
order kan ocksé, under vissa forutséttningar, riktas mot en vardtjanst-
leverantor som har sitt huvudsakliga verksamhetsstélle utanfor EU.

Andra atgirder i forordningen dr mer av tillsynskaraktér och innebar
bland annat att en virdtjénstleverantdr som vid upprepade tillfdllen fatt
avldgsnandeorder riktade mot sig (i forordningen anvinds begreppet
exponerad for terrorisminnehéll) dr skyldig att vidta specifika atgarder for
att forhindra att dess vérdtjanst missbrukas for spridning av terrorism-
innehall.

Forordningen dverldmnar vissa fragor till medlemsstaterna att reglera i
nationell rétt. Varje enskild medlemsstat ér skyldig att infora ett nationellt
sanktionssystem vid overtradelser av forordningen och sédkerstélla en rétt
till effektiva rittsmedel. Utredningen foreslar att sidana bestimmelser
samlas i en sdrskild lag, fortsédttningsvis kallad kompletteringslagen.

Behorig myndighet

Medlemsstaterna ska utse en eller flera behdriga myndigheter som ska
utfora vissa uppgifter som foljer av TCO-forordningen. Den behdriga
myndigheten ska till exempel kunna utférda en avldgsnandeorder mot en
vardtjanstleverantor, oavsett var inom unionen denne &r etablerad eller
registrerad. En annan uppgift dr att kontrollera att en vérdtjanstleverantor
som &r exponerad for terrorisminnehéll vidtar specifika atgérder for att
motverka spridning av terrorisminnehall pa dess vérdtjanst. Slutligen kan
en behorig myndighet besluta om sanktioner mot en vardtjanstleverantor
som inte uppfyller skyldigheterna i forordningen. De tvd senare
uppgifterna kan endast riktas mot en vérdtjénstleverantor som ar etablerad
eller registrerad i samma medlemsstat som den behdriga myndigheten.
Utredningen har i delbetinkandet EU:s forordning om terrorisminnehdll



pd internet — fragan om behorig myndighet (SOU 2021:76) foreslagit att
Polismyndigheten utses till behdrig myndighet for Sveriges rikning.

Virdtjinstleverantor och virdtjanst

TCO-forordningen stéller krav pad virdtjinstleverantorer att uppfylla en
rad skyldigheter for att motverka spridning av terrorisminnehall. Utgéngs-
punkten i forordningen &r att en vérdtjénst i forordningens mening ska
lagra innehall pa begdran av en innehallsleverantdr och innehallet ska
spridas till allmdnheten. Den nérmare rattsliga tolkningen av begreppet
kommer att bli tydligare och preciseras allt eftersom TCO-forordningen
borjar tillimpas inom EU.

Innehill som undantas fran TCO-forordningens och kompletterings-
lagens tilliimpningsomrade

Visst innehall som sprids pa internet undantas fran TCO-forordningens
tillampningsomréde. Direkt av forordningen framgar att innehdll som
sprids i1 utbildningssyfte, journalistiskt syfte, konstndrligt syfte eller
forskningssyfte eller for att 6ka medvetenheten om terroristverksamhet
undantas fran tillimpningsomradet. Utredningen har i sin analys av TCO-
forordningens forhallande till yttrande- och informationsfriheten i svensk
ratt, sarskilt skyddet i yttrandefrihetsgrundlagen, bedomt att TCO-
forordningen och kompletteringslagen inte heller ar tillimpliga i den
utstrickning det skulle strida mot de nationella yttrandefrihetsgrund-
lagarna. Enligt utredningens bedomning paverkar TCO-forordningen
ddarmed inte det grundlagsskyddade omréadet i svensk ratt.

Ett nationellt sanktionssystem

Utredningen har haft i uppdrag att foresla nationella regler om sanktioner
vid &vertrddelser av vissa bestimmelser i TCO-forordningen. Sanktion-
erna ska vara effektiva, proportionella och avskrickande.

Det ar vérdtjanstleverantdrer — bade fysiska och juridiska personer —
som kan bli féremal for sanktioner. Utredningens uppfattning &r att
merparten av vérdtjanstleverantorerna kommer att vara juridiska personer.

Utredningen foresldr en mojlighet for den behdriga myndigheten att
besluta om administrativa sanktioner. Den behdriga myndigheten ska
kunna besluta om vitesforeldggande nér syftet med sanktionen é&r att forma
en virdtjénstleverantér att organisera en virdtjdnst s& att den inte
missbrukas for spridning av terrorisminnehall. Ar det i stillet friga om en
vardtjanstleverantér som underlater att till exempel folja en avlagsnande-
order dr det mer ldmpligt med en sanktion av bestraffande karaktir. I en
sadan situation foreslar utredningen att den behoriga myndigheten ska
kunna besluta om en sanktionsavgift. En avgift ska tas ut dven om
overtradelsen inte skett uppsatligen eller av oaktsamhet, dvs. ett strikt
ansvar ska gilla.

Nér den behoriga myndigheten ska bestimma storleken pa sévil vite
som en sanktionsavgift ska myndigheten beakta ett antal omsténdigheter
som framgér av TCO-férordningen, bland annat dvertradelsens karaktér,
allvar och varaktighet och vérdtjanstleverantorens finansiella styrka.
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Savitt géller sanktionsavgifter foreslr utredningen att en avgift ska
bestimmas till 1dgst 5 000 kronor och hogst 5 miljoner kronor. Vid en
systematisk eller fortgdende underldtenhet att fullgora skyldigheterna som
foljer av bestimmelsen om avlidgsnandeorder foljer det av forordningen att
den behoriga myndigheten ska bestimma sanktionsavgiften till hogst fyra
procent av vérdtjanstleverantdrens totala omséttning.

Ritten till effektiva rattsmedel

Beslut som den behoriga myndigheten meddelar med stod av TCO-
forordningen eller kompletteringslagen far overklagas till allmén
forvaltningsdomstol.

Paverkan pa annan nationell lagstiftning

Lagen om (1998:112) om ansvar for elektroniska anslagstavlior (BBS-
lagen) kan trdffa samma innehall pa internet som omfattas av TCO-
forordningen. For att sdkerstélla att BBS-lagen inte kommer i konflikt med
TCO-forordningen foresldr utredningen dndringar i den lagen. Aven
betrdffande radio- och tv-lagen (2010:696) behdvs en upplysning om
bestdmmelserna i TCO-forordningen.

Den myndighet som utses till behorig myndighet enligt TCO-
forordningen — enligt utredningens forslag Polismyndigheten — kommer
att behova inhdmta information frdn andra myndigheter kring vad som kan
utgéra terrorisminnehdll pd internet. Sérskilt viktigt bor ett
informationsutbyte bli med Siakerhetspolisen. For att underlitta
mojligheten for Polismyndigheten och Sékerhetspolisen att utbyta
information inom ramen for ett drende enligt forordningen och
kompletteringslagen foreslds en bestimmelse om uppgiftsskyldighet
mellan myndigheterna. Uppgiftsskyldigheten betyder att myndigheterna
kan utbyta information &ven om den &r skyddad av sekretess vid den
utlimnande myndigheten.

Utredningen anser dartill att det finns behov av att foresld en
bestimmelse som skyddar vissa uppgifter i ett TCO-drende hos Polis-
myndigheten genom att de omfattas av sekretess.



Betdnkandets lagforslag

Forslag till lag (2023:xx) med kompletterande
bestimmelser till EU:s forordning om étgéarder mot
spridning av terrorisminnehall online

Harigenom foreskrivs foljande.

Inledande bestimmelser

1§ Denna lag innehaller bestimmelser som kompletterar Europa-
parlamentets och radets forordning (EU) 2021/784 av den 29 april 2021
om atgérder mot spridning av terrorisminnehall online, hér bendimnd TCO-
forordningen.

2§ Termer och uttryck i denna lag har samma betydelse som i TCO-
forordningen.

Behorig myndighet

3§ Den myndighet regeringen bestimmer &r behdrig myndighet enligt
TCO-férordningen.

Foreliggande

4§ Den behoriga myndigheten far foreldgga en vérdtjanstleverantér som
asidositter sina skyldigheter enligt TCO-férordningen, i dess ursprungliga
lydelse, att

1. utse eller inrétta en kontaktpunkt for mottagande av avldgsnandeorder
enligt artikel 15.1 i TCO-férordningen,

2. utforma sina anvéndarvillkor sa att de uppfyller kraven i artikel 5.1
och 7.1 1 TCO-férordningen,

3. vidta specifika atgirder som uppfyller kraven i artikel 5.2 och
5.3 i TCO-férordningen,

4. inrétta klagomalsmekanismer enligt artikel 10.1 i TCO-forordningen,

5. granska klagomal som ldmnas in till virdtjdnstleverantéren enligt
artikel 10.2 i TCO-f6rordningen,

6. lamna in en rapport till den behdriga myndigheten enligt artikel 5.5 i
TCO-forordningen,

7. lamna in en transparensrapport enligt artikel 7.2 och 7.3 i TCO-
forordningen, och

8. utse en fysisk eller juridisk person till réttslig foretradare enligt kraven
i artikel 17 1 TCO-forordningen.

Ett foreldggande far forenas med vite.

5§ Nar vite foreldggs ska beloppet bestimmas med beaktande av de
omsténdigheter som réknas upp i artikel 18.2 i TCO-forordningen.
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Sanktionsavgifter

6§ Den behdriga myndigheten far besluta att ta ut en sanktionsavgift av
en virdtjanstleverantdor som &sidosatter sina skyldigheter enligt TCO-
forordningen, i dess ursprungliga lydelse, genom

1. underlatenhet att avldgsna terrorisminnehall eller gora terrorism-
innehall odtkomligt i samtliga medlemsstater sa snart som mdjligt och i
alla hiandelser inom en timme frdn mottagandet av avligsnandeordern
(artikel 3.3 och 4.2 TCO-férordningen),

2. underlatenhet att utan onddigt drojsmal informera den behoriga
myndigheten att terrorisminnehall har avldgsnats eller att terrorism-
innehéll gjorts oatkomligt enligt artikel 3.6 1 TCO-férordningen,

3. underlatenhet att enligt artikel 4.7 i TCO-forordningen omedelbart
aterstélla det avldgsnade innehallet eller atkomsten till det,

4. underlatenhet att bevara terrorisminnehall som avlagsnats eller gjorts
oatkomligt till f6ljd av en avldgsnandeorder eller specifika atgirder enligt
artikel 6 1 TCO-forordningen,

5. underlatenhet att informera berdrd innehéllsleverantdr att innehall
avlagsnats eller gjorts odtkomligt enligt artikel 11.1-11.2 1 TCO-
forordningen,

6. att ldmna ut information i strid med artikel 11.3 i TCO-férordningen,
och

7. underldtenhet att underrétta berdrd brottsutredande myndighet om
terrorisminnehall som innebir ett dverhdngande hot mot en eller flera
personers liv (artikel 14.5 TCO-forordningen).

7§ Sanktionsavgiften ska bestimmas till lagst 5 000 kronor och hogst
5 miljoner kronor.

Vid en systematisk eller fortgdende underlatenhet att fullgora
skyldigheterna i artikel 3.3 i TCO-forordningen ska sanktionsavgiften i
stillet bestimmas enligt artikel 18.3 i TCO-férordningen.

8§ Sanktionsavgiftens storlek ska bestimmas med beaktande av de
omstindigheter som réknas upp i artikel 18.2 i TCO-forordningen.

9§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva ar fran det att Gvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

Betalning av sanktionsavgifter

10 § En sanktionsavgift ska betalas till den myndighet som regeringen

bestimmer enligt 3 § inom 30 dagar fran det att beslutet om att ta ut

avgiften har fatt laga kraft eller inom den ldngre tid som anges i beslutet.
Om sanktionsavgiften inte betalas inom den tid som anges i forsta

stycket, ska myndigheten ldmna den obetalda avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av

statliga fordringar m.m. Verkstéllighet far ske enligt utsokningsbalken.
Sanktionsavgiften ska tillfalla staten.



11§ En sanktionsavgift faller bort i den utstrdckning verkstéllighet Bilaga 3
inte har skett inom fem &r fran det att beslutet fick laga kraft.

Uppgiftsskyldighet

12 § Sikerhetspolisen ska ldmna den behdriga myndigheten de uppgifter
som den behdriga myndigheten behdver for att fullgora sitt uppdrag enligt
TCO-férordningen.

Sakerhetspolisen har ritt att pa begéran ta del av de uppgifter hos den
behdriga myndigheten som behdvs for att bista den behoriga myndigheten
pa det sitt som avses i forsta stycket.

Uppgifter ska ldamnas om inte sdrskilda skal talar mot det.

Overklagande

13§ Den behoriga myndighetens beslut enligt TCO-férordningen och
denna lag far 6verklagas till allmén forvaltningsdomstol.
Provningstillstand kravs vid 6verklagande till kammarrétten.

Denna lag trider i kraft den 1 juli 2023.
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Forslag till lag om dndring 1 lagen (1998:112) om
ansvar for elektroniska anslagstavlor

Héarigenom foreskrivs 1 frdga om lag (1998:112) om ansvar for
elektroniska anslagstavlor att 2 §, 5 § och 7 § ska fa foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§

Lagen giller dock inte
1. tillhandahéllande endast av nét eller andra forbindelser for 6verforing
av meddelanden eller av andra anordningar som krévs for att kunna ta i
ansprak ett nét eller annan forbindelse,
2. formedling av meddelanden inom en myndighet eller mellan
myndigheter eller inom ett foretag eller en koncern,
3. tjanster som skyddas av tryckfrihetsforordningen eller yttrandefrihets-
grundlagen, eller
4. meddelanden som &r avsedda bara for en viss mottagare eller en
bestimd krets av mottagare (elektronisk post).
5. meddelanden som omfattas av
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgdrder mot
spridning av  terrorisminnehall
online.

5§

Om en anvéndare sinder in ett meddelande till en elektronisk anslags-
tavla ska den som tillhandahaller tjdnsten ta bort meddelandet fran tjansten
eller pa annat sétt forhindra vidare spridning av meddelandet, om

1. meddelandets innehédll uppenbart &r sadant som avses i
bestimmelserna om

a) olaga hot i 4 kap. 5 § brottsbalken,

b) olaga integritetsintrang i 4 kap. 6 c § brottsbalken,

¢) uppvigling i 16 kap. 5 § brottsbalken,

d) hets mot folkgrupp i 16 kap. 8 § brottsbalken,

e) barnpornografibrott i 16 kap. e) barnpornografibrott i 16 kap.
10 a § brottsbalken, 10 a § brottsbalken, eller

f) olaga valdsskildring i 16 kap. 10 ¢ § brottsbalken, eller

g) offentlig uppmaning i 3 §
lagen (2010:299) om straff for
offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan sdrskilt allvarlig
brottslighet, eller

2. det dr uppenbart att anvéndaren har gjort intrang i upphovsritt eller i
rattighet som skyddas genom foreskrift i 5 kap. lagen (1960:729) om



upphovsrétt till litterdra och konstnirliga verk genom att sinda in Bilaga 3
meddelandet.

For att kunna fullgdra sin skyldighet enligt forsta stycket har den som
tillhandahaller tjdnsten ritt att ta del av meddelanden som forekommer i
tjénsten.

Skyldigheten enligt forsta stycket och rétten enligt andra stycket géller
ocksé den som pa tillhandahéllarens uppdrag har uppsikt 6ver tjénsten.

78§

Den som uppsatligen eller av grov oaktsamhet bryter mot 5 § forsta
stycket doms till boter eller fangelse i hogst sex manader eller, om brottet
ar grovt, till fingelse i hogst tva &r. I ringa fall ska det inte domas till
ansvar.

Forsta stycket tillimpas inte, om
det for girningen kan domas till
ansvar enligt brottsbalken, lagen
(1960:729) om upphovsritt till
litterdra och konstnérliga verk eller

Forsta stycket tillimpas inte, om
det for girningen kan domas till
ansvar enligt brottsbalken eller
lagen (1960:729) om upphovsritt
till litterdra och konstnarliga verk.

lagen (2010:299) om straff for
offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan sdrskilt allvarlig
brottslighet.

Brott enligt forsta stycket far i de fall meddelandets innehéll ar sddant
som avses i bestimmelsen i 4 kap. 6 c¢ § brottsbalken om olaga
integritetsintring &talas av &klagare endast om malsdganden anger brottet
till atal eller om &tal &r pakallat fran allmén synpunkt.

Denna lag triader i kraft den 1 juli 2023.
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Forslag till lag om dndring 1 offentlighets- och

sekretesslagen (2009:400)

Héarigenom foreskrivs i1 frdga om offentlighets- och sekretesslagen
(2009:400) att det ska inforas en ny paragraf, 35 kap. 23 c §, och narmast
fore 35 kap. 23 ¢ § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

35 kap.

TCO-forordningen

23cy§

Sekretess  giller hos Polis-
myndigheten for uppgift i drende
enligt Europaparlamentets och
radets forordning (EU) 2021/784
av den 29 april 2021 om dtgdrder
mot spridning av terrorisminnehdll
online (TCO-férordningen) och
lagen (2023:xx) med kompletter-
ande bestimmelser till EU:s for-
ordning om dtgdrder mot spridning
av terrorisminnehdll online till
skydd for enskilds personliga eller
ekonomiska forhallanden, om det
kan antas att en enskild eller nagon
ndrstdende till denne lider men om
uppgiften rdjs.

For uppgift i allmdn handling
gdller sekretess i sjuttio dr.

Denna lag trader i kraft den 1 juli 2023.



Forslag till lag om dndring i radio- och tv-lagen
(2010:696)

Hérigenom foreskrivs i friga om radio- och tv-lagen (2010:696) att det ska
inforas en ny paragraf, 9 a kap. 14 § av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
9 a kap.

14§

Foér leverantérer av video-
delningsplattformar gidller dven
Europaparlamentets och rddets
forordning (EU) 2021/784 av den
29 april 2021 om dtgdrder mot
spridning av  terrorisminnehdll
online och lagen (2023:xx) med
kompletterande bestimmelser till
EU:s forordning om dtgdrder mot
spridning av  terrorisminnehdll
online.

Denna lag triader i kraft den 1 juli 2023.
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Forteckning dver remissinstanserna

Foljande remissinstanser har kommit in med yttrande 6ver SOU 2022:18
EU:s forordning om terrorisminnehall pé internet — kompletteringar och
andringar i svensk ritt: Brottsforebyggande radet, Domstolsverket,
Forvaltningsritten 1 Jonkoping, Integritetsskyddsmyndigheten, Internet-
stiftelsen, Justitickanslern, Kammarritten i Goteborg, Kommers-
kollegium, Myndigheten for digital forvaltning, Myndigheten for press,
radio och tv, Myndigheten for psykologiskt forsvar, Myndigheten for
samhéllsskydd och beredskap, Polismyndigheten, Post- och telestyrelsen,
Riksdagens ombudsmin, Stockholms tingsritt, Svea hovritt, Sveriges
advokatsamfund, Sakerhetspolisen, TechSverige, Tidningsutgivarna och
Totalforsvarets forskningsinstitut.
Foljande remissinstans har inte svarat: Sveriges Television AB.
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