L agradsremiss

K ompl etterande bestémmel ser till EU:s
forordning om elektronisk identifiering

Regeringen 6verlamnar dennaremiss till Lagrédet.

Stockholm den 5 november 2015

Mehmet Kaplan

Magnus Coréll
(Né&ringsdepartementet)

L agradsremissens huvudsakliga innehall

| lagradsremissen ldmnas fordag till de lagandringar som behdvs for att
kompl ettera Europaparlamentets och radets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjénster for elektroniska trans-
aktioner pa den inre marknaden.

En ny lag med kompletterande bestémmelser till EU:s forordning om
elektronisk identifiering foresas.

| lagen foresl8s att regeringen eller den myndighet som regeringen be-
stammer ska fa meddela foreskrifter dels om vad som krévs av organ for
beddmning av dverensstdmmelse som enligt EU-férordningen ska grans-
kakvalificerade tillhandahdllare av betrodda tjanster, dels om certifiering
av anordningar for skapande av kvalificerade elektroniska underskrifter
och anordningar for skapande av kvalificerade elektroniska stamplar. Vi-
dare foresl as bestammel ser om tillsyn, 6verklagande och avgifter.

Dessutom foredas att lagen om kvalificerade elektroniska signaturer
ska upphévas. Detta foranleder foljdandringar i ett antal lagar.

Lagandringarnaforesldstradai kraft den 1 juli 2016.
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1 Bedlut

Regeringen har beslutat att inhamta Lagradets yttrande 6ver fordag till

1. lag med kompletterande bestdmmelser till EU:s férordning om elek-
tronisk identifiering,

2. lag om andring i réttegangsbalken,

3. lag om éndring i socialforsakringsbalken,

4. lag om andring i fastighetsbildningslagen (1970:988),

5.lag om éndring i lagen (1978:599) om avbetalningskdp mellan n&
ringsidkare m.fl.,

6. lag om éndring i sparbankslagen (1987:619),

7. lag om é@ndring i lagen (1987:667) om ekonomiska foreningar,

8. lag om andring i bostadsréttslagen (1991:614),

9. lag om andring i stiftelselagen (1994:1220),

10. lag om andring i &rsredovisningslagen (1995:1554),

11. lag om andring i lagen (1995:1559) om arsredovisning i kreditinsti-

tut och vérdepappersbol ag,
12.lag om andring i lagen (1995:1560) om arsredovisning i forsak-
ringsforetag,

13. lag om éndring i lagen (1995:1570) om medlemsbanker,

14. lag om éndring i revisionslagen (1999:1079),

15. lag om &ndring i lagen (2002:93) om kooperativ hyresrétt,

16. lag om &@ndring i lagen (2004:1199) om handel med utsl&ppsrétter,

17. lag om &ndring i aktiebolagslagen (2005:551),

18. lag om é@ndring i lagen (2007:1091) om offentlig upphandling,

19. lag om &ndring lagen (2007:1092) om upphandling inom omrédena
vatten, energi, transporter och posttjanster,

20. lag om éndring i lagen (2008:962) om valfrihetssystem,

21. lag om éndring i konsumentkreditlagen (2010:1846),

22. lag om andring i forsakringsrorel selagen (2010:2043),

23.lag om andring i lagen (2011:1029) om upphandling pa forsvars-
och sakerhetsomradet,

24. lag om éndring i lagen (2014:105) om insyn i finansiering av parti-
er.



2 L agtext
Regeringen har foljande fordag till lagtext.

21 Forslag till lag med kompl etterande
bestammel ser till EU:s férordning om
elektronisk identifiering

I nledande bestammel ser

18 Dennalag kompletterar Europaparlamentets och radets forordning
(EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden
och om upphévande av direktiv 1999/93/EG, i den ursprungliga lydelsen
(EU:sforordning om elektronisk identifiering).

Termer och uttryck i lagen har samma betydelse som i EU:s forordning
om elektronisk identifiering.

Granskning av kvalificerade tillhandahallare av betrodda
tjanster
28 Bestammelser om ackreditering av sddana organ for bedomning av
Overensstammelse som i enlighet med artikel 20 i EU:s férordning om
elektronisk identifiering ska granska kvalificerade tillhandahdllare av be-
trodda tjanster, finns i Europaparlamentets och radets forordning (EG) nr
765/2008 om krav for ackreditering och marknadskontroll i samband
med saluféring av produkter och upphévande av férordning (EEG) nr
339/93 och i lagen (2011:791) om ackreditering och teknisk kontroll.
Regeringen eller den myndighet som regeringen bestammer far med-
delaforeskrifter om
1. krav for ackreditering av organ for beddmning av dverensstdmmel se,
2. hur beddmningar av 6verensstammelse ska goras, och
3. rapportering av beddmningar av 6verensstammel se.

Certifiering av anordningar

38 Regeringen eler den myndighet som regeringen bestdmmer far
meddela féreskrifter om certifiering av anordningar for skapande av kva
lificerade elektroniska underskrifter och anordningar for skapande av
kvalificerade el ektroniska stamplar.

Tillsyn

48 Den myndighet som regeringen bestdmmer (tillsynsmyndigheten)
ska



1. fullgora tillsynsorganets uppgifter enligt EU:s forordning om elek-
tronisk identifiering och réttsakter som har meddelats med stéd av den
forordningen, och

2. utéva tillsyn éver dennalag och féreskrifter som har meddelats med
stod av lagen.

58 Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och
handlingar som behdvs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrade till omraden, lokaler
och andra utrymmen, dock inte bostader, dar verksamhet som stér under
tillsyn bedrivs.

Tillsynsmyndigheten har rétt att fa verkstallighet hos Kronofogdemyn-
digheten for tillsyn enligt forsta och andra styckena. Da galler bestam-
melserna i utsdkningsbalken om verkstéllighet av forpliktelser som inte
avser betalningsskyldighet eller avhysning.

68 Tillsynsmyndigheten far meddela de forel agganden och férbud som
behdvs for efterlevnaden av

1. EU:s forordning om elektronisk identifiering och réttsakter som har
meddelats med stdd av den férordningen, och

2. dennalag och foreskrifter som har meddelats med stéd av lagen.

Forel agganden och forbud far forenas med vite.

Tillsynsmyndigheten far bestamma att beslut enligt forsta stycket ska
gélla omedelbart.

Avgifter

78 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten f&r meddela foreskrifter om skyldighet for tillhandahallare av be-
trodda tjanster att betala avgift for tillsynsmyndighetens verksamhet en-
ligt dennalag.

Overklagande

88 Tillsynsmyndighetens beslut enligt EU:s férordning om elektronisk
identifiering och réttsakter som har meddelats med stéd av den forord-
ningen, samt enligt denna lag och foreskrifter som har meddelats med
stod av lagen, far 6verklagastill allmén forvaltningsdomstol.
Provningstillstand kravs vid 6verklagande till kammarréatten.

1. Dennalag trader i kraft den 1 juli 2016.

2. Genom lagen upphévs lagen (2000:832) om kvalificerade elektro-
niska signaturer.

3. Bestdmmelserna om skadestand i 14 och 15 88§ i den upphavda lagen
géller dock fortfarande for skada som har dsamkats fore upphévandet.



2.2

Forslag till lag om andring i réttegangsbalken

Harigenom foreskrivs att 45 kap. 4 § rattegangsbalken ska ha foljande

lydelse.

Nuvarande lydelse

Foéreslagen lydelse

45 kap.

48

| stamningsansokan ska aklagaren uppge:

1. denftilltalade,

2. mélsiganden, om ndgon sadan finns,

3. den brottsliga garningen med uppgift om tid och plats fér dess for-
6vande och de dévriga omstéandigheter som behdvs for dess kénneteck-
nande samt de bestdmmelser som &r tillampliga,

4. de bevis som &beropas och vad som ska styrkas med varje bevis,

samt

5. de omstandigheter som gor domstolen behdrig, om inte behdrigheten

framgér pd annat sétt.

Vill &lagaren i samband med att dtalet vacks dven vécka talan om
enskilt ansprak enligt 22 kap. 2 §, ska aklagaren i ansokan |amna uppgift
om anspraket och de omstandigheter som det grundas pa samt de bevis
som aberopas och vad som ska styrkas med varje bevis.

Om den tilltalade &r eller har varit anhdllen eller haktad pa& grund av
misstanke om brott som omfattas av atalet, ska aklagaren ange detta i
stémningsanstkan. Uppgift ska dessutom |dmnas om tiden for frihets-

berévandet.

Har &klagaren ndgra nskemdl om hur malet ska handlaggas, bor dessa

angesi stmningsansokan.

Ansbkan ska vara undertecknad
av 8klagaren. En ansokan som ges
in pa elektronisk vag ska vara un-
dertecknad med en elektronisk sig-
natur enligt 2 § lagen (2000:832)
om kvalificerade elektroniska sig-
naturer eller overforas pa ett st
som uppfyller motsvarande krav
pa sakerhet.

Anstkan ska vara undertecknad
av 8klagaren. En ansbkan som ges
in pa elektronisk vag ska vara un-
dertecknad med en sddan elektro-
nisk underskrift som avsesi artikel
3 i Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen, eller
dverforas pa ett sitt som uppfyller
motsvarande krav pa sakerhet.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2012:326.



2.3

Fordag till lag om andring i

socialférsakringsbalken

Harigenom foreskrivs att 111 kap. 1, 5 och 6 88 och rubriken narmast
fore 111 kap. 5 § socialforsakringsbalken ska ha foljande lydel se.

Nuvarande lydelse

Foreslagen lydelse

111 kap.

18

| detta kapitel finns bestdmmelser om

—tillampningsomradet i 2 §,

—vad som & gavbetjaningstjanster i 3 §,
—né&r gavbetjaningstjanster kan anvandasi 4 §,

—elektronisk signatur i 5 och
6 88, och

—elektronisk underskrift i 5 och
6 8§, och

—nar en uppgift anses hakommitini 7 8.

Elektronisk signatur

En enskild som ldmnar uppgifter
i samband med att han eller hon
anvander en gélvbetjéningstjanst
ska anvanda en sadan elektronisk
signatur som avses i 2 § lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Elektronisk underskrift

58

En enskild som ldmnar uppgifter
i samband med att han eller hon
anvander en sjalvbetjaningstjanst
ska anvanda en sadan elektronisk
underskrift som avses i artikel 3 i
Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjéanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Om det & frdga om att fatillgang till personuppgifter ska certifikat, till
vilket en séker identifieringsfunktion & knuten, anvéndas for kontroll av

anvandarens identitet.

68

Om det finns ndgon annan metod &n som avses i 5 § for identifiering
eller skydd mot forvanskning av uppgifter som &r tillrackligt séker med
hansyn till risken for integritetsintrang eller annan skada far dock den

anvandas.
Elektronisk signatur ska dock

Elektronisk underskrift ska dock

altid anvandas nédr uppgifter ska altid anvandas nér uppgifter ska

lamnas pa heder och samvete.

lamnas pa heder och samvete.

Dennalag tréder i kraft den 1 juli 2016.



24 Fordlag till lag om andring i
fastighetshildningslagen (1970:988)

Hérigenom foreskrivs att 4 kap. 8 § fastighetsbildningslagen (1970:988)"
ska haféljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

4 kap.
88

En ansdkan om fastighetshildning ska vara skriftlig och gesin till lant-
maéterimyndigheten. En muntlig ansbkan som gors vid ett forréttnings-
sammantréade ska dock godtas om den véckta frégan lampligen kan pro-
vas vid samma forréttning.

Stkanden ska ange den &tgard som han eller hon onskar genomford
samt uppge den eller de fastigheter som han eller hon for talan for. Om
det kan anses skdligt att sokanden skaffar uppgifter om det eller om
sokanden anda har tillgang till uppgifterna, ska han eller hon ocksa ange
de andra fastigheter som saken angar samt namn pa fastighetsigarna och
pa de innehavare av servitut, nyttjanderatt eller rétt till elektrisk kraft
som kan beréras av tgarden.

En ansbkan ska undertecknas En ansbkan ska undertecknas
eller signeras elektroniskt av so- eller skrivas under med en elektro-
kanden eller sbkandens ombud. nisk underskrift av sokanden eller

stkandens ombud.

Till en ansbkan ska stkanden bifoga de handlingar som han eller hon
har och som &r av betydelse fér saken.

Dennalag tréder i kraft den 1 juli 2016.

! Lagen omtryckt 1992:1212.
2 Senaste lydel se 2014:1342.



10

2.5 Fordslag till lag om éndring i lagen (1978:599)
om avbetalningskop mellan néringsidkare m.fl.

Héarigenom foreskrivs att 11 8§ lagen (1978:599) om avbetalningskdp
mellan néringsidkare m.fl. ska haféljande lydelse.

Nuvarande lydelse

Sdljaren f& hos Kronofogde-
myndigheten stka handréckning
for att terta varan under forutsitt-
ning att det rérande avbetalnings-
kopet i en handling eller i nagon
annan lasbar och varaktig form
som &r tillganglig for kdparen har
dokumenterats uppgifter om férbe-
héllet om aertaganderatt, kontant-
priset, kreditbeloppet, kreditavta
lets |6ptid, kreditfordringen och
tidpunkterna for betalning. Doku-
mentet ska ha undertecknats av ko-
paren eller signerats av denne med
en sidan avancerad elektronisk
signatur som avses i 28 lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Foreslagen lydelse

11 &

Sdjaren f& hos Kronofogde-
myndigheten stka handréckning
for att terta varan under forutsitt-
ning att det rérande avbetanings-
kopet i en handling eller i nagon
annan lasbar och varaktig form
som &r tillganglig for kdparen har
dokumenterats uppgifter om férbe-
héllet om &ertaganderatt, kontant-
priset, kreditbeloppet, kreditavta-
lets |6ptid, kreditfordringen och
tidpunkterna for betalning. Doku-
mentet ska ha undertecknats av ko-
paren eller skrivits under av denne
med en sidan avancerad elektro-
nisk underskrift som avsesi artikel
3 i Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2012:67.



2.6 Forslag till lag om éndring i sparbankslagen

(1987:619)

Hérigenom foreskrivs att 1 kap. 4 § sparbankslagen (1987:619)" ska ha

foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

1 kap.

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

8

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Lagen omtryckt 1996:1005.
2 Senaste lydel se 2007:1460.

11



12

2.7 Fordslag till lag om éndring i lagen (1987.667)
om ekonomiska féreningar

Héarigenom foreskrivs att 1 kap. 7 § lagen (1987:667) om ekonomiska

foreningar ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

78

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:83.



2.8 Fordlag till lag om andring i bostadsréttslagen
(1991:614)

Héarigenom foreskrivs att rubriken nérmast fére 1 kap. 9 § bostadsrétts-
lagen (1991:614) ska haféljande lydel se.

Nuvarande lydelse Foreslagen lydelse
1 kap.
Undertecknande med Undertecknande med
elektronisk signatur* elektronisk underskrift
98

Bestdmmelsen i 1 kap. 7 8§ lagen (1987:667) om ekonomiska fore-
ningar galler i fréga om bostadsréttsforeningar.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:84.

13



14

2.9 Fordag till lag om andring i stiftel selagen

(1994:1220)

Hérigenom foreskrivs att 1 kap. 9 § stiftelselagen (1994:1220) ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
osg'

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:86.



210  Fordagtill lagom andring i
arsredovisningslagen (1995:1554)

Harigenom foreskrivs att 2 kap. 7 § och 8 kap. 3 a § arsredovisnings-
lagen (1995:1554) ska ha fdljande lydelse.
Nuvarande lydelse Foreslagen lydelse
2 kap.

78

| aktiebolag, ekonomiska foreningar och andra foretag, som foretréds
av en styrelse, ska arsredovisningen skrivas under av samtliga styrelse-
ledamdter. Om en verkstéllande direktor &r utsedd, ska &ven denne skriva
under arsredovisningen.

| handelsbolag ska &rsredovisningen skrivas under av samtliga obe-
gransat ansvariga delagare.

| en gruppering enligt Europaparlamentets och radets forordning (EG)
nr 1082/2006 av den 5 juli 2006 om en europeisk gruppering for terri-
toriellt samarbete (EGTS) ska arsredovisningen skrivas under av samt-
ligaledamoter i grupperingens forsamling och av direktdren. | ett konsor-
tium enligt rédets férordning (EG) nr 723/2009 av den 25 juni 2009 om
gemenskapens réttsliga ram for ett konsortium for europeisk forsknings-
infrastruktur (Eric-konsortium) ska arsredovisningen skrivas under av
samtliga styrelseledaméter eller av direktoren. Om bade en styrelse och
en direktor &r utsedda i konsortiet, ska arsredovisningen skrivas under av
samtliga styrel seledaméter och av direktoren.

| stiftelser med anknuten férvaltning ska arsredovisningen skrivas un-
der av forvaltaren eller, om ett handelsholag ar stiftelsens forvaltare, av
samtliga bolagsman som foretrader bolaget.

| Gvriga foretag ska arsredovisningen skrivas under av den redovis-
ningsskyldige eller dennes stéllforetrédare.

Om arsredovisningen uppréttas i
elektronisk form, ska den under-
tecknas med avancerad elektronisk
signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

Om &rsredovisningen uppréttas i
elektronisk form, ska den under-
tecknas med en sddan avancerad
elektronisk underskrift som avsesi
artikel 3 i Europaparlamentets och
rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Om négon av dem som undertecknar arsredovisningen har anmélt en
avvikande mening, ska yttrandet fogastill redovisningen. | fall som avses

! Senaste lydel se 2014:1386.
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i forsta stycket géller detta dock endast om den avvikande meningen har
antecknatstill styrelsens protokoll.

Arsredovisningen ska inneh&lla uppgift om den dag d& den underteck-
nades.

8 kap.
3a¥

Handlingar som avsesi 3 § far dverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
38 1 éler 2 far undertecknas med 3§ 1 eller 2 fa&r undertecknas med
en elektronisk signatur. en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestémmer meddelar
ndrmare foreskrifter om

1. elektronisk dverforing till registreringsmyndigheten av sadana hand-
lingar som avsesi 3 §,

2. bestyrkande av att en elektronisk kopia dverensstammer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag trader i kraft den 1 juli 2016.

2 Senaste lydel se 2008:89.



211  Fordagtill lag om andring i lagen (1995:1559)
om arsredovisning i kreditinstitut och
vardepappersbolag

Hérigenom foreskrivs att 8 kap. 5 a § lagen (1995:1559) om &rsredo-
visning i kreditinstitut och vérdepappersbolag ska ha féljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

8 kap.
5ag

Handlingar som avsesi 5 § far dverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststédllelse enligt Ett bevis om faststéllelse enligt
5 § andra stycket far undertecknas 5 § andra stycket far undertecknas
med en elektronisk signatur. med en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestémmer meddelar
narmare foreskrifter om

1. elektronisk éverforing till registreringsmyndigheten av sddana hand-
lingar som avsesi 5 §,

2. bestyrkande av att en elektronisk kopia dverensstdmmer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse 2007:1461.
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212  Fordagtill lagom andring i lagen (1995:1560)
om arsredovisning i forsakringsforetag

Harigenom foreskrivs att 8 kap. 5 a § lagen (1995:1560) om arsredo-
visning i forsakringsforetag ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
8 kap.
5a8g!
Handlingar som avsesi 5 § far dverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
5 § andra stycket far undertecknas 5 § andra stycket fa undertecknas
med en elektronisk signatur. med en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestdmmer meddelar
nérmare foreskrifter om

1. elektronisk dverforing till registreringsmyndigheten av sadana hand-
lingar som avsesi 5 §,

2. bestyrkande av att en elektronisk kopia dverensstdmmer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2007:1462.



213  Fordagtill lag om andring i lagen (1995:1570)

om medlemsbanker

Héarigenom foreskrivs att 1 kap. 7 § lagen (1995:1570) om medlems-

banker ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
78

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphé&vande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2007:1464.
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2.14  Fordagtill lagom andring i revisionslagen

(1999:1079)

Héarigenom foreskrivs att 2 a § och rubriken nérmast fore 2 a § revi-
sionslagen (1999:1079) ska ha fdljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Undertecknande med Undertecknande med
elektronisk signatur* elektronisk underskrift
2a¥

En handling enligt denna lag
som ska vara undertecknad fa&r un-
dertecknas med avancerad elektro-
nisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

En handling enligt denna lag
som ska vara undertecknad far un-
dertecknas med en sadan avance-
rad elektronisk underskrift som
avses i artikel 3 i Europaparla-
mentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pd den inre
marknaden och om upphévande av
direktiv 1999/93/EG, i den ur-
sprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2008:91.
2 Senaste lydel se 2008:91.



215  Fordagtill lag om andring i lagen (2002:93)
om kooperativ hyresrétt

Héarigenom foreskrivs att rubriken néarmast fére 1 kap. 6 § lagen
(2002:93) om kooperativ hyresrétt ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
Undertecknande med Undertecknande med
elektronisk signatur* elektronisk underskrift
68

Bestdmmelsen i 1 kap. 7 8§ lagen (1987:667) om ekonomiska fore-
ningar galler ocksdi fréga om kooperativa hyresréttsforeningar.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:85.
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2.16  Fordagtill lag om andring i lagen (2004:1199)
om handel med utsldppsrétter

Hé&rigenom foreskrivs att 4 kap. 5 8 lagen (2004:1199) om handel med

utsl8ppsrétter ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
58!

En ansbkan om att Gppna ett
konto eller en ansbkan om regi-
strering i unionsregistret ska vara
egenhéndigt undertecknad av sb-
kanden eller dennes ombud. En s&
dan anstkan far signeras och Gver-
foras el ektroniskt.

En anstkan om att Oppna ett
konto eller en ansbkan om regi-
strering i unionsregistret ska vara
egenhandigt undertecknad av so-
kanden eller dennes ombud. En s&
dan ansokan far undertecknas och
Overforas elektroniskt.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse 2011:1103.



217  Fordagtill lag om andring i aktiebolagslagen

(2005:551)

Héarigenom foreskrivs att 1 kap. 13 § och rubriken nérmast fore 1 kap.
13 § aktiebolagslagen (2005:551) ska haféljande lydelse.

Nuvarande lydelse

Undertecknande med
elektronisk signatur

Foreslagen lydelse

Undertecknande med
elektronisk underskrift

1 kap.

En handling enligt denna lag
som skall vara undertecknad fér,
om ndgot annat inte anges, under-
tecknas med avancerad elektronisk
signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

13 &'

En handling enligt denna lag
som ska vara undertecknad far, om
négot annat inte anges, underteck-
nas med en sidan avancerad
elektronisk underskrift som avses i
artikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2006:486.
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2.18  Fordagtill lag om andring i lagen (2007:1091)
om offentlig upphandling

Hérigenom foreskrivs att 2 kap. 10 § och 9 kap. 3 § lagen (2007:1091)
om offentlig upphandling ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
10 &
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. sluts mellan en eller flera upphandlande myndigheter och en eller

fleraleverantorer,

2. avser utférande av byggentreprenad, leverans av varor eller tillhan-

dahallande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
skrivs under av dem med en elek-
tronisk under skrift.

9 kap.

Information om de specifikatio-
ner som & nddvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, skall finnas tillganglig for
allaberdrda parter.

En upphandlande myndighet far
kréva att elektroniska anbud skall
vara forsedda med en avancerad
elektronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

En upphandlande myndighet
skall ha sddan utrustning att den
elektroniskt kan ta emot anbuds-

§

Information om de specifikatio-
ner som & nédvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, ska finnas tillgénglig for
allaberdrda parter.

En upphandlande myndighet far
kréva att elektroniska anbud ska
vara forsedda med en sadan avan-
cerad elektronisk underskrift som
avses i artikel 3 i Europaparla-
mentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pd den inre
mar knaden och om upphévande av
direktiv 1999/93/EG, i den ur-
sprungliga lydelsen.

En upphandlande myndighet ska
ha s&dan utrustning att den elektro-
niskt kan ta emot anbudsansoknin-

T Anm. Lagen foreslagen ersatt av en ny lag om offentlig upphandling i lagrdsremiss den

4 juni 2015.

2 Anm. Paragrafen féreslagen ersatt av 1 kap. 9 § i en ny lag om offentlig upphandling i

|agrédsremiss den 4 juni 2015.

3 Anm. Paragrafen foreslagen ersatt av 12 kap. 6-8 §§ i en ny lag om offentlig upphandling

i lagradsremiss den 4 juni 2015.



ansokningar, anbud, ritningar och
planer pa ett sakert sitt. Utrustnin-
gen skall vara forsedd med sadana
sékerhetsanordningar  att  vissa
uppgifter gér att fa fram, att bara
behoriga personer skall fa tillgang
till uppgifterna och att det skall ga
att spara om nagon obehorig har
tagit del av uppgifterna

gar, anbud, ritningar och planer pa
ett sékert sétt. Utrustningen ska va-
ra forsedd med sadana sakerhets-
anordningar att vissa uppgifter gar
att fa fram, att bara behdriga per-
soner ska fa tillgang till uppgifter-
na och att det ska ga att spdra om
ndgon obehdrig har tagit del av
uppgifterna.

Regeringen meddelar nédrmare foreskrifter om sakerhetsanordningarna.

Dennalag tréder i kraft den 1 juli 2016.
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219  Fordagtill lag om andring lagen (2007:1092)
om upphandling inom omradena vatten, energi,
transporter och posttjanster’

Hérigenom foreskrivs att 2 kap. 10 § och 9 kap. 3 § lagen (2007:1092)
om upphandling inom omradena vatten, energi, transporter och posttjans-

ter skahaféljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

2 kap.
10§
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. sluts mellan en eller flera upphandlande enheter och en eller flera

leverantorer,

2. avser utférande av byggentreprenad, leverans av varor eller tillhan-

dahallande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
skrivs under av dem med en elek-
tronisk under skrift.

9 kap.

Information om de specifikatio-
ner som & nddvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, skall finnas tillganglig for
alla berérda parter.

En upphandlande enhet far krava
att elektroniska anbud skall vara
forsedda med en avancerad elek-
tronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

38

Information om de specifikatio-
ner som &r nédvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, ska finnas tillgénglig for
alla berdrda parter.

En upphandlande enhet far krava
att elektroniska anbud ska vara
forsedda med en sddan avancerad
elektronisk underskrift som avsesi
artikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydel sen.

! Anm. Lagen foreslagen ersatt av en ny lag om upphandling inom férsorjningssektorerna i

lagrédsremiss den 4 juni 2015.

2 Anm. Paragrafen foreslagen ersatt av 1 kap. 8 § i en ny lag om upphandling inom
forsorjningssektorernai lagrédsremiss den 4 juni 2015.

® Anm. Paragrafen foreslagen ersatt av 12 kap. 6-8 §8§ i en ny lag om upphandling inom
forsorjningssektorernai lagrédsremiss den 4 juni 2015.



En upphandlande enhet skall ha
sadan utrustning att den elektro-
niskt kan ta emot anbudsansoknin-
gar, anbud, ritningar och planer pa
et sdkert sétt. Utrustningen skall
vara forsedd med sddana siker-
hetsanordningar att vissa uppgifter
gar att fa fram, att bara behdriga
personer skall fa tillgang till upp-
gifterna och att det skall ga att spa-
ra om nagon obehdrig har tagit del
av uppgifterna.

En upphandlande enhet ska ha
sadan utrustning att den elektro-
niskt kan ta emot anbudsansoknin-
gar, anbud, ritningar och planer pa
ett sékert sétt. Utrustningen ska
vara forsedd med sidana siker-
hetsanordningar att vissa uppgifter
g&r att fa fram, att bara behdriga
personer ska fa tillgang till uppgif-
terna och att det ska ga att spéra
om négon obehdrig har tagit del av
uppgifterna.

Regeringen meddelar ndrmare foreskrifter om sakerhetsanordningarna.

Dennalag tréder i kraft den 1 juli 2016.
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2.20  Fordagtill lag om andring i lagen (2008:962)
om valfrihetssystem

Hérigenom foreskrivs att 2 kap. 2 § lagen (2008:962) om valfrihets-
system ska ha féljande lydel se.

Nuvarande lydelse Foreslagen lydelse

2 kap.
28

Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som

1. sluts mellan en eller flera upphandlande myndigheter och en eller
fleraleverantorer,

2. avser tillhandahallandet av tjanster, och

3. undertecknas av parterna eller 3. undertecknas av parterna eller
signeras av dem med en elektro-  skrivs under av dem med en elek-
nisk signatur. tronisk under skrift.

Kontraktet kan &ven innehdlla andra villkor an ekonomiska.

Dennalag trader i kraft den 1 juli 2016.



221  Fordagtill lagom andring i
konsumentkreditlagen (2010:1846)

Héarigenom foreskrivs att 43 8 konsumentkreditlagen (2010:1846) ska

hafoljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

43 &

Kreditgivaren far hos Kronofog-
demyndigheten soka handréckning
for att dterta varan under forutsitt-
ning att det rorande kreditkopet i
en handling eller i ndgon annan
lasbar och varaktig form som &r
tillganglig for koparen har doku-
menterats uppgifter om forbehdllet
om &tertaganderatt, kontantpriset,
kreditbeloppet, kreditavtalets 16p-
tid, kreditfordran och tidpunkterna
for betalning. Dokumentet ska ha
undertecknats av koparen eller sig-
nerats av denne med en sadan
avancerad elektronisk  signatur
som avses i 2 § lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

Kreditgivaren far hos Kronofog-
demyndigheten stka handréckning
for att terta varan under forutsitt-
ning att det rorande kreditkopet i
en handling eller i ndgon annan
lasbar och varaktig form som &
tillgénglig for koparen har doku-
menterats uppgifter om forbehdllet
om &tertaganderétt, kontantpriset,
kreditbeloppet, kreditavtalets [6p-
tid, kreditfordran och tidpunkterna
for betalning. Dokumentet ska ha
undertecknats av koparen eller
skrivits under av denne med en s&
dan avancerad elektronisk under-
skrift som avsesi artikel 3 i Euro-
paparlamentets och radets forord-
ning (EU) nr 910/2014 av den 23
juli 2014 om elektronisk identifie-
ring och betrodda tjanster for
elektroniska transaktioner pa den
inre marknaden och om upphévan-
de av direktiv 1999/93/EG, i den
ursprungliga lydelsen.

En ansbkan om handréckning ska goras skriftligen. Det ska anges i
ansokan hur stor del av kreditfordran som & obetald. Om kreditgivaren
gor ansprék pa drojsmalsranta, ska det ocksd uppges i ansbkan vad
kreditgivaren fordrar i den delen. En styrkt kopia av det dokument som
angesi forsta stycket skafogastill anstkan.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2012:69.
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2.22  Fordagtill lagom andring i
forsakringsrorel selagen (2010:2043)

Hérigenom foreskrivs att 12 kap. 4 8 forsékringsrorel selagen (2010:2043)

ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

12 kap.
48

Bestdmmelserna i 1 kap. 4—7 88
lagen (1987:667) om ekonomiska
foreningar om moderférening, dot-
terforetag, koncern och avancerad
elektronisk signatur ska gélla foér
Omsesidiga forsakringsbol ag.

Bestdmmelserna i 1 kap. 4—7 88
lagen (1987:667) om ekonomiska
foreningar om moderférening, dot-
terforetag, koncern och avancerad
elektronisk underskrift ska galla
for émsesidiga férsakringsbolag.

Dennalag trader i kraft den 1 juli 2016.



223  Fordagtill lagom andring i lagen (2011:1029)
om upphandling pa forsvars- och

sakerhetsomrédet

Hérigenom foreskrivs att 2 kap. 14 § och 10 kap. 3 § lagen (2011:1029)
om upphandling pa forsvars- och sikerhetsomradet ska ha fdljande

lydelse.

Nuvarande lydelse

Foéreslagen lydelse

2 kap.
148
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. duts mellan en eller flera upphandlande myndigheter eller enheter

och en éller fleraleverantorer,

2. avser utférande av byggentreprenad, leverans av varor eler tillhan-

dahallande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
skrivs under av dem med en elek-
tronisk under skrift.

10 kap.

38

Information om de specifikationer som & nodvandiga for elektronisk
inlAmning av anbudsansokningar och anbud, inbegripet kryptering, ska
finnas tillgénglig for alla berdrda parter.

En upphandlande myndighet
eler enhet f&r kréva att elektro-
niska anbud ska vara férsedda med
en avancerad elektronisk signatur
enligt lagen (2000:832) om kvali-
ficerade elektroniska signaturer.

En upphandlande myndighet
eller enhet f& kréva att eektro-
niska anbud ska vara forsedda med
en sidan avancerad elektronisk
underskrift som avses i artikel 3 i
Europaparlamentets och radets

forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

En upphandlande myndighet €ller enhet ska ha sadan utrustning att den
elektroniskt kan ta emot anbudsansdkningar, anbud, ritningar och planer
pa ett sakert sitt. Utrustningen ska vara forsedd med sddana sikerhets-
anordningar att vissa uppgifter gar att fa fram, att bara behoriga personer
ska fa tillgang till uppgifterna och att det ska ga att spdra om ndgon
obehdrig har tagit del av uppgifterna.

Regeringen meddelar nérmare foreskrifter om sékerhetsanordningarna.

Dennalag trader i kraft den 1 juli 2016.
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224  Lagomandringi lagen (2014:105) ominsyn i
finansiering av partier

Héarigenom foreskrivs att 11 8§ lagen (2014:105) om insyn i finansiering

av partier ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

118
En intaktsredovisning eller en anmélan enligt 10 § andra stycket ska
skrivas under av den som & behdrig foretradare for partiet pa central

niva

Om en handling som avsesi for-
sta stycket uppréttas elektroniskt,
ska den undertecknas med en
avancerad elektronisk signatur en-
ligt lagen (2000:832) om kvalifi-
cerade elektroniska signaturer.

Om en handling som avsesi for-
sta stycket uppréttas elektroniskt,
ska den undertecknas med en sa-
dan avancerad elektronisk under-
skrift som avsesi artikel 3 i Euro-
paparlamentets och radets forord-
ning (EVU) nr 910/2014 av den 23
juli 2014 om elektronisk identifi-
ering och betrodda tjanster for
elektroniska transaktioner pa den
inre marknaden och om upphévan-
de av direktiv 1999/93/EG, i den
ursprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.



3 Arendet och dess beredning

Europaparlamentet och rédet har antagit férordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
el ektroniska transaktioner pa den inre marknaden och om upphévande av
direktiv 1999/93/EG (i fortséttningen benamnd EU:s forordning om elek-
tronisk identifiering). Forordningens materiella delar ska borja tillampas
den 1 juli 2016. Forordningstexten finnsi bilaga 1.

Under forhandlingarna uppréttades och dverldmnades en faktaprome-
moriactill riksdagen (2011/12:FPM162).

Inom Regeringskansliet har promemorian Kompletterande bestdmmel-
ser till EU-férordningen om elektronisk identifiering utarbetats. | prome-
morian foreslas en ny lag med kompletterande bestammelser till f6rord-
ningen. Genom fdrordningen upphévs Europaparlamentets och rédets di-
rektiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk
for elektroniska signaturer (i fortséttningen benédmnt signaturdirektivet). |
promemorian lamnas forslag till de foljdandringar som detta foranleder.
Promemorian har i huvudsak samma innehall som lagradsremissen. Pro-
memorians lagférdag finnsi bilaga 2. Promemorian har remissbehandlats.
En forteckning 6ver remissinstanserna finnsi bilaga 3. Remissyttrandena
finnstillgangligai Naringsdepartementet (dnr N2015/04373/EF).

4 Utgangspunkter

Elektronisk identifiering, elektronisk under skrift och
e-legitimationer

Véra namnteckningar & i det dagliga livet ofta nodvandiga for att ge-
nomfora olika transaktioner i affardivet, i forhdllande till myndigheter
och i privatlivet. | takt med att vi utfor fler och fler transaktioner elektro-
niskt Okar behovet av elektroniska erséttare for vara namnteckningar. Det
maste finnas sikra metoder for att identifiera privatpersoner och foretag
och for att underteckna elektroniska handlingar, t.ex. ansokningar. Elek-
tronisk identifiering och elektronisk underskrift & darfor viktiga forut-
séttningar for att privatpersoner och féretag ska kunna anvanda digitala
tjénster.

En e-legitimation & en elektronisk identitetshandling som kan anvén-
das for att identifiera innehavaren pa elektronisk vag. E-legitimationen
kan anvandas av enskilda och av féretréadare for foretag eller myndig-
heter vid dtkomst till olika typer av e-tjanster. Den anvands ocksd i andra
sammanhang, som vid informationsutbyte mellan myndigheter och in-
ternt i organisationer.

Sverige var tidigt ute med tjanster for elektronisk identifiering p&inter-
net och nddde snabbt en hig anvandning av e-legitimationer. | dag finns
det mer @n su miljoner e-legitimationer utfardade i Sverige, vilket inne-
bér att en stor andel av befolkningen anvander eller har tillgang till e
legitimationer. Internationellt sett & detta en hdg siffra. Anvandningen
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av e-legitimationer i offentlig sektors e-tjanster tkar snabbt. Mellan 2012
och 2014 6kade antalet transaktioner med 50 procent.

Dagens avtal om tjanster for elektronisk identifiering i offentlig sektor
kan som langst anvandas till den 1 juli 2016. E-legitimationsnamnden ar-
betar for ndrvarande med att ansluta myndigheter och leverantorer till
Svensk e-legitimation, en ny modell for forsorjning av offentlig sektors
behov av enkel och sdker elektronisk identifiering och underskrift.

De e-legitimationer som anvands i den offentliga forvaltningens e-
tjanster kan utfardas antingen som en fil som innehavaren kan lagra pa
ett minne i t.ex. en dator, en mobiltelefon eller en surfplatta (mjuk lag-
ring) eller i form av en fysisk barare (hard lagring), s3som ett s.k. smart
kort. Dagens e-legitimationer gor det mgjligt for anvandaren att bade
identifiera sig elektroniskt vid inloggning och liknande i e-tjanster och att
forse uppgifter med en el ektronisk underskrift.

En elektronisk underskrift & uppgifter i elektronisk form som anvands
for att kontrollera att innehdllet i en elektronisk handling kommer fran
den som har undertecknat handlingen. En avancerad elektronisk under-
skrift & en elektronisk underskrift pa vilken det stélls hoga krav pa si-
kerhet och kryptering. Det finns ocksa kvalificerade elektroniska under-
skrifter med mycket htga sddana krav.

For att hantera elektronisk identifiering och elektronisk underskrift
krévs det flera aktorer. Férutom innehavaren av e-legitimationen finns
det dven en tjanstetillhandahallare som anvander internet som grénssnitt
mot sina kunder €ller anvandare och en utfardare som tillhandahdller e-
legitimationer och som sjélv eller med hjadlp av nagon annan part utfor
identifieringen vid anvandningen av e-legitimationer. For att ett system
med e-legitimationer ska fungera krévs att samtliga inblandade parter
uppfattar det som tillforlitligt. Detta sékerstélls genom att det i avta
mellan tillhandahdllare av e-tjanster, utfardare av e-legitimationer och
innehavare av e-legitimationer faststdlls vilka regler var och en skafdlja
Tjanstetillhandahdllaren forlitar sig pa e-legitimationen for att identifiera
innehavaren av denna eller for att kontrollerainnehavarens underskrift av
ett elektroniskt dokument utifran information som tillhandahalls av utfar-
daren av e-legitimationen, eller ndgon som handlar p& dennes végnar.
Tjanstetillhandahallaren kallas darfor aven forlitande part. For de tjanster
som utfardaren av e-legitimationen, eller ndgon som handlar pa dennes
vagnar, utfér anvands i EU:s férordning om elektronisk identifiering
termen betrodda tjénster.

For det som numera, sadsom i EU:s forordning om elektronisk identifi-
ering, bendmns elektronisk underskrift anvandes tidigare termen elektro-
nisk signatur, bl.a i lagen (2000:832) om kvalificerade elektroniska
signaturer (i fortsattningen bendmnd signaturlagen). Termen elektronisk
signatur kommer fran signaturdirektivet. Med tiden har man kommit att
alt mer ersitta den termen med termen elektronisk underskrift. Bada
termerna har dock samma innebord och anvénds synonymt.

En e-legitimation for alla

Regeringens mal pa omradet ar att digitala tjanster ska vara enkla och
sdkra att anvanda. Det ska vara tryggt att anvanda statsforvaltningens di-
gitala tjanster och det ska vara l&tt for anvandaren att gora rétt. Rutinerna



for identifiering och underskrifter i samband med anvandning av digitala
tjanster bor fungera pa ett enkelt sétt for anvandaren, oavsett om denna
befinner sig i Sverige eller utomlands. Rutinerna maste dessutom bidra
till en god sakerhetsniva

Elektronisk kommunikation och handel framjas av att det finnstillgang
till elektronisk identifiering, elektroniska underskrifter och betrodda
tianster. Kvalificerade elektroniska underskrifter kan ocksd underléta
kontakten nar invanare behver kommunicera med myndigheter i andra
[&nder &n det dér de &r bosatta.

Fortroendet for de digitala tjénsterna och den underliggande infrastruk-
turen & avgorande for den ekonomiska och sociala utvecklingen. Bris-
tande fortroende, sarskilt pa grund av upplevd brist pa réattssakerhet, gor
att konsumenter, foretag och offentliga myndigheter tvekar att utfora
transaktioner pa elektronisk vég och att anvanda nya tjanster.

| deflestafall kan EU-medborgare inte anvanda sina medel for elektro-
nisk identifiering for att identifiera sig i andra medlemsstater, eftersom
de nationella systemen for elektronisk identifiering inte erkénns i andra
medlemsstater. Detta hinder utestanger tillhandahdllare av digitaa tjans-
ter fran mgjligheten att fullt ut utnyttja fordelarna med den inre markna
den. Omsesidigt erkanda medel for elektronisk identifiering kommer att
underlétta tillhandahallandet av en rad olika tjanster 6ver grénserna pa
den inre marknaden och ge foéretagen mdjlighet att verka ver grénserna
utan att st6ta pa en mangd hinder i sina myndighetskontakter.

5 EU:sforordning om elektronisk
identifiering
Allméanna bestdmmel ser

| artikel 1i EU:s forordning om elektronisk identifiering anges att malet
med férordningen &r att sékerstélla en val fungerande marknad och upp-
na en lamplig sakerhetsniva for medel for elektronisk identifiering och
betrodda tjanster. | skal 2 till férordningen anges att den syftar till att 6ka
fortroendet for elektroniska transaktioner pa den inre marknaden genom
att tillhandahalla en gemensam grund for ett sakert elektroniskt samspel
mellan foretag, medborgare och offentliga myndigheter. Dérigenom ska
effektiviteten 6ka hos offentliga och privata e-tjanster samt i elektronisk
afférsverksamhet och e-handel i unionen.

Enligt artikel 2 géller forordningen system for elektronisk identifiering
som en medlemsstat har anmalt och tillhandah@llare av betrodda tjanster
som & etablerade inom unionen. Det framgdr ocksa att forordningen inte
gdler tillhandahdllande av betrodda tjanster som till féljd av nationell
lagstiftning eller avtal mellan en avgrénsad krets deltagare endast an-
vands inom slutna system. Den paverkar inte heller bestdmmelser i natio-
nell lagstiftning eller unionslagstiftningen som avser ingadende av avtal
och deras giltighet eller andra réttsiga eller forfarandemassiga skyldig-
heter avseende formkrav.
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Med en betrodd tjanst avses en elektronisk tjanst som vanligen tillhan-
dahalls mot ekonomisk ersattning och som bestér av skapande, kontroll
och validering av elektroniska underskrifter, elektroniska stamplar eller
elektroniska tidsstamplingar samt av el ektroniska tjanster for rekommen-
derade leveranser och certifikat med anknytning till dessa tjanster. Med
betrodda tjanster avses ocksa skapande, kontroll och validering av certi-
fikat for autentisering av webbplatser samt bevarande av elektroniska
underskrifter, stdmplar och certifikat med anknytning till dessatjénster.

En elektronisk stémpel utgér for en juridisk person motsvarigheten till
en elektronisk underskrift av en fysisk person.

Med elektronisk tidsstémpling avses uppgifter i elektronisk form som
binder andra uppgifter i elektronisk form till en viss tidpunkt och dérmed
utgor bevis for att de senare uppgifterna existerade vid den angivna tid-
punkten.

Elektroniska tjanster fér rekommenderade leveranser gor det mojligt
att overfora uppgifter mellan tredje mén pa elektronisk vag pa ett st
som tillhandahdler bevis om uppgifternas hantering, inklusive siandande
och mottagande, och som skyddar uppgifterna mot risken for forlust,
stold, skada eller otill&tna andringar.

Genom autentisering av webbplatser & det mojligt att bekréfta att en
fysisk eller juridisk person &r kopplad till en viss webbplats och att upp-
gifterna p& webbplatsen &r korrekta.

| férordningen anges principen om en inre marknad. Den som tillhan-
dahdller betrodda tjanster i en medlemsstat far inte hindras att tillhan-
dahdlla sddana tjanster i en annan medlemsstat av ska som omfattas av
forordningen. Produkter och betrodda tjanster som éverensstdmmer med
forordningen ska omfattas av fri rorlighet pa den inre marknaden. Genom
Omsesidigt erkénnande av medel for elektronisk identifiering ska tillhan-
dahdllandet av tjanster Gver granserna pa den inre marknaden underléttas.

| forordningen finns bestémmelser om grénsoverskridande el ektronisk
identifiering. Det finns ocksa allmanna bestammelser om betrodda tjans-
ter och kvalificerade betrodda tjénster samt sdrskilda bestdmmelser om
elektroniska underskrifter, elektroniska stamplar, elektroniska tidsstamp-
lingar, elektroniska tjénster for rekommenderade leveranser och autenti-
sering av webbplatser. Dessutom finns det bestdmmelser om elektroniska
dokument, dvs. ljud- och bildinspelningar och audiovisuella inspelningar
samt annat innehall som &r lagrat i elektronisk form.

Elektronisk identifiering

Enligt artikel 6 ska medel for elektronisk identifiering under vissa forut-
sittningar omfattas av dmsesidigt erkdnnande. Det géller sddana medel
for elektronisk identifiering som & utfardade inom ramen for ett system
for elektronisk identifiering som har anmélts av en medlemsstat och forts
upp pa en sarskild forteckning som offentliggors av Europeiska kommis-
sionen.

System for elektronisk identifiering ska anmalas till kommissionen en-
ligt ett sarskilt forfarande som framgdr av artikel 7-9. Dar anges vilka
system som f&r anmélas, hur anmélan ska gatill och vilkakrav som stélls
pa de anmélda systemen och de medel for elektronisk identifiering som
utférdas inom dessa.



Forordningen innehdller i artikel 10 bestAmmelser om hantering av s&
kerhetsincidenter i anmélda system och i artikel 11 regler om skade-
stdndsansvar for den anmalande medlemsstaten, den som har utfardat
medel for elektronisk identifiering och den part som har hand om autenti-
seringsforfarandet om de inte uppfyller sina skyldigheter enligt férord-
ningen.

Betrodda tjanster
Allmanna bestammel ser

| artikel 13 i EU-forordningen finns bestammelser om att tillhandahdllare
av betrodda tjanster under vissa forutsittningar & skadestandsskyldiga.
Dér finns ocksa vissa bevishorderegler.

| artikel 16 anges att medlemsstaterna ska faststélla bestémmelser om
de sanktioner som ska tillémpas vid 6vertrédelser av forordningen. Sank-
tionerna ska vara effektiva, proportionella och avskrackande.

| artikel 17 och 18 finns bestdmmelser om att varje medlemsstat ska ut-
se ett tillsynsorgan som ska ha vissa angivna befogenheter och uppgifter.

Tillhandahdllare av betrodda tjanster ska enligt artikel 19 uppfyllavis-
sa sakerhetskrav. De ska vidta |ampliga tekniska och organisatoriska &t-
gérder for att hantera riskerna for sdkerheten hos de betrodda tjénster
som de tillhandahdller och informera om integritetsincidenter.

Kvalificerade betrodda tjanster

| artikel 2024 finns sérskilda bestdmmelser om kvalificerade betrodda
tjanster. Den som vill tillhandahdlla sddana tjanster ska anméla detta till
tillsynsmyndigheten och samtidigt 1amna in en rapport med en dverens-
stdmmelsebeddmning som & utférdad av ett ackrediterat organ for be-
doémning av Gverensstdmmelse. Om tillhandahallaren och dennes betrod-
da tjanster uppfyller forordningens krav, beviljas dessa status som kvali-
ficerade och fors upp pa en offentlig forteckning Gver kvalificerade till-
handahdllare av betrodda tjanster och tjanster som dessa tillhandahaller.
Det finns aven ett forfarande for att dterkalla en tjanstetillhandahdllares
eller tjansts status som kvalificerad om kraven inte langre uppfylls.

For kvalificerade tillhandahdllare av betrodda tjanster géler sarskilda
krav pa kontroll av identiteten hos den till vilken ett kvalificerat certifikat
utfardas, pa personalens utbildning och kunskaper, pa ekonomin, pa in-
formation om villkor f6r anvandning av tjansten, pa teknisk sikerhet och
tillforlitlighet hos system, pa tillforlitliga system for lagring av och till-
gang till uppgifter samt kontroll av uppgifternas akthet, pa registrering
och tillhandahdllande av uppgifter som har utfardats och tagits emot, pa
|6pande planering for att kunna garantera tjénstens kontinuitet i fall av
verksamhetens upphorande och pa att, om kvalificerade certifikat utfar-
das, upprétta och uppdatera en certifikatdatabas.

EU-forordningen innehdller ocksa krav pa att kvdificerade tillhanda-
héllare av betrodda tjanster aterkommande ska granskas av ackrediterade
organ for beddmning av dverensstammelse i syfte att kontrollera att de
uppfyller forordningens krav.
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Elektroniska underskrifter och elektroniska stamplar

| artikel 2540 finns bestdmmelser om réttdlig verkan av elektroniska un-
derskrifter och stamplar. Dar anges ocksa vilka krav som avancerade re-
spektive kvalificerade elektroniska underskrifter och stdmplar ska upp-
fylla, liksom vilka typer av underskrifter och stdmplar som mediems-
staterna & skyldiga att godta i sina offentliga tjénster. Vidare finns det
krav pa anordningar for skapande av kvalificerade elektroniska under-
skrifter och stamplar, bl.a. nér det galler certifiering. Det finns ocksa be-
stémmelser om validering av och bevarande av kvalificerade elektroniska
underskrifter och stamplar.

Elektroniska tidsstamplingar

| artikel 41 och 42 finns bestdmmelser om réttdig verkan av elektroniska
tidsstamplingar och vilka krav som kvalificerade elektroniska tidsstamp-
lingar ska uppfylla.

Elektroniska tjanster fér rekommenderade leveranser

Artikel 43 och 44 innehdller bestdmmelser om réttslig verkan av elektro-
niska tjanster for rekommenderade leveranser och om vilka krav som
kvdlificerade sddana tjanster ska uppfylla.

Autentisering av webbplatser

| artikel 45 anges vilka krav som kvalificerade certifikat for autentisering
av webbplatser ska uppfylla.

Elektroniska dokument

| artikel 46 finns bestdmmelser om réttslig verkan av elektroniska doku-
ment.

Signaturdir ektivet

| artikel 50 anges att signaturdirektivet upphdr att gélladen 1 juli 2016. |
artikel 51 finns vissa 6vergangshestammel ser med anledning av detta.

6 Nuvarande reglering

| svensk rétt saknas i stor utstrdckning sérskilda bestdmmelser om elek-
tronisk identifiering, betrodda tjanster, elektroniska stdmplar, elektronis-
ka tidsstamplingar, elektroniska tjanster for rekommenderade leveranser,
autentisering av webbplatser och elektroniska dokument.

| signaturlagen finns det bestammelser om elektroniska underskrifter.
Lagen har tillkommit i syfte att genomféra signaturdirektivet. Det finns
ocksd i ett antal forfattningar bestdmmelser om att handlingar som ska
vara undertecknade far undertecknas med avancerade elektroniska
signaturer enligt signaturlagen. Vidare forekommer det forfattningsbe-
stdmmelser som endast allmant hanvisar till elektroniska signaturer utan
angivande av att signaturen skavara av en viss kvalitet.



Né&r det géller elektronisk identifiering finns viss forfattningsreglering i
socialforsakringsbalken och i lagen (2013:311) om valfrihetssystem i fra
gaom tjanster for elektronisk identifiering.

Elektronisk identifiering

| 111 kap. 5 § andra stycket socialforsékringsbalken anges att kontroll av
anvandares identitet i gavbetjaningstjanster ska ske med certifikat till
vilka en siker identifieringsfunktion &r knuten, om det & fraga om till-
gang till personuppgifter. Vidare foljer av 111 kap. 6 § forsta stycket i
balken att en annan metod for identifiering far anvandas om den &r till-
rackligt saker med hansyn till risken for integritetsintrang eller annan
skada.

| Gvrigt saknas det forfattningsreglering som specifikt ror krav pad me-
del for elektronisk identifiering eller p& hur elektronisk identifiering ska
gatill.

Den 1 juli 2013 tradde lagen (2013:311) om valfrihetssystem i fréga
om tjanster for elektronisk identifiering i kraft. Tillampning av lagen &
ett alternativ till upphandling enligt lagen (2007:1091) om offentlig upp-
handling. Lagen gdller ndr en upphandlande myndighet har beslutat att
tillampa valfrihetssystem i fraga om tjanster for elektronisk identifiering
av enskilda i myndighetens elektroniska tjanster, har andutit sig till ett
system for saker elektronisk identifiering som tillhandahdlls av E-legitima-
tionsnamnden och uppdragit 8 ndmnden att i den upphandlande myndig-
hetens namn administrera valfrihetssystemet.

Vafrihetssystem enligt lagen innebér att enskilda har rétt att anvanda
e-legitimationer fran valfri leverantér som E-legitimationsnamnden har
godkant och tecknat kontrakt med. En férutsdttning for att kontrakt ska
kunna tecknas &r att leverantdren uppfyller de krav som har faststéllts i
ett forfragningsunderl ag.

Lagen om valfrihetssystem i fraga om tjanster for elektronisk identifi-
ering innehdller endast allmanna bestdmmelser om annonsering och for-
fragningsunderlag, ansokan, uteslutning av sbkande, godkannande av so-
kande och ingdende av kontrakt, information, réttsmedel och tillsyn.
Regleringen av de krav som stélls pa medien for elektronisk identifiering
och pa hur den elektroniska identifieringen ska ga till finns alltsd inte i
lagen utan framgar av det forfrégningsunderlag som skafinnas.

Elektroniska underskrifter
Sgnaturlagen

Signaturlagen innehdller bestammelser om sdkra anordningar for signa-
turframstélining, om kvalificerade certifikat for elektroniska signaturer
och om utfardande av sddana certifikat.

Med en elektronisk signatur avses data i elektronisk form som & foga-
de till eller logiskt knutna till andra elektroniska data och som anvands
for att kontrollera att innehdllet harror fran den som framstér som ut-
stéllare och att innehdllet inte har forvanskats. Lagen skiljer mellan avan-
cerade och kvalificerade elektroniska signaturer. En avancerad elektro-
nisk signatur & knuten uteslutande till en undertecknare, gor det mgjligt
att identifiera undertecknaren, & skapad med hjdlpmedel som endast
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undertecknaren kontrollerar och & knuten till andra elektroniska data pa
ett sdant sitt att forvanskningar av dessa data kan upptackas. En kvali-
ficerad elektronisk signatur & en avancerad elektronisk signatur som &r
baserad pa ett kvalificerat certifikat och som & skapad av en siker
anordning for signaturframstalining.

| signaturlagen anges vilka krav som sdkra anordningar for signatur-
framstéllning ska uppfylla (3-5 88). Vidare anges i lagen ett antal krav
for att ett certifikat ska fa kallas kvalificerat (6 8), och pa hur den som ut-
fardar kvalificerade certifikat ska bedriva sin verksamhet (9-11 88). Det
finns ocksd krav pa certifikatutfardare att informera om begransningar
och andra villkor for anvandning av kvalificerade certifikat, om frivillig
ackreditering eller certifiering och om forfaranden for klagomal och av-
gorande av tvister (12 8).

En certifikatutfardare som utférdar kvalificerade certifikat till allmén-
heten ska under vissa forutsittningar ersitta skada som asamkats den
som forlitat sig pa certifikatet (14 8).

| lagen anges aven att om det i lag eller annan forfattning stalls krav pa
egenhéndig underskrift eller motsvarande och om det &r tillatet att upp-
fylla kravet med elektroniska medel, ska en kvalificerad elektronisk sig-
natur anses uppfylla kravet (17 8). Vid kommunikation med eller mellan
myndigheter kan dock anvéndningen av elektroniska signaturer vara for-
enad med ytterligare krav.

Dessutom finns det i lagen vissa bestdmmelser om tillsyn (18-21 88),
avgifter (22 8§) och 6verklagande (23 §).

Post- och telestyrelsen (PTS) &r tillsynsmyndighet enligt signaturlagen.
Den som avser att utférda kvadificerade certifikat till alménheten ska
anmaladet till PTS. | dagsl&get har tre utfardare gjort en sadan anmélan.

Owrig lagstiftning
Lagbestdémmelser som innebér att handlingar som ska vara underteck-
nade f& undertecknas med avancerade elektroniska signaturer enligt
signaturlagen finnsi

—11 §lagen (1978:599) om avbetalningskop mellan néringsidkare m.fl.,

— 1 kap. 4 § sparbankslagen (1987:619),

—1 kap. 7 § lagen (1987:667) om ekonomiska foreningar,

—1kap. 9 § stiftel selagen (1994:1220),

— 2 kap. 7 § &sredovisningslagen (1995:1554),

— 1 kap. 7 8§ lagen (1995:1570) om medlemsbanker,

—2 a§revisionslagen (1999:1079),

—1 kap. 13 § aktiebolagslagen (2005:551),

—9kap. 3 § lagen (2007:1091) om offentlig upphandling,

—9kap. 3 § lagen (2007:1092) om upphandling inom omradena vatten,
energi, transporter och posttjanster,

— 43 § konsumentkreditlagen (2010:1846), och

—10 kap. 3 § lagen (2011:1029) om upphandling pa férsvars- och
sakerhetsomradet.

L agbestémmel ser som endast allmént hanvisar till elektroniska signatu-
rer utan angivande av att signaturen skavara av en viss kvalitet finnsi

— 45 kap. 4 § réttegangsbalken,

—111 kap. 1, 5 och 6 8§ socialforsakringsbalken,



—1 kap. 9 § bostadsréttslagen (1991:614),

— 8 kap. 3 a § &sredovisningslagen (1995:1554),

— 8 kap. 5 a § lagen (1995:1559) om arsredovisning i kreditingtitut och
vardepappersbolag,

—8kap. 5a8§ lagen (1995:1560) om arsredovisning i forsakringsforetag,

—1 kap. 6 § lagen (2002:93) om kooperativ hyresrétt,

— 2 kap. 10 8§ lagen (2007:1091) om offentlig upphandling,

—2 kap. 10 § lagen (2007:1092) om upphandling inom omradena vat-
ten, energi, transporter och posttjanster,

— 2 kap. 2 § lagen (2008:962) om valfrihetssystem,

—12 kap. 4 § forsakringsrorel selagen (2010:2043),

—2 kap. 14 § lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomradet, och

—11 8§ lagen (2014:105) om finansiering av partier.

Vidare finns det i 4 kap. 8 § fastighetshildningslagen (1970:988), 11 §
lagen (1978:599) om avbetalningskdp mellan néringsidkare m.fl. och
43 § konsumentkreditlagen (2010:1846) lagbestammelser som innehaller
termen signatur med innebdrden elektronisk signatur.

Det saknas lagstiftning som innebér att handlingar ska vara underteck-
nade med kvalificerade el ektroniska signaturer.

7 K ompl etterande bestammel ser till
EU-forordningen

7.1 Behovet av kompl etterande bestdmmel ser

Regeringens beddmning: EU-forordningen bor kompletteras med be-
stammelser om granskning av kvalificerade tillhandahdllare av betrod-
datjanster, om certifiering av anordningar for skapande av kvalificera-
de elektroniska underskrifter m.m., om tillsyn och om 6verklagande.

Promemorians bedémning éverensstdmmer med regeringens bedém-
ning.

Remissinstanserna instédmmer i bedémningen eller 1dmnar den utan
invandning.

Skélen for regeringens bedémning: En EU-forordning & bindande i
sin helhet och direkt tillamplig i varje mediemsstat. En sddan réttsakt
varken ska eller f&r genomforasi eller omvandlas till nationell ratt. Sve-
rige far altsd inte vidta nagra sarskilda tgarder for att inforliva de mate-
riella bestédmmelsernai EU:s férordning om elektronisk identifiering med
nationell rétt. Det & endast da svensk rétt kan anses strida mot forord-
ningen, da forordningen foreskriver en skyldighet eller mgjlighet att vid-
ta lagstiftningsdtgérder pa det nationella planet eller da det behdvs andra
nationella &gérder till stod for forordningens syfte som andringar i
svensk rétt aktualiseras.

| promemorian gors bedémningen att EU-forordningens bestémmel ser
behover kompletteras med nationella bestémmelser om granskning av
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kvalificerade tillhandahallare av betrodda tjanster och om certifiering av
anordningar for skapande av kvalificerade elektroniska underskrifter
m.m. Ingen remissinstans har haft n&gon invandning mot denna bedom-
ning. Regeringen instdmmer i promemorians beddmning, se vidare av-
snitt 7.3 och 7.4.

Vidare forutsdtter EU-férordningen att medlemsstaterna vidtar vissa
nationella &géarder. Det géller att utse tillsynsorgan och att inféra bestéam-
melser om effektiva, proportionella och avskréckande sanktioner for
Overtradelser av forordningen. Dessutom behdvs det regler om overkla-
gande av tillsynsmyndighetens beslut. | promemorian foresl&s komplette-
rande bestammelser i dessa delar. Ingen remissinstans har haft n&got att
invanda mot behovet av sddana bestammelser. Regeringen instammer i
promemorians beddmning, se vidare avsnitt 7.5 och 7.6.

EU-forordningen ger i vissa delar medlemsstaterna mojlighet att vidta
atgarder.

Enligt artikel 28.5 och 38.5 f& medlemsstaterna faststélla nationella
bestammelser for tillfaligt upphévande av kvalificerade certifikat for
elektroniska signaturer och kvalificerade certifikat for elektroniska
stdmplar. | Sverige anvands for ndrvarande inte tillfaligt upphévande i
certifikatbaserade betrodda tjénster. Det bedéms darfor i promemorian att
det i dagsléget inte finns behov av sérskilda bestdmmelser i denna del.
Ingen remissinstans har haft ndgon invandning mot detta. Regeringen in-
stdmmer i promemorians beddmning.

Enligt artikel 17.5 f&r medlemsstaterna krava att tillsynsmyndigheten
ska inrétta, underhdla och uppdatera en infrastruktur for betrodda tjans-
ter. Modellen med att tillsynsmyndigheten har en sérskild infrastruktur
for betrodda tjanster anvandsintei Sverigei dag. | promemorian bedéms
att inréttandet av en sadan infrastruktur skulle medféra begransade forde-
lar som inte star i proportion till de kostnader som uppbyggnaden av en
ny infrastruktur skulle medfora och att en sadan infrastruktur darfor inte
bor inréttas. Ingen remissinstans har haft nagon invandning mot detta.
Regeringen instdmmer i promemorians beddmning.

Pa vissa stédllen i EU-férordningen hanvisas till reglering i nationell
rétt.

| artikel 13 i forordningen finns vissa bestammelser om skadestand. Av
punkt 3 i artikeln framgar att skadestandsansvaret skatillampasi enlighet
med nationella bestdmmelser om skadestdnd. Enligt skal 37 i férord-
ningen innebér detta att nationella bestémmelser om t.ex. definitionerna
av skada, avsikt och oaktsamhet eller relevanta procedurregler inte pa-
verkas. | promemorian bedoms att det inte behtvs nagra skadestands-
réttsliga bestdmmelser som kompletterar vad som géller enligt skade-
stdndslagen (1972:207) och allmanna skadestdndsréttsliga principer.
Ingen remissinstans har haft ndgon invandning mot bedémningen. Rege-
ringen instdmmer i promemorians beddmning.

| artikel 25, 35, 41 och 46 i forordningen finns bestdmmel ser om vilken
réttslig verkan och giltighet som bevis vid réttsliga forfaranden som elek-
troniska underskrifter, elektroniska stémplar, elektroniska tidsstamp-
lingar, uppgifter som sénds och tas emot genom en elektronisk tjanst for
rekommenderade leveranser och elektroniska dokument ska ha. Enligt
skal 22 och 49 till férordningen géler i Gvrigt nationell ratt i fréga om
vilken réttsverkan betrodda tjanster ska ha och om verkan av olika bevis.



| promemorian bedéms att det inte behdvs nagra kompletterande bestam-
melser till EU-férordningen i dessa delar. Ingen remissinstans har haft
négon invandning mot bedomningen. Regeringen instammer i promemo-
rians beddmning.

7.2 En ny lag infors

Regeringens fordag: De nationella bestdmmelser som behdvs for att
komplettera EU:s forordning om elektronisk identifiering ska samlasii
enny lag.

Termer och uttryck i lagen ska ha samma betydel se som i EU-forord-
ningen.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanser na stéder férslaget eller [lamnar det utan invandning.

Skéalen for regeringens forslag: Som redovisats i avsnitt 6 finns det i
signaturlagen vissa lagbestammelser inom det omrade som EU:s férord-
ning om elektronisk identifiering omfattar. Den lagen har dock inforts for
att genomfora signaturdirektivet och lagen técker endast en del av EU-
forordningens tillampningsomrade. Enligt artikel 50 i EU-férordningen
upphor signaturdirektivet att galla den 1 juli 2016. Det foreslas darfor i
avsnitt 8.1 att signaturlagen ska upphévas. Mot den bakgrunden bor de
lagbestdmmel ser som & nddvandiga till foljd av EU-forordningen samlas
i en ny lag med kompletterande bestémmelser till EU:s férordning om
elektronisk identifiering.

I och med att lagen syftar till att komplettera EU-forordningens be-
stémmel ser bdr termer och uttryck i lagen ha samma betydelse som i EU-
forordningen. Det bor inforas en sarskild bestdmmel se om detta.

7.3 Granskning av kvalificerade tillhandahdllare
av betrodda tjanster

Regeringens forslag: | lagen ska det anges att bestdmmelser om ack-
reditering av sddana organ for bedémning av dverensstammelse som
ska granska kvalificerade tillhandahallare av betrodda tjanster finns i
forordning (EG) nr 765/2008 och i lagen om ackreditering och teknisk
kontroll. Regeringen eller den myndighet som regeringen bestémmer
ska fa meddela foreskrifter om krav for ackreditering av sadana organ,
om hur bedémningar av 6verensstdmmel se ska goras och om rapporte-
ring av bedémningar av dverensstdmmel se.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanser na stéder férslaget eller |amnar det utan invandning.

Skéalen for regeringens fordag: Enligt artikel 20 jdmférd med artikel
3.18 i EU-forordningen ska kvalificerade tillhandahdlare av betrodda
tjanster minst en gang vartannat ar granskas av ett organ for bedomning
av Overensstammelse som &r ackrediterat enligt Europaparlamentets och
radets forordning (EG) nr 765/2008. Vidare kan tillsynsmyndigheten nér



som helst begéra att en sddan granskning utfors. Granskningen syftar till
att kontrollera att tjanstetillhandahallarna och deras betrodda tjanster
uppfyller forordningens krav. Granskningen ska utmynna i en rapport
med en beddmning av Gverensstammelse som ska overldmnas till till-
synsmyndigheten.

| artikel 20 anges ocksa att Europei ska kommissionen genom genomfo-
randeskter far faststdlla referensnummer till standarder for ackreditering
av organ for bedomning av Gverensstdmmelse, for rapporter om sadana
bedémningar och for granskningsregler som ska foljas vid bedémningar-
na

Ackreditering enligt férordning (EG) nr 765/2008 innebér att ett natio-
nellt ackrediteringsorgan forklarar att ett organ for beddmning av dver-
ensstammelse uppfyller kraven i harmoniserade standarder och, i fére-
kommande fall, ytterligare krav. | Sverige & Styrelsen for ackreditering
och teknisk kontroll (Swedac) nationellt ackrediteringsorgan. Ett organ
som vill bli ackrediterat maste lamna en ansokan till Swedac som prévar
och bedémer om organet uppfyller de krav som stélls i férordning (EG)
nr 765/2008, lagen (2011:791) om ackreditering och teknisk kontroll
med tillhdrande forordning samt foreskrifter som Swedac har meddelat.
Organet méste ocksa uppfylla de sektorsspecifika myndighetsforeskrifter
eller andra krav som organet ska arbeta i enlighet med. Ackreditering
beviljasi form av ett ackrediteringsintyg som géller for visstid eller tills
vidare och som innehdller de villkor som galler for ackrediteringen.

Det féljer av EU:s forordning om elektronisk identifiering att ackredi-
tering av organ for beddmning av 6verensstdmmelse ska ske enligt for-
ordning (EG) nr 765/2008. K ompl etterande bestammelser till den férord-
ningen finns i lagen (2011:791) om ackreditering och teknisk kontroll.
Lagen géller i princip all ackreditering som Swedac utfor, oavsett om den
foreskrivsi forordning (EG) nr 765/2008 eller sker pa annan grund. | och
med att EU:s férordning om elektronisk identifiering anger att organen
for bedomning av Overensstémmelse ska vara ackrediterade enligt for-
ordning (EG) nr 765/2008 finns det darfor inget behov av att i den nya
lagen ange att ackreditering ska ske pa det séttet. Daremot bor det i lagen
inféras en upplysningsbestdmmelse om var det finns bestdmmelser om
ackreditering.

EU:s forordning om elektronisk identifiering innehaller inte ndgra be-
stammelser om hur ackrediteringen ska gatill, t.ex. néar det galler vilken
kontrollform som ska anvandas eller vilka krav som organen for bedém-
ning av dverensstammelse ska uppfylla. Det saknas ocksa bestammel ser
om rapporteringen av beddmningar av Gverensstdmmelse och om hur
sadana bedomningar ska goras.

EU-férordningen syftar till en harmonisering av regler for betrodda
tjanster och betrodda tjanster ska omfattas av fri rorlighet pa den inre
marknaden. For att kunna uppna detta maste de krav som stélls pa ackre-
diterade organ for beddmning av 6verensstédmmelse och de regler som
ska gélla for deras verksamhet vara sa enhetliga som méjligt inom unio-
nen.

Som angetts ovan far kommissionen anta genomforandeakter som fast-
stéller referensnummer till standarder som géller ackreditering av organ
for beddmning av dverensstdmmelse, rapporter om beddmning av dver-
ensstdmmelse och granskningsregler som organen fér beddmning av



Overensstdmmel se ska folja vid beddmningarna. Det &r inte obligatoriskt
for kommissionen att anta sddana genomfdérandeakter och det & i dags-
laget oklart huruvida genomfdérandeakter kommer att finnas pa plats den
1 juli 2016 nar EU-forordningen ska borja tilldampas. | den mén det da
saknas EU-réttslig reglering maste det inforas nationell reglering i stéllet.
Det kan ocksa finnas behov av nationell reglering dven om kommissio-
nen utnyttjar mojligheten att anta genomfoérandeakter, t.ex. i form av
kompletterande bestdmmelser till genomforandeakterna eller ndrmare
foreskrifter i vissa avseenden som inte omfattas av genomférandeakter.
En s&dan reglering blir med nodvandighet av teknisk och detaljerad natur
och lampar sig darfor mindre val att |&ggas fast i lag. Det bor i stéllet an-
gesi lagen att regeringen eller den myndighet som regeringen bestémmer
f&r meddela foreskrifter om ackreditering av organ for bedomning av
Overensstdmmel se, om rapportering av rapporter om bedémning av éver-
ensstammelse och om hur bedémningar av 6verensstammelse ska goras.
Regeringen avser att i férordning ge PTS i uppdrag att meddel a foreskrif-
ter.

For att inte harmoniseringsstravandet ska dventyras &r det viktigt att de
foreskrifter som kan komma att behévas i s stor utstrackning som maj-
ligt tar hansyn till internationellt standardiseringsarbete.

74 Certifiering av anordningar

Regeringens forslag: Regeringen eller den myndighet som regeringen
bestammer ska fa meddela foreskrifter om certifiering av anordningar
for skapande av kvalificerade elektroniska underskrifter och anord-
ningar for skapande av kvalificerade el ektroniska stamplar.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanser na stoder fordaget eller [&mnar det utan invandning.

Skéalen for regeringens fordag: Enligt artikel 30 och 39 i EU-férord-
ningen ska medlemsstaterna utse lampliga offentliga eller privata organ
som certifierar att anordningar for skapande av kvalificerade elektroniska
underskrifter och anordningar for skapande av kvalificerade elektroniska
stamplar Gverensstammer med forordningens krav pa anordningarna i
fréga. Certifiering av sddana anordningar innebér att de har bedémts upp-
fylla sérskilda krav som stélls i standarder eller andra normerande doku-
ment. Regeringen avser att i forordning utse Sveriges certifieringsorgan
for it-sdkerhet vid Forsvarets materielverk att ansvarafor certifieringen.

Certifieringen ska bygga pa ett forfarande for sikerhetsutvardering
som har utfortsi enlighet med en standard for skerhetsutvardering av in-
formationsteknikprodukter som har tagits upp i en sarskild forteckning
som Europeiska kommissionen uppréttar genom genomfdrandeakter. Det
anges inte i forordningen inom vilken tid kommissionen ska anta sadana
genomfdrandeakter. Vid avsaknad av sidana standarder eller medan en
sakerhetsutvardering pagdr far enligt forordningen ett annat forfarande
anvandas, om det omfattar jamforbara sakerhetsnivéer och kommissio-
nen underréttas om forfarandet.

Bestammelserna i EU-forordningen innebér att det blir obligatoriskt
med certifiering av anordningar for skapande av kvalificerade elektronis-
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ka underskrifter och anordningar for skapande av kvalificerade elektro-
niska stdmplar. Forutom att det anges i férordningen att certifiering ska
ske och att den ska bygga pa standarder for sakerhetsutvardering som
kommissionen anger i genomférandeakter saknas reglering av certifie-
ringsforfarandet. Mot denna bakgrund kan det finnas behov av nationella
foreskrifter om certifiering, dels i den man genomférandeskter saknas
eller behdver kompletteras, t.ex. med regler om forfarandet for sékerhets-
utvérderingen, delsi frdga om vilket forfarande som ska anvéandas medan
en sakerhetsutvardering pagér. Dessa tekniska och detaljerade foreskrif-
ter behover inte framgd av lagen. | stéllet bor det anges i lagen att rege-
ringen eller den myndighet som regeringen bestammer far meddela fore-
skrifter om certifiering av anordningar for skapande av kvalificerade
elektroniska underskrifter och anordningar for skapande av kvalificerade
elektroniska stamplar. Regeringen avser att i férordning utse Myndighe-
ten fér samhallsskydd och beredskap att meddela féreskrifter om anord-
ningarnas sakerhetsegenskaper (s.k. skyddsprofiler) och PTS att meddela
de 6vriga foreskrifter om certifieringen som behdvs.

7.5 Tillsyn

Regeringens fordag: En tillsynsmyndighet ska uttva tillsyn over
efterlevnaden av EU:s forordning om elektronisk identifiering och
réttsakter som har meddelats med stéd av forordningen samt Gver
efterlevnaden av den nya lagen och foreskrifter som har meddelats
med stdd av denna.

Tillsynsmyndigheten ska ha rétt att pa begéran fa de upplysningar
och handlingar som behdvs for tillsynen och ha rétt att fa tilltrade till
omraden, lokaler och andra utrymmen, forutom bostader, dar verk-
samhet bedrivs. Tillsynsmyndigheten ska ocksd ha rétt att fa verk-
stallighet hos Kronofogdemyndigheten for tillsynen.

Tillsynsmyndigheten ska fa meddela de foreldgganden och férbud
som behdvs for tillsynen. Foreldgganden och forbud ska fa forenas
med vite.

Tillsynsmyndigheten ska f& bestdmma att dess beslut ska galla ome-
delbart.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanserna: Kammarratten i Stockholm férordar att bestém-
melsen om att tillsynsmyndighetens beslut ska kunna gélla omedelbart
placeras i andutning till bestdmmelserna om tillsyn i stéllet for i andut-
ning till bestédmmelserna om dverklagande. PTS och E-legitimations-
namnden férordar att det inférs ett system med sanktionsavgifter vid
overtradelser av EU-forordningen. Aven Stockholms universitet ifréga-
sitter om det &r tillréckligt med en vitessanktion for att uppfylla direk-
tivets krav pa sanktioner.

Skélen for regeringens férdag: Enligt artikel 16 i EU:s férordning
om elektronisk identifiering & medlemsstaterna skyldiga att faststélla
regler om de sanktioner som ska tillémpas vid 6vertrédelser av forord-
ningen. Sanktionerna ska vara effektiva, proportionella och avskréckan-
de.



Enligt artikel 17.1 i EU-forordningen ska medlemsstaterna utse ett till-
synsorgan (tillsynsmyndighet). Regeringen avser att i férordning utse
PTS att varatillsynsmyndighet.

Tillsynsmyndighetens roll framgér av artikel 17.3. Nar det géller kvali-
ficerade tillhandahdlare av betrodda tjanster ska tillsynen ga ut pa att
genom saval forebyggande verksamhet som kontroller i efterhand se till
att tjanstetillhandahdllarna och deras tjanster uppfyller férordningens
krav. Néar det galler icke-kvalificerade tillhandahdllare av betrodda tjans-
ter skatillsynsmyndigheten agera néar ndgon pastér att en tjanstetillhanda-
hallare inte uppfyller kraven.

Tillsynsmyndighetens uppgifter preciserasi artikel 17.4. Dar anges att
tillsynsmyndigheten ska samarbeta pa olika sitt med andra tillsynsmyn-
digheter, analysera rapporter om dverensstdmmel seheddmning, lamnain-
formation till Europeiska kommissionen, bedriva granskningsverksamhet
samt bevilja status som kvalificerad tillhandahdllare av betrodda tjanster
(punkt a-h). Tillsynen ska besta dels i att kontrollera att kvalificerade
tillhandahdllare av betrodda tjanster som upphtr med sin verksamhet
foljer bestémmelserna om planering for detta och om hur information i
s&dana fall ska hdllas tillganglig (punkt i), delsi att 8lagga tillhandahal-
lare av betrodda tjanster som inte uppfyller kraven i forordningen att
vidtaréttel se (punkt j).

Sdvitt avser kvalificerade elektroniska signaturer galler enligt nuvaran-
de regler i 19 § signaturlagen att tillsynsmyndigheten har rétt att pa begéa
ran fa de upplysningar och handlingar som behdvs for tillsynen och fa
tilltrade till omréden, lokaler och andra utrymmen, utom bostader, dar det
bedrivs verksamhet som st&r under tillsyn. Vid behov har myndigheten
rét att fa bitrade av kronofogdemyndigheten for denna tillsyn. Enligt
20 § forsta stycket i lagen féar tillsynsmyndigheten meddela de forelag-
ganden och férbud som behovs for efterlevnaden av lagen eller av fore-
skrifter som meddelats med stod av lagen. | 20 § andra stycket anges att
ett forelédggande att upphdra med verksamhet som innebér utfardande av
kvalificerade certifikat endast f&r meddelas om mindre ingripande atgér-
der visat sig verkningslosa. Forelagganden och férbud far enligt 21 § for-
enas med vite.

Det & en uppgift for tillsynsmyndigheten att utforma en lamplig till-
synsverksamhet med utgangspunkt frén de uppgifter som framgér av EU-
forordningen. En grundléggande forutsdttning fér en fungerande tillsyn
ar att tillsynsmyndighetens initiativ och beslut & val underbyggda. Det &r
darfor viktigt att tillsynsmyndigheten kan fa tillgang till de upplysningar
och handlingar som beddms nddvandiga for tillsynen samt vid behov kan
fa tilltrade dar verksamhet som omfattas av EU-férordningen bedrivs.
Darigenom sakerstélls ocksa att en effektiv tillsynsverksamhet kan upp-
rétthéllas.

Né&r tillsynsmyndigheten upptécker brister i en verksamhet bor den
kunna utférda de forelégganden eller férbud som behdvs for att réttelse
ska ske. Mot bakgrund av EU-férordningens krav pa att det ska finnas
effektiva, proportionella och avskréckande sanktioner bor foreldgganden
och férbud kunna férenas med vite. | artikel 20.3 i EU-forordningen
finns sarskilda bestammelser om nér tillsynsorganet kan aterkalla en
tjanstetillhandahdllares eller en betrodd tjansts status som kvalificerad.
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Négon motsvarighet till 20 § andra stycket signaturlagen behtver darfor
inte inforas.

Signaturlagen innehdller inte harutéver négra bestdmmelser om straff
eller sanktionsavgifter. | promemorian gors beddmningen att det inte &r
nodvandigt att infora sadana bestammelser i dagslaget. Vissa remiss-
instanser har ifrégasatt denna bedomning.

Regeringen konstaterar att det saknas underlag for att nu infora ytterli-
gare sanktioner &n dem som foreslds i promemorian. Vidare innehdller
kraven pa tillhandahdlare av betrodda tjanster i artikel 19-24 i EU-
forordningen i stor utstréckning beddmningsmoment och |amplighets-
Overvaganden som gor att dvertrédelser av férordningens bestammel ser
ofta kan vara svéra att konstatera och krava omfattande utredning. Rege-
ringen beddmer darfér att Overtréadelser av bestammelserna lampar sig
mindre va for ett system med sanktionsavgifter. Till detta kommer att
sidva grunden for en affarsverksamhet som gér ut pa att tillhandahdlla
betrodda tjénster & att samtliga inblandade parter hyser tillit till att
tjanstetillhandahdllaren uppfyller foreskrivna krav. Om aktdrerna pa
marknaden har anledning att tro nagot annat, dventyras hela affarsverk-
samheten. En kvalificerad tillhandahdllare av betrodda tjanster som inte
foljer tillsynsmyndighetens rattel seforel dgganden kan ocksa bli av med
sin status som kvalificerad, vilket innebér att kvalificerade tjanster inte
langre far tillhandahallas. Detta torde i sig verka avhdllande pa Gvertra:
delser av EU-férordningens bestdmmelser. Sammanfattningsvis finns det
i dagdéget inte anledning att infoéra ytterligare sanktioner, men rege-
ringen & beredd att se dver sanktionssystemet om det senare visar sig
finnas ett behov av det.

Enligt 23 § tredje stycket signaturlagen far tillsynsmyndigheten be-
stdmma att beslut enligt lagen ska gélla omedelbart. Antalet elektroniska
transaktioner Okar stadigt i dagens samhélle. Med hansyn till betrodda
tjansters centrala roll i skapandet och bibehdllandet av tillit mellan par-
ternai sddana transaktioner ar det viktigt att kunna ingripa skyndsamt nar
brister i betrodda tjénster uppmérksammas. Det bor darfor &ven fortsétt-
ningsvis finnas mojlighet for tillsynsmyndigheten att bestdmma att dess
beslut ska gélla omedelbart. Som Kammarratten i Sockholm har férordat
bor dettareglerasi anslutning till tillsynsbestdmmelserna.

7.6 Overklagande

Regeringens forslag: Tillsynsmyndighetens beslut ska fa Gverklagas
till allman forvaltningsdomstol. Prévningstilistdnd ska krévas vid
Overklagande till kammarrétten.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanser na stoder fordaget eller lamnar det utan invandning.

Skélen for regeringens fordlag: Tillsynsmyndigheten ska enligt arti-
kel 17.4 j i EU-foérordningen kunna 8&gga tillhandahallare av betrodda
tjanster att vidta réttelse om kraven i forordningen inte féljs. Med anled-
ning av detta foresds i avsnitt 7.5 att tillsynsmyndigheten ska kunna be-
sluta om féreldgganden och férbud, vid behov i férening med vite. Dessa
tillsynsbes ut maste kunna 6verklagas.



Aven i ovrigt foljer av EU-forordningen att tillsynsmyndigheten ska
fatta vissa beslut som maste kunna 6verklagas. Det ror t.ex. beslut enligt
artikel 19.2 fjarde stycket att informera om integritetsincidenter, beslut
enligt artikel 20.3 att &terkalla ndgons status som kvalificerad tillhan-
dahdllare av betrodda tjanster och beslut att inte bevilja ndgon status som
kvdificerad tillhandahallare av betrodda tjanster enligt artikel 21.2.

Tillsynsmyndighetens befogenheter enligt den nya lagen 6verensstéam-
mer i huvudsak med dem som tillsynsmyndigheten i dag har enligt signa-
turlagen. Enligt 23 § signaturlagen far tillsynsmyndighetens beslut enligt
den lagen Overklagas till allmén forvaltningsdomstol. Vidare krévs prov-
ningstillstand vid Gverklagande till kammarrétten.

Det framstdr som lampligt att samma ordning som géller for dverkla-
gande enligt signaturlagen ska gélla aen enligt den nya lagen. De till-
synsbeslut som tillsynsmyndigheten meddelar bor darfor fa overklagas
till allman forvaltningsdomstol, med krav pa provningstillstand vid Gver-
klagande till kammarrétten.

Som framgédr av avsnitt 7.5 avser regeringen att utse PTS till tillsyns-
myndighet. Enligt 14 8 lagen (1971:289) om allménna forvaltningsdom-
stolar kommer déarmed dverklaganden av tillsynsmyndighetens beslut att
provas av Forvaltningsrétten i Stockholm.

1.7 Gransoverskridande elektronisk identifiering

En av de viktigaste forutséttningarna for effektiva och framgangsrika di-
gitalatjanster ar att det finns val fungerande tjanster for elektronisk iden-
tifiering och elektronisk underskrift. Med hjalp av en e-legitimation kan
en anvandare av elektroniska tjanster bade bevisa sin identitet och med
elektronisk underskrift bekréfta lé&mnade uppgifter. | de flesta fall kan
dock medborgare i dag inte anvénda medel for elektronisk identifiering
for att autentiserasig i en annan medlemsstat.

Ett av malen med EU-forordningen &r att undanréja hinder for grans-
Overskridande anvéandning av medel for elektronisk identifiering som
anvands i medlemsstaterna inom EU. Detta ska ske genom dmsesidigt
erkénnande av medel for elektronisk identifiering. En forutséttning for
det 6msesidiga erkénnandet &r att medlet har utfardats inom ramen for ett
nationellt system for elektronisk identifiering som uppfyller vissa villkor
och som har anmélts till Europeiska kommissionen enligt ett sérskilt
forfarande. Villkoren for vilka medel for elektronisk identifiering som
maste erkannas och hur systemen for elektronisk identifiering ska anmé-
las anges dels i EU-forordningen, delsi form av kommande genomfdran-
deakter som meddelas med stdd av EU-férordningen.

Genom forordningen kommer dmsesidigt erkdnda medel for elektro-
nisk identifiering att underl&tta tillhandahdllandet av en rad olika tjanster
Gver granserna pa den inre marknaden och ge foretagen majlighet att ver-
ka Over granserna utan att stéta pa en mangd hinder i sina kontakter med
myndigheter. Utlandska personer kommer att pa et tillforlitligt satt kun-
na anvanda sitt lands godkanda e-legitimationer vid anvandning av sven-
ska tjanster, givet att det finns ett regelverk som garanterar sakerhetsniva
och ansvar.
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Offentlig sektor har lanserat en lang rad digitala tjanster under det se-
naste artiondet och samverkan mellan myndigheter har ¢kat. Det finns
dock mer att gora for att underlatta for dem som anvander digitala tjans-
ter. Digitala tjanster i offentlig sektor bor utformas pé ett sddant Sitt att
alla manniskor kan ta del av dem utifran olika forutsittningar och behov.
Det géller t.ex. funktionsnedséttningar av syn, horsel och kognitiva for-
magor. En viktig malséttning bor vara att utvecklingen av digitala tjans-
ter bidrar till att kvinnor och mén & néjda med och anvander tjansterna i
likvérdig utstrackning. Utvecklingen av digitala tjanster bor vara behovs-
driven, baseras pa nytta och genomforas i samverkan med anvandarna.
Utformningen av tjansterna bor utga fran anvandarens livssituation eller
verksamhetsprocess.

Regeringens ambition &r att offentlig sektor ska erbjuda fler och béttre
digitala tjanster till anvandare. Fér manga av de nuvarande och framtida
tjansterna krévs e-legitimation. Privatpersoners och foretags anvandning
av och fortroende for e-legitimationer & avgorande i den pagéende digi-
taliseringen av samhallet. Regeringen har ocksa uttalat att det & ange-
l&get att varje medlemsland, &ven Sverige, bidrar till att underl&tta gréns-
Overskridande elektronisk identifiering (prop. 2014/15:1, utg.omr. 22,
s. 150f.).

De e-legitimationer som anvands i Sverige i dag tillhandahalls av
marknaden och inte av staten eller p& uppdrag av staten. Det finns inte
heller ndgon skyldighet for en mediemsstat att anmala n&got nationel It
system for elektronisk identifiering enligt EU-férordningen. Daremot &r
ett anmalt system en férutséttning for att svenska e-legitimationer ska er-
kénnasi 6vriga medlemsstater inom EU. De mdéjligheter som EU-férord-
ningen erbjuder i denna del vacker fragor som inte kan behandlas inom
ramen for detta lagstiftningsarende, utan fragorna behover analyseras i
sérskild ordning.

Vidare innebdr EU-forordningen att Sverige @ skyldigt att erkdnna ut-
l&ndska personers e-legitimationer som har utférdats inom ett system for
elektronisk identifiering som en annan mediemsstat har anmalt. Hur detta
skagatill i praktiken &r ett annat omrade som kraver ytterligare analys.

E-legitimationsndmnden foresl&s fa en utdkad och tydligare roll nar det
gdller gransbverskridande elektronisk identifiering genom att utreda och
utveckla l6sningar, tillhandahdlla centrala tjanster, deltai pdgaende inter-
nationellt utvecklingsarbete och ge stod till myndigheter i fragor som ror
gransdverskridande elektronisk identifiering. | budgetpropositionen for
2016 gor regeringen beddmningen att E-legitimationsndmndens verk-
samhet darfor behdver stérkas genom en viss fortsatt anslagsfinansiering
2016-2019, se prop. 2015/16:1, utg.omr. 22, s. 120.

Regeringen har @en lamnat ett uppdrag till E-legitimationsndmnden
och PTS att Igpande fdlja och analysera konsekvenserna av de genom-
forandeakter som beslutas enligt EU-forordningen (dnr N2015/2620/EF).

| vissa fall & det obligatoriskt fér Europeiska kommissionen att anta
genomfdrandeakter. | andra 6ppnar EU-forordningen endast for en mgj-
lighet att anta sddana. | de tva myndigheternas uppdrag ingér ocksa att
analysera och redovisa vilka konsekvenser det far om sddana icke-
obligatoriska genomfdrandeakter inte antas.

Inom ramen for samma uppdrag ska E-legitimationsnamnden &ven ut-
reda och féresla hur en 16sning for gransoverskridande elektronisk identi-



fiering och underskrift kan utformas och erbjudas svenska intressenter i
olika situationer, t.ex. privat, i tjansten, for svenskar bosatta utomlands
och for féretag, myndigheter och andra organisationer med gransover-
skridande verksamhet.

Uppdraget ska dutredovisas den 31 december 2015. Regeringen kom-
mer darefter att tastéllning till det fortsatta arbetet med dessa fragor.

8 Foljdandringar

8.1 Upphédvande av lagen om kvalificerade
elektroniska signaturer

Regeringens forslag: Lagen om kvalificerade elektroniska signaturer
ska upphévas.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanser na stéder fordaget eller [&mnar det utan invandning.

Skélen for regeringens férsdag: Signaturlagen har kommit till for att
genomfdra signaturdirektivet i svensk rétt.

Genom EU:s férordning om elektronisk identifiering stérks och utvid-
gas det regelverk som finns i signaturdirektivet. Enligt artikel 50 i EU-
forordningen ska signaturdirektivet upphora att gélla den 1 juli 2016.
EU-forordningen ersétter sdledes signaturdirektivet. Det finns darmed
inte langre nagot behov av signaturlagens reglering. Lagen bor darfor
upphévas.

8.2 Foljdandringar i andralagar

Regeringens fordag: Hénvisningar i lag till avancerade elektroniska
signaturer enligt signaturlagen ska erséttas av hanvisningar till avance-
rade elektroniska underskrifter enligt EU:s forordning om elektronisk
identifiering. Lagbestdmmelser som direkt eller indirekt endast all-
mant hanvisar till elektroniska signaturer, utan angivande av att signa-
turen ska vara av en viss kvalitet, ska andras pa& sa st att hanvis-
ningen avser elektroniska underskrifter.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanserna: Kammarratten i Stockholm, Sveriges advokat-
samfund och Domstol sverket noterar att lagforslaget om éndring i 45 kap.
4 § réattegangsbalken inte stammer Gverens med motivtexten. Svenska
bankforeningen anfér att det i fordaget till lag om éndring i fastighets-
bildningsdagen (1970:988) och fordaget till lag om andring i lagen
(1978:599) om avbetalningskdp mellan néringsidkare m.fl. & oklart om
termen signatur eller underskrift ska anvandas. Sveriges advokatsamfund
ifrégasitter behovet av bestdmmelsen i 111 kap. 5 § andra stycket social-
forsakringsbalken. E-legitimationsndmnden forordar att referensen till
certifikat i samma bestdmmel se ersétts med en mer teknikneutral term.
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Skéalen for regeringens forslag: | signaturlagen finns bestdmmel ser
om avancerade och kvalificerade elektroniska signaturer.

Som anges i avsnitt 6 finns det i ett antal lagar dels bestdmmelser som
hanvisar till avancerade elektroniska signaturer enligt signaturlagen, dels
bestémmelser som direkt eller indirekt endast allmént hénvisar till elek-
troniska signaturer, utan angivande av att signaturen ska vara av en viss
kvalitet.

Enligt 2 § signaturlagen ska en avancerad elektronisk signatur

a) vara knuten uteslutande till en undertecknare,

b) gora det mgjligt att identifiera undertecknaren,

¢) vara skapad med hjdpmedel som endast undertecknaren kontrolle-
rar, och

d) vara knuten till andra elektroniska data pa ett sidant sitt att for-
vanskningar av dessa data kan upptackas.

| EU:s férordning om elektronisk identifiering har termen elektronisk
signatur ersatts av termen elektronisk underskrift. Av definitionen i arti-
kel 3 i EU-forordningen foljer att en avancerad elektronisk underskrift
ska uppfyllafdljande krav:

a) den skavara unikt knuten till undertecknaren,

b) undertecknaren ska kunnaidentifieras genom den,

c) den ska vara skapad pa grundval av uppgifter for skapande av elek-
troniska underskrifter som undertecknaren med hog grad av tillforlitlig-
het kan anvanda uteslutande under sin egen kontroll, och

d) den ska vara kopplad till de uppgifter som den anvands for att un-
derteckna pa ett sddant st att alla efterféljande andringar av uppgifterna
kan upptéckas.

Den sakliga skillnaden mellan termen avancerad elektronisk signatur i
signaturlagen och termen avancerad elektronisk underskrift i EU-férord-
ningen & mycket liten. | och med upphévandet av signaturlagen bor dér-
for hanvisningar i lag till avancerade elektroniska signaturer enligt signa
turlagen erséttas med hanvisningar till avancerade elektroniska under-
skrifter enligt EU-forordningen.

Dessutom bor de lagbestémmelser som direkt eller indirekt endast all-
mant hanvisar till elektroniska signaturer, utan angivande av att signatu-
ren skavaraav en viss kvalitet, andras p& s sétt att hanvisningen i stéllet
avser elektroniska underskrifter enligt EU-forordningen. Som vissa re-
missinstanser har noterat géller det aven 45 kap. 4 § rattegangsbalken.

Av tydlighetsskal bor dven ovriga lagbestammelser som innehdller
termen signatur i betydelsen elektronisk signatur andras pa motsvarande
sétt sd att termen underskrift anvandsi stéllet.

Det finns i dagsléget inga hanvisningar i lag till kvalificerade elektro-
niska signaturer eller till elektroniska stamplar, elektroniska tidsstamp-
lingar, elektroniska tjanster for rekommenderade leveranser eller kvalifi-
cerade certifikat for autentisering av webbplatser. Det finns dérmed inget
behov av foljdandringar med anledning av EU-férordningens bestdmmel-
ser i dessadelar.

Elektronisk identifiering

| 111 kap. 5 § andra stycket socialforsakringsbalken anges att kontroll av
anvandares identitet i s8lvbetjaningstjanster ska ske med certifikat till



vilka en siker identifieringsfunktion & knuten, om det & fraga om till-
gang till personuppgifter. Sveriges advokatsamfund har ifragasatt en s&
dan detaljreglering nar det haller pa att inforas ett nytt e-legitimations-
system i Sverige, vilket inte forutsétter att certifikat anvands. Aven E-
legitimationsnamnden foredar att bestdmmelsen utformas mer teknik-
neutralt.

Av forarbetena till bestéammelsen framgar att termen certifikat hér inte
har samma betydelse som i signaturlagen, se prop. 2003/04:40 s. 34 f.
och 49 och prop. 2008/09:200 s. 575. Med certifikat avses hér helt enkelt
en samling data i elektronisk form som unikt avser den person som inne-
har vissa verifieringsdata. Vidare foljer av 111 kap. 6 § forsta stycket
socialforsakringsbalken att en annan metod for identifiering f&r anvandas
om den &r tillrackligt saker med hansyn till risken for integritetsintrang
eler annan skada. Mot denna bakgrund beddmer regeringen att det inte
finns n&got behov av att dndra 111 kap. 5 § andra stycket i balken.

9 Avgifter

Regeringens foérslag: Regeringen eller, efter regeringens bemyndi-
gande, tillsynsmyndigheten ska fa meddela foreskrifter om skyldighet
for tillhandahdlare av betrodda tjanster att betala avgift for tillsyns-
myndighetens verksamhet.

Promemorians for slag 6verensstdmmer med regeringens forslag.

Remissinstanser na stéder forslaget eller [damnar det utan invandning.

Skéalen for regeringens forslag: Enligt 22 § signaturlagen far rege-
ringen eller, efter regeringens bemyndigande, tillsynsmyndigheten med-
dela foreskrifter om skyldighet for certifikatutféardare som utfardar kvali-
ficerade certifikat till allmanheten att betala avgift for tillsynsmyndighe-
tens verksamhet enligt lagen. | férarbetena till signaturlagen uttalades att
det framstod som mest naturligt att |ata tillsynsmyndighetens verksamhet
finansieras genom avgiftsuttag fran dem som berdrs av verksamheten och
for vilka den i vissa avseenden far anses vara till nytta (prop.
1999/2000:117 s. 66). Fragan om och i vilken omfattning det &r lampligt
att ta ut avgifter 6verlamnades & regeringen att avgora.

Ett avgiftssystem har inforts. Av 10 § férordningen (2003:767) om fi-
nansiering av Post- och telestyrelsens verksamhet jamfort med 17 § Post-
och telestyrelsens foreskrifter (PTSFS 2013:6) om avgifter foljer att cer-
tifikatutfardare som utfardar kvalificerade certifikat till allménheten ska
betalaen &rlig avgift om 5 000 kr.

| EU:s férordning om elektronisk identifiering utdkas tillsynsmyndig-
hetens uppdrag till att avse tillsyn 6ver ala betrodda tjanster, sdval kvali-
ficerade som icke-kvalificerade. Det framstdr som lampligt att bibehdlla
signaturlagens ordning att tillsynsmyndighetens verksamhet ska vara av-
giftsfinansierad av dem som berdrs av verksamheten. | den nyalagen bor
det darfor foras in en motsvarighet till 22 § signaturlagen. Mot bakgrund
av EU-forordningens vidare tillampningsomrade bor dock majligheten
att ta ut avgifter utvidgas fran att galla certifikatutfardare som utfardar
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kvalificerade certifikat till allmanheten till att galla alla tillhandahallare
av betrodda tjanster. Dessutom bor den gélla tillsynsmyndighetens verk-
samhet enligt den nya lagen och féreskrifter som har meddelats med stéd
av lagen samt enligt EU:s forordning om elektronisk identifiering och
réttsakter som har meddelats med stéd av den férordningen. Nérmare be-
stdmmelser om avgiftssystemets utformning kan meddelas med stéd av
bemyndigandet.

10 | krafttradande- och
Overgangsbestammel ser

Regeringens forslag: De nya bestémmelserna ska trada i kraft den
1juli 2016. Samtidigt ska lagen om kvalificerade elektroniska signa-
turer upphora att galla. Bestammelserna om skadestand i den upp-
havda lagen ska fortfarande gélla for skada som har dsamkats fore

upphévandet.

Promemorians for slag dverensstammer med regeringens fordag.

Remissinstanserna: Syrelsen for ackreditering och teknisk kontroll
anser att det bor finnas madjlighet for organ for beddmning av 6verens-
stammelse att redan fore den 1 juli 2016 soka och fa ackreditering for
uppgiften att granska kvalificerade tillhandahdllare av betrodda tjanster.
TrustWeaver AB anfor liknande synpunkter och tilldgger att flera andra
agarder ocksa behover vidtas fore den 1 juli 2016 for att den som vill
tillhandahalla kvalificerade betrodda tjanster ska kunna gora detta senast
den dagen.

Skélen for regeringens fordag: Av artikel 52 i EU:s forordning om
elektronisk identifiering foljer att dess materiella delar ska borja tillam-
pas den 1 juli 2016. Den nyalagen med kompletterande bestammel ser till
forordningen om elektronisk identifiering liksom nédvandiga foljdand-
ringar bor darfor tréda i kraft den dagen. Samtidigt bér signaturlagen
upphora att gélla.

Med anledning av vad Styrelsen for ackreditering och teknisk kontroll
och TrustWeaver AB har anfort konstaterar regeringen att ackreditering i
avsaknad av EU-réttsliga regler maste bygga pa de nationella foreskrifter
som meddelas med stod av den nya lagen. Med hénsyn till den korta tid
som stér till buds for att inféra de kompletterande bestammelser till EU-
forordningen som behdvs finns det inte utrymme for en sidan tidigare-
l&ggning av inférandet av de nya bestammelserna som efterfragats.

| artikel 51 i EU-forordningen finns vissa 6vergangsbestammel ser med
anledning av att signaturdirektivet upphévs. Dar anges att sékra anord-
ningar for skapande av underskrifter, vilkas 6verensstammelse har fast-
stalltsi enlighet med artikel 3.4 i signaturdirektivet, ska anses som kvali-
ficerade anordningar for skapande av elektroniska underskrifter enligt
EU-foérordningen. Vidare anges att kvalificerade certifikat som har utfér-
dats for fysiska personer enligt signaturdirektivet ska anses som kvalifi-
cerade certifikat fOr elektroniska signaturer enligt EU-férordningen till



dess att de |6per ut. Det finns ocksa bestammelser om att den som utfar-
dar certifikat enligt signaturdirektivet har mojlighet att behdlla sin status
som kvalificerad tillhandahdllare pa grundva av en rapport om beddm-
ning av éverensstammelse, om rapporten lamnas till tillsynsmyndigheten
senast den 1 juli 2017.

Overgéngshestdmmelserna i artikel 51 i EU-férordningen kommer att
varadirekt tillampliga. Det finns altsd inte ndgot behov av kompletteran-
de dvergangsbestammelser i dessa delar.

Regeringen avser att noga folja arbetet med de forberedande atgarder
som behdvs for att de betrodda tjanster som inte omfattas av 6vergangs-
bestdmmel serna ska kunna bedémas i enlighet med EU-forordningen.

| 14 § signaturlagen finns bestdmmelser om att den som utférdar kvali-
ficerade certifikat till allmanheten under vissa férutséattningar ska ersétta
den skada som &samkats den som har forlitat sig pa certifikatet. | 15 § an-
ges att avtalsvillkor som i jdmférelse med 14 8 &r till nackdd fér den
som forlitar sig pa certifikatet & utan verkan mot denne. Dessa bestam-
melser bor fortsitta att gélla for skada som har dsamkats fore upphavan-
det av signaturlagen. Det bor inforas en sarskild Gvergangsbestammelse
om detta

Nar det gdler tillsynsdtgarder foljer av allmanna principer att forelag-
ganden och forbud som har meddelats med stdd av signaturlagen fort-
sétter att galla efter upphévandet av den lagen. Det behovs darfor inte né&
gon sirskild Gvergdngsbestammelse i den delen. Inte heller i Gvrigt finns
det behov av ytterligare évergangsbestdmmelser med anledning av signa-
turlagens upphévande.

11 K onsekvenser

Syftet med EU:s forordning om elektronisk identifiering &r att oka fortro-
endet for elektroniska transaktioner pa den inre marknaden genom att
tillhandahdlla en gemensam grund for ett sikert elektroniskt samspel
mellan privatpersoner, foretag och offentliga myndigheter och dérigenom
Oka effektiviteten hos offentliga och privata digitala tjénster samt i elek-
tronisk afférsverksamhet och e-handel inom EU.

EU-férordningens regler & bindande och direkt tillampliga. De lagbe-
stammelser som foreslds syftar till att komplettera EU-férordningens
bestammelser sa att den kan fa fullt genomslag. Fordagen har utformats
med utgangspunkt frén att de forhallanden som signaturlagen har bidragit
med nér det galler att oka fortroendet for elektroniska transaktioner ska
tastill vara.

Inférandet av lagen i sig innebar inga aligganden for kommuner och
landsting, och darmed inte négra ekonomiska dtaganden for den kommu-
nala och landstingskommunala sektorn.

Antalet tillhandahdllare av kvalificerade betrodda tjanster & begransat
och beddms vara begransat &ven i fortséttningen. Antalet tillhandahdllare
av icke-kvalificerade betrodda tjanster & mer svarbedémt bade nar det
gdler hur manga som & etablerade i Sverige och hur marknaden kan
komma att utvecklas. | dagsl&get finns det 15-30 sadana tillhandahdllare.
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Det finns for nérvarande en mycket begransad eller ingen nationell
efterfrdgan pa kvalificerade elektroniska underskrifter. Det finns daremot
ett behov av sidana tjanster for gransdverskridande anvandning. Det &
darfor viktigt att det finns tillhandahdlare av kvalificerade betrodda
tjanster pa den svenska marknaden sd att svenska foretag kan kopa tjans-
ter for att, t.ex. kunna lamna anbud i offentlig upphandling och skriva
under elektroniska fakturor i de medlemslander dar det stélls formkrav pa
att kvalificerade betrodda tjanster anvands for sddana forfaranden. Beho-
vet av andra kvaificerade betrodda tjanster an for underskrifter och
stamplar ar svarbedomt.

Marknadens aktorer kan komma att paverkas av foreskrifter om krav
for ackreditering och foreskrifter om certifiering av anordningar for ska-
pande av kvalificerade elektroniska underskrifter och anordningar for
skapande av kvalificerade elektroniska stamplar, i den man dessa inte
Overensstammer med befintliga ordningar pa omrédet.

Enligt regeringens beddmning bér PTS vara tillsynsmyndighet och ha
foreskriftsrétt pa omrédet. Utgangspunkten ar att PTS uppgifter ska
finansieras med avgifter, i likhet med vad som géllt for dess verksamhet
som tillsynsmyndighet enligt signaturlagen. Uppgifterna bestdr i arbete
med tillsynsramverk, foreskrifter och processer, t.ex. avseende incident-
rapportering. | promemorian beddmdes i stéllet att E-legitimations-
namnden borde ha ansvaret for dessa uppgifter. Med utgangspunkt frén
bl.a. detta har regeringen foreslagit ett tillskott pa 10 000 000 kr per &r
2016-2019 for att stérka E-legitimationsndmndens verksamhet med att
genomféra EU-férordningen om elektronisk identifiering, se prop.
2015/16:1, utg. omr. 22, s. 120 och 129 f. Med hansyn till den andrade
ansvarsfordelningen kan regeringen komma att dterkomma med forslag
till omfordelning av dessa medel.

Sveriges certifieringsorgan for it-sékerhet (CSEC) vid Forsvarets ma-
terielverk bor bli certifieringsorgan for anordningar for skapande av kva-
lificerade elektroniska underskrifter och fér anordningar for skapande av
kvalificerade elektroniska stdmplar. CSEC:s arbete med att driva en na-
tionell certifieringsordning for sakerhet i it-produkter och system &r an-
slagsfinansierad, medan gélva certifieringen av it-produkter &r avgifts-
finansierad. Kostnaderna for det tillkommande arbetet bedéms bli blyg-
samma och forvantas rymmas inom ramen for redan tilldelat andag for
denna verksamhet och avgifter for tillkommande certifieringar. Behovet
av eventuell utdkning av anslaget kommer att foljas upp.

Styrelsen for ackreditering och teknisk kontroll (Swedac) &r nationellt
ackrediteringsorgan. Ett organ som vill bli ackrediterat maste lamnain en
ansbkan till Swedac som provar och bedémer om organet uppfyller de
krav som stélls i forordning (EG) nr 765/2008, lagen (2011:791) om ack-
reditering och teknisk kontroll med tillhdrande férordning samt foreskrif-
ter som Swedac har meddelat. Ackrediteringsverksamheten vid Swedac
finansieras av kundernas avgifter, som ska técka samtliga kostnader for
ackrediteringen.

Lagen innehaller bestammelser om att tillsynsmyndighetens beslut far
Overklagas till alman foérvaltningsdomstol. Sarskilt med hansyn till att
antalet leverantorer & begransat vantas reglerna fa sa begransad tillamp-
ning att nagon ytterligare maltillstromning av betydelse till de allmanna



forvaltningsdomstolarna inte & att vénta. Arbetet bér rymmas inom be-
fintliga ekonomiska ramar.
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12 FOrfattningskommentar

12.1  Fordaget till lag med kompletterande
bestdmmel ser till EU:s férordning om
elektronisk identifiering

Inledande bestammel ser

18 Dennalag kompletterar Europaparlamentets och rédets forordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden och om upphévande av
direktiv 1999/93/EG, i den ursprungliga lydelsen (EU:s férordning om elektro-
nisk identifiering).

Termer och uttryck i lagen har samma betydelse som i EU:s férordning om
elektronisk identifiering.

Overvéagandenafinnsi avsnitt 7.2.

Av forsta stycket framgér att syftet med lagen & att komplettera EU:s
forordning om elektronisk identifiering. Lagen ersétter lagen (2000:832)
om kvalificerade el ektroniska signaturer (signaturlagen).

| andra stycket klargors att termer och uttryck i lagen har samma bety-
delse som i EU-forordningen. En lista med definitioner finnsi artikel 3 i
EU-férordningen.

Granskning av kvalificerade tillhandahdllare av betrodda tj anster

2§ Bestammelser om ackreditering av sddana organ for bedémning av 6verens-
stammelse som i enlighet med artikel 20 i EU:s férordning om elektronisk iden-
tifiering ska granska kvalificerade tillhandahdllare av betrodda tjanster, finns i
Europaparlamentets och radets forordning (EG) nr 765/2008 om krav for ackredi-
tering och marknadskontroll i samband med saluféring av produkter och upp-
hévande av férordning (EEG) nr 339/93 och i lagen (2011:791) om ackreditering
och teknisk kontroll.

Regeringen eller den myndighet som regeringen bestammer far meddela fore-
skrifter om

1. krav for ackreditering av organ fér beddmning av éverensstammel se,

2. hur bedémningar av 6verensstdmmel se ska goras, och

3. rapportering av beddmningar av dverensstammel se.

Overvéagandenafinnsi avsnitt 7.3.

Av artikel 20.1 och 2 i EU-forordningen foljer att kvalificerade tillhan-
dahdllare av betrodda tjanster minst vartannat &, och darutéver pa till-
synsmyndighetens begéran, ska granskas av ett organ for beddmning av
Overensstammelse. Organet ska vara ackrediterat for uppgiften enligt for-
ordning (EG) nr 765/2008. Bestammelsen i forsta stycket innehdller en
upplysning om att ackreditering sker enligt férordning (EG) nr 765/2008
och lagen (2011:791) om ackreditering och teknisk kontroll, som kom-
pletterar den férordningen.

Enligt artikel 20.4 i EU-forordningen har Europeiska kommissionen
mdjlighet att genom genomférandeakter faststélla referensnummer till
standarder for ackreditering av organ for bedémning av Overensstédm-
melse, hur bedémningar av dverensstdmmelse ska géras och hur rappor-



tering av sidana bedémningar ska ga till. Med stod av bestdmmelsen i
andra stycket blir det mgjligt att meddela nédvandiga féreskrifter i den
man kommissionen inte utnyttjar sitt mandat att meddela genomfdrande-
akter, och att meddela de eventuellt kompletterande foreskrifter som kan
behtvas for det fall mandatet utnyttjas.

Bemyndigandet i punkt 1 har utformats pd s st att det mojliggor
kompletterande foreskrifter om krav for att organen ska ackrediteras. |
33 8§ lagen (2011:791) om ackreditering och teknisk kontroll finns be-
stdmmelser om att regeringen eller den myndighet som regeringen be-
stammer f&r meddela foreskrifter om sjalva ackrediteringen.

Certifiering av anordningar

38 Regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om certifiering av anordningar for skapande av kvalificerade elektro-
niska underskrifter och anordningar fér skapande av kvalificerade elektroniska
stémplar.

Overvéagandenafinnsi avsnitt 7.4.

Med stéd av paragrafen blir det mgjligt att meddela de nationella fore-
skrifter om certifiering som kan behdvas for att komplettera artikel 30
och 39.2 i EU:s forordning om elektronisk identifiering och de genomfo-
randeakter som Europeiska kommissionen far anta enligt dessa bestam-
melser. Foreskrifterna kan t.ex. rora certifieringsforfarandet och vilket
forfarande som enligt artikel 30.3 b i férordningen far anvandas medan
det pagér en sddan sakerhetsutvardering som avsesi led ai samma arti-
kel.

Tillsyn
48 Den myndighet som regeringen bestémmer (tillsynsmyndigheten) ska
1. fullgéra tillsynsorganets uppgifter enligt EU:s férordning om elektronisk
identifiering och réttsakter som har meddelats med stéd av den férordningen, och
2. utéva tillsyn éver denna lag och foreskrifter som har meddelats med stéd av
lagen.

Overvéagandenafinnsi avsnitt 7.5.

Medlemsstaterna ska enligt artikel 17 i EU-forordningen utse en till-
synsmyndighet. Tillsynsmyndighetens uppgifter enligt forsta punkten
framgér i huvudsak av artikel 17 och 18 i EU-f6rordningen.

Med st6d av andra punkten utvar tillsynsmyndigheten &ven tillsyn
Over lagen och foreskrifter som har meddelas med st6d av lagen.

58 Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och hand-
lingar som behdvs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrade till omréden, lokaler och
andra utrymmen, dock inte bostader, dar verksamhet som stér under tillsyn be-
drivs.

Tillsynsmyndigheten har rétt att fa verkstallighet hos Kronofogdemyndigheten
for tillsyn enligt forsta och andra styckena. Da galler bestammelserna i utsok-
ningsbalken om verkstéllighet av forpliktelser som inte avser betalningsskyl-
dighet eller avhysning.
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Overvéagandenafinnsi avsnitt 7.5.

| paragrafen anges vilka befogenheter som tillsynsmyndigheten har.
Paragrafen motsvarar i sak 19 § signaturlagen. | likhet med vad som an-
gavs i forarbetenartill den lagen (prop. 1999/2000:117 s. 80) bor uppgif-
ter som huvudregel kunna hémtas in formldst vid kontakter mellan till-
synsmyndigheten och aktorerna pa marknaden. Normalt sett bor tillsyns-
myndigheten ocksa kunna fa det underlag som behévs for tillsynen
genom sadana kontakter som anges i forsta stycket. | vissa fall kan det
dock vara befogat att med stéd av andra stycket fa tilltrade till platser dar
verksamhet bedrivs, t.ex. for olika kontroller.

Med stod av 6 § har tillsynsmyndigheten majlighet att forelagga négon
att 1amna uppgifter eller att [amna tilltrade till platser dér verksamhet
bedrivs och att férena forelagganden med vite. | sista hand kan tillsyns-
myndigheten fa verkstallighet hos Kronofogdemyndigheten, se tredje
stycket. | sadant fall kan bl.a. bestammelsernaom tvang i 2 kap. 17 § ut-
sokningsbalken komma att till&mpas.

68 Tillsynsmyndigheten far meddela de forelagganden och férbud som behdvs
for efterlevnaden av

1. EU:s forordning om elektronisk identifiering och réttsakter som har med-
delats med stéd av den foérordningen, och

2. dennalag och foreskrifter som har meddel ats med stod av |agen.

Forel agganden och férbud fér forenas med vite.

Tillsynsmyndigheten far bestamma att beslut enligt forsta stycket ska géla
omedel bart.

Overvéagandenafinnsi avsnitt 7.5.

Genom paragrafen, som kompletterar artikel 17.4 j och 20 i EU:s fér-
ordning om elektronisk identifiering, ges tillsynsmyndigheten mgjlighet
att vidta de &gérder som & nodvandiga for att sikerstélla att forord-
ningen om elektronisk identifiering foljs. Paragrafen har utformats s3 att
den omfattar &en delegerade akter och genomférandeakter som antas
med stéd av EU-forordningen.

Befogenheterna i férsta och andra styckena motsvarar dem som till-
synsmyndigheten haft enligt 20 § férsta stycket och 21 § signaturlagen.
Tillsynsmyndigheten far sav bestéamma nér ett forel aggande ska forenas
med vite. Det normala torde dock vara att myndigheten forst forsoker fa
till sténd en frivillig rattelse.

Bestammelsen i tredje stycket motsvarar 23 § tredje stycket signatur-
lagen. Bestdmmelsen &r avsedd for situationer nér det krévs skyndsamma
atgérder for att undvika skada.

Avgifter

78 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten far
meddela foreskrifter om skyldighet for tillhandahdlare av betrodda tjanster att
betala avgift for tillsynsmyndighetens verksamhet enligt dennalag.

Overvéagandenafinnsi avsnitt 9.
Paragrafen gor det mojligt att inféra ett avgiftssystem for att finansiera
tillsynsmyndighetens verksamhet enligt 4 8. Paragrafen & utformad pa



motsvarande sdtt som 22 § signaturlagen, men omfattar fler tjanstetill-
handahdllare.

Overklagande

88 Tillsynsmyndighetens beslut enligt EU:s forordning om elektronisk identi-
fiering och réttsakter som har meddelats med stoéd av den férordningen, samt
enligt denna lag och féreskrifter som har meddelats med stod av lagen, far Gver-
klagastill allman forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Overvéagandenafinnsi avsnitt 7.6.

| paragrafen regleras rétten att dverklaga tillsynsmyndighetens beslut.
Ordningen for dverklagande & densamma som enligt 23 § férsta och
andra styckena signaturlagen.

I krafttr adande- och 6ver gangsbestammelser

1. Dennalag tréder i kraft den 1 juli 2016.

2. Genom lagen upphévs lagen (2000:832) om kvalificerade elektroniska sig-
naturer.

3. Bestdmmelserna om skadestand i 14 och 15 88 i den upphévda lagen galler
dock fortfarande for skada som har dsamkats fore upphavandet.

Overvagandena finnsi avsnitt 8.1 och 10.

Dagen for ikrafttradande i punkt 1 dverensstammer med den dag da de
materiella bestdmmel sernai EU:s férordning om elektronisk identifiering
ska borjatillampas, se artikel 52.2 i férordningen. Enligt punkt 2 upphévs
samtidigt signaturlagen. | punkt 3 anges att den upphévda lagens bestédm-
melser om skadestand ska fortsétta att gédllai fréga om skada som asam-
kats fore upphavandet. | frdga om skada som asamkas efter denna tid-
punkt galler bestdammelsernai artikel 13 i EU-férordningen som komple-
ment till skadestdndslagen (1972:207) och allménna skadestandsréttsliga
principer.

12.2  Ovrigalagforsiag

Lagarna foljdandras med anledning av att signaturlagen upphéavs. Over-
végandenafinnsi avsnitt 8.2.

Hanvisningar till avancerade elektroniska signaturer enligt 2 § signa-
turlagen ersdits med hénvisningar till avancerade elektroniska under-
skrifter enligt artikel 3 i EU:s forordning om elektronisk identifiering.
Dessutom justeras vissa hanvisningar sprékligt sa att samtliga héanvis-
ningar far en enhetlig utformning.

Bestammelser som endast allmént hanvisar till elektroniska signaturer
utan att ange att signaturen ska vara av en viss kvalitet, andras s att
hanvisningarna avser elektroniska underskrifter, i enlighet med den nya
terminologin i EU-férordningen.
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014
av den 23 juli 2014

om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphivande av direktiv 1999/93/EG

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1)  Att bygga upp fortroendet fér ndtmiljon ar avgorande for den ekonomiska och sociala utvecklingen. Bristande
fortroende, sarskilt pd grund av upplevd brist pd rattssikerhet, gor att konsumenter, foretag och offentliga
myndigheter tvekar att utfora transaktioner pa elektronisk vdg och att anvinda nya tjdnster.

(2)  Syftet med denna forordning dr att oka fortroendet for elektroniska transaktioner pa den inre marknaden genom
att tillhandahélla en gemensam grund for ett sikert elektroniskt samspel mellan medborgare, foretag och offentliga
myndigheter, och dirigenom oka effektiviteten hos offentliga och privata nittjinster, elektronisk affirsverksamhet
och e-handel i unionen.

(3)  Europaparlamentet och rddets direktiv 1999/93/EG (%) gillde elektroniska underskrifter utan att skapa ett heltic-
kande, grans- och sektorsoverskridande regelverk for sikra, pdlitliga och ldttanvdnda elektroniska transaktioner.
Genom denna forordning stirks och utvidgas det direktivets regelverk.

4) 1 kommissionens meddelande av den 26 augusti 2010 med titeln En digital agenda for Europa utpekades fragmen-
teringen av den digitala marknaden, bristen pd interoperabilitet och den okande it-brottsligheten som viktiga
hinder f6r en positiv spiral fér den digitala ekonomin. I sin rapport om EU-medborgarskapet 2010 med titeln
Att undanrgja hindren for EU-medborgarnas majligheter att utéva sina rdttigheter betonade kommissionen ytterligare
vikten av att undanrdja de storsta hindren for att unionsmedborgarna ska kunna utnyttja fordelarna med en digital
inre marknad och grinsoverskridande digitala tjénster.

(5) I sina slutsatser av den 4 februari 2011 och den 23 oktober 2011 uppmanade Europeiska rddet kommissionen att
se till att en digital inre marknad skapas senast 2015, att gora snabba framsteg pd centrala omrdden inom den
digitala ekonomin och att frimja en fullstindigt integrerad digital inre marknad genom att underlitta grinséver-
skridande anvindning av nittjanster, med sirskild fokus pd att underldtta siker elektronisk identifiering och
autentisering.

() EUT C 351, 15.11.2012, s. 73.

(%) Europaparlamentets stindpunkt av den 3 april 2014 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 23 juli 2014.

(}) Europaparlamentets och rddets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for elektroniska sig-
naturer (EGT L 13, 19.1.2000, s. 12).
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(6) I sina slutsatser av den 27 maj 2011 uppmanade radet kommissionen att bidra till den digitala marknaden genom
att skapa lampliga forhallanden for omsesidigt gransoverskridande erkdnnande av grundliggande funktioner sdsom
elektronisk identifiering, elektroniska dokument, elektroniska underskrifter och elektroniska leveranstjanster samt
for interoperabla e-forvaltningstjanster i hela EU.

(7)  Europaparlamentet betonade, i sin resolution av den 21 september 2010 om fullbordandet av den inre marknaden
for e-handel ('), betydelsen av sikerhet i elektroniska tjanster, sdrskilt i elektroniska underskrifter, och behovet av
att skapa en infrastruktur for kryptering med 6ppen nyckel (PKI) i hela Europa samt uppmanade kommissionen att
inrdtta en europeisk nitverksport for valideringsmyndigheter for att garantera gransoverskridande interoperabilitet
for elektroniska underskrifter och oka sikerheten i samband med transaktioner som gors via internet.

(8)  Enligt Europaparlamentets och radets direktiv 2006/123/EG (?) ska medlemsstaterna inrédtta "gemensamma kon-
taktpunkter” for att se till att alla forfaranden och formaliteter som dr nodvindiga for tilltrade till en tjdnsteverk-
samhet och for att utéva den kan fullgéras enkelt, pd distans och pé elektronisk vdg, via den limpliga gemen-
samma kontaktpunkten och med behoriga myndigheter. Manga nittjanster som ar tillgdngliga via gemensamma
kontaktpunkter kriver elektronisk identifiering, autentisering och underskrift.

(9) I de flesta fall kan medborgare inte anvinda sin elektroniska identifiering for att autentisera sig i en annan
medlemsstat darfor att de nationella systemen for elektronisk identifiering i deras land inte dr erkdnda i andra
medlemsstater. Detta elektroniska hinder utestdnger tillhandahéllare av tjdnster fran mojligheten att fullt ut utnyttja
fordelarna med den inre marknaden. Omsesidigt erkinda medel fér elektronisk identifiering kommer att underlitta
tillhandahallandet av en rad olika tjanster 6ver granserna pa den inre marknaden och ge foretagen mojlighet att
verka Over granserna utan att stota pad en méngd hinder i sina kontakter med myndigheter.

(100  Genom Europaparlamentets och rddets direktiv 2011/24/EU () inrdttades ett nitverk av nationella myndigheter
som dr ansvariga for e-hilsa. I syfte att 6ka sdkerheten och kontinuiteten i gransoverskridande halso- och sjukvérd
ska nitverket utarbeta riktlinjer om tillgéng till elektroniska hidlso- och sjukvardsuppgifter samt tjanster, inklusive
genom att stédja "gemensamma dtgarder for identifiering och autentisering for att underlatta 6verforbara uppgifter
i grinsdverskridande hilso- och sjukvard”. Omsesidigt erkinnande av elektronisk identifiering och autentisering ar
en forutsittning for att gransoverskridande sjukvard ska kunna bli verklighet f6r Europas befolkning. Om personer
reser for att soka vard mdste deras sjukjournaler vara tillgingliga i behandlingslandet. Detta forutsitter robusta,
sikra och tillforlitliga ramar for elektronisk identifiering.

(11) Denna forordning bor tillimpas i full overensstimmelse med de principer om skydd av personuppgifter som
foreskrivs i Europaparlamentets och rddets direktiv 95/46EG (¥). Vad giller principen om 6msesidigt erkdnnande
som faststills genom denna forordning bor autentisering for en nittjanst endast avse behandling av den identi-
fieringsinformation som 4r adekvat, relevant och som inte gar utover vad som ar nodvindigt for att fa tillgdng till
den aktuella nittjansten. Dartill bor kraven i direktiv 95/46/EG om sekretess och sikerhet vid behandling foljas av
tillhandahéllaren av betrodda tjanster och tillsynsorgan.

(12)  Ett av mélen for denna férordning ér att undanroja befintliga hinder for den grinséverskridande anvindningen av
medel for elektronisk identifiering som anvinds i medlemsstaterna for autentisering for dtminstone offentliga
tjdnster. Denna forordning syftar inte till att ingripa i friga om elektroniska identitetshanteringssystem och till-
horande infrastrukturer som inrittats i medlemsstaterna. Syftet med denna forordning ar att se till att siker
elektronisk identifiering och autentisering for atkomst till gransoverskridande nittjanster som erbjuds av medlems-
staterna ar mojlig.

() EUT C 50 E, 21.2.2012, s. 1.

(%) Europaparlamentets och radets direktiv 2006/123/EG av den 12 december 2006 om tjinster pa den inre marknaden (EUT L 376,
27.12.2006, s. 36).

(%) Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinsover-
skridande halso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(*) Europaparlamentets och rdets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(13)  Medlemsstaterna bor dven fortsittningsvis ha rdtt att for elektronisk identifiering anvinda eller inféra medel for
dtkomst till nattjanster. De bor dven ha mojlighet att sjilva bestimma om de vill engagera den privata sektorn i
tillhandahallandet av dessa medel. Medlemsstaterna bor inte vara skyldiga att anmala sina system for elektronisk
identifiering till kommissionen. Det ankommer pd medlemsstaterna att vilja om de till kommissionen vill anmala
alla, ndgra eller inga av de elektroniska identifieringssystem som anviands pa nationell niva for att f3 dtkomst till
dtminstone offentliga nittjanster eller sarskilda néttjanster.

(14) I forordningen bor vissa villkor faststillas rorande vilka medel for elektronisk identifiering som maste erkdnnas och
hur systemen for elektronisk identifiering bor anmilas. Dessa villkor bor hjilpa medlemsstaterna att bygga upp det
fortroende som krdvs for varandras system for elektronisk identifiering samt att omsesidigt erkdnna medel for
elektronisk identifiering som ingdr i deras anmaélda system. Principen om 6msesidigt erkdnnande bor gilla om den
anmalande medlemsstatens system for elektronisk identifiering uppfyller villkoren for anmilan och om anmalan
har offentliggjorts i Europeiska unionens officiella tidning. Principen om dmsesidigt erkinnande bor dock endast avse
autentisering for en nittjanst. Atkomsten till dessa nittjanster och deras slutliga leverans till den sokande bor vara
nira kopplad till ritten att ta emot sddana tjanster enligt villkoren i nationell lagstiftning.

(15)  Skyldigheten att erkidnna medel for elektronisk identifiering bor enbart avse medel vars identifieringstillitsniva
motsvarar en nivd som dr lika hog eller hogre dn den nivd som kravs for den aktuella nittjansten. Den skyldig-
heten bor dessutom endast tillimpas ndr det offentliga organet i fraga anvinder tillitsnivin visentlig eller hog i
samband med atkomst till den nittjansten. Medlemsstaterna bor ha ratt att, i enlighet med unionsritten, erkdnna
medel for elektronisk identifiering med lagre identifieringstillitsnivéer.

(16)  Tillitsnivderna bor dterge graden av tillit till ett medel for elektronisk identifiering vid faststillande av en persons
identitet och skapa visshet om att den person som gor ansprak pd en viss identitet faktiskt dr den person som har
tilldelats denna identitet. Tillitsnivan beror pa den grad av tillit detta medel for elektronisk identifiering ger i fraga
om en persons pastddda eller styrkta identitet med beaktande av olika processer (t.ex. styrkande och kontroll av
identitet, och autentisering), forvaltningsverksamhet (t.ex. den enhet som utfirdar medel for elektronisk identifie-
ring och forfaranden for att utfirda sddana medel) och de tekniska kontroller som tillimpas. Det finns olika
tekniska definitioner och beskrivningar av tillitsnivder tack vare unionsfinansierade storskaliga pilotprojekt, stan-
dardiseringsarbete och internationell verksamhet. Det storskaliga pilotprojektet Stork och ISO 29115 avser, bland
annat, nivderna 2, 3 och 4, som bor tas under noggrant 6vervidgande vid faststillandet av minsta tekniska krav,
standarder och forfaranden for tillitsnivderna 1ag, vdsentlig och hog enligt denna forordning, samtidigt som en
konsekvent tillimpning av denna forordning sikerstills med sarskilt hanseende pa tillitsnivan hog i samband med
styrkande av identitet for utfirdande av kvalificerade certifikat. De faststillda kraven ska vara teknikneutrala. Det
ska vara mojligt att uppnd de nodvindiga tekniska kraven med hjilp av olika tekniklosningar.

(17)  Medlemsstaterna bor uppmana den privata sektorn att frivilligt anvanda medel for elektronisk identifiering inom
ramen for ett anmilt system for identifieringsindamal nir detta behovs for nittjanster eller elektroniska trans-
aktioner. Genom mdjligheten att anvinda sidana medel for elektronisk identifiering kan den privata sektorn forlita
sig pd elektronisk identifiering och autentisering som redan i stor utstrickning anvinds i manga medlemsstater for
dtminstone offentliga tjanster, samtidigt som det blir littare for foretag och medborgare att fa dtkomst till sina
gransoverskridande nattjanster. For att gora det ldttare for den privata sektorn att anvidnda sidana grinsover-
skridande medel for elektronisk identifiering bor den autentiseringsmajlighet som tillhandahélls av en medlemsstat
vara tillginglig for de forlitande parter i den privata sektorn som ir etablerade utanfor denna medlemsstats
territorium pd samma villkor som for de forlitande parter i den privata sektorn som ir etablerade i denna
medlemsstat. Med hénsyn till forlitande parter i den privata sektorn fir den anmalande medlemsstaten faststilla
villkor for dtkomst till medlen for autentisering. Sidana villkor for dtkomst kan innehdlla uppgift om huruvida
medlen for autentisering for det anmalda systemet for ndrvarande ar tillgangliga for forlitande parter i den privata
sektorn.

(18) I denna forordning bor det foreskrivas skadestindsansvar for den anmalande medlemsstaten, den part som utfirdar
medlet for elektronisk identifiering och den part som handhar autentiseringsforfarandet vid underldtenhet att
uppfylla relevanta skyldigheter enligt denna forordning. Denna férordning bor dock tillimpas i enlighet med
nationella bestimmelser om skadestdndsansvar. Den ska darfor inte péverka tillimpningen av dessa nationella
bestimmelser om t.ex. definition av skada eller relevanta tillimpliga forfaranderegler, inbegripet regler om bevis-
borda.
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(19)  Sdkerheten i system for elektronisk identifiering dr avgorande for ett tillforlitligt gransoverskridande omsesidigt
erkdnnande av medel for elektronisk identifiering. Mot denna bakgrund bor medlemsstaterna samarbeta med
avseende pd sikerheten och interoperabiliteten i systemen for elektronisk identifiering pd unionsniva. Nér system
for elektronisk identifiering kriver att forlitande parter pd nationell nivd anvander sirskild maskinvara eller pro-
gramvara forutsitter den gransoverskridande interoperabiliteten att dessa medlemsstater inte infor sidana krav och
dirtill horande kostnader for forlitande parter som ar etablerade utanfér deras territorium. I sd fall bor limpliga
l6sningar diskuteras och utvecklas inom interoperabilitetsramverkets rackvidd. Tekniska krav som har sin grund i
de inneboende specifikationerna for nationella medel for elektronisk identifiering som sannolikt beror innehavarna
av sddana elektroniska medel (t.ex. smartkort) dr ddremot oundvikliga.

(20) Medlemsstaternas samarbete bor underldtta den tekniska interoperabiliteten for de anmilda systemen for elek-
tronisk identifiering i syfte att frimja en hog nivd av fortroende och en sdkerhetsnivd som 4r anpassad till
risknivén. Ett utbyte av information och bésta praxis mellan medlemsstaterna med sikte pa omsesidigt erkdnnande
bor bidra till detta samarbete.

(21)  Genom denna forordning bor dven ett allmént regelverk for anvindningen av betrodda tjanster upprittas. Nagon
allmin skyldighet att anvinda dem eller att installera en accesspunkt for alla befintliga betrodda tjanster bor dock
inte skapas. I synnerhet bor den inte gilla tillhandahéllande av tjanster som endast anvidnds inom slutna system
mellan en avgrinsad uppsittning deltagare, och som inte paverkar tredje man. Exempelvis system som inrittats i
foretag eller offentlig forvaltning for hantering av interna forfaranden dir betrodda tjinster anvinds bor inte
omfattas av kraven i denna férordning. Endast betrodda tjinster som tillhandahélls f6r allmédnheten och som
paverkar tredje man bor uppfylla de krav som faststalls i denna forordning. Denna forordning bor inte heller gélla
fragor som avser ingdende eller giltighet av avtal eller andra rittsliga forpliktelser om nationell ritt eller unions-
ritten foreskriver vissa formkrav. Den bor inte heller inverka pad nationella formkrav avseende offentliga register, i
synnerhet inte kommersiella register eller fastighetsregister.

(22)  For att bidra till deras allmdnna griansoverskridande anviandning bor det vara mojligt att anvinda betrodda tjanster
som bevis vid rittsliga forfaranden i alla medlemsstater. Réttsverkan av betrodda tjanster ska definieras i nationell
ritt, om inte annat foreskrivs i denna forordning.

(23)  1den médn denna férordning medfor en skyldighet att erkdnna en betrodd tjinst, far en sddan betrodd tjinst ogillas
endast om skyldighetens adressat av tekniska skil bortom adressatens direkta kontroll dr of6rmogen att ldsa eller
kontrollera den. Denna skyldighet bor dock inte i sig medfora att ett offentligt organ ar tvunget att anskaffa den
maskinvara och programvara som krivs for teknisk lasbarhet for alla befintliga betrodda tjanster.

(24)  Medlemsstaterna far behélla eller infora nationella bestimmelser, i dverensstimmelse med unionsritten, avseende
betrodda tjanster sd linge dessa tjanster inte har harmoniserats fullstindigt genom denna férordning. Betrodda
tjdnster som Overensstimmer med denna forordning bor dock omfattas av fri rorlighet pd den inre marknaden.

(25)  Utover de tjanster som ingdr i den fasta forteckning over betrodda tjdnster som avses i denna forordning bor
medlemsstaterna ha frihet att faststilla andra typer av betrodda tjdnster for erkdnnande pd nationell nivd som
kvalificerade betrodda tjanster.

(26) P4 grund av den snabba tekniska utvecklingen bor denna férordning omfatta en strategi som ar Oppen for
innovation.

(27)  Denna forordning bor vara teknikneutral. Den rittsliga verkan som den medfor bor vara mojlig att uppnd med alla
typer av tekniska medel, forutsatt att kraven i denna forordning ar uppfyllda.
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(28)  For att framfor allt 6ka smd och medelstora foretags samt konsumenternas fortroende for den inre marknaden och
for att fraimja anvidndningen av betrodda tjinster och produkter, bor begreppen kvalificerade betrodda tjanster och
kvalificerad tillhandahllare av betrodda tjdnster inforas i syfte att ange krav och skyldigheter som sikerstiller hog
grad av sdkerhet oavsett vilken typ av kvalificerad betrodd tjdnst eller produkt som anvinds eller tillhandahélls.

(29) 1 linje med de skyldigheter som foljer av Forenta nationernas konvention om rittigheter for personer med
funktionsnedsattning, som godkidndes genom radets beslut 2010/48/EG (*), sdrskilt artikel 9 i konventionen, bor
personer med funktionshinder kunna anvinda betrodda tjdnster och slutanvidndarprodukter som anvinds vid
tillhandahéllandet av dessa tjdnster pd samma villkor som andra konsumenter. Nar det ar genomforbart bor darfor
betrodda tjanster som tillhandahélls och slutanvindarprodukter som anvinds i samband med tillhandahallandet av
dessa tjanster goras tillgdngliga for personer med funktionsnedsittning. Genomférbarhetsbedomningen bor in-
begripa tekniska och ekonomiska Gverviganden.

(30) Medlemsstaterna bor utse ett eller flera tillsynsorgan for genomforandet av tillsynsverksamheten enligt denna
forordning. Medlemsstaterna bor ocksd kunna fatta beslut, efter omsesidig overenskommelse med en annan
medlemsstat, om att utse ett tillsynsorgan pa den andra medlemsstatens territorium.

(31)  Tillsynsorgan bor samarbeta med dataskyddsmyndigheter, t.ex. genom att informera dem om resultatet av gransk-
ningar av kvalificerade tillhandahéllare av betrodda tjanster, nir det forefaller ha skett en overtridelse av reglerna
om skydd for personuppgifter. Bestimmelsen om information bor sirskilt galla sdkerhetstillbud och personupp-
giftsovertradelser.

(32)  For att 6ka anvdndarnas fortroende for den inre marknaden bor det aligga alla tillhandahéllare av betrodda tjanster
att tillimpa goda sakerhetsforfaranden som ar lampliga i forhallande till de risker som deras verksamhet dr forenad
med.

(33) Bestimmelser om anvindningen av pseudonymer i certifikat bor inte hindra medlemsstaterna fran att kriva
identifiering av personer i enlighet med unionsratten eller nationell ratt.

(34)  For att sdkerstilla en jamforbar sikerhetsniva i friga om kvalificerade betrodda tjanster bor alla medlemsstater folja
gemensamma grundlidggande tillsynskrav. For att underldtta enhetlig tillimpning av dessa krav i hela unionen bor
medlemsstaterna infora jamforbara forfaranden och utbyta information om sin tillsynsverksamhet och bista praxis
pd omradet.

(35 Alla tillhandahéllare av betrodda tjanster bor omfattas av kraven i denna forordning, sirskilt de som géller sikerhet
och skadestdndsansvar, for att sikerstilla vederborlig noggrannhet, insyn och ansvarighet i sina verksamheter och
tjanster. Med tanke pd den typ av tjanster som de tillhandahéller bor det emellertid med avseende pé dessa krav
goras tskillnad mellan kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjnster.

(36) Inrattandet av ett tillsynssystem for alla tillhandahéllare av betrodda tjanster bor sikerstilla lika villkor for saker-
heten och tillférlitligheten i deras dtgdrder och tjinster, och dirigenom bidra till anvindarskyddet och till en
fungerande inre marknad. Icke-kvalificerade tillhandahéllare av betrodda tjanster bor omfattas av mindre omfat-
tande, forebyggande tillsynsverksamhet i efterhand som ar anpassad till arten av deras tjdnster och &tgarder.
Tillsynsorganet bor dirfor inte ha ndgon allmin skyldighet att utéva tillsyn av icke-kvalificerade tillhandahallare
av betrodda tjanster. Tillsynsorganet bor endast vidta dtgarder ndr det har informerats (t.ex. av den icke-kvalifice-
rade tillhandahéllaren av betrodda tjanster sjilv, av ett annat tillsynsorgan, genom anmalan frén en anvindare eller
en affirspartner eller pd grundval av en egen utredning) om att en icke-kvalificerad tillhandahallare av betrodda
tjdnster inte uppfyller kraven i denna foérordning.

(") Radets beslut 2010/48/EG av den 26 november 2009 om ingdende fran Europeiska gemenskapens sida av Forenta nationernas
konvention om rittigheter for personer med funktionsnedsittning (EUT L 23, 27.1.2010, s. 35).
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(37) Denna forordning bor foreskriva skadestandsansvar for alla tillhandahéllare av betrodda tjdnster. Den faststaller
sdrskilt det system for skadestdndsansvar enligt vilket alla tillhandahallare av betrodda tjanster bor ha skadestands-
ansvar for skada som dsamkats en fysisk eller juridisk person genom underldtenhet att uppfylla kraven i denna
forordning. For att underldtta bedomningen av den ekonomiska risk som tillhandahallare av betrodda tjanster kan
vara tvungna att bara eller som de bor ticka genom forsakring, tillats tillhandahallare av betrodda tjanster genom
denna forordning att pa vissa villkor faststilla begransningar f6r anvindningen av de tjanster de tillhandahaller,
varvid de inte ska hallas ansvariga for skada som uppkommit genom sédan anvindning av tjanster som 6verskrider
dessa begransningar. Kunder bor vederborligen informeras i forvdg om begrinsningarna. Sddana begransningar bor
vara igenkinnliga for tredje man, tex. genom att information om begrinsningarna bifogas villkoren for den
tillhandahéllna tjansten eller genom andra igenkdnnliga medel. For att dessa principer ska kunna genomf6ras
bor denna forordning tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar. Denna f6rordning
paverkar darfor inte dessa nationella bestimmelser om t.ex. definitionen av skada, avsikt, oaktsamhet eller relevanta
tillimpliga procedurregler.

(38)  Det ar mycket viktigt att sdkerhetsincidenter och bedomningar av sikerhetsrisker anmals s att berorda parter kan
forses med tillricklig information i hiandelse av en sikerhetsincident eller en integritetsforlust.

(39) For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den mekanism for anmilan av
overtrddelser som infors genom denna forordning dr, bor tillsynsorganen vara skyldiga att overlimna samman-
fattande information till kommissionen och till Europeiska byran for ndt- och informationssakerhet (Enisa).

(40)  For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den forstirkta tillsynsmekanism som
infors genom denna forordning ir, bor tillsynsorganen vara skyldiga att rapportera om sin verksamhet. Detta skulle
kraftigt bidra till att underlitta utbytet av god praxis mellan tillsynsorganen och sikerstilla kontrollen av att
vasentliga tillsynskrav genomfors pa ett enhetligt och verkningsfullt sitt i alla medlemsstater.

(41)  For att sakerstalla att kvalificerade betrodda tjanster 4r héllbara och varaktiga samt for att oka anvindarnas
fortroende for kontinuiteten i dessa tjdnster, bor tillsynsorganen kontrollera befintlighet och korrekt tillimpning
av bestimmelser om planer for verksamhetens upphorande nir kvalificerade tillhandahéllare av betrodda tjinster
upphor med sin verksambhet.

(42)  For att underlitta tillsynen av kvalificerade tillhandahéllare av betrodda tjdnster, t.ex. ndr en sddan tillhandahaller
sina tjdnster i en annan medlemsstat och inte omfattas av tillsyn dir, eller ndr en tillhandahallares datorer ar
placerade i en annan medlemsstat dn den dir tillhandahéllaren 4r etablerad, bor ett system for 6msesidigt bistdnd
mellan medlemsstaternas tillsynsorgan inréttas.

(43)  For att sikerstilla att kvalificerade tillhandahéllare av betrodda tjinster och de tjinster de tillhandahaller uppfyller
de krav som faststills i denna forordning bor en bedémning av 6verensstimmelse utforas av organ for bedémning
av overensstimmelse, och de rapporter om Gverensstimmelsebedomning dessa resulterar i bor av den kvalificerade
tillhandahéllaren av betrodda tjanster ldmnas in till tillsynsorganet. Om tillsynsorganet begir att en kvalificerad
tillhandahallare av betrodda tjdnster ska limna in en sirskild rapport om 6verensstimmelsebedomning, bor till-
synsorganet sirskilt respektera principen om god forvaltning, inbegripet skyldigheten att motivera beslut, samt
proportionalitetsprincipen. Tillsynsorganet bor dirfor vederborligen motivera sitt beslut om krav pé sirskild over-
ensstimmelsebedémning.

(44)  Malet med denna forordning ar att sikerstilla ett konsekvent ramverk i syfte att tillhandahalla en hég nivd av
sikerhet och rittssikerhet for betrodda tjanster. I detta avseende bor kommissionen nir den behandlar bedémning
av overensstimmelse av produkter och tjanster i tillimpliga fall soka synergier med befintliga relevanta europeiska
och internationella system sd som Europaparlamentets och rddets férordning (EG) nr 765/2008 (') om krav for
ackreditering av organ for bedomning av overensstimmelse och marknadskontroll av produkter.

(") Europaparlamentets och ridets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter och upphévande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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(45) For att fa till stdnd en effektiv initieringsprocess, som bor leda till att kvalificerade tillhandahallare av betrodda
tjanster och de kvalificerade betrodda tjanster de tillhandahaller infors i forteckningar 6ver betrodda tjansteleve-
rantorer, bor man uppmuntra inledande kontakter mellan potentiella kvalificerade tillhandahallare av betrodda
tjdnster och behoriga tillsynsorgan, i syfte att underldtta den due diligence-granskning som ska leda fram till
tillhandahéllandet av kvalificerade betrodda tjanster.

(46)  Forteckningar 6ver betrodda tjansteleverantorer kan vara viktiga for att hjdlpa till att bygga upp fortroendet bland
aktorer pd marknaden, eftersom de visar att tillhandahéllaren av tjanster vid tidpunkten for tillsynen hade status
som kvalificerad.

(47)  For att anvandare ska kunna dra full nytta av och veta att de kan forlita sig pd nittjanster ar det nédvandigt att de
har fortroende for nittjansterna och att dessa ar lattillgdngliga. Det bor darfor inrittas ett EU-fortroendemarke for
att identifiera kvalificerade betrodda tjinster som tillhandhalls av kvalificerade tillhandahéllare av betrodda tjanster.
Ett sidant EU-fortroendemarke av kvalificerade betrodda tjanster skulle gora tydlig atskillnad mellan kvalificerade
betrodda tjanster och andra betrodda tjanster och pd s sitt bidra till insynen pd marknaden. Det bor vara frivilligt
for kvalificerade tillhandahéllare av betrodda tjdnster att anvinda sig av ett EU-fortroendemirke och detta bor inte
medfora ndgra andra krav dn de som foreskrivs i denna forordning.

(48)  Det kravs en hog tillitsniva for att sdkerstilla 6msesidigt erkdnnande av elektroniska underskrifter, men i vissa fall,
som t.ex. inom ramen for kommissionens beslut 2009/767/EG (') bor dven elektroniska underskrifter med en ligre
sakerhetsgrad godtas.

(49)  Denna férordning bor faststdlla principen om att en elektronisk underskrift inte bor forvigras rittslig verkan pé
grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk underskrift. Den
rittsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell ritt, med undantag for kraven i
denna férordning pd att en kvalificerad elektronisk underskrift ska ha samma rittsliga verkan som en handskriven
underskrift.

(50)  Eftersom behoriga myndigheter i medlemsstaterna for nirvarande anvinder olika avancerade elektroniska under-
skrifter av olika format for att underteckna sina dokument elektroniskt dr det nodvéndigt att se till att dtminstone
ett visst antal format av avancerade elektroniska underskrifter kan stodjas tekniskt av medlemsstaterna nir de
erhéller dokument som undertecknats elektroniskt. P4 samma sitt skulle det nir behoriga myndigheter i medlems-
staterna anvander avancerade elektroniska stimplar vara nodvindigt att se till att de stoder dtminstone ett visst
antal format av avancerade elektroniska stimplar.

(51)  Det bor vara mojligt for undertecknare att anfortro anordningar for skapande av kvalificerade elektroniska under-
skrifter till tredje man, forutsatt att limpliga mekanismer och forfaranden tillimpas for att se till att undertecknaren
har anvandningen av sina uppgifter for skapande av elektroniska underskrifter uteslutande under sin egen kontroll
och att kraven for kvalificerade elektroniska underskrifter uppfylls genom anordningens anvindning.

(52)  Om miljon for skapande av elektroniska underskrifter styrs av en tillhandahéllare av betrodda tjanster pa uppdrag
av undertecknaren, kommer elektroniska underskrifter pd distans med sikerhet att utvecklas pd grund av sina
mdnga ekonomiska fordelar. For att sikerstilla att dessa elektroniska underskrifter far samma rittsliga erkdnnande
som elektroniska underskrifter som skapas i en miljo som helt och héllet styrs av anvindaren bor emellertid
tillhandahéllare av tjdnster for elektroniska underskrifter pd distans tillimpa sirskilda sikerhetsforfaranden for
forvaltning och administration samt anvinda tillforlitliga system och produkter, bland annat sikra elektroniska
kommunikationskanaler, for att sikerstilla en tillforlitlig miljo for skapande av elektroniska underskrifter som
undertecknaren anvinder uteslutande under sin egen kontroll. For en kvalificerad elektronisk underskrift som
skapas med en anordning for skapande av elektroniska underskrifter pd distans bor de krav som giller for
kvalificerade tillhandahéllare av betrodda tjanster och som anges i denna forordning tillimpas.

(") Kommissionens beslut 2009/767/EG av den 16 oktober 2009 om 4&tgirder som underlittar anvindningen av forfaranden pd
elektronisk vdg genom gemensamma kontaktpunkter i enlighet med Europaparlamentets och rddets direktiv 2006/123/EG om
tjanster pd den inre marknaden (EUT L 274, 20.10.2009, s. 36).
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(53)  Tillfalligt upphdvande av kvalificerade certifikat dr etablerad operativ praxis for tillhandahéllare av betrodda tjanster
i ett antal medlemsstater som skiljer sig frin aterkallande och medfor en tillfillig forlust av giltighet for ett
certifikat. Réttsikerheten kriver att ett certifikats status som tillfalligt upphévt alltid ska anges klart och tydligt.
Tillhandahéllare av betrodda tjanster bor darfor ansvara for att klart och tydligt ange ett certifikats status och, om
detta upphivs, den exakta tidsperiod under vilket certifikatet har tillfalligt upphavts. Denna foérordning bor inte
dlagga tillhandahdllare av betrodda tjanster eller medlemsstater att anvanda sig av tillfalligt upphivande men bor
tillhandahélla transparensregler for nir och hur en sddan mojlighet finns.

(54)  Gransoverskridande erkdnnande av kvalificerade elektroniska underskrifter forutsitter gransoverskridande interope-
rabilitet och erkdnnande av kvalificerade certifikat. Darfor bor inte kvalificerade certifikat omfattas av nédgra
obligatoriska krav som gar utover kraven i denna forordning. Pa nationell nivd bor man dock fa inkludera sarskilda
egenskaper, t.ex. unika identifierare, i kvalificerade certifikat, under forutsittning att sddana sirskilda egenskaper
inte hindrar gransoverskridande interoperabilitet och erkdnnande av kvalificerade certifikat och elektroniska under-
skrifter.

(55) It-sakerhetscertifiering som bygger pa internationella standarder, sdsom ISO 15408 och besliktade utvdrderings-
metoder och arrangemang for 6msesidigt erkdnnande, utgor ett viktigt verktyg for att kontrollera sikerheten hos
kvalificerade anordningar for skapande av elektroniska underskrifter och bor framjas. Innovativa losningar och
tjanster, sdsom undertecknande via mobil och datamoln, forlitar sig emellertid pé tekniska och organisatoriska
losningar for kvalificerade anordningar for skapande av elektroniska underskrifter, for vilka det eventuellt annu inte
finns tillgangliga sikerhetsstandarder eller for vilka den forsta it-sdkerhetscertifieringen pagér. Sakerhetsnivan for
sidana kvalificerade anordningar for skapande av elektroniska underskrifter skulle kunna utvirderas genom alter-
nativa processer endast om sddana sakerhetsstandarder inte finns tillgingliga eller om den forsta it-sakerhets-
certifieringen pdgdr. De processerna bor vara jimforbara med standarderna for it-sikerhetscertifiering i den mén
deras sakerhetsnivder ér likvirdiga. Forfarandena skulle dessutom kunna underlittas av en sakkunnighetsbedom-
ning.

(56) 1 denna forordning bor det faststillas krav pé kvalificerade anordningar for skapande av elektroniska underskrifter
for att sikerstilla de avancerade elektroniska underskrifternas funktionalitet. Denna forordning bor inte omfatta
hela den systemmiljo dir sddana anordningar anvinds. Darfor bor omfattningen av certifieringen av kvalificerade
anordningar for skapande av elektroniska underskrifter begransas till den hdrdvara och systemprogramvara som
anvinds for att hantera och skydda uppgifterna f6r skapande av underskrifter som skapas, lagras eller behandlas i
anordningen for skapande av underskrifter. I enlighet med vad som faststills i relevanta standarder bor certifie-
ringsskyldigheterna inte omfatta tillimpningar for skapande av underskrifter.

(57)  For att sikerstdlla rattssakerheten avseende en underskrifts giltighet dr det nodvindigt att specificera vilkka kom-
ponenter i en kvalificerad elektronisk underskrift som bor bedomas av den forlitande part som utfér valideringen.
Genom att specificera kraven péd kvalificerade tillhandahallare av betrodda tjinster som kan tillhandahélla en
kvalificerad valideringstjdnst till forlitande parter som inte sjilva vill eller kan utf6ra valideringen av kvalificerade
elektroniska underskrifter bor dessutom privat och offentlig sektor stimuleras att investera i sddana tjdnster.
Sammantaget bor dessa krav gora kvalificerad validering av elektroniska underskrifter enkel och bekvim for alla
parter pad unionsniva.

(58)  Nar en transaktion kraver en kvalificerad elektronisk stimpel frdn en juridisk person bér en kvalificerad elektronisk
underskrift frdn ett behorigt ombud for den juridiska personen vara lika godtagbar.

(59)  Elektroniska stimplar bor utgéra bevis for att ett elektroniskt dokument har utfirdats av en juridisk person och
sikerstilla visshet om dokumentets ursprung och integritet.

(60)  Tillhandahéllare av betrodda tjdnster som utfirdar kvalificerade certifikat for elektroniska stimplar bor vidta de
atgirder som krdvs for att kunna faststilla identiteten for den fysiska person som representerar den juridiska
person som har fatt ett kvalificerat certifikat for en elektronisk stimpel, om sddan identifiering krivs pd nationell
nivd inom ramen for juridiska eller administrativa forfaranden.
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(61) Genom denna forordning bor langsiktigt bevarande av uppgifter sikerstillas, for att sdkerstilla den rittsliga
giltigheten hos elektroniska underskrifter och elektroniska stimplar over lingre tidsperioder och garantera att de
kan valideras oavsett kommande tekniska forandringar.

(62) I syfte att sikerstilla sikerheten hos kvalificerad elektronisk tidsstimpling bor det i denna forordning krivas att
man anvénder en avancerad elektronisk stimpel eller en avancerad elektronisk underskrift eller andra likvirdiga
metoder. Sannolikt kan innovation leda till ny teknik som kan sakerstilla en likvirdig sikerhetsnivd for tids-
staimpling. Vid anvdndning av ndgon annan metod dn avancerade elektroniska stimplar eller avancerade elek-
troniska underskrifter bor det aligga tillhandahallaren av betrodda tjanster att i rapporten om bedomning av
overensstimmelse visa att denna metod sdkerstiller en likvirdig sikerhetsnivd och att den ar forenlig med
skyldigheterna i denna forordning.

(63)  Elektroniska dokument ar viktiga for vidareutveckling av grinsoverskridande elektroniska transaktioner pd den inre
marknaden. Denna forordning bor faststilla principen om att ett elektroniskt dokument inte bor forvagras rattslig
verkan pd grund av att det har elektronisk form, for att sikerstalla att elektroniska transaktioner inte kommer att
ogillas enbart pa grund av att ett dokument har elektronisk form.

(64) Nar kommissionen behandlar formaten for avancerade elektroniska underskrifter och stimplar ska den bygga
vidare pd den praxis, de standarder och den lagstiftning som redan finns, i synnerhet kommissionens beslut
2011/130/EU ().

(65)  Elektroniska stimplar kan anvindas for att autentisera ett dokument som utfirdats av en juridisk person, men dven
for att autentisera en juridisk persons digitala tillgngar, t.ex. programvarukoder eller servrar.

(66) Det ar av avgorande betydelse att det foreskrivs en rittslig ram for att frimja grinsoverskridande erkdnnande
mellan befintliga nationella rattssystem for elektroniska tjanster for rekommenderade leveranser. Den ramen skulle
ocksd kunna Oppna nya marknadsmojligheter f6r unionens tillhandahéllare av betrodda tjanster att erbjuda nya
paneuropeiska tjanster for elektroniska tjanster for rekommenderade leveranser.

(67)  Tjanster for autentisering av webbplatser innebar mojlighet for en besokare pa en webbplats att forsdkra sig om att
en verklig och legitim enhet stdr bakom webbplatsen. Dessa tjanster bidrar till att bygga upp fortroendet for
ndthandeln, eftersom anvindarna kommer att ha fortroende for en webbplats som har autentiserats. Tillhandahdl-
lande och anvindning av tjdnster for autentisering av webbplatser ar fullstindigt frivilligt. For att autentiseringen av
webbplatser ska kunna bli ett sdtt att stirka fortroendet, ge anvindaren en bittre upplevelse och frimja tillvixten
pa den inre marknaden bor man emellertid i denna f6rordning foreskriva minimiskyldigheter vad giller sikerhet
och skadestdndsansvar for tillhandahdllarna och deras tjanster. Darfor har hinsyn tagits till resultaten av befintliga
initiativ ledda av industrin, t.ex. forumet for certifieringsinstanser och forsiljare av webblisare — CA/B Forum.
Dessutom bor denna forordning inte hindra anvindning av andra sitt eller metoder for att autentisera webbplatser
som inte omfattas av denna forordning och férordningen bor inte heller hindra tillhandahéllare av autentiserings-
tjanster i tredjeland frdn att tillhandahalla sina tjanster till kunder i unionen. En tillhandahéllare frdn ett tredjeland
bor dock endast kunna f3 sina tjdnster for autentisering av webbplatser erkdnda som kvalificerade i enlighet med
denna forordning om ett internationellt avtal mellan unionen och det land i vilket tillhandahallaren 4r etablerad har
ingatts.

(68)  Begreppet juridisk person enligt bestimmelserna om etablering i fordraget om Europeiska unionens funktionssitt
(EUF-fordraget) ger aktorer mojlighet att fritt vilja den juridiska form de anser vara lamplig for att bedriva sin
verksamhet. Foljaktligen omfattar begreppet juridisk person enligt EUF-fordraget alla enheter, oberoende av juridisk
form, som bildats i enlighet med eller som omfattas av ritten i en medlemsstat.

(69)  Unionens institutioner, organ och byrder uppmanas att erkdnna elektronisk identifiering och betrodda tjanster som
omfattas av denna forordning for administrativt samarbete som drar nytta av framfor allt befintlig god praxis och
resultaten av pdgdende projekt pd de omrdden som omfattas av denna férordning.

(") Kommissionens beslut 2011/130/EU av den 25 februari 2011 om faststillande av minimikrav for behandling 6ver granserna av
dokument som signerats elektroniskt av behoriga myndigheter i enlighet med Europaparlamentets och radets direktiv 2006/123/EG
om tjanster pd den inre marknaden (EUT L 53, 26.2.2011, s. 66).
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(70) I syfte att pd ett flexibelt och snabbt sdtt kunna komplettera vissa detaljerade tekniska aspekter av denna f6rordning
bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med
avseende pd de kriterier som ska uppfyllas av organ med ansvar for certifieringen av kvalificerade anordningar
for skapande av elektroniska underskrifter. Det dr av sirskild betydelse att kommissionen genomfor limpliga
samrdd under sitt forberedande arbete, inklusive pd expertnivd. Nir kommissionen férbereder och utarbetar
delegerade akter bor den se till att relevanta handlingar oversinds samtidigt till Europaparlamentet och radet
och att detta sker sd snabbt som mojligt och pé lampligt sitt.

(71)  For att sdkerstilla enhetliga villkor f6r genomférandet av denna forordning, bor kommissionen tilldelas genom-
forandebefogenheter, sirskilt for att ange referensnummer till standarder vilkas anvindning skulle skapa presum-
tion for Gverensstimmelse med vissa krav i denna forordning. Dessa befogenheter bor utovas i enlighet med
Europaparlamentets och rddets férordning (EU) nr 182/2011 (!).

(72)  Nar kommissionen antar delegerade akter eller genomférandeakter bor den ta vederborlig hansyn till de standarder
och tekniska specifikationer som utarbetats av europeiska och internationella standardiseringsorgan, sirskilt Eu-
ropeiska standardiseringskommittén (CEN), Europeiska institutet for telekommunikationsstandarder (Etsi), Interna-
tionella standardiseringsorganisationen (ISO) och Internationella teleunionen (ITU), i syfte att sikerstilla en hog
niva av sikerhet och interoperabilitet ndr det géller elektronisk identifiering och betrodda tjinster.

(73)  Av rittssikerhets- och tydlighetsskal bor direktiv 1999/93/EG upphivas.

(74)  For att sakerstilla rattssdkerheten for marknadsoperatorer som redan anvinder kvalificerade certifikat som utfirdas
for fysiska personer i enlighet med direktiv 1999/93/EG ir det nodvindigt att foreskriva en tillrdckligt lang
overgdngsperiod. Overgdngsitgirder bor dven faststillas for sikra anordningar for skapande av underskrifter
vars Overensstimmelse har faststillts i enlighet med direktiv 1999/93/EG samt for tillhandahéllare av certifikat-
tjanster som utfirdar kvalificerade certifikat fore den 1 juli 2016. Slutligen dr det ocksd nodvandigt att gora det
mojligt for kommissionen att anta genomforandeakter och delegerade akter fore det datumet.

(75)  De tillimpningsdagar som anges i denna forordning péaverkar inte medlemsstaternas befintliga skyldigheter enligt
unionsratten, sdrskilt direktiv 2006/123/EG.

(76)  Eftersom madlen for denna f6rordning inte i tillricklig utstrackning kan uppnds av medlemsstaterna utan snarare, pa
grund av dtgirdens omfattning, kan uppnds bittre pd unionsnivd, kan unionen vidta atgdrder i enlighet med
subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i
samma artikel gdr denna forordning inte utover vad som dr nodvindigt for att uppnd dessa mal.

(77)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och radets férordning
(EG) nr 45/2001 (%) och avgav ett yttrande den 27 september 2012 (3).

(") Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmdnna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(?) Europaparlamentets och radets foérordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskaps-
institutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sidana uppgifter (EGT L 8,
12.1.2001, s. 1).

(%) EUT C 28, 30.1.2013, s. 6.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte

I syfte att sakerstdlla en val fungerande inre marknad och uppné en limplig sikerhetsnivd for medel for elektronisk
identifiering och betrodda tjanster faststills i denna férordning

a) de villkor pd vilka medlemsstaterna erkidnner medel for elektronisk identifiering av fysiska och juridiska personer som
omfattas av ett anmalt system for elektronisk identifiering hos en annan medlemsstat,

b) regler for betrodda tjanster, i synnerhet for elektroniska transaktioner, och

¢) en rittslig ram for elektroniska underskrifter, elektroniska stimplar, elektronisk tidsstimpling, elektroniska dokument,
elektroniska tjanster for rekommenderade leveranser och certifikattjanster for autentisering av webbplatser.

Artikel 2
Tillimpningsomrade

1. Denna forordning giller system for elektronisk identifiering som har anmilts av en medlemsstat, och tillhandahdl-
lare av betrodda tjdnster som &r etablerade inom unionen.

2. Denna forordning giller inte tillhandahéllande av betrodda tjanster som till f6ljd av nationell ritt eller avtal mellan
en avgransad uppsattning deltagare endast anvinds inom slutna system.

3. Denna forordning paverkar inte nationell ritt eller unionsritt som avser ingdende av avtal och deras giltighet eller
andra rittsliga eller forfarandemassiga skyldigheter avseende formkrav.

Artikel 3
Definitioner

I denna férordning giller foljande definitioner:

1. elektronisk identifiering: en process inom vilken personidentifieringsuppgifter i elektronisk form, som unikt avser en
fysisk eller juridisk person eller en fysisk person som foretrader en juridisk person, anvinds.

2. medel for elektronisk identifiering: en materiell och/eller immateriell enhet som innehéller personidentifieringsuppgifter
och som anvinds for autentisering for nittjanster.

3. personidentifieringsuppgifter: en uppsittning uppgifter som gor det mojligt att faststilla identiteten pa en fysisk eller
juridisk person eller en fysisk person som foretrader en juridisk person.

4. system for elektronisk identifiering: ett system for elektronisk identifiering genom vilket medel for elektronisk identi-
fiering utfardas till en fysisk eller juridisk person eller en fysisk person som foretrader en juridisk person.
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5. autentisering: en elektronisk process som gor det mojligt att bekrifta den elektroniska identifieringen for en fysisk
eller juridisk person, eller ursprunget for och integriteten hos uppgifter i elektronisk form.

6. forlitande part: en fysisk eller juridisk person som forlitar sig pd en elektronisk identifiering eller betrodda tjanster.

7. offentligt organ: en statlig, regional eller lokal myndighet, ett organ som lyder under offentlig ritt eller en samman-
slutning som bildats av en eller flera sddana myndigheter eller ett eller flera sddana offentligrittsliga organ, eller en
privat enhet som av minst en av dessa myndigheter, enheter eller ssmmanslutningar har bemyndigats att tillhanda-
halla offentliga tjdnster nar de agerar i enlighet med ett sddant bemyndigande.

8. offentligrattsligt organ: ett organ enligt definitionen i artikel 2.1.4 i Europaparlamentets och rddets direktiv
2014/24/EU ().

9. undertecknare: en fysisk person som skapar en elektronisk underskrift.

10. elektronisk underskrift: uppgifter i elektronisk form som dr fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvinds av undertecknaren for att skriva under.

11. avancerad elektronisk underskrift: en elektronisk underskrift som uppfyller kraven enligt artikel 26.

12. kvalificerad elektronisk underskrift: en avancerad elektronisk underskrift som skapas med hjilp av en kvalificerad
anordning for underskriftframstallning och som ar baserad pa ett kvalificerat certifikat for elektroniska underskrifter.

13. uppgifter for skapande av elektroniska underskrifter: unika uppgifter som undertecknaren anvinder for att skapa en
elektronisk underskrift.

14. certifikat for elektroniska underskrifter: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk under-
skrift till en fysisk person och bekriftar atminstone namnet eller pseudonymen péd den personen.

15. kvalificerat certifikat for elektroniska underskrifter: ett certifikat for elektroniska underskrifter som utfardas av en kvali-
ficerad tillhandahallare av betrodda tjanster och uppfyller kraven i bilaga L

16. betrodd tjanst: en elektronisk tjdnst som vanligen tillhandahélls mot ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter, elektroniska stimplar eller elektroniska tidsstaimp-
lingar, elektroniska tjanster for rekommenderade leveranser och certifikat med anknytning till dessa tjanster, eller

b) skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa tjanster.

17. kvalificerad betrodd tjanst: en betrodd tjanst som uppfyller tillimpliga krav i denna forordning.

(") Europaparlamentets och rédets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphivande av
direktiv 2004/18/EU (EUT L 94, 28.3.2014, s. 65).
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18. organ for bedomning av Gverensstammelse: ett organ enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008
som i enlighet med den forordningen dr ackrediterat for overensstimmelsebedomning av en kvalificerad tillhanda-
héllare av en betrodd tjinst och den kvalificerade betrodda tjinst som denne tillhandahaller.

19. tillhandahdllare av betrodda tjanster: en fysisk eller juridisk person som tillhandahéller en eller flera betrodda tjdnster,
antingen i egenskap av kvalificerade eller icke kvalificerade tillhandahéllare av betrodda tjanster.

20. kvalificerad tillhandahdllare av betrodda tjdnster: en tillhandahéllare av betrodda tjinster som tillhandahaller en eller flera
kvalificerade betrodda tjanster och som beviljats status som kvalificerad av tillsynsorganet.

21. produkt: maskinvara eller programvara, eller relevanta komponenter i maskinvara eller programvara, som ir avsedda
att anvindas for tillhandahéllande av betrodda tjanster.

22. anordning for underskriftframstallning: en konfigurerad programvara eller maskinvara som anvinds for att skapa en
elektronisk underskrift.

23. kvalificerad anordning for underskrifframstdllning: en anordning for skapande av elektroniska underskrifter som uppfyller
kraven i bilaga II.

24. skapare av en stimpel: en juridisk person som skapar en elektronisk stimpel.

25. elektronisk stampel: uppgifter i elektronisk form som ir fogade till eller logiskt knutna till andra uppgifter i elektronisk
form for att sikerstdlla de senares ursprung och integritet.

26. avancerad elektronisk stampel: en elektronisk stimpel som uppfyller kraven enligt artikel 36.

27. kvalificerad elektronisk stampel: en avancerad elektronisk stimpel som skapas med hjilp av en kvalificerad anordning
for skapande av elektroniska stimplar och som dr baserat pd ett kvalificerat certifikat for elektroniska stimplar.

28. uppgifter for skapande av elektroniska stamplar: unika uppgifter som skaparen av den elektroniska stimpeln anvander for
att skapa en elektronisk stimpel.

29. certifikat for elektroniska stamplar: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk stampel till
en juridisk person och bekriftar namnet pa den personen.

30. kvalificerat certifikat for elektroniska stamplar: ett certifikat for en elektronisk stimpel som utfirdas av en kvalificerad
tillhandahéllare av betrodda tjanster och uppfyller kraven i bilaga III

31. anordning for skapande av elektroniska stamplar: en konfigurerad programvara eller maskinvara som anvinds for att
skapa en elektronisk stimpel.

32. kvalificerad anordning for skapande av elektroniska stamplar: en anordning for skapande av elektroniska stimplar som
efter nodvindig anpassning uppfyller kraven i bilaga 1L

33. elektronisk tidsstampling: uppgifter i elektronisk form som binder andra uppgifter i elektronisk form till en viss
tidpunkt och ddrmed utgor bevis for att de senare uppgifterna existerade vid den tidpunkten.

34. kvalificerad elektronisk tidsstampling: en elektronisk tidsstimpling som uppfyller de krav som faststills i artikel 42.
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35. elektroniskt dokument: innehall lagrat i elektronisk form, i synnerhet som ljud-, bild- eller audiovisuell inspelning.

36. elektronisk tjdnst for rekommenderad leverans: en tjanst som gor det mojligt att Gverfora uppgifter mellan tredje min pa
elektronisk vdg och tillhandahéller bevis avseende de 6verférda uppgifternas hantering, inklusive bevis for upp-
gifternas sindning och mottagande, och som skyddar overforda uppgifter mot risken for forlust, stold, skada eller
otillitna dndringar.

37. kvalificerad elektronisk tjdnst for rekommenderad leverans: en elektronisk tjanst for rekommenderad leverans som uppfyller
de krav som faststalls i artikel 44.

38. certifikat for autentisering av webbplatser: ett intyg som gor det mojligt att autentisera en webbplats och koppla
webbplatsen till den fysiska eller juridiska person som certifikatet utfardats for.

39. kvalificerat certifikat for autentisering av webbplatser: ett certifikat for autentisering av webbplatser som utfirdas av en
kvalificerad tillhandahéllare av betrodda tjanster och uppfyller kraven i bilaga IV.

40. valideringsuppgifter: uppgifter som anvinds for att validera en elektronisk underskrift eller en elektronisk stimpel.

41. validering: en process genom vilken en elektronisk underskrifts giltighet kontrolleras och bekriftas.

Artikel 4
Inremarknadsprincipen

1. Tillhandahéllande av betrodda tjinster i en medlemsstat som utfors av en tillhandahéllare av betrodda tjanster som
ar etablerad i en annan medlemsstat fr inte begrinsas av skdl som omfattas av de omrdden som regleras i denna
forordning.

2. Produkter och betrodda tjdnster som overensstimmer med denna forordning ska omfattas av fri rorlighet pd den
inre marknaden.

Artikel 5
Behandling och skydd av uppgifter
1. Personuppgifter ska behandlas i enlighet med direktiv 95/46/EG.

2. Utan att det paverkar rittsverkan av pseudonymer enligt nationell ritt ska anvandningen av pseudonymer vid
elektroniska transaktioner inte forbjudas.

KAPITEL II
ELEKTRONISK IDENTIFIERING

Artikel 6
Omsesidigt erkinnande

1. Nir det enligt nationell ritt eller enligt nationella administrativa forfaranden krivs en elektronisk identifiering dar
medel for elektronisk identifiering och autentisering anvinds for att fa dtkomst till en néttjanst som tillhandahélls av ett
offentligt organ i en medlemsstat, ska de medel for elektronisk identifiering som utfirdats i en annan medlemsstat
erkdnnas i den forsta medlemsstaten for gransoverskridande autentisering for den tjdnsten via internet, forutsatt att

a) medlet for elektronisk identifiering dr utfirdat inom ramen for ett system for elektronisk identifiering som ingér i den
forteckning som offentliggjorts av kommissionen enligt artikel 9,
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b) tillitsnivin for medlet for elektronisk identifiering motsvarar en tillitsnivd som ar lika hog som eller hogre dn den
tillitsnivd som det berdrda offentliga organet kriver for atkomst till denna nittjanst i den forsta medlemsstaten,
forutsatt att tillitsnivdn for detta medel for elektronisk identifiering motsvarar tillitsnivdn visentlig eller hog,

¢) det offentliga organet i fraga anvinder tillitsnivan visentlig eller hog i samband med atkomst till nittjansten.

Ett sadant erkidnnande ska ske senast tolv mdnader efter det att kommissionen offentliggér den forteckning som avses i
led a i forsta stycket.

2. Ett medel for elektronisk identifiering som utfirdats inom ramen for ett system for elektronisk identifiering som
ingdr i den forteckning som kommissionen offentliggjort enligt artikel 9 och som motsvarar tillitsnivdn 1ag far erkdnnas
av offentliga organ for gransoverskridande autentisering for den tjanst som tillhandahalls via internet av dessa organ.

Artikel 7
Berittigande till anmilan av system for elektronisk identifiering

Ett system for elektronisk identifiering ska vara berittigat till anmélan enligt artikel 9.1 om samtliga foljande villkor ar

uppfyllda:

a) Medlet for elektronisk identifiering inom ramen for systemet for elektronisk identifiering ska vara utfardat

i) av den anmilande medlemsstaten,

ii) pa uppdrag av den anmilande medlemsstaten, eller

iii) oberoende av den anmilande medlemsstaten och erkdnnas av den medlemsstaten.

b) Medlet for elektronisk identifiering inom systemet for elektronisk identifiering ska kunna anvindas for att {3 atkomst
till dtminstone en tjanst som tillhandahalls av ett offentligt organ och som kriver elektronisk identifiering i den
anmilande medlemsstaten.

¢) Systemet for elektronisk identifiering och det medel for elektronisk identifiering som utfirdats inom ramen for det ska
uppfylla kraven for dtminstone en av de tillitsnivier som anges i den genomférandeakt som avses i artikel 8.3.

d) Den anmilande medlemsstaten ska se till att de personidentifieringsuppgifter som unikt representerar personen i friga,
i enlighet med de tekniska specifikationer, standarder och forfaranden for den relevanta tillitsnivd som anges i den
genomforandeakt som avses i artikel 8.3, tillskrivs den fysiska eller juridiska person som avses i artikel 3.1 vid
tidpunkten for utfirdandet av medlet for elektronisk identifiering inom detta system.

e) Den part som utfirdar medlet for elektronisk identifiering inom detta system ska se till att medlet for elektronisk
identifiering tilldelas den person som avses i led d i denna artikel i enlighet med de tekniska specifikationer, standarder
och forfaranden for den relevanta tillitsnivd som anges i den genomférandeakt som avses i artikel 8.3.

f) Den anmailande medlemsstaten ska se till att autentisering ar tillginglig via internet sa att alla forlitande parter som ar
etablerade pd ndgon annan medlemsstats territorium kan bekrifta de personidentifieringsuppgifter som tas emot i
elektronisk form.



L 257/88 Europeiska unionens officiella tidning 28.8.2014

For andra forlitande parter dn offentliga organ fir den anmilande medlemsstaten faststilla tilltradesvillkoren for
autentiseringen. Sddan grinsoverskridande autentisering ska tillhandahéllas kostnadsfritt nir den utfors i samband
med en nittjanst som tillhandahalls av ett offentligt organ.

Medlemsstaterna fér inte dlagga forlitande parter som har for avsikt att utfora en sddan autentisering oproportionella
tekniska krav om sddana krav skulle hindra eller avsevirt forsvara kompatibiliteten mellan anmailda system for
elektronisk identifiering.

g) Minst sex mdnader fore anmilan enligt artikel 9.1 ska den anmilande medlemsstaten nar det giller den skyldighet
som anges i artikel 12.5 forse andra medlemsstater med en beskrivning av detta system i enlighet med de forfaranden
som faststillts genom de genomforandeakter som avses i artikel 12.7.

h) System for elektronisk identifiering ska uppfylla kraven i den genomférandeakt som avses i artikel 12.8.

Artikel 8
Tillitsnivder for system for elektronisk identifiering

1. I ett system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 ska tillitsnivderna ldg, visentlig
och/eller hog specificeras for medel for elektronisk identifiering som har utfirdats inom det systemet.

2. Tillitsnivderna lag, vdsentlig och hog ska uppfylla foljande kriterier for respektive nivé:

a) Tillitsnivd 1ag ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en begrinsad grad av tillforlitlighet avseende en persons péstddda eller styrkta identitet, och definieras med
hanvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att vasentligt minska risken for missbruk eller dndring av identiteten.

b) Tillitsniva vidsentlig ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk iden-
tifiering som ger en visentlig grad av tillforlitlighet avseende en persons pastddda eller styrkta identitet, och definieras
med hdnvisning till tekniska specifikationer, standarder och férfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att vasentligt minska risken for missbruk eller dndring av identiteten.

¢) Tillitsnivd hog ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en hogre grad av tillforlitlighet avseende en persons péstddda eller styrkta identitet 4n tillitsnivan vésentlig,
och definieras med hanvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet
tekniska kontroller, vilkas syfte dr att forhindra risken for missbruk eller dndring av identiteten.

3. Senast den 18 september 2015, med beaktande av relevanta internationella standarder, och om inte annat foljer av
punkt 2, ska kommissionen genom genomforandeakter faststilla tekniska minimispecifikationer, standarder och forfaran-
den genom vilka tillitsnivderna ldg, vdsentlig och hog specificeras for medel for elektronisk identifiering for tillimpningen
av punkt 1.

Dessa tekniska minimispecifikationer, standarder och forfaranden ska faststillas med hanvisning till tillférlitligheten och
kvaliteten i foljande delar:

a) Forfarandet for att styrka och kontrollera identiteten pé fysiska eller juridiska personer som ansoker om utfirdande av
medel for elektronisk identifiering.
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b) Forfarandet for att utfirda det begirda medlet for elektronisk identifiering.

¢) Den autentiseringsmekanism genom vilken den fysiska eller juridiska personen anvinder medlet for elektronisk
identifiering for att bekrifta sin identitet for en forlitande part.

d) Den enhet som utfirdar medlen for elektronisk identifiering.

e) Varje annat organ som deltar i ansokningen om utfirdande av medel for elektronisk identifiering.

f) De tekniska och sdkerhetsrelaterade specifikationerna for de utfirdade medlen for elektronisk identifiering.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 9

Anmilan

1. Den anmilande medlemsstaten ska till kommissionen anmila foljande uppgifter samt utan onddigt drojsmal anmala
eventuella senare dndringar av dessa:

a) En beskrivning av systemet for elektronisk identifiering, inbegripet dess tillitsnivder och av utfirdaren eller utfirdarna
av medel for elektronisk identifiering inom systemet.

b) Det tillimpliga systemet for tillsyn och information om systemet for skadestdndsansvar med avseende pa foljande:

i) Den part som utfirdar medlet for elektronisk identifiering.

ii) Den part som handhar autentiseringsforfarandet.

¢) Den myndighet eller de myndigheter som ansvarar for systemet for elektronisk identifiering.

d) Information om den enhet eller de enheter som hanterar registreringen av de unika personidentifieringsuppgifterna.

) En beskrivning av hur kraven i den genomforandeakt som avses i artikel 12.8 har uppfyllts.

f) En beskrivning av den autentisering som avses i artikel 7 f.

g) System for tillfalligt upphdvande eller terkallelse av det anmilda systemet for elektronisk identifiering eller autenti-
sering eller av de berorda utsatta delarna.

2. Kommissionen ska ett dr frin dagen for tillimpning av de genomforandeakter som avses i artiklarna 8.3 och 12.8
offentliggora en forteckning 6ver de system for elektronisk identifiering som anmilts enligt punkt 1 i den hér artikeln och
de grundliggande uppgifterna om dessa i Europeiska unionens officiella tidning.

3. Om kommissionen tar emot en anmalan efter utgdngen av den period som avses i punkt 2 ska den i Europeiska
unionens officiella tidning offentliggéra dndringarna i den férteckning som avses i punkt 2 inom tvd manader frin den dag
dd anmalan mottogs.
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4. En medlemsstat far limna in en begdran till kommissionen om att ta bort ett system for elektronisk identifiering
som anmalts av medlemsstaten fran den forteckning som avses i punkt 2. Kommissionen ska offentliggora motsvarande
dndringar i forteckningen i Europeiska unionens officiella tidning inom en ménad frén den dag dd medlemsstatens begéran
mottogs.

5. Kommissionen far genom genomférandeakter faststilla forutsittningar, format och forfaranden for de anmalningar
som avses i punkt 1. Dessa genomférandeakter ska antas i enlighet med det granskningsf6rfarande som avses i arti-
kel 48.2.

Artikel 10
Sikerhetsincidenter

1. Om antingen det system for elektronisk identifiering som anmalts i enlighet med artikel 9.1 eller den autentisering
som avses i artikel 7 f utsdtts for intrdng eller delvis dventyras pd ett sitt som paverkar tillforlitligheten i systemets
gransoverskridande autentisering ska den anmilande medlemsstaten utan drojsmal tillfalligt upphéava eller dterkalla denna
gransoverskridande autentisering eller de berdrda utsatta delarna och informera andra medlemsstater och kommissionen.

2. Nir en incident eller ett dventyrande som avses i punkt 1 har dtgdrdats ska den anmélande medlemsstaten dterinfora
den gransoverskridande autentiseringen och utan onédigt dréjsmél informera andra medlemsstater och kommissionen om
detta.

3. Om en incident eller ett dventyrande som avses i punkt 1 inte dtgirdas inom tre ménader fran det tillfilliga
upphévandet eller dterkallelsen, ska den anmalande medlemsstaten till dvriga medlemsstater och kommissionen anmala
att systemet for elektronisk identifiering har dragits tillbaka.

Kommissionen ska utan onodigt drojsmaél offentliggora motsvarande dndringar i den forteckning som avses i artikel 9.2 i
Europeiska unionens officiella tidning.

Artikel 11
Skadestdndsansvar

1. Den anmailande medlemsstaten ska ha skadestdndsansvar for skada som &samkats en fysisk eller juridisk person
avsiktligt eller pd grund av oaktsamhet genom dess underldtenhet att uppfylla sina skyldigheter enligt artikel 7 d och f vid
en gransoverskridande transaktion.

2. Den part som utfirdat medlet for elektronisk identifiering ska ha skadestdndsansvar for skada som dsamkats en
fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underldtenhet att uppfylla den skyldighet som
avses i artikel 7 e vid en gransoverskridande transaktion.

3. Den part som handhar autentiseringsforfarandet ska ha skadestandsansvar for skada som asamkats en fysisk eller
juridisk person avsiktligt eller pd grund av oaktsamhet genom underldtenhet att sdkerstilla korrekt handhavande av den
autentisering som avses i artikel 7 f vid en griansoverskridande transaktion.

4. Punkterna 1, 2 och 3 ska tillimpas i enlighet med nationella bestimmelser om skadestindsansvar.

5. Punkterna 1, 2 och 3 péverkar inte det skadestdndsansvar enligt nationell ritt som giller for parter i en transaktion
dir de anvinda medlen for elektronisk identifiering omfattas av det system for elektronisk identifiering som anmalts i
enlighet med artikel 9.1.

Artikel 12
Samarbete och interoperabilitet

1. De nationella system for elektronisk identifiering som anmalts i enlighet med artikel 9.1 ska vara interoperabla.

2. Med avseende pa tillimpningen av punkt 1 ska ett interoperabilitetsramverk faststillas.
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3.

a)

b)

9

d)

4.

d)

Interoperabilitetsramverket ska uppfylla foljande kriterier:

Det ska ha som mal att vara teknikneutralt och ska inte diskriminera mellan sarskilda nationella tekniska l6sningar for
elektronisk identifiering i en medlemsstat.

Det ska, ndr det dr mojligt, folja europeiska och internationella standarder.

Det ska frimja tillimpningen av principen om ett inbyggt integritetsskydd.

Det ska sdkerstilla att personuppgifter behandlas i enlighet med direktiv 95/46/EG.

Interoperabilitetsramverket ska bestd av foljande:

Hanvisning till tekniska minimikrav avseende tillitsnivderna i artikel 8.

Sammankoppling av nationella tillitsnivier for anmalda system for elektronisk identifiering med tillitsnivderna enligt
artikel 8.

Hanvisning till tekniska minimikrav for interoperabilitet.

Hinvisning till en minimuppsittning personidentifieringsuppgifter som ér unika for en fysisk eller juridisk person och
som dr tillganglig via system for elektronisk identifiering.

Forfaranderegler.

Arrangemang for tvistlosning.

Gemensamma standarder for driftsikerhet.

Medlemsstaterna ska samarbeta med avseende pa foljande:

Interoperabiliteten i de system for elektronisk identifiering som anmalts enligt artikel 9.1 och de system for elektronisk
identifiering som medlemsstaterna avser att anméla.

Sakerheten i systemen for elektronisk identifiering.

Samarbetet mellan medlemsstaterna ska bestd av foljande:

Utbyte av information, erfarenhet och god praxis nar det giller system for elektronisk identifiering och sarskilt i fraga
om tekniska krav avseende interoperabilitet och tillitsnivaer.

Utbyte av information, erfarenheter och god praxis nir det giller arbete med tillitsnivder for system for elektronisk
identifiering enligt artikel 8.

Sakkunnigbedomning av system for elektronisk identifiering som omfattas av denna forordning.

Bedomning av relevant utveckling inom sektorn for elektronisk identifiering.
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7. Senast den 18 mars 2015 ska kommissionen genom genomférandeakter faststdlla nodviandiga forfaranden for att
underldtta det samarbete mellan medlemsstaterna som avses i punkterna 5 och 6 i syfte att frimja en hog nivd av
fortroende och sikerhet som stir i proportion till risknivan.

8.  Senast den 18 september 2015 ska kommissionen, i enlighet med de kriterier som faststalls i punkt 3 och med
beaktande av resultaten av samarbetet mellan medlemsstaterna, for att faststilla enhetliga villkor for tillimpningen av
kraven i punkt 1 anta genomférandeakter om det interoperabilitetsramverk som anges i punkt 4.

9.  De genomforandeakter som avses i punkterna 7 och 8 i denna artikel ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

KAPITEL III
BETRODDA TJANSTER

AVSNITT 1

Allminna bestimmelser

Artikel 13
Skadestdndsansvar och bevisborda

1. Utan att det paverkar tillimpningen av punkt 2 ska tillhandahéllare av betrodda tjanster ha skadestindsansvar for
skada som dsamkats en fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underlatenhet att
uppfylla kraven i denna f6érordning.

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahéllare av betrodda tjdnster ska vila pd den
fysiska eller juridiska person som gor gillande sddan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahdllare av betrodda tjanster ska anses foreligga sdvida inte en
kvalificerad tillhandahéllare av betrodda tjanster bevisar att den skada som avses i forsta stycket har uppstdtt utan avsikt
eller oaktsamhet hos den kvalificerade tillhandahéllaren av betrodda tjanster.

2. Oms en tillhandahéllare av betrodda tjinster vederborligen informerar sina kunder i f6rvig om de begransningar som
géller for anvindningen av de tjanster de tillhandahaller och dessa begrinsningar ar mojliga for tredje man att ta del av,
ska tillhandahéllarna av betrodda tjanster inte ha skadestindsansvar for skador som uppstir vid sddan anvindning av
tjanster som Gverskrider de angivna begrinsningarna.

3. Punkterna 1 och 2 ska tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar.

Artikel 14
Internationella aspekter

1. Betrodda tjanster som tillhandahalls av tillhandahéllare av betrodda tjdnster som ir etablerade i ett tredjeland ska
erkidnnas som rittsligt likvirdiga med kvalificerade betrodda tjanster som tillhandahélls av kvalificerade tillhandahallare av
betrodda tjanster som ér etablerade inom unionen, under forutsittning att de betrodda tjansterna frdn tredjelandet ar
erkdnda enligt ett avtal som ingdtts mellan unionen och det berérda tredjelandet eller en internationell organisation i
enlighet med artikel 218 i EUF-fordraget.
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2. Avtal som avses i punkt 1 ska sirskilt sikerstilla att

a) de krav som dr tillimpliga pé kvalificerade tillhandahéllare av betrodda tjanster som ar etablerade inom unionen och
de kvalificerade betrodda tjanster som de tillhandahaller uppfylls av tillhandahallarna av betrodda tjanster i det
tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds och av de betrodda tjinster
som de tillhandahéller,

b) de kvalificerade betrodda tjanster som tillhandahalls av kvalificerade tillhandahéllare av betrodda tjanster som dar
etablerade inom unionen erkdnns som rattsligt likvardiga med betrodda tjdnster som tillhandahélls av tillhandahéllare
av betrodda tjanster i det tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds.

Artikel 15
Tillgiinglighet for personer med funktionshinder

Nir det ar genomforbart ska betrodda tjanster som tillhandahélls och slutanvindarprodukter som anvinds i samband med
tillhandahéllandet av dessa tjanster goras tillgdngliga for personer med funktionshinder.

Artikel 16
Sanktioner

Medlemsstaterna ska faststilla bestimmelser om de sanktioner som ska tillimpas vid overtradelser av denna forordning.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

AVSNITT 2

Tillsyn

Artikel 17
Tillsynsorgan

1. Medlemsstaterna ska utse ett tillsynsorgan som dr etablerat inom deras territorium eller, efter omsesidig Gverens-
kommelse med en annan medlemsstat, ett tillsynsorgan som ir etablerat i den andra medlemsstaten. Det organet ska
ansvara for tillsynsuppgifter i den medlemsstat som utsett organet.

Tillsynsorgan ska tilldelas nodvandiga befogenheter och adekvata resurser for utévande av sina uppgifter.

2. Medlemsstaterna ska meddela kommissionen namn pa och adress till sina respektive utsedda tillsynsorgan.

3. Tillsynsorganet ska ha foljande roll:

a) Utova tillsyn over kvalificerade tillhandahéllare av betrodda tjinster som dr etablerade i den medlemsstat diar de har
utsetts for att genom tillsynsverksamhet pd forhand och i efterhand se till att de kvalificerade tillhandahéllarna av
betrodda tjanster och de kvalificerade betrodda tjanster som de tillhandahaller uppfyller kraven i denna férordning.

b) Vid behov vidta atgdrder avseende icke-kvalificerade tillhandahallare av betrodda tjanster som dr etablerade i den
medlemsstat dir de har utsetts genom tillsynsverksamhet i efterhand om de tar del av péstienden att dessa icke-
kvalificerade tillhandahéllare av betrodda tjanster eller de betrodda tjdnster som de tillhandahéller inte uppfyller kraven
i denna forordning.
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4. Vid tillimpningen av punkt 3 och med forbehdll for de begransningar som anges dari ska tillsynsorganets uppgifter
sarskilt innefatta foljande:

a) Samarbete med andra tillsynsorgan och bistdnd till dem i enlighet med artikel 18.

b) Analys av de rapporter om overensstimmelsebeddmning som avses i artiklarna 20.1 och 21.1.

¢) Information till andra tillsynsorgan samt allmidnheten om sikerhetsincidenter eller integritetsforluster i enlighet med
artikel 19.2.

d) Rapportering till kommissionen om sin huvudverksamhet i enlighet med punkt 6 i denna artikel.

e) Granskningsverksamhet eller framstillningar till ett organ f6r bedémning av overensstimmelse om att detta ska gora
en Overensstimmelsebedomning av kvalificerade tillhandahallare av betrodda tjdnster i enlighet med artikel 20.2.

f) Samarbete med dataskyddsmyndigheterna, frimst genom att utan onodigt dréjsmél informera dem om resultatet av
granskningar av kvalificerade tillhandahallare av betrodda tjanster, nir det forefaller ha skett en 6vertridelse av reglerna
for skydd for personuppgifter.

g) Beviljande av status som kvalificerad tillhandahallare av betrodda tjanster och till de tjanster som de tillhandahéller
samt dterkallande av denna status i enlighet med artiklarna 20 och 21.

h) Information till det organ som dr ansvarigt for den nationella forteckning Gver betrodda tjdnsteleverantorer som avses
i artikel 22.3 om sina beslut om beviljande eller dterkallande av status som kvalificerad, savida inte det organet dven ar
tillsynsorganet.

i) Kontroll av befintlighet och korrekt tillimpning av bestimmelser om planer for verksamhetens upphérande i sidana
fall ndr den kvalificerade tillhandahéllaren av betrodda tjanster upphor med sin verksambhet, inbegripet hur information
halls tillganglig i enlighet med artikel 24.2 h.

j) Aliggande av krav p4 tillhandahllare av betrodda tjinster att 4tgirda varje underlitenhet att uppfylla kraven i denna
forordning.

5. Medlemsstaterna far kriva att tillsynsorganet ska inrdtta, underhélla och uppdatera en infrastruktur for betrodda
tjanster i enlighet med villkoren i nationell ritt.

6.  Senast den 31 mars varje ar ska varje tillsynsorgan till kommissionen overlimna en rapport om det foregdende
kalenderarets huvudverksamhet tillsammans med en sammanfattning av 6vertrdelseanmailningar som har inkommit fran
tillhandahallare av betrodda tjanster i enlighet med artikel 19.2.

7. Kommissionen ska gora den drsrapport som avses i punkt 6 tillginglig for medlemsstaterna.

8.  Kommissionen fir genom genomforandeakter faststilla format och forfaranden for den rapport som avses i punkt
6. Dessa genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i artikel 48.2.
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Artikel 18
Omsesidigt bistdnd

1. Tillsynsorganen ska samarbeta med sikte pd att utbyta god praxis.

Ett tillsynsorgan ska, efter att ha mottagit en motiverad begiran frin ett annat tillsynsorgan, ge det organet bistdnd sé att
deras atgdrder kan vidtas pd ett enhetligt sitt. Det omsesidiga bistindet kan bland annat omfatta begdranden om
information och tillsynsatgirder, t.ex. begdranden om att utfora inspektioner avseende de rapporter om Overensstim-
melsebedomning som avses i artiklarna 20 och 21.

2. Ett tillsynsorgan som tar emot en begiran om bistdnd fir vigra att tillmotesgd denna begiran pa grundval av ndgot
av foljande skl:

a) Tillsynsorganet ar inte behorigt att tillhandahdlla det bistdnd som begirs.

b) Det begdrda bistdndet stdr inte i proportion till den tillsynsverksamhet som tillsynsorganet utfor i enlighet med
artikel 17.

¢) Det skulle std i strid med denna forordning att tillhandahélla det begirda bistandet.

3. Dir sd dr lampligt far medlemsstaterna bemyndiga sina respektive tillsynsorgan att vidta gemensamma dtgarder dar
personal fran andra medlemsstaters tillsynsorgan deltar. De berorda medlemsstaterna ska besluta om och inritta arran-
gemangen och forfarandena for sadana gemensamma atgarder i enlighet med sin nationella ritt.

Artikel 19
Sikerhetskrav pd tillhandahéllare av betrodda tjinster

1. Kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjanster ska vidta limpliga tekniska och organisato-
riska atgirder for att hantera riskerna for sikerheten hos de betrodda tjinster som de tillhandahéller. Med beaktande av
den senaste tekniska utvecklingen ska dessa dtgarder sikerstilla att sikerhetsnivan stdr i proportion till graden av risk. I
synnerhet ska dtgirder vidtas for att forhindra eller minimera sakerhetsincidenters inverkan samt for att informera berérda
parter om de negativa effekterna av eventuella sddana incidenter.

2. Kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjinster ska, utan otillborligt drojsmal och under alla
omstindigheter inom 24 timmar efter upptickt, underritta tillsynsorganet och i forekommande fall andra relevanta
organ, sasom det behoriga nationella organet for informationssikerhet eller dataskyddsmyndigheten, om alla sikerhet-
sincidenter eller integritetsforluster som i betydande omfattning paverkar den betrodda tjanst som tillhandahalls eller pa
de personuppgifter som ingér i denna.

Nar det ar troligt att sidkerhetsincidenten eller integritetsforlusten kommer att ha negativ inverkan pa en fysisk eller
juridisk person till vilken den betrodda tjinsten har tillhandahéllits, ska tillhandahallaren av betrodda tjanster utan onodigt
drojsmél dven underrdtta den fysiska eller juridiska personen om sikerhetsincidenten eller integritetsforlusten.

Nir sd dr lampligt, sdrskilt om sikerhetsincidenten eller integritetsforlusten ror tva eller flera medlemsstater, ska det
underrittade tillsynsorganet informera tillsynsorganen i ovriga berérda medlemsstater samt Enisa.

Det underrittade tillsynsorganet ska informera allmanheten eller kriva att tillhandahdllaren av betrodda tjdnster gor det,
om den sldr fast att ett avslojande av sdkerhetsincidenten eller integritetsforlusten ligger i allmdnhetens intresse.

3. Tillsynsorganet ska en gdng om dret till Enisa 6verlimna en sammanfattning av de anmilningar om sakerhetsin-
cidenter eller som inkommit fran tillhandahéllare av betrodda tjanster.
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4. Kommissionen far, genom genomférandeakter,

a) ytterligare specificera de dtgdrder som avses i punkt 1, och

b) faststilla format och forfaranden, inklusive tidsfrister, som ska vara tillimpliga for de dndamadl som avses i punkt 2.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 3

Kvalificerade betrodda tjinster

Artikel 20
Tillsyn 6ver kvalificerade tillhandahéllare av betrodda tjinster

1. Kvalificerade tillhandahéllare av betrodda tjanster ska minst en gdng vartannat ar och pa egen bekostnad granskas av
ett organ for bedomning av Gverensstimmelse. Syftet med denna granskning ska vara att bekrifta att de kvalificerade
tillhandahéllarna av betrodda tjanster och de kvalificerade betrodda tjdnster som de tillhandahéller uppfyller kraven i
denna forordning. De kvalificerade tillhandahéllarna av betrodda tjanster ska ldmna in den resulterande rapporten om
overensstimmelsebeddmning till tillsynsorganet inom en period av tre arbetsdagar efter mottagande av denna.

2. Tillsynsorganet fr, utan att det paverkar tillimpningen av punkt 1, ndr som helst granska eller begira att ett organ
for bedémning av overensstimmelse gor en overensstimmelsebedomning av de kvalificerade tillhandahéllarna av be-
trodda tjanster pa dessa tillhandahallare av betrodda tjansters egen bekostnad for att bekrifta att dessa och de kvalificerade
betrodda tjdnster som de tillhandahaller uppfyller kraven i denna forordning. Vid misstinkta Gvertriddelser av reglerna om
skydd for personuppgifter ska tillsynsorganet informera dataskyddsmyndigheterna om sina granskningsresultat.

3. Nir tillsynsorganet begir att den kvalificerade tillhandahallaren av betrodda tjanster ska atgirda en underldtenhet att
uppfylla kraven i denna forordning och nir tillhandahéllaren inte gor detta, och i tillimpliga fall inom den tidsfrist som
faststillts av tillsynsorganet, fir tillsynsorganet med beaktande av i synnerhet underldtenhetens omfattning, varaktighet
och foljder aterkalla den tillhandahallarens eller den berdrda tillhandahallna tjanstens status som kvalificerad samt infor-
mera det organ som avses i artikel 22.3 for att de forteckningar 6ver betrodda tjansteleverantérer som avses i artikel 22.1
ska kunna uppdateras. Tillsynsorganet ska informera den kvalificerade tillhandahallaren av betrodda tjanster om dterkal-
landet av dess eller den berérda tjdnstens status som kvalificerad.

4. Kommissionen fir genom genomférandeakter faststdlla referensnummer till foljande standarder:

a) Ackreditering av organ for bedomning av overensstimmelse och for den rapport om 6verensstimmelsebedomning
som avses i punkt 1.

b) Granskningsregler som organen for bedomning av Gverensstimmelse ska folja vid sina dverensstimmelsebedomningar
av kvalificerade tillhandahallare av betrodda tjanster som avses i punkt 1.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Artikel 21
Igdngsittande av en kvalificerad betrodd tjinst

1. Nir tillhandahéllare av betrodda tjdnster som inte har status som kvalificerade har for avsikt att borja tillhandahélla
kvalificerade betrodda tjanster, ska de anmaila sin avsikt till tillsynsorganet och samtidigt ldmna in en rapport om
overensstimmelsebedomning som utfirdats av ett organ for bedomning av Gverensstimmelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda tjanster och de betrodda tjdnster som denne
tillhandahéller uppfyller kraven i denna foérordning, och i synnerhet kraven for kvalificerade tillhandahéllare av betrodda
tjdnster och for de kvalificerade betrodda tjanster som de tillhandahaller.

Om tillsynsorganet kommer fram till att tillhandahdllaren av betrodda tjanster och de betrodda tjinster som denne
tillhandahéller uppfyller de krav som avses i forsta stycket, ska det bevilja status som kvalificerad till tillhandahéllare
av betrodda tjanster och de betrodda tjanster som denne tillhandahéller samt informera det organ som avses i artikel 22.3
for att de forteckningar over betrodda tjansteleverantorer som avses i artikel 22.1 ska kunna uppdateras, senast tre
ménader efter anmilan i enlighet med punkt 1 i denna artikel.

Om kontrollen inte har slutférts inom tre ménader frin anmadlan, ska tillsynsorganet informera tillhandahallaren av
betrodda tjanster om detta och ange orsakerna till forseningen samt nir kontrollen beriknas vara slutford.

3. Kvalificerade tillhandahéllare av betrodda tjanster far borja tillhandahélla den kvalificerade betrodda tjdnsten efter det
att status som kvalificerad har angetts i de forteckningar Gver betrodda tjdnsteleverantrer som avses i artikel 22.1.

4. Kommissionen fir genom genomforandeakter faststdlla format och forfaranden for de dndamadl som avses i punk-
terna 1 och 2. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 22
Forteckningar 6ver betrodda tjinsteleverantorer

1. Varje medlemsstat ska uppritta, underhélla och offentliggéra forteckningar med uppgifter om kvalificerade till-
handahéllare av betrodda tjdnster som den ansvarar for, tillsammans med uppgifter om de kvalificerade betrodda tjanster
som dessa tillhandahaller.

2. Medlemsstaterna ska pa ett sikert sitt uppritta, underhdlla och offentliggora elektroniskt undertecknade eller
forseglade forteckningar som avses i punkt 1 i en form som limpar sig for automatiserad behandling.

3. Medlemsstaterna ska utan onodigt drojsmadl till kommissionen ldimna information om det organ som ansvarar for
att uppritta, underhalla och offentliggora nationella forteckningar over betrodda tjansteleverantorer, samt narmare upp-
gifter om var dessa forteckningar offentliggors, de certifikat som anvinds for att underteckna eller forsegla forteckning-
arna over betrodda tjansteleverantorer och eventuella dndringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3 genom en sdker kanal gors tillgdnglig for
allménheten i elektroniskt undertecknad eller forseglad form som limpar sig for automatiserad behandling.

5. Senast den 18 september 2015 ska kommissionen genom genomférandeakter ange den information som avses i
punkt 1 och faststilla de tekniska specifikationer och format som ska gilla for forteckningar over betrodda tjdnsteleve-
rantorer for de dndamdl som avses i punkterna 1-4. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.
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Artikel 23
EU-fortroendemirke for kvalificerade betrodda tjinster

1. Efter det att den kvalificerade status som avses i artikel 21.2 andra stycket har angetts i den forteckning over
betrodda tjansteleverantorer som avses i artikel 22.1, fir kvalificerade tillhandahallare av betrodda tjanster anvinda sig av
EU-fortroendemirket for att pa ett enkelt, igenkannligt och tydligt sitt ange de kvalificerade betrodda tjanster som de
tillhandahaller.

2. Vid anvindning av det EU-fortroendemirke som avses i punkt 1 ska kvalificerade tillhandahéllare av betrodda
tjanster se till att en lank till den relevanta forteckningen 6ver betrodda tjdnsteleverantorer finns pé deras webbplats.

3. Senast den 1 juli 2015 ska kommissionen genom genomférandeakter faststilla specifikationer med avseende pd
formatet for EU-fortroendemarket for kvalificerade betrodda tjanster och sarskilt for dess presentation, sammansattning,
storlek och utformning. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Artikel 24
Krav pd kvalificerade tillhandahéllare av betrodda tjinster

1. En kvalificerad tillhandahéllare av betrodda tjanster ska, ndr den utfirdar ett kvalificerat certifikat for en betrodd
tjdnst, pd lampligt sitt och i enlighet med nationell ritt kontrollera identiteten och i forekommande fall eventuella
sdrskilda attribut for den fysiska eller juridiska person till vilken det kvalificerade certifikatet utfardas.

Den information som avses i forsta stycket ska kontrolleras av den kvalificerade tillhandahéllaren av betrodda tjanster
antingen direkt eller via tredje man i enlighet med nationell ritt pd ndgot av foljande sitt:

a) Genom fysisk ndrvaro av den fysiska personen eller av en behorig foretradare for den juridiska personen.

b) Pa distans, med hjilp av medel for elektronisk identifiering, dir en fysisk ndrvaro av den fysiska personen eller en
behorig foretrddare for den juridiska personen vid tidpunkt fore utfirdandet av det kvalificerade certifikatet sakerstills
och som uppfyller kraven i artikel 8 nar det galler tillitsnivderna vasentlig eller hog.

¢) Genom ett certifikat for en kvalificerad elektronisk underskrift eller en kvalificerad elektronisk stimpel som utfirdats i

enlighet med led a eller b.

d) Med hjilp av andra identifieringsmetoder som erkdnns pé nationell nivd och som erbjuder garantier som ar likvirdiga
med fysisk ndrvaro. Likvirdiga garantier ska bekriftas av ett organ for beddmning av dverensstimmelse.

2. En kvalificerad tillhandahéllare av betrodda tjanster som tillhandahéller kvalificerade betrodda tjanster ska

a) informera tillsynsorganet om alla dndringar av tillhandahéllandet av dess kvalificerade betrodda tjanster, och om den
har for avsikt att upphora med denna verksamhet,

b) ha personal, och i forekommande fall underleverantorer, som har den sakkunskap, den tillforlitlighet samt de er-
farenheter och kvalifikationer som behovs och som har genomgitt limplig utbildning om regler for sikerhet och
skydd for personuppgifter och ska tillimpa forfaranden for administration och forvaltning som 6verensstimmer med
europeiska eller internationella standarder,

¢) nir det giller risken for ansvar vid skador i enlighet med artikel 13 forfoga over tillrickliga ekonomiska medel
och/eller skaffa sig lamplig ansvarsforsikring i enlighet med nationell ritt,
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d) innan den ingdr ett avtalsforhdllande pd ett tydligt och uttémmande sitt informera de personer som vill anvinda en
kvalificerad betrodd tjanst om de exakta villkor som géller for anvdndning av den tjdnsten, inbegripet om eventuella
begrinsningar av anvindningen,

) anvinda tillforlitliga system och produkter som ar skyddade mot dndringar och sdkerstilla den tekniska sikerheten
och tillforlitligheten hos den process som stods av dessa,

f) anvinda tillforlitliga system for att lagra uppgifter som har limnats till den, i en form som kan kontrolleras sd att

i) de dr offentligt tillgingliga for himtning endast i de fall dar samtycke frén den person som uppgifterna ror har
erhallits,

ii) endast behoriga personer kan fora in uppgifter och gora dndringar i de lagrade uppgifterna, och

ili) uppgifternas dkthet kan kontrolleras,

g) vidta lampliga dtgdrder mot forfalskning och stold av uppgifter,

h) under en lamplig tidsperiod registrera och hélla tillginglig, dven efter det att den kvalificerade tillhandahallaren av
betrodda uppgifter har upphort med sin verksamhet, all relevant information om uppgifter som den kvalificerade
tillhandahéllaren av betrodda tjdnster har utfirdat och tagit emot, sirskilt for att vid rattsliga forfaranden kunna ligga
fram bevis och for att sikerstilla tjdnstens kontinuitet; registreringen far goras elektroniskt,

i) ha en uppdaterad plan for verksamhetens upphorande i syfte att sikerstilla tjdnstens kontinuitet i enlighet med
bestimmelser som kontrollerats av tillsynsorganet i enlighet med artikel 17.4 i,

j) sakerstilla laglig behandling av personuppgifter i enlighet med direktiv 95/46/EG,

k) da det ar fraga om kvalificerade tillhandahéllare av betrodda tjanster som utfirdar kvalificerade certifikat, uppritta och
uppdatera en certifikatdatabas,

3. Om en kvalificerad tillhandahéllare av betrodda tjanster som utfirdar kvalificerade certifikat beslutar att dterkalla ett
certifikat, ska den registrera ett sidant dterkallande i sin certifikatdatabas och offentliggéra aterkallandet av statusen for
certifikatet i god tid och i alla hindelser inom 24 timmar efter mottagandet av begiran. Aterkallandet ska fd verkan
omedelbart efter offentliggorandet.

4. Med avseende pa punkt 3 ska kvalificerade tillhandahallare av betrodda tjanster som utfardar kvalificerade certifikat
informera eventuella forlitande parter om giltigheten eller statusen som &terkallad hos de kvalificerade certifikat som de
utfardat. Informationen ska, dtminstone pa certifikatnivd, nar som helst och utéver certifikatets giltighetsperiod goras
tillgangligt pa ett automatiskt sitt som dr tillforlitligt, kostnadsfritt och effektivt.

5. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for tillforlitliga system och
produkter, vilka uppfyller kraven i punkt 2 e och f i denna artikel. Overensstimmelse med kraven i denna artikel ska
forutsattas nr tillforlitliga system och produkter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.
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AVSNIIT 4
Elektroniska underskrifter

Artikel 25
Riittslig verkan av elektroniska underskrifter

1. En elektronisk underskrift far inte forvagras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart
pa grund av att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska underskrifter.

2. En kvalificerad elektronisk underskrift ska ha motsvarande rattsliga verkan som en handskriven underskrift.

3. En kvalificerad elektronisk underskrift som dr baserad pé ett kvalificerat certifikat som utfardats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk underskrift i alla andra medlemsstater.

Artikel 26
Krav med avseende pd avancerade elektroniska underskrifter

En avancerad elektronisk underskrift ska uppfylla f6ljande krav:

a) Den ska vara unikt knuten till undertecknaren.

b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pd grundval av uppgifter for skapande av elektroniska underskrifter som undertecknaren med hog
grad av tillforlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds for att underteckna pd ett sddant sitt att alla efterfoljande
andringar av uppgifterna kan upptickas.

Artikel 27
Elektroniska underskrifter i offentliga tjinster

1. Om en medlemsstat kriver en avancerad elektronisk underskrift for anvindningen av en nittjanst som erbjuds av
ett offentligt organ eller pé ett offentligt organs vignar, ska medlemsstaten erkdnna avancerade elektroniska underskrifter,
avancerade elektroniska underskrifter som ar baserade pa ett kvalificerat certifikat for elektroniska underskrifter och
kvalificerade elektroniska underskrifter i dtminstone de format eller med de metoder som anges i de genomforandeakter
som avses i punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk underskrift som &r baserad pé ett kvalificerat certifikat for
anviandningen av en ndttjanst som erbjuds av ett offentligt organ eller pa ett offentligt organs vignar, ska medlemsstaten
erkidnna avancerade elektroniska underskrifter som ér baserade pa ett kvalificerat certifikat och kvalificerade elektroniska
underskrifter i dtminstone de format eller med de metoder som anges i de genomforandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av néttjanster som erbjuds av ett offentligt organ inte kriva
en elektronisk underskrift med en hogre sdkerhetsnivd dn den som giller for kvalificerade elektroniska underskrifter.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for avancerade elektroniska
underskrifter. Overensstimmelse med de krav p4 avancerade elektroniska underskrifter som avses i punkterna 1 och 2 i
denna artikel samt i artikel 26 ska forutsittas nir en avancerad elektronisk underskrift uppfyller dessa standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015 och med beaktande av befintliga rutiner, standarder och uni-
onsrattsakter, genom genomférandeakter, faststilla referensformat for avancerade elektroniska underskrifter eller referens-
metoder i de fall alternativa format anvinds. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 48.2.

Artikel 28
Kvalificerade certifikat fér elektroniska underskrifter

1. Kvalificerade certifikat for elektroniska underskrifter ska uppfylla kraven i bilaga I.

2. Kvalificerade certifikat for elektroniska underskrifter ska inte omfattas av nigra obligatoriska krav som géir utéver
kraven i bilaga I

3. Kvalificerade certifikat for elektroniska underskrifter fir omfatta extra, icke-obligatoriska, sirskilda attribut. Dessa
attribut ska inte paverka kvalificerade elektroniska underskrifters kompatibilitet eller erkinnande.

4. Om ett kvalificerat certifikat for elektroniska underskrifter har dterkallats efter den ursprungliga aktiveringen, ska det
forlora sin giltighet frdn och med tidpunkten for &terkallandet, och dess status som giltigt ska inte under ndgra
omstandigheter dterga.

5. Pé foljande villkor fir medlemsstaterna faststélla nationella bestimmelser {or tillfalligt upphdvande av ett kvalificerat
certifikat for elektroniska underskrifter:

a) Om ett kvalificerat certifikat for en elektronisk underskrift tillfalligt har upphavts, ska certifikatet vara ogiltigt under
tiden for det tillfalliga upphivandet.

b) Perioden for det tillfalliga upphivandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfalligt
upphivt ska under perioden for det tillflliga upphdvandet vara synlig genom den tjinst som tillhandahaller infor-
mation om certifikatets status.

6.  Kommissionen far genom genomférandeakter faststilla referensnummer till standarder 6r kvalificerade certifikat for
elektroniska underskrifter. Overensstimmelse med kraven i bilaga I ska forutsittas ndr ett kvalificerat certifikat for
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 29
Krav pa anordningar for skapande av kvalificerade elektroniska underskrifter

1. Anordningar for skapande av kvalificerade elektroniska underskrifter ska uppfylla kraven i bilaga IL

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for anordningar for skapande
av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i bilaga II ska forutsittas nér en anordning for
skapande av kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 30
Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter

1. Lampliga offentliga eller privata organ som utsetts av medlemsstaterna ska certifiera att anordningar for skapande av
kvalificerade elektroniska underskrifter overensstimmer med kraven i bilaga IL
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2. Medlemsstaterna ska underrdtta kommissionen om namnet pa och adressen till det offentliga eller privata organ
som avses i punkt 1. Kommissionen ska gora den informationen tillganglig for medlemsstaterna.

3. Den certifiering som avses i punkt 1 ska bygga pad ndgot av foljande:

a) Ett forfarande for sikerhetsutvirdering som utforts i enlighet med ndgon av de standarder for sikerhetsutvirdering av
informationsteknikprodukter som finns med i den forteckning som faststillts i enlighet med andra stycket.

b) Ett annat forfarande dn det som avses i led a, forutsatt att det omfattar jamforbara sdkerhetsnivder och att det
offentliga eller privata organ som avses i punkt 1 underrittar kommissionen om forfarandet. Detta forfarande fir
endast anvindas vid avsaknad av sddana standarder som avses i led a eller medan en sidan sikerhetsutvirdering som
avses i led a pdgar.

Kommissionen ska genom genomférandeakter uppritta en forteckning 6ver standarder for den sikerhetsbedomning av
informationsteknikprodukter som avses i led a. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

4. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 47 rérande faststillandet av
sarskilda kriterier som ska uppfyllas av de utsedda organ som avses i punkt 1 i den hir artikeln.

Artikel 31

Offentliggorande av en forteckning over certifierade anordningar for skapande av kvalificerade elektroniska
underskrifter

1. Medlemsstaterna ska utan onddigt drojsmal och senast en ménad efter det att certifieringen slutforts till kom-
missionen limna information om anordningar for skapande av kvalificerade elektroniska underskrifter som har certifierats
av de organ som avses i artikel 30.1. De ska utan onddigt drojsmal och senast en manad efter det att en certifiering har
upphort att gilla dven informera kommissionen om anordningar for skapande av elektroniska underskrifter som inte
langre dr certifierade.

2. Kommissionen ska pd grundval av den information som inkommit uppritta, offentliggéra och underhélla en
forteckning over certifierade anordningar for skapande av kvalificerade elektroniska underskrifter.

3. Kommissionen fir genom genomforandeakter faststilla format och forfaranden som ska vara tillimpliga for de
dndamdl som avses i punkt 1. Dessa genomférandeakter ska antas i enlighet med det granskningsférfarande som avses i
artikel 48.2.

Artikel 32
Krav pd validering av kvalificerade elektroniska underskrifter

1. Genom valideringsforfarandet for en kvalificerad elektronisk underskrift ska den kvalificerade elektroniska under-
skriftens giltighet bekriftas under forutsittning att

a) det certifikat som stoder underskriften vid tidpunkten f6r undertecknandet var ett kvalificerat certifikat for elektroniska
underskrifter som Overensstimmer med bilaga I,

b) det kvalificerade certifikatet har utfirdats av en kvalificerad tillhandahéllare av betrodda tjanster och var giltigt vid
tidpunkten for undertecknandet,

¢) valideringsuppgifterna for underskriften Gverensstimmer med de uppgifter som limnats till den forlitande parten,
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d) certifikatets unika uppsittning uppgifter som avser undertecknaren har tillhandahéllits den férlitande parten pd ratt
satt,

e) anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym anvindes
vid tidpunkten for undertecknandet,

f) den elektroniska underskriften har skapats med hjdlp av en anordning for skapande av kvalificerade elektroniska
underskrifter,

g) integriteten hos de undertecknade uppgifterna inte har dventyrats,

h) kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

2. Det system som anvinds for att validera den kvalificerade elektroniska underskriften ska ge den forlitande parten det
korrekta resultatet av valideringsforfarandet och ska gora det mojligt for den forlitande parten att uppticka eventuella
problem som dir relevanta for sikerheten.

3. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for validering av kvalificerade
elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringen av kvalificerade
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 33
Kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter

1. En kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter fir endast tillhandahallas av en kvalifi-
cerad tillhandahdllare av betrodda tjdnster som

a) tillhandahaller validering i enlighet med artikel 32.1, och

b) gor det mojligt for forlitande parter att erhdlla resultaten av valideringsforfarandet pa ett automatiskt sitt som ar
tillforlitligt, effektivt och forsett med en avancerad elektronisk underskrift eller en avancerad elektronisk stimpel fran
tillhandahéllaren av den kvalificerade valideringstjinsten.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r den kvalificerade valide-
ringstjdnst som avses i punkt 1. Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringstjinsten for
kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 34
Kvalificerad tjinst for bevarande av kvalificerade elektroniska underskrifter

1. En kvalificerad tjanst for bevarande av kvalificerade elektroniska underskrifter fir endast tillhandahéllas av en
kvalificerad tillhandahallare av betrodda tjanster som anvinder forfaranden och tekniker som gor det mojligt att forlinga
den kvalificerade elektroniska underskriftens tillforlitlighet utéver perioden for teknisk giltighet.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for kvalificerade tjanster for
bevarande av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska férutsittas nir
systemen for de kvalificerade tjansterna for bevarande av kvalificerade elektroniska underskrifter uppfyller dessa stan-
darder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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AVSNITT 5

Elektroniska stimplar

Artikel 35
Riittslig verkan av elektroniska stimplar

1. En elektronisk stimpel far inte forvigras rattslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form eller att det inte uppfyller kraven for kvalificerade elektroniska stimplar.

2. En kvalificerad elektronisk stimpel ska omfattas av en presumtion om integritet hos de uppgifter som den
kvalificerade elektroniska stimpeln ar kopplad till och om att de har korrekt ursprung.

3. En kvalificerad elektronisk stimpel som dr baserat pé ett kvalificerat certifikat som har utfirdats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk stimpel i alla andra medlemsstater.

Artikel 36
Krav med avseende pd avancerade elektroniska stimplar

En elektronisk stimpel ska uppfylla foljande krav:

a) Den ska vara knuten uteslutande till skaparen av stimpeln.

b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det ska vara skapat pd grundval av uppgifter for skapande av elektroniska stimplar som stimpelns skapare med hog
grad av tillforlitlighet under sin kontroll kan anvinda for skapande av elektroniska stimplar.

d) Den ska vara kopplad till de uppgifter den avser pd ett sddant sitt att alla efterféljande dndringar av uppgifterna kan
upptickas.

Artikel 37
Elektroniska stimplar i offentliga tjinster

1. Om en medlemsstat kraver en avancerad elektronisk stimpel for anvindningen av en nittjanst som erbjuds av ett
offentligt organ eller for organets rikning ska medlemsstaten erkdnna avancerade elektroniska stimplar, avancerade
elektroniska staimplar som ar baserade pd ett kvalificerat certifikat for elektroniska stimplar och kvalificerade elektroniska
stdimplar i dtminstone de format eller med anvindning av de metoder som anges i de genomforandeakter som avses i
punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk stimpel som dr baserad pd ett kvalificerat certifikat for
anviandningen av en ndttjanst som erbjuds av ett offentligt organ eller f6r organets rikning, ska medlemsstaten erkdnna
avancerade elektroniska stimplar som dr baserade pé ett kvalificerat certifikat och kvalificerade elektroniska stimplar i
atminstone de format eller med anvindning av de metoder som anges i de genomférandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av en nittjanst som erbjuds av ett offentligt organ inte
krdva en elektronisk stimpel pd en hogre sikerhetsnivd dn den som giller for den kvalificerade elektroniska stimpeln.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for avancerade elektroniska
stimplar. Overensstimmelse med de krav p4 avancerade elektroniska stimplar som avses i punkterna 1 och 2 i denna
artikel samt i artikel 36 ska forutsittas ndr en avancerad elektronisk stimpel uppfyller dessa standarder. Dessa genom-
forandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015, och med beaktande av befintliga rutiner, standarder och uni-
onsrattsakter genom genomférandeakter faststilla referensformat for avancerade elektroniska staimplar eller referensmeto-
der i de fall alternativa format anvinds. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

Artikel 38
Kvalificerade certifikat for elektroniska stimplar

1. Kvalificerade certifikat for elektroniska stimplar ska uppfylla kraven i bilaga IIL

2. Kvalificerade certifikat for elektroniska stimplar ska inte omfattas av ndgra obligatoriska krav som gér utover kraven
i bilaga IIL

3. Kvalificerade certifikat for elektroniska staimplar fir omfatta extra, icke-obligatoriska, sdrskilda attribut. Dessa attribut
ska inte paverka kvalificerade elektroniska stimplars interoperabilitet eller erkidnnande.

4. Om ett kvalificerat certifikat for en elektronisk stimpel har dterkallats efter den ursprungliga aktiveringen ska det
forlora sin giltighet fran och med tidpunkten for dterkallandet och dess status ska inte under ndgra omstindigheter aterga.

5. Pa foljande villkor fir medlemsstaterna faststdlla nationella bestimmelser for tillfalligt upphivande av kvalificerade
certifikat for elektroniska stimplar:

a) Om ett kvalificerat certifikat for elektroniska stimplar tillfalligt har upphavts ska certifikatet vara ogiltigt under
perioden for det tillfilliga upphivandet.

b) Perioden for det tillfilliga upphidvandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfalligt
upphivt ska under perioden for det tillfalliga upphdvandet vara synlig genom den tjanst som tillhandahéller infor-
mation om certifikatets status.

6. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
elektroniska stimplar. Overensstimmelse med kraven i bilaga IIl ska forutsittas nir ett kvalificerat certifikat for elek-
troniska stimplar uppfyller dessa standarder. Dessa genomférandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 39
Kvalificerade anordningar for skapande av elektroniska stimplar

1. Artikel 29 ska pd motsvarande sitt gilla for kraven pd kvalificerade anordningar for skapande av elektroniska
stamplar.

2. Artikel 30 ska pd motsvarande sitt gilla for certifieringen av kvalificerade anordningar for skapande av elektroniska
stamplar.

3. Artikel 31 ska pd motsvarande sitt gilla for offentliggorandet av en forteckning over certifierade kvalificerade
anordningar for skapande av elektroniska stimplar.

Artikel 40
Validering och bevarande av kvalificerade elektroniska stimplar

Artiklarna 32, 33 och 34 ska pd motsvarande sitt gilla for validering och bevarande av kvalificerade elektroniska
stamplar.
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AVSNITT 6

Elektroniska tidsstamplingar

Artikel 41
Riittslig verkan av elektroniska tidsstimplingar

1. En elektronisk tidsstimpling ska inte forvdgras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden
enbart pa grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk tidsstimpling.

2. En kvalificerad elektronisk tidsstimpling ska omfattas av en presumtion om korrekthet hos det datum och den tid
som den anger och integritet hos de uppgifter som datumet och tiden 4r kopplade till.

3. En kvalificerad elektronisk tidsstimpling som utfirdats i en medlemsstat ska erkdnnas som en kvalificerad elek-
tronisk tidsstimpling i alla medlemsstater.

Artikel 42
Krav pa kvalificerade elektroniska tidsstimplingar

1. En kvalificerad elektronisk tidsstimpling ska uppfylla foljande krav:

a) Den ska binda datumet och tiden till uppgifter sd att mojligheten att uppgifterna dndras utan att det gar att uppticka
rimligtvis kan uteslutas.

b) Den ska vara grundad pé en korrekt tidskilla som ar kopplad till samordnad universaltid.

¢) Den ska vara undertecknad med hjilp av en avancerad elektronisk underskrift eller forseglad med en avancerad
elektronisk stimpel frin den kvalificerade tillhandahéllaren av betrodda tjinster eller genom en likvirdig metod.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r bindning av datum och
tidpunket till uppgifter och for korrekta tidskallor. Overensstimmelse med kraven i punkt 1 ska forutsittas nir bindningen
av datum och tidpunkt till uppgifter och den korrekta tidskillan uppfyller dessa standarder. Dessa genomférandeakter ska
antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 7

Elektroniska tjanster for rekommenderade leveranser

Artikel 43
Rittslig verkan av elektroniska tjinster for rekommenderade leveranser

1. Uppgifter som sinds och tas emot genom en elektronisk tjanst for rekommenderade leveranser fir inte forvigras
rattslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa grund av att de har elektronisk form eller inte
uppfyller kraven pd den kvalificerade elektroniska tjansten f6r rekommenderade leveranser.

2. Uppgifter som sidnds och tas emot genom en kvalificerad elektronisk tjdnst f6r rekommenderade leveranser ska
omfattas av en presumtion om uppgifternas integritet, om uppgifternas avsindande av den identifierade avsindaren,
uppgifternas mottagande av den identifierade adressaten samt om riktigheten i det datum och den tidpunkt for avsin-
dande och mottagande som anges i den kvalificerade elektroniska tjansten for rekommenderade leveranser.
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Artikel 44
Krav pd kvalificerade elektroniska tjinster fér rekommenderade leveranser

1. Kvalificerade elektroniska tjanster for rekommenderade leveranser ska uppfylla f6ljande krav:

a) De ska tillhandahéllas av en eller flera kvalificerade tillhandahéllare av betrodda tjanster.

b) De ska med hog grad av tillforlitlighet sikerstalla avsandarens identitet.

¢) De ska sikerstilla adressatens identitet innan uppgifterna levereras.

d) Avsindandet och mottagandet av uppgifter ska sikerstillas genom en avancerad elektronisk underskrift eller en
avancerad elektronisk stimpel fran en kvalificerad tillhandahéllare av betrodda tjanster pd ett sitt som utesluter
mojligheten att uppgifterna dndras utan att det gér att uppticka.

e) Eventuella dndringar av de uppgifter som behovs for att sinda eller ta emot uppgifterna ska tydligt anges for upp-
gifternas avsindare och adressat.

f) Datumet och tidpunkten for avsindande, mottagande och eventuella dndringar av uppgifter méste anges genom en
kvalificerad elektronisk tidsstimpling.

Om uppgifterna overfors mellan tva eller flera kvalificerade tillhandahéllare av betrodda tjanster ska kraven i leden a—f
gilla for alla kvalificerade tillhandahéllare av betrodda tjanster.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r processer for att sinda
och ta emot uppgifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir en process for att sinda och ta emot
uppgifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

AVSNITT 8

Autentisering av webbplatser

Artikel 45
Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla kraven i bilaga IV.

2. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
autentisering av webbplatser. Overensstimmelse med kraven i bilaga IV ska forutsittas nir ett kvalificerat certifikat for
autentisering av webbplatser uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

KAPITEL IV
ELEKTRONISKA DOKUMENT

Artikel 46
Riittslig verkan av elektroniska dokument

Ett elektroniskt dokument féir inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form.
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KAPITEL V
DELEGERING AV BEFOGENHETER OCH GENOMFORANDEBESTAMMELSER

Artikel 47
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 30.4 ska ges till kommissionen tills vidare fran och
med den 17 september 2014.

3. Den delegering av befogenhet som avses i artikel 30.4 far ndr som helst dterkallas av Europaparlamentet eller rddet.
Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

5. En delegerad akt som antas enligt artikel 30.4 ska trdda i kraft endast om varken Europaparlamentet eller rddet har
gjort invindningar mot den delegerade akten inom en period av tvd ménader frin den dag da akten delgavs Europa-
parlamentet och radet, eller om béde Europaparlamentet och rddet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska f6rlingas med tvd manader pd Europaparlamentets
eller radets initiativ.

Artikel 48
Kommittéférfarande

1. Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

KAPITEL VI
SLUTBESTAMMELSER

Artikel 49
Oversyn

Kommissionen ska gora en oversyn over denna forordnings tillimpning och rapportera resultaten till Europaparlamentet
och rddet senast den 1 juli 2020. Kommissionen ska sirskilt utvirdera huruvida det ar limpligt att dndra denna
forordnings tillimpningsomrade eller dess sirskilda bestimmelser, som artiklarna 6, 7 f, 34, 43, 44 eller 45, med
beaktande av den erfarenhet som erhallits vid tillimpningen av denna férordning samt den tekniska och rittsliga
utvecklingen och marknadsutvecklingen.

Den rapport som avses i forsta stycket ska vid behov é&tfoljas av lagstiftningsforslag.

Dessutom ska kommissionen vart fjarde ar efter den rapport som avses i forsta stycket limna en rapport till Europa-
parlamentet och rddet om framstegen med att uppfylla mélen for denna férordning.
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Artikel 50
Upphivande
1. Direktiv 1999/93/EG ska upphora att gilla med verkan frdn och med den 1 juli 2016.

2. Hanvisningar till det upphévda direktivet ska anses som hdnvisningar till den hidr férordningen.

Artikel 51
Overgangsbestimmelser

1. Sakra anordningar for skapande av underskrifter vilkas overensstimmelse har faststillts i enlighet med artikel 3.4 i
direktiv 1999/93/EG ska anses som kvalificerade anordningar for skapande av elektroniska underskrifter enligt denna
forordning.

2. Kuvalificerade certifikat som utfirdats till fysiska personer enligt direktiv 1999/93/EG ska anses som kvalificerade
certifikat for elektroniska underskrifter enligt denna forordning till dess att de 16per ut.

3. Tillhandahéllare av en certifieringstjanst som utfardar certifikat enligt direktiv 1999/93/EG ska limna in en rapport
om beddmning av 6verensstimmelse till tillsynsorganet sa snart som mojligt och senast den 1 juli 2017. Fram till dess att
denna rapport har inlimnats och tillsynsorganet har slutfort sin bedomning av den ska tillhandahallaren av certifierings-
tjdnsten anses vara en kvalificerad tillhandahallare av betrodda tjinster enligt denna forordning.

4. Om en tillhandahéllare av certifieringstjanster som utfirdar kvalificerade certifikat enligt direktiv 1999/93/EG inte
lamnar in ndgon rapport om bedomning av 6verensstimmelse till tillsynsorganet inom den tidsfrist som avses i punkt 3
ska denna tillhandahéllare av certifieringstjénster inte anses vara en kvalificerad tillhandahéllare av betrodda tjinster enligt
denna forordning frin och med den 2 juli 2017.

Artikel 52
Ikrafttridande

1. Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

2. Den ska tillimpas fran och med den 1 juli 2016, med undantag for foljande:

a) Artiklarna 8.3, 9.5, 12.2-12.9, 17.8, 19.4, 20.4, 21.4, 22.5, 23.3, 24.5, 27.4, 27.5, 28.6, 29.2, 30.3, 30.4, 31.3, 32.3,
33.2, 34.2, 37.4, 37.5, 38.6, 42.2, 44.2, 45.2, 47 och 48 ska tillimpas frdn och med den 17 september 2014.

b) Artiklarna 7, 8.1, 8.2, 9, 10, 11 och 12.1 ska tillimpas frin och med tillimpningsdagen for de genomfoérandeakter
som avses i artiklarna 8.3 och 12.8.

¢) Artikel 6 ska tillimpas frin och med tre dr efter tillimpningsdagen for de genomférandeakter som avses i artiklarna
8.3 och 12.8.

3. Om det anmalda systemet for elektronisk identifiering fore det datum som avses i punkt 2 ¢ i denna artikel finns
upptaget i den forteckning som kommissionen offentliggjort enligt artikel 9, ska medlet for elektronisk identifiering inom
ramen for detta system enligt artikel 6 erkdnnas senast 12 manader efter systemets offentliggérande, dock inte fore det
datum som avses i punkt 2 c i denna artikel.
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4. Trots vad som sigs i punkt 2 c i denna artikel fir en medlemsstat besluta att ett medel for elektronisk identifiering
inom ramen for ett system for elektronisk identifiering som har anmalts i enlighet med artikel 9.1 av en annan
medlemsstat ska erkinnas i den forsta medlemsstaten fran och med tillimpningsdagen for de genomforandeakter som
avses i artiklarna 8.3 och 12.8. De berorda medlemsstaterna ska underritta kommissionen. Kommissionen ska offent-
liggora denna information.

Denna férordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel 23 juli 2014.

Pa Europaparlamentets vignar Pd radets vignar
M. SCHULZ S. GOZI
Ordférande Ordftrande
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BILAGA 1

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA UNDERSKRIFTER

Kvalificerade certifikat for elektroniska underskrifter ska innehalla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska underskrifter.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.
¢) Atminstone undertecknarens namn eller en pseudonym. Om en pseudonym anvinds ska detta tydligt anges.

d) Valideringsuppgifter for elektroniska underskrifter som stimmer 6verens med uppgifterna for skapande av elektroniska
underskrifter.

¢) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
f) Certifikatets identifieringskod, som madste vara unik f6r den kvalificerade tillhandahéllaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln f6r den kvalificerade tillhanda-
héllare av betrodda tjanster som utfirdar certifikatet.

h) Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
staimpeln som avses i led g finns tillgingligt kostnadsfritt.

i) Uppgift om var de tjanster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet ar
lokaliserade.

j) Om de uppgifter for skapande av elektroniska underskrifter som avser valideringsuppgifterna for elektroniska under-
skrifter dr placerade i en kvalificerad anordning for skapande av elektroniska underskrifter, en limplig uppgift som
anger detta, dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA 11

KRAV PA KVALIFICERADE ANORDNINGAR FOR SKAPANDE AV ELEKTRONISKA UNDERSKRIFTER

1. Kvalificerade anordningar for skapande av elektroniska underskrifter ska genom limpliga tekniker och forfaranden
sakerstilla att dtminstone

a) konfidentialiteten for de uppgifter f6r skapande av elektroniska underskrifter som anvinds for att skapa elektro-
niska underskrifter dr sikerstdlld pd rimligt sitt,

b) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter i
praktiken endast kan forekomma en géng,

) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter med
rimlig sikerhet inte kan hidrledas och att den elektroniska underskriften pa ett tillforlitligt sitt dr skyddad mot
forfalskning med den teknik som for ndrvarande finns tillgdnglig,

d) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter kan
skyddas pa ett tillforlitligt sdtt av den legitime undertecknaren sd att andra inte kan anvianda dem.

2. Kvalificerade anordningar for skapande av elektroniska underskrifter fir inte forindra de uppgifter som ska under-
tecknas eller hindra att dessa uppgifter liggs fram for undertecknaren fore undertecknandet.

3. Generering eller hantering av uppgifter for skapande av elektroniska underskrifter for undertecknarens rikning fir
endast utforas av en kvalificerad tillhandahallare av betrodda tjanster.

4. Kvalificerade tillhandahéllare av betrodda tjdnster som for undertecknarens rikning hanterar uppgifter for skapande av
elektroniska underskrifter far, utan att det paverkar tillimpningen av punkt 1 d, endast kopiera dessa uppgifter for
framstillning av sikerhetskopior om foljande krav dr uppfyllda:

a) Tillitsnivdn for de kopierade uppsittningarna av uppgifter mdste vara densamma som for de ursprungliga upp-
sdttningarna av uppgifter.

b) Antalet kopierade uppsittningar av uppgifter far inte overskrida det minsta antal som krdvs for att sikerstilla
tjdnstens kontinuitet.
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BILAGA 111

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA STAMPLAR

Kvalificerade certifikat for elektroniska stimplar ska innehélla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska stamplar.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i de
officiella handlingarna,

— for fysiska personer: personens namn.

) Atminstone namnet pd skaparen av stimpeln och, i forekommande fall, registreringsnummer i enlighet med vad som
uppgetts i officiella handlingar.

d) Valideringsuppgifter for elektroniska stimplar som stimmer 6verens med uppgifterna for skapande av elektroniska
stamplar.

e) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
f) Certifikatets identifieringskod, som maéste vara unik for den kvalificerade tillhandahallaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjdnster som utfirdar certifikatet.

h) Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
stimpeln som avses i led g ar tillgdngligt kostnadsfritt.

i) Uppgift om var de tjanster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet ar
lokaliserade.

j) Om de uppgifter for skapande av elektroniska stimplar som har koppling till uppgifterna for validering av elektroniska
stamplar ar placerade i en kvalificerad anordning for skapande av elektroniska stimplar, en limplig uppgift om detta,
dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA IV

KRAV PA KVALIFICERADE CERTIFIKAT FOR AUTENTISERING AV WEBBPLATSER

Kvalificerade certifikat for autentisering av webbplatser ska innehalla f6ljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for autentisering av webbplatser.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.

¢) For fysiska personer: dtminstone namnet pd den person som certifikatet utfirdats for eller en pseudonym. Om en
pseudonym anvinds ska detta tydligt anges.

For juridiska personer: dtminstone namnet pd den juridiska person som certifikatet utfirdats for och, i forekommande
fall, registreringsnummer i enlighet med vad som uppgetts i officiella handlingar.

d) Adressuppgifter, inbegripet dtminstone stad och stat, for den fysiska eller juridiska person som certifikatet utfirdats for
och, i forekommande fall, i enlighet med vad som uppgetts i officiella handlingar.

e) Det eller de domdnnamn som drivs av den fysiska eller juridiska person som certifikatet utfirdats for.
f) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
g) Certifikatets identifieringskod, som madste vara unik for den kvalificerade tillhandahéllaren av betrodda tjdnster.

h) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln f6r den kvalificerade tillhanda-
hallare av betrodda tjdnster som utfirdar certifikatet.

i) Uppgift om var det certifikat som stoder den avancerade elektroniska underskriften eller den avancerade elektroniska
stimpeln som avses i led h finns tillgingligt kostnadsfritt.

j) Uppgift om var de tjanster ar lokaliserade som kan anvindas for att gora forfrigningar om det kvalificerade certifika-
tets giltighet.
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Promemorians lagforslag

Forslag till lag med kompl etterande bestdmmel ser till
EU-férordningen om elektronisk identifiering

Inledande bestammel ser

18 Denna lag kompletterar Europaparlamentets och radets forordning
(EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden
och om upphévande av direktiv 1999/93/EG, i den ursprungliga lydelsen
(EU-forordningen om elektronisk identifiering).

Termer och uttryck i lagen har samma betydelse som i EU-forordnin-
gen om elektronisk identifiering.

Granskning av kvalificerade tillhandahallare av betrodda
tjanster
28 Bestammelser om ackreditering av sddana organ for bedémning av
overensstdmmelse som i enlighet med artikel 20 i EU-férordningen om
elektronisk identifiering ska granska kvalificerade tillhandahdllare av be-
trodda tjénster, finnsi férordning (EG) nr 765/2008 om krav for ackredi-
tering och marknadskontroll i samband med saluféring av produkter och
upphévande av forordning (EEG) nr 229/93 och i lagen (2011:791) om
ackreditering och teknisk kontroll.

Regeringen eller den myndighet som regeringen bestammer far medde-
laforeskrifter om

1. krav for ackreditering av organ for beddmning av dverensstdmmelse,

2. rapportering av beddmningar av 6verensstammelse, och

3. hur bedémningar av 6verensstammel se ska goras.

Certifiering av anordningar

38 Regeringen eller den myndighet som regeringen bestammer far
meddela féreskrifter om certifiering av anordningar fér skapande av kva-
lificerade elektroniska underskrifter och anordningar for skapande av
kvalificerade elektroniska stamplar.

Tillsyn

48 Den myndighet som regeringen bestémmer (tillsynsmyndigheten)
ska

1. fullgdra tillsynsorganets uppgifter enligt EU-férordningen om
elektronisk identifiering och réttsakter som har meddelats med stod av
den férordningen, och

2. utdva tillsyn éver dennalag och féreskrifter som har meddelats med
stéd av lagen.



58 Tillsynsmyndigheten har rétt att pd begéran fa de upplysningar och
handlingar som behdvs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrade till omraden, lokaler
och andra utrymmen dar verksamhet som stér under tillsyn bedrivs. Den-
natilltrédesrétt omfattar inte bostéder.

Tillsynsmyndigheten har rétt att fa verkstallighet hos Kronofogdemyn-
digheten av beslut som avser atgarder enligt forsta och andra styckena.
DA gdller bestammelserna i utsokningsbalken om verkstadllighet av for-
pliktelser som inte avser betalningsskyldighet eller avhysning.

68 Tillsynsmyndigheten far meddela de forel dgganden och forbud som
behovs for efterlevnaden av

1. EU-férordningen om elektronisk identifiering och réttsakter som har
meddel ats med stdd av den férordningen, och

2. dennalag och foreskrifter som har meddel ats med stéd av lagen.

Forel agganden och forbud far forenas med vite.

Avgifter

78 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten far meddela foreskrifter om skyldighet for tillhandahdllare av be-
trodda tjanster att betala avgift for tillsynsmyndighetens verksamhet en-
ligt dennalag.

Overklagande

88 Tillsynsmyndighetens beslut enligt EU-forordningen om elektro-
nisk identifiering och réttsakter som har meddelats med sttd av den for-
ordningen, samt enligt denna lag och foreskrifter som har meddelats med
stod av lagen, far dverklagas till allman forvaltningsdomstol.
Provningstillstnd kréavs vid 6verklagande till kammarratten.
Tillsynsmyndigheten far bestdmma att beslut enligt forsta stycket ska
gdlla omedelbart.

1. Dennalag tréder i kraft den 1 juli 2016.

2. Genom lagen upphévs lagen (2000:832) om kvalificerade elektro-
niska signaturer.

3. Bestammel serna om skadestand i 14 och 15 88 i den upphavda lagen
ska fortsitta att géllai fréga om skada som har dsamkats fore upphavan-
det.

Bilaga 2
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Fordlag till lag om andring i réttegangsbalken

Hérigenom foreskrivs att 45 kap. 4 § réttegangshalken ska ha foljande

lydelse.

Nuvarande lydelse

Foéreslagen lydelse

45 kap.

48

| stdmningsansokan ska aklagaren uppge:

1. den tilltalade,

2. malsaganden, om nagon sadan finns,

3. den brottsliga garningen med uppgift om tid och plats fér dess for-
Ovande och de 6vriga omsténdigheter som behovs for dess kanneteck-
nande samt de bestéammelser som &r tillampliga,

4. de bevis som aberopas och vad som ska styrkas med varje bevis,

samt

5. de omstandigheter som gor domstolen behdrig, om inte behdrigheten

framgdr pa annat Stt.

Vill 8klagaren i samband med att &talet vacks dven vacka talan om en-
skilt ansprék enligt 22 kap. 2 §, ska aklagaren i ansokan lamna uppgift
om anspraket och de omstandigheter som det grundas p& samt de bevis
som aberopas och vad som ska styrkas med varje bevis.

Om den tilltalade &r eller har varit anhdlen eller haktad pa grund av
misstanke om brott som omfattas av atalet, ska dklagaren ange detta i
stémningsanstkan. Uppgift ska dessutom 1dmnas om tiden for frihetsbe-

rovandet.

Har &klagaren ndgra nskemd om hur méalet ska handlaggas, bor dessa

angesi stamningsansokan.

Anspkan ska vara undertecknad
av 8klagaren. En ansbkan som ges
in pa elektronisk vag ska vara un-
dertecknad med en elektronisk sig-
natur enligt 2 § lagen (2000:832)
om kvalificerade elektroniska sig-
naturer eller dverforas pa ett Sitt
som uppfyller motsvarande krav
pa sakerhet.

! Senaste lydelse 2012:326.

Ansotkan ska vara undertecknad
av 8klagaren. En ansdkan som ges
in pa elektronisk vag ska vara un-
dertecknad med en sadan avance-
rad elektronisk underskrift som
avses i artikel 3 i Europaparla-
mentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner p& den inre
marknaden och om upphévande av
direktiv. 1999/93/EG, i den
ursprungliga lydelsen, eller dver-



foras pa ett sdtt som uppfyller mot- Bilaga 2
svarande krav pa sakerhet.

Dennalag tréder i kraft den 1 juli 2016.
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Fordlag till lag om andring i socialforsakringsbalken

Harigenom foreskrivs att 111 kap. 1, 5 och 6 88 och rubriken narmast
fore 111 kap. 5 § socialférsakringsbalken ska ha foljande lydel se.

Nuvarande lydelse

Foéreslagen lydelse

111 kap.

18

| detta kapitel finns bestdmmel ser om

— tillampningsomrédet i 2 §,

—vad som &r sjavbetjaningstjanster i 3 §,
— nér galvbetjaningstjanster kan anvandasi 4 §,

—elektronisk signatur i 5 och
6 88, och

—elektronisk underskrift i 5 och
6 88, och

—nér en uppgift anses hakommitini 7 8.

Elektronisk signatur

En enskild som |&mnar uppgifter
i samband med att han eller hon
anvander en géalvbetjaningstjanst
ska anvénda en sadan elektronisk
signatur som avses i 2 § lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Elektronisk underskrift

58

En enskild som [&mnar uppgifter
i samband med att han eller hon
anvander en gavbetjaningstjanst
ska anvéanda en s&dan elektronisk
underskrift som avses i artikel 3 i
Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Om det &r fréga om att fatillgang till personuppgifter ska certifikat, till
vilket en saker identifieringsfunktion & knuten, anvéndas for kontroll av

anvandarens identitet.

68

Om det finns ndgon annan metod &n som avses i 5 § for identifiering
eller skydd mot forvanskning av uppgifter som &r tillrackligt sdker med
hansyn till risken for integritetsintrang eller annan skada far dock den

anvandas.
Elektronisk signatur ska dock

Elektronisk underskrift ska dock

altid anvandas nér uppgifter ska altid anvandas nér uppgifter ska

lamnas pa heder och samvete.

lamnas pa heder och samvete.

Dennalag tréder i kraft den 1 juli 2016.



Lag om éndring i fastighetshildningslagen (1970:988)

Hérigenom foreskrivs att 4 kap. 8 § fastighetshildningslagen
(1970:988)" ska ha féljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

4 kap.
8§

En ansdkan om fastighetshildning ska vara skriftlig och ges in till
lantméterimyndigheten. En muntlig ansdkan som gérs vid ett forrétt-
ningssammantréde ska dock godtas om den vackta fragan lampligen kan
prévas vid samma forréttning.

Stkanden ska ange den &tgérd som han eller hon dnskar genomford
samt uppge den eller de fastigheter som han eller hon for talan for. Om
det kan anses skdligt att sokanden skaffar uppgifter om det eller om
sokanden anda har tillgang till uppgifterna, ska han eller hon ocksa ange
de andra fastigheter som saken angadr samt namn pa fastighetsagarna och
pa de innehavare av servitut, nyttjanderétt eller rétt till elektrisk kraft
som kan beréras av tgarden.

En ansbkan ska undertecknas En ansbkan ska undertecknas
eler signeras elektroniskt av sb- eller signeras med en elektronisk
kanden eller sbkandens ombud. underskrift av sokanden eller so-

kandens ombud.

Till en ansbkan ska stkanden bifoga de handlingar som han eller hon
har och som &r av betydelse fér saken.

Dennalag trader i kraft den 1 juli 2016.

! Lagen omtryckt 1992:1212.
2 Senaste lydel se 2014:1342.
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Fordag till lag om andring i lagen (1978:599) om
avbetalningskoép mellan néringsidkare m.fl.

Héarigenom foreskrivs att 11 8§ lagen (1978:599) om avbetalningskdp
mellan néringsidkare m.fl. ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

11 &

Sdljaren f& hos Kronofogde-
myndigheten stka handréckning
for att &erta varan under forut-
sdttning att det rorande avbetal-
ningskdpet i en handling eller i n&
gon annan lasbar och varaktig
form som ér tillganglig for képa
ren har dokumenterats uppgifter
om forbehdllet om atertagandertt,
kontantpriset, kreditbeloppet,
kreditavtalets 16ptid, kreditfordrin-
gen och tidpunkterna for betalning.
Dokumentet ska ha undertecknats
av koparen eller signerats av denne
med en sidan avancerad elektro-
nisk signatur som avsesi 2 § lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

Sdjaren f& hos Kronofogde-
myndigheten stka handréckning
for att aerta varan under forut-
sdttning att det rérande avbetal-
ningskdpet i en handling eler i n&
gon annan lasbar och varaktig
form som & tillganglig for képa
ren har dokumenterats uppgifter
om forbehdllet om atertaganderatt,
kontantpriset, kreditbeloppet, kre-
ditavtalets |6ptid, kreditfordringen
och tidpunkterna for betalning.
Dokumentet ska ha undertecknats
av koparen eller signerats av denne
med en sidan avancerad elektro-
nisk underskrift som avses i arti-
kel 3i Europaparlamentets och ra-
dets férordning (EU) nr 910/2014
av den 23 juli 2014 om elektronisk
identifiering och betrodda tjéanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
hévande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2012:67.



Fordlag till lag om éndring i sparbankslagen (1987:619)

Hérigenom foreskrivs att 1 kap. 4 § sparbankslagen (1987:619)" ska ha

foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

1 kap.

En handling enligt denna lag
som ska vara undertecknad far, om
négot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signa-
turer.

48

En handling enligt denna lag
som ska vara undertecknad far, om
négot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag trader i kraft den 1 juli 2016.

! Lagen omtryckt 1996:1005.
2 Senaste lydel se 2007:1460.
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Fordag till lag om andring i lagen (1987:667) om

ekonomiska foreningar

Héarigenom foreskrivs att 1 kap. 7 § lagen (1987:667) om ekonomiska

foreningar ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

78

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med en sddan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2008:83.



Fordlag till lag om éndring i bostadsréttslagen Bilaga 2
(1991:614)
Héarigenom foéreskrivs i frdga om bostadsréttslagen (1991:614)" att ru-

briken nérmast fore 1 kap. 9 8 ska lyda "Undertecknande med elektro-
nisk underskrift”.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse av rubriken ndrmast fére 1 kap. 9 § 2008:84.
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Fordlag till lag om andring i stiftel selagen (1994:1220)
Héarigenom foreskrivs att 1 kap. 9 § stiftelselagen (1994:1220) ska ha

foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

1 kap.
og

En handling enligt denna lag
som ska vara undertecknad far, om
né&got annat inte anges, underteck-
nas med avancerad elektronisk sig-
natur enligt lagen (2000:832) om
kvalificerade elektroniska signatu-
rer.

En handling enligt denna lag
som ska vara undertecknad far, om
négot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydel se 2008:86.



Fordag till lag om éndring i &rsredovisningslagen
(1995:1554)

Harigenom foreskrivs att 2 kap. 7 § och 8 kap. 3 a § arsredovisnings-
lagen (1995:1554) ska ha fdljande lydelse.
Nuvarande lydelse Foreslagen lydelse
2 kap.

78

| aktiebolag, ekonomiska foreningar och andra foretag, som foretréds
av en styrelse, ska arsredovisningen skrivas under av samtliga styrelse-
ledamdter. Om en verkstéllande direktor &r utsedd, ska &ven denne skriva
under arsredovisningen.

| handelsbolag ska &rsredovisningen skrivas under av samtliga obe-
gransat ansvariga delagare.

| en gruppering enligt Europaparlamentets och radets forordning (EG)
nr 1082/2006 av den 5 juli 2006 om en europeisk gruppering for terri-
toriellt samarbete (EGTS) ska arsredovisningen skrivas under av samt-
ligaledamoéter i grupperingens férsamling samt av direktoren.

| stiftelser med anknuten forvaltning ska rsredovisningen skrivas un-
der av forvaltaren eller, om ett handelsbolag &r stiftelsens forvaltare, av
samtliga bolagsmén som foretrader bol aget.

| 6vriga foretag ska arsredovisningen skrivas under av den redovis-
ningsskyldige eller dennes stéllforetrédare.

Om é&rsredovisningen uppréttas i
elektronisk form, ska den under-
tecknas med avancerad elektronisk

Om &rsredovisningen uppréttas i
elektronisk form, ska den under-
tecknas med en sidan avancerad

elektronisk underskrift som avsesi
artikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Om négon av dem som undertecknar &rsredovisningen har anmalt en
avvikande mening, ska yttrandet fogastill redovisningen. | fall som avses
i forsta stycket géller detta dock endast om den avvikande meningen har
antecknats till styrelsens protokoll.

Arsredovisningen ska innehélla uppgift om den dag d& den underteck-
nades.

signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

! Senaste lydel se 2009:702.
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8 kap.
3a¥’

Handlingar som avsesi 3 § far Gverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
38 1 eler 2 far undertecknas med 3§ 1 eller 2 far undertecknas med
en elektronisk signatur. en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestémmer meddelar
ndrmare foreskrifter om

1. elektronisk overforing till registreringsmyndigheten av sidana
handlingar som avsesi 3 §,

2. bestyrkande av att en elektronisk kopia Overensstdmmer med
originalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag trader i kraft den 1 juli 2016.

2 Senaste lydel se 2008:89.



Forslag till lag om andring i lagen (1995:1559) om
arsredovisning i kreditinstitut och véardepappersbolag

Harigenom foreskrivs att 8 kap. 5 a § lagen (1995:1559) om arsredo-
visning i kreditinstitut och vérdepappersholag ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

8 kap.
5a§

Handlingar som avsesi 5 § far dverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
5 § andra stycket far undertecknas 5 § andra stycket fa undertecknas
med en elektronisk signatur. med en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestdmmer meddelar
nérmare foreskrifter om

1. elektronisk  Gverforing till registreringsmyndigheten av sadana
handlingar som avsesi 5 §,

2. bestyrkande av att en elektronisk kopia dverensstdmmer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2007:1461.
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Fordag till lag om andring i lagen (1995:1560) om
arsredovisning i forsakringsforetag

Harigenom foreskrivs att 8 kap. 5 a § lagen (1995:1560) om arsredo-
visning i forsakringsforetag ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
8 kap.
5a8g!
Handlingar som avsesi 5 § far dverforas elektroniskt till registrerings-
myndigheten.

Ett bevis om faststéllelse enligt Ett bevis om faststéllelse enligt
5 § andra stycket far undertecknas 5 § andra stycket fa undertecknas
med en elektronisk signatur. med en elektronisk under skrift.

Regeringen eller den myndighet som regeringen bestdmmer meddelar
nérmare foreskrifter om

1. elektronisk Gverforing till registreringsmyndigheten av sddana
handlingar som avsesi 5 §,

2. bestyrkande av att en elektronisk kopia dverensstdmmer med origi-
nalet, och

3.den elektroniska signaturen 3. den elektroniska underskriften
enligt andra stycket. enligt andra stycket.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2007:1462.



Forslag till lag om andring i lagen (1995:1570) om

medlemsbanker

Héarigenom foreskrivs att 1 kap. 7 § lagen (1995:1570) om medlems-

banker ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
78

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med avancerad elektronisk
signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

En handling enligt denna lag
som ska vara undertecknad far, om
nagot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
réddets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydelse 2007:1464.
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Forslag till lag om @ndring i revisionslagen (1999:1079)

Hérigenom foreskrivs att 2 a § och rubriken ndrmast fore 2 a § revi-
sionslagen (1999:1079) ska hafdljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

Undertecknande med Undertecknande med
elektronisk signatur elektronisk underskrift
2ag§

En handling enligt denna lag
som ska vara undertecknad far
undertecknas med  avancerad
elektronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

En handling enligt denna lag
som ska vara undertecknad far un-
dertecknas med en sadan avance-
rad elektronisk underskrift som
avses i artikel 3 i Europaparla-
mentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pd den inre
mar knaden och om upphéavande av
direktiv 1999/93/EG, i den ur-
sprungliga lydel sen.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse 2008:91.



Fordlag till lag om andring i lagen (2002:93) om Bilaga 2
kooperativ hyresrétt
Harigenom foreskrivsi fraga om lagen (2002:93) om kooperativ hyres-

rétt! att rubriken ndrmast fore 1 kap. 6 § ska lyda " Undertecknande med
elektronisk underskrift”.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse av rubriken nédrmast fére 1 kap. 6 § 2008:85.
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Fordag till lag om andring i lagen (2004:1199) om

handel med utsl&ppsrétter

Hé&rigenom foreskrivs att 4 kap. 5 8 lagen (2004:1199) om handel med

utsl8ppsrétter ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
58!

En ansbkan om att Gppna ett
konto eller en ansbkan om regi-
strering i unionsregistret ska vara
egenhéndigt undertecknad av sb-
kanden eller dennes ombud. En s&
dan anstkan far signeras och Gver-
foras el ektroniskt.

En anstkan om att Oppna ett
konto eller en ansbkan om regi-
strering i unionsregistret ska vara
egenhandigt undertecknad av so-
kanden eller dennes ombud. En s&
dan ansokan far undertecknas och
Overforas elektroniskt.

Dennalag trader i kraft den 1 juli 2016.

! Senaste lydelse 2011:1103.



Forslag till lag om éndring i aktiebolagslagen

(2005:551)

Héarigenom foreskrivs att 1 kap. 13 § och rubriken nérmast fore 1 kap.
13 § aktiebolagslagen (2005:551) ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Undertecknande med Undertecknande med
elektronisk signatur elektronisk underskrift
1 kap.
13§

En handling enligt denna lag
som skall vara undertecknad fér,
om ndgot annat inte anges, under-
tecknas med avancerad elektronisk
signatur enligt lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

En handling enligt denna lag
som ska vara undertecknad far, om
négot annat inte anges, underteck-
nas med en sadan avancerad elek-
tronisk underskrift som avsesi ar-
tikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphéavande av direk-
tiv 1999/93/EG, i den ursprungliga
lydelsen.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2006:486.
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Fordag till lag om andring i lagen (2007:1091) om

offentlig upphandling

Hérigenom foreskrivs att 2 kap. 10 § och 9 kap. 3 § lagen (2007:1091)
om offentlig upphandling ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
108
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. sluts mellan en eller flera upphandlande myndigheter och en eller

fleraleverantorer,

2. avser utférande av byggentreprenad, leverans av varor éler tillhan-

dahallande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
undertecknas av dem med en
elektronisk underskrift.

9 kap.

Information om de specifikatio-
ner som & nddvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, skall finnas tillganglig for
allaberdrda parter.

En upphandlande myndighet far
kréva att elektroniska anbud skall
vara forsedda med en avancerad
elektronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

En upphandlande myndighet
skall ha sddan utrustning att den
elektroniskt kan ta emot anbudsan-
sokningar, anbud, ritningar och
planer pd ett sakert sétt. Utrustnin-
gen skall vara forsedd med sddana
sékerhetsanordningar  att  vissa
uppgifter gér att fa fram, att bara
behdriga personer skall fa tillgang
till uppgifterna och att det skall ga

38

Information om de specifikatio-
ner som &r nédvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, ska finnas tillgénglig for
allaberdrda parter.

En upphandlande myndighet far
kréva att elektroniska anbud ska
vara forsedda med en sadan avan-
cerad elektronisk underskrift som
avses i artikel 3 i Europaparla-
mentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pd den inre
mar knaden och om upphévande av
direktiv 1999/93/EG, i den ur-
sprungliga lydelsen.

En upphandlande myndighet ska
ha sadan utrustning att den
elektroniskt kan ta emot anbud-
sansokningar, anbud, ritningar och
planer pad ett sakert sétt. Utrust-
ningen ska vara forsedd med
sadana sikerhetsanordningar  att
vissa uppgifter gar att fa fram, att
bara behdriga personer ska fa
tillgang till uppgifterna och att det



att spdra om nagon obehdrig har ska ga att spdra om ndgon obe- Bilaga2
tagit del av uppgifterna. horig har tagit del av uppgifterna.
Regeringen meddelar ndrmare foreskrifter om sakerhetsanordningarna.

Dennalag trader i kraft den 1 juli 2016.
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Fordlag till lag om andring lagen (2007:1092) om
upphandling inom omradena vatten, energi, transporter

och posttjanster

Hérigenom foreskrivs att 2 kap. 10 § och 9 kap. 3 § lagen (2007:1092)
om upphandling inom omrédena vatten, energi, transporter och post-

tjanster ska haféljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

2 kap.
108
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. sluts mellan en eller flera upphandlande myndigheter och en eller

fleraleverantorer,

2. avser utférande av byggentreprenad, leverans av varor eller till-

handahallande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
undertecknas av dem med en elek-
tronisk under skrift.

9 kap.

Information om de specifikatio-
ner som & nddvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, skall finnas tillganglig for
alla berérda parter.

En upphandlande enhet far krava
att elektroniska anbud skall vara
forsedda med en avancerad elek-
tronisk signatur enligt lagen
(2000:832) om kvalificerade elek-
troniska signaturer.

En upphandlande enhet skall ha
sadan utrustning att den elektro-
niskt kan ta emot anbudsansok-
ningar, anbud, ritningar och planer
pa ett sdkert sdt. Utrustningen
skall vara forsedd med sddana s
kerhetsanordningar att vissa upp-
gifter gar att fa fram, att bara be-

38

Information om de specifikatio-
ner som & nédvandiga for elektro-
nisk inldmning av anbudsansok-
ningar och anbud, inbegripet kryp-
tering, ska finnas tillgénglig for
alla berérda parter.

En upphandlande enhet far krava
att elektroniska anbud ska vara
forsedda med en sddan avancerad
elektronisk underskrift som avsesi
artikel 3 i Europaparlamentets och
radets forordning (EU) nr
910/2014 av den 23 juli 2014 om
elektronisk identifiering och be-
trodda tjanster for elektroniska
transaktioner pa den inre markna-
den och om upphévande av di-
rektiv. 1999/93/EG, i den ur-
sprungliga lydel sen.

En upphandlande enhet ska ha
sadan utrustning att den elektro-
niskt kan ta emot anbudsansok-
ningar, anbud, ritningar och planer
pa ett sakert sitt. Utrustningen ska
vara forsedd med sidana siker-
hetsanordningar att vissa uppgifter
g&r att fa fram, att bara behdriga



horiga personer skall fatillgang till  personer ska fa tillgang till upp- Bilaga2
uppgifterna och att det skall ga att  gifterna och att det ska ga att spara
spara om négon obehdrig har tagit  om nagon obehdrig har tagit del av
del av uppgifterna. uppgifterna.
Regeringen meddelar nérmare foreskrifter om sékerhetsanordningarna.

Dennalag trader i kraft den 1 juli 2016.
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Fordag till lag om andring i lagen (2008:962) om
valfrihetssystem

Hérigenom foreskrivs att 2 kap. 2 § lagen (2008:962) om valfrihets-
system ska ha féljande lydel se.

Nuvarande lydelse Foreslagen lydelse

2 kap.
28

Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som

1. sluts mellan en eller flera upphandlande myndigheter och en eller
fleraleverantorer,

2. avser tillhandahallandet av tjanster, och

3. undertecknas av parterna eller 3. undertecknas av parterna eller
signeras av dem med en elektro- undertecknas av dem med en elek-
nisk signatur. tronisk under skrift.

Kontraktet kan &ven innehdlla andra villkor an ekonomiska.

Dennalag trader i kraft den 1 juli 2016.



Forslag till lag om andring i konsumentkreditlagen

(2010:1846)

Héarigenom foreskrivs att 43 8 konsumentkreditlagen (2010:1846) ska

hafoljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

43 &

Kreditgivaren far hos Kronofog-
demyndigheten soka handréckning
for att dterta varan under forutsitt-
ning att det rorande kreditkopet i
en handling eller i ndgon annan
lasbar och varaktig form som &r
tillganglig for koparen har doku-
menterats uppgifter om forbehdllet
om &tertaganderatt, kontantpriset,
kreditbeloppet, kreditavtalets 16p-
tid, kreditfordran och tidpunkterna
for betalning. Dokumentet ska ha
undertecknats av koparen eller sig-
nerats av denne med en sidan
avancerad elektronisk  signatur
som avses i 2 § lagen (2000:832)
om kvalificerade elektroniska sig-
naturer.

Kreditgivaren far hos Kronofog-
demyndigheten stka handréckning
for att terta varan under forutsitt-
ning att det rorande kreditkopet i
en handling eller i ndgon annan
lasbar och varaktig form som &
tillgénglig for koparen har doku-
menterats uppgifter om forbehdllet
om &tertaganderétt, kontantpriset,
kreditbeloppet, kreditavtalets [6p-
tid, kreditfordran och tidpunkterna
for betalning. Dokumentet ska ha
undertecknats av koparen eller sig-
nerats av denne med en sidan
avancerad elektronisk underskrift
som avses i artikel 3 i Europapar-
lamentets och radets forordning
(EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering
och betrodda tjanster for elektro-
niska transaktioner pa den inre
marknaden och om upphévande av
direktiv 1999/93/EG, i den ur-
sprungliga lydel sen.

En ansbkan om handréckning ska goras skriftligen. Det ska anges i
ansokan hur stor del av kreditfordran som & obetald. Om kreditgivaren
gor ansprék pa drojsmalsranta, ska det ocksd uppges i ansokan vad
kreditgivaren fordrar i den delen. En styrkt kopia av det dokument som
angesi forsta stycket skafogastill anstkan.

Dennalag tréder i kraft den 1 juli 2016.

! Senaste lydel se 2012:69.
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Fordlag till lag om andring i forsékringsrorel selagen
(2010:2043)

Hérigenom foreskrivs att 12 kap. 4 § forsékringsrorelselagen
(2010:2043) ska hafdljande lydelse.

Nuvarande lydelse Foreslagen lydelse

12 kap.
48

Bestdmmelserna i 1 kap. 4—7 88 Bestdmmelserna i 1 kap. 4—7 88
lagen (1987:667) om ekonomiska lagen (1987:667) om ekonomiska
foreningar om moderforening, dot-  foreningar om moderférening, dot-
terforetag, koncern och avancerad terforetag, koncern och avancerad
elektronisk signatur ska gédlla for  elektronisk underskrift ska galla
Omsesidiga forsakringsbol ag. for émsesidiga férsakringsbolag.

Dennalag trader i kraft den 1 juli 2016.



Forslag till lag om andring i lagen (2011:1029) om
upphandling paforsvars- och sakerhetsomradet

Harigenom foreskrivs att 2 kap. 14 8 och 10 kap. 3 § lagen
(2011:1029) om upphandling pa forsvars- och sakerhetsomradet ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
148
Med kontrakt avses ett skriftligt avtal med ekonomiska villkor som
1. dluts mellan en eller flera upphandlande myndigheter eller enheter

och en eller fleraleverantorer,

2. avser utférande av byggentreprenad, leverans av varor eller tillhan-

dahdllande av tjanster, och

3. undertecknas av parterna eller
signeras av dem med en elektro-
nisk signatur.

3. undertecknas av parterna eller
undertecknas av dem med en elek-
tronisk under skrift.

10 kap.

38

Information om de specifikationer som & nodvandiga for elektronisk
inldmning av anbudsansbkningar och anbud, inbegripet kryptering, ska
finnas tillganglig for alla berérda parter.

En upphandlande myndighet
eller enhet far krava att elektronis-
ka anbud ska vara forsedda med en
avancerad elektronisk  signatur

En upphandlande myndighet
eller enhet fé&r kréava att elektronis-
ka anbud ska vara forsedda med en
sadan avancerad elektronisk un-

derskrift somavsesi artikel 3i Eu-
ropaparlamentets och radets for-
ordning (EU) nr 910/2014 av den
23 juli 2014 om elektronisk iden-
tifiering och betrodda tjanster for
elektroniska transaktioner pa den
inre marknaden och om upphéavan-
de av direktiv 1999/93/EG, i den
ursprungliga lydelsen.

En upphandlande myndighet eller enhet ska ha sadan utrustning att den
elektroniskt kan ta emot anbudsanstkningar, anbud, ritningar och planer
pa ett sakert sitt. Utrustningen ska vara forsedd med sadana sakerhets-
anordningar att vissa uppgifter gar att fa fram, att bara behdriga personer
ska fa tillgang till uppgifterna och att det ska ga att spdra om nagon
obehorig har tagit del av uppgifterna.

Regeringen meddelar nérmare foreskrifter om sakerhetsanordningarna.

enligt lagen (2000:832) om kvali-
ficerade elektroniska signaturer.

Dennalag tréder i kraft den 1 juli 2016.
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Lag om andring i lagen (2014:105) ominsyn i

finansieringen av partier

Héarigenom foreskrivs att 11 § lagen (2014:105) om insyn i finansierin-

gen av partier ska haféljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

118
En intaktsredovisning eller en anmélan enligt 10 § andra stycket ska
skrivas under av den som & behdrig foretradare for partiet pa central

niva

Om en handling som avses i
forsta stycket uppréttas elektro-
niskt, ska den undertecknas med
en avancerad elektronisk signatur
enligt lagen (2000:832) om kvalifi-
cerade elektroniska signaturer.

Om en handling som avses i
forsta stycket uppréttas elektro-
niskt, ska den undertecknas med
en sddan avancerad elektronisk
underskrift som avses i artikel 3 i
Europaparlamentets och radets
forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster
for elektroniska transaktioner pa
den inre marknaden och om upp-
havande av direktiv 1999/93/EG, i
den ursprungliga lydelsen.

Dennalag tréder i kraft den 1 juli 2016.



FOrteckning Over remissinstanserna

Hovrétten for Vastra Sverige, Helsingborgs tingsrétt, Kammarrétten i
Stockholm, Férvaltningsrétten i Stockholm, Arbetsférmedlingen, Bolags-
verket, Centrala studiestédsnamnden, Datainspektionen, Domstolsverket,
Ekobrottsmyndigheten, E-hdlsomyndigheten, Ekonomistyrningsverket,
E-legitimationsndmnden,  Exportkreditndmnden,  Finansinspektionen,
Forsvarets materielverk, Forsékringskassan, Kammarkollegiet, Kom-
merskollegium, Konkurrensverket, Konsumentverket, Kronofogdemyn-
digheten, Lantméteriet, Lakemedelsverket, Lansstyrelsen i Kronobergs
lan, Lansstyrelsen i Vastra Gétalands |dn, Lansstyrelsen i Orebro 1an, Mi-
grationsverket, Myndigheten for delaktighet, Myndigheten fér samhélls-
skydd och beredskap, Pensionsmyndigheten, Post- och telestyrelsen, Re-
gelrédet, Riksarkivet, Riksgaldskontoret, Skatteverket, Socialstyrelsen,
Statens servicecenter, Statens jordbruksverk, Stockholms universitet,
Styrelsen for ackreditering och teknisk kontroll, Tillvaxtverket, Trafik-
verket, Transportstyrelsen, Tullverket, Vetenskapsradet/SUNET, Akla-
garmyndigheten, Arvidsjaurs kommun, Bords kommun, Botkyrka kom-
mun, Falkenbergs kommun, Falu kommun, Gnogjé kommun, Gotlands
kommun, Hultsfreds kommun, Héganas kommun, Jonkdpings kommun,
Karlshamns kommun, Karlstads kommun, Kiruna kommun, Kramfors
kommun, Link&dpings kommun, Malmé kommun, Motala kommun, Norr-
kopings kommun, Ockelbo kommun, Skellefted kommun, Smedje-
backens kommun, Stockholms kommun, Trosa kommun, Uddevalla
kommun, Uppsala kommun, Vasterds kommun, Ystads kommun, Are
kommun, Almhults kommun, Orebro kommun, Jamtlands I&ns landsting,
Norrbottens lans landsting, Skane lans landsting, Stockholms lans lands-
ting, Véstra Gotalands 14ans landsting, Ostergétlands |&ns landsting, Sve-
riges Kommuner och Landsting, Advokataktiebolaget Per Furberg, Fi-
nansiell ID-Teknik BID AB, Foretagarna, IT & Telekomfdretagen, Kon-
sult AB Jan O Ostberg, Lantbrukarnas Riksférbund, Lequa AB, NeXus
Group, Nordea AB, SEB, SignGuard Europe AB, Stiftelsen for Internet-
infrastruktur, Stockholms handel skammare, Svenska Handel sbanken AB,
Svenska Bankforeningen, Svenskt Néringsliv, Sveriges advokatsamfund,
Swedbank AB, TeliaSonera AB, TrustWeaver AB, TST Management
AB

Remissvar har harutéver inkommit fran Jan Bergstrom.
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