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Remiss av slutbetdnkandet Forbittrat skydd for totalforsvaret
(SOU 2019:34)

Forsvarets radioanstalt (FRA) har — fran de utgdngspunkter myndigheten har att beakta
— foljande synpunkter pa forslagen i slutbetinkandet Forbéttrat skydd for totalforsvaret
(SOU 2019:34).

Inledning

FRA ser positivt pa atgirderna som foreslds i promemorian. FRA instdmmer i utred-
ningens beddmningar att det ytterst skadar Sveriges forsvarsformaga och ddrmed
Sveriges sdkerhet om inte forslagen genomfors. En avsaknad av en statlig kontroll av
Overlatelser och upplatelser av fastigheter och infrastruktur av vésentligt intresse for
totalforsvaret kan innebéra flera mojliga negativa konsekvenser.

Det dr dock oklart om FRA:s anldggningar och skyddsobjekt kommer att omfattas av
det foreslagna kontrollsystemet. FRA vill framhélla att det dr av mycket stor vikt att s
blir fallet.

FRA:s signalspaningsuppdrag genomfors genom inhdmtning av signaler i elektronisk
form vid ett antal anldggningar pa olika platser i Sverige. Dessa platser dr avgorande for
FRA:s mgjlighet att bedriva signalspaning. FRA:s férmaga att verka kan paverkas nega-
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tivt av att fastigheter i narheten bebyggs pé ett sadant sétt att inhdmtningen av de tek-
niska signalerna stors eller omdjliggors.

Om en antagonist forvdrvar fastigheter i eller omkring FRA:s anldggningar kan i1 hén-
delse av grazon/kris eller krig FRA:s forméga dventyras och dven Sveriges sékerhet.

Aven transporter till eller frin FRA:s anliggningar kan roja uppgifter om FRA:s perso-
nal och forméiga samt vilka samarbetspartners myndigheten har. En kartldggning av
dessa transporter kan 1 hdndelse av en kris eller h6jd beredskap innebéra att transporter-
na hindras vilket helt kan sla ut den befintliga verksamhetens forméga. Sddan kartldgg-
ning kan forsvéras om Overlatelser och upplatelser av fastigheter omkring FRA:s an-
laggningar omfattas av det foreslagna kontrollsystemet.

Det innebdr saledes en mycket stor risk for Sveriges forsvarsformaga och ytterst for
Sveriges sdkerhet om inte FRA:s anldggningar omfattas av det foreslagna kontrollsy-

stemet.

FRA:s synpunkter i 6vrigt foljer slutbetinkandets disposition.

6 Ett fortydligat ansvar for kommuner och landsting

6.2 Det behover fortydligas att kommuner ska beakta totalforsvarets krav i sin
verksamhet (s. 98)

FRA instimmer i forslaget att ett generellt och lagreglerat krav infors som tydliggor att

kommuner och landsting har en skyldighet att beakta totalforsvarets krav 1 all sin verk-
sambhet.

7 Okat skydd i den fysiska planeringsprocessen
7.6 Analys och forslag (s. 114)

FRA instimmer 1 forslag till dndringar 1 plan- och bygglagen (2010:900), PBL, av vilka
framgar att lansstyrelsen dven ska verka for att totalférsvarets intressen inte motverkas.

FRA instimmer dven i de foreslagna dndringarna i PBL av vilka framgér att lansstyrel-
sen dven ska Overprova och diarmed kunna upphédva ett kommunalt beslut att anta, upp-
héva eller dndra en detaljplan eller omradesbestimmelser om beslutet kan antas inne-
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bira att totalfGrsvarets intressen patagligt motverkas pa annat sitt &n genom att ett riks-
intresse inte tillgodoses.

FRA anser dock att detta &ven bor gélla for de fall dér planldggningen inkrédktar i redan
befintliga totalforsvarsverksamheter.

11 Behovet av ett kontrollsystem

11.3.1 Fastigheter i vissa utpekade omraden (s. 168) och 11.3.2 Andra omriden
omkring totalforsvarets anliggningar (s. 170)

FRA instdimmer i att det finns omraden inom vilka det finns anledning att utéva en kon-
troll over fastigheters dgarskap och anvdndning, utan att omradet behdver kopplas till
nagon sdrskild infrastruktur. FRA bedomer att forslaget att peka ut de omraden som
motsvarar de tidigare militdra skyddsomradena som relevanta for behovet av ett kon-
trollsystem &r bra men inte tillrackligt.

FRA bedomer att det dr av stor vikt att &ven FRA:s anldggningar omfattas av det fore-
slagna kontrollsystemet och vill framhélla f6ljande. FRA har bade anldggningar som
inte omfattas av sekretess (Oppna anldggningar) och anldggningar som omfattas av sek-
retess. Vad giller de sekretessbelagda anldggningarna sé ifragasétter FRA utredningens
beddmning att det inte d4r mojligt av sekretesskél att lata sddana anldggningar bli sty-
rande for ett kontrollsystem. Avvédgningen mellan behovet av sekretesskydd och intres-
set av att kunna kontrollera vissa overlatelser och upplatelser méste goras fran fall till
fall. FRA:s sekretessbelagda anldggningar bor i1 ett sadant fall kunna pekas ut av rege-
ringen i den foreslagna forordningen pa ett tydligt och forutsdgbart sétt utan att roja for-
svarskénsliga planer, anldggningar eller andra forhallanden som omgirdas av sekretess.

Det ér dven av stor vikt att FRA:s ppna anldggningar omfattas av det foreslagna kon-
trollsystemet. Fysisk nédrhet till en anldaggning eller ett objekt mojliggdér en noggrann
kartlaggning av objektet, personal och rutiner vilket ger okad precision att bedoma
verksamhetens formégor m.m. Nérheten till ett objekt dr ockséd avgérande om en anta-
gonist vill stéra ut verksamheten i nagot avseende. Fastigheter i omedelbar anslutning
till FRA:s Oppna anldggningar gar att identifiera pa ett tydligt sitt. FRA ifragasitter
utredningens bedomning att 0ppna anldggningar inte ska omfattas av det foreslagna
kontrollsystemet pd grund av att ett mycket stort antal fastighetségare skulle beroras.
FRA anser att en beddomning méste goras fran fall till fall. Aven om ett antal fastighets-
dgare skulle beroras méste, vid en proportionalitetsbeddmning, de stora risker som foljer
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av att FRA:s anldggningar inte omfattas av det foreslagna kontrollsystemet tas 1 beak-
tande.

FRA anser att det dr av yttersta vikt att en kompletterande utredning gors om beslut
anda fattas om att FRA:s anldggningar inte kommer att omfattas av det foreslagna kon-
trollsystemet.

13 Néarmare om tillimpningsomradet

13.4 Nirmare om de utpekade objekten

13.4.3 Fastigheter inom skyddsvirda geografiska omriden (s. 208)

Regeringen bor i forordningsform peka ut de skyddsvirda geografiska omradena

FRA instdammer i utredningens forslag att regeringen i forordningsform bor peka ut de
skyddsvirda geografiska omradena. Det dr av vikt att regeringen snabbt kan fatta beslut
om att nya omraden ska omfattas av kontrollssystemet.

13.5 Nédrmare om vilka dverlitelser och upplitelser som omfattas

13.5.3 Overlatelser av aktier eller andelar i bolag som direkt figer den utpekade
egendomen bor bli foremal for granskning (s. 215)

FRA ifragasitter utredningens forslag att lagen endast ska omfatta direkt dgande. Om
endast direkt dgande omfattas av lagen finns det stor risk for att den foreslagna lagen
kringgés. Det ér ett ként tillvigagangssitt att frimmande makt anvénder sig av foretag
som tickmantel for diverse verksamheter.! Som utredningen dven nimner uppmirk-
sammades 2018 t.ex. omfattande fastighetsuppkdp pa viktiga strategiska platser i Abo-
lands skérgérd i Finland. Dessa kop gjordes genom foretag som tdckmantel vilket gor
det egentliga dgarskapet svarare att identifiera. Denna héndelse visar pa att en lagstift-
ning som endast omfattar direkt dgande létt kan kringgés. De svarigheter som finns med
att definiera 1 vilken omfattning indirekt dgande ska omfattas av lagen bor inte véga
tyngre dn behovet av en lagstiftning som effektivt skyddar vésentliga totalférsvarsin-
tressen. FRA anser darfor att den foreslagna lagen dven ska omfatta indirekt d4gande.

!'Se bl.a. Sikerhetspolisens &rsbok 2018.
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Aktier i publika aktiebolag undantas (s. 219)

FRA ifragasitter vidare utredningens forslag att aktier i publika aktiebolag enligt den
foreslagna lagen ska undantas. Aven i detta fall finns det stora risker for ett kringgiende
av lagen. Som redogjorts for ovan &r det ett ként tillvigagidngssitt att frimmande makt
anvénder sig av foretag som tdckmantel for diverse verksamheter. Frimmande makt kan
genom uppkop fa kontroll 6ver publika foretag som 1 sin tur kan kdpa fastigheter som ér
av visentligt intresse for totalforsvaret. FRA anser dérfor att den foreslagna lagen dven
ska omfatta aktier i publika aktiebolag.

13.6.1 Granskningen begrinsas inte till utliindska kopare/nyttjanderittstagare
(s.228)

FRA instdmmer 1 att mojligheten till granskning ska gélla generellt, dvs. i forhdllande
till svenska och andra inomeuropeiska forvarvare/nyttjanderéttshavare savial som uto-
meuropeiska.

14 Néarmare om granskningen

14.2 Granskning pa forhand (s.239) och 14.6 Beslut i efterhand (s.257)

FRA instdimmer i utredningens forslag att granskningen bor dga rum pa forhand.

FRA anser dock att det maste finnas mojligheter for staten att i efterhand ingripa om
det t.ex. uppdagas att det ror sig om bulvankop. Den foreslagna tidsgransen om ett ar
efter att overlatelsen eller upplatelsen fullfoljts master darfor forlangas for att mojlig-
gora ett sadant ingripande.

14.3.1 Samridsforfarandet (s. 245), 14.4.1 Inledande granskning och beslut efter
anmiélan (s. 248), 14.5 Fordjupad granskning (s. 251) och 14.7.2 Samrad med
andra myndigheter (s. 259)

FRA instdmmer i att granskningsmyndigheten ocksd ska kunna efterfraga ytterligare
information och vid behov samrada med Forsvarsmakten, Sédpo och andra myndigheter.

FRA anser dock att det dr av stor vikt att samradd dven sker med FRA nir det géller
FRA:s anldggningar.
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14.8.3 Partsinsyn och kommunikation (s. 264)

FRA instdimmer i utredningens forslag att en sirskild sekretessbestimmelse infors for en
enskild part eller annan enskild som péd grund av bestimmelser i lagen eller foreskrifter
som meddelats med stod av lagen har fatt kinnedom om forhéllanden som dr av bety-
delse for totalforsvaret eller for Sveriges sdkerhet 1 6vrigt eller en enskilds affars- eller
driftférhallanden.

14.10.2 En sarskild overklaganderitt for Forsvarsmakten och Sikerhetspolisen
(s. 272)

FRA instimmer i utredningens forslag att Forsvarsmakten och Sdpo ska fa dverklagan-
derdtt om granskningsmyndighetens beslut utmynnar i att drendet ldmnas utan atgird
eller 1 foreldggande om villkor.

FRA anser att dven FRA ska ha overklagandemojlighet géillande drenden som ror
FRA:s anldggningar.

14.10.3 Overklagande ska ske till regeringen (s. 272)

FRA instimmer i utredningens forslag att granskningsmyndighetens slutliga beslut ska
overklagas till regeringen eftersom det kan forekomma mycket kédnsliga uppgifter i
drendena. Det dr dessutom som utredningen papekar snarare utrikes-, forsvars- och sé-
kerhetspolitiska aspekter dn réttsliga bedomningar som kan behdva beaktas inom ramen
for ett Overklagat drende.

16 Konsekvensbeskrivning
16.3.1 Konsekvenser for totalforsvaret (s. 331)

FRA instimmer i utredningens beddmningar att det ytterst skadar Sveriges forsvarsfor-
maga och dirmed Sveriges sédkerhet om inte forslagen genomfors samt att en avsaknad
av en statlig kontroll av overlatelser och upplatelser av fastigheter och infrastruktur av
vasentligt intresse for totalforsvaret kan innebéra flera mojliga negativa konsekvenser.

FRA anser emellertid att forslagen inte &r tillrdckliga. FRA vill framhaélla att det &r av
mycket stor vikt att FRA:s anldggningar omfattas av det foreslagna kontrollsystemet. I
utredningens forslag dr det oklart om FRA:s anldggningar omfattas av kontrollsystemet.
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Som redogjorts for 1 inledningen &r FRA:s verksamhet kénslig och av stor vikt for Sve-
riges forsvarsformaga och ytterst for Sveriges sékerhet. Om inte FRA:s anldggningar
omfattas av kontrollsystemet kan det darfor medfora negativa konskevenser for totalfor-
svaret. FRA anser dirfor att det dr av yttersta vikt att en kompletterande utredning gors
om beslut dnda fattas om att FRA:s anldggningar inte omfattas av kontrollsystemet.

I detta drende har vik. generaldirektoren Charlotta Gustafsson beslutat. I den slutliga
handlédggningen har ocksd deltagit chefsjuristen Michaela Drab, avdelningschefen
Robert Sirkka (avd V), kontorschefen Asa Nilsson (avd V) samt juristen Charlotte
Welwert (avd V), tillika féredragande.
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