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Yttrande over slutbetiankandet Forbattrat skydd for
totalforsvaret (SOU 2019:34)

Post- och telestyrelsen (PTS) har beretts tillfille att limna synpunkter pa
rubricerat slutbetinkande.

PTS har enligt 1 § férordningen (2007:951) med instruktion f6r Post- och
telestyrelsen ett samlat ansvar inom postomradet och omradet f6r elektronisk
kommunikation. Myndigheten ar dven tillsynsmyndighet 6ver sakerhetsskyddet
avseende enskilda verksamhetsutovare som bedriver verksamhet som avser
elektronisk kommunikation och posttjanst. PTS har utifran de aspekter myndig-
heten har att beakta, inga invindningar mot forslagen i betdnkandet, men vill
framfora foljande synpunkter pa utredningens 6verviganden. Myndigheten
onskar dven, utifran ett helhetsperspektiv avseende utredningens forslag, dven
framféra nagra synpunkter pa forfattningsforslaget.

Synpunkter pd 6vervdagandena

Utredningens forslag att bestammelserna inte ska traffa omradena
elektronisk kommunikation och post dr vilgrundat

PTS kan konstatera att utredningen i sitt forslag inte har foreslagit nagra atgird-
er som beror omradena elektronisk kommunikation och post. Myndigheten
delar utredningens bedomningar som ligger till grund f6r detta, nimligen att ett
kontrollsystem som begrinsats till fast infrastruktur ar allt f6r trubbigt och att
bedémningen av skyddsbehov bér utga fran den aktuella verksamheten med
dess fysiska och logiska bestandsdelar (s. 175 ff.).

Skyddsbehovet for totalforsvarsviktig verksamhet inom omrddena
elektronisk kommunikation och post behover utredas

PTS delar dven utredningens uppfattning (s. 95) om att frigan om behov av
sarskild reglering av totalforsvarets skyddsbehov maste utredas utifran de
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sardrag som finns i respektive sektor. Myndigheten vill sarskilt belysa att det ar
angeldget att sadana utredningar tillstts avseende omradena elektronisk
kommunikation och post.

Som utredningen konstaterat har Utredningen om radiospektrumanvindning i
Sframtiden (dir. 2017:99) 6verlimnat betinkandet Fregvenser i samhdllets tjanst
(SOU 2018:92) i vilket vissa forslag om spektrumanvindning limnas. Regering-
en har som foljd foreslagit vissa lagindringar (prop. 2019/20:15) i syfte att
kunna skydda Sveriges sikerhet vid anvindning av radiosindare. Vidare pagar
utredningarna Naringslivets roll inom totalforsvaret samt forsorjningstrygghet i fraga om
Sforsvarsmateriel (dir. 2018:64) och Ansvar, ledning och samordning inom civilt forsvar
(dir. 2018:79), som bada bedéms vara av stort intresse f6r PTS arbete med
totalforsvarsplanering. PTS kan dock konstatera att det saknas utredningar som
specifikt ber6r hur totalférsvarets skyddsbehov avseende elektroniska
kommunikationer och post ser ut och ska tillgodoses.

Béide omradet for elektronisk kommunikation som post har genomgatt genom-
gripande forindringar under de senaste 30 dren (se s. 134 £.), savil tekniskt som
avseende dgarforhillanden (statliga monopol till privatiserat/bolagiserat). Trots
detta har omradena inte dgnats mer dn perifer uppmirksamhet i totalférsvars-
hinseende. Sett till dagens multisektoriella beroenden (se exemplen pa s. 130)
av elektronisk kommunikation framstar detta som sarskilt bekymmersamt och
behovet av utredning som mycket angeliget.

Vissa centrala begrepp och behov behéver utredas vidare

En i sammanhanget grundlaggande fragestillning, som fallit utanfor utred-
ningens ram att narmare besvara, ir hur begreppen samhdillsviktig verksambet,
verksambet av betydelse for totalforsvaret och séfkerbetskdanslig verksambet torhaller sig till
varandra. PTS anser att detta behdver utredas f6r att kunna identifiera och
tillgodose det skyddsbehov som sadan verksamhet har, ytterst for att kunna
forbereda Sverige for krig. Myndigheten bedomer att den radande oklarheten
forsvarar for aktérer som bedriver samhallsviktig, totalférsvarsviktig eller
sakerhetskinslig verksamhet att uppratthalla ett skydd som ar vil avvigt for de
unika férutsittningar och behov som de olika verksamhetsslagen f6r med sig.

Fragan dr central f6r vilken lagstiftning som en viss verksamhet omfattas av.
Utredningen har bedémt (s. 230) att egendom som omfattas av siker-
hetsskyddslagens bestimmelser ofta sammanfaller med egendom av visentligt
betydelse for totalférsvaret. PTS finner inte skal att ifragasitta denna
bedémning, men vill podngtera att det finns totalférsvarsviktig verksamhet som
inte dr sakerhetskinslig och dirmed inte omfattas av sikerhetsskyddslagstift-
ningen. Detta medfor en potentiell risk for att verksamhet som ur statlig
synpunkt ar i behov av skydd kan sakna detta till f6ljd av oklarheten kring
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begreppen. Givet att det finns ett skyddsbehov for totalférsvarsviktig
verksamhet bor det dven utredas 1 vilken omfattning det tillgodoses genom
nuvarande lagstiftning.

Utredningens forslag é@r beroende av de foreslagna kompletteringarna
till sékerhetsskyddslagen

Manga av utredningens slutsatser om att behovet av 6kat skydd for total-
forsvaret kommer att omhindertas av de foreslagna kompletteringarna till den
nya sikerhetsskyddslagen!, ir beroende av att dessa beslutas av riksdagen (se
bla.s. 171 f. och 178). PTS ir forstdende till utredningens standpunkt, men vill
poingtera vikten av att utredningens identifierade behov av dtgirder genom-
fors. PTS noterar dock att detta behov dven har observerats av utredningen (se
bl.a. avsnitt 13.7).

Fortydligande rérande PTS tillstdndsprovning i vissa fall
I utredningen anges bl.a. féljande (s. 89).

Forutsattningarna for tillstand till anvindning av radiosindare anges i

3 kap. 6 § LEK?2. [...] Tillstindsprovningen sker — med undantag for vissa
slag av radioanvindning — efter allmin inbjudan till ansékan (3 kap. 8 §
LEK).

PTS onskar fortydliga att merparten av den tillstindstilldelning som myndighet-
en genomfor sker med stéd av 3 kap. 6 § LEK. Det dr endast i de fall antalet
tillstind inom ett frekvensutrymme har begransats (jfr 3 kap. 7 § LEK) som
tilldelningen sker efter allmin inbjudan (3 kap. 8 § LEK).

Synpunkter pa forfattningsforslaget

Definitionen “skyddade anlaggningar som inrdttats for behov inom civilt
férsvar” dverensstammer inte med vad den avser triffa

Av den foreslagna lydelsen (1 kap. 3 § forsta stycket 3) framgar att skyddade
anldggningar som inrdttats for behov inom civilt forsvar endast avser att traffa sidana
anliggningar som inrittats for att tillgodose bebov av skydd och vard |...] (1 kap. 3 §
fjarde stycket). Begreppet behov inom civilt férsvar” kan enligt PTS tolkas
som betydligt bredare?® dn att endast omfatta skydd och vird. Den i bestimmel-
sen avsedda kretsen bor anges snivare redan i 1 kap. 3 § forsta stycket 3,
forslagsvis genom att ordet “vissa” ldggs till innan ”behov”. Som f6ljd bor dven
rubriken till bestimmelsen i 2 kap. 3 § dndras i enlighet dirmed.

1SOU 2018:82.
2 Lag (2003:389) om elektronisk kommunikation.
3Jfr 1 § forsta och tredje stycket lagen (1992:1403) om totalférsvar och héjd beredskap.
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I forfattningsforslaget anges inledningsvis att med egendom av vasentligt
intresse for totalforsvaret avses bla. skyddade anliggningar som inrittats for
behov inom civilt férsvar (1 kap. 3 § forsta stycket 3). Denna definition
inskrinks sedan (1 kap. 3 § fjirde stycket) till att endast avse vissa anlaggningar
som inrittats for befolkningens behov av skydd och vard under h6jd
beredskap. PTS anser att begreppet behov inom civilt forsvar triffar alla behov som
finns inom totalfrsvaret och som inte utgor det militira forsvarets behov.*
Den snivare krets som utredningen onskar triffa bor dirfor framga tydligare
redan i portalbestimmelsen.

Vissa begrepp bor definieras

Béde begreppet skyddad anliggning och |...] forstarkt fysiskt skydd [...] saknar legal-
definitioner, och det kan dérfor finnas anledning att i lagférslaget ange hur
dessa ska forstas. Aven om betinkandet ger viss ledning i hur begreppen ir
tinkta att fOrstas 1 den aktuella kontexten (s. 173 £.) anser PTS att de bor
definieras i forfattningstexten.

Samrdds- och anmaélningsskyldigheten

PTS noterar att samradsforfarandet som beskrivs i 2 kap. 6 § forsta stycket bar
starka drag av ett tillstindsforfarande, eftersom den tinkta atgirden endast far
genomforas efter den beslutande myndighetens godkidnnande (beslut om att
inte foérbjuda atgarden eller att den ska forenas med villkor).

Av 2 kap. 6 § forsta stycket och 3 kap. 6 § framgar dven att om det dr uppenbart
att en dtgird kan ske utan att sta i strid med aktuella skyddsintressen ska
[gransknings|myndigheten besluta att drendet inte féranleder nagon ytterligare
atgird. PTS anser att det ar oklart vad detta r6r sig om for typ av beslut. Det
finns starka skil att klargéra om ett sddant beslut innebir att samrids-/anmil-
ningsskyldigheten har fullgjorts. Om det ska forstas som ett avskrivningsbeslut
bor det dven utredas vad detta far for rittsverkningar, eftersom ett avskriv-
ningsbeslut generellt anses sakna rittskraft. Att granskningsmyndigheten skriver
av drendet fran vidare handlaggning far dirmed oklara rittsféljder f6r den som
initierat samradet eller anmilan. Férsvarsmakten och Sdkerhetspolisen ges dir-
till mojlighet att Gverklaga ett sidant beslut (jfr 5 kap. 6 §), vilket skulle vara mer
rimligt om det rérde sig om ett tillstindsbeslut. Nagra sirskilda 6verklagande-
frister har inte angetts, vilket medfér att nimnda myndigheter har tre veckor pa
sig att 6verklaga beslutet frain den dag da det meddelades, jfr 44 § férvaltnings-
lagen (2017:900).

4Jfr 1 § forsta och tredje stycket lagen (1992:1403) om totalférsvar och hojd beredskap.
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Beslut om forbud eller villkor

Av 4 kap. 2 § i forfattningsforslaget foljer att om en atgard bedéms strida mot
visentliga totalforsvarsintressen far granskningsmyndigheten fatta beslut om att
torbjuda eller villkora 6verlatelsen eller upplatelsen. Av ordalydelsen i andra
stycket foljer att bada dessa handlingsalternativ ér fakultativa for gransknings-
myndigheten. PTS anser att det bor framga att beslut om férbud ska fattas av
granskningsmyndigheten, om inte ett godkdnnande férenat med villkor anses
tillrdckligt och proportionerligt.

Vidare foljer av 35 § férvaltningslagen att ett beslut som huvudregel ar verk-
stillbart efter att det vunnit laga kraft. Mot bakgrund av att beslut om férbud
alltsd meddelas om en atgird (med visst beviskrav) strider mot visentliga total-
forsvarsintressen anser PTS att det finns skal for utredningen att verviga om
ett beslut om férbud bor gilla omedelbart f6r att uppna avsedd skyddseffekt.

Yttrandet har beslutats av divisionschefen Catarina Wretman. I drendets slutliga
handlaggning har dven avdelningschefen Annica Bergman, enhetschefen
Katarina Holmqvist och juristen Love de Besche (féredragande) deltagit.

FTS

Beslutat av: Catarina Wretman
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