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Delbetankande av utredningen om betrodda tjanster SOU 2021:9

Sveriges Kommuner och Regioner (SKR) har genom remiss den 4 april 2021 beretts
tillfalle att avge yttrande Gver delbetdnkandet Vem kan man lita pa? — Enkel och
andamalsenlig anvandning av betrodda tjanster i den offentliga férvaltningen (SOU
2021:9).

Sammanfattning (SKR:s sammanfattande synpunkter)

SKR vélkomnar utredningens forslag om en utokad tillitsférteckning och en nationell
valideringstjanst som kommer att innebdra storre mojligheter for offentlig sektor att
kontrollera éktheten i elektroniska underskrifter och stamplar samt aven for enskilda
att kontrollera elektroniska underskrifter och stdmplar uppréttade av offentliga organ.
SKR vill samtidigt peka pa det olyckliga i att det forslag som laggs anda utesluter en
del privata utforare av offentlig service eller narliggande verksamhet som behéver
kunna anvéanda tjansterna. SKR ifragasatter &ven om de definitioner av begreppen
offentlig aktor och offentlig styrt organ kan anvéandas i detta sammanhang da
regleringen bygger pa befintliga definitioner i eIDAS som anvander begreppen
offentligt organ och offentligréattsligt organ. Olika definitioner av i princip samma sak
kan gora reglerna svara att forsta och tillampa.

SKR anser att det maste fortydligas hur elektroniska underskrifter eller stamplar ska
kunna valideras i valideringstjansten om det inte ar obligatoriskt att de tjanster som de
tillhandahaller som ska kunna valideras finns med tillitsférteckningen.

Kommuner och regioner har ofta att tillampa sekretess och
sékerhetsskyddsklassificerade uppgifter, for detta kravs lokala installationer av
valideringstjansten. SKR utgar fran att kommuner och regioner kompenseras for
kostnader for installation, drift och underhall av sadana lokala installationer.

SKR anser att kommuner och regioner ska undantas fran avgift for validering. Om
avgift anda ska inforas forordar SKR en finansieringsmodell som bygger pa en fast
forutsagbar kostnad och inte avgift per anvandning.

Myndigheten for digital forvaltning maste ges ett mandat att stodja offentlig sektor
inom alla fyra delomréaden géllande betrodda tjanster, som det finns behov av stod
inom, och inte enbart inom ett av delomradena.

SKR ser ocksa ett behov av sa enkelt formulerade regler som mojligt eftersom det
handlar om forhallandevis komplicerade fragestallningar.
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Allmanna synpunkter

SKR har tidigare yttrat sig 6ver forslag om auktorisationssystem for elektronisk
identifiering for digital post saval i férslagen som lamnats av regeringen den 21
december 2020 (12020/03269) och som lamnats av Utredningen om effektiv styrning
av nationella digitala tjanster i delbetdnkandet Digitalforvaltning.nu (SOU 2017:23)
och slutbetankandet Reboot (SOU 2017:114). SKR har da pekat pa behovet av att
privata utférare av offentlig verksamhet ska kunna anvénda tjansterna och att
finansieringsmodellen for systemet behover ge forutsdgbara kostnader. SKR
konstaterar att synpunkterna endast hérsammats delvis eftersom forslaget omfattar fler
utférare, men for att tjansterna ska kunna ta fart behovs ett system som samordnar sig
och méter invanare och foretag enhetligt.
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Synpunkter per avsnitt och forbundets stéllningstagande i kronologisk
ordning

Nér det galler de olika avsnitten i betdnkandet har SKR fdljande synpunkter.

1.1 Forslag till lag om &ndring i lagen (2016:561) med kompletterande
bestammelser till EU:s forordning om elektronisk identifiering

78

Tillsynsmyndigheten ska i enlighet med artikel 22 i EU:s férordning om elektronisk
identifiering uppratta, underhalla och offentliggora en forteckning dver kvalificerade
tillhandahallare av betrodda tjanster och de kvalificerade betrodda tjanster som dessa
aktorer tillhandahaller (tillitsforteckning).

Utredningens forslag SKR:s forslag
Pa tillitsforteckningen far aven foras Pa tillitsforteckningen far aven
upp registreras
1. icke kvalificerade betrodda tjanster 1. tillhandahallare av icke kvalificerade
som tillhandahalls av kvalificerade tjanster, och
tillhandahallare av betrodda tjanster,

2. icke kvalificerade betrodda tjanster

och som tillhandahalls av kvalificerade
2. icke kvalificerade tillhandahéllare eller icke kvalificerade tillhandahéllare
av betrodda tjanster och betrodda av betrodda tjanster.

tjanster som de tillhandahaller.

Skaélen till SKR:s forslag:

Regleringen av elektronisk identifiering och av betrodda tjanster ar forhallandevis
teknisk till sin natur och kan av manga — sérskilt enskilda tillampare eller upphandlare
vid kommuner och regioner — uppfattas som svargenomtrangliga. Darfor &r det viktigt
att reglerna utformas sa enkelt som majligt. SKR foreslar darfor en redaktionell
andring for att underlatta lasning av lagtexten. SKR utgar vidare fran att offentliga
organ ocksa kan registreras i den foreslagna tillitsforteckningen. Om s inte skulle
vara fallet behover det fortydligas att dven betrodda tjanster som tillhandahalls av
offentliga organ far registreras pa tillitsforteckningen. Eftersom alla ska kunna
validera elektroniska underskrifter och stamplar fran offentliga aktorer undrar SKR
om det inte borde vara obligatoriskt for dessa organ att finnas i tillitsforteckningen i
den man de tillhandahaller betrodda tjanster.
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Utredningens férslag
88

Beslut om att fora upp sadana
tillhandahallare eller tjanster som
avses i 7 § andra stycket pa
tillitsforteckningen fattas av
tillsynsmyndigheten.

Regeringen eller den myndighet som
regeringen bestammer far meddela
foreskrifter om

1. kriterier och tekniska krav som icke
kvalificerade tillhandahallare av
betrodda tjanster ska uppfylla for att
foras upp pa tillitsforteckningen,

2. vilka icke kvalificerade betrodda
tjanster som far foras upp pa
tillitsforteckningen samt Kriterier och
tekniska krav for dessa, och

3. ansokningsforfarandet.

Om en icke kvalificerad
tillhandahallare av betrodda tjanster
eller en icke kvalificerad betrodd tjanst
som forts upp pa tillitsforteckningen
inte langre uppfyller de kriterier och
tekniska krav som meddelats med stod
av andra stycket far
tillsynsmyndigheten besluta om att
avfora tillhandahallaren eller tjansten
fran tillitsforteckningen.

Om en icke kvalificerad
tillhandahallare av betrodda tjanster
begér det ska denne eller en betrodd
tjanst denne tillhandahaller avforas
fran tillitsforteckningen. Detsamma
galler for en kvalificerad
tillhandahallare av betrodda tjanster
som vill att en icke kvalificerad betrodd
tjanst som denne tillhandahaller ska
avforas fran tillitsforteckningen.
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Beslut om registrering enligt 7 §
andra stycket fattas av
tillsynsmyndigheten.

Regeringen eller den myndighet som
regeringen bestammer far meddela
foreskrifter om

1. kriterier och tekniska krav som icke
kvalificerade tillhandahallare av
betrodda tjanster ska uppfylla for att
registreras pa tillitsforteckningen,

2. vilka icke kvalificerade betrodda
tjanster som far registreras pa
tillitsforteckningen samt Kriterier och
tekniska krav for dessa, och

3. ansokningsforfarandet.

Om en icke kvalificerad
tillhandahallare av betrodda tjanster
eller en icke kvalificerad betrodd tjanst
som registrerats pa tillitsforteckningen
inte langre uppfyller de kriterier och
tekniska krav som meddelats med stdd
av andra stycket far
tillsynsmyndigheten besluta om att
avfora tillhandahallaren eller tjansten
fran tillitsférteckningen.

Om en tillhandahallare av betrodda
tjanster begar det ska en icke
kvalificerad betrodd tjanst denne
tillhandahaller avforas fran
tillitsforteckningen. Detsamma géller
for en tillhandahallare av icke
kvalificerade betrodda tjanster som vill
avforas fran tillitsforteckningen.

Tillsynsmyndigheten far bestdimma att
beslut enligt tredje och fjarde stycket
ska gélla omedelbart
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Tillsynsmyndigheten far bestamma att
beslut enligt tredje stycket ska galla
omedelbart.

Skaélen till SKR:s forslag:

Se kommentar ovan. Detta ar huvudsakligen forslag av redaktionell karaktér for att
underlatta lasning och forstaelse av regeln. Beslut enligt fjarde stycket bor emellertid
aven dessa kunna gélla omedelbart.

Nationell valideringstjanst

98§
Utredningens forslag SKR:s forslag
Den myndighet som regeringen Den myndighet som regeringen
bestammer ska tillhandahalla en tjanst bestammer (valideringsmyndigheten)
som validerar elektroniska ska tillhandahalla en tjanst som
underskrifter och stamplar (nationell validerar elektroniska underskrifter och
valideringstjanst). stamplar (nationell valideringstjanst).

Den nationella valideringstjansten far anvandas av

1. offentliga aktorer, och 1. offentligt organ, och

2. enskilda som validerar elektroniska 2. enskilda for att validera elektroniska
underskrifter och elektroniska stamplar underskrifter och elektroniska stamplar
som skapats av offentliga aktorer. som skapats av offentliga aktorer.

Regeringen eller den myndighet som regeringen bestammer far meddela foreskrifter
om den nationella valideringstjanstens funktionalitet, tekniska specifikationer samt
villkor och avgifter fér anvandning av tjansten.

Skalen till SKR:s forslag:

SKR anser att det ar battre att anvanda begrepp med etablerad betydelse enligt eIDAS,
jfrartikel 3.7 eIDAS och 1 § andra stycket lagen (2016:561) med kompletterande
bestammelser till EU:s forordning om elektronisk identifiering. | 6vrigt &r SKR:s
forslag av redaktionell karaktar for att underlatta lasning och forstaelse av
bestdmmelsen. Genom att definiera valideringsmyndigheten i denna bestdammelse kan
skrivningarna bli enklare och rakare i dvriga delar av forslaget, jfr 11 § i utredningens
forslag nedan.
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Utredningens férslag
108
Med en offentlig aktor avses
1. en statlig eller kommunal myndighet,

2. en beslutande férsamling i en
kommun eller region,

3. ett sddant offentligt styrt organ som
avses i andra stycket,

4. en sammanslutning som inréattats
sarskilt for att tillgodose behov i det
allmannas intresse, under forutsattning
att behovet inte ar av industriell eller
kommersiell karaktar, och som bestar
av

a) en eller flera myndigheter eller
forsamlingar som anges i 1 och 2, eller

b) ett eller flera organ enligt andra
stycket,

5. en privat aktér som yrkesmassigt
bedriver verksamhet som till nagon del
ar offentligt finansierad och som

a) aktoren bedriver i egenskap av
enskild huvudman inom skolvasendet
eller huvudman for en sadan
internationell skola som avses i 24 kap.
skollagen (2010:800),

b) utgor halso- och sjukvard enligt
halso- och sjukvardslagen (2017:30)
eller tandvard enligt tandvardslagen
(1985:125),

c) bedrivs enligt socialtjanstlagen
(2001:453), lagen (1988:870) om vard
av missbrukare i vissa fall, lagen
(1990:52) med sarskilda bestammelser

Vart dnr:
21/00539

2021-08-16

Ert dnr:
12021/00503

SKR:s forslag
108

Tas bort eller justeras i enlighet med
SKR:s forslag i skalen nedan.

6 (11)
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om vard av unga eller lagen
(1993:387) om stdd och service till
vissa funktionshindrade, eller

d) utgor personlig assistans som utfors
med assistansersattning enligt 51 kap.
socialforsakringsbalken, och 6. en
enskild utbildningsanordnare med
tillstand att utfarda examina enligt
lagen (1993:792) om tillstand att
utfarda vissa examina, och som till
storsta delen har statsbidrag som
finansiering av hogskoleutbildning pa
grundniva eller avancerad niva eller
av utbildning pa forskarniva.

Med ett offentligt styrt organ avses en
sadan juridisk person som tillgodoser
behov i det allmannas intresse, under
forutsattning att behovet inte ar av
industriell eller kommersiell karaktar,
och

1. som till storsta delen &r finansierad
av staten, en kommun, en region eller
nagon av de offentliga aktorer som
avses i forsta stycket 14,

2. vars verksamhet star under kontroll
av staten, en kommun, en region eller
nagon av de offentliga aktorer som
avses i forsta stycket 14, eller

3. i vars styrelse eller mot - svarande
ledningsorgan mer &n halva antalet
ledamoter ar utsedda av staten, en
kommun, en region eller nagon av de
offentliga aktdrer som avses i forsta
stycket 1-4.

Skalen till SKR:s forslag:

SKR vill att paragrafen inte tas med i den foreslagna lagen eftersom elDAS redan
definierar begreppen Offentligt organ och Offentligréattsligt organ, (artikel 3.7 och 3.8

Vart dnr:
21/00539

Ert dnr:
12021/00503

eIDAS) och enligt 1 8 andra stycket lagen (2016:561) med kompletterande

bestammelser till EU:s férordning om elektronisk identifiering framgar att termer och

7 (11)
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uttryck i lagen har samma betydelse som i eIDAS. Att i detta sammanhang infora tva
ytterligare definitioner i form av Offentliga aktorer och Offentligt styrt organ blir i
SKR:s mening saval forvirrande som oklart. SKR undrar om inte de aktGrer som
framgar av eIDAS befintliga definitioner dnda skulle omfattas av lagen. Nagon
andring av berdrda aktorer/organ ar inte avsedd eller féreslagen.

SKR kan forsta utredningens ambition och énskan om att definiera begrepp som de
regleras enligt lagen (20189:1937) om tillgénglighet till digital offentlig service
(webbtillganglighetslagen) men SKR menar att om regeringen vill ansluta sig till
denna definition anser SKR att det &r battre att hanvisa till aktuell bestammelse i den

lagen istéllet for att pa ett forhallandevis komplicerat satt dverfora bestammelsen. Om

det skulle ske justeringar i webbtillganglighetslagen sa kommer dessa andringar i
sadant fall dven att uppdatera denna definition. Det bor lagstiftaren naturligtvis ha i

atanke.

Utredningens férslag
118

Personuppgifter far behandlas i den
nationella valideringstjansten av den
myndighet som regeringen enligt 9 §
forsta stycket bestammer ska
tillhandahalla tjansten om det &r
nddvéndigt for att

1. validera en elektronisk underskrift
eller elektronisk stampel, eller

2. sakerstalla efterlevnaden av villkor
for anvandning av tjansten, om
foreskrifter om sédana villkor har
meddelats med stod av denna lag.

Skalen till SKR:s forslag:

SKR:s forslag
108

Personuppgifter far behandlas av
valideringsmyndigheten om det &r
nddvéndigt for att

1. validera en elektronisk underskrift
eller elektronisk stampel med den
nationella valideringstjansten,

2. sakerstalla efterlevnaden av villkor
for anvandning av tjansten, om
foreskrifter om sadana villkor har
meddelats med stod av denna lag, och

3. vidta lampliga tekniska och
organisatoriska atgarder for att
sakerstalla en sékerhetsniva som ar
lamplig i forhallande till risken.

Genom att definiera valideringsmyndigheten enligt SKR:s forslag till 9 § ovan kan
denna bestdimmelse formleras enklare och tydligare. | sammanhanget bor
valideringsmyndigheten dven ges tillstand att behandla personuppgifter av
sakerhetsskal. SKR undrar ocksa om det finns behov av ytterligare
behandlingsbestdammelser rérande exempelvis arkiv och statistik.

8 (11)
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8.4.3 Anvandning av den nationella valideringstjansten och 8.4.4
Tillitsforeteckningen, format och erkannande av underskrifter och
stamplar

| SKR:s stallningstagande Digital identitetshantering fran den 12 april 2019,
framhaller SKR bland annat att privat sektor ska ges samma forutséttningar som
offentliga att nyttja I6sning for e-legitimering. Ur SKR:s synvinkel ar det darfor
olyckligt att utredningen avgransat sig fran att foresla en allmant tillganglig
valideringstjanst. Denna avgransning gor ocksa att lagforslaget maste formuleras for
att utesluta vissa aktorer fran viss anvandning. SKR onskar darfor att regeringen
omgaende ser over forutsattningarna for att den nationella valideringstjansten ska
kunna vara allmant tillganglig, forslagsvis genom en kortare regeringspromemoria
som far analysera denna forutsattning.

For kommuner och regioner &r det viktigt att denna tjanst snabbt kommer igang, men
samtidigt ar det viktigt att kommuner och regioner undantas fran avgiftskravet da detta
kommer att ha en hdmmande verkan for kommuner och regioners mojligheter och
vilja att anvanda valideringstjansten. Eftersom manga kommuner och regioner
dessutom kommer att vara tvungna att anvanda en lokalt installerad version av
valideringstjansten, (jfr SKR:s synpunkter pa avsnitt 8.4.5 och 8.4.7 nedan) har SKR
svart att se hur ett avgiftsuttag for valideringar ska fungera. Det skulle dock vara
rimligt att Myndigheten for digital forvaltning men &ven anvéandare av lokalt
installerade versioner av valideringstjansten ges mojlighet att ta ut en avgift nar
enskilda anvandare vill validera elektroniska underskrifter och stamplar som
upprattats av andra enskilda anvandare, men denna fraga ar tyvarr inte utredd. Om en
avgift anda maste tas ut forordar SKR en finansieringsmodell som bygger pé en fast
forutségbar kostnad och inte avgift per anvandning.

Den nationella valideringstjansten ska kunna anvéandas for offentliga aktorer att
validera elektroniska underskrifter och stamplar fran enskilda samt andra offentliga
aktorer. Samtidigt anges i avsnitt 8.4.4. att den nationella valideringstjansten ska
kunna validera underskrifter och betrodda tjanster i den svenska tillitsforteckningen.
SKR undrar hur offentliga aktorers elektroniska underskrifter och stamplar ska kunna
valideras i valideringstjansten om de inte samtidigt registreras i tillitsforteckningen.
For att dessa myndigheters elektroniska underskrifter och stamplar ska kunna
valideras maste det finnas uppgifter att validera mot. Darfor maste offentliga aktorer
ocksa finnas med i tillitsforteckningen alternativt pa annat satt inga i
valideringstjansten. Det &r inte helt klart hur utredningen har tankt att detta ska I9sas i
praktiken men SKR kan se framfor sig att offentliga aktérer som anvénder
elektroniska underskrifter eller stimplar som ska kunna verifieras av enskilda eller
andra myndigheter blir skyldiga att registrera sig pa tillitsforteckningen alternativt att
det sker i en annan sérskild ordning.
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Utredningen har vidare definierat anvandarkretsen i enligt en modell fran 4 och 5 88§
lagen (2018:1937) om tillganglighet till digital offentlig service
(webbtillganglighetslagen) som implementerar Europaparlamentets och radets direktiv
(EU) 2016/2102 av den 26 oktober 2016 om tillgdnglighet avseende offentliga
myndigheters webbplatser och mobila applikationer (webbtillganglighetsdirektivet).
Samma modell har foreslagits i promemorian Auktorisationsssystem for elektronisk
identifiering, (12020/03269).

SKR ifragasatter om anvéandarkretsen kan definieras pa detta satt eftersom Sverige ar
bundet av definitionerna Offentligt organ och Offentligréattsligt organ, (artikel 3.7 och
3.8 eIDAS) och enligt 1 § andra stycket lagen (2016:561) med kompletterande
bestammelser till EU:s forordning om elektronisk identifiering framgar att termer och
uttryck i lagen har samma betydelse som i eIDAS. Att i detta sammanhang infora tva
ytterligare definitioner i form av Offentliga aktérer och Offentligt styrt organ blir i
SKR:s mening saval forvirrande som oklart. SKR undrar om inte de aktorer som
framgar av eIDAS befintliga ovan namnda definitioner dnda skulle omfattas av lagen.
Nagon andring av berdrda aktorer/organ &r inte avsedd eller foreslagen. SKR kan
forsta utredningens ambition och dnskan om att definiera begrepp som de regleras
enligt webbtillganglighetslagen men SKR menar att om regeringen vill ansluta sig till
denna definition anser SKR att det ar battre att h&nvisa till aktuell bestdammelse i den
lagen istéllet for att pa ett forhallandevis komplicerat satt dverfora bestammelsen.

8.4.5 informationssékerhetsaspekter och 8.4.7. Offentlighet och
sekretess

Utredningen lagger fram forslaget att for sérskilt kanslig information eller om en aktor
inte vill dverfora uppgifter som omfattas av sekretess kan en lokalt installerad version
av valideringstjansten anvandas.

Det finns tyvarr inga sarskilda regler om hur sekretessbelagda uppgifter ska hanteras
forutom nér det galler sakerhetsskyddsklassificerade uppgifter och patientuppgifter. |
och med att kommuner och regioner manga ganger maste hantera dessa typer av
uppgifter sa kommer det troligen i praktiken innebaéra att de flesta kommuner och alla
regioner som ska anvanda valideringstjansten maste ha en lokalt installerad version av
valideringstjansten.

Att driva och underhéalla en lokalt installerad version av valideringstjansten kommer
att innebara 6kade kostnader fér kommuner och regioner. Aven att integrera
valideringstjansten i befintliga it-verktyg kan bli nédvéandigt vilket i sig kan innebéra
stora kostnader. Det saknas i utredningen nagon analys av hur stora kostnader det
skulle kunna tankas bli av att driva och underhalla en lokal installation av
valideringstjansten. SKR utgar fran att kommuner och regioner kommer att bli
kompenserade for de 6kade kostnader som behovet av lokalt installerade versioner av
valideringstjansten kan komma att innebara for kommuner och regioner.
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8.4.6 Behandling av personuppgifter

SKR ifragasétter utredningens slutsats om att det kan uppsta situationer dar det saknas
en aktor som ar personuppgiftsansvarig och att konsekvensen av det &r att
Myndigheten for digital forvaltning da blir personuppgiftsansvarig. Icke desto mindre
anser SKR att det &r bra att det infors regler om personuppgiftsbehandling for
valideringsmyndigheten men undrar om det inte finns skél att reglera ytterligare
behandlingar i forslaget.

8.6.2 Vilket stod behodvs?

Utredningens analys av behoven fokuserar pa behov, anskaffning samt inférande,
forvaltning och vidareutveckling. Aven om utredningen inte gér en uttémmande
analys ar det i SKR:s mening en stor brist att utredningen inte identifierat byte eller
avveckling av betrodda tjanster som ett viktigt delomrade. Det far anses vara ett
omrade dar i alla fall SKR anser att det finns ett mycket stort och omfattande behov av
stod. Detta maste i SKR:s mening ocksa vara ett viktigt omrade dar Myndigheten for
digital forvaltning bor kunna ge stdd och végledning.

8.6.3 En utbdkad roll fér Myndigheten for digital forvaltning

Végledningen bor inte enbart galla offentlig forvaltnings anvandning av betrodda
tjanster. Den bor dven omfatta situationer dar en offentlig aktor tillhandahaller
betrodda tjanster. Den bor ocksa i enlighet med SKR:s uppfattning ovan avse alla de
omraden dar det finns behov av stod som utredningen identifierat enligt avsnitt 8.6.2
med tillagg att dven avveckling eller byte av tjansteleverantor bor inga.

10.2.2 Kommunala finansieringsprincipen

Som SKR angett ovan kan kostnader for installation, drift och underhall av en lokalt
installerad version av valideringstjansten samt eventuella avgifter for anvandning av
valideringstjansten komma att paverka kommuner och regioners budget. SKR utgar
fran att om dessa forslag genomfors s kommer kommuner och regioner att ersattas
for sadana okade kostnader.
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