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Till statsradet och chefen for
Forsvarsdepartementet Sten Tolgfors

Regeringen beslutade den 12 februari 2009 att tillsitta en kommitté
(F6 2009:01) med uppdrag bla. att folja signalspaningen vid For-
svarets radioanstalt 1 syfte att kunna redovisa och bedéma verksam-
hetens konsekvenser f6r den enskildes integritet. Regeringen tillgodo-
sdg dirigenom vad riksdagen anfort i samband med dess slutbehand-
ling av regeringens proposition En anpassad forsvarsunderriittelse-
verksambet (prop. 2006/07:63, bet. 2007/08:F5U15, rskr. 2007/08:266)
om att en kommitté ska foélja Forsvarets radioanstalt frén ett inte-
gritetsskyddsperspektiv.

Som ordférande 1 kommittén férordnades fr.o.m. den 9 juni 2009
davarande riksdagsledamoten Inger René och som ovriga ledamoter
férordnades samma dag riksdagsledamoterna Leif Jakobsson, Annie
Johansson och Tommy Waidelich, ddvarande riksdagsledaméterna
Berit Andnor och Cecilia Wigstréom samt f.d. generalmajoren Paul
Degerlund.

Som sekreterare 1 kommittén anstilldes den 21 september 2009
hovrittsassessorn Pernilla Arrland.

Kommittén har antagit namnet Signalspaningskommittén.

Genom tilliggsdirektiv den 25 november 2010 har tiden f6r redo-
visning av uppdraget forlingts frin den 6 december 2010 till den
7 februari 2011.

Kommittén 6verlimnar nu betinkandet Uppfilining av signal-
spaningslagen (SOU 2011:13).

Vart uppdrag ir hirmed slutfort.



Stockholm den 8 februari 2011
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Sammanfattning

Uppdraget

Den 1 januari 2009 inférde Sverige lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet (signalspaningslagen). Lagen och
den dirtill anslutande férordningen ger mojlighet fér Forsvarets
radioanstalt (FRA) att for férsvarsunderrittelseindamadl bedriva sig-
nalspaning i eter- och tridburen trafik som passerar Sveriges grinser.

Virt uppdrag har varit att folja signalspaningen vid FRA 1 syfte
att utifrdn rittsliga och etiska aspekter redovisa och bedéma verk-
samhetens konsekvenser for den enskildes integritet. I enlighet med
direktivet har kommittén dven utsett ett integritetsombud med upp-
gift att vid Signalspaningsnimndens tillstdndsprévning bevaka integri-
teten for personer i Sverige.

Detta betinkande utgér den 6ppna redovisningen av uppdraget.

Uppféljningen

Vid signalspaning inhimtas elektroniska signaler. De inhdmtade sig-
nalerna bearbetas och analyseras i syfte att producera underrittelser
till berérda myndigheter. For att kunna redovisa och bedéma vad
FRA:s inhimtning av signaler har fér konsekvenser for enskildas
integritet har kommittén informerat sig om verksamhetens rutiner
och arbetsmetoder. Detta har skett genom besok pd FRA dir leda-
moterna har bildat sig en uppfattning om hur arbetet bedrivs 1 prak-
tiken och hur integritetsskyddsintressena tillvaratas. Under uppdraget
har kommittén samritt med Datainspektionen och Statens inspektion
for forsvarsunderrittelseverksamheten (Siun). Samtal har ocksd forts
med Forsvarsunderrittelsedomstolen och integritetsskyddsridet inom
FRA.

Den sedan drygt ett ar tillbaka utvidgade mojligheten att signal-
spana 1 trdd medfér att FRA kan ges tillging till storre trafikvolymer.
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Sammanfattning SOU 2011:13

Detta betyder att ett 6kande antal minniskor kan komma att be-
roras av signalspaning.

Signalspaning 1 trdd har under uppdragets gdng varit under upp-
byggnad och endast berért en begrinsad mingd trafik. Vad s1gnal—
spaning 1 trdd kommer att innebira for enskildas personliga 1 1ntegr1tet
d3 denna del av verksamheten ir utbyggd kan kommittén sdledes inte
uttala sig om 1 detta betinkande.

Signalspaning och signalspaningslagen

Signalspaning fir endast ske pd uppdrag av regeringen, Regerings-
kansliet och Foérsvarsmakten. Inhimtning av signaler dr begrinsad
till utlindska férhdllanden och i signalspaningslagen specificeras inda-
mélen férsvarsunderrittelseverksamheten. Signalspaning fir dven ske
inom ramen foér FRA:s utvecklingsverksamhet. Utvecklingsverksam-
heten har tvd huvudsakliga syften. Det forsta dr att understddja den
pigdende underrittelseverksamheten. Det andra ir att ta fram nya
férmagor att signalspana och dirigenom skapa tekniska och metod-
missiga forutsittningar f6r framtida férsvarsunderrittelseverksamhet.

Signalspaning fir endast avse kommunikation som sker utanfér
eller 6ver Sveriges grinser och som ir tillstdndsprévad. Signalspaning
ir inriktad mot utlindska foreteelser och fir inte endast inriktas
mot enskilda individer. Bakom alla féreteelser och kommunikationer
kring dessa ligger dock minniskor. I signalspaningssammanhang
kan dirfor enskilda personer vara intressanta som birare av informa-
tion. Den information som kommer fram genom signalspaning i
forsvarsunderrittelseverksamhet fir inte anvindas i brottsutredande
syfte.

Inhimtning av information sker genom att sokbegrepp appli-
ceras pa signaler. Sokbegreppen ir utformade s att de viljer bort
respektive viljer ut de signaler som ir av intresse f6r férsvarsunder-
rittelseverksamheten. Signalspaningslagen reglerar hur sékbegreppen
ska vara utformade och hur de fir anvindas.

Signalspaningslagens integritetsskyddande regelverk gér ingen
dtskillnad pd person eller medborgarskap. I lagen finns bestim-
melser om i vilken utstrickning inhimtade uppgifter omgiende ska
forstoras. Forstoringsplikt giller om innehllet beror viss fysisk per-
son och har bedémts sakna betydelse fér forsvarsunderrittelse-
uppdraget samt om uppgifterna ir av viss fortrolig karaktir. Lagen ger
ocksd ett dvergripande integritetsskydd fér den kommunikation
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som inte omfattas av underrittelseuppdraget men som hamnar i
inhimtningssystemet till f6ljd av att signalspaning utgér en 1 vissa
avseenden “trubbig” metod f6r underrittelseinhimtning. Hir handlar
det om att FRA endast ges tillgdng till vissa signalbirare och att myn-
digheten 1 tidigast mojliga skede ska filtrera bort kommunikation som
saknar anknytning till férsvarsunderrittelseuppdraget.

Signalspaningslagens integritetsskyddande regelverk verkar bade
pd generell nivd (kontrollsystemet) och pd individniva. Bestimmel-
serna skapar ocksd ett samlat integritetsskydd som griper in 1 olika
faser av signalunderrittelsetjinstens arbete, frdn inhimtning av sig-
naler till rapportering.

All signalspaning férutsitter tillstdnd frin Forsvarsunderrittelse-
domstolen och FRA:s verksamhet kontrolleras fortlpande av Siun.

lakttagelser och bedomning

Signalspaningslagen i dess nuvarande lydelse tridde i kraft f6r drygt
ett &r sedan och kommittén har sedan dess foljt det arbete som
FRA bedrivit fér att implementera lagens bestimmelser 1 verksam-
heten. Utifrdn gjorda iakttagelser och presentationer av verksam-
heten goér kommittén beddmningen att FRA i sitt implementerings-
arbete f6ljer signalspaningslagens intentioner.

FRA har utifrdn lagindringarna justerat interna foreskrifter och
rutiner samt genomfort férindringar 1 de tekniska systemen. Detta
har bl.a. skett i enlighet med de synpunkter som kontrollorganen
limnat gillande vissa svagheter och férbittringsomrdden. Eftersom
mycket av FRA:s arbete utgor en del av en alltjimt pigdende process
och signalspaning 1 trdd ir i sin linda ir det for tidigt att géra en
samlad bedémning av lagstiftningens konsekvenser {6r integritets-
skyddet. De férindringar som nu har genomférts och dr under
genomférande behover enligt kommitténs uppfattning ha hunnit
verka under en lingre tid for att det ska vara mojligt att gora be-
démningar avseende dess konsekvenser for enskildas integritet.
Utifrdn de 6vergripande principerna fér verksamheten och FRA:s
nuligesbeskrivningar har dock kommittén kunnat dra vissa slut-
satser som redovisas i det féljande. Kommittén har ocksd formu-
lerat ett antal synpunkter som kan sammanfattas 1 féljande punkter.
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e Kommittén anser att det framgent behéver goras en uppféljning
av verksamheten vid FRA med syfte att studera konsekvenserna
for enskildas integritet av att storre kommunikationsmingder for-
vintas bli inhimtade genom signalspaning 1 trad.

e Kommittén anser att det finns behov av att f6lja upp de insatser
som FRA {or nirvarande utvecklar med avseende pd olika former
av beslutsstdd for dverviganden kring bl.a. etiska frigor.

e Kommittén anser att FRA miste fortsitta att utveckla metoder
som s3 l&ngt det ir mojligt sikerstiller att svensk inhemsk trafik
inte inhimtas.

e Kommittén anser att FRA:s underrittelseskyldighet enligt 11 a §
signalspaningslagen saknar praktisk funktion som rittssikerhets-
garanti eller som skydd for enskildas integritet.

e Kommittén anser att det dr viktigt att Siun ges resurser som mot-
svarar dess mycket omfattande uppdrag.

Intryck av verksamheten

Ett stort antal besdk pd FRA och méten med en rad olika personer
pd myndigheten har gett kommittén uppfattningen att integritets-
skyddsfrigor har en naturlig plats i verksamheten och att perso-
nalen tar dessa frigor pd allvar. FRA har utifrin gillande lagstift-
ning och uppdragets sirskilda karaktir skapat rutiner som ir avsedda
att minimera otillborliga intring i enskildas personliga integritet.
Kommitténs uppfattning ir att FRA tillimpar signalspaningslagen
och tillhérande foérordning med forsiktighet, utan att tinja pd grinsen
for det tilldtna. Detta innebir att FRA har skapat restriktiva rutiner
som avser att forhindra att signalspaning sker 1 strid med lagen och
att det pdgdr ett fortsatt arbete med att forfina arbetsmetoderna.

Konstateranden om signalspaning

En effektiv signalspaningsprocess strivar efter att begrinsa under-
laget till det som ur verksamhetsperspektiv utgér relevant infor-
mation. FRA har dirfér intresse av att begrinsa det inhimtade
materialet till en hanterbar mingd information som ir underrittelse-
missigt intressant. Kommittén konstaterar att detta ligger inbyggt 1
verksamheten och att arbetsmetoden gagnar integritetsskyddet. P4
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motsvarande sitt férhiller det sig med FRA:s sikerhetssystem. Detta
har byggts upp utifrdn sekretesskrav och utgér svitt vi kan konsta-
tera en naturlig del av verksamheten.

Underrittelseverksamheten och utvecklingsverksamheten har be-
roringspunkter och utgér inte tvd dtskilda delar av verksamheten
vid FRA. Delar av utvecklingsverksamheten bedrivs exempelvis fér
att stddja den pigdende underrittelseverksamheten. Uppgifter som
inhimtats inom ramen for utvecklingsverksamheten kan komma att
anvindas i underrittelseverksamheten om de ligger inom ramen fér
den inriktning som uppgifterna samlades in. Det har ocksd fram-
gatt att de bida verksamheterna inte kan definieras utifrdn inhimt-
ning av meddelandeinnehill respektive inhimtning av trafikdata efter-
som sidan inhimtning férekommer 1 bide underrittelseverksam-
heten respektive utvecklingsverksamheten. Syftet med inhimtningen
skiljer sig dock 3t.

Signalspaning i trad

Signalspaning i trdd forutsitter en generell 6verféring av den grins-
overskridande trafiken till samverkanspunkter. Det sker ingen lagring
av trafik i samverkanspunkterna och endast en 1 férhillande till all
forekommande trafik mycket begrinsad trafikmingd férs vidare till
FRA via signalbirare. Tillvigagingssittet kan dock paverka enskildas
upplevelse av att {3 sin privata sfir inskrinkt och integritetsfrigan
berér dirfor personer bosatta 1 Sverige i allminhet. Detta betyder
att dven om den stora merparten av all inhimtad trafik aldrig sor-
teras ut av FRA f6r vidare behandling och 4n mindre gors tillginglig
for minskligt 6ga eller 6ra sd innebir redan existensen av en under-
rittelseverksamhet som bedriver signalspaning en form av integritets-
intrdng.

Signalspaning via trd ir en metod som i férhillande till signal-
spaning via satellit berér stérre kommunikationsmingder och dirmed
fler minniskor. Genom att begrinsa FRA:s tillging till vissa till-
stdndsgivna signalbirare har lagstiftaren begrinsat den trafikvolym
som FRA tekniskt kan f3 tillgdng till. Den faktiska trafikvolymen
begrinsas dirutéver av att FRA avgrinsar inhimtningen av signaler
till de delar av en signalbirare som bedéms innehélla den fér verk-
samheten relevanta trafiken. Dirigenom minskar risken f6r inhdmt-
ning av for verksamheten icke-relevanta meddelanden. Att pa detta
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sitt sndva in inhimtningen av signaler frin trdd utgor enligt kom-
mitténs uppfattning ett viktigt integritetsskydd.

Som ovan angetts har kommittén inte tillrickligt underlag for att
kunna bedéma konsekvenserna fér enskildas integritet av signal-
spaning 1 trid. Eftersom FRA sannolikt kommer att hantera storre
trafikvolymer anser kommittén att det framgent bor géras en upp-
f6ljning 1 detta avseende.

Trafikdata

Trafikdata ger upplysningar om hur, nir och mellan vilka teleadresser
kommunikation dger rum, utan att ge information om innehéllet i
meddelandet. Dirigenom kan inhimtning av signaler i form av tra-
fikdata sigas vara mindre integritetskinsligt 4n den inhimtning som
sker for att ta del av meddelandeinnehll.

Sokbegreppen for inhimtning av trafikdata ir mindre specifika
in de som anvinds vid inhimtning av trafik med meddelandeinne-
hill. Detta medfér att dven for underrittelsesyftet icke relevant kom-
munikation kan komma att inhimtas av FRA och sparas i form av
trafikdata. Personer som kommunicerar i de signalbirare som FRA
bedriver inhimtning frdn kan dirigenom {8 uppgifter om sin kom-
munikation sparad i form av trafikdata. Eftersom detta ir integri-
tetskinsligt menar kommittén att det blir viktigt att pd nigra &rs sikt
folja upp konsekvenserna for den personliga integriteten av en for-
modad 6kning av trafikdatahanteringen.

Inhdmtning av signaler

Inhdmtning av signaler fir inte avse inhemsk trafik. I den mdn detta
sker ska det inhimtade materialet forstoras sd snart det stdr klart
att sddana signaler har inhimtats. FRA har beskrivit att man ir noga
med att férhindra inhimtning av inhemsk trafik men att det gillande
inhimtning via trd finns praktiska svirigheter med att separera
denna frin den grinsoverskridande trafiken. Eftersom bestimmelsen
utgor ett frin nationellt perspektiv centralt integritetsskydd anser
kommittén att FRA madste vara inriktad pd att fortsitta utveckla
metoder som sd lingt det ir mojligt sikerstiller att den inhemska
trafiken inte inhimtas.
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For att avgrinsa inhimtningen till den ur férsvarsunderrittelse-
synpunkt intressanta trafiken identifieras signalerna genom sok-
begrepp. FRA:s férmiga att avgrinsa inhimtningen av signaler till
den for verksamheten relevanta kommunikationen ir viktig for att
minimera risken for intrdng i den personliga integriteten.

Sokbegreppen ska enligt 3 § signalspaningslagen utformas och
anvindas med respekt for enskildas personliga integritet och fir en-
dast vara direkt hinforliga till en viss fysisk person om det ir av
synnerlig vikt fér verksamheten. FRA har beskrivit f6r kommittén
att de s6kbegrepp som anvinds vid signalspaning i stor omfattning
ir direkt hinforliga till en viss fysisk person. Detta ir den gingse
metoden for signalspaning som har sin grund 1 att den kommunika-
tion som FRA soker efter sker mellan individer och det ir dirfor
nodvindigt att anvinda sékbegrepp hinférliga till dessa personer.
Den enligt lag uttryckta mycket restriktiva mojligheten att anvinda
sokbegrepp hinforliga till viss fysisk person motsvaras enligt kom-
mitténs bedémning inte av de praktiska férutsittningarna for att
bedriva signalspaning.

Signalspaningslagen innehéller dven regler om férstoringsskyldig-
het omfattande uppteckningar eller upptagningar av uppgifter som
beror viss fysisk person och som saknar betydelse foér verksam-
heten, eller avser information som ir pd visst 1 lagen nirmare an-
givet sitt av fortrolig karaktir. De uppgifter som har limnats till
kommittén tyder pd att det 1 huvudsak finns vil utarbetade fore-
skrifter och indamélsenliga rutiner inom FRA gillande skyldigheten
att forstdra viss information.

Proportionalitet och etik

Ett viktigt skydd f6r den personliga integriteten utgors av att FRA
endast ska vidta dtgirder som bedéms uppviga ett integritets-
intring. Denna bedémning méiste FRA gora i1 alla moment, frin
inhimtning av signaler tll rapportering. Proportionalitetsbedém-
ningar ir allmint sett svdra att goéra och utgors 1 huvudsak av etiska
dverviganden som kan vara styrda av lag eller andra normer. Enskilda
tjinstemin genomfdr prévningarna utifrdn dvergripande foreskrifter,
sitt eget omddme och erfarenhet.

Kommittén har bedémt att det finns ett behov av gemensamma
metoder och riktlinjer for proportionalitetsbedémningar fér att FRA
ska kunna gora systematiska 6verviganden. FRA har pdbérjat ett
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arbete med att systematisera och precisera sin egen praxis. Detta
kan komma att utvecklas till ett beslutsstdd for de handliggare som
ska gora beddmningarna. Kommittén har ocksd sett det som viktigt
att det inom FRA finns en stindigt pgdende diskussion och ter-
kommande utbildningsinsatser kring myndighetens etiska policy,
metoder f6r etiska beddmningar och proportionalitetsbedémningar.
FRA genomfér f6r nirvarande flera olika insatser av nimnt slag och
det finns enligt kommittén anledning att framgent f6lja upp de &t-
girder som vidtas och bedéma metoderna och resultatet av detta
arbete.

Internationellt samarbete

FRA bedriver internationellt samarbete. Samarbetet ska utgd frin
att det tjdnar den svenska statsledningen och det svenska total-
forsvaret. Kommittén konstaterar att FRA har rutiner och regelverk
som syftar till att férhindra att uppgifter som limnas till andra linder
skadar svenska intressen samt att integritetsintressena beaktas. Kom-
mittén anser att Siun har en viktig roll f6r att kontrollera att det
internationella samarbetet bedrivs i enlighet med pd forsvarsunder-
rittelseomrddet tillimpliga forfattningar och regeringsbeslut.

Underrattelse till enskild

D3 det vid signalspaning har anvints sékbegrepp som ir direkt hin-
forliga till en viss fysisk person ska FRA underritta personen i friga
om detta. Regleringen 1 signalspaningslagen ir med hinsyn till att
verksamheten ir omgirdad av omfattande sekretess forsedd med
flera begransningar och undantag. Kommittén anser inte att under-
rittelseskyldigheten ir indamalsenlig eftersom undantagen for sekre-
tess och den tidsbestimda uppgiftsskyldigheten innebir att FRA i
den praktiska tillimpningen har en mycket begrinsad skyldighet att
limna underrittelse till enskild. Dirigenom fir underrittelseskyldig-
heten ingen praktisk funktion som rittssikerhetsgaranti eller som
ett skydd for enskildas integritet. Den efterhandskontroll som Siun
kan utfora pd enskilds begiran ir dgnad att pi ett bittre sitt till-
varata integritets- och rittssikerhetsintressena.
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Tillstands- och kontrollfunktionernas betydelse for
integritetsskyddet

Domstolsférfarandet sikerstiller att det intring i den personliga inte-
griteten som signalspaning i vissa fall kan innebira endast sker nir
viktiga svenska sambhillsintressen berdrs. Enligt kommittén utgér
detta ett viktigt integritetsskydd fér personer bosatta 1 Sverige efter-
som domstolsprévningen tar sikte pd inhimtningen, som ir den fas
1 signalspaningsprocessen som kan beréra personer 1 Sverige som
kommunicerar med utlandet.

Kommittén har alltsedan Siun bildades den 1 december 2009 in-
formerats 16pande om hur myndigheten byggts upp for att ansvara
for alla delar av uppdraget, hur arbetsformerna tagits fram och ut-
vecklats samt hur kontrollerna har genomférts. Kommittén ser det
som viktigt att Siun fortldpande utvecklas till ett effektivt kontroll-
organ med de krav som lagstiftaren stiller. Siuns sammansittning
av parlamentariker och juridiskt sakkunniga personer ger goda férut-
sittningar for detta. Siuns uppdrag ir dessutom mycket brett, vilket
gor att alla integritetsperspektiv pd FRA:s verksamheten kan f6ljas
upp och kontrolleras. Det ir di ocksg viktigt att Siun ges resurser
som motsvarar uppdraget.
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1 Kommitténs arbete och
arbetsformer

1.1 Bakgrund

2008 kom signalspaningen vid Forsvarets radioanstalt (FRA) att
tilldra sig ett omfattande intresse i riksdagen, medierna och den
allminna debatten. Detta sedan lagférslaget' om FRA:s befogen-
heter att bedriva signalspaning kommit under riksdagens behand-
ling. Tidigare var signalspaning mot eterburen trafik i det nirmaste
oreglerad eftersom etern ansdgs fri att avlyssna. Forslaget till riks-
dagen innebar att FRA skulle ges reglerad tillging till signaler i etern
och 1 trdd som férs dver Sveriges grins. Riksdagen menade att det
var viktigt for Sverige att ha en vilfungerande underrittelseverk-
samhet och att det fanns behov av en effektiv signalunderrittelse-
ginst. Den kritik som framfordes handlade om att lagen saknade
tillrickliga rittssikerhets- och integritetsskyddsgarantier.

Den 18 juni antog riksdagen efter ett rs vilandeférklaring den
foreslagna lagen (2008:717) om signalspaning i férsvarsunderrittelse-
verksamhet (signalspaningslagen). I samband med beslutet tillkinna-
gav riksdagen att lagen skulle forses med ytterligare rittssikerhets-
och kontrollmekanismer och att regeringen skulle terkomma med
forslag till andringar. I september 2008 triffades en politisk dver-
enskommelse mellan regeringspartierna (m, fp, ¢ och kd) om vissa
forindringar i signalspaningslagen. Férutom férindringar vad avser
de permanenta tillstdnds- och kontrollorganen skulle Datainspek-
tionen samt en parlamentarisk kommitté ges 1 uppdrag att fram till
2011 f6lja FRA:s verksamhet ur ett integritetsskyddsperspektiv.

Det ir mot denna bakgrund man ska se beslutet att tillsitta en
kommitté for uppfoljning av lagen om signalspaning i forsvars-
underrittelseverksamhet. Uppdraget beslutades vid ett regerings-

! En anpassad férsvarsunderrittelseverksamhet, prop. 2006/07:63
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sammantride den 12 februari 2009. Direktivet (Dir 2009:10) fram-
gdr av bilaga 1.

Till ledaméter 1 kommittén har sju personer férordnats. Dessa
foretrider fem olika politiska partier (s, m, fp, ¢ och kd). Kom-
mittén har antagit namnet Signalspaningskommittén.

I de foljande avsnitten beskrivs hur uppdraget har avgrinsats,
hur arbetet har varit upplagt och vilka principer som har gillt f6r
kommitténs arbete.

1.2 Uppdraget
1.2.1 Direktivet

Direktivet till kommittén tar sin utgdngspunkt i behovet av att gora
en uppfoljning av signalspaningslagen och en utvirdering av signal-
spaningens konsekvenser for integritetsskyddet.

Sammanfattningsvis innehdller direktivet foljande beskrivning av
uppdraget.

e Kommittén ska félja signalspaningen vid FRA ur ett integritets-
skyddsperspektiv med fokus pd hur den nya lagen tillimpas. Detta
ska goras f6r att kunna beskriva hur tillimpningen, dvs. signal-
spaningen paverkar enskildas integritet. Kommittén ska direfter
bedéma vad FRA:s signalspaning via eter och kabel har f6r konse-
kvenser fér den enskildes integritet.

e Kommittén ska dven folja signalspaningen vid FRA ur ett etiskt
perspektiv for att kunna beskriva vilka etiska problem som finns
1 verksamheten. Efter detta ska kommittén bedéma FRA:s rutiner
for att hantera de etiska problemen.

e Kommitténs arbete ska resultera 1 en utvirdering av lagstiftningens
konsekvenser for integritetsskyddet.

Kommitténs granskning ska utgora ett underlag dd regeringen limnar
en redovisning till riksdagen om hur signalspaningslagen har fung-
erat ur ett integritetsskyddsperspektiv (kontrollstation 2011).
Dirutéver ska kommittén f6lja verksamheten vid Signalspanings-
nimnden’ genom att inom sig utse ett integritetsombud med ritt
att nirvara vid tillstindsprévningen hos myndigheten. Slutligen ska
kommittén fungera som referensgrupp till Datainspektionen i inspek-

2 Tillstdndsorgan frin den 1 januari till den 30 november 2009.
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tionens uppgift att félja FRA:s verksamhet ur ett integritetsskydds-
perspektiv med fokus p personuppgiftsbehandling.

1.2.2  Allmant om uppdraget — avgransning

Kommittén har foljt FRA pd ett dvergripande plan 1 syfte att {3 ett
helhetsperspektiv pd verksamheten. Vira iakttagelser har fitt ligga
till grund f6r en utvirdering omfattande principerna for verksam-
heten och lagstiftningens konsekvenser fér integritetsskyddet.
Malsittningen har varit att skapa okad klarhet 1 frigan om integri-
tetsskyddsmekanismerna fungerar pd ett tillfredstillande sitt.

Utifrén forsvarsunderrittelseverksamhetens syfte att kartligga
utlindska foérhillanden har det fallit sig mest naturligt att folja verk-
samheten utifrin ett svenskt perspektiv. Kommittén har dirfér stu-
derat signalspaningens konsekvenser for enskildas integritet 1 Sverige
d& personer bosatta i landet kommunicerar elektroniskt inom landet
och dver landets grinser.

Skyddet mot integritetsintrdng ir inte att hinfora till viss geo-
grafisk anknytning. I enlighet med Europakonventionens stadgar
gillande respekt for den enskildes privatliv och familj, hem och korre-
spondens gor signalspaningslagen ingen itskillnad mellan olika natio-
naliteter. Uppdragets utformning medger emellertid att kommittén
anligger ett nationellt perspektiv pd integritetsfrigan. Med detta
menar kommittén att det finns sirskild anledning att virna integritets-
skyddet avseende personer bosatta 1 Sverige.

Verksamheten vid FRA styrs frimst av tre lagar, nimligen lagen
(2000:130) om forsvarsunderrittelseverksamhet, signalspaningslagen
och lagen (2007:259) om behandling av personuppgifter 1 Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (FRA-
PuL). Till varje lag ir knuten en foérordning med ytterligare
foreskrifter. I enlighet med direktivet dr det frimst signalspanings-
lagen som sttt 1 fokus f6r kommitténs arbete. Datainspektionen
har dock informerat kommittén om sin granskning av FRA:s person-
uppgiftshantering.

Vid signalspaning inhimtas signaler i elektronisk form. De in-
himtade signalerna bearbetas och analyseras i syfte att producera
underrittelser som levereras till berérda myndigheter. Kommittén
har framforalle f6ljt den fas 1 FRA:s verksamhet dir signalerna
himtas in och blir féremal for automatiserat urval. Kommittén har
inte detaljgranskat FRA:s arbete eller genomfért kontroller. T dessa
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avseenden har kommittén 1 stillet noga foljt kontrollorganens arbete
och slutsatser samt dven tagit del av information om tillstdndsgiv-
ningen.

Signalspaning via trid utgor en for FRA ny form av inhdmtning,
vilken mgjliggjorts genom 51gnalspan1ngslagen Aven om hanteringen
av inhdmtad trafik frin trdd inte skiljer sig nimnvirt frin satellit-
och annan eterburen inhimtning, si férvintas den innebira att ett

okat trafikfléde nir FRA.

1.2.3  Uppdraget att folja signalspaningen vid FRA

Kommitténs utgdngspunkt ir att Sverige har en signalspaningsverk-
samhet och vir uppgift ir att ur ett integritetsskyddsperspektiv se hur
FRA genomfér det uppdrag som limnats dem att bedriva signal-
spaning.

Kommittén har valt att studera principerna och metoderna fér
hur FRA bedriver signalspaning. For att kunna folja FRA:s tillimp-
ning av signalspaningslagen har kommittén framférallt varit inriktad
pa att informera sig om vilka rutiner och arbetsformer som styr verk-
samheten.

Kommittén har haft méten med FRA. Vid dessa har FRA limnat
redogorelser f6r arbetsmetoder och rutiner samt pid kommitténs
begiran presenterat dokumentation. Merparten av de uppgifter som
FRA har limnat till kommittén omfattas av sekretess enligt 15 kap.
1 § och 2 § offentlighets- och sekretesslagen (2009:400).

Genom kommitténs besék pd FRA har ledaméterna kunnat bilda
sig en uppfattning om hur arbetet fungerar praktiskt och hur inte-
gritetsskyddsintressena tillvaratas. Kommittén har fatt flera arbets-
moment demonstrerade, vilket forst och frimst skett for att 4skid-
liggdra beskrivna metoder. Utifrin limnade beskrivningar har kom-
mittén kunnat identifiera centrala integritetsskyddsfrigor. Dessa har
adresserats till FRA och kommittén har fitt underlag f6r att be-
déma olika integritetsaspekter pd signalspaning. Alla delar av FRA:s
verksamhet — frin inhimtning till rapportering — har presenterats
for kommittén.

Valet av granskningsomrdden har varit brett samtidigt som fokus
har legat pd de delar av FRA:s verksamhet dir det finns ett sirskilt
intresse av att garantera skyddet och respekten fér enskildas per-
sonliga integritet. Utifrin dessa iakttagelser och det aktuella regel-
verket har kommittén gjort sina bedémningar.
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1.2.4  Uppdraget att folja tillstandsgivningen vid
Signalspaningsndmnden

Signalspaningsnimnden inrittades den 1 januari 2009 och ansvarade
fram till den 30 november samma &r f6r tillstindsgivning till signal-
spaning enligt signalspaningslagen. Myndigheten ersattes den 1 dec-
ember 2009 av Forsvarsunderrittelsedomstolen.

Signalspaningsnimnden var fristdende med domstolsliknande sam-
mansittning. Ordféranden och vice ordféranden 1 nimnden skulle
vara eller ha varit ordinarie domare och ¢vriga ledaméter utsdgs bland
personer som foreslagits av partigrupperna 1 riksdagen.

Kommittén har haft i uppdrag att f6lja hur integritetsskyddet
for personer bosatta i Sverige sikerstills under tillstdndsprévningen
vid Signalspaningsnimnden. Denna del av uppdraget har med hin-
syn till tidpunkten f6r kommitténs bildande genomférts mellan
september och november 2009. Fér att kunna f6lja Signalspanings-
nimnden har kommittén inom sig utsett ett integritetsombud som
nirvarat vid nimndens tillstdndsprévning. Nimnden har informerat
kommittén om sin verksamhet samt gett ledaméterna méjlighet att
ta del av nimndens drenden.

1.2.5 Referensgrupp

Datainspektionen har haft regeringens uppdrag att under 2009 och
2010 kontrollera hur FRA hanterar personuppgifter i samband med
signalspaning. Inom ramen {6r detta uppdrag har Datainspektionen
analyserat vilka sirskilda integritetsproblem som kan uppstd i sam-
band med personuppgiftsbehandlingen, undersékt de rutiner som
FRA tillimpar {6r att hantera sidana problem samt bistdtt FRA vid
utarbetandet av ytterligare rutiner som bedémts nédvindiga for
integritetsskyddet.

Datainspektionen har redovisat sitt uppdrag i rapporten Data-
inspektionens redovisning av regeringsuppdraget Fé 2009/355/SUND
2010-12-06.

Kommittén och Datainspektionen har haft fortldpande kontakt
och informerat varandra om sitt arbete. Detta har ocksé innefattat
gemensamma besék pd FRA samt ett antal méten dd olika frige-
stillningar har diskuterats.
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1.3 Arbetets upplaggning
1.3.1  Det praktiska arbetet

Kommitténs arbete inleddes 1 augusti 2009. Ledaméterna var d& ut-
nimnda och ordféranden utsedd. Det férsta sammantridet holls 1
september och di hade dven kommitténs sekreterare anstillts.

Med tanke pd de begrinsade mojligheterna att offentligt redo-
visa det underlag som legat till grund fér rapporten har kommittén
funnit det viktigt att hir limna en utforlig beskrivning av hur arbetet
genomforts.

Arbetet inleddes med en genomging av kommitténs direktiv och
planeringen av arbetet. Eftersom signalspaning ir en mycket kom-
plex verksamhet som ir omgirdad av hog sekretess stod det tidigt
klart att uppdraget inte skulle kunna fullgéras utan att ledaméterna
dgnade mycket tid 4t att skaffa sig kunskap om FRA:s verksamhet
pa ort och stille. Baserat p inhimtade kunskaper kunde kommittén
fortsitta att planera sitt arbete, avgrinsa sitt uppdrag och bestimma
arbetssitt.

Kunskapsinhimtningen har omfattat FRA:s kommunikations-
spaning och kunskapsférmedlingen har i huvudsak ombesorjts av
personal frin FRA och skett 1 dess lokaler.

Av sikerhetsskil har kommittén, liksom 6vriga kontrollorgan,
disponerat eget kontorsutrymme 1 FRA:s lokaler. Hir har arbetet
kunnat ske utan insyn frin FRA och allt internt arbetsmaterial har
forvarats pa ett sikert sitt. Kommittésammantridena har i regel hillits
i riksdagshuset, men till f6ljd av de stringa sekretesskraven har det
varit nddvindigt att hélla ett antal méten 1 FRA:s lokaler.

Till de inledande sammantridena bjods féretridare f6r FRA, Data-
inspektionen och kontrollorganet Férsvarets underrittelsenimnd
(numera Siun) in. Studiebesék gjordes ocksd hos Signalspanings-
nimnden (numera Forsvarsunderrittelsedomstolen). Méten har dven
hillits med integritetsskyddsridet vid FRA.

Forskare vid Totalférsvarets forskningsinstitut (FOI) har bidragit
med kunskaper kring den etiska analysen. Kommittén svarar sjilv
fér de synpunkter och slutsatser som presenteras 1 betinkandet av-
seende etiska frigestillningar.

Under uppdragets gdng har kommittén tagit del av synpunkter
pd FRA:s verksamhet frin enskilda personer. Det har bland annat
handlat om pdstiddda brister 1 verksamheten. I den man uppgifterna
har legat inom ramen f6r kommitténs uppdrag har dessa foljts upp.
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Resultatet av uppfoljningen ingdr i kommitténs underlag for slut-
satser och bedémningar.

Kommittén har haft 15 interna sammantriden under perioden
september 2009 till januari 2011. Ledaméterna har deltagit 1 11 hel-
dagslinga besok pd FRA i Stockholm samt pd platser varifrin FRA
bedriver signalspaning. Besoken har utformats i samrdd med kom-
mittén. Det inledande studiebesdket dgde rum 1 november och inne-
holl dvergripande beskrivningar av verksamheten. Direfter har vi
haft tematiska besok som kommittén sjilv har efterfrigat.

Ledaméterna har besokt FRA:s inhimtningsstationer samt de
funktioner som sysslar med trafikbearbetning, analys och rapport-
skrivning. Vid dessa har vi forevisats hur arbetet konkret gér till.
Presentationerna har innehillit bide évergripande och detaljerade
beskrivningar. Arenden med typiskt sett integritetskinsligt inneh3ll
har granskats frdn inhdmtning till rapport.

Kommittén har métts av ett dppet forhillningssitt och FRA har
praktiskt redovisat sina verksamhetsprocesser vilket gjort att kom-
mittén fitt en god insyn i de fér uppdraget relevanta delarna av
verksamheten. FRA har bistitt kommittén med den information
och det underlag som har efterfrigats.

Av sekretesskil dr det omdjligt att i betinkandet nirmare be-
skriva det underlag som har presenterats och de frigor som har stillts.
Det handlar t.ex. om vilka killor FRA anvinder sig av, vilka metoder,
formagor och mal FRA har samt resultat av FRA:s arbete.

1.3.2 Samrad

Kommittén har haft méten med integritetsskyddsridet for att ta
del av ridets erfarenheter frin verksamheten och for att £ dess syn-
punkter pd frigestillningar med biring p8 integritetsskydd.
Kommittén har haft en nira dialog med Statens inspektion for
forsvarsunderrittelseverksamheten (Siun) och Datainspektionen fér
att ta del av resultaten frin gjorda granskningar. Detta har skett
genom moten med de olika organen och via kommittésekreteraren
som har haft en 16pande dialog med respektive kansliorganisation.
Kommitténs méten med de olika kontrollorganen och med Fér-
svarsunderrittelsedomstolen har bidragit till att tillféra granskningen
viktiga perspektiv och synpunkter. Detta har utgjort ett virdefullt
underlag f6r kommitténs bedémning av verksamheten vid FRA.
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1.3.3  Sekretessfragor

I direktivet patalas att mycket av det som kommittén kommer i kon-
takt med vid FRA ir kringgirdat av sekretess. Behovet av sekretess
sigs vara sirskilt starkt nir det giller verksamhetens inriktning,
metoder, férmdga och skydd av killor. Det framhélls i direktivet att
det f6r landet viktiga underrittelseutbytet med andra linder bygger
pd fortroende som har etablerats under minga rs samarbete. Kom-
mitténs arbete har dirfér bedrivits och genomférts pa ett sidant
sitt att det inte pdverkat den svenska forsvarsunderrittelseverk-
samhetens forutsittningar att i dag och 1 framtiden arbeta f6r Sveriges
Intressen.

1.3.4  Redovisning av uppdraget

Kommittén har haft som mélsittning att dverlimna ett betinkande
som pd ett tillforlitligt sitt beskriver verksamheten vid FRA. Risken
for att rapporten ska framstd som alltfér urvattnad for att svara
mot uppdraget har varit uppenbar. Eftersom fakta kring FRA:s
metoder inte kan redovisas har kommittén fitt géra en avvigning
mellan 4 ena sidan offentlighetsintresset, och 4 andra sidan behovet
av skydd foér uppgifter om FRA:s signalspaning. Bedémnings-
grunderna kan dirfor inte presenteras fullstindigt och dessa kan
dirfor 1 vissa fall uppfattas som abstrakta. Det sagda innebir inte
att kommittén haft en 1dg ambitionsnivd vad giller redovisnings-
kravet. Tvirtom har kommitténs utgdngspunkt varit att via en offent-
lig rapport skapa storsta méjliga dppenhet kring vilka effekter signal-
spaningslagen och dess tillimpning har for frimst enskilda personer
1 Sverige. Detta trots att direktiven ger kommittén mojlighet att vilja
redovisningsform.

Kommittén har gjort iakttagelser av verksamheten vid FRA som
av sekretesskil inte kan presenteras i detta betinkande. Dessa syn-
punkter har redovisats till regeringen.
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2 Allman oversikt

Forsvarets radioanstalt (FRA) ir en civil myndighet som bedriver
signalspaning. Signalspaning ir en viktig metod fér férsvarsunder-
rittelseproduktion och FRA har en central roll i1 svensk under-
rittelseverksamhet. I detta kapitel ges en 6versiktlig beskrivning av
myndighetens uppdrag och verksamhet. I slutet av kapitlet presen-
teras Forsvarsunderrittelsedomstolen som prévar FRA:s ansok-
ningar om tillstdnd till signalspaning. Slutligen presenteras Statens
inspektion for férsvarsunderrittelseverksamheten (Siun) och inte-
gritetsskyddsridet inom FRA. Siun och integritetsskyddsrddet ut-
dvar kontroll 6ver verksamheten vid FRA.

2.1 Forsvarsunderrattelseverksamheten

Forsvarsunderrittelseverksamhet bedrivs genom inhimtning, bearbet-
ning och analys av information som redovisas till regeringen och
berord myndighet. Utgdngspunkten ir ofta att utifrdn en 6vergrip-
ande inriktning studera och kartligga en viss foreteelse. Under-
rittelseinformationen kan tjina som kompletterande underlag for
bedémningar och beslut av regering och myndigheter. Forsvars-
underrittelseverksamhet fir inte avse uppgifter som ligger inom
ramen for polisens och andra myndigheters brottsbekimpande och
brottstérebyggande arbete.

Forsvarsunderrittelseverksamheten ir reglerad i lagen (2000:130)
om férsvarsunderrittelseverksamhet (férsvarsunderrittelselagen). Av
denna framgir att foérsvarsunderrittelseverksamheten ska bedrivas
till stod for svensk utrikes-, sikerhets- och forsvarspolitik samt 1
ovrigt for kartliggning av yttre hot mot landet. Vidare ingdr 1 verk-
samheten att medverka 1 svenskt deltagande 1 internationellt siker-
hetssamarbete. Forsvarsunderrittelseverksamhet fir endast avse ut-

lindska forhillanden.
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Forsvarsunderrittelseverksamheten bedrivs av Férsvarsmakten,
Forsvarets radioanstalt, Forsvarets materielverk och Totalférsvarets
forskningsinstitut. Dessa myndigheter far, i enlighet med vad rege-
ringen bestimmer, etablera och uppritthdlla samarbete 1 under-
rittelsefrigor med andra linder och internationella organisationer.

Det ir regeringen som arligen bestimmer forsvarsunderrittelse-
verksamhetens inriktning (den &rliga inriktningen). Inriktningen an-
ger ramen for landets aktuella forsvarsunderrittelseverksamhet.
Inom ramen fér den &rliga inriktningen fir de myndigheter som
regeringen bestimmer ange en nirmare inriktning av verksamheten.
Inriktning av signalspaning fir dock enligt 4 § signalspaningslagen
endast anges av regeringen, Regeringskansliet och Forsvarsmakten.

2.2 Forsvarets radioanstalts underrattelseverksamhet
2.2.1 Bakgrund

Forsvarets radioanstalt bildades 1942 och ir en civil forvaltnings-
myndighet under regeringen och Forsvarsdepartementet. Myndig-
heten ska pd regeringens, Regeringskansliets och Férsvarsmaktens
uppdrag bedriva foérsvarsunderrittelseverksamhet i form av signal-
spaning. Det ir viktigt att betona att FRA inte pd eget initiativ be-
driver underrittelseinhimtning utan arbetar pd uppdrag.

FRA styrs utifrdn ett antal férfattningar, nimligen lagen (2000:130)
om forsvarsunderrittelseverksamhet med tillhérande férordning
(2000:131), lagen (2007:259) om behandling av personuppgifter i
FRA:s forsvarsunderrittelse- och utvecklingsverksamhet (FRA-PuL)
med tillhérande férordning (2007:261), och lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet (signalspaningslagen)
med tillhérande férordning (2008:923). Lagarna finns som bilaga 2—4
1 betinkandet.

Signalspaningslagen tridde i1 kraft den 1 januari 2009. Lagen ger
FRA mgjlighet att {6r forsvarsunderrittelseindamal och for sddan ut-
vecklingsverksamhet som dr nddvindig f6r férsvarsunderrittelseverk-
samheten att inhimta elektroniska signaler oavsett 1 vilket medium
de befinner sig. Signalspaningslagen reglerar siledes sivil den tradi-
tionella eterspaningen som inhimtning i trdd.

D3 det giller signalspaningslagens och FRA-PulL:s forhdllande
till varandra s3 ticker de olika led i signalspaningsprocessen frin in-
himtning till rapportering. Medan signalspaningslagen 1 huvudsak
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tar sikte pd inhdmtningen av signaler omfattar FRA-PuL i huvud-
sak hanteringen av de personuppgifter som har inhimtats och ir
under fortsatt behandling.
FRA ska utfora signalspaning utifrdn uppdragsgivarnas under-
rittelsebehov och 1 enlighet med signalspaningslagen. Signalspaning
syftar bla. till att ge underlag fér bedémningar och beslut till stéd
for svensk utrikes-, sikerhets- och forsvarspolitik samt att bidra till
det svenska deltagandet i internationellt sikerhetssamarbete.

2.2.2 Vad ar signalspaning?

Signalspaning bedrivs som kommunikationssignalspaning mot ut-
lindsk och internationell kommunikation och som teknisk signal-
spaning. Teknisk signalspaning riktas mot signaler med andra syften
in kommunikation, frimst mot radar- och navigeringssystem. Efter-
som spaningen inte ir inriktad mot kommunikation s gor sig inte
integritetsskyddsfrigorna gillande vid teknisk spaning. Kommittén
uppehiller sig dirfor fortsittningsvis endast vid kommunikations-
spaning.

De personer som ir involverade i de utlindska foreteelser som
ir av intresse for forsvarsunderrittelseverksamheten ir 1 regel be-
roende av att kunna kommunicera via etern eller 1 kabel, nedan be-
nimnt trdd. Denna kommunikation kan upptickas via signalspaning
genom att FRA inhidmtar signaler i elektronisk form och bearbetar
dessa till text, bild och ljud.

Signalspaning ir en effektiv underrittelsemetod fér att snabbt i
information om olika utlindska féreteelser. Tillsammans med annan
underrittelseverksamhet kan signalspaning ge en samlad bild av en
hindelseutveckling som berér svensk utrikes-, sikerhets- och for-
svarspolitik. FRA foljer delar av den utlindska och internationella
signaltrafiken och skapar sig dirigenom en bild av normalliget. En
avvikelse frdn normalbilden kan utgéra en varning om ett hot som
foranleder ndgon form av dtgird frin uppdragsgivaren.

Spaningen riktas mot civila och militira eterburna signaler som
gir 6ver kommunikationssatelliter och jordbundna system samt mot
signaler som férmedlas i trid. Signalerna kan innehdll kommunika-
tion genom t.ex. tal och data eller ha andra funktioner i samband
med radar eller navigering.

Tridlss 6vertoring sker pd marken genom radiolinkar samt éver
lingre avstdnd via kortvdg eller kommunikationssatelliter. Trddburen
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overforing sker via kablar. De olika kommunikationsvigarna ir 1
huvudsak civila och sammankopplade och nyttjade gemensamt i det
globala nitet. Det globala nitet kan ses som helheten av all teknik-
dverférd kommunikation, oavsett om den gir via Internet, i radio
eller telenit och oberoende av vilket medium som anvinds t.ex.
kablar, linkar eller radiovigor. Metoderna f6r inhdmtning av signaler
1 det globala nitet skiljer sig 4t beroende pd signalernas typ, men
innehllet i signalerna ir detsamma oavsett medium.

Valet av trafikvig 1 det globala nitet (radiolink, satellit eller
trdd) styrs av teleoperatérerna, dvs. kommunikationsféretag. An-
vindaren av kommunikationstjinsterna kan inte vilja vilken vig eller
vilken kombination av medier som ska anvindas fér ett enskilt med-
delande. Det ir inte heller s3 att den geografiskt kortaste vigen att
férmedla ett meddelande alltid anvinds. Ett och samma meddelande
i det globala nitet kan komma att férmedlas sdvil 1 trdd som i etern.

2.2.3  Oversiktligt om signalspaningsprocessen

Signalspaning handlar om att inhdmta signaler, bearbeta och analysera
dessa samt att rapportera underrittelser frin elektronisk kommu-
nikation. Inhimtade signaler kan ge information om innehéllet 1 med-
delandet och information om meddelandet, s.k. trafikdata.

Signalspaningen syftar bl.a. till att ge uppdragsgivarna informa-
tion om internationell terrorism, IT-angrepp, spridning av mass-
forstorelsevapen och militira angrepp. Detta sker i FRA:s under-
rittelseverksamhet. Signalspaning bedrivs dven utifrdn behovet av
att folja férindringen av signalmiljon i omvirlden, den tekniska ut-
vecklingen och signalskyddet samt fortlopande utveckla den teknik
och metodik som behévs for att bedriva férsvarsunderrittelseverk-
samhet. Signalspaning f6r nimnda syften sker inom ramen fér FRA:s
utvecklingsverksambhet.

Eterburen trafik inhimtas frimst med hjilp av automatiska sys-
tem. FRA inhidmtar signaler frin de satelliter som man nir frin
inhimtningsstationerna. Signalerna inhdmtas med hjilp av antenner
och modem och omvandlas till syn- och hérbara meddelanden. In-
himtning av signaler frdn trdd ir helt automatiserad och liknar 1 stora
delar inhimtningen via satellit. Vid signalspaning via trdd begrinsas
dock FRA:s inhimtning av signaler till av Forsvarsunderrittelse-
domstolen tillstindsgivna signalbirare. Med signalbirare avses det
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medium som anvinds fér att éverfora en eller flera signaler.' Siun
ger FRA tillgdng till de signalbirare som omfattas av ett tillstdnd.

Under inhdmtningsskedet identifierar FRA den typ av trafik som
ir relevant och som myndigheten har laglig ritt att inhimta. For att
fa ett triffsikert urval, och samtidigt undvika irrelevant informa-
tion, anvinds specifika sokbegrepp som Forsvarsunderrittelsedom-
stolen har godkint. Den trafik som inte viljs ut férsvinner 1 trdden
eller ut i etern utan att kunna dterskapas, se figur 2.1.

Informationen som himtas in ir ofta krypterad eller skriven pd
ett frimmande sprik. For att FRA ska kunna framstilla rapporter
med underrittelser miste informationen bearbetas och analyseras.
Under bearbetningsfasen tydliggors de inhimtade signalernas inne-
hill och materialet struktureras. Hirigenom kan man {4 fram trafik-
monster som visar vem som kommunicerar med vem och det fakt-
iska innehillet i den inhimtade informationen.” FRA delger under-
rittelser till berérda myndigheter.

! Forstirkt integritetsskydd vid signalspaning, prop. 2008/09:201 s. 35.
2 En anpassad forsvarsunderrittelseverksamhet, prop. 2006/07:46 s. 29.
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Figur 2.1 Urvalsprocessen vid produktion av underrattelser genom
signalspaning i trad

Kalla: Forsvarets radioanstalts webbplats http://www.fra.se/kabelaccess_infol.shtml

1) Statens inspektion for Forsvarsunderrattelseverksamheten (Siun) ger FRA till-
gang till de fibertradar (signalbérare) som omfattas av tillstandet. 2) FRA valjer
ut relevanta delar av trafiken med hjélp av specifika sokbegrepp. Den trafik som
inte valjs ut med sdkbegreppen férsvinner. 3) Av den tillgéngliga trafiken blir en
liten del foremal for manuell granskning. 4) Rapportering sker till berérda myn-
digheter.

2.2.4  Signalspaning och integritet

Den verksamhet som bedrivs vid FRA innebir med nédvindighet
att det i stor omfattning inhimtas och bearbetas personuppgifter
som kan vara av kinslig natur. Att signalspaning kan medféra in-
trdng 1 den personliga integriteten ir dirfor ett obestridligt faktum.
Signalspaning for forsvarsunderrittelseindamal har tidigare inte
ifrdgasatts ur ett integritetsskyddsperspektiv eftersom den varit
inriktad pd utlindska forhillanden och omfattat etern som ansetts
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fri att avlyssna. Det ir fortfarande s8 att endast utlindska foreteelser
ir foremal for signalspaning. Utvidgningen av signalspaning till sig-
naler i trdd innebir emellertid en mer omfattande inhimtning via
det globala nitet dir det frimst férekommer trafik som inte ir rele-
vant for férsvarsunderrittelseuppdraget. FRA:s f6rmiga att avgrinsa
inhimtningen till den f6r férsvarsunderrittelseuppdraget relevanta
trafiken dr dirfor central f6r integritetsskyddet.

2.3 Forsvarsunderrattelsedomstolen

Forsvarsunderrittelsedomstolen bildades den 1 december 2009 d&
den overtog Signalspaningsnimndens uppgift att prova frigor om
tillstdnd tll signalspaning. Domstolen tillkom som en {6ljd av att
tillstdndskravet dven kom att omfatta den signalspaning som utfors
pa regeringens uppdrag Som ytterhgare skil for att inritta en dom-
stol angav regeringen 1 proposition Forstirkt integritetsskydd vid sig-
nalspaning (prop. 2008/09:201 s. 45) att det var angeliget att till-
stindsverksamheten var organiserad pd ett sitt som var dgnat att
inge fortroende. Mot den bakgrunden fanns det skil att s3 lingt som
mojligt markera tillstdndsgivningens oberoende genom att lata prov-
ningen ske i domstol.

Genom indringarna i signalspaningslagen kom tillstindsprév-
ningen inte endast att omfatta vad FRA p3 ett dvergripande plan
far gora utan dven till vissa delar FRA:s genomforande av ett signal-
spaningsuppdrag. En annan férindring bestod 1 att ansvaret for an-
sokan om tillstdnd flyttades frin de inriktande myndigheterna till
FRA. Bestimmelser om domstolen regleras i lagen (2009:966) om
Forsvarsunderrittelsedomstol och férordning (2009:968) med in-
struktion foér Forsvarsunderrittelsedomstolen. Av dessa forfatt-
ningar framgdr bl.a. att domstolen leds av en ordférande. Ordfor-
anden anstills av regeringen som ordinarie domare 1 domstolen.
Dirutéver bestdr domstolen av en eller hogst tva vice ordféranden
och minst tvd och hogst sex sirskilda ledaméter. Dessa forordnas
av regeringen for fyra ir. Domstolen ir domfér med ordférande
och tv4 sirskilda ledaméter. Vid domstolens sammantriden féredrar
nirvarande representanter frin FRA ansokningsirendet for dom-
stolen. Aven ett integritetsskyddsombud 4r nirvarande under sam-
mantridet. Integritetsskyddsombuden ska vara eller ha varit advo-
kat eller ordinarie domare och férordnas av regeringen. Vid prov-
ningen av tillstind till signalspaning ska integritetsskyddsombudet
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pd ett generellt plan foretrida integritetsskyddsintresset i allmin-

het.

2.4 Kontroll och insyn

Under 2009 och 2010 har tre externa kontrollorgan haft 1 uppgift
att folja verksamheten vid FRA. Utdver kommittén, som genom
detta betinkande fullgjort sitt uppdrag, har Statens inspektion for
forsvarsunderrittelseverksamheten (Siun) och Datainspektionen inom
ramen for sina uppdrag genomfort flera inspektioner pd FRA. Siun
ir ett permanent kontrollorgan som utfér fortldpande kontroller.
Datainspektionen har under nimnd period haft ett sirskilt uppdrag
att granska personuppgiftshanteringen vid FRA. Inom FRA finns
ocksd sedan 2009 en intern insynsfunktion benimnd integritets-

skyddsridet.

2.4.1  Statens inspektion for
férsvarsunderrattelseverksamheten (Siun)

Siun:s uppdrag omfattar kontroll, utredningsskyldighet och att siker-
stilla att FRA endast ges tillgdng till tillstdndsgivna signalbirare.

Kontroll

Forsvarets underrittelsenimnd tillsattes 1976 och utgjorde rege-
ringens insyns- och kontrollorgan avseende férsvarsunderrittelse-
verksamheten. For att fortydliga att férsvarsunderrittelseverksam-
heten inte ir en angeligenhet endast f6r Forsvarsmakten och for
att markera sjilvstindighet i férhllande till den kontrollerade verk-
samheten fick myndigheten den 1 december 2009 ett nytt namn,
Statens inspektion for forsvarsunderrittelseverksamheten. Siun ir
en nimndmyndighet som har till uppgift att kontrollera att den for-
svarsunderrittelseverksamhet som bedrivs av Forsvarsmakten, For-
svarets radioanstalt, Forsvarets materielverk och Totalforsvarets
forskningsinstitut sker enligt de lagar och férordningar som styr
respektive verksamhet.

Genom inférandet av signalspaningslagen den 1 januari 2009 upp-
kom ett 6kat behov av att kontrollera signalspaningsverksamheten.
Detta bla. till f6]jd av att signalspaningsmandatet skulle utvidgas
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till att dven innefatta inhimtning via trdd. Forsvarets underrittelse-
nimnds mandat utdkades dirfor frin att f6/ja underrittelsetjinsten
inom de myndigheter som utdvar férsvarsunderrittelseverksamhet
till att kontrollera dessa. Kontrolluppdraget omfattar enligt signal-
spaningslagen alla delar av FRA:s signalspaningsverksamhet, men
ir sirskilt inriktat pd att granska sékbegrepp, forstoring av upp-
gifter och rapportering.

Siun leds av en nimnd vars ledaméter utses av regeringen. Namn-
dens ordféranden och vice ordféranden ska vara eller ha varit ordi-
narie domare. Ovriga ledaméter ska utgéras av personer foreslagna
av partigrupperna i riksdagen. Namndens arbete stéds av ett kansli
med kompetens frimst inom omridena férsvarsunderrittelseverk-
samhet och juridik. Siun har dven teknisk expertis knuten till sig.

Siuns granskningar av signalspaningsverksamheten genomférs
utifrdn nimndens beslut om granskningsomride. Efter interna for-
beredelser genomfors inspektion pd FRA. Direfter sammanstills
resultatet av inspektionen och med detta som underlag fattar nimnden
beslut om det finns anledning att limna nigra synpunkter eller for-
slag med anledning av granskningen.

Hittills genomférda granskningar har omfattat sékbegrepp, for-
storing, signalspaningsprocessen och sparbarheten. De granskningar
som har genomférts har resulterat 1 att nimnden haft synpunkter
vid ett tillfille. Nimnden ansdg att sparbarheten inte var tillrickligt
tydliggjord dd man tittade pd rapporteringen.

Nimndens inspektionsprotokoll ir offentliga. De synpunkter som
foranleds av granskningsverksamheten limnas till FRA och i den
mén det anses erforderligt till Regeringskansliet.

Utredningsskyldighet — pd begiran av enskild

Enligt 10 a § signalspaningslagen ir Siun skyldigt att pd begiran av
enskild kontrollera om hans eller hennes meddelande har inhimtats
1 samband med signalspaning. Siun ska dirvid utreda om inhimt-
ningen och behandlingen av inhimtade uppgifter har skett enligt lag.
Sedan kontroll har genomférts underrittar Siun den enskilde om
att kontrollen har utférts. Vilka uppgifter som 1 évrigt kan limnas
beror pd vilken sekretess som giller i fallet.

Siuns kontroll utmynnar normalt i ett besked till den enskilde
om huruvida det i samband med signalspaning har férekommit nigot
otillbérligt som berért honom eller henne. Om myndigheten efter
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sin utredning kan konstatera att ingen signalspaning éverhuvud-
taget har férekommit eller att signalspaning visserligen har fore-
kommit men skett lagenligt, bor enligt forarbetena till lagen® den
enskilde & besked om att inget otillbérligt skett. Om Siun vid en
sddan kontroll skulle finna att meddelanden inhimtats 1 strid med
signalspaningslagen bér den enskilde 1 normalfallet upplysas om
detta och {8 del av de uppgifter som kan limnas med hinsyn till
sekretessen. Vidare bor Siun anmila sina iakttagelser till den myndig-
het som ansvarar for aktuell friga. Om Siun exempelvis pétriffar
forhdllanden som bedéms innebira att personuppgiftsbehandling
skett utan stod av lag, bér detta anmalas till Datainspektionen.

Inkoppling av signalbérare till FRA

For att FRA inte ska ges praktisk tillging till andra signalbirare in
de som omfattas av ett tillstdnd till signalspaning har Siun givits
ridigheten 6ver de signalbirare som tridigarna overfor till sam-
verkanspunkter. Signalbirare ir den minsta fysiska bestdndsdel 1
vilka signaler transporteras. Samverkanspunkterna utgors av en geo-
grafisk plats dir tridigarna limnar 6ver signalerna till Siun. Fér detta
indamal har det byggts upp ett system som endast ger Siun tilltride
till den operativa delen och som gor det mojligt f6r myndigheten
att skota uppkopplingen av tillstdndsgivna signalbirare till FRA.
Kommittén har besokt en samverkanspunkt och Siun har demon-
strerat hur myndigheten genomfér inkoppling av signalbirare till

FRA.

2.4.2  Ett integritetsskyddsrad inom FRA

Utover den externa kontrollfunktionen som Siun svarar fér har en-
ligt 11 § signalspaningslagen ett integritetsskyddsrdd inrittats for
att ge en fortlopande insyn 1 de dtgirder som vidtas och for att siker-
stilla integritetsskyddet i1 signalspaningsverksamheten. Organisa-
toriskt utgor integritetsskyddsrddet en del av FRA och ridets leda-
moter utses av regeringen for viss tid och utgérs f6r nirvarande av
tvd vid allmin domstol ordinarie domare och en f.d. ambassadér.
Integritetsskyddsrddets frimsta uppgift r att utifrdn lagstiftningen
granska hur FRA styrs genom de interna féreskrifterna och rutinerna.

* Prop. 2008/09:201 s. 93.
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Rédet rapporterar sina iakttagelser till FRA och, om ridet finner att
det finns skil for det, till Siun.

Kommittén har haft méten med integritetsskyddsridet och tagit
del av resultatet frin ridets granskning avseende FRA:s interna
foreskrifter, arbetsordning och den praktiska drendehanteringen.
Rédet har beskrivit hur man utifrén en dokumentinriktad gransk-
ning har gjort iakttagelser som lett fram till synpunkter och férslag
till férindringar med integritetsskyddande syfte. FRA har beaktat
dessa synpunkter.
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3 Verksamheten vid FRA

3.1 Bakgrund

Nir det kalla kriget tog slut under 1990-talet uppstod ett nytt lige 1
Europa och Sveriges niromride. Den tidigare stormaktskonflikten
hade upphért och hotet om krig 1 vir del av virlden hade minskat.
Den militira hotbilden ersattes av ett mer otydligt och svirdefinierat
inre och yttre hot. Dagens hot kan vara icke-militira och utgir
mdnga ginger frin icke-statliga aktorer.

Fram till genomférandet av signalspaningslagen var signalspaning
en 1 stort sett oreglerad verksamhet som var begrinsad till eter-
spaning. Utgdngspunkten hade varit att etern var fri att avlyssna
och att denna form av signalspaning dirfér inte krivde nigot ut-
tryckligt lagstéd. Under 2000-talet indrades férutsittningarna for
underrittelseinhimtning via signalspaning genom att den elektroniska
kommunikationen alltmer kom att ske via trdd (kabel). FRA upp-
skattar att 95 procent av all internationell trafik numera gir 1 trad.
For att bevara och stirka den svenska férsvarsunderrittelseverk-
samheten ansdg regering och riksdag att det var nodvindigt att ge
FRA tillgdng till savil eter- som trddburen kommunikation och att
inhimtning av signaler ocksd behévde sirskild reglering 1 lag. Lagen
skulle dirfor utformas sd att man fick till stdnd en limplig avvigning
mellan integritetsskyddsintresset och behovet av en effektiv under-
rittelseverksamhet. Nir signalspaningslagen tridde 1 kraft den 1 janu-
ari 2009 fanns bl.a. bestimmelser som reglerade under vilka forut-
sittningar signalspaning fick ske, hur s6kbegrepp fick anvindas, i
vilka fall inhimtade uppgifter skulle férstéras och hur insynen i
verksamheten skulle bedrivas. I syfte att forstirka integritetsskyddet
vid signalspaning genomférdes den 1 december 2009 vissa lagind-
ringar 1 signalspaningslagen och det var ocks3 frén och med denna tid-
punkt som FRA medgavs mjlighet att bedriva signalspaning via trdd.
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3.2 Om FRA
3.2.1 Organisation och styrning

FRA leds av en generaldirektor. Dirutéver finns en 6verdirektor,
en stab och fyra avdelningar jimte vissa sirskilda funktioner. Den
operativa verksamheten dr organiserad i tvd avdelningar, nimligen
avdelningen for signalunderrittelsetjinst och informationssikerhets-
avdelningen. Avdelningen for signalunderrittelsetjinst har som upp-
gift att producera underrittelser och i denna verksamhet inryms
inhimtning av signaler, bearbetning och analys samt rapportering.
Informationssikerhetsavdelningen svarar bl.a. f6r st6d till informa-
tionssikerhetsarbetet hos myndigheter och statliga bolag.

FRA arbetar efter myndighetsoévergripande respektive avdelnings-
interna foreskrifter. Dessa reglerar bl.a. sokbegreppshantering och
forstoringsskyldighet. Vidare finns verksamhetsregler omfattande bl.a.
behérighet, loggning samt formerna fér granskning och godkinn-
ande av uppdrag. FRA arbetar dven efter etiska riktlinjer.

3.2.2 Forandringsprocessen

FRA har under de senaste 10-20 &ren genomgitt en omfattande
forindringsprocess. Kommunikationsspaningen vid FRA var fram
till 1999 organisatoriskt uppdelad i en del som avsdg signalspaning
riktad mot militira kommunikationsmedel och en del som avsig
signalspaning riktad mot icke-militira kommunikationsmedel. Denna
uppdelning var naturlig eftersom de militira respektive icke-militira
kommunikationsmedlen vanligtvis anvindes av helt olika aktorer.
Aven tekniskt var de av helt olika slag, varfor de olika signaltyperna
enkelt kunde sirskiljas frin varandra. Detta innebar bl.a. att den pri-
vata, integritetskinsliga kommunikationen i stort sett inte férekom
bland den militira tjinstetrafiken.

Den kommunikationsteknologiska utveckling som dgt rum de
senaste tjugo aren, inte minst framvixten och utvecklingen av
Internet, liksom utvecklingen vad giller mobil kommunikation, har
gjort att de icke-militira kommunikationsmedlen 1 allt stérre om-
fattning kommit att anvindas dven for militira indamil. De ur signal-
spaningssynpunkt intressanta kommunikationsmedlen innehiller dir-
fér numera en blandning av tjinstetrafik och privatpersoners kommu-
nikation. Behovet av en lagreglering av verksamheten har vixt fram,
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bland annat med hinsyn till de integritetsskyddsfrigor som dirmed
har aktualiserats.

For att méta férindringarna har FRA vidtagit olika dtgirder som
syftar till att ge myndighetens personal 6vergripande kunskaper om
de regler som styr signalspaning. Vidare har insatserna varit inriktade
mot att de anstillda ska se sin egen och verksamhetens roll i sam-
hillet. Samtliga anstillda, oavsett befattning, genomgér ett utbild-
ningspaket dir sidana frigor behandlas. FRA har infér kommittén
betonat att integritetsskyddsfrdgorna har getts central betydelse i
verksamheten och dven sitter sin prigel pa utbildningen.

FRA har utarbetat etiska riktlinjer for sitt arbete. Dessa disku-
teras enligt uppgift frin FRA kontinuerligt och ingiende med de
anstillda. Av riktlinjerna framgér bl.a. féljande.

e FRA tar ansvar fér genomforandet sdvil som resultatet av sitt
arbete samt f6r hur underrittelserna eller informationssikerhets-
rapporterna kan komma att anvindas.

e FRA arbetar objektivt, sakligt och med integritet.

FRA underlittar f6r kontrollorganen att f6lja upp myndighetens
verksamhet.

Det utvecklas f6r nirvarande ett policyforum i verksamheten med
representation frn olika delar av organisationen. Dess uppgift ir
att identifiera och diskutera etik- och integritetsskyddsfrigor av
principiell art och dven att ta upp bedémningsfrigor som uppkommer
1 det I6pande arbetet. Policyforumet ska utarbeta praktiska riktlinjer.

3.2.3  Sakerhetsskyddet

Det skulle innebira en mycket allvarlig form av integritetsintring
for den enskilde om inhimtad trafik, genom uppsitligt handlande
eller oaktsamhet, spreds till obehoriga eller om den anvindes for
andra dndamdl dn det tillitna. Skyddet f6r enskildas integritet kriver
att den inhimtade trafiken ir skyddad si att den inte kan behandlas
fér andra indamil dn de avsedda genom obehérig eller olaglig &t-
komst.

FRA har ett omfattande inre och yttre skydd runt sin verksam-
het. Det handlar om ett vil uppbyggt yttre fysiskt skydd i form av
stingsel, bevakning, 1asta kontorsdérrar och sikerhetsskdp. Mycket
av det inre skyddet ir kopplat till IT och skyddet for dir behandlad
information. Kontrollen bestdr bl.a. i att alla dtgirder som hand-
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liggarna gor i datasystemen loggas. For att genomféra vissa dtgirder,
sdsom att ligga in sokbegrepp vid inhimtning av signaler, krivs moti-
vering och sirskilt godkinnande. Dessa dtgirder syftar till att ge ett
skydd mot felaktig hantering av kinsliga uppgifter.

Alla anstillda vid FRA har genomgdtt sikerhetsprovning. For
att uppritthilla en hog sikerhetsnivd sker dven en kontinuerlig per-
sonkontroll av personalen.

FRA arbetar parallellt med flera olika uppdrag. Endast ett ftal
personer, som befinner sig pd centrala och koordinerande befatt-
ningar behover ha tillgdng till den information som ger 6verblick
over vilka uppdrag myndigheten har och vilket resultat som signal-
spaningen ger. Av sekretesskil utférs det operativa arbetet 1 slutna
enheter som ir skilda frin varandra. Det innebir 1 praktiken att en-
skilda tjinstemin inte har detaljerad kinnedom om annat in det
uppdrag han eller hon ir knuten till. Behérigheten till uppdragen ir
begrinsad till att endast omfatta den information som respektive
medarbetare behover f6r att utféra sin uppgift. Bemanningen av upp-
dragen ir vil avgrinsade, vilket bl.a. innebir att man endast delar
information inom uppdraget. De sekretessmissiga barriirerna medfor
begrinsad och kontrollerad spridning av information.

3.3 Andamal och inriktning
3.3.1 Underrattelseverksamheten

Signalspaning inleds med att regeringen, Regeringskansliet eller For-
svarsmakten inriktar FRA:s signalspaning mot vissa for forsvars-
underrittelseverksamheten aktuella omriden. Detta sker genom
regeringens drliga inriktning och genom Regeringskansliets och For-
svarsmaktens nirmare inriktningar. Regeringens évergripande inrikt-
ning ska avse de samlade behoven av underrittelser. Forsvars-
makten och Regeringskansliet ges méjlighet att inom den ram som
regeringen faststillt nirmare inrikta signalspaningsverksamheten
mot de f6r férsvarsunderrittelseverksamheten relevanta féreteelserna.
FRA omsitter uppdragsgivarnas inriktning till uppdrag. FRA ska f6lja
uppdragsgivarnas behov av underrittelseinformation dd myndigheten
forbereder och genomfér inhimtningen. Varje inriktning mdste
kunna motiveras utifrin de syften for vilka férsvarsunderrittelse-
verksamhet genom signalspaning fir bedrivas. Detta innebir att det
ska alltid finns ett indamal enligt lag som motiverar dtgirden. I 1§,
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andra stycket signalspaningslagen preciseras for vilka indamal signal-
spaning fir bedrivas. Enligt bestimmelsen fir signalspaning bedrivas
1 syfte att kartligga bl.a. yttre militira hot, andra utlindska forhall-
anden som kan pdverka nationell och internationell sikerhet, forut-
sittningarna for svenskt deltagande i internationella insatser, for-
hillanden avseende internationell terrorism, utveckling och spridning
av krigsmateriel och massférstorelsevapen, frimmande underrittelse-
verksamhet mot svenska intressen samt frimmande makts agerande
eller aktivitet av visentlig betydelse for svensk utrikes-, sikerhets-
eller forsvarspolitik. Detta hindrar dock inte att signalspaning dven
kan avse vissa férgreningar inom landet. Exempelvis kan en utlindsk
organisation med verksamhet som utgér ett hot mot landet verka
genom representanter 1 Sverige. Signalspaning kan 1 dessa fall bidra
till att folja upp den utlindska féreteelsens koppling till Sverige.
Signalspaning fir dock inte avse kommunikation mellan tvd per-
soner som befinner sig i Sverige.

Den kommunikation som ir féremadl for signalspaning avser all-
tid utlindska foreteelser. FRA foljer foreteelserna genom inhimt-
ning av signaler frdn kommunikation som huvudsakligen hirror frén
utlandet. Det kan réra sig om inhemsk trafik i1 landet A eller inter-
nationell trafik mellan landet A och landet B.

Bakom alla foreteelser och kommunikation kring dessa ligger
minniskor och det kan dirfér vara nédvindigt att utnyttja infor-
mation om fysisk person som en utgingspunkt f6r vidare inhimt-
ning av signaler. Signalspaning kan ge information om vad en viss
person sysslar med och 1 vilka kretsar vederbérande ror sig. Av 4 §
3 st signalspaningslagen framgdr dock att en inriktning av signal-
spaningen inte fir avse endast en viss fysisk person. Detta innebir
att signalspaning inte fir anvindas for att endast kartligga en ut-
pekad person.

Grinsdragningen mellan att kartligga foreteelser och forbudet
att kartligga endast en viss fysisk person ir inte helt tydlig efter-
som signalspaning bedrivs mot kommunikation mellan minniskor.
I praktiken dr det dock en avsevird skillnad. En viktig utgdngs-
punkt dr att personer 1 signalspaningssammanhang endast ir in-
tressanta som birare av information. Om personen 1 friga kan miss-
tinkas for brott saknar i sammanhanget relevans. Ett uppdrag far alltsd
syfta till att kartligga personers forehavanden endast om uppdraget
har fokus pd den foreteelse som inriktningen avser.

Forbudet mot att kartligga en viss fysisk person bor ockss ses 1
sammanhanget av att férsvarsunderrittelseverksamheten inte fir avse
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uppgifter som ligger inom ramen fér polisens och andra myndig-
heters brottsbekimpande och brottsférebyggande arbete.

3.3.2  Utvecklingsverksamheten

Inhimtning av signaler kan iven ske inom ramen fér FRA:s ut-
vecklingsverksamhet. Denna syftar till att mojliggora forsvarsunder-
rittelseuppdraget och tillgodoser FRA:s behov av att f6lja utveck-
lingen inom signalmiljon och for att kontinuerligt kunna anpassa
sina tekniska system till utvecklingen. Inhimtning av signaler 1 utveck-
lingsverksamheten férutsitter att det dr ndédvindigt for forsvars-
underrittelseuppdraget och sker utifrin regeringens inriktning. Den
inhimtning av signaler som sker 1 utvecklingsverksamheten omfattas
av samma bestimmelser 1 signalspaningslagen som underrittelse-
verksamheten.

Den variationsrikedom som férekommer i1 signalmiljén ir mycket
stor och 6kar hela tiden. FRA har oftast ingen eller hogst begrinsad
kinnedom om den tekniska utformningen eller anvindningen av en
ny signal som uppticks i signalmiljén. Manga signaler foljer inte en
standard utan FRA maiste rekonstruera hur signalen ir uppbyggd.
Kunskapen anvinds for att gora innehdllet i signalen tillgingligt. Detta
arbete sker inom utvecklingsverksamheten. FRA bedriver utveck-
lingsverksamhet av f6ljande skil.

e For att folja férindringar 1 signalmiljon 1 omvirlden (signalunder-
sokning). FRA anvinder sirskilda inhimtningssystem och analys-
verktyg for att ta reda pd vilken slags trafik som finns pd de satellit-
kanaler och de signalbirare 1 trdd som ir tekniskt, geografiskt och
tillstdndsmaissigt mojliga att inhimta. Likasd undersoks mellan
vilka geografiska regioner i virlden trafik pd dessa signaler for-
medlas.

o Foratt f6lja den tekniska utvecklingen i omvirlden (signalutveck-
lingen). FRA letar efter hittills okinda signaler och tar reda pd
deras tekniska utformning och hur de anvinds.

e For att f6lja forindringar 1 signalskyddet i omvirlden. Ett exem-
pel pa detta ir FRA:s kryptoanalytiska arbete.

e For att fortldpande utveckla ny teknik och ny metodik som be-
hovs for verksamheten.
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34 Tillstand for signalspaning

For att FRA ska kunna verkstilla signalspaning krivs enligt 4 a §
signalspaningslagen tillstdnd. Tillstdndskravet omfattar all inhimt-
ning av signaler oavsett syfte och teknik fér inhimtning. Tillstind
limnas av Forsvarsunderrittelsedomstolen.

3.4.1 Ansokan

Av 4 a § signalspaningslagen foljer att en tillstdndsansékan till For-
svarsunderrittelsedomstolen ska inneh8lla en redogérelse f6r inhimt-
ningsuppdraget, vilket behov som féranleder ansékan, vilken inrikt-
ning uppdraget hinfér sig till, vilka sokbegrepp eller kategorier av
sokbegrepp som ir avsedda att anvindas vid inhimtningen och vil-
ken tid tillstdndet ska gilla. Vad avser signaler i trdd miste FRA
dven ange vilken eller vilka signalbirare myndigheten behover till-
gang till. Ansékan om tillstdnd méste goras f6r all signalspaning.

FRA formulerar ansdékan om tillstind utifrin den inriktning som
givits for signalspaning. For att uppfylla de krav pd ansékan som
finns 1 signalspaningslagen maste FRA ta fram ett underlag fér an-
sokan. Denna hantering féljer interna foreskrifter som bl.a. reglerar
vilka 6verviganden som méste goras 1 samband med att en ansékan
ska limnas till Férsvarsunderrittelsedomstolen. FRA gor bla. en
bedémning av den avsedda effekten med 3tgirden i forhillande till
det integritetsintring som inhimtningen kan komma att innebira.
Slutligen ir det generaldirektdren som beslutar om utformningen av
ansokan.

Kommittén har tagit del av ansékningar om tillstdnd till signal-
spaning som inkommit till Signalspaningsnimnden och Férsvars-
underrittelsedomstolen.

3.4.2  Processen kring tillstandsprévningen

Nir FRA limnat in ansékan om signalspaning till Férsvarsunder-
rittelsedomstolen utser domstolen ett integritetsskyddsombud i
mélet och hiller direfter ett sammantride. Sammantridet hills vid
Forsvarsunderrittelsedomstolen i Kista, Stockholm. Vid samman-
tridet foredrar foretridare f6r FRA (jurist och tjinsteman frin signal-
underrittelsetjinsten) drendet f6r domstolen. Ett av regeringen for-
ordnat integritetsskyddsombud nirvarar under sammantridet i syfte
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att bevaka integritetsskyddsintresset. Efter domstolens enskilda éver-
liggning meddelas beslut i mélet.

3.4.3 Tillstandet

Enligt 5 § signalspaningslagen fir tillstdind ges endast om inhimt-
ningsuppdraget ir forenligt med lagen om férsvarsunderrittelse-
verksamhet och signalspaningslagen och om syftet med inhimtnings-
uppdraget viger klart tyngre dn det integritetsintring som inhimt-
ning kan innebira (proportionalitetsprincipen) och detta syfte inte
kan tillgodoses pd ett mindre ingripande sitt (behovsprincipen).
Vidare méste de sokbegrepp eller kategorier av sokbegrepp som ir
avsedda att anvindas vara forenliga med lagens sirskilda bestim-
melser om sékbegrepp. Med kategorier av sokbegrepp som ir hin-
forliga till fysisk person avses uppgifter om en grupp som identi-
fierar flera fysiska personer med tydlig anknytning till varandra.

Om forutsittning for signalspaning foreligger limnar Forsvars-
underrittelsedomstolen tillstdnd for signalspaning. Tillstindet ligger
till grund f6r FRA:s genomfdérande av inhimtning av signaler. Av
ett tillstdnd ska enligt 5 a § signalspaningslagen framgg sidana kon-
kreta férhéllanden som vilka signalbirare som FRA fér tllging till
och vilka sékbegrepp eller kategorier av sokbegrepp som far anvindas.
Bestimmelsen anger iven att domstolen kan besluta om andra vill-
kor som behévs for att begrinsa intringet i enskildas personliga
integritet. Villkoren kan vara av olika slag och anpassas efter den
risk f6r intr@ng 1 den personliga integriteten som varje enskild in-
himtning kan beriknas medféra. Ett tillstdnd fir ges for hogst sex
manader och kan efter férnyad provning forlingas med hogst sex
ménader 1 taget.

Kommittén har tagit del av flera av de tillstdnd till signalspaning
som limnats av Signalspaningsnimnden respektive Férsvarsunder-
rittelsedomstolen. Kommittén har dirvid noterat att domstolen 1
vissa fall uppstiller begrinsande villkor f6r signalspaning. Det har
exempelvis handlat om att domstolen har begrinsat antalet sok-
begrepp eller kategorier av sékbegrepp som fir anvindas vid in-
himtningen eller att tillstdinden omfattat kortare period in vad FRA
har begirt.

I vissa bridskande fall fir enligt 5 b § signalspaningslagen till-
stand till signalspaning ges av sirskild befattningshavare vid FRA
och itgirden ska di genast anmilas till Férsvarsunderrittelsedom-
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stolen som tar upp irendet till prévning. Provningen kan resultera i
att domstolen indrar eller upphiver ett beslut. I sddana fall ska in-
himtade upptagningar f6rstoras.

3.5 Signalspaning i trad, samverkanspunkt
och radighet

Signalspaningsverksamheten vid FRA gir i huvudsak till pd samma
sitt oavsett om inhimtningen av signalerna sker via etern eller via
trdd. Innehillet 1 signalerna ir detsamma. Trafikmingderna via trad
ir dock visentligt stérre dn den trafik som &vertors via etern. Signal-
spaningslagen innehdller sirreglering avseende trdd som bl.a. inne-
bir att FRA ges begrinsad teknisk och rittslig tillging till vissa sig-
nalbirare.

For att inhimtningen av signaler 1 trd ska bli tekniskt mojlig
for FRA att genomfora dligger det enligt 6 kap. 19 a § lagen (2003:389)
om elektronisk kommunikation de tridigande operatérerna att 6ver-
fora all trafik som fors dver Sveriges grins till sirskilda s.k. sam-
verkanspunkter. En samverkanspunkt ir den plats dir trafiken 6ver-
limnas frin tridigaren till kontrollmyndigheten Siun. Enligt 12 §
signalspaningslagen ir det endast Siun som har kontrollen (ridig-
heten) 6ver de signalbirare som 6verfor signaler frin samverkans-
punkten till FRA. Av sistnimnd bestimmelse foljer ocksd att det ir
Siun som ger FRA tillgdng till de signalbirare' som féljer av dom-
stolens tillstdnd. Detta medfér att FRA inte bereds teknisk eller
rittslig tillgdng till all grinséverskridande teletrafik, utan endast ges
mojlighet att utnyttja de signalbirare som Foérsvarsunderrittelse-
domstolen givit tillstdnd till och som Siun direfter kopplat in. Reg-
leringen omfattar inhimtning av signaler i bdde underrittelseverk-
samheten och utvecklingsverksamheten.

Inkopplingen av signalbirare ir en ren verkstillighetsfriga som
utférs av Siun med utgingspunkt frdn domstolens beslut om vilka
signalbirare som FRA ska ges tillging till. Siun har inte tillging till
innehéllet i signalerna.

Samverkanspunkterna ir tekniskt skyddade av de trddigande
operatdrerna mot intrng och forstorelse. Med hjilp av olika former
av behorighetskontroller sikerstills att endast Siuns personal kan
forfoga 6ver systemen.

! Med signalbirare avses det medium som anvinds for att &verféra en eller flera signaler, se
prop. 2008/09:201 s. 35.
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3.6 Inhamtning av signaler

Kommittén har fitt information om de olika momenten kring hur
FRA bedriver arbetet med att himta in signaler. FRA har demon-
strerat och belyst verksamheten utifrdn konkreta uppdrag. Rutiner
och arbetsmetoder har studerats.

FRA har pi en av sina inhimtningsstationer visat hur inhimt-
ning av satellittrafik gir till. Vidare har kommittén fitt en bild av
hur de inhimtade signalerna undersoks for att gora innehdllet till-
gingligt for bearbetning och analys eller for att skaffa kunskap om
signalen. FRA har dven forevisat de tekniska system som anvinds i
olika skeden av processen.

Forsvarsunderrittelsedomstolens tillstind f6r inhimtning avser
en enskild optisk fiber (signalbirare). P4 varje optisk fiber kan ett
stort antal frekvenser éverforas. FRA kan vilja att koppla in och
himta in en eller flera frekvenser som 6verférs pd den tillstdnds-
givna signalbiraren. Inom ramen f6r utvecklingsverksamheten in-
himtas vanligtvis ett storre antal frekvenser, men ett fital i taget
och under kort tid. Inom ramen f6r underrittelseverksamheten in-
himtas i regel ett begrinsat antal utvalda frekvenser under en lingre
tid. FRA har férklarat att ett vanligt tillvigagdngssitt dr att man pd
en viss signalbirare under kort tid inhimtar trafikdata pd de olika
frekvenserna for att bla. ta reda pd trafikvigar. Direfter tar FRA
stillning till vilka enskilda frekvenser som férefaller vara mest rele-
vanta for aktuellt uppdrag och som dirfér bor inhdmtas under lingre
tid f6r underrittelsesyfte. Urvalet gors med hjilp av sokbegrepp.

Inhimtningen av signaler styrs bl.a. av regler om vilka signaler
som far inhdmtas och pd vilket sitt signalerna far identifieras. Nirmast
beskrivs nigra av de férutsittningar som giller fér inhimtning av
signaler.

3.6.1 Forbud mot inhdmtning av inhemsk trafik

Inhimtning som sker i trdd fir enligt 2 § signalspaningslagen endast
avse signaler som fors &ver Sveriges grins i trdd som igs av en trdd-
dgare. Inhimtning fir enligt 2 a§ signalspaningslagen inte avse
signaler mellan en avsindare och mottagare om bada befinner sig i
Sverige. Om sddana signaler inte kan avskiljas redan vid inhimt-
ningen, ska upptagningen forstoras sd snart det stdr klart att sddana
signaler har inhidmtats. Bestimmelsen dr avsedd att begrinsa signal-
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spaningen till utlindska forhillanden, dvs. motsvarande begrins-
ning som foljer av att signalspaning ska ske inom ramen for férsvars-
underrittelseverksamheten.

FRA anvinder sig av en kombination av itgirder for att for-
hindra att inhemsk trafik inhimtas. Trafiken passerar forst ett filter
f6r bortval som tar bort, s& lingt det ir praktiskt méjligt, all inhemsk
trafik. Direfter anvinder FRA sokbegrepp som viljer ut relevant
trafik. Den inhemska trafik som FRA inte har lyckats avskilja tas
bort manuellt s fort den har upptickts, vilket normalt sker i be-
arbetnings- och analysfasen. FRA har beskrivit f6r kommittén hur
detta gdr till och vilka éverviganden som mdste goras mellan auto-
matiserad filtrering 1 inhimtningsskedet och manuell {6rstéring.

3.6.2  Sokbegrepp

Med sokbegrepp avses en kombination av tekniska data och olika
nyckelord. De olika komponenterna utgérs exempelvis av frekvenser,
telefonnummer eller IP-adresser. Genom att ange sékbegrepp kan
FRA soka igenom en signal och hitta de poster dir begreppen fore-
kommer.

Av 3 § signalspaningslagen foljer att inhdmtning av signaler i trdd
ska ske automatiserat och med anvindning av sokbegrepp. Aven
annan automatiserad inhimtning kriver anvindning av sékbegrepp.
Sokbegreppen ska utformas och anvindas med respekt for enskildas
personliga integritet och sd att signalspaningen medfor ett s& begrinsat
integritetsintrdng som mojligt. For sékbegrepp som ir direkt hinfér-
liga till en viss fysisk person giller dirutéver att de fir anvindas
endast om det ir av synnerlig vikt f6r verksamheten.

FRA har utifrdn lagstiftningen utformat intern reglering avseende
hantering och utformning av s6kbegrepp. Reglerna ir avsedda att
verka integritetsskyddande och styr bl.a. beslutsordning och bedém-
ningskriterier.

Kommittén har tagit del av information om foreskrifter och
rutiner kring sékbegreppsanvindningen. FRA har beskrivit f6r kom-
mittén hur sokbegreppen konstrueras och vilken roll respektive
tjinsteman har 1 detta arbete. Kommittén har ocksd fitt informa-
tion om hur sékbegreppen fungerar och har sett hur det praktiskt
gér till nir sokbegrepp aktiveras i inhimtningssystemet. Vidare har
redovisats hur FRA tillimpar signalspaningslagens reglering avseende
anvindning av sokbegrepp som ir direkt hinforliga till en viss fysisk
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person. Kommittén har utéver denna information tagit del av resul-
atet frdn Siuns inspektioner under 2010 avseende FRA:s sokbegrepps-
anvindning.

Sokbegreppshanteringen ska ske utifrin lagen och domstolens
beslut om vilka sékbegrepp eller kategorier av s6kbegrepp som fir
anvindas. FRA méste kontinuerligt tillse att sékbegreppen utformas
och anvinds med respekt foér enskildas personliga integritet. All
anvindning av s6kbegrepp ska dirfér enligt FRA:s interna reglering
foregds av integritetsskyddsoverviganden. De rutiner som finns for
detta innebir att flera personer pd olika nivder i organisationen ir
involverade 1 bedémningen och att s6kbegrepp miste kontrolleras 1
sirskild ordning innan de gors verksamma f6r inhimtning. Han-
teringen skiljer sig beroende pa hur integritetskinslig sékbegrepps-
anvindningen bedéms vara.

Antalet sokbegrepp som anvinds inom signalunderrittelseverk-
samheten dr mycket stort. Anledningen till detta ir FRA:s mycket
omfattande arbetsuppgifter och de stora trafikvolymerna. Sokbe-
greppen byggs upp med hog precision vilket innebir att de bestar
av flera komponenter. Genom att ange sékbegrepp kan man séka
igenom en signal och hitta de poster dir begreppet férekommer.
Alla delar miste stimma f6r att det ska bli triff 1 den inhimtade
trafiken. Eftersom sokbegreppen innehiller utlindska teleadresser,
triffar den inte inhemsk kommunikation. S6kbegreppen ir avsedda
att gora sokningarna exakta och fungerar som ett slags filter for att
begrinsa inhimtningen till det som ir relevant och fér att férhindra
olaglig inhimtning. Dirigenom reduceras risken fér omotiverade in-
tring 1 den personliga integriteten. Anvindning av sékbegrepp som
ir direkt hinforliga till fysisk person kriver sirskilda éverviganden.
Telefonnummer och e-post-adresser utgoér exempel pd sokbegrepp
som kan vara direkt hinférliga till individ. S6kbegrepp som ir hin-
forliga ull fysisk person anvinds vanligtvis tillsammans med andra
uppgifter som ir kopplade till den féreteelse som uppdragsgivarna
ir intresserade av att skaffa sig information om.

Urvalsprocessen av signaler sker med anvindning av sékbegrepp
1 tvd led. I det forsta skedet genomférs en datareduktion pd signal-
nivd, vilket innebir att endast vissa signaler viljs ut f6r vidare urval.
Datareduktionen sker pd grundval av huvudsakligen tekniska para-
metrar och utifrdn FRA:s kinnedom om 1 vilka signaler sidan trafik
som ir relevant {6r férsvarsunderrittelseverksamheten kan 3terfinnas.
Efter datareduktionen 3terstir endast en begrinsad del av den in-
himtade trafikmingden.
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I nista skede genomférs en datareduktion pd meddelandeniva,
vilket innebir att sékbegrepp appliceras pd den dterstiende trafik-
mingden f6r att urskiljer de enskilda meddelanden som ir relevanta
for verksamheten. Forst efter denna process finns ett informations-
innehill tillgingligt f6r FRA.

Urvalet av signaler sker i realtid vilket innebir att den trafik som
inte har valts ut med sékbegrepp kommer ej heller att vara till-
ginglig for FRA. FRA saknar sdledes mojlighet att 1 ett senare skede
f3 dtkomst till den trafik som inte i det automatiserade urvals-
systemet identifierats som relevant.

3.6.3  Bearbetning och analys

Nir de relevanta signalerna valts ut sker en automatisk, och 1 vissa
fall manuell, bearbetning som gir ut pd att géra materialet lisbart
och hanterbart f6r analys. Med andra ord s bringar FRA ordning i
det inhimtade materialet. Hirigenom kan man ta reda pd vem som
kommunicerar med vem och varfér. D3 det handlar om meddelanden
med ett klart underrittelsesyfte maste FRA gora en avvigning kring
om forekommande personuppgifter har ett underrittelsevirde som
det kan finnas anledning att ange i den slutliga rapporten. I sidana
fall kan det finnas skil att behlla meddelandet. D3 det giller med-
delanden utan betydelse fér verksamheten och som beror fysisk
person s ska de forstoras enligt 7 § signalspaningslagen. Meddelandet
méste sdledes vara relevant f6r de indamdl som anges i 1 § signal-
spaningslagen for att i beh8llas i FRA:s hantering. FRA gor ocks
en bedémning av om underrittelsevirdet 6verstiger integritetsin-
tringet.

En mycket liten del av det kommunikationsinnehdll och de trafik-
uppgifter som FRA himtat in gir enligt myndigheten vidare till ana-
lysfasen.

Kommittén har fitt se exempel pi hur FRA anvinder inhimtad
trafikdata. Vidare har kommittén kunnat se och héra meddelande-
innehdll frin inhimtade upptagningar och uppteckningar. Dessa har i
samtliga fall varit avfattade pd frimmande sprik.
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3.7 Forstoringsskyldighet

Forstoringsskyldighet innebir att FRA under vissa omstindigheter
ir skyldigt att omgdende forstdra uppteckning eller upptagning med
visst 1 lagen angivet inneh3ll.

Enligt 2 a § signalspaningslagen ir FRA skyldigt att {érstora in-
himtade signaler mellan avsindare och mottagare som befinner sig
1 Sverige. Vidare omfattar f6rstéringsskyldigheten enligt 7 § signal-
spaningslagen sidan information som

- (1 p) berér en viss fysisk person och har bedémts sakna betydelse
for forsvarsunderrittelseverksamheten och utvecklingsverksam-
heten,

- (2 p) avser uppgifter for vilka tystnadsplikt giller enligt tryck-
frihetsforordningen eller yttrandefrihetsgrundlagen, eller som av-
ser forbudet att efterforska meddelare,

- (3 p) ror samtal mellan en misstinkt och dennes férsvarare eller

- (4 p) omfattar uppgifter limnade under bikt eller enskild sjila-
vérd, sdvida det inte finns synnerliga skil att behandla sidana upp-
gifter for underrittelseindamal.

Bestimmelserna utgdr frin informationsinnehillet som avseende
punkterna 2—4 ir av fortrolig karaktir. Forstoringsskyldigheten aktua-
liseras frimst 1 samband med att handliggarna tar del av informa-
tionen. Det ir i regel forst d& FRA blir medveten om att foérstor-
ingspliktig information inhimtats.

FRA har beskrivit hur signalspaningslagens bestimmelser om fér-
storing tillimpas och kommittén har studerat FRA:s interna fore-
skrifter kring forstéring. Kommittén har ocksd tagit del av upp-
gifter om antal meddelanden som forstorts och pd vilken rittslig
grund detta har skett. Vidare har kommittén informerats om resul-
tatet av Siuns och Datainspektionens granskning av férstdrings-
skyldigheten.

Bedémningen av om en upptagning eller uppteckning omfattas
av forstoringsskyldighet gors 1 ett forsta skede av enskilda hand-
liggare. Att jimlikt 7 § férsta punkten signalspaningslagen bedéma
vad som saknar betydelse f6r verksamheten kan innebira vissa svirig-
heter eftersom den enskilde medarbetaren inte har insyn i alla de
uppdrag som FRA arbetar med. FRA har beskrivit hur detta problem
hanteras.
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D3 det giller uppgifter som limnats under bikt eller sjilavird
aktualiseras 7 § fjirde punkten signalspaningslagen. Liksom gillande
den foérsta punkten stiller denna bestimmelse krav pd handliggarens
bedémning eftersom forstdringsskyldigheten inte aktualiseras om
det finns synnerliga skil att behandla uppgifterna for forsvars-
underrittelsesyftena i 1 § signalspaningslagen.

Nir en upptagning eller uppteckning férstors dokumenteras dt-
girden genom loggning 1 datasystemet. Loggarna i FRA:s datasystem
innehdller orsaken till forstoring, vem som utfért forstdringen,
vilken typ av material det handlar om och vilket drende det varit
kopplat till. Loggarna mojliggér kontroll av att forstéringsskyldig-
heten efterlevs. Siun granskar loggarna.

3.8 Rapportering

Underrittelser med uppgifter som inhimtats genom signalspaning
ska enligt 8 § signalspaningslagen rapporteras till berérda myndig-
heter 1 enlighet med vad som féreskrivs 1 férsvarsunderrittelse-
lagen. Med utgdngspunkt 1 integritetsskyddet har det inforts en reg-
lering om att 1 de fall uppgifterna berér en viss fysisk person fir
rapporteringen endast avse forhdllanden av betydelse for forsvars-
underrittelseverksamheten.

Rapporteringen ir kirnan 1 underrittelsearbetet och syftar till
att presentera ett inhimtat och berett underrittelsematerial av be-
tydelse for 1 f6rsta hand den inriktande myndigheten, dvs. regeringen,
Regeringskansliet eller Férsvarsmakten. Underrittelsematerial som
kommit fram 1 samband med ett uppdrag och som dven ir relevant
fér andra myndigheter delges dessa. Detta sker utifrin signalspan-
ingslagens bestimmelse om att underrittelse ska rapporteras till be-
rérda myndigheter.

FRA ska enligt sina virdegrunder ta ansvar for sin rapportering
och utlimnade uppgifter miste ligga inom ramen for givna inrike-
ningar. FRA rapporterar endast sidant som man bedémer att mot-
tagaren behover veta, vilket ofta avgdrs utifrdn aktuell inriktning.
Innan rapporterna limnas till berérd myndighet granskas de dirfor
av anstilld 1 ledande stillning inom FRA. Denne tar stillning till
vilka detaljer som utifrdn bl.a. integritetsskyddsaspekter dr limpliga
att limna till respektive mottagare. Vidare féregds rapporteringen
av etiska 6verviganden.
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Kommittén har tagit del av flera av FRA:s rapporter och FRA
har iven exemplifierat vilka 6verviganden som gérs infér rappor-
tering.
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4 Slutsatser och beddmning

4.1 Inledning

I kapitel 3 har FRA:s verksamhet presenterats och 1 féljande avsnitt
kommer slutsatser och bedémningar att redovisas utifrin tidigare
gjorda beskrivningar.

Signalspaning 1 trdd har under uppdragets gdng varit under upp-
byggnad och kommit igdng f6érst under den senare delen av utred-
ningstiden. Det konkreta bedémningsunderlaget hinfor sig dirfor i
allt visentligt till eterburen inhimtning. Kommittén har fitt konti-
nuerlig information frin FRA om hur signalspaning i trd byggs
upp och vilka bedémningar som gors gillande metodens potential.
Nigra exakta uppgifter om vilken trafik och vilka trafikmingder som
berérs nir verksamheten byggts vidare har dock inte kunnat limnas.
Vad signalspaning i1 trdd kommer att innebira fér enskildas person-
liga integritet di denna del av verksamheten dr mer utbyggd kan kom-
mittén siledes inte uttala sig om.

Signalspaning ir tekniskt komplicerat och verksamheten vid FRA
ir svaroverskddlig med ménga olika specialistfunktioner. Verksam-
hetens komplexitet har gjort uppféljningsarbetet till en svir upp-
gift. Eftersom kommittéledaméterna inte har haft ndgra forkunskaper
inom omrddet har det varit nodvindigt att sitta sig in 1 signal-
spaningstekniken och informera sig om alla moment av signalspan-
ing. Kommittén har efterfrigat FRA:s information eftersom kun-
skapen inte finns utanfér myndighetens krets av experter. Utifrin
kommitténs frigestillningar har FRA forklarat verksamheten vilket
gett god inblick 1 hur signalspaning bedrivs. Kommittén har haft ett
granskande forhdllningssitt till den information som har limnats
och 1 takt med vunnen kunskap kunnat stilla kritiska frigor. Nigon
kontroll av FRA:s uppgifter har emellertid inte skett, annat in att
kontrollfrigor har stillts till Siun och Datainspektionen. Huruvida
FRA:s praktiska tillimpning 6verensstimmer med beskrivna rutiner
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och metoder gir dirfér inte att besvara med sikerhet. Kommittén
har inte 1 ndgot avseende sett nigot som tyder pd att limnade upp-
gifter skulle vara oriktiga eller att beskrivna rutiner inte skulle fungera
som avsett 1 verksamheten.

Kommitténs bedémningsunderlag utgors av de beskrivningar som
FRA har limnat av verksamheten, men har dven bestitt 1 Siuns och
Datainspektionens granskningsresultat samt l6pande diskussioner
med samtliga kontrollfunktioner och Férsvarsunderrittelsedomstolen.

Med ovan limnade reservationer presenterar kommittén i det f6lj-
ande de slutsatser och bedémningar som enligt vir uppfattning ger
en sd tydlig bild av verksamheten och dess konsekvenser for
enskildas integritet som det ir mojligt att 3stadkomma 1 en offent-
lig publikation. Bedémningarna gors utifrin savil rittsliga som etiska
utgdngspunkter.

Eftersom kommittén har fitt 1 uppdrag att félja verksamheten ur
ett integritetsskyddsperspektiv s§ miste nigot forst sigas om be-
greppet “personlig integritet”.

4.2 Personlig integritet och signalspaning
4.2.1 Begreppet personlig integritet

Svensk lagstiftning innehéller ingen definition av begreppet personlig
integritet. I olika utredningar har man férsokt ge begreppet en en-
tydig och allmint vedertagen definition. Det har emellertid visat sig
att begreppet ir svirfdngat. Som en klar gemensam nimnare fram-
stdr dock uppfattningen att personlig integritet innebir att alla min-
niskor har ritt till en personlig sfir och att rittsordningen ska upp-
ritthélla ett skydd for integriteten. Uppfattningen om hur lingt den
privata sfiren stricker sig kan variera kraftigt mellan olika min-
niskor. Omfinget av den personliga sfiren uppfattas inte heller som
statiskt utan kan férindras med hinsyn till aktuell situation.

Den personliga integriteten kan sittas ur spel om det finns mot-
stiende intressen som viger tyngre. D& det giller lagstiftningen
kring signalspaning har ¢verviganden gjorts kring integritetsskydds-
intresset och behovet av en effektiv underrittelseverksamhet. I prak-
tiken handlar det om att viga nyttan och effektiviteten av en sig-
nalspaningsitgird mot det mojliga intrdng 1 den personliga integri-
teten som dtgirden kan férorsaka.
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4.2.2 Ratten till personlig integritet i ett demokratiskt
samhalle

Ritten till personlig integritet ir en grundliggande minsklig rittig-
het och utgor ett grundfundament i ett demokratiskt samhille. T
svensk ritt kommer skyddet for enskildas integritet till uttryck
genom bland annat olika bestimmelser 1 de svenska grundlagarna
och 1 Europakonventionen.

Vikten av att en signalspaningsverksamhet 1 ett demokratiskt sam-
hille bedrivs utifrin godtagbara principer om integritetsskydd kan
inte nog betonas. Att virna om integriteten har dirfér ett virde
som stricker sig lingre dn till individnivdn. Féljaktligen ligger det
ocksd pd ett mer generellt plan att sld vakt om integritetsskydds-
intresset och dirmed de fri- och rittigheter som ir férknippade med
demokratin. Man méste dock samtidigt beakta att skyddet for den
personliga integriteten alltid miste balanseras mot andra samhilleliga
intressen. Detta ir en for kommittén sjilvklar utgdngspunkt, men
vart uppdrag har gjort att det viktigaste hela tiden har varit att ha
integriteten i fokus d& vi har f6ljt verksamheten vid FRA.

4.2.3 Signalspaning och integritet

Som kommittén tidigare har konstaterat s kan signalspaning oav-
sett metod for inhimtning medféra intrdng i enskildas personliga
integritet. Den sedan drygt ett ar tillbaka utvidgade méjligheten att
signalspana 1 trdd som gir 6ver rikets grins har medfort att FRA
givits tillgdng till signalbirare som innehiller storre mingder sig-
naler in t.ex. satellitstriken. Detta medfér att ett 6kande antal min-
niskor kommer att berdras av signalspaning. Det dr dock foér nir-
varande oklart pd vilket sitt olika individer kan komma att pé-
verkas. Eftersom FRA kommer att kunna gora ett urval ur en stérre
trafikmingd blir myndighetens f6rméga att vilja den férsvarsunder-
rittelsemissigt intressanta trafiken central f6r frigan om konsekvens-
erna for enskildas integritet.

4.2.4  Signalspaning och integritetsintrang

FRA ska kartligga foreteelser av det slag som specificerats i 1 § signal-
spaningslagen. Det ir sdldes personer som kommunicerar kring dessa
dmnen som ir av intresse for FRA. Vad dessa personer féretar sig
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kan ha ett underrittelsevirde och kartliggningen syftar dirfor till
att informera uppdragsgivaren om detta. Fér frigan om ingrepp i
den personliga integriteten ir det emellertid inte syftet med signal-
spaning som stdr i férgrunden, utan effekten av att elektronisk kom-
munikation kan goras tillginglig f6r signalspaning och 1 vissa fall dven
behandlas av FRA. I bida fallen kan det innebira ett integritets-
intrang.

Lagridet anforde 1 sitt yttrande den 9 februari 2007 6ver férslag
till bl.a. signalspaningslagen' att ett intring i privatlivet sker redan
genom att staten kan bereda sig tillgdng till teletrafiken och inte
forst nir ett visst meddelande avskiljs for analys genom sokbegrepp.
Lagridets konstaterande grundades bl.a. i uppfattningen att friheten
att kommunicera inskrinks nir det finns ett system som tilliter att
elektronisk teletrafik inhimtas. Detta betyder att iven om den stora
merparten av all trafik som 6verfors till samverkanspunkterna aldrig
inhimtas av FRA, och in mindre gors tillginglig {o6r minskligt 6ga
eller 6ra, si innebir redan existensen av en underrittelseverksamhet
som bedriver signalspaning en form av integritetsintrng.

Ett mer uppenbart intrng 1 den personliga integriteten kan upp-
komma di kommunikationen inhimtas av FRA och nir den i vissa
fall rent faktiskt granskas av tjinsteman pd myndigheten. Inhimtad
information kan bestd av uppgifter om kommunikationen (trafik-
data) och innehéllet i meddelandet. S3dant intring 1 den personliga
integriteten sker inom ramen f6r FRA:s signalspaningsverksamhet.

4.3 Kommitténs intryck och generella
konstateranden

4.3.1 Professionalitet

For att kunna se integritetsfrigorna i sitt ssmmanhang ir det viktigt
att belysa frigan om verksamheten priglas av professionalitet, dvs.
om FRA utfor sitt uppdrag med yrkesmissighet och skicklighet.
Kommittén forsdker besvara denna friga utifrin de intryck som
givits 1 samband med studiebesok pd FRA, 6vriga kontakter med
myndigheten och genom den bild som férmedlats av tillstdnds- och
kontrollorganen.

Kommittén har métt ett stort antal personer inom FRA med
olikartade arbetsuppgifter och yrkesbakgrund. Eftersom verksam-

! Prop. 2006/07:63, bilaga 11.
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heten ir ytterst komplex inrymmer den ménga olika professioner.
De tjinstemin som arbetar med signalspaning har kompetens inom
omridena frimmande sprik, teknik, matematik, datateknik och stats-
kunskap. Det finns ocksd stor kunskap kring férhillanden som rér
de linder och féreteelser som ir foremdl for svensk underrittelse-
tjinsts intresse.

En professionell verksamhet utgdr frén sitt uppdrag och utfér detta
med hjilp av kompetent personal. Kommittén har fitt intrycket att
kompetens- och kunskapsnivin hos personalen ir hég och att det
finns en tydlig strivan hos dem att utféra uppdraget inom de ramar
som regering och riksdag har bestimt. De personer som kommittén
har métt har varit vil insatta 1 sina respektive arbetsomriden och de
har presenterat och demonstrerat verksamheten p4 ett kunnigt och
nyanserat sitt. Deras redogorelser har bl.a. innehllit beskrivningar
av de svirigheter och brister som ir inneslutna i verksamheten. D3
arbetsmetoder beskrivits har kommittén stillt frigor om risker for
integritetsintring. Det sitt pd vilket frigorna har besvarats har gett
kommittén uppfattningen att integritetsfrdgan har en naturlig plats
1 verksamheten och att tjinsteminnen tar integritetsskyddsfrigor
pa allvar. Den integritetsskyddande delen av lagstiftningen har aldrig
infér kommittén beskrivits som ett hinder i verksamheten utan
som en forstirkt del av den utveckling som, oavsett den nya lagen, pa-
gitt inom FRA de senaste dren.

Verksamheten vid FRA bedrivs enligt kommittén pd ett profes-
sionellt sitt. Utifrdn de redogoérelser som limnats av FRA och
kontrollorganen har kommittén fitt uppfattningen att organisationen
har genomtinkta rutiner och att dtgirder vidtas d& brister uppmirk-
sammas.

4.3.2 Behovet av teletrafik

Den signalspaning som FRA bedriver handlar ofta om att inom ramen
for en inriktning och ett tillstind férutse kommande skeenden eller
folja pdgdende skeenden 1 omvirlden. Vidare arbetar myndigheten
med att inom samma ram soka efter information gillande sidant som
redan har hint. Det ligger dirfér 1 sakens natur att tillgdngen till
signaler, liksom inhdmtningen av signaler, behdver omfatta en storre
mingd information in den som pi férhand kan bedémas relevant.
Kommittén konstaterar att detta innebir att dven icke relevant in-
formation kan komma att inhimtas och lagras av FRA under viss tid,
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men att denna informationen tas bort 1 sd gott som samtliga fall innan
nigon minniska tagit del av den.

4.3.3 Sammanfallande effektivitets- och integritetsintressen

En effektiv signalspaningsprocess strivar efter att begrinsa under-
laget till det som ur verksamhetsperspektiv utgor relevant informa-
tion. FRA har dirfér intresse av att begrinsa det inhimtade materialet
till en hanterbar mingd information. Detta gor att kommittén fict
uppfattningen att FRA saknar intresse av att inhimta mer trafik in
vad som dr nédvindigt for att utféra uppdraget. I detta avseende
sammanfaller effektivitets- och integritetsskyddsintressena. Kom-
mittén konstaterar att detta ir ett férhillande som oavsett lagreg-
lering ligger inbyggt 1 verksamheten och som gagnar integritets-
skyddet. Att FRA har god férmdga att avskilja den tilldtna och
relevanta trafiken 1 ett tidigt skede ir sdledes centralt f6r att integri-
tetsintringen ska begrinsas men ocks3 for att verksamheten ska vara
framgingsrik.

4.3.4  Sakerhetsskyddet

De sikerhetssystem som FRA har byggt upp utgér en naturlig del
av verksamheten och har frimst varit féranledda av sekretesskraven,
men har samtidigt en mycket viktig roll f6r skyddet av den person-
liga integriteten.

Det ligger 1 underrittelsetjinstens natur att uppritthilla en hog
grad av sikerhet kring alla uppgifter i verksamheten. Den infor-
mation som limnats till kommittén tyder pd att sikerhetsnivdn ir
hég pd FRA och att hantering som inte féljer givna instruktioner
har férutsittningar att upptickas och beivras.

Den tridutbyggnad som fér nirvarande pigir férvintas inne-
bira att en 6kande mingd elektronisk kommunikation kommer att
hanteras av FRA. Detta medfér att FRA har ett ansvar {6r att det
vidtas sirskilda tekniska tgirder for att dstadkomma erforderligt
skydd for den inhimtade kommunikationen.

62



SOU 2011:13 Slutsatser och bedémning

4.3.5 Avgriansning mellan underrattelseverksamhet och
utvecklingsverksamhet

FRA bedriver underrittelseverksamhet och utvecklingsverksamhet.
Underrittelseverksamhet bedrivs med syfte att producera under-
rittelserapporter till berérda myndigheter och inhimtning av signaler
avser bide meddelandeinnehillet och trafikdata, t.ex. information
om mellan vilka viss kommunikation dger rum.

Utvecklingsverksamheten har tvd huvudsakliga syften. Det férsta
ir att optimera anvindningen av den befintliga férmdgan att be-
driva signalspaning och dirigenom understddja den pigiende under-
rittelseverksamheten. Det andra ir att ta fram nya férmégor att sig-
nalspana och dirigenom skapa tekniska och metodmissiga forut-
sittningar for framtida forsvarsunderrittelseverksamhet. I utveck-
lingsverksamheten inhimtas signaler frimst for att {3 tillgdng till
trafikdata.

Den inhimtning av signaler som sker fér framtida metodutveck-
ling handlar exempelvis om att FRA behover skaffa sig férméiga att
inhimta och bearbeta en ny typ av signal. For detta indama&l under-
soker FRA hur signalen ir uppbyggd och hur den ska kunna tas om
hand. Inhimtning sker for att skaffa den mingd exempelmaterial
som behovs for den tekniska analysen av signalen. Slutresultatet av
detta arbete ger FRA formiga att gora information som 6verférs
med den nya typen av signal lisbar eller hérbar. Metoden kan inne-
bira att icke-relevant trafik inhimtas och att tjinstemin under den
tekniska underékningen av signalen kan lisa eller lyssna pd meddel-
andeinnehillet. FRA har beskrivit att detta sker foér att myndig-
heten med hjilp av den nya kunskapen framgent ska kunna gora ett
urval utifrdn innehdllet 1 signalen och dirigenom sikerstilla att en-
dast relevant trafik inhimtas. FRA har ocks3 férklarat att det vanligt-
vis endast krivs en liten mingd exempelmaterial, att detta material
sillan dr av relevans {or férsvarsunderrittelseuppdraget och att det
ir ldngt ifrdn sikert att den personal som arbetar med denna typ av
uppgifter forstdr det aktuella spriket.

Inom den utvecklingsverksamhet som sker i syfte att stédja den
pigdende underrittelseverksamheten inhimtas trafikdata men nor-
malt inte meddelandeinnehill. Utifrdn bl.a. utseendet pd inhimtad
trafikdata blir det mojligt att ta stillning till om signalen bor in-
himtas inom ramen f6r underrittelseverksamheten. I dessa samman-
hang kan det ibland finnas anledning att anvinda uppgifter frin ut-
vecklingsverksamheten dven inom underrittelseverksamheten. Méj-
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ligheten till sddan hantering ges under den 11 kap. 6 § 4 p FRA-PuL
angivna férutsittningen att personuppgifter inte behandlas fér nigot
indamal som ir oférenligt med det for vilket uppgifterna samlades
in. I forarbetena till nimnd lag uttalade regeringen att det fick anses
motiverat att anvinda de inhimtade uppgifterna i bdda verksam-
heterna utifrin det férhllandet att utvecklingsverksamheten syftar
till att mojliggdra underrittelseverksamheten.” Utgingspunkten
féor nimnd hantering utgérs av den inriktning som regeringen,
Regeringskansliet och Foérsvarsmakten angett for signalspaningen.

Mot bakgrund av beskrivna férhillanden drar kommittén slut-
satsen att delar av utvecklingsverksamheten utgér en direkt nédvindig
forutsittning for att FRA ska kunna generera underrittelserappor-
tering utifrin de indamil som anges i lagen. Underrittelseverksam-
heten och utvecklingsverksamheten har siledes beréringspunkter och
utgor inte tva tskilda delar av FRA:s verksamhet. Det har ocksi
framgdtt att de bida verksamheterna inte kan definieras utifrin in-
himtning av meddelandeinnehdll respektive inhimtning av trafik-
data eftersom sidan inhimtning férekommer i bide underrittelse-
verksamheten respektive utvecklingsverksamheten. Syftet med in-
himtningen skiljer sig dock 3t.

Kommittén konstaterar ocksd att det inte finns en allmint gill-
ande grins for hur inhimtade personuppgifter anvinds inom FRA
eftersom uppgifter som inhdmtats inom ramen for utvecklingsverk-
samheten kan komma att anvindas 1 underrittelseverksamheten.
Skyddet for den enskildes integritet utgors i dessa fall av att FRA
jaimlikt 1 kap. 6 § 4 p FRA-PuL provar att uppgifterna anvinds inom
ramen f6r den inriktning som uppgifterna har samlats in. Siuns upp-
drag gor det mojligt att f6lja upp FRA:s tillimpning i detta avseende.

4.4 Signalspaning och integritet

Kommitténs slutsatser och bedémningar:

- FRA:s inhimtning av signaler via trdd har under utrednings-
tiden varit under uppbyggnad. Kommittén har dirfor frimst
foljt FRA:s signalspaning via etern. Eftersom signalspaning i
trdd forvintas innebir att FRA kommer att hantera 6kade
trafikvolymer anser kommittén att det framgent finns behov

? Personuppgiftsbebandling hos Forsvarsmakten och Férsvarets radioanstalt, prop. 2006/07:46
s. 68.
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av att f6lja upp konsekvenserna f6r enskildas integritet av att
FRA bedriver signalspaning i trdd. En sidan uppféljning in-
begriper att studera effekterna av en férmodad 6kning av trafik-
datahanteringen samt av de sikerhetsmissiga tgirderna kring
inhimtad information. Uppféljningen bér ha ett nationellt per-
spektiv omfattande konsekvenserna for personer bosatta i
Sverige.

- FRA utvecklar f6r nirvarande konkreta verktyg for besluts-
stéd gillande proportionalitetsbedémningar och etiska 6ver-
viganden. Detta arbete tillsammans med insatser som frimjar
ett ppet diskussionsklimat kring bl.a. etiska frigor ir enligt
kommittén viktiga dtgirder vid sidan om lagstiftningen for
att skapa ett robust integritetsskydd kring signalspanings-
verksamheten. Hur dessa dtgirder utvecklas och vad de fir for
effekter bor framéver foljas upp.

- FRA har utarbetat regelverk, rutiner och tekniska metoder
utifrin signalspaningslagens bestimmelser om férbudet mot
inhimtning av inhemsk trafik, sokbegreppsanvindningen och
forstoringsskyldigheten. Enligt kommitténs bedémning avser
tgirderna att medféra att signalspaning bedrivs s att intrdnget
i den personliga integriteten minimeras. Kommittén anser att
det finns ett sirskilt behov av att FRA fortsitter utveckla me-
toder som s8 lingt det dr mojligt sikerstiller att den inhemska
trafiken inte inhimtas.

- Signalspaning kan innebira intrdng i den personliga integri-
teten. Intrdnget kan uppkomma d3 signalspaning mojliggors
genom att enskildas kommunikation éverlimnas till en sam-
verkanspunkt och nir kommunikationen inhimtas av FRA.
FRA ges dirmed faktisk tillgdng till trafiken. Personer bo-
satta 1 Sverige som kommunicerar éver landets grins berors
huvudsakligen av att dess kommunikation férs 6ver till sam-
verkanspunkterna. Den kommunikation som blir férem4l for
FRA:s inhimtning avser utlindska férh&llanden och omfattar
1 allt visentligt trafik utan avsindare eller mottagare i Sverige.
I vissa fall kan dock personer i Sverige som kommunicerar éver
landets grins 8 uppgifter om sin kommunikation sparad som
trafikdata.
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4.4.1 Signalspaning i trad

Signalspaning via tr8d ir en metod som i jimférelse med signal-
spaning via etern berdr stérre kommunikationsmingder och fler min-
niskor utan anknytning till yttre hot mot svensk och internationell
sikerhet. Det ir framférallt det inledande skedet, d& signaler goérs
tillgingliga f6r signalspaning, som berdr ett stort antal minniskor.

FRA:s inhimtning av signaler via trdd avgrinsas till vissa tillstinds-
givna signalbirare. FRA har beskrivit att myndigheten av effek-
tivitets- och kapacitetsskil vid varje given tidpunkt endast inhimtar
viss del av de frekvenser som anvinds for att féra dver trafik 1 trdd
over Sveriges grianser. Detta innebir att FRA inhimtar mindre tra-
fikvolymer in vad som omfattas av tillstdndet och av vad som totalt
férekommer 1 de tillstdndsgivna signalbirarna. Utifrdn ett integritets-
skyddsperspektiv ser kommittén positivt pd FRA:s férméga att av-
grinsa inhimtningen till de delar av signalbiraren dir man bedémer
att den intressanta trafiken finns. Dirigenom minskar risken for in-
himtning av f6r verksamheten icke-relevanta meddelanden.

Kommittén har inte funnit anledning att betvivla FRA:s upp-
gifter avseende pigdende och planerad inhimtning av signaler och
inte heller myndighetens beskrivningar avseende inhimtad trafik-
mingd 1 forhillande till den mycket omfattande trafik som trans-
porteras 1 internationella kablar. Som kommittén beskrivit tidigare
har vi emellertid bristande bedémningsunderlag fér att uttala oss om
konsekvenserna for enskildas integritet av signalspaning 1 trd. Tra-
fikvolymerna ir dnnu inte av den omfattning att ndgra f6r uppdraget
relevanta bedémningar kan goras. Kommittén anser dirfor att det
framgent bor goras en upptoljning av konsekvenserna for enskildas
integritet av signalspaning i trdd. Denna bor innefatta hur FRA
sikerhetsmissigt anpassar sin verksamhet till den ©kade trafik-
mingden.

4.4.2 Trafikdata

Inhimtning av elektronisk kommunikation enligt signalspanings-
lagen innefattar bdde meddelandeinnehdll och trafikdata. Trafikdata
utgors av de uppgifter som beskriver hur, nir och mellan vilka tele-
adresser kommunikationen dger rum, utan att beskriva innehillet i
den 6verférda kommunikationen. Trafikdata 1 form av exempelvis
IP-adresser, e-postadresser och telefonnummer inhimtas bide i

66



SOU 2011:13 Slutsatser och bedémning

underrittelseverksamheten och 1 utvecklingsverksamheten. Inhimt-
ningen sker enligt signalspaningslagen.

Genom inhdmtning och bearbetning av trafikdata ir det mojligt
for FRA att pd kort tid skaffa sig en uppfattning om mellan vilka
linder trafik fors pa en viss signal utan att behéva undersoéka inne-
hillet i trafiken eller att behova forstd spraket. Trafikdata anvinds
ocksd for att FRA ska kunna skapa sig en bild av hur personer som
ir intressanta ur ett underrittelseperspektiv kommunicerar samt
for att snabbt kunna rekonstruera sambandsstrukturer och lokalisera
avvikelser frdn normala trafikméonster.

Av 2 § 2 st férordningen (2007:261) om behandling av person-
uppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet féljer att trafikdata kan sparas i1 uppgiftssamlingar
fér rdmaterial. Informationen i uppgiftssamlingar f6r rdmaterial ska
gallras inom ett ir. Genom att inhimtad trafikdata lagras kan den
ge information bakit i tiden. Detta har FRA beskrivit som mycket
viktigt f6r underrittelseverksamheten.

FRA:s behov av att anvinda trafikdata férvintas oka efterhand
som kommunikationstekniken blir mer komplex och 1 takt med att
de 6verforda informationsmingderna blir storre 1 ett utbyggt system
for signalspaning i trdd. Genom att trafikdata kan ge uppgifter som
begrinsar sokningarna till det som ir relevant trafik 6kar dess be-
tydelse for hantering av stora trafikmingder. Anvindningen av trafik-
data kan dirfér medfora att behovet av att inhimta och bearbeta
meddelandeinnehdll begrinsas.

Trafikdata kriver betydligt mindre datalagringsutrymme in med-
delandeinnehill och blir dirfoér mer litthanterlig. Vidare kriver inte
trafikdata lika omfattande bearbetningsresurser som upptagningar
eller uppteckningar. Trafikdata kan ge f6r uppdraget "tillricklig”
information som kan rapporteras snabbt. Aven av dessa skil kommer
trafikdata sannolikt £ 6kad betydelse framéver.

Trafikdata ger upplysningar om kommunikationen utan att ge
information om innehillet i meddelandet. Dirigenom kan inhimt-
ningen av signaler med trafikdata sigas vara mindre integritetskins-
lig 4n den inhimtning som sker for att ta del av meddelande-
innehdll. Samtidigt berér inhdmtning av trafikdata fler individer. Sok-
begreppen f6r inhimtning av trafikdata ir nimligen mindre speci-
fika in de som anvinds vid inhimtning av trafik med meddelande-
innehill. Detta innebir att dven fér underrittelsesyftet icke relevant
kommunikation kan komma att inhimtas av FRA och sparas i form
av trafikdata. Detta giller den kommunikation som transporteras 1
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de signalbirare som FRA bedriver inhimtning frdn och som be-
doémts innehdlla fér verksamheten intressant trafik. De personer som
kommunicerar i de signalbirare som FRA bedriver inhimtning mot
kan dirigenom fi uppgifter om sin kommunikation sparad hos FRA
1 form av trafikdata. Intringet innefattar exempelvis att FRA far kun-
skap om att person med visst telefonnummer kommunicerar med
annat telefonnummer och nir detta sker.

Eftersom lagring av trafikdata kan innebira integritetsintring finns
det anledning att fortsitta att félja hur inhimtningen av trafikdata
via trdd utvecklas. Eftersom denna del av verksamheten innu be-
finner sig 1 sin linda dr det svart att géra en bedémning av omfatt-
ningen av FRA:s framtida trafikdatahantering. Kommittén menar
att det blir viktigt att pd ndgra irs sikt folja upp konsekvenserna for
den personliga integriteten av en férmodad 6kning av FRA:s trafik-
datahantering. Detta bor frimst ske ur perspektivet i vad mén de
personer som ir bosatta 1 Sverige och kommunicerar éver rikets grins
kan f3 uppgifter om sin kommunikation inhimtad och sparad som
trafikdata.

4.4.3 FRA:s dvervdagande gallande proportionalitet och etik

FRA bedémer proportionalitet 1 alla skeden fr&n inhimtning av sig-
naler till rapportering. I varje skede maste FRA viga in en mingd
olika faktorer di myndigheten prévar om syftet med 3tgirden viger
tyngre dn det intrdng i den personliga integriteten som den kan
innebira. Proportionalitetsbedémningar gors bl.a. utifrdn lagen, de in-
terna foreskrifterna och praxis.

Proportionalitetsbedémningar ir allmint sett svira att géra och
utgors 1 huvudsak av etiska dverviganden dir olika virden stills
mot varandra. Dessa virden kan vara styrda av lag och andra nor-
mer. I viss mén innehdller FRA:s interna foreskrifter évergripande
riktlinjer f6r prévning av proportionalitet. FRA har informerat kom-
mittén om att beddmningarna gors av enskilda tjinstemin utifrin
deras omdome och erfarenhet. FRA har férklarat att det inte har
gitt att skapa en generell metod eller mall fér proportionalitets-
bedémningar eftersom uppkomna frigestillningar kan vara mycket
skiftande. Ett forfarande som anvinds ir att hinskjuta svdra frigor
till chefsnivd. FRA har ocksd informerat om att det for nirvarande
utvecklas ett policyforum med uppgift bl.a. att skapa praxis kring hur
vissa dterkommande frigor ska bedémas.
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FRA saknar myndighetsgemensamma metoder samt tydliga och
konkreta riktlinjer fér proportionalitetsbedémningar. Ansvaret for
att géra bedomningar avseende olika aspekter pd en tgird ligger
till stor del pa enskilda medarbetare. Kommittén anser att det finns
behov av att utveckla beslutsstddet till tjinsteminnen for att dstad-
komma systematiska éverviganden kring proportionalitet. Det arbete
som har piborjats med att systematisera och precisera myndig-
hetens praxis kan enligt kommitténs uppfattning komma att ut-
vecklas till ett viktigt beslutsstdd som férhindrar godtycklig tillimp-
ning.

FRA bedriver en etiskt kinslig verksamhet som kriver att per-
sonalen ges stdd for de etiska dverviganden som kan uppkomma 1
olika delar av verksamheten. Myndigheten har arbetat fram fére-
skrifter och en etisk policy som stéd f6r sddana 6verviganden och
personalen fir undervisning om innehéllet i dessa dokument. FRA
har ocksd upplyst om att det nyinrittade policyforumet kommer
att hantera etikrelaterade frigor.

Kommittén konstaterar att FRA har gjort flera insatser under de
senaste dren for att hantera de etiska problem som kan uppkomma 1
verksamheten. Det utvecklas ocksd stindigt nytt material och nya
arbetsformer som syftar till att ge personalen adekvat stéd kring
etiska frigor. Etiska frigor kommer vid sidan av andra frigestill-
ningar att hanteras 1 det nyinrittade policyforumet med represen-
tanter frin olika delar av verksamheten. Hur denna verksamhet
kommer att fungera i praktiken ir det for tidigt att uttala sig om.
Det ir dock enligt kommitténs beddmning viktigt att policyforumet
ges erforderlig kompetens f6r att hantera ocksd de etiska frigorna.

Vid sidan om konkreta verktyg fér bedémning idr det ocksd vik-
tigt att det inom organisationen finns en stindigt pdgdende diskus-
sion kring myndighetens etiska policy och vad denna innebir di
den ska tillimpas 1 olika delar av verksamheten. Insatser som frimjar
ett 6ppet diskussionsklimat kring dessa frigor kan dirfor vid sidan
av lagen och annan dokumentinriktad styrning ha viktig integritets-
skyddande verkan.

Vidare krivs det dterkommande utbildningsinsatser som ir in-
riktade pd metoder for etiska éverviganden och proportionalitets-
bedémningar. Detta ir inte minst viktigt pd grund av att det ir en
verksamhet som ir svdr att detaljreglera och dirfér delvis méste styras
utifrdn 6vergripande principer. Kommittén kan inte bedéma om
pigdende insatser av nimnt slag kommer att ge dnskvird integritets-

skyddande effekt eller utgér adekvat stod f6r handliggarna. Kom-
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mittén anser att det framgent finns behov av att folja upp de &t-
girder som vidtagits 1 detta avseende och bedéma metoderna och
resultatet av detta arbete.

4.4.4 Inhamtning av signaler och integritetsskyddet i
signalspaningslagen

FRA:s underrittelseverksamhet innefattar inhimtning av signaler,
bearbetning och analys samt rapportering. Kommittén har fram-
forallt foljt inhimtningsfasen eftersom denna sker med utgdngspunkt
frdn signalspaningslagen och dess integritetsskyddande reglering. I
signalspaningslagen ir det frimst tre bestimmelser som verkar inte-
gritetsskyddande vid inhimtning av signaler. Dessa ir reglerna om
att inhemsk trafik inte fdr inhimtas (2 och 2 a §§), att inhdmtningen
ska goras med hjilp av sokbegrepp som medfor ett si begrinsat
integritetsintrdng som mojligt (3 §) och att inhimtad trafik med visst
innehdll omgdende ska forstoras (7 §). Narmast redogors for ndgra
av kommitténs slutsatser och bedémningar avseende hur FRA
tillimpar dessa bestimmelser.

Inhemsk trafik

Inhdmtning av signaler fir inte avse inhemsk trafik. I den mdn detta
sker ska det inhimtade materialet forstoras sd snart det stir klart
att sidana signaler har inhimtats. Som framggtt av tidigare avsnitt
har kommittén informerats om hur dessa regler tillimpas av FRA.
Bland annat har FRA beskrivit att man ir noga med att férhindra
inhimtning av inhemsk trafik men att det gillande inhimtning som
sker 1 det globala nitet finns praktiska svirigheter med att separera
denna frin den grinsoverskridande trafiken. Problemet bottnar i
att moderna kommunikationstjinster inte féljer nationsgrinserna.
Kommittén har informerat sig om vilka metoder FRA har utvecklat
for att undvika inhimtning av inhemsk trafik och vilka metoder
och rutiner som finns fér hantering av felaktigt inhimtad trafik.
Kommittén har ocksi fitt information om hur ofta FRA forstor
material 1 enlighet med 2 a § signalspaningslagen. Utifrdn dessa upp-
gifter har vi kunnat skapa oss en bild av FRA:s férmiga att for-
hindra inhimtning av inhemsk trafik.
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I sammanhanget méste beaktas att de dtgirder som vidtas for att
forhindra att inhemsk trafik inhimtas kan medféra att FRA gir
miste om tilliten grinséverskridande trafik med underrittelsevirde.
For att 13 till stdnd en rimlig intresseavvigning gér FRA dirfér en
l6pande utvirdering av effekterna av de dtgirder som vidtas for att
forhindra inhemsk inhimtning. Signalspaningslagen medger utrymme
for sddan avvigning.

Eftersom bestimmelsen utgor ett frdn nationellt perspektiv cen-
tralt integritetsskydd anser kommittén att FRA méste vara inriktad
mot att finna tekniska metoder som sikerstiller att den inhemska
trafiken skiljs bort innan den ndr FRA:s hantering for bearbetning
och analys. Det innebir att informationen 1 férsta hand inte ska nd
minskligt 6ga eller 6ra och att bestimmelsen om férstorings-
skyldighet endast undantagsvis ska behéva tillimpas. Utifrdn de upp-
gifter som limnats av FRA saknar kommittén anledning att anta
annat in att FRA har nimnd utgdngspunkt {6r sin tillimpning av
bestimmelsen 1 2 a § signalspaningslagen. Datainspektionen har i sin
rapport gjort beddmningen att det finns behov av att f6rbittra me-
toderna for att urskilja inhemsk trafik med stérre noggrannhet.
Kommittén anser ocksd att FRA mdste fortsitta utveckla metoder
som si ldngt det ir mojligt sikerstiller att den inhemska trafiken
inte inhdmtas.

Sokbegrepp

Enligt signalspaningslagen ska sokbegrepp utformas och anvindas
med respekt f6r enskildas integritet och si att signalspaning medfér
ett sd begrinsat integritetsintring som mojligt. Dirutéver giller att
sokbegrepp som ir direkt hinférliga till en viss fysisk person endast
far anvindas om det ir av synnerlig vikt for verksamheten. FRA har
beskrivit for kommittén att de sékbegrepp som anvinds vid signal-
spaning 1 stor omfattning dr direkt hinférliga till en viss fysisk per-
son. Detta ir den gingse metoden fér signalspaning som har sin grund
1 att den kommunikation som FRA séker efter sker mellan individer.
Utifrn denna information drar kommittén slutsatsen att det vid sig-
nalspaning ir nédvindigt att anvinda sokbegrepp hinforliga till per-
soner. Kommittén konstaterar dirfor att den enligt lag uttryckta
mycket restriktiva mojligheten att anvinda sékbegrepp hinférliga
till viss fysisk person inte motsvaras av de beskrivna férutsittning-
arna for att bedriva signalspaning.
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Omfattande anvindning av sokbegrepp som ir direkt hinférliga
till fysisk person kan synas innebira risk for otillborligt integritets-
intring. Samtidigt betyder det att inhimtningen av den ur under-
rittelsesynpunkt relevanta trafiken blir mer exakt och risken for att
icke-relevant trafik kommer under bearbetning minimeras. Kom-
mittén konstaterar dirfor att ett stort antal vilmotiverade sokbegrepp,
1 jimforelse med mindre specifika sokbegrepp, kan medfora ett
integritetsskydd fér de personer vars kommunikation saknar be-
tydelse for forsvarsunderrittelseuppdraget.

Av litt insedda skil &r FRA:s f6rmdga att utforma specifika sok-
begrepp avgorande f6r vilken trafik som ska komma under bearbet-
ning eller som ska viljas bort. Ur ett svenskt perspektiv ir det dir-
for viktigt att vilavgrinsade sokbegrepp anvinds for att {8 relevanta
triffar som kan avgrinsa inhimtningen till de utlindska férhall-
anden som uppdragsgivarna s6ker underrittelseinformation om.

FRA:s foreskrifter for sokbegreppens utformning och anvind-
ning ir utformade med utgdngspunkt frdn signalspaningslagens regel-
verk. Utifrdn integritetsskyddsintresset har kommittén informerat
sig om det praktiska arbetet med s6kbegreppens faststillande och
hantering. Kommitténs har inte sett nigot som tyder pd annat in
att FRA har skapat rutiner som innebir att integritetsskyddsintresset
beaktas. Till stod f6r denna uppfattning ligger FRA:s presentationer
och de uppgifter som Siun limnat kring myndighetens s6kbegrepps-
granskning.

Forstoringsskyldighet enligt 7 § signalspaningslagen

7 § signalspaningslagen reglerar vilka typer av meddelanden som
omfattas av FRA:s skyldighet att forstora upptagning eller uppteck-
ning av uppgifter. Bestimmelsen utgdr frin informationsinnehillet
som avseende punkterna 2—4 ir av fértrolig karaktir. Forstorings-
skyldigheten aktualiseras frimst 1 bearbetnings- och analysfasen.
De uppgifter som har limnats till kommittén tyder pd att det 1
huvudsak finns vil utarbetade foreskrifter och dndamélsenliga rutiner
pd FRA gillande forstoringsskyldigheten. Det finns dock enligt Data-
inspektionen fortfarande vissa praktiska tillimpningsproblem for-
enade med forstéringsskyldigheten’. Myndigheten har efter sin gransk-
ning pétalat att det finns behov av att utbilda och handleda personal

’ Rapport, Datainspektionens redovisning av regeringsuppdraget, F6 2009/355/SUND
2010-12-06.
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s& att de anvinder ritt metod f6r att ta bort meddelanden som om-
fattas av 7 § 1 p signalspaningslagen. Detta for att sikerstilla att
informationen i dessa fall inte kan iterskapas. Datainspektionen har
ocksd bedémt att det finns behov av utbildningsinsatser omfattande
den geografiska rickvidden av férstoringsskyldigheten enligt 7 § 2-3 p
signalspaningslagen. Vidare har Datainspektionen funnit behov av
ytterligare kontroll och uppféljningsrutiner.

4.4.5 Konsekvenser for integriteten i olika faser av
signalspaning

Med utgingspunkt frdn signalspaningslagen, beskrivna principer fér
verksamheten och vad kommittén nu kunnat ta del av gillande signal-
spaning 1 trdd sammanfattas 1 det féljande kommitténs slutsatser av
vad signalspaning allmint sett kan innebira f6r enskildas personliga
integritet i de olika faserna kring signalspaning.

Owerforing och dverlimning av signaler via trdd

I den forsta fasen mojliggors signalspaning genom att trddigarna
overtor trafik till de s.k. samverkanspunkterna. Trafiken utgors av
utlindsk och internationell kommunikation, diribland idven trafik
med avsindare och mottagare 1 Sverige. Alla vars kommunikation
pd detta sitt fors 6ver Sveriges grinser berors av det férhillandet att
Sverige bedriver signalspaning. Integritetsintringet handlar om att
staten i en eller annan form bereds tillging till kommunikation.
Denna form av intring berér iven kommunikation utan koppling
till indamalet med signalspaning och omfattar betydligt fler personer
in de som far sin kommunikation inhimtad av FRA {ér efterfoljande
bearbetning. All grinséverskridande kommunikation som berors av
trddigarnas éverlimnandeplikt riskerar att bli inhimtad, men oftast
passerar trafiken samverkanspunkterna utan att bli féremal for in-
himtning eller nigon 4tgird.

Vad giller personer som befinner sig 1 Sverige och som kommu-
nicerar med utlandet ir det frimst dessa forberedande tgirder for
signalspaning som han eller hon berérs av. FRA har beskrivit hur
endast en del av den trafik som éverférs av trddigarna till samverkans-
punkterna fors vidare till myndigheten via signalbirare. Kommittén
konstaterar med utgdngspunkt frin dessa kvantitativa uppgifter att
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sannolikheten ir liten f6r att kommunikation som 6verforts till sam-
verkanspunkterna i ett senare skede kommer att granskas av tjinste-
min pd FRA.

Inhimtning

I den senare fasen, nir FRA inhimtar trafiken och gor ett urval i
denna, ir syftet att kommunikation med underrittelsevirde ska viljas
ut. Detta avser att triffa de meddelanden som rér utlindska for-
hillanden som ir av intresse for underrittelseverksamheten.

Den trafik som gér i de till FRA inkopplade signalbirarna och
som triffas av sokbegrepp blir i nigon mening utvald foér vidare
signalspaningshantering. Inhimtningen 4r automatiserad och kommu-
nikationen blir inte tillginglig for det minskliga 6gat eller 6rat under
urvalsfasen.

Integritetsintringet i denna fas kan bestd 1 att FRA anvint sok-
begrepp som ir hinférliga till en viss person eller att kommunika-
tionen undersdks antingen tekniskt eller innehdllsmissigt. Vidare kan
trafiken komma att lagras som trafikdata.

Personer i Sverige som kommunicerar via trid éver landets grins
kan berdras av att FRA inhidmtar signaler via vissa signalbirare eller
satellitlink. Detta sker om deras kommunikation transporteras 1
samma signalbirare respektive satellitlink som den underrittelse-
missigt intressanta trafiken. FRA:s metod att med hjilp av sok-
begrepp gora ett urval syftar till att undvika att icke relevant trafik
inhimtas frin signalbiraren eller linken och att 6vrig trafik passerar
inhimtningssystemet.

Bearbetning och analys

I bearbetnings- och analysfasen har det rent faktiskt skett ett urval
av kommunikation som FRA avser att ta del av genom att titta eller
lyssna pd innehéllet. Den som fir sin kommunikation rérande per-
sonliga férhillanden inhimtad av FRA och direfter avskiljd for be-
arbetning och analys utsitts for ett integritetsintring vars omfatt-
ning dr avhingigt innehdllet 1 kommunikationen.

D3 det giller de personer som ir intressanta f6r underrittelse-
verksamheten ir det frimst FRA:s bearbetning, analys och rappor-
tering som utgdr integritetskinsliga faser. Férekommer det inte-
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gritetskinsliga uppgifter i kommunikationen miste intringet i den
personliga integriteten vigas mot virdet av uppgifterna for under-
rittelseverksamheten. I de fall kommunikationsinnehéllet omfattas
av forstoringsskyldighet enligt 7 § signalspaningslagen kommer hela
upptagningen att férstoras.

Enligt de uppgifter som FRA har limnat till kommittén dr det
endast 1 de fall di grinsoverskridande kommunikation ror utlindska
foreteelser med underrittelsevirde som trafiken kommer under be-
arbetning och analys. Detta innebir att bearbetnings- och analys-
fasen endast undantagsvis berér personer som inte har koppling till
den for forsvarsunderrittelseverksamheten intressanta kommunika-
tionen.

Kommittén har utifrdn denna information dragit slutsatsen att
bearbetnings- och analysfasen mycket sillan berdr personer i Sverige,
men 1 de fall d3 det finns en utlindsk foreteelse med koppling till
Sverige kan kommunikation till eller frn Sverige bearbetas och ana-

lyseras av FRA.

Rapportering

I den min FRA:s rapporter innehdller uppgifter om fysisk person
kan rapporteringen uppfattas som den mest integritetskinsliga delen
i signalunderrittelsetjinstens arbete. Eftersom underrittelser enligt
8 § signalspaningslagen ska rapporteras till berérda myndigheter kan
de {3 en vidare spridning in till den inriktande myndigheten. I dessa
fall blir integritetsintrdnget betydande fér den enskilde. Rappor-
teringsfasen berér inte personer som saknar anknytning till de ut-
lindska foreteelser som signalspaning far bedrivas mot.
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4.5 Internationellt samarbete

Kommitténs slutsats och beddmning: Kommittén konstaterar
att FRA har rutiner och regelverk som syftar till att férhindra
att uppgifter som limnas till andra linder skadar svenska in-
tressen samt att integritetsskyddsintressena beaktas. Kommittén
anser att Siun har en viktig roll f6r att kontrollera att det inter-
nationella samarbetet bedrivs i enlighet med pd férsvarsunder-
rittelseomrddet tillimpliga forfattningar och regeringsbeslut.

FRA fir jimlikt bestimmelserna i 3 § forsvarsunderrittelselagen
och 9 § signalspaningslagen etablera och uppritthdlla samarbete i
underrittelsefrigor med andra linder och internationella organisa-
tioner. Begreppet samarbete innefattar bl.a. utbyte av underrittelse-
information. FRA fr dven enligt signalspaningslagen bedriva inter-
nationellt signalspaningssamarbete f6r sidan inhimtning som avser
utvecklingsverksamheten enligt 1 § tredje stycket signalspaningslagen.
FRA:s samarbete med utlindska underrittelseorganisationer utgir
jimlikt 3 § forordning (2000:131) om férsvarsunderrittelseverk-
samhet frin att det ska tjina statsledningen och det svenska total-
forsvaret och att det inte ér till skada for svenska intressen.

FRA har beskrivit syftet med samverkan, inom vilka omrdden
samverkan sker och samarbetets omfattning. Kommittén har vidare
fatt information om vilka bedémningsgrunder som styr FRA:s sam-
verkan och hur FRA tillser att samverkan sker utifrdn Sveriges be-
hov och krav. Bland annat har framgitt att FRA beaktar arten av
information som limnas ut, vad den kan komma att anvindas till
och till vem den 6verlimnas. Det har ocksd beskrivits att utlimnande
av personuppgifter forutsitter vil genomforda etiska 6verviganden.

Utifrdn limnade beskrivningar konstaterar kommittén att FRA
har rutiner och regelverk som syftar till att férhindra att uppgifter
som limnas till andra linder skadar svenska intressen och att inte-
gritetsintresset beaktas. Kommittén anser att Siun har en viktig roll
for att kontrollera att FRA bedriver det internationella samarbetet 1
enlighet med pd férsvarsunderrittelseomrddet tillimpliga forfatt-
ningar och regeringsbeslut.
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4.6 Underrattelseskyldigheten

Kommitténs beddmning: Signalspaningslagens reglering om att
FRA ir skyldigt att 1 vissa fall limna underrittelse till enskilda
personer ir forsedd med flera begrinsningar och undantag som
grundas 1 att uppgifter 1 verksamheten ir omgirdad av sekretess.
Eftersom underrittelseskyldigheten inte fir ndgon rimligt prak-
tisk funktion som rittssikerhetsgaranti eller som ett skydd for
enskildas integritet anser kommittén att signalspaningslagens be-
stimmelse om underrittelseskyldighet inte ir indama&lsenlig. Den
efterhandskontroll som Siun kan utfoéra pd enskilds begiran ir
dgnad att pd ett bittre sitt tillvarata integritets- och rittsiker-
hetsintressena.

FRA:s underrittelseskyldighet regleras 1 11 a§ och 11 b § signal-
spaningslagen och utgér frimst ett rittssikerhetsskydd. Av bestim-
melserna framgdr féljande. Om det vid signalspaning har anvints
sokbegrepp som ir direkt hinforliga till en viss fysisk person ska
personen underrittas om detta. En underrittelse ska limnas s& snart
det kan ske utan men for forsvarsunderrittelseverksamheten, dock
senast en ménad efter att det inhimtningsuppdrag som foranlett in-
himtningen avslutades. En underrittelse far dock skjutas upp om
sekretess hindrar att underrittelse limnas. Har det pd grund av sekre-
tess inte kunnat limnas ndgon underrittelse inom ett &r frin det att
inhimtningsuppdraget avslutades, behéver ndgon underrittelse inte
limnas. Underrittelse ska inte heller limnas om inhimtningen ute-
slutande avser frimmande makts forhdllanden eller férhdllanden
mellan frimmande maketer.

Vid sidan om underrittelseskyldigheten finns dven en mojlighet
for enskild person att via Siun {4 kontrollerat om hans eller hennes
meddelande har inhimtats i samband med signalspaning (10 a § sig-
nalspaningslagen).

Underrittelseskyldigheten aktualiseras 1 de situationer di det vid
signalspaning har anvints s6kbegrepp som ir direkt hinforliga till
en fysisk person. Syftet med bestimmelsen ir att denna person ska
fa mojlighet att beddma vilket integritetsintring som han eller hon
har varit féremal for.

Regleringen om underrittelseskyldighet ir férsedd med flera be-
grinsningar och undantag. Sammantaget innebir undantagen fér

sekretess och den tidsbestimda uppgiftsskyldigheten att FRA har
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en mycket begrinsad underrittelseskyldighet. Det finns dirfér anled-
ning att tro att underrittelser éverhuvudtaget inte kommer att
kunna limnas av FRA. Vid utgidngen av 2010 hade FRA pga. sekre-
tess inte i ndgot fall limnat underrittelse enligt 11 a § signalspan-
ingslagen.

Den politiska 6verenskommelsen som triffades 1 september 2008
innebar bla. att en underrittelseskyldighet till enskild skulle in-
foras 1 friga om signalspaning. Kommittén menar att denna skyl-
dighet inte ir indamailsenlig. Eftersom verksamheten vid FRA ir
omgirdad av omfattande sekretess far underrittelseskyldigheten ingen
praktisk funktion som rittssikerhetsgaranti eller som ett skydd for
enskildas integritet. Kommittén anser att den efterhandskontroll
som Siun utfoér pd enskilds begiran utgér ett viktigare instrument
eftersom denna innebir en granskningsméjlighet frin ett fristiende
och sjilvstindigt organ.

4.7 Tillstands- och kontrollfunktionernas betydelse
for integritetsskyddet

Kommitténs bedomning: Kommittén anser att Forsvarsunder-
rittelsedomstolens och Siuns uppdrag ir viktiga for att tillfor-
sikra att FRA bedriver signalspaning med erforderligt integri-
tetsskydd. Detta dr ocksd centralt for att skapa fértroende for
signalspaningsverksamheten. Kommittén anser att det ir av sir-
skild vikt att Siun ges tillrickliga resurser for att utféra sitt mycket
omfattande uppdrag.

Det ingdr inte i kommitténs uppdrag att granska Forsvarsunder-
rittelsedomstolen eller kontrollorganen. Eftersom signalspanings-
lagens integritetsskyddande bestimmelser har stitt 1 fokus fér kom-
mitténs utvirdering har vi dock funnit skil att informera oss om
Forsvarsunderrittelsedomstolens och kontrollorganens roll f6r inte-
gritetsskyddet vid signalspaning. Detta har skett genom att respek-
tive organ beskrivit sin verksamhet. Nedan foljer kommitténs kom-
mentarer gillande tillstdnds- och kontrollfunktionerna.
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4.7.1 Tillstandsgivning

Tillstindsforfarandet syftar till att ge garanti for att signalspaning
bedrivs inom ramen f6r de indamal och férutsittningar som giller
for verksamheten. Tillstdndsprévningen gérs av en domstol som ir
ett sjilvstindigt och oberoende organ. Bestimmelsen 1 5 § signal-
spaningslagen innebir bl.a. att Férsvarsunderrittelsedomstolen gor
en behovs- och proportionalitetsbedémning innan tillstdnd ges och
inhimtningen kan inledas. Vidare sker prévningen av sokbegrepp
ur ett integritetsskyddsperspektiv.

Forsvarsunderrittelsedomstolen har beskrivit f6r kommittén hur
man fér nirvarande bygger upp erfarenhet och skapar praxis utifrin
de mil som domstolen handlagt sedan den 1 december 2009.
Kommittén kan konstatera att bl.a. den proportionalitetsbedém-
ning som ska goras kriver ingdende kunskaper om signalspanings-
metodik och underrittelsetjinst. Detsamma giller prévningen av
vilka s6kbegrepp eller kategorier av sokbegrepp och signalbirare som
far anvindas vid signalspaning. Vidare krivs det att domstolen har
ingdende kunskaper om inriktningar och prioriteringar inom utrikes-,
forsvars- och sikerhetspolitiken. Denna sakkunskap utgér en viktig
del di domstolstérfarandet ska sikerstilla att det intr@ng 1 den per-
sonliga integriteten som signalspaning i vissa fall kan innebira en-
dast sker f6r de indam3l som anges i 1 § signalspaningslagen. Enligt
kommittén utgdr detta ett viktigt integritetsskydd fér personer som
ir bosatta 1 Sverige.

Ansokningsférfarandet i1 sig medfor att FRA maéste ta fram under-
lag om hur inhimtningen ir avsedd att bedrivas. FRA madste dven
lyfta fram de motstiende intressen som saken giller och géra inte-
gritetsdverviganden 1 det inledande skedet av processen. Dessa upp-
gifter ligger till grund for Foérsvarsunderrittelsedomstolens bedém-
ning avseende risken for integritetsintring i1 det specifika fallet.

4.7.2 Kontroll

D3 det giller offentlig verksamhet som stir utanfér allminhetens
insyn utgér sjilvstindiga kontroll- och insynsorgan medborgarnas
dgon och éron. Brist pd insyn riskerar medféra misstankar om att
verksamheten inte bedrivs pd ett korrekt sitt.

En effektiv kontroll innebir att allminheten ska kunna férlita sig
pa att det finns en tydlig procedur, att kontroll sker utifrin gillande
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lagstiftning, att missbruk férhindras och att dtgirder vidtas om fel-
aktigheter uppticks.

Foérekomsten av kontrollorgan inom foérsvarsunderrittelseverk-
samheten medfér att verksamheten vid FRA kan utvecklas 16pande
och inte riskerar ett enkelriktat synsitt. En effektiv kontrollfunk-
tion innebidr ocksd att det skapas fortroende foér den verksamhet
som ir stilld under insyn. Dirmed minskar risken fér att myndig-
heten blir misstinkliggjord fér oegentligheter endast pd grund av sin
slutenhet.

Under den period som kommittén verkat har vi kunnat félja hur
de olika kontrollorganen successivt byggt upp sin kunskap och kom-
petens inom omradet signalspaning. Verksamheten vid FRA har
genomlysts utifrin respektive organs uppdrag och granskningar har
genomforts utifrén tydliga frigestillningar och syften.

Siuns l6pande kontroll av hur FRA bedriver signalspaning ir
nédvindig for att tillforsikra en god balans mellan integritetsskydd
och behovet av en effektiv underrittelseverksamhet. Myndigheten
har ocksd vissa befogenheter att ingripa di regelverket inte {6ljs.
Syftet med regleringen ir att sikerstilla integritetsskyddet. Siuns
uppdrag ir dessutom mycket brett, vilket gor att alla integritets-
skyddsperspektiv pd verksamheten kan f6ljas upp och kontrolleras.

Kommittén har alltsedan Siun bildades den 1 december 2009
informerats l6pande om hur myndigheten som organisation har
byggts upp for att ansvara for alla delar av uppdraget, hur arbets-
formerna har tagits fram och utvecklats samt hur kontrollerna har
genomfoérts. Kommittén ser det som viktigt att Siun fortldpande
utvecklas till ett effektivt kontrollorgan med de krav som lagstift-
aren stiller. Siuns sammansittning av parlamentariker och juridiskt
sakkunniga personer ger goda forutsittningar for detta.

Kommittén har kunnat konstatera att integritetsskyddsridet, trots
den organisatoriska tillhorigheten till FRA, ir ett organ som verkar
sjilvstindigt. Integritetsskyddsridets arbete har bidragit till att FRA
genomfort integritetsforbittrande dtgirder. Det har frimst handlat
om indringar i féreskrifter och rutiner vilka har varit dgnade att ge
bittre “ordning och reda” i verksamheten. Aven Datainspektionen har
bedrivit ett sidant arbete pd FRA.

Utifrin dessa konstateranden anser kommittén att Siun och inte-
gritetsskyddsridet genom sina respektive uppdrag ger en samlad kon-
troll av signalspaningsverksamheten. Kommittén vill understryka
vikten av att Siun ges tillrickliga resurser f6r att utfora sitt mycket
omfattande uppdrag. Detta blir inte minst viktigt d& signalspaning 1
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trdd férmodas medféra att storre trafikvolymer kommer att hanteras
av FRA.
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Sarskilt yttrande av Berit Andnor, Leif Jakobsson
och Tommy Waidelich

Den 18 juni 2008 beslutade riksdagen om signalspaningslagen (lag
2008:717). Lagforslaget hade di varit vilandeforklarat i ett ir efter
det att den for forsta gdngen behandlades i riksdagen under viren
2007. Grunden f6r vilandeférklaringen var att forslaget paverkade
de fri- och rittigheter som anges i regeringsformens 2 kap. och dir-
med omfattades av de bestimmelser om vilandeférklaring som &ter-
finns 1 2 kap. 12 §.

Under denna tid vare sig diskuterades eller foreslogs ndgra forind-
ringar av lagforslaget frin den borgerliga regeringen. Inte heller togs
nigra kontakter med oss socialdemokrater eller oppositionen 1 évrigt
for att forbereda den kommande behandlingen 1 riksdagen av det
vilandeférklarade lagforslaget.

Denna passivitet frin regeringens sida innebar att behandlingen i
riksdagen priglades av osikerhet och resulterade i inom borgerlig-
heten fortsatta dverliggningar om kompletteringar av lagforslaget.
Inte heller i detta skede togs kontakter frin den borgerliga majori-
teten med oss socialdemokrater eller oppositionen i 6vrigt for att
diskutera lagforslaget. Regeringen valde siledes aktivt och tydligt att
avstd frin att s6ka en blockéverskridande 6verenskommelse. Enligt
var uppfattning var detta mycket olyckligt dd det i frigor som rér
personlig integritet och rikets sikerhet borde vara naturligt att soka
s& breda losningar som mojligt.

Den slutliga utformningen av lagen om signalspaning inneholl
en rad kompletteringar som arbetats fram for att tysta intern kritik.
Ett av de kompromissbeslut som omgirdade signalspaningslagen var
tillsittandet av signalspaningskommittén.

I en utredning dir sjilva verksamheten som ska utredas, pd mycket
vilgrundande skil, ir omgirdad av den storsta sekretess ir det givet-
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vis inte enkelt att formulera nédvindiga slutsatser och forslag pd
ett klokt och enkelt sitt. Detta uppdrag har heller inte underlittats
av den debatt kring integritetsfrigor som foregick tillsittandet av
kommittén.

Det har dirfér varit en komplex uppgift f6r oss i kommittén att
slutféra utredningen med ett kvalitativt néjaktigt innehdll. Tyvirr
har forstdelsen f6r denna komplexitet inte funnit hos regeringen.
Var uppfattning ir att arbetet i kommittén inte har slutférts och
hade dirfor girna sett en f6rlingning av den tid vi har haft for arbetet,
allt 1 syfte att sikra en sd allsidig genomlysning som mjéligt och ett
s& kvalitativt resultat av virt arbete som vi anser att bdde regering
och allminhet har ritt att kriva. Regeringen har dock valt att inte
forlinga tiden och dirmed kommitténs mojligheter att fullfolja det
arbete vi enligt direktivet ska utféra. Sakliget dr dirfor att vi dr satta
att bedoma konsekvenser fér den enskildes integritet for signal-
spaning 1 kabel, en verksamhet som knappt dr pdbérjad och dir den
féormodade kommande volymen skapar helt andra villkor f6r arbetet
att skydda integriteten in i den signalspaning som bedrivs i dag. Det
siger sig sjilvt att det inte gdr att bedriva ett seriést utrednings-
arbete under sddana villkor.

Vir grundliggande kritik mot sittet att ta fram signalspanings-
lagen och det lappverk av olika kontrolldtgirder som blev resultatet
kvarstdr. Verksamheten ir till sin natur sidan att det ir ytterst svirt
att lagstiftningsvigen reglera alla tinkbara situationer. En brist i
signalspaningsverksamheten ir att de parlamentariska insynsmojlig-
heterna inte ir tillrickliga. En 6kad insyn av lekmin kan aktivt bidra
till att ge verksamheten 6kad legitimitet. Det finns ocksd fordelar i
att ha en direkt koppling till foretridare fér allminintresset f6r kun-
skapsinhimtning och mgjligheter att féra resonemang. Detta inte
minst mot bakgrund av den tidigare offentliga debatt som férts kring
signalspaningsfrigor. Dirfor vore det dnskvirt med en kontinuerlig,
parlamentarisk insyn i signalspaningen 1 stillet for tillfilliga kom-
mittéer for att klara f6r stunden besvirliga opinioner.

Berit Andnor
Leif Jakobsson
Tommy Waidelich
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Kommittédirektiv @

Uppfdljning av lagen om signalspaning i Dir.
forsvarsunderrattelseverksamhet 2009:10

Beslut vid regeringssammantride den 12 februari 2009

Sammanfattning av uppdraget

En parlamentarisk kommitté ska félja signalspaningen vid For-
svarets radioanstalt (FRA) i1 syfte att redovisa och bedéma verk-
samhetens konsekvenser f6r den enskildes integritet.

Kommittén ska goéra en bedémning av huruvida FRA:s verk-
samhet bedrivs pd ett etiskt riktigt sitt.

Kommittén ska inom sig utse ett integritetsombud med uppgift
att vid den prévning som tillstindsmyndigheten ska géra enligt
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet
bevaka integriteten for personer 1 Sverige.

Kommitténs arbete ska resultera i en utvirdering av lagstift-
ningens konsekvenser for integritetsskyddet. Kommittén ska i denna
utvirdering utgd frin férutsittningen att signalspaning i eter och
trdd dr en nodvindig resurs for att f6rse Sverige med underrittelser
om forhillanden av betydelse for utrikes-, sikerhets- och férsvars-
politiken och fér kartliggning av yttre hot mot landet. Vidare ska
kommittén ha som utgingspunkt att tillgdng till signaler som for-
medlas i trdd ir en nddvindighet for en effektiv signalspaning.

Kommittén ska fungera som referensgrupp till Datainspektionen
1inspektionens uppgift att fram till kontrollstationen 2011 folja FRA:s
verksamhet ur ett integritetsskyddsperspektiv med fokus pd person-
uppgiftsbehandling.

Uppdraget ska redovisas senast den 6 december 2010.

85



Bilaga 1

SOU 2011:13

Bakgrund

Lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksambet m.m.

Lagen (2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet
tridde 1 kraft den 1 januari 2009. Lagen ger mojlighet fér FRA att
for forsvarsunderrittelseindamdl inhimta elektroniska signaler oav-
sett 1 vilket medium de férmedlas. I friga om inhimtning av sig-
naler 1 trdd forutsitter genomfoérandet av signalspaning att trdd-
dgande operatdrer dverfor grinsdverskridande trafik till FRA. Denna
skyldighet f6r operatérerna ska tillimpas foérsta gingen den 1 okt-
ober 2009.

Genom den nya lagstiftningen regleras sivil den traditionella
signalspaning i etern som FRA har bedrivit sedan myndighetens
tillkomst 1942, som den inhimtning i trdd som lagen ger utrymme
for. Signalspaning fir bedrivas fér férsvarsunderrittelseindamal
och fér sddan teknik- och kompetensutveckling som ir nédvindig
for forsvarsunderrittelseverksamheten. I lagen (2000:130) om for-
svarsunderrittelseverksamhet regleras forsvarsunderrittelseverk-
samhetens uppgifter. Dir framgar att forsvarsunderrittelseverksamhet
ska bedrivas till stéd for svensk utrikes-, sikerhets- och forsvars-
politik samt i 6vrigt for karliggning av yttre hot mot landet, samt
att verksamheten endast f avse utlindska férhéllanden.

Signalspaning 1 férsvarsunderrittelsesyfte far endast ske efter in-
riktning frin regeringen eller en myndighet som regeringen be-
stimmer. FRA kan alltsd inte pd egen hand initiera signalspaning,
utan ir ett renodlat verkstillande organ.

Inhimtning som sker i trdd fir endast avse signaler som fors ver
Sveriges grins. S&dan inhimtning ska dessutom alltid ske auto-
matiserat med hjilp av sékbegrepp. Aven vid automatiserad inhimt-
ning 1 etern ska sokbegrepp anvindas. Det ir f6ljaktligen varken
mojligt eller tillitet att lagra all tillginglig kommunikation utan
urskiljning f6r senare bearbetning.

Sokbegreppen ska utformas och anvindas s3 att de medfor ett s3
begrinsat intring som mojligt 1 den personliga integriteten. Sok-
begreppen fr inte vara direkt hinférliga till viss fysisk person si-
vida det inte ir av synnerlig vikt fér verksamheten. Syftet med
verksamheten ir att kartligga foreteelser av intresse for forsvars-
underrittelseverksamheten, inte att kartligga enskilda personers
forehavanden.
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For en myndighets nirmare inriktning av signalspaning krivs till-
stdnd, om inte inriktningen har angetts av regeringen eller Regerings-
kansliet. Ett tillstdnd far ges for hogst sex minader, med mojlighet
till f6rlingning.

Tillstdnd fir endast ges for en inriktning som ir foérenlig med
lagen om férsvarsunderrittelseverksamhet och om syftet med in-
riktningen viger klart tyngre dn det integritetsintring som inhimt-
ning i enlighet med inriktningen kan innebira och detta syfte inte
kan tillgodoses pd ett mindre ingripande sitt. Tillstdnd fir inte
limnas om inriktningen endast avser en viss fysisk person. Sir-
skilda bestimmelser reglerar tillstindsgivningen i bridskande fall.

Tillstdnd limnas av en fristdende nimnd med domstolsliknande
sammansittning. Ordféranden och vice ordféranden 1 nimnden ska
vara eller ha varit ordinarie domare. Ovriga ledaméter utses bland
personer som foreslagits av partigrupperna i riksdagen.

I lagen finns uttryckliga bestimmelser om 1 vilken utstrickning
inhimtad information inte far bli fé6remal for vidare behandling utan
omgiende ska forstoras. Forstoringsskyldigheten giller sidan infor-
mation som

- berdr viss fysisk person och saknar betydelse fér verksamheten,

- avser uppgifter betriffande vilka tystnadsplikt giller enligt tryck-
frihetsférordningen eller som omfattas av férbudet att efter-
forska meddelare, eller

- omfattar samtal mellan en brottsmisstinkt och dennes férsvarare.

Rapportering av uppgifter som berdr viss fysisk person fir bara
avse forhdllanden som ir av betydelse fér forsvarsunderrittelse-
verksamheten. Négon méjlighet att vidarebefordra dverskottsinfor-
mation finns féljaktligen inte.

Forsvarets underrittelsenimnd ska kontrollera efterlevnaden av
lagen, sirskilt sokbegreppen, forstéring av uppgifter och att rappor-
tering inte sker av annat dn vad som ir tillitet. Nimnden fir besluta
att viss inhimtning ska upphoéra eller att inhimtade uppgifter ska
forstoras, om det vid kontroll framkommer att inhimtningen inte
ir forenlig med lagen eller utgor ett intrdng 1 enskildas rittigheter
som inte stdr 1 rimlig proportion till syftet med verksamheten. Si-
dana beslut ska, fattas av ett sirskilt beslutsorgan inom nimnden
dir ordféranden och vice ordféranden ska vara eller ha varit ordi-
narie domare.
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Inom FRA finns det ett integritetsskyddsrdd med uppgift att ut-
ova fortldpande insyn i de tgirder som vidtas for att sikerstilla
integritetsskyddet i1 signalspaningsverksamheten. Ridets ledaméter
utses av regeringen. Ridet ska rapportera sina iakttagelser till FRA:s
ledning och, om ridet finner att det finns skil {6r det, till Forsvarets
underrittelsenimnd.

I lagen (2003:389) om elektronisk kommunikation regleras hur
FRA ska f3 tillgdng till signaler 1 kabel. Det ska ske genom att de
operatorer som édger kabel i viken signaler fors dver Sveriges grins
ska overfora trafiken till samverkanspunkter, vid vilka FRA ansvarar
for tekniken for dtkomst till signalerna.

Riksdagens tillkinnagivande

I samband med riksdagens slutbehandling av regeringens proposition
En anpassad férsvarsunderrittelseverksamhet (prop.2006/07:63,
bet. 2007/08:F6U15, rskr. 2007/08:266) tillkinnagav riksdagen som
sin mening vad utskottet anfért om ytterligare rittssikerhets- och
kontrollmekanismer. I denna del anférde férsvarsutskottet samman-
fattningsvis féljande (bet. 2007/08:F6U15 s. 2).

Utskottet anser att regeringen ska meddela nirmare foreskrifter i for-
ordningsform om ytterligare rittssikerhets- och kontrollmekanismer
nir det giller
- en precisering av for vilka indamal signalspaning ska {3 bedrivas inom
ramen {6r den foreslagna lagstiftningen,
- hur tillimpningen av tillstdndsgivningen (inriktning, behov, propor-
tionalitetsbeddmning, uppdragsgivare och sdkord) ska ske,
- hur férstoring av uppgifter ska genomféras.
Utskottet anser att lagen om signalspaning ska kompletteras pi folj-
ande sitt:
- att tillstdnden enligt signalspaningslagen beslutas av en ny domstols-
liknande nimnd,
- att den domstolsliknande nimnden ska fatta beslut om tillstdnd for
anvindande av sékbegrepp hinférliga till fysiska personer,
- att regeringen och Regeringskansliet ska ta integritetshinsyn vid sina
beslut om inriktningen.
Utskottet anser att regeringen senast under hdsten 2008 ska &ter-
komma med forslag till indringar 1 signalspaningslagen i dessa delar.
Dirutéver ska regeringen
- limna &rliga rapporter till riksdagen,
- redovisa en kontrollstation 2011.
Enligt utskottet ska vidare ett sirskilt uppdrag limnas till Data-
inspektionen om att fram till kontrollstationen 2011 f6lja FRA:s verk-
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samhet ur ett integritetsskyddsperspektiv. Till Datainspektionen ska
en sirskild referensgrupp knytas, med personer som nomineras av
riksdagspartierna. Regeringen ska ocksa tillsitta en kommitté som utifrdn
ska f6lja FRA:s verksamhet generellt frin ett integritetsperspektiv fram
till kontrollstationen. Kommittén ska bestd av parlamentariker. Kom-
mittén ska tillsitta ett integritetsombud, som har till uppgift att vid
tillstdndsprévningen bevaka integriteten {or personer bosatta 1 Sverige.

Regeringen avser att meddela de foreskrifter i férordning som riks-
dagen har uttalat sig om och har pibérjat beredningen av de forslag
till lagindringar som anges i tillkinnagivandet. Nir det giller lag-
indringarna samordnas arbetet med de forindringar av lagstift-
ningen som foéranleds av den politiska 6verenskommelse som nirmare
redogors f6r 1 det f6ljande. Sammantaget kommer dessa lagindringar
att innebira ytterligare pdtagliga forstirkningar av integritetsskyddet
vid signalspaning.

Dessa direktiv innebir att regeringen tillgodoser vad riksdagen
anfort om en kommitté som ska folja FRA frin ett integritets-
perspektiv. Kommitténs arbete kommer ocksd att utgéra underlag
for kontrollstationen 2011.

Politisk éverenskommelse

Under hésten 2008 har en 6verenskommelse triffats mellan regerings-
partierna som innebir férindringar i férhdllande till lagen och som
innebir tilligg i forhillande till Riksdagens tillkinnagivande (bet.
2007/08:F6U15) nir propositionen slutbehandlades. Férindringarna
medfor bland annat att FRA endast kommer att {3 bedriva signal-
spaning efter inriktning av regeringen, Regeringskansliet och For-
svarsmakten. Overenskommelsen innebir ocksi att FRA ska an-
soka om tillstdnd f6r all signalspaning oavsett f6r vems behov verk-
samheten bedrivs. Nigra undantag frin tillstindskravet kommer
alltsd inte att finnas. Tillstdnd till signalspaning ska ocks8 provas av
domstol. Vidare anges 1 6verenskommelsen att kontrollorganen vid
kontrollstationen 2011 ska gora en bedémning av huruvida FRA:s
verksamhet bedrivits pd ett etiskt riktigt sitt.
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Nytt forslag remissbebandlas

I Regeringskansliet har utarbetats departementspromemorian Fér-
stirkt integritetsskydd vid signalspaning (Ds 2009:1). Promemorian
remissbehandlas f6r nirvarande. I promemorian féreslds indringar i
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet,
en ny lag om Forsvarsunderrittelsedomstol och dndring 1 sekretess-
lagen (1980:100). Forslagen syftar till att forstirka integritets-
skyddet vid signalspaning.

For att fortydliga syftet med signalspaningen foreslds att det i
lagen nirmare anges for vilka preciserade indamil verksamheten fir
bedrivas. Vidare foreslds att endast regeringen, Regeringskansliet
och Forsvarsmakten ska f3 inrikta signalspaningen. Den begrins-
ning av mojligheten till signalspaning som ligger 1 att trafik mellan
avsindare och mottagare i Sverige inte fir inhimtas tydliggérs.

Nir det giller signaler 1 trdd foreslds att FRA endast ska f3 till-
ging till sidana signalbirare som omfattas av tillstdnd. Vidare ska
tillstdndsprévningen ocksi omfatta den anvindning av sékbegrepp
som aktualiseras vid inhimtningen. Frigan om tillstdnd ska provas
av domstol efter ansdkan frén FRA.

Skyddet for sddan kommunikation som ir sirskilt kinslig ur
integritetssynpunkt forstirks genom att det foreslds en utvidgning
av skyldigheten att f6rstéra inhimtad information till att gilla ocksd
uppgifter limnade under bikt eller enskild sjilavdrd, sdvida det inte
finns synnerliga skil att behandla uppgifterna fér indamél som an-
ges 1 lagen.

I promemorian foreslds ocksd forstirkningar av den enskildes
tillgdng till effektiva rittsmedel. En enskild betriffande vilken det
vid signalspaning anvints sékbegrepp som ir direkt hinforliga till
honom eller henne ska underrittas om detta, sivida inte sekretess
giller for uppgiften. Vidare ska enskilda ha ritt att till kontroll-
myndigheten anmila om de anser sig ha varit féremail for otilliten
signalspaning. Kontrollmyndigheten ska d ha skyldighet att utreda
detta.

I promemorian bedéms att forslagen kan trida i kraft den 1 okto-
ber 2009.
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Behovet av en uppf6ljning

Eftersom lagen om signalspaning i férsvarsunderrittelseverksamhet
dels innebir att signalspaningen for forsta gingen lagregleras, dels
for med sig konsekvenser for integritetsskyddet, ir det viktigt att
lagen f6ljs upp och att dess konsekvenser analyseras noggrant. Det
ir ocksd viktigt att stdrsta mojliga insyn ges 1 vilka effekter lag-
stiftningen har for enskilda personer i Sverige.

Sjilvklart méste insynsintresset vigas mot att férsvarsunderrittelse-
verksamheten till sin natur dr sidan att mycket inte kan offentlig-
goras. Vid den avvigningen miste beaktas att rojande av uppgifter
om verksamheten kan stora Sveriges relationer till andra linder
samt riskera att skada virt forsvar och rikets sikerhet. Ett utlim-
nande av detaljer kring verksamheten innebir dock inte bara risker
for verksamheten och det allminnas intressen. Det kan ocks3 inne-
bira mycket konkreta risker foér olika killor. Mojligheten att
erbjuda insyn i verksamheten ir foljaktligen starkt begrinsad. Det
ir mot denna bakgrund som forsvarsunderrittelseverksamheten ir
foremal for sirskild kontroll genom Férsvarets underrittelsenimnd.

Behovet av att omgirda verksamheten med sekretess far emeller-
tid inte hindra att si stor dppenhet som méjligt uppritthdlls. I
Sverige har det funnits en ambition att i s stor utstrickning som
mojligt dppet redovisa de grundliggande principer som styr verk-
samheten. Detta har bla. tagit sig uttryck i en lagreglering av
verksamheten genom lagen (2000:130) om forsvarsunderrittelse-
verksamhet. Vidare finns regleringar av den behandling av person-
uppgifter som sker inom ramen for férsvarsunderrittelseverksam-
heten.

Utover den 6ppna redovisning som dstadkoms genom de grund-
liggande styrinstrumenten i form av lagstiftning, finns det ocksd
ett behov av att 1 den utstrickning det ir mojligt ocksd ge insyn 1
den faktiska verksamheten.

Riksdagen har tillkinnagett att regeringen ska limna 4rliga
rapporter till riksdagen samt redovisa en kontrollstation 2011
(2007/08:F3U15 s. 16). For att sikerstilla utvirderingens kvalitet
ir det visentligt att det gir att fi underlag for utvirderingen genom
en utomstiende funktion med tydlig demokratisk férankring.

Det centrala intresse som bor std 1 fokus for uppféljningen ir
hur tllimpningen av den nya lagstiftningen paverkar enskildas
personliga integritet. I regelverket finns ett antal integritetsskydds-
garantier som syftar till att sikerstilla en vilbalanserad avvigning
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mellan integritetsintresset och vikten av en effektiv férsvarsunder-
rittelseverksamhet. Det dr angeliget att utvirdera om avvigningen
ir rimlig samt om integritetsskyddsgarantierna fungerar pd ett till-
fredsstillande sitt.

Uppdraget

Kommittén ska folja signalspaningen vid FRA i den utstrickning
det ir nddvindigt foér att kunna redovisa och bedéma verksam-
hetens konsekvenser for den enskildes integritet.

Kommitténs arbete ska forutom verksamheten vid FRA ocksd
omfatta den tillstdndsprévning som utférs av den nya myndighet
som inrittas for detta syfte. I denna del ska kommittén folja hur
integritetsskyddet for personer bosatta 1 Sverige sikerstills. I syfte
att folja verksamheten vid tillstdindsmyndigheten ska kommittén
inom sig utse ett integritetsombud med ritt att nirvara vid till-
stindsprovningen hos myndigheten. Av den politiska &verens-
kommelsen foljer att tillstdndsprévningen ska 6verféras till domstol.
Nir denna férindring genomférs kommer kommitténs uppdrag inte
lingre att omfatta tillstdndsprévningen.

Bedémningen av FRA:s verksamhet ska inte ske bara utifrin
rittsliga aspekter utan ocksi med utgdngspunkt frdn om verksam-
heten bedrivs pa ett etiskt riktigt sitt. Utredningen ska 1 det samman-
hanget analysera vilka etiska problem som aktualiseras i verksam-
heten och bedéma om de rutiner som finns for att hantera sidana
frigestillningar ir tillrickliga.

Kommitténs arbete ska resultera i en utvirdering av lagstift-
ningens konsekvenser for integritetsskyddet. Kommittén ska i denna
utvirdering utgd frin forutsittningen att signalspaning i eter och
trdd dr en nodvindig resurs for att férse Sverige med underrittelser
om forhillanden av betydelse for utrikes-, sikerhets- och férsvars-
politiken och fér kartliggning av yttre hot mot landet. Vidare ska
kommittén ha som utgingspunkt att tillgdng till signaler som for-
medlas 1 trdd ir en nédvindighet {6r en effektiv signalspaning.

Kommittén ska fungera som referensgrupp till Datainspektionen
1 inspektionens uppgift att fram till kontrollstationen 2011 félja
FRA:s verksamhet ur ett integritetsskyddsperspektiv med fokus pd
personuppgiftsbehandling.
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Uppdragets genomférande och redovisning

Uppdraget innebir att kommittén 1 stor utstrickning kommer 1
kontakt med uppgifter som ir kringgirdade av sekretess. Behovet
av sekretesskydd ir sirskilt starkt bl.a. nir det giller verksamhetens
inriktning, metoder och skydd fér killor. Det bor sirskilt fram-
hillas att det for Sverige viktiga underrittelseutbytet med andra
linder bygger pa ett fértroende som har etablerats under manga &rs
samarbete. Arbetet miste dirfor bedrivas och genomféras pd ett
sddant sitt att det inte pdverkar den svenska forsvarsunderrittelse-
verksamhetens foérutsittningar att 1 dag och 1 framtiden arbeta for
Sveriges bista. Arbetet ska ocksd 1 ¢vrigt bedrivas si att det inte
skadar Sveriges forbindelser med andra linder.

Regeringen férutsitter att berérda myndigheter kommer att bistd
kommittén 1 dess utredningsuppdrag. Uppdraget fir dock inte
genomfoéras pd ett sidant sitt att det hindrar det l6pande arbetet
vid myndigheterna.

Kommittén ska samrida med Datainspektionen och Férsvarets
underrittelsenimnd.

Kommittén avgdr formerna f6r redovisning av uppdraget.

Uppdraget ska redovisas senast den 6 december 2010.

(Férsvarsdepartementet)

93

Bilaga 1



Bilaga 2

Lag (2000:130) om
forsvarsunderrattelseverksamhet

1 § Forsvarsunderrittelseverksamhet skall bedrivas till st6d for svensk
utrikes-, sikerhets- och foérsvarspolitik samt 1 6vrigt f6r kartligg-
ning av yttre hot mot landet. I verksamheten ingdr att medverka i
svenskt deltagande i internationellt sikerhetssamarbete. Forsvars-
underrittelseverksamhet fir endast avse utlindska férhallanden.

Regeringen skall bestimma férsvarsunderrittelseverksamhetens
inriktning. Inom ramen f6ér denna inriktning fir de myndigheter
som regeringen bestimmer ange en nirmare inriktning av verksam-
heten.

Forsvarsunderrittelseverksamhet skall bedrivas av den eller de
myndigheter som regeringen bestimmer. Lag (2007:664).

2 § Verksamheten enligt 1 § skall fullgéras genom inhimtning, be-
arbetning och analys av information. Underrittelser skall rappor-
teras till berérda myndigheter.

I verksamheten anvinds teknisk och personbaserad inhimtning.
Vissa bestimmelser om teknisk inhdmtning finns 1 lagen (2008:717)
om signalspaning 1 férsvarsunderrittelseverksamhet. Lag (2008:718).

3 § Den eller de myndigheter som skall bedriva férsvarsunder-
rittelseverksamhet fdr, enligt regeringens nirmare bestimmande,
etablera och uppritthdlla samarbete 1 underrittelsefrigor med andra
linder och internationella organisationer. Lag (2007:664).

4 § Inom forsvarsunderrittelseverksamheten fir det inte vidtas &t-
girder som syftar till att [6sa uppgifter som enligt lagar eller andra
foreskrifter ligger inom ramen f6r polisens och andra myndigheters
brottsbekimpande och brottsférebyggande verksamhet.

Om det inte finns hinder enligt andra bestimmelser, fir dock de
myndigheter som bedriver férsvarsunderrittelseverksamhet limna
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stdd till andra myndigheters brottsbekimpande och brottsfore-
byggande verksamhet. Lag (2007:664).

5 § Den myndighet som regeringen bestimmer skall kontrollera
forsvarsunderrittelseverksamheten. Lag (2007:664).
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Lag (2007:259) om behandling av
personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse-
och utvecklingsverksamhet

1 kap. Allmanna bestammelser
Lagens tillimpningsomride m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet, om
behandlingen ir helt eller delvis automatiserad eller om uppgifterna
ingdr 1 eller dr avsedda att ingd i en strukturerad samling av per-
sonuppgifter som ir tillgingliga for sokning eller sammanstillning
enligt sirskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling
av personuppgifter som anges 1 forsta stycket.

2 § Syftet med lagen ir att skydda minniskor mot att deras per-
sonliga integritet krinks genom behandling av personuppgifter i
Forsvarets radioanstalts férsvarsunderrittelse- och utvecklings-
verksambhet.

Forbdllandet till offentlighetsprincipen

3 § Bestimmelserna i denna lag tillimpas inte 1 den utstrickning det
skulle inskrinka Forsvarets radioanstalts skyldighet enligt 2 kap.
tryckfrihetsférordningen att limna ut personuppgifter.
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4 § I denna lag anvinds f6ljande beteckningar med nedan angiven

betydelse.

Beteckning
Behandling (av personuppgifter)

Blockering (av personuppgifter)

Mottagare

Personuppgifter

98

Betydelse

Varje 4tgird eller serie av t-
girder som vidtas i friga om
personuppgifter, vare sig det sker
pa automatisk vig eller inte, t.ex.
insamling, registrering, organi-
sering, lagring, bearbetning eller
indring, &tervinning, inhimt-
ande, anvindning, utlimnande
genom 6versindande, spridning
eller annat tillhandahillande av
uppgifter, sammanstillning eller
samkorning, blockering, ut-
pldning eller férstdring.

En dtgird som vidtas for att per-
sonuppgifterna skall vara for-
knippade med information om
att de ir spirrade och om an-
ledningen till spirren och for
att personuppgifterna inte skall
limnas ut till tredje man annat
in med stod av 2 kap. tryckfri-
hetsférordningen.

Den till vilken personuppgifter
limnas ut. Nir personuppgifter
limnas ut frin Forsvarets radio-
anstalt for att en annan myndig-
het skall kunna utféra sidan
tillsyn, kontroll eller revision
som den ir skyldig att skota,
anses dock inte den myndig-
heten som mottagare.

All slags information som direkt
eller indirekt kan hinforas till
en fysisk person som ir 1 livet.
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Personuppgiftsbitride Den som behandlar personupp-
gifter for den personuppgifts-
ansvariges rikning.

Personuppgiftsombud Den fysiska person som, efter
férordnande av den personupp-
giftsansvarige, sjilvstindigt skall
se till att personuppgifter be-
handlas pd ett korrekt och
lagligt sitt.

Den registrerade Den som en personuppgift avser.

Tredje man Nigon annan dn den regi-
strerade, den personuppgifts-
ansvarige,  personuppgiftsom-
budet, personuppgiftsbitridet
och sddana personer som under
den personuppgiftsansvariges eller
personuppgiftsbitridets direkta
ansvar har befogenhet att be-
handla personuppgifter.

Uppgiftssamling En samling med uppgifter som
med hjilp av automatiserad be-
handling anvinds gemensamt.

Personuppgiftsansvar

5 § Forsvarets radioanstalt dr personuppgiftsansvarig fér den be-
handling av personuppgifter som myndigheten utfér.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarets radioanstalt skall se till att

1. personuppgifter behandlas bara om det ir lagligt,

2. personuppgifter alltid behandlas pd ett korrekt sitt och i en-
lighet med god sed,

3. personuppgifter samlas in bara for sirskilda, uttryckligt an-
givna och berittigade indamal,

4. personuppgifter inte behandlas f6r ndgot indamal som ir ofor-
enligt med det for vilket uppgifterna samlades in,
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5. de personuppgifter som behandlas ir adekvata och relevanta i
forhdllande till indamalen med behandlingen,

6. inte fler personuppgifter behandlas in som ir nédvindigt med
hinsyn till indam&len med behandlingen,

7. de personuppgifter som behandlas ir riktiga och, om det ir
nodvindigt, aktuella, och

8. alla rimliga &tgirder vidtas for att ritta, blockera eller utplina
sddana personuppgifter som ir felaktiga eller ofullstindiga med hin-
syn till indamilen med behandlingen.

Uppgiftssamlingar

7 § I Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet fir, under de férutsittningar som anges 1 denna lag, per-
sonuppgifter behandlas i uppgiftssamlingar.

Regeringen meddelar nirmare foreskrifter eller beslut 1 enskilda
fall om vilka uppgiftssamlingar som fir finnas och vilka uppgifter
som fir behandlas 1 respektive samling.

Nir behandling av personuppgifter ir tilliten
Forsvarsunderrittelseverksambet

8 § Personuppgifter fir behandlas i Forsvarets radioanstalts for-
svarsunderrittelseverksamhet om det ir nédvindigt for att bedriva
den verksamhet som anges 1 lagen (2000:130) om férsvarsunder-
rittelseverksamhet.

Uppgifter om en person fir endast behandlas om personen har
anknytning till en preciserad inriktning for férsvarsunderrittelse-
verksamheten och behandlingen ir nédvindig for att fullfélja den
inriktningen.

Utvecklingsverksambet

9 § Personuppgifter fir behandlas av Forsvarets radioanstalt om det
ir nddvindigt for att

1. folja férindringar av signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet, och
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2. fortldpande utveckla den teknik och metodik som behovs f6r
att bedriva verksamheten.

10 § Personuppgifter fir behandlas av Forsvarets radioanstalt om
det dr nodvindigt for att bitrida andra myndigheter vid virdering,
utveckling, anskaffning och drift av signalspaningssystem.

Oavsett vad som foreskrivs 1 denna lag om behandling av upp-
gifter for annat indamdl in det for vilka uppgifterna samlats in och
utlimnande av uppgifter, fir personuppgifter som behandlas med
stdd av forsta stycket inte anvindas fér andra dndamdl eller limnas
ut i annat fall in som avses 13 §.

Behandling av kinsliga personuppgifter

11 § Personuppgifter fir inte behandlas enbart pd grund av vad som
ir kint om personens ras eller etniska ursprung, politiska &sikter,
religidsa eller filosofiska 6vertygelse, medlemskap i fackforening,
hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sidana uppgifter som avses 1 forsta stycket nir
det dr absolut nédvindigt for syftet med behandlingen. Uppgifter
som beskriver en persons utseende skall alltid utformas pé ett ob-
jektivt sitt med respekt f6r minniskovirdet.

Vid sékning fir personuppgifter som avsljar ras eller etniskt
ursprung, politiska &sikter, religios eller filosofisk dvertygelse, med-
lemskap 1 fackférening eller som ror hilsa eller sexualliv anvindas
som sokbegrepp endast om det idr absolut nédvindigt for syftet
med behandlingen.

Behandling av personnummer

12 § Uppgifter om personnummer eller samordningsnummer far
behandlas bara nir det ir klart motiverat med hinsyn till

1. indamélet med behandlingen,

2. vikten av en siker identifiering, eller

3. ndgot annat beaktansvirt skal.
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Behandling av personuppgifter i vissa fall

13 § Behandling som innebir inhimtning av uppgifter genom sig-
nalspaning, lagring av uppgifter som sker omedelbart direfter samt
bearbetning av information i form av kryptoforcering och spriklig
oversittning skall inte anses som oférenlig med bestimmelserna i 6
och 8-12 §§ i det skede av behandlingen di det dnnu inte kunnat
faststillas om informationen innehéller personuppgifter.

Utlimnande av personuppgifter pd medium f6r automatiserad

behandling

14 § Endast enstaka personuppgifter fir limnas ut pd medium for
automatiserad behandling, om inte regeringen har meddelat fére-
skrifter eller 1 ett enskilt fall beslutat om att uppgifter far limnas ut
pd sddant medium idven 1 andra fall.

Direktitkomst

15 § Regeringen meddelar foreskrifter om vilka myndigheter som
far ha direktdtkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer,
meddelar ytterligare foreskrifter eller beslut 1 enskilda fall om omfatt-
ningen av direktdtkomsten.

Tillgdngen till personuppgifter

16 § Tillgdngen till personuppgifter skall alltid begrinsas till vad var
och en behover for att kunna fullgéra sina arbetsuppgifter.

Overforing av personuppgifter till andra linder

17 § Personuppgifter som behandlas med stdd av denna lag far foras
over till andra linder eller mellanfolkliga organisationer endast om
sekretess inte hindrar det och det ir nédvindigt for att Forsvarets
radioanstalt skall kunna fullgéra sina uppgifter inom ramen for det
internationella forsvarsunderrittelse- och sikerhetssamarbetet, om
inte regeringen har meddelat foreskrifter eller i ett enskilt fall be-
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slutat om att dverforing fir ske dven 1 andra fall di det ir nod-
vindigt f6r verksamheten vid Férsvarets radioanstalt.

2 kap. Information till den enskilde, rittelse och skadestand
Information till den enskilde
Information skall limnas efter ansikan

1 § Forsvarets radioanstalt dr skyldig att till var och en som ansoker
om det en ging per kalenderdr gratis limna besked om huruvida
personuppgifter som rér den sokande behandlas eller ej. Behandlas
sddana uppgifter skall skriftlig information limnas ocksd om

1. vilka uppgifter om den sékande som behandlas,

2. varifrdn dessa uppgifter har himtats,

3. indamélen med behandlingen, och

4. ull vilka mottagare eller kategorier av mottagare som upp-
gifterna limnas ut.

En ansokan enligt férsta stycket skall goras skriftligen hos For-
svarets radioanstalt och vara undertecknad av den sékande sjilv.
Information enligt forsta stycket skall limnas inom en méanad frin
det att ansékan gjordes. Om det finns sirskilda skil for det, fir in-
formation dock limnas senast fyra ménader efter det att ansdkan
gjordes.

2 § Information enligt 1 § behover inte limnas om personuppgifter
1 16pande text som inte fitt sin slutliga utformning nir ansdkan
gjordes eller som utgér minnesanteckning eller liknande. Detta giller
dock inte om uppgifterna har limnats ut till tredje man eller, nir
det giller 16pande text som inte fitt sin slutliga utformning, om
uppgifterna har behandlats under lingre tid in ett &r.

Undantag fran informationsskyldigheten vid sekretess

3 § Bestimmelserna i 1 § giller inte i den utstrickning sekretess
hindrar att uppgifterna limnas ut till den registrerade.
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Rittelse

4 § Forsvarets radioanstalt dr skyldig att pd begiran av den regi-
strerade snarast ritta, blockera eller utpldna sddana personuppgifter
som inte har behandlats i enlighet med denna lag eller foreskrifter
som har meddelats med st6d av lagen. Forsvarets radioanstalt skall
ocksd underritta tredje man till vilken uppgifterna har limnats ut
om 4tgirden, om den registrerade begir det eller om mera be-
tydande skada eller oligenhet for den registrerade skulle kunna
undvikas genom en underrittelse. Ndgon sddan underrittelse be-
hover dock inte limnas, om detta ir omojligt eller skulle innebira
en oproportionerligt stor arbetsinsats.

Skadestand

5 § Staten skall ersitta den registrerade for skada och krinkning av
den personliga integriteten som en behandling av personuppgifter i
strid med denna lag eller féreskrifter som har meddelats med st6d
av lagen har orsakat.

Ersittningsskyldigheten kan i den utstrickning det ir skiligt jim-
kas, om Forsvarets radioanstalt visar att felet inte berodde pd myn-
digheten.

3 kap. Sékerheten vid behandling

1 § Ett personuppgiftsbitride och den eller de personer som ar-
betar under bitridets eller Forsvarets radioanstalts ledning fir be-
handla personuppgifter bara 1 enlighet med instruktioner frdn For-
svarets radioanstalt.

Det ska finnas ett skriftligt avtal om personuppgiftsbitridets be-
handling av personuppgifter f6r Forsvarets radioanstalts rikning. I
det avtalet ska det sirskilt anges att personuppgiftsbitridet fir be-
handla personuppgifterna bara i enlighet med instruktioner frdn For-
svarets radioanstalt och att personuppgiftsbitridet ir skyldigt att
vidta de dtgirder som avses 12 § forsta stycket.

I friga om sekretess och tystnadsplikt i det allminnas verk-
samhet tillimpas bestimmelserna i offentlighets- och sekretess-
lagen (2009:400) 1 stillet for forsta stycket. Lag (2009:521).
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2 § Forsvarets radioanstalt skall vidta limpliga tekniska och orga-
nisatoriska &tgirder for att skydda de personuppgifter som behand-
las. Atgirderna skall 3stadkomma en sikerhetsnivd som ér limplig
med beaktande av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomféra dtgirderna,

3. de sirskilda risker som finns med behandlingen av person-
uppgifterna, och

4. hur pass kinsliga de behandlade personuppgifterna ir.

Nir Forsvarets radioanstalt anlitar ett personuppgiftsbitride, skall
myndigheten forvissa sig om att personuppgiftsbitridet kan genom-
fora de sikerhetsdtgirder som mdste vidtas och se till att person-
uppgiftsbitridet verkligen vidtar dtgirderna.

4 kap. Personuppgiftsombud

1 § Forsvarets radioanstalt skall utse ett eller flera personuppgifts-
ombud och anmila dessa till den tillsynsmyndighet som avses i
5 kap. Aven ett entledigande av ett personuppgiftsombud skall an-
milas till tillsynsmyndigheten.

2 § Personuppgiftsombudet skall ha till uppgift att sjilvstindigt se
till att Forsvarets radioanstalt behandlar personuppgifter pi ett lag-
ligt och korrekt sitt och i enlighet med god sed samt pipeka even-
tuella brister f6r myndigheten.

Har personuppgiftsombudet anledning att misstinka att For-
svarets radioanstalt bryter mot de bestimmelser som giller f6r be-
handlingen av personuppgifter och vidtas inte rittelse s& snart det
kan ske efter pipekande, skall personuppgiftsombudet anmila for-
hallandet till tillsynsmyndigheten.

Personuppgiftsombudet skall dven i évrigt samrdda med tillsyns-
myndigheten vid tveksamhet om hur de bestimmelser som giller
for behandlingen av personuppgifter skall tillimpas.

3 § Personuppgiftsombudet skall féra en férteckning dver de be-
handlingar som Férsvarets radioanstalt genomfér och som ir helt
eller delvis automatiserade.

Regeringen, eller den myndighet som regeringen bestimmer, med-
delar foreskrifter om vad férteckningen skall innehélla.
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4 § Personuppgiftsombudet skall hjilpa registrerade att {3 rictelse
nir det finns anledning att misstinka att behandlade personupp-
gifter dr felaktiga eller ofullstindiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utéva tillsyn
over Forsvarets radioanstalts behandling av personuppgifter enligt
denna lag.

2 § Tillsynsmyndigheten har ritt att for sin tillsyn pd begiran fi

1. tillgdng till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av per-
sonuppgifter och sikerheten vid denna, och

3. ulltrdde till sddana lokaler som har anknytning till behandlingen
av personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter be-
handlas eller kan komma att behandlas p3 ett olagligt sitt, skall myn-
digheten genom pipekanden eller liknande férfaranden f6rsoka &stad-
komma rittelse.

4 § Tillsynsmyndigheten fir hos férvaltningsritten inom vars dom-

krets tillsynsmyndigheten ir beligen anséka om att sddana person-

uppgifter som har behandlats pa ett olagligt sitt ska utplinas.
Beslut om utplénande fir inte meddelas om det ir oskiligt.

Lag (2009:851).

6 kap. Ovriga bestimmelser
Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s snart
uppgifterna inte lingre behovs fo6r det indamadl for vilket de be-
handlas, om inte regeringen eller den myndighet som regeringen
bestimmer har meddelat foreskrifter eller 1 enskilt fall beslutat att
gallring skall ske senast vid viss tidpunkt eller att uppgifter fir be-
varas for historiska, statistiska eller vetenskapliga indamal.
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Straff

2 § Till boter eller fingelse 1 hégst sex ménader eller, om brottet dr
grovt, till fingelse 1 hogst tvd &r doms den som uppsitligen eller av
grov oaktsamhet

1. limnar osann uppgift i sddan information till registrerade som
foreskrivs 1 2 kap., i anmilan till tillsynsmyndigheten enligt 4 kap.
1§ eller till tillsynsmyndigheten nir myndigheten begir informa-
tion enligt 5 kap. 2 §, eller

2. behandlar personuppgifter i strid med 1 kap. 11 §.

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarets radioanstalts beslut om information som skall limnas
enligt 2 kap. 1 § och om rittelse och underrittelse till tredje man
enligt 2 kap. 4 § fir dverklagas hos allmin férvaltningsdomstol. Andra
beslut enligt denna lag fir inte dverklagas.

Provningstillstind krivs vid 6verklagande till kammarritten.

1. Denna lag trider i kraft den 1 juli 2007.

2. Bestimmelserna i 1 kap. 6 § om grundliggande krav pd be-
handling av personuppgifter och 1 kap. 11 § om behandling av
kinsliga personuppgifter skall inte borja tillimpas forrin den 1 ok-
tober 2007 1 friga om sidan manuell behandling av personuppgifter
som paborjats fére den 24 oktober 1998 eller manuell behandling
som utfors for ett visst bestimt indamil om manuell behandling
for indamailet paborjats fore den 24 oktober 1998.

3. Bestimmelserna i 2 kap. 5 § om skadestdnd skall tillimpas
endast om den omstindighet som yrkandet hinfér sig till har in-
triffat efter det att lagen har tritt 1 kraft betriffande den aktuella
behandlingen. I annat fall tillimpas ildre bestimmelser.
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Lag (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet

Signalspaningens omfattning

1 § I forsvarsunderrittelseverksamhet enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet fir den myndighet som rege-
ringen bestimmer (signalspaningsmyndigheten) inhimta signaler i
elektronisk form vid signalspaning. Signalspaning i férsvarsunder-
rittelseverksamhet fir endast ske i de fall regeringen eller en myn-
dighet som anges 1 4 § nirmare har bestimt inriktningen av sig-
nalspaningen.

Signalspaning 1 férsvarsunderrittelseverksamhet fir ske endast 1
syfte att kartligga

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande i fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten for
svenska intressen vid genomférandet av sddana insatser,

3. strategiska foérhdllanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visent-
liga nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel
och produkter som avses 1 lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistind,

5. allvarliga yttre hot mot sambhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell
sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen, eller

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller forsvarspolitik.
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Om det ir nédvindigt foér forsvarsunderrittelseverksamheten
far signaler 1 elektronisk form inhimtas vid signalspaning dven fér att

1. folja férindringar 1 signalmiljén i omvirlden, den tekniska ut-
vecklingen och signalskyddet, samt

2. fortlépande utveckla den teknik och metodik som behovs foér
att bedriva verksamhet enligt denna lag. Lag (2009:967).

2 § Inhimtning som sker i trdd fir endast avse signaler som fors 6ver
Sveriges grins i trdd som dgs av en operator.

2 a § Inhimtning fir inte avse signaler mellan en avsindare och mot-
tagare som bada befinner sig i Sverige. Om sidana signaler inte kan
avskiljas redan vid inhimtningen, ska upptagningen eller uppteck-
ningen forstdras s snart det stdr klart att sddana signaler har in-
himtats.

Forsta stycket tillimpas inte 1 friga om signaler mellan sindare
och mottagare pd utlindska statsfartyg, statsluftfartyg eller militira
fordon. Lag (2009:967).

Sokbegrepp

3 § Inhdmtning av signaler i trdd ska ske automatiserat. Sidan in-
himtning fir avse endast signaler som identifierats genom sok-
begrepp. Aven vid annan automatiserad inhimtning ska sokbegrepp
anvindas for identifiering av signaler.

Sokbegreppen ska utformas och anvindas med respekt for en-
skildas personliga integritet och s& att signalspaningen medfér ett
s& begrinsat integritetsintrdng som mdjligt. For sokbegrepp som ir
direkt hinférliga till en viss fysisk person giller dirutdver att de far
anvindas endast om det ir av synnerlig vikt for verksamheten. Lag
(2009:967).

Inriktning

4 § I lagen (2000:130) om férsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av sddan
verksamhet. Inriktning av signalspaning fir anges endast av rege-
ringen, Regeringskansliet och Férsvarsmakten.
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Regeringen bestimmer inriktningen av den verksamhet som be-
drivs enligt 1 § tredje stycket.

En inriktning av signalspaningen fr inte avse endast en viss fysisk
person. Lag (2009:967).

Tillstind

4 a § Signalspaningsmyndigheten ska ansoka om tillstdnd hos Fér-
svarsunderrittelsedomstolen for signalspaning enligt 1 §. En sddan
ansdkan ska innehilla uppgifter om

1. det inhimtningsuppdrag som ansdkan avser, med en nirmare
redogorelse f6r det behov som féranleder ansékan och uppgift om
vilken inriktning uppdraget hinfér sig till,

2. vilken eller vilka signalbirare avseende signaler i trdd som sig-
nalspaningsmyndigheten behover ha tillgdng till for att fullgéra upp-
draget,

3. de sokbegrepp eller kategorier av sékbegrepp som ir avsedda
att anvindas vid inhimtningen,

4. vilken tid tillstdndet ska gilla, och

5. de omstindigheter 1 6vrigt som myndigheten vill dberopa till
stod f6r sin ansékan. Lag (2009:967).

5 § Tillstdnd for signalspaning enligt visst inhimtningsuppdrag fir
limnas endast om

1. uppdraget ir forenligt med lagen (2000:130) om férsvarsunder-
rittelseverksamhet och denna lag,

2. syftet med inhimtningen inte kan tillgodoses pd ett mindre
ingripande sitt,

3. uppdraget beriknas ge information vars virde ir klart storre
in det integritetsintring som inhimtning i enlighet med ansékan
kan innebira,

4. de sokbegrepp eller kategorier av sékbegrepp som ir avsedda
att anvindas dr forenliga med 3 §, och

5. ansokan inte avser endast en viss fysisk person.
Lag (2009:967).
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5a § I ett tillstdnd ska anges

1. det inhimtningsuppdrag for vilket inhimtning far ske,

2. vilken eller vilka signalbirare avseende signaler i trdd som sig-
nalspaningsmyndigheten ska fi tillgdng till f6r att fullgéra upp-
draget,

3. vilka sokbegrepp eller kategorier av sokbegrepp som fir an-
vindas vid inhimtningen,

4. den tid som tillstindet avser, och

5. de villkor 1 vrigt som behévs for att begrinsa intringet 1 en-
skildas personliga integritet.

Ett tillstdind fir ges fér hogst sex ménader frin dagen for be-
slutet och kan efter férnyad provning forlingas med hogst sex man-
ader 1 taget.

Om det for fullgérande av inhimtningsuppdrag for vilket till-
stdnd givits uppstdr behov av tillging till ytterligare signalbirare eller
anvindning av andra tillstindspliktiga s6kbegrepp, ska sirskilt till-
stand sékas. Vid ansékan och provning giller 4 och 5 §§ 1 tillimp-
liga delar. Ett sddant tillstdnd ska ha samma varaktighet som till-
stdndet f6r det inhimtningsuppdrag inom vilket tillgdng till signalerna
behovs eller sokbegreppen ir avsedda att anvindas. Lag (2009:967).

5 b § Om det kan befaras att inhimtande av Forsvarsunder-
rittelsedomstolens tillstdnd skulle medféra sddan fordrojning eller
annan oligenhet som ir av visentlig betydelse for ndgot avde i1 §
angivna syftena, fir tillstdnd till signalspaningen ges av den befatt-
ningshavare vid signalspaningsmyndigheten som regeringen fére-
skriver. Ett sidant tillstdnd ska utformas i enlighet med 5 a §.

Har tillstdnd limnats enligt forsta stycket ska dtgirden genast
anmilas skriftligen till Férsvarsunderrittelsedomstolen. I anmilan
ska skilen for dtgirden anges. Forsvarsunderrittelsedomstolen ska
skyndsamt préva drendet och, om den finner att det inte finns skil
for &tgirden, upphiva eller indra beslutet. Om ett beslut enligt f6rsta
stycket har upphort att gilla innan domstolen har prévat irendet,
ska signalspaningsmyndigheten anmala 3tgirden till kontrollmyndig-
heten.

Om Forsvarsunderrittelsedomstolen upphiver eller dndrar ett be-
slut enligt forsta stycket ska upptagning eller uppteckning av upp-
gifter som redan inhimtats omgdende férstoras i den utstrickning
upptagningen eller uppteckningen kan hinféras till indringen. Lag
(2009:967).
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6 § Bestimmelser om Férsvarsunderrittelsedomstolen finns 1 lagen
(2009:966) om Forsvarsunderrittelsedomstol. Lag (2009:967).

Forstoringsskyldighet

7 § Upptagning eller uppteckning av uppgifter som inhimtats en-
ligt denna lag ska omgdende forstéras om innehéllet

1. beror en viss fysisk person och har bedémts sakna betydelse
for verksamhet som avses 11§,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 §
tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsférbudet 1 3 kap. 4 § tryckfri-
hetsférordningen eller 2 kap. 4 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i meddelanden som avses 1 27 kap. 22 § ritte-
gingsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavird, si-
vida det inte finns synnerliga skil att behandla uppgifterna for syften
som anges i 1 § andra stycket. Lag (2009:967).

Rapportering

8 § Underrittelser med uppgifter som inhimtats enligt denna lag ska
rapporteras till berorda myndigheter 1 enlighet med vad som fére-
skrivs 1 lagen (2000:130) om férsvarsunderrittelseverksamhet. Om
uppgifterna berér en viss fysisk person, fir rapporteringen endast
avse forhillanden som ir av betydelse 1 de hinseenden som anges i
1 § den lagen. Lag (2009:967).

Internationellt samarbete

9 § I lagen (2000:130) om férsvarsunderrittelseverksamhet finns
bestimmelser om internationellt samarbete pd forsvarsunderrittelse-
omrédet.

Signalspaningsmyndigheten fir f6r den verksamhet som anges 1
1 § tredje stycket, enligt regeringens nirmare bestimmande, etablera
och uppritthilla samarbete i signalspaningsfrigor med andra linder
och internationella organisationer. Lag (2009:967).
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Kontroll

10 § Den myndighet som regeringen bestimmer (kontrollmyndig-
heten) ska kontrollera att denna lag f6ljs. Kontrollen ska sirskilt
avse granskning av sokbegrepp som avses i 3 §, forstoring av upp-
gifter som avses 1 7 § samt rapportering enligt 8 §.

Myndigheten fir besluta att viss inhimtning ska upphoéra eller
att upptagning eller uppteckning av inhimtade uppgifter ska for-
stéras, om det vid kontroll framkommer att inhimtningen inte ir
forenlig med tillstdnd meddelat enligt denna lag.

Myndigheten ska ledas av en nimnd vars ledaméter utses av
regeringen for en bestimd tid, minst fyra &r. Ordféranden och vice
ordféranden ska vara eller ha varit ordinarie domare. Ovriga leda-
moter ska utses bland personer som féreslagits av partigrupperna i
riksdagen. Lag (2009:967).

10 a § Kontrollmyndigheten ir skyldig att pd begiran av en enskild
kontrollera om hans eller hennes meddelanden har inhimtats i sam-
band med signalspaning enligt denna lag och, om s3 ir fallet, huru-
vida inhimtningen och behandlingen av inhimtade uppgifter har
skett 1 enlighet med lag. Kontrollmyndigheten ska underritta den
enskilde om att kontrollen har utférts. Lag (2009:967).

11 § Inom signalspaningsmyndigheten ska det finnas ett rdd med
uppgift att utdva fortldpande insyn i de dtgirder som vidtas for att
sikerstilla integritetsskyddet 1 signalspaningsverksamheten. Ridets
ledaméter utses av regeringen for viss tid. Rddet ska rapportera sina
iakttagelser till signalspaningsmyndighetens ledning och, om ridet
finner att det finns skil for det, till kontrollmyndigheten. Lag
(2009:967).

Underrittelseskyldighet

11 a § Om det vid signalspaning enligt denna lag har anvints s6k-
begrepp som ir direkt hinférliga till en viss fysisk person, ska per-
sonen underrittas om detta, om inte annat féljer av 11 b §. Under-
rittelsen ska innehilla uppgift om nir inhimtningen skett och syftet
med inhimtningen.

En underrittelse ska limnas s snart det kan ske utan men for
forsvarsunderrittelseverksamheten, dock senast en minad efter att
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det inhimtningsuppdrag som foéranlett inhimtningen avslutades. Lag
(2009:967).

11 b § Underrittelse enligt 11 a § fir skjutas upp, om sekretess hindrar
att underrittelsen limnas. Har det pd grund av sekretess inte kunnat
limnas nigon underrittelse inom ett ir frin det att inhimtnings-
uppdraget avslutades, behdver nigon underrittelse inte limnas.

En underrittelse ska inte limnas om inhimtningen uteslutande
avser frimmande makts férhillanden eller férhillanden mellan frim-
mande makter. Lag (2009:967).

Ovriga bestimmelser

12 § T lagen (2003:389) om elektronisk kommunikation finns be-
stimmelser om operatorers skyldighet att 6verfora signaler for att
mojliggora inhdmtning enligt denna lag.

Endast kontrollmyndigheten ska ha ridighet éver signalbirare
innehéllande sidana signaler som éverférs 1 enlighet med de bestim-
melser som avses 1 forsta stycket. Myndigheten ska ge signalspan-
ingsmyndigheten tillging till signalbirare endast 1 den utstrickning
det foljer av tillstdnd enligt 5 a eller 5 b §. Lag (2009:967).

12 a § I lagen (2007:259) om behandling av personuppgifter i For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet
finns ytterligare bestimmelser om behandlingen av inhimtade per-

sonuppgifter. Lag (2009:967).

13 § Beslut enligt denna lag fir inte 6verklagas.

1. Denna lag trider 1 kraft den 1 december 2009.

2. Verksamhet som vid ikrafttridandet bedrivs med stéd av till-
stind meddelade enligt dldre bestimmelser fir bedrivas till dess att
tiden fér tillstindet 16per ut.
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Statens offentliga utredningar 2011

Kronologisk forteckning

1. Svart pd vitt —om jimstilldhet i akademin.
U.

2. Vilfirdsstaten i arbete. Inkomsttrygghet
och omférdelning med incitament till
arbete. Fi.

3. Sanktionsavgifter pd trygghetsomréidet. S.

4. Genomférande av EU:s regelverk om inre
vattenvigar i svensk ritt. N.

5. Bemanningsdirektivets genomférande 1
Sverige. A.

6. Missbruket, Kunskapen, Virden.
Missbruksutredningens forskningsbilaga.
S.

7. Transporter av frihetsberévade. Ju.

8. Den framtida gymnasiesirskolan
—en likvirdig utbildning f6r ungdomar
med utvecklingsstdrning. U.

9. Barnen som samhillet svek.

Atgirder med anledning av 6vergrepp och
allvarliga férsummelser i samhillsvirden.
S.

10. Antidopning Sverige.

En ny vig f6r arbetet mot dopning. Ku.

11. Langtidsutredningen 2011. Huvud-
betinkande. Fi.

12. Medfinansiering av transportinfrastruktur
—utvirdering av férhandlingsarbetet
jimte dverviganden om brukaravgifter

och ldnevillkor. N.
13. Uppféljning av signalspaningslagen. Fo.
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Systematisk forteckning

Justitiedepartementet

Arbetsmarknadsdepartementet

Transporter av frihetsberévade. [7]

Forsvarsdepartementet

Uppfdljning av signalspaningslagen. [13]

Socialdepartementet

Sanktionsavgifter pd trygghetsomridet. [3]

Missbruket, Kunskapen, Varden.
Missbruksutredningens forskningsbilaga.
(6]

Barnen som samhiillet svek.
Atgirder med anledning av 6vergrepp och
allvarliga férsummelser i samhillsvirden.

(]

Finansdepartementet

Vilfirdsstaten iarbete.
Inkomsttrygghet och omférdelning med
incitament till arbete. [2]

Léngtidsutredningen 2011. Huvudbetinkande.

[11]

Utbildningsdepartementet

Svart pd vitt — om jimstilldhet 1 akademin. [1]
Den framtida gymnasiesirskolan
—en likvirdig utbildning f6r ungdomar
med utvecklingsstdrning. [8]

Naringsdepartementet

Genomférande av EU:s regelverk om inre
vattenvigar i svensk ritt. [4]

Medfinansiering av transportinfrastruktur
—utvirdering av férhandlingsarbetet
jimte dverviganden om brukaravgifter
och ldnevillkor. [12]

Kulturdepartementet

Antidopning Sverige.
En ny vig {6r arbetet mot dopning. [10]

Bemanningsdirektivets genomférande 1
Sverige. [5]
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