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Oversyn av lagen om signalspaning i
foérsvarsunderrattelseverksamhet

Beslut vid regeringssammantride den 14 juli 2022

Sammanfattning

En sirskild utredare ska gbra en 6versyn av lagen om signalspaning i
torsvarsunderrittelseverksamhet. Syftet ér att sikerstilla en modern och
indamalsenlig reglering som 4r anpassad efter den tekniska utvecklingen,
omvirldsutvecklingen och de férsvars- och sidkerhetsmissiga behoven samt
som beaktar skyddet f6r den personliga integriteten.

Utredaren ska bl.a.

*  bedoma vilka atgarder som krivs for att Forsvarets radioanstalt, oavsett
sikerhetsldge, pa ett effektivt sitt ska kunna fullgora sitt uppdrag
rérande signalspaning i férsvarsunderrittelseverksamhet,

* analysera vilka ytterligare dtgarder som behéver vidtas for att ta omhand
de brister som Europadomstolen funnit i en dom den 25 maj 2021,

* bedéma om fler myndigheter bor ges ritt att inrikta signalspaning i
forsvarsunderrittelseverksamhet, och

e limna nodvindiga forfattningsforslag.

Till utredaren ska det knytas en referensgrupp med foretradare f6r samtliga
partier i riksdagen.

Utredaren ska senast den 1 april 2023 delredovisa de fragor som rér Europa-

domstolens dom och internationellt samarbete inom signalspaningsomradet,



med forfattningsforslag. Uppdraget ska 1 6vriga delar slutredovisas senast
den 1 april 2024.

Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

Forsvarets radioanstalts forsvarsunderrittelseverksamhet gar ut pa att inom
ramen for gillande inriktningar uppticka pa forhand okinda foreteelser och
uppgifter av relevans for dessa. Det kan exempelvis r6ra sig om uppgifter
om nya hot mot svenska sikerhetsintressen, samhillsviktiga funktioner, eller
underrittelsehot mot svensk kinslig information som inte far hamna i
frimmande makts hinder. Verksamheten innebir dven att kartligga redan
kianda foreteelser och folja forindringar i dessa for att tidigt fa kunskap om
t.ex. hotaktorers nya ambitioner, avsikter och formagor. Férsvarsunder-
rittelseverksamhet dr ocksd ett centralt verktyg vid kartligening i efterhand
av hiandelser som oférutsett intriffat, i syfte att finna forklaringar till det
intriffade samt for att kartligga eventuella dnnu inte identifierade inslag i en
intriffad hindelse. Genom sadan uppféljning kan ytterligare underrittelse-
information produceras som dels ger bittre forstaelse for orsakerna bakom
det intriffade, dels ger kompletterande information om t.ex. kvarvarande
oupptickta hot.

Forsvarets radioanstalt bedriver férsvarsunderrittelseverksamhet som
regleras i lagen (2000:130) om forsvarsunderrittelseverksamhet och
térordningen (2000:131) om forsvarsunderrittelseverksamhet, lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet och
forordningen (2008:923) om signalspaning i forsvarsunderrittelseverksamhet
samt lagen (2022:482) om elektronisk kommunikation. Férsvarets radio-
anstalts behandling av personuppgifter i myndighetens forsvarsunderrittelse-
och utvecklingsverksamhet regleras i lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt och forordningen (2021:1208)
om behandling av personuppgifter vid Forsvarets radioanstalt.

Enligt 1 § forsta stycket lagen om forsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till stod £6r svensk utrikes-,
sakerhets- och forsvarspolitik samt 1 6vrigt for kartliggning av yttre hot mot
landet. Verksamheten far endast avse utlindska férhallanden.

Signalspaning ér en inhdmtningsmetod i forsvarsunderrittelseverksamheten
och sadan spaning utfors av Forsvarets radioanstalt. Av 1 § andra stycket
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lagen om signalspaning i forsvarsunderrittelseverksamhet (signalspanings-
lagen) foljer att signalspaning endast far bedrivas for att kartligea vissa, i
lagen sirskilt uppriknade, foreteelser. Det ror sig bl.a. om yttre militira hot
mot landet, strategiska férhallanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visentliga
nationella intressen, allvarliga yttre hot mot samhillets infrastrukturer,
frimmande underrittelseverksamhet mot svenska intressen och om det ir
nodvandigt for ett samarbete i underrittelsefraigor med andra linder och
internationella organisationer som Forsvarets radioanstalt deltar i.
Signalspaning far dven bedrivas f6r Forsvarets radioanstalts utvecklings-
verksamhet om det ir nédvandigt for forsvarsunderrittelseverksamheten.
Inriktning av signalspaning i férsvarsunderrittelseverksamhet far endast
anges av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen
och Nationella operativa avdelningen 1 Polismyndigheten. Regeringen anger
inriktningen av den signalspaning som sker for Forsvarets radioanstalts
samarbete 1 underrittelsefragor och for utvecklingsverksamheten. Forsvarets
radioanstalt rapporterar underrittelser till ber6rda myndigheter.

Signalspaningslagen innehaller ett antal bestimmelser som syftar till att virna
skyddet for enskildas integritet. Som exempel kan nimnas att inhdmtning
genom signalspaning kriver tillstaind av Férsvarsunderrittelsedomstolen

(4 a§). Forsvarsunderrittelsedomstolens organisation och uppgifter regleras
1 lagen (2009:966) om férsvarsunderrittelsedomstol, signalspaningslagen och
torordningen (2009:968) med instruktion fér Férsvarsunderrittelse-
domstolen. Av dessa forfattningar framgar bl.a. att domstolen ar domfor
med en ordférande och tva sirskilda ledaméter. Aven ett integritetsskydds-
ombud ska nirvara under sammantridet. Vid provningen av tillstand till
signalspaning ska integritetsskyddsombudet pa ett generellt plan féretrada
integritetsskyddsintresset. Av ett tillstind ska det bl.a. framga vilket
inhamtningsuppdrag signalspaningen ska ske for, vilka signalbarare och
sokbegrepp som far anvindas samt vilka villkor 1 6vrigt som behovs for att
begransa intranget i enskildas personliga integritet. Domstolens beslut far
inte 6verklagas.

Inhimtning av signaler i elektronisk form far inte avse signaler mellan en
avsiandare och mottagare som bada befinner sig i Sverige. Inhamtnings-
torbudet giller dock inte signaler som utvixlas autonomt mellan tekniska
system i sadana fall dar signalerna inte innehaller personuppgifter, eller
signaler som sinds fran eller till utlindsk militar personal, utlindska
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statsfartyg, statsluftfartyg eller militira fordon. Om signaler trots férbudet
har inhdmtats ska upptagningen eller uppteckningen forstéras sa snart det
star klart att sidana signaler har inhdmtats (2 a §). Ett forstoringskrav galler
ocksa for upptagningar eller uppteckningar av uppgifter som inhdmtats
genom signalspaning, bl.a. om innehallet ber6r en viss fysisk person och har
bedomts sakna betydelse for verksamheten som anges i1 § signalspanings-
lagen (7 §). Forstoringskraven enligt 2 a och 7 {§ giller dven vid sidana
upptagningar eller uppteckningar av uppgifter som Forsvarets radioanstalt
har fatt av en annan stat eller en internationell organisation inom ramen fér

ett internationellt samarbete.

Inom Férsvarets radioanstalt finns det ett sdrskilt integritetsskyddsrad som
har till uppgift att fortlopande utéva insyn i de atgarder som vidtas for att
sikerstalla integritetsskyddet i myndighetens signalspaningsverksamhet

(11 §). Det finns dven en sirskild kontrollmyndighet, Statens inspektion fér
torsvarsunderrittelseverksamheten (Siun). Siun kontrollerar att signal-
spaningslagen f6ljs och granskar dven Forsvarets radioanstalts behandling av
personuppgifter inom forsvarsunderrittelse- och utvecklingsverksamheten
enligt lagen om behandling av personuppgifter vid Forsvarets radioanstalt
(1-3 §§ férordningen [2009:969] med instruktion f6r Statens inspektion for
torsvarsunderrittelseverksamheten). Siun far besluta att viss inhamtning ska
upphora eller att upptagning eller uppteckning av inhamtade uppgifter ska
forstéras, om det vid kontroll framkommer att inhdmtningen inte ér férenlig
med tillstind meddelat enligt signalspaningslagen (10 § andra stycket signal-
spaningslagen).

Siun har dven ensam radighet 6ver de signalbirare som innehaller signaler
som 6verfors fran operatorer 1 enlighet med lagen om elektronisk
kommunikation. Siun ansvarar fOr att ge Forsvarets radioanstalt tillgang till
signalbérare i den utstrickning det foljer av tillstind som har limnats i
enlighet med 5 a eller 5 b § signalspaningslagen (12 § signalspaningslagen).

For att kunna tillgodose uppdragsgivarnas underrittelsebehov behover
Forsvarets radioanstalt ingaende kunskap om signalmiljon for att pa ett
effektivt sitt kunna rikta inhdmtningskapacitet mot ritt delar av signalmiljon
samt for att kunna urskilja, extrahera och tyda den relevanta informationen.
For detta krivs omfattande expertkunskaper om saval signalmiljons struktur
som dess anvandning. Foérsvarets radioanstalt bedriver dirfér en utvecklings-
verksamhet fOr att etablera och uppritthalla en tillrackligt god forstielse av
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signalmiljon, samt tillrickligt god férmaga att kunna bedriva inhdmtning,
bearbetning och analys av den information som férekommer i signalmiljon.
Utvecklingsverksamheten syftar till att etablera, vidmakthalla och utveckla en
fortsatt férmaga hos Forsvarets radioanstalt som dr nédvindig f6r forsvars-

underrattelseverksamheten.

Forsvarsunderrittelseverksamheten omgirdas av stark sekretess. Exempel pa
sekretessbelagda uppgifter som rér Forsvarets radioanstalt dr uppgifter som
avser myndighetens inriktning, metoder, formaga, underrittelser och
samverkan. En stor mingd av uppgifterna ir av synnerlig betydelse for rikets
sikerhet och ett r6jande av dem skulle skada landets forsvar eller pa annat
satt valla fara for rikets sikerhet. Dessa uppgifter omfattas av forsvars-
sekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400). Ett
stort antal uppgifter omfattas ocksa av utrikessekretess enligt 15 kap. 1 §
samma lag.

Uppgifter i underrittelser som Forsvarets radioanstalt rapporterar till en
annan myndighet i enlighet med lagen om férsvarsunderrittelseverksamhet
far inte anvindas for att utreda brott (1 § lagen [2019:547] om f6rbud mot
anvindning av vissa uppgifter for att utreda brott). De brottsbekimpande
myndigheterna ska se till att tillgangen till sidana uppgifter begrinsas till vad
var och en behéver for att kunna fullgéra sina arbetsuppgifter. Det ska
sirskilt beaktas att uppgifterna inte far anvindas for att utreda brott (2 §).

Varfor behovs det en utredning?

Det har inte gjorts nagon allmin 6versyn av signalspaningslagen sedan dess
tillkomst 2009. Forsvarets radioanstalts signalspaning i férsvarsunderrittelse-
verksamhet lamnar ett betydande bidrag pa omraden som ir av 6kande
betydelse for Sveriges sakerhet. Hir kan bland annat naimnas det 6ver tid
forsimrade sakerhetsliget och den aterupptagna totalforsvarsplaneringen.
Signalspaning dr samtidigt en nationell f6rmaga vars forutsattningar ytterst
paverkas av mojligheterna att méta en alltmer accelererande teknik- och
telekommunikationsutveckling.

Europadomstolen i stor sammansittning (Grand Chamber) fann den 25 maj
2021 i sitt avgorande i milet Centrum for rittvisa mot Sverige (35252/08) att
den svenska lagstiftningen om signalspaning i forsvarsunderrattelseverksam-
het i huvudsak ér férenlig med Europeiska konventionen om skydd f6r de
minskliga rattigheterna och de grundlidggande friheterna (Europa-
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konventionen), men att det finns brister 1 ndgra avseenden. En av de
patalade bristerna har till delar dtgirdats genom inférandet av ett krav i lag
som innebar att Forsvarets radioanstalt bland annat maste bedoma om en
viss mottagare utomlands garanterar ett tillrickligt skydd for person-
uppgifterna innan de 6verfors (prop. 2020/21:224, bet. 2021/22:F6U2,
rskr. 2021/22:45). Det beh6évs dock ytterligare analys for att kunna ta
stillning till hur man ska komma till ritta med de kvarstiende brister som
Europadomstolen har uppmairksammat.

Riksdagen har tillkinnagett for regeringen att den bor se 6ver mojligheten att
ge Inspektionen for strategiska produkter ritt att inrikta signalspaning fran
Forsvarets radioanstalt (bet. 2017/18:F6US5 punkt 3, rskr. 2017/18:178 och
rskr. 2017/18:179).

Sammanfattningsvis bor en Gversyn av signalspaningslagen genomfoéras i
syfte att sikerstilla att Sverige har en lagstiftning som, med hinsyn till
Europakonventionen, sikerhets- och teknikutvecklingen och totalférsvarets
torindrade behov, i fred, kris och krig, erbjuder ett effektivt och dndamals-
enligt stod for svensk utrikes-, sikerhets- och férsvarspolitik och for kart-
ligegning av yttre hot mot landet. I en sidan lagstiftning ska dven fortsatt
tillborlig hinsyn tas till enskildas personliga integritet.

Uppdraget att gora en allman éversyn av signalspaningslagen
Overgripande om uppdraget

Utredaren ska gbra en 6versyn av signalspaningslagen. Syftet med 6versynen
ska vara att sikerstilla ett modernt och dandamalsenligt regelverk. Uppdraget
inbegriper en savil saklig som forfattningsteknisk 6versyn av regleringen.
Sveriges folkrittsliga forpliktelser ska respekteras.

Utredaren ska limna de forfattningsforslag som 6vervagandena ger
anledning till. Om utredaren anser det motiverat och utredningstiden medger
det, far utredaren aven ta upp andra frigor som har nira anknytning till
signalspaningsverksamheten. Utredaren ska lamna forslag till forfattnings-
andringar och andra atgirder som utredaren anser vara befogade.

Nedan lamnas en niarmare redogorelse for vissa fragor som utredaren sarskilt

ska uppmirksamma.
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Den sakerhetspolitiska utvecklingen och teknik- och
telekommunikationsutvecklingen

Sedan signalspaningslagen tridde i kraft har det sakerhetspolitiska laget i
Sveriges niromrade och 1 Europa 6ver tid alltmer férsimrats. Med anledning
av det forsimrade omvirldsliaget och den 6kade osikerheten 1 nairomradet
aterupptogs 2015 arbetet med en sammanhingande planering for total-
forsvaret. Den negativa sikerhetsutvecklingen har forstirkts under 2022 med
krig i Sveriges absoluta nirhet. Det kan inte heller uteslutas att militira
maktmedel eller hot om sidana kan komma att anvindas mot Sverige — ett
vipnat angrepp mot Sverige kan inte uteslutas (se t.ex. prop. 2020/21:30 och
regeringens utrikesdeklaration den 16 februari 2022). Sverige blir oundvik-
ligen paverkat om en sikerhetspolitisk kris eller vipnad konflikt uppstar i
Sveriges niromrade. Sveriges niromrade priglas 1 6kad utstrickning av en
storre nirvaro av militdra styrkor och 6kad militir aktivitet. Hot genom icke-
militira maktmedel, t.ex. olika former av hybridaktiviteter, blir alltmer fore-
kommande inslag fran antagonistiska staters sida. Hot i form av paverkans-
operationer och cyberattacker forekommer redan i fredstid. Terrorhotet
kvarstar. Den samlade hotbilden har blivit alltmer komplex och betydelsen
av en effektiv foérsvarsunderrittelseverksamhet har 6kat i takt med detta.

Regeringen beslutade den 16 maj 2022 att ans6ka om medlemskap i Nato.
En ans6kan limnades in den 18 maj 2022. Den 5 juli 2022 undertecknade
samtliga Natolinder anslutningsprotokollet vilket ger Sverige status som
ansoOkarland under perioden som Natos medlemslidnder ratificerar medlem-
skapet.

Sedan 2009 har teknik- och telekommunikationsutvecklingen varit mycket
omfattande. Nya och utvecklade tekniker f6r kommunikation och 6verforing
av signaler i elektronisk form har revolutionerat kommunikationsutveck-
lingen och 6kat den globala spridningen och anvandningen av savil fasta
som mobilt tillgingliga kommunikationstjanster. Dynamiken och férander-
ligheten i var och hur information 6verfors fran en stund till en annan stiller
signalspaningsverksamheten infér delvis helt nya utmaningar i dag jamfort
med for 15 ar sedan. Parallellt har alltmer anvindarvinliga krypterings-
tjanster bidragit till att kryptering i dag anvinds i allt hogre grad av savil
individer som stater och telekommunikationsaktorer.

Fragan ir om den alltmer forsimrade sakerhetspolitiska situationen i
omvirlden, den aterupptagna totalférsvarsplaneringen och teknik- och
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telekommunikationsutvecklingen motiverar en anpassning av signalspanings-

regleringen for att Forsvarets radioanstalt pa ett effektivt sitt ska kunna

tullgora sitt uppdrag.

Utredaren ska darfor

beskriva den sidkerhetspolitiska omvirldsutvecklingens och teknik- och
telekommunikationsutvecklingens konsekvenser fér svensk
signalspaning i forsvarsunderrittelseverksamhet,

bed6éma vilka atgirder som krivs for att Férsvarets radioanstalt, oavsett
sikerhetslage, pa ett effektivt sitt ska kunna fullgora sitt uppdrag
rérande signalspaning i férsvarsunderrittelseverksamhet,

bedéma om det finns annan reglering pa omradet som behéver anpassas
till ovan nimnda forhallanden, och

foresla de forfattningsindringar som behévs.

Europadomstolens synpunkter

Europadomstolen identifierade i en dom den 25 maj 2021 féljande brister i

den svenska signalspaningslagstiftningen:

avsaknad av en tydlig reglering om nir inhdmtat material som inte
innehaller personuppgifter ska forstoras,

avsaknad av tydliga riktlinjer i signalspaningslagstiftningen eller annan
relevant lagstiftning som foreskriver att den personliga integriteten ska
beaktas nir beslut fattas om att dela insamlat material med andra linder
och ett rittsligt bindande krav f6r Forsvarets radioanstalt att analysera
och bedéma huruvida mottagaren av uppgifterna erbjuder ett tillrickligt
skydd for uppgifterna, och

avsaknad av en effektiv efterhandskontroll (ex post facto review) nir det
giller den enskildes ritt att av Siun fa information om huruvida hans
eller hennes meddelanden har inhdmtats 1 samband med signalspaning i
forsvarsunderrittelseverksamhet.

Utredaren ska darfor

analysera Europadomstolens dom och bedéma vilka atgiarder som ar
limpliga for att ta omhand Europadomstolens synpunkter, och
foresla de forfattningsindringar som behovs.
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Inriktning av signalspaning i forsvarsunderrattelseverksamhet

I samband med att lagen om signalspaning i férsvarsunderrittelseverksamhet
tradde i kraft 2009 begransades antalet myndigheter som har ritt att inrikta
signalspaning. Enligt nuvarande reglering far inriktning av signalspaning i
forsvarsunderrittelseverksamhet endast anges av regeringen, Regerings-
kansliet, Forsvarsmakten, Sikerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten.

Signalspaning far bedrivas i syfte att kartligga utveckling och spridning av
massforstorelsevapen, krigsmateriel och produkter med dubbla anvindnings-
omraden (1 § andra stycket 4 signalspaningslagen). Inspektionen for
strategiska produkter har inte ritt att inrikta signalspaning frain Forsvarets
radioanstalt for att uppna detta syfte.

Inspektionen for strategiska produkter far stéd fran olika myndigheter,
daribland Forsvarsmakten och Sikerhetspolisen, i sitt exportkontroll- och
tillsynsarbete mot bl.a. spridning av massforstorelsevapen. Inspektionen for
strategiska produkter bedriver dven myndighetssamverkan i egenskap av
svensk kontaktpunkt enligt EU-férordningen om utlindska direkt-
investeringar. Inspektionen for strategiska produkter kan dven i egenskap av
berérd myndighet delges relevanta underrittelserapporter i enlighet med 2 §
lagen om forsvarsunderrittelseverksamhet. Fragan dr om Inspektionen for
strategiska produkter behover fa ritt att inrikta FOrsvarets radioanstalts
signalspaning i forsvarsunderrittelseverksamhet for att pa ett effektivt sitt
kunna fullgbra sitt uppdrag.

Myndigheten for psykologiskt forsvar inrattades den 1 januari 2022. 1
myndighetens uppgifter ingar att identifiera, analysera och kunna limna stod
1 bemotandet av otillborlig informationspaverkan och annan vilseledande
information som riktas mot Sverige eller svenska inressen. Myndigheten ska i
sin verksamhet virna det 6ppna och demokratiska samhallet. Myndigheten
tor psykologiskt forsvar dr en sidan myndighet som enligt 2 § lagen om
forsvarsunderrittelseverksamhet kan delges relevanta underrittelserapporter.
Fragan iar om Myndigheten f6r psykologiskt forsvar, 1 linje med vad
Psykforsvarsutredningen foreslar i betinkandet En ny myndighet for att
starka det psykologiska forsvaret (SOU 2020:29), behéver fa ratt att inrikta
Forsvarets radioanstalts signalspaning i forsvarsunderrattelseverksamhet f6r
att pa ett effektivt sitt kunna fullgbra sitt uppdrag.
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Utover de nu nimnda myndigheterna kan det finnas ytterligare myndigheter
for vars behov ritt att inrikta signalspaning i forsvarsunderrittelseverksam-
het kan 6vervigas. Vid bedomningen om inriktningsritten bor ges till fler an
dem som nu har sadan ritt, behéver bla. hinsyn tas till om myndigheten kan
fa sitt behov av underrittelser tillgodosett pa annat sitt.

Utredaren ska darfor

e oversiktligt beskriva Inspektionen for strategiska produkters,
Myndigheten for psykologiskt férsvars och andra myndigheters behov
av inriktningsratt for signalspaning 1 forsvarsunderrittelseverksamhet,

¢ analysera och beddma om ytterligare myndigheter utéver de befintliga
boér fa inrikta signalspaning i férsvarsunderrittelseverksamhet,

e  vid sin bedémning om eventuellt tillkommande myndigheter analysera
konsekvenserna f6r de myndigheter som nu far inrikta signalspaning i
forsvarsunderrittelseverksamhet, och

e foresld de forfattningsindringar som behévs.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av forslagen for det
allminna och f6r enskilda. Om férslagen kan forvantas leda till kostnads-
6kningar for det allminna ska utredaren foresla hur dessa ska finansieras.
Utredaren ska ocksé redovisa forslagens konsekvenser f6r den personliga
integriteten och fér eventuella verksamhetsmissiga konsekvenser. Aven i

ovrigt ska forslagens konsekvenser redovisas enligt kommittéforordningen
(1998:1474).

Kontakter och redovisning av uppdraget

Utredaren ska gora de internationella jimférelser som bedéms relevanta.

Till utredaren ska det knytas en referensgrupp med foretradare f6r samtliga
partier i riksdagen. Under uppdraget ska utredaren i den utstrickning det
bed6éms lampligt ha en dialog med och inhdmta upplysningar fran berérda
myndigheter och andra som kan vara berorda av aktuella fragor.

Utredaren ska halla sig 16pande informerad om och beakta relevant arbete
som bedrivs inom bl.a. Regeringskansliet, utredningsvisendet och
Europaradet.
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Utredaren ska senast den 1 april 2023 delredovisa de frigor som r6r Europa-
domstolens dom och internationellt samarbete inom signalspaningsomradet,
med forfattningsforslag. Uppdraget ska 1 6vriga delar slutredovisas senast
den 1 april 2024.

(Forsvarsdepartementet)
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