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Till statsradet Gunnar Strommer

Den 10 april 2025 bemyndigade regeringen statsridet Strommer att
tillkalla en sirskild utredare med uppdrag att analysera och ta stillning
till vilka férindringar av den svenska regleringen 1 friga om flygpassa-
geraruppgifter som behéver goras med anledning av EU-domstolens
praxis, om den svenska regleringen av flygpassageraruppgifter i brotts-
bekimpningen bor goras neutral vad giller trafikslag, och se éver nu-
varande mojligheter att inhidmta tillgingliga passageraruppgifter frin

andra transportforetag. Utredaren ska limna férslag pa de forfatt-

ningsindringar och andra &tgirder som bedéms ndédvindiga. Reger-
ingen beslutade samtidigt om direktiv fér utredningen (dir. 2025:36).

Till sirskild utredare férordnades frdn och med den 14 april 2025
lagmannen Peder Liljeqvist.

Till sakkunniga att bitrida utredningen férordnades frdn och med
den 2 maj 2025 rittssakkunniga Isabelle Waldenstrom, Justitiedeparte-
mentet. Till experter utsdgs samma dag den kvalificerade utredaren
Sara Berntsson, Trafikanalys, gruppchefen Mattias Fogelgren, Polis-
myndigheten, seniora 8klagaren Lisa Hermanrud, Ekobrottsmyndig-
heten, verksjuristen Malin Lundberg, Tullverket, forsvarsjuristen
Anna Saarikoski, Férsvarsmakten, seniora verksjuristen Fredrik
Sjoberg, Sikerhetspolisen, vd:n Johan Wadman, Svensk kollektiv-
trafik, avdelningsjuristen Lisa Zettervall, Integritetsskyddsmyndig-
heten och juristen Eric Amell, Polismyndigheten. Lisa Hermanrud
entledigades genom beslut den 2 september 2025 med verkan fr.o.m.
den 3 september 2025. Den 2 september 2025 férordnades 1 hennes
stille utvecklingschefen Cecilia Danielsson, Ekobrottsmyndigheten.

Som sekreterare anstilldes den 14 april 2025 férvaltningsritts-
fiskalen Tomas Lif.

Utredningen har antagit namnet Utredningen om passagerarupp-
gifter i brottsbekimpningen (Ju 2025:09). Hirmed 6verlimnas be-



tinkandet Tillgang till passageraruppgifter i brottsbekimpningen
(SOU 2026:28).

Till betinkandet har fogats sirskilda yttranden av experterna
Cecilia Danielsson, Mattias Fogelgren, Malin Lundberg, Anna
Saarikoski, Fredrik Sjoberg och Eric Amell. Med undantag fran
vad som framgdr dir har de sakkunniga och experterna 1 huvudsak
stillt sig bakom utredningens éverviganden och férslag.

Uppdraget ir hirmed slutfort.

Stockholm 1 april 2026

Peder Liljeqvist

Tomas Lif
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Forkortningar

ANPR
API
API-direktivet

Chicago-

konventionen

Dataskyddsdirektivet

Dataskydds-

forordningen

Automatic Number Plate Recognition.
Advance Passenger Information.

Europeiska rddets direktiv 2004/82/EG
av den 29 april 2004 om skyldighet fér
transportdrer att limna uppgifter om
passagerare.

Konventionen den 7 december 1944 om
internationell civil luftfart.

Europaparlamentets och ridets direktiv
(EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende
pa behoriga myndigheters behandling av
personuppgifter for att forebygga, for-
hindra, utreda, avsléja eller lagféra brott
eller verkstilla straffrittsliga pafoljder,
och det fria flédet av sidana uppgifter
och om upphivande av ridets rambeslut
2008/977/RIF.

Europaparlamentets och ridets férord-
ning (EU) 2016/679 av den 27 april 2016
om skydd fér fysiska personer med avse-
ende pd behandling av personuppgifter
och om det fria flédet av sidana uppgifter
och om upphivande av direktiv 95/46/EG
(allmin dataskyddsférordning).
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Forkortningar

Dataskydds-

konventionen

Dataskyddslagen

dir.
EAS
e-dataskydds-

direktivet

EDPB
EES

EIS
EMPACT

EMSWe

EMSWe-
férordningen

Etias

EU

Eurodac
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Europeiska ridets konvention (ETS) av
den 28 januari 1981 om skydd fér enskilda
vid automatisk databehandling av person-
uppgifter.

Lag (2018:218) med kompletterande be-
stimmelser till EU:s dataskyddsférordning.

Direktiv.
Europol Analysis System.

Europaparlamentets och ridets direktiv
2002/58/EG av den 12 juli 2002 om be-
handling av personuppgifter och integri-
tetsskydd for elektronisk kommunikation
(direktiv om integritet och elektronisk
kommunikation).

European Data Protection Board.
Entry Exit System.
Europol Information System.

European Multidisciplinary Platform
Against Criminal Threats.

European Maritime Single Window
environment.

Europaparlamentets och ridets férord-
ning (EU) 2019/1239 av den 20 juni 2019
om inrittande av en europeisk kontakt-
punkt f6r sjofart och om upphivande av
direktiv 2010/65/EU.

European Travel Information and
Authorisation System.

Europeiska unionen.

European Asylum Dactoscopy.
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Europakonventionen

eu-Lisa

EU:s
rittighetsstadga

FN
Frontex
IATA
ICAO
IMY

Ju

Kodex om
Schengengrinserna

Kommissionen
NSW
OSL

PIU
PNR
PNR-direktivet

Forkortningar

Europeiska konventionen den 4 november
1950 angdende skydd fo6r de minskliga
rittigheterna och de grundliggande fri-
heterna.

Europeiska unionens byr3 {6r den opera-
tiva férvaltningen av stora it-system inom
omridet frihet, sikerhet och rittvisa.

Europeiska unionens stadga om de grund-
liggande rittigheterna.

Foérenta Nationerna.

EU:s grins- och kustbevakningsbyra.
International Air Transport Association.
International Civil Aviation Organisation.
Integritetsskyddsmyndigheten.
Justitiedepartementet.

Europaparlamentets och ridets férordning
(EU) 2016/399 av den 9 mars 2016 om
en unionskodex om grinspassage for
personer (kodex om Schengengrinserna).

Europeiska kommissionen.
National Single Window.

Offentlighets- och sekretesslagen
(2009:400).

Passenger Information Unit.
Passenger Name Record.

Europaparlamentets och ridets direktiv
(EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgiftssamlingar
(PNR-uppgifter) for att férebygga, for-
hindra, uppticka, utreda och lagféra
terroristbrott och grov brottslighet.
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Forkortningar

PNR-domen

Polisens
brottsdatalag

Prop.
RF
RB

Rorlighetsdirektivet

Schengen-
konventionen

SLTD

SOU
Sipodatalagen

TDAWN

Tullverkets
brottsdatalag

VIS
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EU-domstolens dom den 21 juni 2022,
Ligue des droits humains mot Conseil
des ministres, mal nr C-817/19.

Lag (2018:1693) om polisens behandling
av personuppgifter inom brottsdatalagens
omride.

Regeringens proposition.
Regeringsformen.
Rittegingsbalken.

Europaparlamentets och ridets direktiv
2004/38/EG av den 29 april 2004 om
unionsmedborgares och deras familje-
medlemmars ritt att fritt rora sig och
uppehilla sig inom medlemsstaternas
territorier och om dndring av férordning
(EEG) nr 1612/68, och om upphivande
av direktiven 64/221/EEG, 68/360/EEG,
72/194/EEG, 75/34/EEG, 75/35/EEG,
90/364/EEG, 90/365/EEG och
93/96/EEG.

Konventionen om tillimpning av
Schengenavtalet av den 14 juni 1985.

Stolen and Lost Travel Documents
database.

Statens offentliga utredningar.

Lag (2019:1182) om Sikerhetspolisens
behandling av personuppgifter.

Travel Documents Associated with
Notices database.

Lag (2018:1694) om Tullverkets behand-
ling av personuppgifter inom brottsdata-
lagens omréde.

Visa Information System.



Sammanfattning

PNR-systemet

PNR-systemet bygger pi Europaparlamentets och rddets direktiv
(EU) 2016/681 av den 27 april 2016 om anvindning av passagerar-
uppgiftssamlingar (PNR-uppgifter) for att forebygga, férhindra, upp-
ticka, utreda och lagféra terroristbrott och grov brottslighet, hidan-
efter benimnt som PNR-direktivet. I svensk ritt ir PNR-direktivet
genomfort genom lagen (2018:1180) om flygpassageraruppgifter i
brottsbekimpningen.

PNR-uppgifter ir enligt direktivet uppgifter som passagerare lim-
nar vid bestillning och bokning av flygresor och vid incheckning. Det
ror sig exempelvis om namn, kontaktuppgifter, resdatum och bagage-
information. Direktivet stiller upp en skyldighet for lufttrafikf6retag
att fora dver PNR-uppgifter till en enhet f6r passagerarinformation,
som 1 Sverige ir en sektion placerad inom Polismyndigheten. Vilka
uppgifter som ska dverforas framgdr i en bilaga till direktivet. Skyldig-
heten att dverfora uppgifter giller emellertid endast for de uppgifter
som lufttrafikforetagen samlar in 1 sin normala verksamhet. PNR-
systemet uppstiller siledes ingen skyldighet att samla in nigra spe-
cifika uppgifter, utan endast att féra dver vissa specifika uppgifter,
under forutsitening att de faktiskt samlas in. PNR-uppgifterna ska
normalt 6verforas vid tva tillfillen infor varje flygning; 24-48 timmar
innan flygningen avgdng samt omedelbart efter att gatens dérrar har
stangts.

Nir PNR-uppgifterna kommer in till enheten fir en férhands-
bedémning goras av passagerare fore deras beriknade ankomst till
eller avresa frin Sverige i syfte att vilja ut personer som behover
ytterligare utredas av behoériga myndigheter eller Europol.

Frin enheten kan behériga myndigheter i Sverige, andra medlems-
stater och tredjelinder begira tillging till PNR-information. En sidan
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overtoring fr endast ske om det av begiran framgar att informatio-
nen ska anvindas i syfte att forebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet. De
behériga i svensk ritt dr Tullverket, Polismyndigheten, Ekobrotts-
myndigheten, Sikerhetspolisen och Férsvarsmakten.

PNR-systemet innebir en skyldighet for lufttrafikforetag att dver-
fora PNR-uppgifter for flygningar utanfér EU, dvs. mellan en med-
lemsstat och ett tredjeland. Direktivet far dven pa frivillig basis tillim-
pas pa flygningar inom EU. Flertalet medlemsstater, diribland Sverige,
har valt att utvidga systemet till att omfatta samtliga flygningar inom
EU.

Inom PNR-systemet samlas en mycket stor mingd uppgifter in.
Behandlingen av uppgifter har dirfor pd flera sitt begrinsats, t.ex.
genom dndamilsbegrinsningen som nimnts ovan. Kinsliga person-
uppgifter, dvs. uppgifter som avslojar ras, etniskt ursprung, politiska
dsikter, religids eller filosofisk dvertygelse eller medlemskap 1 fack-
forening eller uppgifter som ror hilsa, sexualliv eller sexuell liggning
far inte behandlas enligt lagen. Lagringen av uppgifterna fir piga
under hdgst fem &r. Efter sex manader ska uppgifterna behorighets-
begrinsas. For att en behorig mottagare direfter ska {3 tillgdng till
PNR-uppgifterna krivs det beslut av en dklagare, om det pdgir en
forundersokning, eller i annat fall av Polismyndigheten.

En behérig myndighet som har mottagit PNR-information efter
enheten for passagerarinformations férhandsbedémning ska omedel-
bart férstéra informationen om den saknar betydelse for att forebygga,
forhindra, uppticka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet.

PNR-domen och dess foljder

Den 21 juni 2022 meddelade EU-domstolen den s.k. PNR-domen.'
Avgorandet berorde flera delar av tillimpningen av PNR-direktivet.
Aven om domstolen konstaterade att det inte hade kommit fram

ndgon omstindighet som kunde pdverka direktivets giltighet innebir
flera av uttalandena 1 domen att tillimpningen av PNR-systemet kriver
vissa férindringar. I detta avsnitt behandlas 6versiktligt domstolens

! EU-domstolens dom den 21 juni 2022, Ligue des droits humains mot Conseil des ministres,
mail nr C-817/19.
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uttalanden och de férindringar som vi anser att detta kriver 1 svensk
ratt.

Flygningar inom EU

Flygningar inom EU har hittills inom ramen f6r PNR-systemet be-
handlats p& samma sitt som flygningar utom EU. Enligt EU-dom-
stolen innebir PNR-systemet ett allvarligt ingrepp 1 de grundliggande
rittigheter som garanteras 1 artikel 7 och 8 1 EU:s rittighetsstadga,
dvs. ritten till respekt for privat- och familjelivet och ritten till skydd
av personuppgifter. Lagstiftningen innebir vidare en inskrinkning
av den fria rorligheten inom unionen.

For att det ska vara tilldtet f6r en medlemsstat att dverféra och
behandla PNR-uppgifter for samtliga flygningar inom EU krivs det
att det finns ett verkligt och aktuellt eller forutsebart terroristhot
mot den aktuella medlemsstaten. I avsaknad av ett sidant terrorist-
hot ska tillimpningen av systemet i stillet begrinsas till 6verféring
och behandling av PNR-uppgifter {or ett urval av flygningar for vilka
det finns uppgifter som kan motivera en sidan tillimpning. Vid ett
urval av rutter fir sdledes utdver terroristhotet dven beaktas risken
fér annan allvarlig brottslighet.

Varje medlemsstat har alltsd mojlighet att fatta ett beslut om att
utvidga tillimpningen av PNR-systemet till att omfatta samtliga flyg-
ningar inom EU, under {érutsittning att terroristhotet uppnir de
krav som stills i domen. Ett sddant beslut maste kunna bli féremél
for effektiv kontroll antingen av en domstol eller av en oberoende
forvaltningsmyndighet, vars avgdrande har bindande verkan. Syftet
med proévningen ir att kontrollera om det foreligger skil for utvidgad
tillimpning av PNR-direktivet och att de villkor och garantier som
miste stillas upp ir uppfyllda.

Det framgir inte i domen vilken myndighet som ska fatta beslutet
och vi bedémer dirfér att detta r upp till varje enskild medlemsstat
att bestimma. Vart forslag dr att Sikerhetspolisen ges 1 uppgift att fatta
sddana beslut. Sikerhetspolisen férfogar éver beslutet om vilken ter-
rorhotnivd p en femgradig skala och har den kompetens och erfaren-
het som krivs for att bedéma terroristhotet mot Sverige.
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Sikerhetspolisens beslut méste kunna bli foremal for en effektiv
proévning. Vi anser att den prévningen bér genomféras av Forsvars-
underrittelsedomstolen, efter understillning av Sikerhetspolisen.

I avsaknad av ett verkligt och aktuellt eller forutsebart terroristhot
mot Sverige f&r PNR-systemet tillimpas pd ett urval av flygningar.
Urvalet bor bestimmas av enheten f6r passagerarinformation som
infor beslutet ska inhimta synpunkter frin de behériga myndigheterna.
Utrvalsbeslutet ska regelbundet omprévas for att sikerstilla att tillimp-
ningen av systemet pa flygningarna alltid ir begrinsat till vad som
ir absolut nédvindigt.

PNR-uppgifter for flygningar som inte ingdr i urvalet ska fortfa-
rande dverforas frin lufttrafikféretagen till enheten f6r passagerar-
information och dir genomga en férhandsbedomning. Direfter ska
PNR-uppgifter frin flygningar som ingér 1 urvalet samt PNR-upp-
gifter frin flygningar dir det férekommer personer som gett triff 1
féorhandsbedémningen fortsatt bevaras hos enheten {6r passagerar-
information. Ovriga PNR-uppgifter ska anonymiseras efter att for-
handsbedémningen har genomférts. P4 s sitt begrinsas tillimpningen
av PNR-systemet pa uppgifterna pi ett sitt som vi anser vara férenligt
med EU-domstolens uttalanden.

Forhandskontroll vid begiran om tillgang till PNR-information

I nu gillande lagstiftning anges att efter den inledande sexméanaders-
perioden som PNR-uppgifter har lagrats vid enheten for passagerar-
information ska uppgifterna behérighetsbegrinsas. Direfter tilldts
utlimnande av fullstindiga PNR-uppgifter endast om det rimligen
kan antas vara nédvindigt for direktivets indamal. Det krivs vidare
tillstdnd frén en rittslig myndighet eller en annan nationell myndighet
som 1 enlighet med nationell ritt ir behérig att kontrollera om vill-
koren for tillgdng dr uppfyllda. I svensk ritt ska en begiran frin en
behérig myndighet provas av 3klagare om det pdgér en forundersok-
ning, och av Polismyndigheten 1 andra fall.

I PNR-domen anges att en sidan rittslig prévning ska ske dven
om begiran om tillgdng framstills innan den inledande sexm3naders-
perioden har [6pt ut. Svensk ritt bor sdledes dndras sd att en férhands-
kontroll alltid ska ske vid utlimning av PNR-information.
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Enligt domen ska en domstol eller oberoende férvaltningsmyndig-
het som ska besluta om tillgdng till PNR-uppgifter. Myndigheten ska
forfoga over alla befogenheter och limna alla nédvindiga garantier
for att sikerstilla en avvigning mellan de olika intressena och rittig-
heterna i friga. Myndigheten méste ha en stillning som innebir att
den kan fullgéra sitt uppdrag pa ett objektivt och opartiskt sitt, och
den miste dirfor vara fri frén all yttre pdverkan. Detta krav pd obero-
ende innebir att myndigheten méste vara fristdende 1 férhéllande till
den som begir tillging till uppgifterna, s& att myndigheten kan utéva
sin kontroll utan yttre paverkan. P4 det straffrittsliga omridet innebir
kravet pd oberoende att myndigheten dels inte far vara involverad 1
den aktuella brottsutredningen, dels att den ska ha en neutral still-
ning 1 férhéllande tll parterna i det straffrittsliga forfarandet.

For svensk ritt innebir detta att 8klagare inte kan fatta beslut under
pigdende forundersdkning och att Polismyndigheten inte kan fatta
beslut i andra fall. Vi féresldr 1 stillet att allmin domstol fattar beslut
under pigiende férundersdkning och att klagare fattar beslut i andra
fall. Om en begiran framstills av en behoérig mottagare 1 en annan
medlemsstat eller ett tredjeland som har slutit avtal med EU om &ver-
foring och behandling av passageraruppgifter ir det dklagare som
fattar beslut, under férutsittning att sidant beslut inte redan har fattats
1landet frén vilket férfrdgan har inkommit. For tredjelinder som sak-
nar sddant avtal ska beslut alltid fattas av 8klagare. Vid fara i drojs-
mal kan tillgdng till PNR-uppgifter medges behériga mottagare och
ett tredjeland som har slutit avtal med EU utan féregdende rittslig
provning.

Lagringstid

Tillimpningen av PNR-systemet har hittlls inneburit att samtliga
PNR-uppgifter har lagrats i fem ar vid enheten {6r passagerarinforma-
tion. I PNR-domen gors det avseende lagringstiden skillnad mellan
den inledande sexménadersperioden och den efterféljande tiden som
uppgifter lagras. Under de forsta sex manaderna gir det inte utdver
vad som ir strikt nédvindigt att lagra samtliga uppgifter. For den
efterfoljande perioden upp till fem &r finns det dock enligt EU-dom-
stolen inneboende risker f6r oproportionerlig anvindning och miss-
bruk till f6]jd av den stora mingd uppgifter som kan lagras konti-
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nuerligt. For de passagerare for vilka varken férhandsbedémningen,
eventuella kontroller som utférts under de f6rsta sex minaderna,
eller nigon annan omstindighet har visat att det féreligger objektiva
omstindigheter som visar att det finns en risk f6r terrorbrott eller
annan allvarlig brottslighet tycks det inte finnas nigot samband mellan
PNR-uppgifterna och milen med direktivet som motiverar att upp-
gifterna lagras. S3dana uppgifter ska dirmed enligt virt f6rslag anony-
miseras, vilket innebir att de upphor att vara personuppgifter och
inte lingre gir att koppla till en viss person.

Tillatna dndamal med behandling av PNR-uppgifter

PNR-direktivet anger att PNR-uppgifter som samlas in i enlighet
med direktivet endast fr behandlas i syfte att forebygga, férhindra,
uppticka, utreda och lagféra terroristbrott och grov brottslighet.
I PNR-domen fortydligas det att de uppriknade indamailen dr uttém-
mande och att detta innebir att PNR-uppgifter inte fr lagras i en
enda databas som kan anvindas fér andra indamal eftersom det skulle
innebira en risk for att uppgifterna anvinds fér andra indaméil in
vad som avses 1 direktivet.

I den svenska regleringen har de tillitna indamalen utvidgats genom
att enheten f6r passagerarinformation fir behandla PNR-information
nir det dr nédvindigt for att tillhandahilla uppgifter som behévs 1
verksamhet som ror nationell sikerhet. Syftet med bestimmelsen ir
att t.ex. forebygga hogmalsbrott och vissa brott mot Sveriges sikerhet
som inte faller in under direktivets tillimpningsomride. Enligt virt
forslag dr det endast tillitet att behandla PNR-uppgifter som har sam-
lats in 1 enlighet med direktivet 1 verksamhet som rér nationell siker-
het, om det sker fér de indamal som framgdr av PNR-direktivet.

En trafikslagsneutral PNR-lagstiftning

PNR-systemet for flygtrafiken har varit framgdngsrikt och utgor ett
viktigt verktyg fér brottsbekimpande myndigheter i arbetet mot den
grinsoverskridande brottsligheten. Det faller sig dirfér naturligt att
underséka mojligheten att uppritta ett liknande system dven foér andra
trafikslag. Det innebir 1 s fall att transportféretag som bedriver passa-
gerartrafik med andra firdmedel in flyg dliggs en skyldighet att fora
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over vissa uppriknade PNR-uppgifter till enheten for passagerarinfor-
mation. I likhet med flygtrafiken bor skyldigheten att éverféra upp-
gifter endast omfatta sidana uppgifter som transportféretaget samlar
in som en del av sin normala verksamhet. De trafikslag som bér om-
fattas av en trafikslagsneutral PNR-lagstiftning dr grinsdverskridande
tig-, buss- och firjetrafik samt inrikes flygtrafik.

Det finns flera alternativ fér hur ett sidant system kan se ut. De
alternativ som har 6vervigts under utredningens ging ir att anvinda
den befintliga databasen eller en separat databas vid enheten f6r passa-
gerarinformation, eller en separat databas vid en annan myndighet;
Tullverket eller Sikerhetspolisen. Den storsta férdelen med en separat
databas ir att det ir mojligt att bestimma en bredare indamalsbegrins-
ning in den som giller inom PNR-systemet. Det skulle vara méjligt
att behandla PNR-uppgifter {6r att bekimpa fler typer av brott och
att behandla uppgifterna i verksamhet som ror nationell sikerhet utan
begrinsningen att det ska ske for de indamil som PNR-direktivet
anger.

Vi anser emellertid att fordelarna med att anvinda den befintliga
databasen vid enheten for passagerarinformation viger tyngre och
foresldr dirfor en sddan 16sning. Det ir den minst kostsamma och
tidskrivande 16sningen. Ndgot som starkt talar for detta forslag dr
att det kommer att finnas mojlighet att utbyta passageraruppgifter
med andra linder som har utskat PNR-systemet till att omfatta andra
trafikslag dn lufttrafik. Det gynnar brottsbekimpningen i Sverige och
globalt.

Den befintliga lagen om flygpassageraruppgifter ska tillimpas dven
for ovriga trafikslag, och namnet pd den bér dirfér dndras till lagen
om passageraruppgifter i brottsbekimpningen. Det kriver dven ett
flertal forindringar av begrepp 1 lagen, t.ex. bor lufttrafikforetag bytas
ut mot transportféretag. Vidare miste hinvisningar till lagen i annan
forfattning dndras.

Paverkan pa befintlig lagstiftning

125 § polislagen och 7 kap. 12 § tullbefogenhetslagen ges Polismyndig-
heten och Sikerhetspolisen respektive Tullverket mojlighet att begira
in vissa uppgifter frin transportféretag, om de kan antas ha betydelse
for den brottsbekimpande verksamheten. Vid genomférandet av
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PNR-direktivet 1 svensk lagstiftning togs den mojligheten bort nir
det giller lufttrafikforetag som omfattas av PNR-systemet. Bakgrun-
den till detta var att ett nationellt system {6r inhimtning av passa-
geraruppgifter skulle kunna motverka PNR-direktivets bakomliggande
syften, dvs. att férbittra den inre sikerheten samtidigt som man upp-
ritthdller skyddet for de 6verforda uppgifterna.

I denna del gor vi en annan bedémning dn den som gjordes vid
genomforandet av PNR-direktivet. Méjligheten att, utdver den in-
samling som sker inom ramen f6r PNR-systemet, himta in uppgifter
innebir inte att syftet att forbittra den inre sikerheten inom unionen.
Tvirtom bor ytterligare tillgdng till uppgifter innebira bittre férut-
sittningar att bekimpa brott, vilket ir ett led 1 att férbittra den inre
sikerheten. Nir det giller syftet att uppritthélla skyddet f6r de upp-
gifter som behandlas finns det ett omfattande dataskyddsregelverk
som enligt vdr mening utgér ett fullgott dataskydd.

Det forefaller inte heller rimligt att myndigheternas mojligheter
att bekimpa brott som inte omfattas av PNR-systemets tillimpnings-
omride ska férsimras om fler trafikslag inkluderas 1 systemet. Tillgdng
till uppgifter i syfte att bekimpa mindre allvarlig brottslighet ir dess-
utom ett virdefullt verktyg for att bekimpa dven den allvarliga brotts-
ligheten. Det kan ifrigasittas om det ir tinkt att den EU-rittsliga
regleringen ska innebira att medlemsstaterna stills infor ett val att
antingen inféra ett centralt system med insamling av en stor mingd
uppgifter som endast fir anvindas 1 syfte att bekimpa allvarlig brotts-
lighet och terrorism, eller ett mer splittrat system dir myndigheter
begir tillging till enstaka uppgifter for att bekimpa brott 1 allminhet.

Vi anser att det ir limpligt och proportionerligt att inhimtning
av uppgifter frin transportforetag med stéd av polislagen och tullbefo-
genhetslagen omfattar dven lufttrafikfretag samt att regleringen kvar-
stdr dven for dvriga trafikslag efter implementeringen av dessa i den
trafikslagsneutrala PNR-lagstiftningen.

Speciallagstiftning for brottsbekdmpande myndigheter

Ett ytterligare tillvigagdngssitt att forbittra forutsittningarna fér

brottsbekimpningen ir att se 6ver de brottsbekimpande myndigheter-
nas tillgdng till och behandling av passageraruppgifter vid sidan om
PNR-systemet. I betinkandet liggs ett antal forbittringstérslag fram.
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Tullverket

Tullverkets befogenhet att himta in bokningsuppgifter i 7 kap. 12 §
tullbefogenhetslagen utokas sd att de uppgifter som ir tilldtna att be-
gira frin transportforetagen dven omfattar kén, utéver redan gillande

uppgifter om t.ex. namn, fédelsedatum, nationalitet och vissa kontakt-
uppgifter.

Polismyndigheten och Sakerhetspolisen

I 25 § polislagen ges Polismyndigheten och Sikerhetspolisen mojlig-
het att begira uppgifter frin transportféretag. Regleringen liknar
den som giller fér Tullverket, men har sedan den nya tullbefogen-
hetslagen tridde i kraft 2024 ndgot mindre omfattande mojligheter
att inhimta och behandla uppgifterna. En utgdngspunkt ir dirfor
att understka om polislagen bor dndras for att efterlikna tullbefogen-
hetslagen.

Uppgiftsskyldigheten

De uppgifter om passagerare som ir tillitna att himta in enligt 25 §
polislagen ir namn, resrutt, bagage, medpassagerare samt sittet for

betalning och bokning. Vi anser att samma uppgifter bor fi himtas in
som 1 tullbefogenhetslagen och att bestimmelsen dirmed bor komplet-
teras med uppgifter om fédelsedatum, kon, nationalitet, e-postadress

och mobiltelefonnummer som transportféretaget har tillgdng till.

Tillhandah3llande av uppgifterna

Det forekommer att andra foretag in sjilva transportforetaget skoter
bokningen av transporter. Det kan t.ex. réra sig om en speditor eller
ndgot annat foretag. I sddana fall bor skyldigheten att limna uppgifter
dven gilla for det foretaget.
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Foreliggande

Transportféretag har en skyldighet att limna de uppgifter om trans-
porter som begirs, men Polismyndigheten och Sikerhetspolisen saknar
1 dagsliget ett effektivt patryckningsmedel om féretaget inte uppfyller
sin skyldighet. Det bor dirfor inféras en mojlighet f6r myndigheterna
att foreligga ett transportforetag att fullgora sina skyldigheter att

limna uppgifter om transporter. Ett beslut om foreliggande far 6ver-

klagas till allmin férvaltningsdomstol och vid éverklagande till kam-

marritt krivs det provningstillstdnd.

Overklagande

En begiran om uppgifter frin transportféretag ir ofta tidskinslig
och det ir viktigt att myndigheternas arbete inte f6rdréjs. Det bor
dirfor faststillas 1 polislagen att en sidan begiran inte gir att 6verklaga.

Polismyndigheten

Vissa av forslagen avseende polislagen och anslutande lagstiftning
paverkar endast Polismyndigheten och inte Sikerhetspolisen.

Tillaten tid f6r behandling

Enligt nuvarande reglering f&r Polismyndigheten behandla person-

uppgifter som begirs frin transportféretag under den tid som ir ndd-
vindig med hinsyn till indama&let med behandlingen. For att férbittra
underrittelsearbetet, t.ex. genom att kunna uppticka historiska sam-
band och ménster och ta fram riskprofiler och kriterier for dessa bor
uppgifterna f3 bevaras hos Polismyndigheten under sex minader. Det
bér dven vara mojligt att ta del av uppgifter genom direktitkomst

under sex minader efter att transportern har ankommit eller avgitt.

Tilldtna indamail for behandling

Polismyndigheten har behov av att kunna arbeta med riskprofiler
for att selekteringen ska bli mer triffsiker. Det bor dirfér anges 1
polislagen att uppgifter som begirs in frin transportféretag med stod
av lagen fir, utver det som giller 1 dag, dven behandlas fér att planera
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kontroller, vilja ut kontrollobjekt och géra analyser som behovs for
att uppdatera eller skapa nya kriterier som ska anvindas vid planering
av kontroller eller urval av kontrollobjekt.

Hur uppgifter ska limnas

Det finns ingen enhetlig standard fér hur uppgifter ska limnas frdn
transportforetag till Polismyndigheten eller Sikerhetspolisen enligt
25 § polislagen. Det innebir att transportforetagen kan limna upp-
gifter i flera olika filformat och struktur, vilket 6kar den manuella
hanteringen. Polismyndigheten bor dirfor ges mojlighet att meddela
nirmare féreskrifter om bestimmelserna om uppgifter frin transport-
foretag.

Forsvarsmakten och Ekobrottsmyndigheten

Forsvarsmaktens har behov av uppgifter frdn transportforetag i for-
svarsunderrittelseverksamheten och 1 den militira sikerhetstjinsten.
For Ekobrottsmyndigheten finns det motsvarande behov 1 den brotts-
bekimpande verksamheten. For att tillgodose dessa behov ska Polis-
myndigheten, pd begiran frin respektive myndighet, limna sddana

uppgifter.

Konsekvenser

I den del av betinkandet som rér dndringar 1 svensk ritt till foljd av
PNR-domen innebir forslagen att firre PNR-uppgifter vid varje en-
skild tidpunkt kommer att bevaras vid enheten f6r passagerarinfor-
mation och vara mgjliga att anvinda i brottsbekimpningen. Detta
har en pitaglig negativ piverkan pd den brottsbekimpning som sker
med hjilp av PNR-information. For den personliga integriteten
innebir forslagen en skirpning av det skydd fér personuppgifter som
PNR-systemet innebir.

Forslagen avseende en trafikslagsneutral PNR-lagstiftning innebir
& andra sidan att fler uppgifter tillgingliggors, vilket stirker brotts-
bekimpande myndigheters méjlighet att f6lja misstinkta personers
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resor in 1 och genom EU. Detta innebir ett ingrepp 1 grundliggande
rittigheter som vi bedémer ir limpligt och proportionerligt.

For transportféretagen kommer detta innebira kostnader och
administration. En del eller hela kostnadsékningen kommer enligt
var bedomning dock att kunna biras av konsumenterna.

Forslagen innebir 6kade kostnader f6r Sveriges domstolar och
Aklagarmyndigheten, vilka inte bedéms kunna rymmas inom befint-
ligt anslag utan bér finansieras genom det allminna reformutrymmet.
Forslagen innebir vidare 6kade kostnader for enheten for passagerar-
information inom Polismyndigheten samt myndighetens it-avdelning.

Ikrafttradande

Samtliga forfattningsforslag foreslas trida 1 kraft den 1 januari 2028.
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1 Forfattningsforslag

1.1 Forslag till lag om dndring i lagen (2018:1180)
om flygpassageraruppgifter i brottsbekdampningen

Hirigenom féreskrivs i friga om lagen (2018:1180) om flygpassagerar-
uppgifter i brottsbekimpningen

dels att lagens namn ska ha foljande lydelse,

dels att 1 kap. 1 och 3-6 §§, 2 kap. 1-7 §§, 3 kap. 1, 4-5 och 9-11 §§,
4 kap. 11§, 6 kap. 1-3 §§ och bilaga 1 ska ha f6ljande lydelse,

dels att rubriken f6r 2 kap. och rubrikerna nirmast fére 4 kap. 11 §
och 6 kap. 1 § ska ha f6ljande lydelse,

dels att det ska inféras ett nytt kapitel, 3 a, av foljande lydelse,

dels att det ska inforas sex nya paragrafer, 4 kap. 12-19 §§, nirmast
fore 4 kap. 14, 16 och 17 §§ nya rubriker och nya bilagor 24 av fsl-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

Lag (2018:1180) om Lag (2018:1180) om
flygpassageraruppgifter passageraruppgifter

i brottsbekimpningen i brottsbekimpningen

1 kap.
Lagens innehall
1§
Denna lag genomfor Europa- Denna lag innebdller bestim-

parlamentets och rddets direktiv  melser om transportforetags dver-
(EU) 2016/681 av den 27 april ~ féring av PNR-uppgifter till en-
2016 om anvindning av passagerar-  heten fOr passagerarinformation och
uppgiftssamlingar (PNR-uppgifter) — om bebandling av PNR-uppgifter
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for att forebygga, férhindra, upp-
ticka, utreda och lagfora rerro-
ristbrott och grov brottslighet, hir
benimnt PNR-direktivet. Med
PNR-uppgifter avses i lagen upp-
gifter om varje enskild passage-
rare som har limnats vid bokning
av en flygresa och vid incheckning,

Lagen innehdller bestimmelser
om lufttrafikforetags Gverforing av
PNR-uppgifter till enbeten for pas-
sagerarinformation och om behand-
ling av PNR-uppgifter i verksambet
for att forebygga, forhindra, upp-
ticka, utreda eller lagféra terrorist-
brotislighet eller annan allvarlig
brottslighet.

SOU 2026:28

i verksambet for att forebygga, for-
hindra, uppticka, utreda eller lag-
fora terroristbrottslighet eller annan
allvarlig brottslighet. Med PNR-
uppgifter avses i lagen uppgifter
om varje enskild passagerare som
har limnats vid bokning av en
transport, kop av biljett och vid in-
checkning,

Lagen genomfor ocksd Europa-
parlamentets och rddets direktiv
(EU) 2016/681 av den 27 april
2016 om anvéndning av passagerar-
uppgiftssamlingar (PNR-uppgifter)
for att forebygga, forhindra, upp-
ticka, utreda och lagtora terrorist-
brott och grov brottslighet, hir be-
nimnt PNR-direktivet.

Med terroristbrottslighet avses i lagen brott enligt artiklarna 3—12
och 14 i Europaparlamentets och ridets direktiv (EU) 2017/541 av
den 15 mars 2017 om bekidmpande av terrorism, om ersittande av
ridets rambeslut 2002/475/RIF och om indring av ridets beslut

2005/671/RIF.

Med annan allvarlig brottslighet avses i lagen de brott som anges
1 bilaga IT till PNR-direktivet och f6r vilka det 1 Sverige eller andra

medlemsstater dr foreskrivet fingelse i tre ar eller mer.

Nuvarande lydelse

3§

I lagen anvinds féljande uttryck med nedan angiven betydelse.

Uttryck

Behorighetsbegrinsade PNR-upp-
gifter

32

Betydelse

Personuppgifter som har gjorts
otillgingliga f6r en anvindare som
saknar sirskild behérighet for att
{3 tillgdng till uppgifterna.
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Behorig mottagare En behorig myndighet 1 Sverige,
en enhet for passagerarinforma-
tion 1 en annan medlemsstat, en
myndighet som har utsetts som
behérig 1 en annan medlemsstat
eller Europol.

Behorig myndighet En myndighet utsedd av reger-
ingen som har behérighet att
behandla PNR-information i verk-
samhet for att forebygga, for-
hindra, uppticka, utreda eller lag-
féra terroristbrottslighet eller
annan allvarlig brottslighet.

Lufttrafikforetag Ett féretag som har giltig opera-
tiv licens eller motsvarande som
ger ritt att mot ersittning utfora
lufttransporter av passagerare och
som 1 sin normala verksamhet
samlar in och behandlar PNR-
uppgifter i ett elektroniskt system
fér hantering av reservationer.

Medlemsstat En stat som ir medlem i Euro-
peiska unionen och har antagit
PNR-direktivet.

Passagerare Alla personer, forutom besitt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med
ett flygplan och som finns upp-
tagna i passagerarforteckningen.

PNR-information PNR-uppgifter och resultatet av
en enhet for passagerarinforma-
tions behandling av sddana upp-
gifter.

Tredjeland En stat som inte dr en medlems-
stat.
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Foreslagen lydelse
338

I lagen anvinds féljande uttryck med nedan angiven betydelse.

Uttryck

Behorighetsbegrinsade
PNR-uppgifter

Behorig mottagare

Behorig myndighet

Transportforetag

34

Betydelse

Personuppgifter som har gjorts
otillgingliga fér en anvindare som
saknar sirskild behorighet for att
{3 tillgdng till uppgifterna.

En behorig myndighet 1 Sverige,
en enhet f6r passagerarinforma-
tion 1 en annan medlemsstat, en
myndighet som har utsetts som
behérig 1 en annan medlemsstat
eller Europol.

En myndighet utsedd av reger-
ingen som har behérighet att
behandla PNR-information 1
verksamhet for att forebygga,
forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller
annan allvarlig brottslighet.

Ett féretag som har giltig opera-
tiv licens, tillstind, certifikat eller
motsvarande som ger ritt att mot
ersittning utfora transporter av
passagerare med flygplan, tdg, buss
eller firja, och som 1 sin normala
verksamhet samlar in och behand-
lar PNR-uppgifter 1 ett elektro-
niskt system for hantering av re-
servationer, avgdngskontrollsystem
for att checka in passagerare, elek-
troniskt system for kop av biljetter
eller likvirdiga system med mot-
svarande uppgifter.
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Medlemsstat En stat som ir medlem 1 Euro-
peiska unionen och har antagit
PNR-direktivet. Nir det giller
transporter med tig, buss och firja
avses samtliga stater som dr med-
lemmar i1 Europeiska unionen.

Passagerare Alla personer, férutom besitt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med
ett flygplan, tdg, buss eller firja.

PNR-information PNR-uppgifter och resultatet av
en enhet for passagerarinforma-
tions behandling av sidana upp-

gifter.

Tredjeland En stat som inte ir en medlems-
stat.

Transport utanfor EU Transport som utfors av ett trans-

portforetag, med avging fran ett
tredjeland och planerad ankomst
pd en medlemsstats territorium eller
transport fran en medlemsstats ter-
ritorium med planerad ankomst i
ett tredjeland, i bida fallen in-
klusive eventuella mellanland-
ningar eller stopp pd territorier 1
medlemsstater eller tredjelinder.

Transport inom EU Transport som utfors av ett trans-
portforetag, med avging fran en
medlemsstats territorium och plane-
rad ankomst pd en eller flera andra
medlemsstaters territorium, utan
eventuella mellanlandningar eller
stopp pd tredjelinders territorier
samt transport som utférs av ett
transportforetag som bedriver luft-
trafik mellan tvd inrikes flygplatser
1 Sverige.
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43§
Det ska vid Polismyndigheten finnas en enhet fér passagerar-
information. Enheten ska ansvara fér att

1. samla in PNR-uppgifter frin
lufttrafikforetag, bevara och 1 dvrigt
behandla uppgifterna, och

1. samla in PNR-uppgifter frin
transportforetag, bevara och 1 dvrigt
behandla uppgifterna, och

2. dverféra PNR-information till behoriga mottagare och tredje-

linder.

5§

PNR-information fir endast
behandlas 1 syfte att forebygga,
forhindra, uppticka, utreda eller
lagféra terroristbrottslighet eller
annan allvarlig brottslighet, om
inte annat anges 1 6 § eller 5 kap.

3§.

PNR-information fir endast
behandlas 1 syfte att forebygga,
forhindra, uppticka, utreda eller
lagféra terroristbrottslighet eller
annan allvarlig brottslighet, om
inte annat anges i 5 kap. 3 §.

6§
Lagens bestimmelser om behandling av personuppgifter giller
inte f6r behoriga myndigheter 1 verksamhet som rér nationell sikerhet.

Enbeten for passagerarinfor-
mation far behandla PNR-infor-
mation ndr det dr nédvindigt for
att tillbandahdlla uppgifter som be-
hivs for sidan verksambet.

2 kap.
Lufttrafikforetagens Transportfiretagens
skyldigheter skyldigheter
1§

Lufttrafikforetag ska till enheten
for passagerarinformation infor
varje flygning som ankommer till
eller avgdr fran Sverige Sverfora
sddana PNR-uppgifter som anges
1 bilagan till lagen. PNR-uppgif-
terna ska endast 6verforas 1 de

36

Transportforetag ska till enheten
for passagerarinformation infér
varje transport inom eller utanfor
EU overfora sidana PNR-upp-
gifter som anges 1 bilagorna till
lagen. PNR-uppgifterna ska endast
overtoras 1 de fall transportfore-
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fall lufttrafikforetagen samlar in
uppgifterna som en del av sin
normala verksambhet.

Om flygningens linjebeteckning
delas med ett eller flera andra luft-
trafikforetag, ska det lufitrafikfore-
tag som utfor flygningen dverfora
PNR-uppgifter om samtliga passa-
gerare.

Forfattningsforslag

tagen samlar in uppgifterna som
en del av sin normala verksamhet.

Skyldigheten for transportfore-
tag som bedriver farjetrafik att Gver-
fora uppgifter enligt forsta stycket
omfattar dven de uppgifter om be-
sdttningen som anges i punkt 17 1
bilaga 4.

Om transportens linjebeteck-
ning delas med ett eller flera andra
transportforetag, ska det transport-
foretag som utfér transporten dver-
fora PNR-uppgifter om samtliga
passagerare.

2§

PNR-uppgifterna ska éverforas

PNR-uppgifterna for en flyg-
ning ska verforas

1. 24-48 timmar f6re flygningens avging, och

2. omedelbart efter det att gatens dérrar har stingts.

Den andra 6verfoéringen fir begrinsas till uppdateringar och kom-
pletteringar av de uppgifter som 6verfordes vid det forsta tillfillet.

PNR-uppgifter for dvriga trans-
portforetag, med undantag for sd-
dana som bedriver firjetrafik, ska
dverforas 1 samband med att en bok-
ning eller avbokning av en trans-
port sker.

38

Lufttrafikforetag ska pd begiran
av enheten for passagerarinfor-
mation dverfora PNR-uppgifter
dven vid andra tidpunkter in de
som anges 12 §, om enheten be-
démer att det 1 ett enskilt fall r
nddvindigt med tillgdng till PNR-
uppgifter for att avvirja en spe-

Transportforetag ska pd begiran
av enheten for passagerarinfor-
mation éverfoéra PNR-uppgifter
dven vid andra tidpunkter dn de
som anges 12 §, om enheten be-
domer att det 1 ett enskilt fall r
nddvindigt med tillging till PNR-
uppgifter for att avvirja en spe-

37



Forfattningsforslag

cifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller
annan allvarlig brottslighet.
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cifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller
annan allvarlig brottslighet.

43§

Lufttrafikforetag ska dverfora
PNR-uppgifterna elektroniskt.
Enheten for passagerarinforma-
tion fir inte medges direktitkomst
till PNR-uppgifter som behandlas
vid lufttrafikforetagen.

Transportforetag ska dverfora
PNR-uppgifterna elektroniskt.
Enheten for passagerarinforma-
tion fir inte medges direktitkomst
till PNR-uppgifter som behandlas

vid transportforetagen.

58§

Lufttrafikforetag som ir skyl-
diga att 6verféra PNR-uppgifter
far anlita ett personuppgiftsbitride
for att utféra dverforingen.

Transportforetag som ir skyl-
diga att 6verféra PNR-uppgifter
far anlita ett personuppgiftsbitride
for att utféra dverforingen.

6§

Lufttrafikforetag ska informera
passagerare om Overféringen av
PNR-uppgifter till enheten for
passagerarinformation och om
skilen till 6verféringen.

Transportforetag ska informera
passagerare om Overforingen av
PNR-uppgifter till enheten for
passagerarinformation och om
skilen till 6verféringen.

7§

Regeringen eller den myndig-
het som regeringen bestimmer
kan med st6d av 8 kap. 7 § reger-
ingsformen meddela foreskrifter
om lufttrafikforetagens dverforing
av PNR-uppgifter till enheten for

passagerarinformation.

38

Regeringen eller den myndig-
het som regeringen bestimmer
kan med st6d av 8 kap. 7 § reger-
ingsformen meddela foreskrifter
om transportforetagens dverforing
av PNR-uppgifter till enheten for

passagerarinformation.
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3 kap.
1§
PNR-uppgifter som har éver- PNR-uppgifter som har 6ver-
forts fran ett lufttrafikforetag ska  forts frin ett transportforetag ska
bevaras 1 en databas vid enheten bevaras i en databas vid enheten

for passagerarinformation.

for passagerarinformation.

43§

Enheten {6r passagerarinfor-
mation far, om inte 1 kap. 6 § dr
tillimplig, endast behandla PNR-
uppgifter som har éverforts frin
ett lufitrafikforetag for att

Enheten for passagerarinfor-
mation fir endast behandla PNR-
uppgifter som har 6verforts frén
ett transportforetag for att

1. gora en férhandsbedémning av passagerare fore deras berik-

nade ankomst till eller avresa frén Sverige 1 syfte att vilja ut personer
som behdover utredas ytterligare av behériga myndigheter eller Europol,
pd grund av att dessa personer kan vara inblandade 1 terroristbrotts-

lighet eller annan allvarlig brottslighet,
2. fullgéra sina uppgifter att dverféra PNR-information till behoriga

mottagare eller tredjelinder, eller

3. gora analyser for att uppdatera eller skapa nya kriterier som ska
anvindas vid férhandsbedémningar.

5§

Vid en férhandsbedémning far
PNR-uppgifter

1. jimforas med register eller
andra uppgiftssamlingar som ir re-
levanta fér att forebygga, for-
hindra, uppticka, utreda eller lag-
fora terroristbrottslighet eller
annan allvarlig brottslighet, och

Vid en férhandsbedémning fir
PNR-uppgifter

1. jimforas med register eller
andra uppgiftssamlingar dver per-
soner eller foremdl som dr eftersikta
eller finns uppforda pa en sparrlista
samt med register eller andra upp-
giftssamlingar som ir relevanta for
att férebygga, férhindra, uppticka,
utreda eller lagfora terroristbrotts-
lighet eller annan allvarlig brotts-
lighet, och

2. behandlas enligt pd férhand utformade och faststillda kriterier
som ir riktade, proportionella och avgrinsade och som inte grundas
pa sddana kinsliga personuppgifter som avses 1 1 kap. 7 §.
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Med relevanta register och upp-
giftssamlingar enligt forsta stycket 1
avses register och uppgiftssamlingar
som forvaltas av de behiriga myn-
digheterna eller, ndir det géller EU-
databaser och internationella data-
baser, anvinds av de behiriga
myndigheterna for de syften som
anges 1 forsta stycket 1.

Jimfirelse enligt forsta stycket 1
far endast ske om registret eller
uppgiftssamlingen anvinds i sam-
band med bekimpning av terrorist-
brottslighet eller annan allvarlig
brottslighet som bar ett dtminstone
indirekt objektivt samband med
transport av passagerare.

9§

PNR-uppgifter som behandlas
vid enheten f6r passagerarinfor-
mation ska bevaras i fem dr frin
det att de kommit in fran ett [uft-
trafikforetag. Direfter ska de for-

storas.

40

PNR-uppgifter som behandlas
vid enheten f6r passagerarinfor-
mation ska bevaras 1 sin fullstin-
diga form i sex mdnader frin det
att de kommit in frin ett trans-
portforetag. Direfter ska de anony-
miseras. Samtliga PNR-uppgifter
som behandlas vid enbeten for pas-
sagerarinformation ska forstoras
senast fem dr frdn det att de kom-
mit in fran ett transportforetag.

PNR-uppgifter for transporter
ddr det forekommer personer vars
resor har ett direkt eller indirekt
samband med en risk for terrorist-
brottslighet eller annan allvarlig
brottslighet ska behérighetsbegrin-
sas 1 enlighet med 3 kap. 11 §i stillet

for anonymiseras sex manader efter
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att de kommit in frin ett trans-
portforetag.

10§

PNR-uppgifter som inte anges
1bilagan till lagen eller som utgor
sddana kinsliga personuppgifter
som avses 11 kap. 7 § ska omedel-
bart forstéras om de kommer in
till enheten f6r passagerarinfor-
mation.

PNR-uppgifter som inte anges
1bilagorna tll lagen eller som utgodr
sddana kinsliga personuppgifter
somavses i1 kap. 7 § ska omedel-
bart férstéras om de kommer in
till enheten f6r passagerarinfor-
mation.

11§

Foljande PNR-uppgifter ska
behorighetsbegrinsas sex ménader
efter att de har kommit in frin
ett lufttrafikforetag om de kan an-
vindas f6r att identifiera en person:

. namn pa passagerare,

N Ul AW

. allminna anmirkningar, och
7. uppgifter enligt punkt 18 1
bilagan till lagen.

Foljande PNR-uppgifter ska,
om de inte ska anonymiseras enligt
3 kap. 9 §, behorighetsbegrinsas
sex manader efter att de har kom-
mit in frén ett transportforetag om
de kan anvindas f6r att identifi-
era en person:

. antal passagerare som reser tillsammans,

. adress och kontaktuppgifter,

. alla former av betalningsinformation, inklusive faktureringsadress,
. uppgifter om bonusprogram,

7. uppgifter om alla indringar
som har gjorts av de PNR-uppgif-
ter som anges 1 bilagorna till lagen.

3 a kap.
Behandling av PNR-uppgifter
f6r transporter inom EU

1§

Detta kapitel giller for enbeten
for passagerarinformations beband-
ling av PNR-uppgifter for trans-
porter inom EU.

41



Forfattningsforslag

42

SOU 2026:28

Om inte annat anges i detta kapi-
tel, ska alla bestimmelser i lagen
gélla for transporter inom EU som
om de vore transporter utanfor
EU och for PNR-uppgifter for trans-
porter inom EU som om det vore
PNR-uppgifter for transporter utan-
for EU.

2§

PNR-uppgifter for transporter
inom EU ska anonymiseras efter
att  forbandsbedomningen enligt
3 kap. 4 § 1 har genomférts. PNR-
uppgifter for transporter ddir det fore-
kommer personer som efter for-
handsbeddmningen bebiver utredas
ytterligare av behdriga myndigheter
eller Europol far fortsatt behandlas
for de dindamdl som anges i 3 kap.
4§ 2och 3.

3§

Om det foreligger ett verkligt
och aktuellt eller forutsebart terro-
risthot mot Sverige far beslut fattas
om att enheten for passagerarinfor-
mation fdr behandla PNR-upp-
gifter 1 sin fullstindiga form for
samtliga transporter inom EU dven
efter forbandsbedomningen enligt

3kap. 4§ 1.

45

Om det inte foreligger ndgot
terroristhot mot Sverige i enlighet
med 3 § fdr ett wrval av transporter
tllimpas for vilka PNR-uppgifter
for samtliga passagerare far behand-
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las i sin fullstindiga form dven efter
forbandsbedomningen enligt 3 kap.
4§ 1.

Urvalet av transporter ska be-
grinsas till vad som dr absolut néd-
vindigt for att uppnd syftet med
behandlingen av PN R-uppgifterna.

59

Beslut enligt 3 § ska fattas av
Sikerbetspolisen. Infor beslutet kan
Séikerbetspolisen vid behov inhimta
synpunkter fran Forsvarsmakten och
andra myndigheter. Beslutet upphér
att gilla ett dr efter den dag da det
fattades.

Séikerbetspolisens beslut giller
omedelbart och ska expedieras till
enheten for passagerarinformation.

6§

Beslut om urval av transporter
enligt 4 § ska fattas av enbeten for
passagerarinformation. Infor beslu-
tet ska enheten inhimta synpunk-
ter fran de behoriga myndighe-
terna. Urvalet av transporter ska
regelbundet ses dver.

7

Beslut enligt 3 § ska under-
stillas Forsvarsunderrittelsedom-
stolen utan onddigt drojsmal och
senast inom en vecka frin den dag
da beslutet fattades.
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8§

Ndr ett beslut har understdllts
Forsvarsunderrittelsedomstolen ska
domstolen bdlla sammantride. Till
sammantridet ska Sikerbetspoli-
sen kallas.

9§
Férsvarsunderrittelsedomsto-
lens beslut enligt denna lag far inte

dverklagas.

Nuvarande lydelse Foreslagen lydelse
. 4 kap.
Overféring av Overforing av PNR-

bebirighetsbegrinsade PNR-
uppgifter i sin fullstindiga form

information pd begiiran

11§

PNR-uppgifter som dr behorig-
hetsbegrinsade enligt 3 kap. 11 §
far endast overforas i sin fullstin-
diga form till behoriga mottagare
eller ett tredjeland om det rim-
ligen kan antas vara nddvindigt
for att forebygga, forhindra, upp-
ticka, utreda eller lagféra terro-
ristbrottslighet eller annan allvarlig
brottslighet.

Om en férundersékning pigir
ska en begiran frin en behérig
myndighet om att {3 tillging till
fullstindiga PNR-uppgifter beslutas
av dklagare.

44

PNR-information fir endast
overforas till behdriga mottagare
eller ett tredjeland om det rim-
ligen kan antas vara nédvindigt
for att forebygga, forhindra, upp-
ticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig
brottslighet.

Om en férundersokning enligt
réttegingsbalken pagir ska en be-
giran frin en behorig myndighet
om att {3 tillgdng till PNR-infor-
mation beslutas av allmdn domstol.
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I de fall som inte omfattas av
andra stycket krdvs att tillstind till
dverforing bar limnats av Polismyn-

digheten.

Forfattningsforslag

I de fall som inte omfattas av
andra stycket ska ett sddant beslut
fattas av dklagare.

12§

Om en begiran om tillging till
PNR-information frin en behorig
mottagare i en annan medlemsstat
har foregdtts av en provning av om
tillging till informationen ska med-
ges av en domstol eller oberoende
forvaltningsmyndighet, ska beslut
enligt 11 § tredje stycket inte fattas.

Det firsta stycket giller dven
en begiran fran ett tredjeland som
har slutit avtal med EU om dver-
foring och behandling av passage-
raruppgifter.

13§

Om den efterfragade PNR-in-
formationen inte finns hos enbeten
for passagerarinformation ska det
inte fattas nagot beslut enligt 11 §
andra eller tredje stycket.

Provningen i domstol

14§

En begiran om tillging till
PNR-information under en pigi-
ende forundersokning enligt ritte-
gangsbalken provas av den domstol
som anges i 19 kap. rittegingsbal-
ken.
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En begiran enligt forsta stycket
fran Forsvarsmakten eller Sikerbets-
polisen prévas av Stockholms tings-
7dtt.

5§

Forfarandet i domstol dr skrift-
ligt. Pd forfarandet tillimpas reg-
lerna i rittegdngsbalken om hand-
liggning vid domstol av fragor om
tvdngsmedel i brottmdl och om dver-
klagande i sidana fragor. Det som
foreskrivs om offentliga ombud i
27 kap. 28 § rittegangsbalken ska
dock inte tillimpas.

Skyndsam bandliggning

16§

En begiran om tillging till
PNR-information ska handliggas
skyndsamt.

Tillfallig tillgdng till
PNR-information utan tillstand

17§

Om det dr fara i drojsmdl, far
enheten for passagerarinformation
medge tillging till PNR-infor-
mation efter en vederbérligen moti-
verad begiran frin en behorig
mottagare utan att tillstind har
meddelats av dklagare eller domstol.

Det forsta stycket giller dven
for en begiran fran ett tredjeland
som har slutit avtal med EU om
dverforing och behandling av passa-

geraruppgifter.
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18§

Om tillgdng till PNR-informa-
tion har medgetts utan tillstind ska
begiran om tillging understillas
rétt provningsinstans utan onddigt
drdjsmal och senast inom 24 timmar
fran det att tillgingen medgavs.

Om tillgingen har medgetts utan
tillstand och det inte lingre finns skil
for bebandling av informationen
ska behandlingen hos den behoriga
myndigheten omedelbart upphora.

19§

Om en begéiran om tillgdng till
PNR-information avslds ska be-
handling som har pabirjats av en
behorig myndighet utan att tillstand
har meddelats av dklagare eller dom-
stol omedelbart upphéira.

6 kap.

Overtridelser av
lufttrafikforetag

En sanktionsavgift ska tas ut
av ett lufitrafikforetag som inte
har 6verfért PNR-uppgifter enligt
bestimmelserna i denna lag eller
foreskrifter som har meddelats i
anslutning till lagen.

Overtridelser av
transportforetag

1§

En sanktionsavgift ska tas ut
av ett transportféretag som inte
har verfért PNR-uppgifter enligt
bestimmelserna i denna lag eller
foreskrifter som har meddelats i
anslutning till lagen.

2§

Sanktionsavgiften ska for varje
flygning som har utférts utan att
lufttrafikforetaget har fullgjort sin
dverforingsskyldighet bestimmas
till lagst 20 000 kronor och hogst

Sanktionsavgiften ska for varje
transport som har utforts utan att
transportforetaget har fullgjort sin
dverforingsskyldighet bestimmas
till ligst 20 000 kronor och hogst
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100 000 kronor. Nir sanktions-
avgiftens storlek faststills ska sir-
skild hinsyn tas till antal passa-
gerare pi flygningen och om
lufttrafikforetaget tidigare har be-
gtt en Overtridelse.
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100 000 kronor. Nir sanktions-
avgiftens storlek faststills ska sir-
skild hinsyn tas till antal passa-
gerare pa transporten och om trans-
portforetaget tidigare har begdtt
en Svertridelse.

Sanktionsavgiften fir sittas ned helt eller delvis om évertridelsen

ir ursiktlig eller om det annars med hiinsyn till omstindigheterna skulle
vara oskiligt att ta ut avgiften.

338
Polismyndigheten beslutar om
sanktionsavgift {or lufitrafikforetag.

Polismyndigheten beslutar om
sanktionsavgift {6r transportfore-
tag.

Sanktionsavgiften tillfaller staten.
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Bilaga Bilaga 1

PNR-uppgifter som enligt PNR-uppgifter som enligt
2 kap. 1 § ska 6verforas frin lufi- 2 kap. 1 § ska 6verforas frin trans-
trafikforetag till enheten {6r passa-  portforetag som bedriver lufttrafik
gerarinformation: till enheten for passagerarinfor-

mation:
. PNR-uppgifternas lokaliseringskod,
. datum f6r bokning och utfirdande av biljett,
. planerat eller planerade resedatum,
. namn,
. adress och kontaktuppgifter (telefonnummer och e-postadress),
. all betalningsinformation, inklusive faktureringsadress,
. fullstindig resplan,
. uppgifter om bonusprogram,

9. resebyrd eller reseagent,

10. passagerarens resestatus, inklusive resebekriftelser, incheck-
ningsstatus, upplysningar om passagerare som inte infinner sig och
passagerare utan bokning,

11. delade PNR-uppgifter,

12. allmidnna anmirkningar, inklusive alla tillgingliga uppgifter
om ensamresande barn under 18 &r, sisom namn, kon, lder, sprik-
kunskaper, namn och kontaktuppgifter f6r den person som féljer
barnet till incheckning fér avresan och denna persons férhillande till
barnet, namn och kontaktuppgifter for den person som himtar bar-
net vid ankomsten och denna persons férhillande till barnet samt flyg-
platspersonal som ledsagar barnet vid avresan respektive ankomsten,

13. biljettinformation, inklusive biljettnummer, datum for utfir-
dande av biljetten, enkelbiljetter och automatisk biljettprisuppgift,

14. platsnummer och annan platsinformation,

15. information om gemensam linjebeteckning,

16. all bagageinformation,

17. antal medresenirer och deras namn,

18. all eventuell forhandsinformation (API-uppgifter) som har
samlats in, inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland, sista giltighetsdag, nationalitet, efternamn,
féornamn, kon, fodelsedatum, lufterafikforetag, flygnummer, utrese-
datum, ankomstdatum, avreseflygplats, ankomstflygplats, avresetid
och ankomsttid, och

0O N ON Ul AW
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19. alla dndringar som har gjorts av de PNR-uppgifter som anges
i punkt 1-18.
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Bilaga 2

PNR-uppgifter som enligt 2 kap. 1 § ska féras 6ver frén transport-
foretag som bedriver tigtrafik till enheten for passagerarinformation:

1.
. bokningsnummer,
. biljettnummer,

. kategori,

. telefonnummer,

O NN ON Ul W

datum och tid f6r bokning och betalning,

. e-postadress,
. tdgnummer,
. taglinje,

9.

vagnsnummer,

10. platsnummer,

11. all betalningsinformation, inklusive faktureringsadress,

12. férsiljningskanal,

13. biljettpris,

14. resebyra eller reseagent,

15. resetyp,

16. all eventuell férhandsinformation (API-uppgifter) som har sam-
lats in, inklusive typ av identitetshandling, identitetshandlingens num-
mer, utfirdandeland, sista giltighetsdag, nationalitet, efternamn, for-
namn, kon, fodelsedatum, avgdngstid, ankomsttid, avgingsstation,
ankomststation, och

17. alla indringar som har gjorts av de PNR-uppgifter som anges
i punkt 1-16.
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Bilaga 3

PNR-uppgifter som enligt 2 kap. 1 § ska féras 6ver frén transport-

foretag som bedriver busstrafik till enheten for passagerarinformation:
1. datum och tid f6r bokning och betalning,

. bokningsnummer,

. biljettnummer,

. kategori,

. telefonnummer,

. e-postadress,

. linjenummer,

. linje,

9. vagnsnummer,

10. platsnummer,

0 N ON Ut W

11. all betalningsinformation, inklusive faktureringsadress,

12. f6rsiljningskanal,

13. biljettpris,

14. resebyrd eller reseagent,

15. resetyp,

16. all bagageinformation,

17. all eventuell férhandsinformation (API-uppgifter) som har sam-
lats in, inklusive typ av identitetshandling, identitetshandlingens num-
mer, utfirdandeland, sista giltighetsdag, nationalitet, efternamn, for-
namn, kén, fodelsedatum, avgingstid, ankomsttid, avgdngsstation,
ankomststation, och

18. alla dndringar som har gjorts av de PNR-uppgifter som anges
1 punkt 1-17.
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Bilaga 4

PNR-uppgifter som enligt 2 kap. 1 § ska féras 6ver frén transport-

foretag som bedriver firjetrafik till enheten f6r passagerarinformation:
1. datum och tid f6r bokning och betalning,

. bokningsnummer,

. biljettnummer,

. kategori,

. telefonnummer,

. e-postadress,

. linjenummer,

. linje,

9. platsnummer,

10. hyttnummer,

O NN ON Ul W

11. all betalningsinformation, inklusive faktureringsadress,

12. férsiljningskanal,

13. biljettpris,

14. resebyra eller reseagent,

15. all bagageinformation,

16. resetyp,

17. besittningens namn, telefonnummer, e-postadress, fodelse-
datum, identitetshandling och identitetshandlingens nummer,

18. fartygets namn,

19. fartygets flagga,

20. all eventuell férhandsinformation (API-uppgifter) som har sam-
lats in, inklusive typ av identitetshandling, identitetshandlingens num-
mer, utfirdandeland, sista giltighetsdag, nationalitet, efternamn, for-
namn, koén, fodelsedatum, avgdngstid, ankomsttid, avgingshamn,
ankomsthamn, och

21. alla indringar som har gjorts av de PNR-uppgifter som anges
i punkt 1-20.

Denna lag trider i kraft den 1 januari 2028.
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Forslag till lag om andring i polislagen

Hirigenom foreskrivs i friga om polislagen (1984:387)
dels att 25 och 26 §§ ska ha foljande lydelse,
dels att det ska inforas tv8 nya paragrafer, 26 a-b §§, av foljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

25§

Ett transportféretag som be-
fordrar varor, passagerare eller for-
don till eller frdn Sverige ska pd
begiran av Polismyndigheten eller
Sikerhetspolisen skyndsamt limna
de aktuella uppgifter om ankom-
mande och avgdende transporter,
som foretaget har tillgdng till.
Transportforetaget har endast
skyldighet att limna de uppgifter
om passagerare som avser namn,
resrutt, bagage och medpassage-
rare samt sittet {6r betalning och
bokning.

54

Ett transportféretag som be-
fordrar varor, passagerare eller for-
don till eller frén Sverige ska pd
begiran av Polismyndigheten eller
Sikerhetspolisen skyndsamt limna
de aktuella uppgifter om ankom-
mande och avgdende transporter,
som féretaget har tillgdng till. Der
som sdgs om transportforetag giller
dven andra foretag som yrkesmdssigt
far tillging till transportforetagets
uppgifter om transporter. Transport-
foretaget har endast skyldighet att
limna f6fjande uppgifter om passa-
gerare.

— namn,

— fodelsedatum,

— kén,

— nationalitet,

— resrutt,

— bagage,

— medpassagerare,

— betalningsinformation och sit-
tet for bokning,

— mobiltelefonnummer, och

— e-postadress.
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Polismyndigheten fir begira uppgifter enligt forsta stycket endast
om uppgifterna kan antas ha betydelse f6r den brottsbekimpande

verksamheten.

Lufttrafikforetag som omfattas
av skyldigheten att éverfora upp-
gifter enligt lagen (2018:1180) om
flygpassageraruppgifter i brotts-
bekimpningen dr endast skyldiga
att limna uppgifter i enlighet med
forsta och andra styckena om de
behovs i verksambet som ror natio-
nell sikerbet.

Regeringen eller den myndighet
som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen
meddela nirmare foreskrifter om
hur transportforetag ska limna upp-
gifter.

En begiran om uppgifter om en
transport fdr inte Gverklagas.

26§

Transportforetag fir limna
uppgifter enligt 25 § pd s8 sitt att
de gors lisbara for Polismyndig-
heten eller Sikerhetspolisen ge-
nom terminaldtkomst.

Polismyndigheten och Siker-
hetspolisen far ta del av uppgifter
genom terminaldtkomst endast i
den omfattning och under den tid
som behovs f6r att kontrollera
aktuella transporter.

Transportféretag fir limna
uppgifter enligt 25 § pd s sitt att
de gors lisbara fér Polismyndig-
heten eller Sikerhetspolisen ge-
nom direktdtkomst.

Polismyndigheten och Siker-
hetspolisen fir ta del av uppgifter
genom direktdtkomst innan trans-
porten har ankommit eller avgdtt
och under higst sex manader dér-
efter, om det behdvs for att kon-
trollera aktuella transporter.
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26a§

Polismyndigheten och Sikerbets-
polisen far foreligga ett transport-
foretag att fullgéra sina skyldig-
heter enligt 25 och 26 §§.

Beslutet om foreliggande far
forenas med wvite. Beslutet giller
omedelbart.

26b §

Ett beslut om foreliggande en-
ligt 26 a § far dverklagas till allmdin
forvaltningsdomstol.

Prévningstillstind  krivs vid
dverklagande till kammarritten.

Denna lag trider 1 kraft den 1 januari 2028.
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Forslag till lag om dndring i lagen (2009:966)

om Forsvarsunderrattelsedomstol

Hirigenom foreskrivs i friga om lagen (2009:966) om Forsvarsunder-

rittelsedomstol

dels att 1, 5, och 16 §§ ska ha féljande lydelse,
dels att det ska inforas en ny paragraf, 14 a §, av f6ljande lydelse.

Lydelse enligt SOU 2025:49

Foreslagen lydelse

1§

Forsvarsunderrittelsedomstolen ska préva frigor om tillstind till
signalspaning enligt lagen (2008:717) om signalspaning 1 férsvars-

underrittelseverksamhet.

Forsvarsunderrittelsedomstolen ska dven
1. prova frigor om tillstdnd till framtagning enligt lagen (2026:000)
om sikerhetspolisens behandling av personuppgifter i sirskilda upp-

giftssamlingar,

2. prova beslut som ska éver-
klagas dit enligt lagen (2026:000)
om Sikerhetspolisens behandling
av personuppgifter.

Nuvarande lydelse

2. préva beslut som ska 6ver-
klagas dit enligt lagen (2026:000)
om Sikerhetspolisens behandling
av personuppgifter, och

3. préva understillda beslut en-
ligt lagen (2018:1180) om passage-
raruppgifter i brottsbekimpningen.

Foreslagen lydelse

5§

Ett integritetsskyddsombud
ska bevaka enskildas integritets-
intresse i mal vid domstolen. Om-
budet har ritt att ta del av det som
forekommer 1 mélet och att yttra

sig.

Ett integritetsskyddsombud
ska bevaka enskildas integritets-
intresse 1 mil vid domstolen om
tillstand till signalspaning. Ombu-
det har ritt att ta del av det som
forekommer i milet och att yttra

sig.
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14a§

Domstolen far besluta att ett
understillt beslut enligt lagen om
passageraruppgifter i brottsbekimp-
ningen (2018:1180) tills vidare inte
ska gilla.

16 §

Att Forsvarsunderrittelsedom- Att Forsvarsunderrittelsedom-
stolens beslut i frdgor som rér sig-  stolens beslut 1 frigor som ror sig-
nalspaning inte fir 6verklagas nalspaning inte fir 6verklagas
framgdr av 13 § lagen (2008:717)  framgér av 13 § lagen (2008:717)
om signalspaning 1 forsvarsunder- om signalspaning 1 férsvarsunder-
rittelseverksamhet. Inte heller rittelseverksamhet. Atr domstolens
domstolens beslut i 6vrigt enligt  beslut som rér understillda beslut
denna lag far 6verklagas. i enlighet med lagen (2018:1180)

om passageraruppgifter i brotts-
bekimpningen inte far éverklagas
framgdr av 3 a kap. 9 § samma lag.
Inte heller domstolens beslut 1
ovrigt enligt denna lag fir dver-
klagas.

Denna lag trider 1 kraft den 1 januari 2028.
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1.4 Forslag till lag om dndring i lagen (2018:1693)
om polisens behandling av personuppgifter inom
brottsdatalagens omrade

Hirigenom foreskrivs 1 friga om lagen (2018:1693) om polisens behand-
ling av personuppgifter inom brottsdatalagens omride
dels att 1 kap. 3 § och 2 kap. 1314 §§ ska ha foljande lydelse,
dels att det ska inféras en ny paragraf, 4 kap. 11 b §, av féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
3§

Sirskilda bestimmelser om behandling av personuppgifter finns

1. 1lagen (2017:496) om internationellt polisidrt samarbete och 1
foreskrifter som regeringen har meddelat i anslutning till den lagen,

2.1lagen (2018:1180) om flyg- 2. 1lagen (2018:1180) om passa-
passageraruppgifter 1 brottsbekimp-  geraruppgifter 1 brottsbekimp-
ningen och i foreskrifter som re-  ningen och i féreskrifter som re-
geringen har meddelat i anslutning  geringen har meddelat 1 anslutning
till den lagen, till den lagen,

3.1 lagen (2022:613) om finansiell information 1 brottsbekimp-
ningen och i féreskrifter som regeringen har meddelat 1 anslutning till
den lagen, och

4. 1lagen (2023:474) om polisidra befogenheter i grinsnira omriden.
Om det i dessa forfattningar finns avvikande bestimmelser, ska de tillim-
pas 1 stillet fér bestimmelserna i denna lag.

2 kap.
13§

Personuppgifter som tillhandahills av transportféretag enligt 25 §
polislagen (1984:387) fir behandlas f6r att utfora en uppgift som anges
11§1och2.

Polismyndigheten ska pd begi-
ran limna sddana personuppgifter
som avses 1 forsta stycket till

— Forsvarsmakten, om de be-
hovs 1 forsvarsunderrittelseverk-
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sambeten eller den militira under-
réttelsetjinsten, och

— Ekobrottsmyndigheten, om de
behévs 1 den brottsbekimpande
verksambeten.

Personuppgifter som avses i forsta
stycket far dven bebandlas for fol-
jande dndamdl for att utfora en upp-
gift som angesi 1 § 1 eller 2:

— planera kontroller,

— vilja ut kontrollobjekt, och

— gora analyser som behévs for
att uppdatera eller skapa nya kri-
terier som ska anvindas vid planer-
ing av kontroller eller urval av kon-
trollobjekt.

Personuppgifter som avses 1 forsta stycket fir endast 1 ett enskilt
fall behandlas for nya indamal enligt 2 kap. 4 eller 22 § brottsdata-
lagen (2018:1177).

14§

Vid terminaldtkomst enligt 26 § Vid direktdtkomst enligt 26 §
polislagen (1984:387) fir person-  polislagen (1984:387) far person-
uppgifterna inte indras eller bear-  uppgifterna inte indras eller bear-
betas pd annat sitt. betas pd annat sitt.

4 kap.
11b§

Personuppgifter som med stéd
av 25 § polislagen (1984:387) till-
handahdlls pd annat sitt dn genom
direktitkomst, ska forstoras sex
madnader efter det att de behand-
lades forsta gdngen.

Denna lag trider 1 kraft den 1 januari 2028.
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1.5 Forslag till lag om dndring i lagen (2018:1694)
om Tullverkets behandling av personuppgifter
inom brottsdatalagens omrade

Hirigenom féreskrivs 1 friga om lagen (2018:1694) om Tullverkets

behandling av personuppgifter inom brottsdatalagens omride att
1 kap. 2 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§

Sirskilda bestimmelser om behandling av personuppgifter finns

1. 1lagen (2017:496) om internationellt polisiirt samarbete och 1
foreskrifter som regeringen har meddelat 1 anslutning till den lagen,

2.1lagen (2018:1180) om flyg- 2.1lagen (2018:1180) om pas-
passageraruppgifter i brottsbekimp-  sageraruppgifter 1 brottsbekimp-
ningen och 1 foreskrifter som ningen och i féreskrifter som
regeringen har meddelat i anslut-  regeringen har meddelat i anslut-
ning till den lagen, ning till den lagen,

3.1 lagen (2022:613) om finansiell information i brottsbekimp-
ningen och 1 féreskrifter som regeringen har meddelat i anslutning
till den lagen,

4. 1lagen (2023:474) om polisiira befogenheter i grinsnira omriden,
och

5.1 tullbefogenhetslagen (2024:710).

Om det 1 dessa forfattningar finns avvikande bestimmelser, ska
de tillimpas 1 stillet fér bestimmelserna i denna lag.

Denna lag trider 1 kraft den 1 januari 2028.
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1.6 Forslag till lag om andring i
tullbefogenhetslagen (2024:710)

Hirigenom féreskrivs i friga om tullbefogenhetslagen (2024:710) att
7 kap. 12 § ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

7 kap.
12 §

Om uppgifterna kan antas ha betydelse for Tullverkets brotts-
bekimpande verksamhet, far Tullverket begira att ett transportfére-
tag, som befordrar varor, passagerare eller fordon till eller frén Sverige,
limnar uppgifter om ankommande eller avgdende transporter som
foretaget har tillgdng till (bokningsuppgifter). Det som sigs om trans-
portforetag giller dven andra féretag som yrkesmissigt far tillging
till transportforetagets bokningsuppgifter. I friga om passagerare om-
fattas endast uppgifter om

— namn,
— fodelsedatum,

— nationalitet,

— resrutt,

— bagage,

— medpassagerare,

— mobiltelefonnummer,
— e-postadress,

— betalningssdtt, och

— bokningssitt.

Det som séigs i forsta stycket giller
inte lufttrafikforetag som omfattas
av skyldigheten att overfora upp-
gifter enligt lagen (2018:1180) om
flygpassageraruppgifter i brottsbe-
kimpningen.

— namn,
— fodelsedatum,

—kon,

— nationalitet,

— resrutt,

— bagage,

— medpassagerare,

— mobiltelefonnummer,

— e-postadress,

— betalningsinformation, och
— bokningssitt.

Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela nirmare foreskrifter
om hur bokningsuppgifter ska limnas.
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Tullverkets begiran om bokningsuppgifter fir inte dverklagas.

Denna lag trider 1 kraft den 1 januari 2028.
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1.7 Forslag till forordning om andring
i forordningen (2009:968) med instruktion
for Forsvarsunderrattelsedomstolen

Hirigenom féreskrivs 1 friga om férordningen (2009:968) med instruk-
tion f6r Forsvarsunderrittelsedomstolen att 9 § ska ha féljande lydelse.

Lydelse enligt SOU 2025:49 Foreslagen lydelse

9§

Domstolens beslut om signalspaning ska expedieras till ansékande
myndighet och ull Statens inspektion foér férsvarsunderrittelse-
verksamheten.

Domstolens domar och beslut om framtagning frén en sirskild
uppgiftssamling ska expedieras till Sikerhetspolisen och Sikerhets-
och integritetsskyddsnimnden.

Domstolens domar och beslut avse-
ende understillda beslut enligt lagen
(2018:1180) om passageraruppgifter
i brottsbekimpningen ska expedieras
tll Séikerbetspolisen och enheten for
passagerarinformation inom Polismyn-
digheten.

Denna férordning trider i kraft den 1 januari 2028.
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1.8
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Forslag till forordning om andring

i polisférordningen (2014:1104)

Hirigenom féreskrivs i friga om polisférordningen (2014:1104) att

20 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

20 §
Polismyndigheten fir meddela nirmare foreskrifter
1. om rapporteftergift enligt 9 § polislagen (1984:387),
2. om vilka hjilpmedel som fir anvindas for att stoppa ett fordon
eller annat transportmedel enligt 10 § 5 polislagen,
3. om dokumentation enligt 27, 28 och 28 a §§ polislagen,
4. enligt 2 kap. 33 § och 3 kap. 6 § tredje stycket ordningslagen

(1993:1617) i friga om

a) utférande och besiktning av en anliggning f6r motorsport, olycks-
beredskap eller foreskrifter som 1 6vrigt behovs frin sikerhetssynpunkt

vid en sddan anliggning, och

b) utférande och besiktning av skjutbana,
5. om polislegitimation, utdver vad som anges 1 férordningen

(1958:272) om tjinstekort,

6. om klidsel, utrustning och
annat som krivs fér enhetlighet 1
polisarbetet, och

7. om verkstillighet av denna
férordning.

Foreskrifter som avses i forsta
stycket 1-3 och 5-7 och som berér
Sikerhetspolisen ska meddelas 1
samrdd med den.

6. om klidsel, utrustning och
annat som krivs f6r enhetlighet 1
polisarbetet,

7. om bestimmelserna om upp-
gifter fran transportforetag i 25 §
polislagen, och

8. om verkstillighet av denna
férordning.

Foreskrifter som avses i férsta
stycket 1-3 och 5-8 och som berér
Sikerhetspolisen ska meddelas 1
samrid med den.

Denna forordning trider i kraft den 1 januari 2028.
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Forslag till andring av forordningen

(2018:1181) om flygpassageraruppgifter
i brottsbekampningen

Hirigenom féreskrivs 1 friga om férordningen (2018:1181) om flyg-
passageraruppgifter i brottsbekimpningen

dels att forordningens namn ska ha f6ljande lydelse,

dels att 1-6, 9 och 20-21 §§ ska ha foljande lydelse,

dels att rubrikerna nirmast fére 4 och 21 §§ ska ha f6ljande lydelse.

Nuvarande lydelse

Forordning (2018:1181)

om flygpassageraruppgifter
i brottsbekimpningen

Foreslagen lydelse

Férordning (2018:1181)
om passageraruppgifter
i brottsbekimpningen

1§

Denna férordning innehiller
bestimmelser som kompletterar
lagen (2018:1180) om flygpassa-
geraruppgifter 1 brottsbekimp-

ningen.

Denna férordning innehéller
bestimmelser som kompletterar
lagen (2018:1180) om passagerar-
uppgifter 1 brottsbekimpningen.

28

Uttryck som anvinds i férord-
ningen har samma innebérd som
ilagen (2018:1180) om flygpassa-
geraruppgifter 1 brottsbekimp-

ningen.

Uttryck som anvinds i férord-
ningen har samma innebérd som
ilagen (2018:1180) om passagerar-
uppgifter i brottsbekimpningen.

338

Polismyndigheten, Sikerhets-
polisen, Ekobrottsmyndigheten,
Tullverket och Férsvarsmakten
ir behoériga myndigheter enligt
lagen (2018:1180) om flygpassage-
raruppgifter i brottsbekimpningen.
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Lufttrafikforetagens
skyldigheter

Forfattningsforslag

Transportféretagens
skyldigheter

43

Lufttrafikforetag ska dverfora
PNR-uppgifter i enlighet med arti-
kel 11 kommissionens genomfo-
randebeslut (EU) 2017/759 av den
28 april 2017 om gemensamma
protokoll och dataformat som ska
anvindas av lufttrafikforetag nir
PNR-uppgifter 6verfors till enhe-

terna for passagerarinformation.

Transportforetag som bedriver
lufttrafik ska 6verféra PNR-upp-
gifter 1 enlighet med artikel 1 1
kommissionens genomférandebe-
slut (EU) 2017/759 av den 28 april
2017 om gemensamma protokoll
och dataformat som ska anvindas
av lufttrafikféretag nir PNR-upp-
gifter 6verfors till enheterna for
passagerarinformation.

Vid tekniska problem fir uppgifterna éverforas pd annat limpligt
sitt som sikerstiller ett tillfredsstillande skydd fér uppgifterna.

Polismyndigheten fir meddela
ndrmare foreskrifter om bur trans-
portforetag som bedriver passagerar-
trafik med tdg, buss eller firja ska
dverfora PNR-uppgifter.

5§

Enheten f6r passagerarinfor-
mation ska faststilla och regel-
bundet se éver de kriterier som av-
ses13 kap. 5 § 2 lagen (2018:1180)
om flygpassageraruppgifter i brotts-
bekimpningen i samarbete med de
behoriga myndigheterna.

Enheten for passagerarinfor-
mation ska faststilla och regel-
bundet se 6ver de kriterier som av-
ses13 kap. 5 § 2 lagen (2018:1180)
om passageraruppgifter i brotts-
bekimpningen i samarbete med de
behoriga myndigheterna.

6§

Tillgdng tll PNR-uppgifter
som dr behorighetsbegrinsade en-
ligt 3 kap. 11 § lagen (2018:1180)
om flygpassageraruppgifter i brotts-
bekimpningen fir endast ges till
dataskyddsombudet fér enheten
for passagerarinformation och den

Tillging till PNR-uppgifter
som dr behorighetsbegrinsade en-
ligt 3 kap. 11 § lagen (2018:1180)
om passageraruppgifter 1 brotts-
bekimpningen fir endast ges till
dataskyddsombudet f6r enheten
for passagerarinformation och den
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som har ett behov av fullstindiga
uppgifter for att kunna utféra
sina arbetsuppgifter. Behorigheten
far bara utnyttjas nir det i ett en-
skilt fall ir absolut nédvindigt med
tillgdng ull fullstindiga uppgifter.

9§

Resultatet av en behandling
av PNR-uppgifter fir inte be-
handlas under lingre tid dn vad
som behovs f6r att kunna infor-
mera behoriga mottagare om re-
sultatet. Om ett sddant resultat
inte behéver granskas vidare av
en behorig mottagare, fir resul-
tatet indd behandlas om syftet ir
att fortsittningsvis undvika mot-
svarande felaktiga triffar. Behand-
lingen av resultatet ska dock upp-
héra senast 1 samband med att
PNR-uppgifterna ska forstoras en-
ligt 3 kap. 9 § lagen (2018:1180)
om flygpassageraruppgifter i brotts-
bekimpningen.

Resultatet av en behandling
av PNR-uppgifter enligt 3 kap.
4§ 1lagen (2018:1180) om passa-
geraruppgifter i brottsbekimpningen
far inte behandlas under lingre tid
in vad som behovs for att kunna
informera behoriga mottagare om
resultatet. Om ett sddant resul-
tat inte behéver granskas vidare
av en behorig mottagare, fr resul-
tatet ind4 behandlas om syftet dr
att fortsittningsvis undvika mot-
svarande felaktiga triffar. Behand-
lingen av resultatet ska dock upp-
héra senast 1 samband med att
PNR-uppgifterna ska anony-
miseras enligt 3 kap. 9§ lagen
(2018:1180) om passagerarupp-
gifter 1 brottsbekimpningen.

20§

Nir det 1 ett enskile fall dr
nodvindigt f6r att avvirja en spe-
cifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller
annan allvarlig brottslighet, fir en-
heten for passagerarinformation
begira att en motsvarande enhet
1 en annan medlemsstat ska in-
himta PNR-uppgifter frén lufttra-
fikforetag vid andra tidpunkter in
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de som anges 1 2 kap. 2 § lagen de som anges 1 2 kap. 2 § lagen
(2018:1180) om flygpassagerarupp-  (2018:1180) om passageraruppgifter
gifter 1 brottsbekimpningen, for  1brottsbekimpningen, for vidare-

vidaredverforing till enheten. overféring till enheten.
Handliggning av Handliggning av
sanktionsavgift for sanktionsavgift for
lufttrafikfiretag transportforetag
21§

Ett beslut om sanktionsavgift Ett beslut om sanktionsavgift
tor lufttrafikforetag ska delges den  {6r transportforetag ska delges den
som avgiften ska tas ut av. som avgiften ska tas ut av.

Denna férordning trider i kraft den 1 januari 2028.
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1.10 Forslag till forordning om andring i
tullbefogenhetsforordningen (2024:759)

Hirigenom féreskrivs i friga om tullbefogenhetsférordningen
(2024:759) att det ska inforas en ny paragraf, 6 kap. 4 §, av f6ljande
lydelse.

6 kap.

/5

Tullverket ska pa begiran limna
bokningsuppgifter som inhdmtats
med stéd av 7 kap. 12 § tullbefo-
genhetslagen (2024:710) till Eko-
brottsmyndigheten, om de behévs
i den brottsbekimpande verksam-
heten.

Denna férordning trider i kraft den 1 januari 2028.
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Inledning

2.1 Utredningens uppdrag

Regeringen beslutade den 10 april 2025 att genom kommittédirektiv
(2025:36) ge en sirskild utredare 1 uppdrag att se 6ver reglerna om
passageraruppgifter i brottsbekimpningen i syfte att anpassa regler-
ingen av flygpassageraruppgifter till EU-ritten samt analysera férut-
sittningarna och éverviga férbittrade mojligheter att inhimta passa-
geraruppgifter frén andra trafikslag. Uppdraget ska redovisas senast
den 24 april 2026. Direktiven f6r arbetet finns 1 bilaga 1.

I uppdraget ingdr bl.a. att

analysera och ta stillning till vilka férindringar av den svenska re-
gleringen i friga om flygpassageraruppgifter i brottsbekimpningen
som behover goras med anledning av EU-domstolens praxis,

analysera och ta stillning till om den svenska regleringen i friga
om flygpassageraruppgifter i brottsbekdmpningen ska géras neu-
tral nir det giller trafikslag,

se 6ver nuvarande mojligheter att inhimta tillgingliga passagerar-
uppgifter frdn andra transportforetag, och

limna férslag pa de forfattningsindringar och andra dtgirder som
bedéms nddvindiga, samtidigt som brottsbekimpande myndig-
heters tillgdng till flygpassageraruppgifter uppritthills i méjligaste
mén och skyddet fér enskildas personliga integritet sikerstills.
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2.2 Utredningens arbete

Virt arbete inleddes april 2025 och har skett i nira samarbete med
de experter som foérordnats att ing2 i utredningen. Fram till limnan-
det av detta betinkande har vi haft fem utredningssammantriden,
tre under 2025 och tv4 under 2026.

Utéver sammantridena med experterna har sekretariatet haft om-
fattande kontakt med experterna som representerar Polismyndig-
heten och enheten {6r passagerarinformation inom Polismyndigheten.
Det samrdd som utredningen enligt direktiven ska ha med berérda
myndigheter och andra aktérer har huvudsakligen skett genom exper-
terna. Som ett led 1 arbetet har sekretariatet besokt och haft méten
med representanter frin enheten f6r passagerarinformation inom
Polismyndigheten, Tullverket, Forsvarsmakten, Sikerhetspolisen,
Ekobrottsmyndigheten och Svensk kollektivtrafik. Vid métet med
Svensk kollektivtrafik deltog dven representanter frin Tigforetagen,
SJ, Oresundstig och Sveriges bussforetag. Under oktober 2025 deltog
utredningen tillsammans med representanter frin Polismyndigheten
vid ett studiebestk hos den belgiska enheten f6r passagerarinforma-
tion 1 Bryssel.

Arbetet bestod inledningsvis av att kartligga foljderna av den s.k.
PNR-domen. Jimférelser med andra linders agerande har varit vansk-
liga att géra dd mycket av informationen kring detta inte framgar i
oppna killor. Utredningen har kontaktat ett flertal medlemsstaters
enheter f6r passagerarinformation men endast fitt svar frin en. PNR-
domen diskuterades vid sammantriden 1 september och november
och experterna gavs mojligheter att inkomma med synpunkter. Under
arbetet har méten hillits med representanter frdn Forsvarsunder-
rittelsedomstolen, Aklagarmyndigheten och Domstolsverket.

Den del av utredningen som avser en trafikslagsneutral PNR-lag-
stiftning behandlades vid sammantriden i januari och februari 2026.
I denna del har méten héllits med representanter frin Transportstyrel-
sen och Sjofartsverket. Aven arbetet inom andra relevanta lagstift-
ningsprocesser och arbete inom EU har beaktats.
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3 Grundlaggande
fri- och rattigheter

3.1 Inledning

Anvindningen av passageraruppgifter i brottsbekimpningen innebir
ett intring i den personliga integriteten. Nir forindringar i sidan
anvindning 6vervigs ska dirfér den reglering som finns till skydd
for enskildas fri- och rittigheter beaktas. Detta giller sirskilt om for-
indringarna som 6vervigs innebir en utdkning av méjligheterna att
behandla personuppgifter. Bestimmelser om grundliggande fri- och
rittigheter finns 1 den svenska grundlagen och i vissa internationella
rittsakter som Sverige dr bundet av. I detta kapitel redogor vi for den
regleringen. Anvindningen av passageraruppgifter i brottsbekimp-
ningen maste dessutom vara forenlig med den generella dataskydds-
regleringen som bl.a. syftar till att virna om enskildas personliga integ-
ritet. Den regleringen redogor vi f6r 1 kapitel 4. I kapitel 5 redovisas
den internationella och svenska regleringen av passageraruppgifter 1
brottsbekimpningen.

3.2 Regeringsformen

I regeringsformen, RF, finns bestimmelser till skydd fér enskildas
grundliggande fri- och rittigheter. I 1 kap. 2 § f6rsta stycket slds det
fast att den offentliga makten ska utévas med respekt fér den enskilda
minniskans frihet. I fjirde stycket anges att det allmiinna ska virna
den enskildes privat- och familjeliv. Bestimmelsen ger uttryck for
vissa sirskilt viktiga mal for den samhilleliga verksamheten, men den
ger inte upphov till ndgra rittigheter f6r medborgarna. De rittsligt
bindande rittighetsreglerna har 1 stillet samlats 1 regeringsformens
andra kapitel.
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I 2 kap. 6 § andra stycket stadgas att var och en ir, gentemot det
allminna, skyddad mot betydande intrdng i den personliga integrite-
ten, om det utan samtycke och innebir dvervakning eller kartligg-
ning av den enskildes personliga forhdllanden. Detta stycke infordes
vid 2010 &rs grundlagsreform och innebir en f6rstirkning av skyddet
mot integritetskrinkningar. Av férarbetena framgr att avgorande
fér om en dtgird ska anses innebira 6vervakning eller kartliggning
ir inte dess huvudsakliga syfte utan vilken effekt &tgirden har. Vad
som avses med évervakning respektive kartliggning far bedémas med
utgdngspunkt i vad som enligt normalt sprakbruk liggs i dessa be-
grepp.

Vid bedémningen av vilka dtgirder som kan anses utgora betydande
intrdng ska bide dtgirdens omfattning och arten av det intring dtgir-
den innebir beaktas. Bestimmelsen omfattar endast sddana intring
som pd grund av dtgirdens intensitet eller omfattning, eller av hinsyn
ull uppgifternas integritetskinsliga natur eller andra omstindigheter,
innebir ett betydande ingrepp i den enskildes privata sfir.'

Av 2 kap. 20 § foljer att de rittigheter som uppstills 1 2 kap. 6 §
endast far begrinsas genom lag. Enligt 2 kap. 21 § fir en begrinsning
endast goras for att tillgodose indamal som ir godtagbara i ett demo-
kratiskt samhille och den far aldrig g& utéver vad som ir nédvindigt
med hinsyn till det indam4l som har féranlett den och inte heller
stricka sig sd ldngt att den utgor ett hot mot den fria 3siktsbildningen
sdsom en av folkstyrelsens grundvalar. Begrinsningen far inte heller
goras enbart pd grund av politisk, religios, kulturell eller annan sddan
3skidning.

Genom det andra ledet 1 2 kap. 20 § kommer en proportionalitets-
princip till uttryck. En begrinsning av rittigheterna ska vara indamals-
enlig och nédvindig och den férdel som det allminna vinner genom
ingreppet ska std i rimlig proportion till den skada som ingreppet for-
orsakar den enskilde. Denna proportionalitetsprincip har dven kom-
mit till uttryck 1 praxis frin Hogsta domstolen och Hogsta forvalt-
ningsdomstolen.”

! Prop. 2009/10:80, En reformerad grundlag, s. 182-185.
2 Se t.ex. NJA 2012 s. 400, NJA 2015 s. 45, HFD 2015 ref. 80 och HFD 2016 ref. 44.
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3.3 Europakonventionen

Europakonventionen® innehiller bestimmelser om grundliggande fri-
och rittigheter och giller sedan 1995 som svensk lag.* Enligt 2 kap.
19 § RF fir lag eller annan f6reskrift inte meddelas i strid med Europa-
konventionen.

Ritten till respekt f6r den personliga integriteten foljer av ritten
till respekt for privatlivet enligt konventionen. Av artikel 8 framgar
att var och en har ritt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Rittigheten ir inte absolut och kan, under
vissa férutsittningar, inskrinkas. Inskrinkningen ska vara foreskriven
ilag och vara nédvindig 1 ett demokratiskt samhille f6r att uppnd ett
legitimt mal, t.ex. skydd for allmin sikerhet, allmin ordning eller for
att virna folkhilsan. Det innebir 1 huvudsak att det méste finnas ett
angeliget samhilleligt behov av inskrinkningen och att denna méste
std 1 rimlig proportion till det syfte som ska tillgodoses genom ingrep-
pet.” Europadomstolen har uttalat att en rittvis balans miste upp-
nds mellan det allminna och enskilda intressen nir det giller &tgirder
som inskrinker ritten till privatliv.®

Europeiska domstolen f6r de minskliga rittigheterna, Europadom-
stolen, har i flera fall konstaterat att artikel 8 &ligger staten en negativ
forpliktelse att avstd frdn att gora intrdng 1 ritten till respekt for privat-
och familjelivet samt en positiv férpliktelse att skydda enskilda mot
att andra enskilda handlar pd ett sitt som innebir ett integritetsin-
trdng.”

Registrering av personuppgifter kan omfattas av ritten till skydd
for privatlivet. Enligt Europadomstolen giller det sirskilt om de upp-
gifter som har registrerats innehiller kinsliga uppgifter, t.ex. informa-

3 Europeiska konventionen den 4 november 1950 angiende skydd f6r de minskliga rittig-
heterna och de grundliggande friheterna.

*Se lagen (1994:1219) om den europeiska konventionen angdende skydd fér de minskliga
rittigheterna och de grundliggande friheterna.

5 Danelius, Ménskliga rittigheter i Europeisk praxis, 6 upplagan, 2023, s. 460.

¢ Se t.ex. Europadomstolens domar Peruzzo och Martens mot Tyskland, nr 7481/08 och
57900/12, domar meddelade den 4 juni 2013, Aycaguer mot Frankrike, nr 8806/12, dom
meddelad den 22 juni 2017 och Gaughran mot Storbritannien, nr 45245/15, dom meddelad
den 13 februari 2020.

7 Se t.ex. Europadomstolens domar Airey mot Irland, nr 6286/73, dom meddelad den 9 okto-
ber 1979, X och Y mot Nederlinderna, nr 8678/80, dom meddelad den 26 mars 1985 och
Séderman mot Sverige, nr 5786/08, dom meddelad den 12 november 2013.
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tion om politisk uppfattning, religionstillhérighet, missbruk eller
liknande férhillanden.®

Vid inskrinkningar i skyddet {6r privatlivet mdste den enskilde till-
forsikras vissa grundliggande rittssikerhetsgarantier, t.ex. en rittvis
rittegdng och ett effektivt rittsmedel. Enligt Europadomstolen ir
behovet av sidana garantier stérre nir det giller automatiserad be-
handling av personuppgifter. Nationell ritt miste sikerstilla att upp-
gifterna ir relevanta och inte f6r 1dngtgdende i férhéllande till det
indamal for vilket de bevaras. Uppgifterna far inte heller sparas under
en tid som 6verstiger vad som dr nédvindigt med hinsyn till inda-
mélet. Det méste dirutdver finnas garantier for att personuppgifterna
skyddas frén felaktig behandling, inte minst vid behandling av kins-
liga personuppgifter.’

34 EU:s rattighetsstadga

EU:s rittighetsstadga'® tridde 1 kraft i och med Lissabonférdraget
den 1 december 2009." Enligt artikel 6.1 1 férdraget om Europeiska
unionen ska unionen erkinna de rittigheter, friheter och principer
som faststills 1 EU:s rittighetsstadga och stadgan ska ha samma ritts-
liga virde som férdragen. Rittighetsstadgan ir dirmed en del av EU:s
primirritt och den har foretride framfér foreskrifter 1 medlemsstater-
nas nationella rittsordningar.

I EU:s rittighetsstadga finns ett flertal artiklar som berér personlig
integritet och behandling av personuppgifter. I artikel 3.1 anges att
var och en har ritt till fysisk och mental integritet. Artikel 7 innebir
ritt till respekt £6r sitt privatliv och familjeliv, sin bostad och sina
kommunikationer. Artikel 8 ger var och en ritt till skydd av de per-
sonuppgifter som roér honom eller henne. Dir sls dven fast ritten
att f3 tillgdng till de insamlade uppgifter som rér en sjilv och att &
rittelse av dem.

8 Se Europadomstolens dom Segerstedt-Wiberg m.fl. mot Sverige, nr 62332/00, dom meddelad
den 6 juni 2006.
% Se t.ex. Europadomstolens domar B.B. mot Frankrike, nr 5335/06, dom meddelad den
17 december 2009, S. och Marper mot Storbritannien, nr 30562/04 och 30566/04, dom med-
delad den 4 december 2008 och Aycaguer mot Frankrike, nr 8806/12, dom meddelad den 22 juni
2017.
' Europeiska unionens stadga om de grundliggande rittigheterna (2016/C 202/02).

11 Lissabonférdraget om dndring av férdraget om Europeiska unionen och férdraget om
upprittandet av Europeiska gemenskapen (2007/C 306/01).
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I artikel 51 och 52 behandlas stadgans tillimpningsomride och
rittigheternas och principernas rickvidd och tolkning. Bestimmel-
serna i stadgan riktar sig till unionens institutioner, organ och byrder
samt till medlemsstaterna endast nir dessa tillimpar unionsritten.
Rittigheterna ska dirfor tillimpas under iakttagande av grinserna
fér unionens befogenheter enligt férdragen. Stadgan innebir inte
ndgon utvidgning av tillimpningsomridet f6r unionsritten utanfor
unionens befogenheter och medfér inte heller 1 6vrigt nigon férind-
ring 1 befogenheterna.

Varje begrinsning av stadgans rittigheter och friheter ska vara
foreskriven 1 lag och vara forenlig med det visentliga innehéllet 1
dessa rittigheter och friheter. Begrinsningar fir endast géras om de
ir nddvindiga och faktiskt svarar mot mél av allmint samhillsintresse
som erkinns av unionen eller behovet av skydd fér andra minniskors
rittigheter och friheter.

Ett flertal av de rittigheter som slis fast i stadgan éverlappar med
motsvarande rittigheter 1 Europakonventionen. Enligt artikel 52.3 1
stadgan ska dessa rittigheter ha samma innebord och rickvidd som
i konventionen. Det finns dock inget hinder fér unionsritten att till-
forsikra ett mer lingtgiende skydd.

3.5 Forenta nationernas allmanna férklaring
om de manskliga rattigheterna

FN:s allminna forklaring om de minskliga rittigheterna antogs den
10 december 1948. Den bestar av 30 artiklar som uttrycker de grund-
liggande och universella fri- och rittigheterna. Forklaringen ir en
gemensam viljeyttring och ett moraliskt stillningstagande av virlds-
samfundet och som sddant ir det inte juridiskt bindande. Den har
dock utgjort grunden for det internationella arbetet med att 6vervaka
utvecklingen och efterlevnaden av minskliga rittigheter.

I artikel 12 1 den allminna férklaringen anges att ingen fir utsittas
for godtyckligt ingripande 1 friga om privatliv, familj, hem eller korre-
spondens. Var och en har ritt till lagens skydd mot sidana ingripan-
den och angrepp.

Av artikel 29.2 foljer att inskrinkningar av rittigheter och friheter
endast fir goras genom lag och enbart i syfte att trygga tillborlig hin-
syn till och respekt £6r andras rittigheter och friheter samt for att
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tillgodose ett demokratiskt samhilles berittigade krav pd moral,
allmin ordning och allmin vilfird.

3.6 Dataskyddskonventionen
3.6.1 Konventionens stallning och syfte

Europaridets ministerkommitté antog 1981
Dataskyddskonventionen', som tridde i kraft den 1 oktober 1985.
Sverige ratificerade konventionen den 24 juni 1982. Konventionen
var det forsta bindande internationella instrumentet pd dataskydds-
omridet och har status som ett rittsligt bindande multilateralt avtal
om personuppgiftsskydd. Konventionen giller inte som lag 1 Sverige,
men stiller krav pd konventionsparterna att infora bestimmelser i
nationell ritt som uppritthiller de principer om skydd fér person-
uppgifter som uppstills 1 konventionen.

Medan EU:s dataskyddsférordning har évertagit konventionens
roll som grundliggande dokument {6r automatiserad behandling av
personuppgifter inom stora delar av EU:s kompetensomride, ir kon-
ventionen fortsatt av sirskild betydelse f6r omrdden som ligger utan-
for unionsritten, sisom nationell sikerhet, férsvar och statens siker-
het. I Sverige dr den del av Sikerhetspolisens verksamhet som rér
nationell sikerhet ett av de {4 omriden dir konventionen giller 1 stillet
for EU:s dataskyddsregelverk.

Dataskyddskonventionen anses vara en precisering av det skydd
som foljer av artikel 8 i Europakonventionen. Andamélet med kon-
ventionen, vilket anges 1 artikel 1, ir att sikerstilla respekten f6r grund-
liggande fri- och rittigheter, sirskilt ritten till personlig integritet i
samband med automatisk databehandling av personuppgifter. Kon-
ventionen stiller upp ett flertal principer fér automatisk databehand-
ling av personuppgifter och omfattar sddan behandling inom bide
allmin och enskild verksambhet.

12 Europeiska ridets konvention (ETS) av den 28 januari 1981 om skydd fér enskilda vid
automatisk databehandling av personuppgifter.
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3.6.2 Konventionens innehall

Enligt artikel 5 i konventionen ska personuppgifter erhillas och be-
handlas pd ett korrekt och lagligt sitt, de ska lagras f6r sdrskilt angivna
och lagliga indamail och inte anvindas p3 ett sitt som ir oférenligt
med dessa indama3l. Personuppgifterna ska vara indamalsenliga, rele-
vanta och inte nédvindiga. Vidare ska uppgifterna vara korrekta och
hillas aktuella samt bevaras pa ett sddant sitt att de registrerade perso-
nerna inte kan identifieras under lingre tid in vad som ir nédvindigt.

I artikel 6 anges att personuppgifter som avsldjar rasursprung,
politiska dsikter liksom uppgifter som rér hilsa eller sexualliv inte
far undergd automatisk databehandling, sdvida inte nationell lag ger
ett indamélsenligt skydd. Detsamma giller uppgifter som hinfér sig
till att ndgon démts for brott.

Artikel 8 sldr fast vissa skyddsatgirder for registrerade personer.
Var och en har ritt att {3 veta om ett automatiserat personregister
finns, dess huvudsakliga indam3l samt vem som ir registeransvarig.
Det finns dven en ritt att med rimliga mellanrum {8 bekriftat om
personuppgifter finns lagrade i register och att {4 ta del av sddana
uppgifter i begriplig form. Om uppgifterna har behandlats i strid
med gillande bestimmelser ska uppgifterna rittas eller raderas. Ett
beslut som innebir att ndgon inte efterkommer en begiran om be-
kriftelse eller meddelande, rittelse eller utradering ska g3 att 6ver-
klaga.

Enligt artikel 9 far avvikelse frin vissa bestimmelser 1 konventio-
nen goras endast om sidan avvikelse medges 1 partens nationella lag-
stiftning och den dr nédvindig i ett demokratiskt samhille for att
skydda statens sikerhet, den allminna sikerheten, statens penning-
intressen eller brottsbekimpning eller for att skydda enskildas fri-
och rittigheter.

Europarddets ministerkommitté antog 2001 ett tilliggsprotokoll
till dataskyddskonventionen som tridde i kraft den 1 juli 2004.” Proto-
kollet, som Sverige har ratificerat, inneh8ller tvd huvudsakliga komplet-
teringar. Det inf6érdes bestimmelser som innebir ett krav pd tillsyns-
myndigheter. Varje medlemsstat ska inritta en eller flera oberoende
tillsynsmyndigheter for att kontrollera efterlevnaden av dataskydds-
principerna. Myndigheterna ska ha utrednings- och ingripandebefo-

13 Europeiska ridet, Tilliggsprotokoll till konventionen om skydd fér individer vid automatisk
behandling av personuppgifter, rérande tillsynsmyndigheter och grinséverskridande data-
floden, ETS 181, den 8 november 2001.
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genheter samt kunna delta 1 rittsliga forfaranden. Det inférdes dven
bestimmelser om grinséverskridande datafléden. Overforing av per-
sonuppgifter till linder som inte dr parter till konventionen far bara
ske om mottagarlandet sikerstiller en adekvat skyddsniva for de aktu-
ella uppgifterna.

Dataskyddskonventionen kompletteras vidare av ett antal rekom-
mendationer antagna av ministerkommittén om hur personuppgifter
bér behandlas inom olika omriden, t.ex. digital sparning och bevak-
ning samt inom polissektorn.

3.6.3  Modernisering av konventionen

Efter en omfattande versyn antog Europarddets medlemsstater
Ministerkommittén den 18 maj 2018 ett indringsprotokoll till Data-
skyddskonventionen.'* Protokollet, som informellt kallas dataskydds-
konventionen 108+, har som syfte att modernisera konventionen
for att kunna hantera den tekniska utvecklingen och globaliseringen
av information nir det giller skyddet av privat information. I proto-
kollet understryks vikten av att individer fir kinnedom om, forstar
och har mojlighet att kontrollera behandlingen av deras personupp-
gifter.

I artikel 3 tydliggors det att konventionen kommer ha ett enhetligt
tillimpningsomride for alla konventionsparter. Det kommer alltsd
inte vara mojligt att helt undandra sektorer eller verksamheter frin
dess tillimpning, t.ex. med hinvisning till nationell sikerhet. Aven
for sddan verksamhet giller sdledes de férutsittningar f6r undantag
och inskrinkningar i rittigheterna som framgr av artikel 9. Konven-
tionen kommer didrmed att omfatta all typ av databehandling under
parternas jurisdiktion inom sivil offentlig som privat sektor.

Bland de viktigaste férindringarna i den moderniserade konven-
tionen kan nimnas stirkta krav pa proportionalitet och rittslig grund
for behandling, krav pd inbyggt dataskydd och konsekvensbedém-
ningar samt forstirkta rittigheter for registrerade, bl.a. avseende auto-
matiskt beslutsfattande.

14 Protocol amending the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (CETS no. 223), den 10 oktober 2018.
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Protokollet trider 1 kraft nir det har ratificerats av samtliga Europa-
ridets medlemsstater, men tillter dven ett partiellt ikrafttridande.
Sverige har undertecknat men dnnu inte ratificerat protokollet.

3.6.4 Den moderniserade konventionens betydelse for
underrattelsetjansternas personuppgiftsbehandling

Dataskyddskonventionen giller dven f6r personuppgiftsbehandling
som ror nationell sikerhet, men medger undantag fran alla centrala
principer. Detta giller inte f6r den moderniserade konventionen 108+.
For kraven pd proportionalitet, rittslig grund och férfattningsenlig
behandling ir det inte mojligt att géra undantag. Detsamma giller
for bestimmelserna om sirskilt skydd for kinsliga personuppgifter;
en kategori som dessutom utdkats genom tilliggsprotokollet. Det
finns dirutdver endast begrinsade méjligheter att undanta behand-
ling som rér nationell sikerhet frin kravet pd oberoende tillsyn.

Detta gor den moderniserade dataskyddskonventionen till ett
viktigt rittsligt instrument for underrittelsetjinsters verksamhet.
Konventionens principer fér dataskydd kommer att utgéra en bin-
dande minimistandard som medlemsstaterna méste iaktta i sin natio-
nella lagstiftning. Avvigningen mellan dataskydd och nationell siker-
het ir dock fortsatt en friga som hanteras pa nationell nivd inom de
ramar som konventionen sitter upp.
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4 Dataskyddsregleringen

4.1 Inledning

Under 2018 genomférdes en genomgripande dataskyddsreform inom
EU. Anledningen till reformen var teknisk utveckling och ¢kande

hantering av personuppgifter. Reformen omfattar dels EU:s data-
skyddsférordning', dels EU:s dataskyddsdirektiv.” I samband med
reformen anpassades den svenska lagstiftningen till den nya EU-

rittsliga regleringen.

EU:s dataskyddsforordning innefattar en generell reglering for
behandling av personuppgifter inom EU. Syftet med férordningen
ar att sikerstilla en enhetlig skyddsnivd f6r behandlingen av person-
uppgifter inom hela unionen och att undvika avvikelser som hindrar
den fria rorligheten av personuppgifter inom den inre marknaden.
Forordningen ir direkt tillimplig i alla EU:s medlemsstater’, men
bide forutsitter och medger samtidigt kompletterande och specifi-
cerande nationella bestimmelser av olika slag.

Kompletterande bestimmelser av generell karaktir finns 1 lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning, dataskyddslagen. Dataskyddslagen 1 sin tur kompletteras
av férordningen (2018:219) med kompletterande bestimmelser till
EU:s dataskyddsférordning. Det finns dven ett flertal kompletterande
registerforfattningar som reglerar vilka uppgifter som far behandlas
och hur uppgifterna fir behandlas pa sirskilda omriden eller 1 vissa
verksamheter.

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning).
2 Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behériga myndigheters behandling av personuppgifter for
att forebygga, férhindra, utreda, avsléja eller lagféra brott eller verkstilla straffrittsliga paféljder,
och det fria flédet av sidana uppgifter och om upphivande av rddets rambeslut 2008/977/RIF.

3 Jfr artikel 288 i férdraget om Europeiska unionens funktionssitt.
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EU:s dataskyddsférordning ska inte tillimpas pa personuppgifts-
behandling som behoriga myndigheter utfor i syfte att férebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffricts-
liga pafoljder, inklusive att skydda mot och férebygga och férhindra
hot mot den allminna sikerheten. Sidan personuppgiftsbehandling
omfattas i stillet av EU:s dataskyddsdirektiv.*

Syftet med direktivet dr att skydda fysiska personers grundlig-
gande rittigheter och friheter, sirskilt deras ritt till skydd av person-
uppgifter, samt att sikerstilla att det utbyte av personuppgifter som
krivs inom unionen mellan behoriga myndigheter varken begrinsas
eller férbjuds av skil som ror skyddet for fysiska personer med avse-
ende p4 behandlingen av personuppgifter. P4 minga omriden dverens-
stimmer regleringen i dataskyddsdirektivet med motsvarande regler-
ing i dataskyddsférordningen. Det finns dock vissa skillnader, t.ex.
vad giller informationsplikten, enskildas rittigheter och kraven p
konsekvensbedémningar och férhandssamrad.

Eftersom det rér sig om ett direktiv dr det inte direkt tillimpligt
i medlemsstaterna.’ I Sverige ir direktivet huvudsakligen genomfért
i nationell ritt genom brottsdatalagen (2018:1177), som kompletteras
av brottsdatatérordningen (2018:1202).

4.2 EU:s dataskyddsforordning
4.2.1 Tillampningsomrade och definitioner

EU:s dataskyddsférordning ir enligt artikel 2.1 tillimplig p& behand-
ling av personuppgifter som helt eller delvis foretas pd automatiserad
vig samt pd annan behandling in automatiserad av personuppgifter
som ingdr i eller kommer att ingd i ett register.

Med begreppet behandling avses en dtgird eller en kombination
av dtgirder betriffande personuppgifter, oberoende om de utférs auto-
matiserat eller manuellt. Exempel pd dtgirder som utgér behandling
enligt artikel 4.2 ir insamling, registrering, lagring, bearbetning, an-
vindning, spridning eller radering av personuppgifter. I syfte att for-
hindra risk f6r kringgdende av férordningens bestimmelser har be-
handlingsbegreppet getts en teknikneutral utformning.*

*Se artikel 2.2 1 EU:s dataskyddsférordning och artikel 2.2 i EU:s dataskyddsdirektiv.
5 Jfr artikel 288 i férdraget om Europeiska unionens funktionssitt.
¢ Se skil 15 till EU:s dataskyddsférordning.
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Enligt artikel 4.1 dr varje upplysning som avser en identifierad
eller identifierbar fysisk person en personuppgift. Uppgifter gillande
juridiska personer omfattas alltsd inte av begreppet personuppgift.
For att avgdra om en uppgift avser en identifierbar fysisk person bor
man beakta alla hjilpmedel som rimligen kan komma att anvindas
for att direkt eller indirekt identifiera personen. EU:s dataskydds-
férordning dr alltsd inte tillimplig pd uppgifter som inte kan hinféras
till en viss person.” Detta giller dven for avlidna personer.®

Personuppgifter som avsldjar ras eller etniskt ursprung, politiska
dsikter, religios eller filosofisk dvertygelse eller medlemskap 1 fack-
foérening och behandling av genetiska uppgifter, biometriska uppgifter
for att entydigt identifiera en fysisk peson, uppgifter om hilsa eller
uppgifter om en fysisk persons sexualliv eller sexuella liggning utgor
enligt artikel 9.1 sirskilda kategorier av personuppgifter (kinsliga per-
sonuppgifter). Behandling av sddana uppgifter ir férbjuden, med
vissa 1 artikeln angivna undantag.

Personuppgiftsansvarig ir normalt en juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsammans
med andra bestimmer indam&len och medlen f6r behandlingen av per-
sonuppgifter. En fysisk person kan ocksd vara personuppgiftsansvarig.
Avgorande for placeringen av personuppgiftsansvaret ir vem som
har ritt att bestimma dndamal och medel f6r behandlingen. Om inda-
mélen och medlen bestims av unionsritten eller medlemsstaternas
nationella ritt dr det dock enligt artikel 4.7 mojligt att reglera vem
som ir personuppgiftsansvarig i lagstiftningen. I svensk ritt finns
sddan sirskild reglering gillande personuppgiftsansvar i mdnga sektors-
specifika specialférfattningar.

4.2.2 Grundlaggande principer fér personuppgiftsbehandling

EU:s dataskyddsférordning stiller krav p8 att all behandling av per-
sonuppgifter ska ha en laglig grund (rittslig grund) och genomféoras
i enlighet med vissa grundliggande principer. Nigot férenklat kan
man forklara det genom att férordningens krav pd rittslig grund utgor
en forutsittning for att en personuppgift alls ska & behandlas, medan
6vriga principer reglerar hur behandlingen fir genomféras.

7 Se skal 26 till EU:s dataskyddsférordning.
8 Se skil 27 till EU:s dataskyddsférordning.
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I artikel 5.1 anges de grundliggande principerna f6r behandling
av personuppgifter. Personuppgifter ska

a) behandlas pd ett lagligt, korrekt och 6ppet sitt 1 forhillande till
den registrerade (laglighet, korrekthet och 6ppenhet),

b) samlas in for sirskilda, uttryckligt angivna och berittigade dnda-
mél och inte behandlas p3 ett sitt som stdr i strid med dessa dnda-
mél (indamilsbegrinsning),

c) vara adekvata, relevanta och inte f6r omfattande i férhéllande till
de indamal for vilka de behandlas (uppgiftsminimering),

d) vara riktiga och, om nédvindigt, uppdaterade (riktighet),

e) inte mojliggora identifiering av den registrerade under lingre tid
in nddvindigt (lagringsminimering), och

f) behandlas pd ett sitt som sikerstiller sikerheten f6r uppgifterna
(integritet och konfidentialitet).

Den personuppgiftsansvarige miste dven folja principen om ansvars-
skyldighet. Denna princip kommer till uttryck i artikel 5.2 och inne-
bir att den personuppgiftsansvarige ska ansvara f6r och kunna visa
att bestimmelserna i artikel 5.1 efterlevs.

4.2.3 Rattslig grund for behandling av personuppgifter
Allmint om kravet p3 rittslig grund

Behandling av personuppgifter ir endast laglig om och i den min den
utférs med stod av en riteslig grund. De rittsliga grunderna for per-
sonuppgiftsbehandling anges i1 artikel 6. Upprikningen av de ritts-
liga grunderna ir uttdémmande. Enligt artikel 6 fir personuppgifter

behandlas
a) med stdd av den registrerades samtycke,
b) for att fullgora ett avtal eller en rittslig forpliktelse,

c) for att fullgora en rittslig forpliktelse som vilar den personupp-
giftsansvarige,
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d) tll skydd fér intressen som ir av grundliggande betydelse f6r en
fysisk person,

e) for att utféra en uppgift av allmint intresse eller som ett led i
myndighetsutévning, eller

f) utifrdn en intresseavvigning mellan den personuppgiftsansvariges
eller tredje parts berittigade intressen och den registrerades in-
tressen och grundliggande fri- och rittigheter.

De rittsliga grunderna ir 1 viss mén éverlappande och viss behand-
ling kan 1 och med det omfattas av mer in en rittslig grund. Om
ingen av de rittsliga grunderna ir tillimplig ir behandlingen inte
laglig och far inte utforas.

Behandlingen av personuppgifter ir, med undantag fér person-
uppgifter som behandlas med stod av den registrerades samtycke,
endast laglig om behandlingen ir nédvindig i férhillande till den
rittsliga grunden. Nodvindighetskravet har en nira koppling till
principerna om indamalsbegrinsning och uppgiftsminimering och
medfér ett krav pd ett direkt samband mellan behandlingen och den
rittsliga grunden. Att behandlingen ska vara nédvindig ska dock
inte tolkas som ett krav pd att det ska vara oméjligt att utféra en
viss uppgift utan att utféra en viss behandlingsdtgird. En viss behand-
ling av personuppgifter kan exempelvis anses vara nédvindig om
den leder till effektivitetsvinster, 4ven om behandlingen inte ir en
forutsittning for att uppnd syftet med den. Som exempel kan nimnas
att det mer eller mindre regelmissigt anses vara nodvindigt att an-
vinda tekniska hjilpmedel och pd s8 sitt behandla personuppgifter
pd automatiserad vig, eftersom en manuell informationshantering
1 dag inte ir ett realistiskt alternativ for vare sig myndigheter eller
féretag. Den metod som den personuppgiftsansvarige viljer miste
dock var indamélsenlig, effektiv och proportionerlig och far alltsd
inte medféra ett onodigt intring i enskildas privatliv. Aven administ-
rativa behandlingsdtgirder som 1 praktiken krivs {6r att en person-
uppgiftsansvarig ska kunna fullgéra en viss uppgift utgér nédvindig
behandling enligt dataskyddsférordningen.’

9 Jtr prop. 2017/18:105, Ny dataskyddslag, s. 4748 och 60-61.
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Begrinsningar av mojligheten att behandla personuppgifter
med grund i samtycke eller ett berittigat intresse

Mojligheten att behandla personuppgifter med hinsyn till den per-
sonuppgiftsansvariges berittigade intresse (led f 1 artikel 6) ir en
form av generalklausul som mojliggér behandling utifrdn en avvig-
ning mellan den personuppgiftsansvariges och den registrerades in-
tressen. Tillimpning av bestimmelsen kriver dock under alla omstin-
digheter en noggrann intresseavvigning. Vid bedémningen ska bl.a.
beaktas om den registrerade vid tidpunkten fér inhimtandet av per-
sonuppgifter rimligen kunde férvinta sig att den aktuella personupp-
giftsbehandlingen kunde komma att ske.

Det ir den nationella lagstiftarens uppgift att genom lagstiftning
tillhandahilla rittslig grund for myndigheters behandling av person-
uppgifter. En myndighet kan med anledning av detta inte behandla
personuppgifter utifrin den rittsliga grunden i artikel 6.1 f nir myn-
digheten fullgér sina uppgifter. I dessa fall mdste myndighetens ritts-
liga grund vara faststilld av lagstiftaren pd nationell eller EU-rittslig
nivi."

En myndighet har ocks8 begrinsade méjligheter att behandla per-
sonuppgifter med stod av den registrerades samtycke, eftersom det
kan antas rida betydande ojimlikhet mellan den registrerade och myn-
digheten."

Uppgift av allmint intresse och myndighetsutovning

Den rittsliga grund som aktualiseras vid myndigheters behandling
av personuppgifter ir frimst att behandlingen ir nddvindig for att
utféra en uppgift av allmint intresse eller som ett led 1 den personupp-
giftsansvariges myndighetsutdvning, vilken framgar av artikel 6.1 e
1 EU:s dataskyddsférordning.

Med uppgift av allmdint intresse avses 1 forsta hand uppgifter som
utfors av myndigheter och andra offentliga organ sisom férvaltning
av hilso- och sjukvirdstjinster och sjukférsikring.'” Begreppet har
dock en vid betydelse och omfattar uppgifter av vitt skilda slag. Upp-
gifter som riksdag eller regering har gett 1 uppdrag &t statliga myndig-

10 Jfr skil 47 samt artikel 6.1 andra stycket och artikel 6.3 1 EU:s dataskyddsférordning.
1 Jfr skil 43 1 EU:s dataskyddsférordning.
12 Jfr skil 45 och 52 till EU:s dataskyddsférordning.
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heter att utfora dr som utgdngspunkt av allmint intresse. P motsva-
rande sitt ir det obligatoriska uppgifter som dlagts kommuner och
regioner att utféra av allmint intresse.”” Uppgifter av allmint intresse
kan dven utforas av privata aktorer pd uppdrag av en myndighet eller
pd eget initiativ. I Sverige har avskaffandet av statliga monopol och
konkurrensutsittning av offentlig verksamhet inneburit att privat-
rittsliga organ numera utfér en inte obetydlig del av de uppgifter som
ir av allmint intresse. En privat aktér som, pd uppdrag av en myn-
dighet eller pd eget initiativ, utfér en uppgift av allmint intresse som
ir faststilld i lag eller annan férfattning, av kollektivavtal eller av
beslut som har meddelats med stéd av lag eller annan férfattning
kan alltsd vidta nédvindig behandling av personuppgifter pd samma
grund som om en myndighet hade utfért arbetsuppgiften.'

Begreppet myndighetsutévning karaktiriseras av beslut eller andra
ensidiga dtgirder som ytterst ir ett uttryck for samhillets maktbefo-
genheter. Myndighetsutévning kan bdde medfora férpliktelser for
enskilda och mynna ut 1 gynnande beslut. Inom begreppet myndig-
hetsutdvning faller t.ex. en stor del av den behandling av personupp-
gifter som en myndighet utfér inom ramen f6r dess behandling av
irenden. R&d, upplysningar och andra inte bindande uttalanden om-
fattas dock inte av begreppet.”> Myndighetsutévning genomférs av
naturliga skil 1 forsta hand av statliga, regionala och kommunala myn-
digheter. Aven juridiska och fysiska personer kan dock med stod av
lag enligt 12 kap. 4 § RF anfortros férvaltningsuppgifter som inne-
fattar myndighetsutévning.

4.2.4  Grunden for behandling ska i vissa fall
faststallas i rattsordningen

Den rittsliga grunden ska i vissa fall faststillas i unionsritten
eller i en medlemsstats nationella ritt

For behandling av personuppgifter som ir nédvindig for att utféra
en uppgift av allmint intresse eller som ett led 1 den personuppgifts-
ansvariges myndighetsutdvning ska enligt artikel 6.3 forsta stycket

grunden f6r behandling faststillas 1 enlighet med unionsritten eller

13 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 56-57.
4 Prop. 2017/18:105, Ny dataskyddslag, s. 58-59.
15 Prop. 2017/18:105, Ny dataskyddslag, s. 62.
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en medlemsstats nationella ritt. Tillimpningen av denna rittsliga

grund forutsitter alltsd sirskilt stod 1 rittsordningen. Detta giller

dven for den rittsliga grunden i artikel 6.1 ¢, dvs. att behandlingen
ir nodvindig f6r att fullgéra en riteslig forpliktelse som avilar den
personuppgiftsansvarige. Ovriga rittsliga grunder kan tillimpas direkt
med stéd av bestimmelserna 1 EU:s dataskyddsférordning.

Unionsritten och medlemsstaternas nationella ritt ska vid fast-
stillelse av en rittslig grund uppfylla ett mél av allmint intresse och
vara proportionell mot det legitima mil som efterstrivas. Den ritts-
liga grunden kan innehilla sirskilda bestimmelser {or att anpassa
tillimpningen av bestimmelserna 1 dataskyddsforordningen, t.ex.
de allminna villkor som ska gilla fo6r den personuppgiftsansvariges
behandling och vilken typ av personuppgifter som ska behandlas.
Detta framgar av artikel 6.3 andra stycket.

Det ir grunden f6r behandlingen, dvs. uppgiften av allmint intresse
eller ritten att utféra myndighetsutdvning, som ska faststillas i ritts-
ordningen. Det finns dock inte ndgot krav pd att sjilva behandlingen
av personuppgifter ska faststillas.' Kravet pd faststillelse medfor inte
heller ndgot krav pd en sirskild lag till grund fér varje behandling, utan
det kan ricka med en lag som grund {ér flera behandlingar. De ritts-
liga grunderna bor dock faststillas pd ett sddant sitt att grunderna
ir tydliga och precisa och att tillimpningen av dessa ir forutsigbar
for dem som omfattas av regleringen.'” Vilken grad av tydlighet och
precision som krivs vid faststillelse av den rittsliga grunden fir be-
démas frin fall tll fall, utifrdn behandlingens och verksamhetens
karaktir. Ett mer kiinnbart intrdng i den personliga integriteten, t.ex.
omfattande behandling av kinsliga personuppgifter eller annan integ-
ritetskinslig behandling, kriver en hégre grad av precision av den
rittsliga grunden och alltsd en hog grad av férutsebarhet.'

Faststillelse av rittslig grund i svensk ritt

I Sverige f6ljer det av grundlag att den offentliga makten utévas under
lagarna. De grundliggande bestimmelserna om hur normgivningen
gar till finns 1 8 kap. RF. Foreskrifter ska meddelas av riksdagen genom
lag bl.a. om foéreskrifterna avser férhillanden mellan enskilda och

16 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 49.
17 Jfr skil 41 och 45 1 EU:s dataskyddsférordning.
18 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51.
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det allminna under forutsittning att féreskrifter giller skyldigheter
for enskilda eller 1 6vrigt avser ingrepp 1 enskildas personliga och
ekonomiska férhdllanden. Regeringen fir dock, efter bemyndigande
frin riksdagen, meddela sddana féreskrifter i en f6rordning. Norm-
givningskompetensen kan dven vidaredelegeras till en myndighet eller
en kommun, som dirmed bemyndigas att meddela foreskrifter pd
ett visst omréde."”

Enligt lagen (1994:1500) med anledning av Sveriges anslutning
till Europeiska unionen giller EU:s rittsakter i1 landet med den verkan
som f6ljer av EU-fordragen. Detta innebir att dven unionsritten har
stdd 1 svensk lag, t.ex. 1 friga om férpliktelser, myndighetsutévning
och uppgifter av allmint intresse som féljer av direkt tillimpliga EU-
forordningar eller som meddelas med stéd av sidana férordningar.”

Sammanfattningsvis ir rittslig grund faststilld 1 enlighet med
svensk ritt om den fljer av forfattning eller beslut som meddelas i
enlighet med regeringsformens bestimmelser. Som f6ljd av den
svenska arbetsmarknadsmodellen kan en rittslig grund dven f6lja av
kollektivavtal” En uppgift av allmint intresse kan alltsa vara faststilld
i enlighet med detta.”” Befogenhet att bedriva myndighetsutdvning
i Sverige ir dock alltid faststilld i lag eller annan férfattning.”

4.2.5 Behandling av sarskilda kategorier av personuppgifter
Allmint om sirskilda kategorier av personuppgifter

Utover de grundliggande principerna f6r personuppgiftsbehandling
och kravet pd rittslig grund f6r behandling giller sirskilda krav for

behandling av uppgifter som avsldjar ras eller etniskt ursprung, poli-
tiska 3sikter, religios eller filosofisk dvertygelse eller medlemskap 1

fackforening och for behandling av genetiska uppgifter, biometriska
uppgifter och for att entydigt identifiera en fysisk persons sexualliv
eller sexuella liggning, dvs. sirskilda kategorier av personuppgifter,
s.k. kinsliga personuppgifter. Dessa kategorier av personuppgifter ir
till sin natur sirskilt kinsliga och dirmed sirskilt skyddsvirda. Behand-
ling av sddana uppgifter kan innebira betydande risker fér de grund-

1 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51.
2 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51-52.
2t Tfr prop. 2017/18:105, Ny dataskyddslag, s. 52.
22 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 61.
2 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 63.
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liggande fri- och rittigheterna och EU:s dataskyddsférordning stiller
med anledning av detta upp sirskilda bestimmelser om skydd for
sidana personuppgifter.”*

Behandling av kinsliga personuppgifter ir som utgingspunkt for-
bjuden enligt artikel 9.1. Detta f6rbud kompletteras dock med en
rad undantag som anges uttdmmande i artikel 9.2. Likt de rittsliga
grunderna fér behandling av personuppgifter ir vissa av dessa undan-
tag direkt tillimpliga, medan andra grunder forutsitter faststillelse
1 EU-ritt eller nationella ritt.

Enligt de undantag som kan tillimpas direkt med st6d av EU:s
dataskyddsférordning fir nédvindig behandling av kinsliga person-
uppgifter utféras bl.a. om den registrerade har limnat sitt samtycke
eller pd ett tydligt sitt offentliggjort uppgifterna samt fér att skydda
en fysisk persons grundliggande intressen.”

Behandling av hinsyn till ett viktigt allmint intresse

Undantag frin férbudet mot att behandla kinsliga personuppgifter
giller vid behandling som dr nédvindig av hinsyn till ett viktigt allmént
intresse.” Detta undantag tillimpas huvudsakligen inom myndig-
heters verksamhet, men kan dven aktualiseras vid viss behandling
som utfors av privata aktdrer.” Viktiga allminna intressen ir enligt
EU:s dataskyddsforordning exempelvis EU:s eller en medlemsstats
viktiga ekonomiska och finansiella intressen, folkhilsan och social
trygghet.”® Det ir svrt att pd ett generellt plan definiera vad som skiljer
ett allmint intresse frin ett viktigt allmint intresse.”” Att en svensk
myndighet kan bedriva den verksamhet som tydligt faller inom ramen
for myndigheters befogenheter pa ett korrekt, rittssikert och effek-
tivt sitt anses dock utgodra ett viktigt allmint intresse. Detta giller
inte minst i sidan verksamhet som innefattar myndighetsutévning.”
Vid behandling av kinsliga personuppgifter av hinsyn till ett
viktigt allmint intresse krivs att uppgifterna behandlas pd grundval
av unionsritten eller medlemsstaternas nationella ritt, vilken ska

24 Skil 51 1 EU:s dataskyddsférordning.

5 Artikel 9.2 a, ¢ och e 1 EU:s dataskyddsférordning.

26 Artikel 9.2 g 1 EU:s dataskyddsférordning.

%7 Skil 19 1 EU:s dataskyddsforordning.

28 Artikel 23.1 e i EU:s dataskyddsférordning.

2 Jfr artikel 6.1 e och 9.2 g1 EU:s dataskyddsférordning.
30 Prop. 2017/18:105, Ny dataskyddslag, s. 83.
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std 1 proportion till det efterstrivade syftet, vara férenligt med det
visentliga inneh&llet i ritten till dataskydd och inneh&lla bestimmel-
ser om limpliga och sirskilda dtgirder for att sikerstilla den registre-
rades grundliggande rittigheter och intressen.” For att kinsliga per-
sonuppgifter ska fir behandlas pd denna grund stills alltsd sirskilda
krav pd ett rittsligt stéd som uppfyller villkor gillande proportiona-
litet och skyddsitgirder.

4.2.6 Den personuppgiftsansvariges allmanna skyldigheter
och sakerhet for personuppgifter

I avsnitt IV 1 EU:s dataskyddstérordning finns bestimmelser om all-
minna skyldigheter fér den personuppgiftsansvarige. Enligt artikel 24.1
ska den personuppgiftsansvarige genomféra limpliga tekniska och
organisatoriska dtgirder for att sikerstilla och kunna visa att behand-
lingen utfors 1 enlighet med férordningen. Av bestimmelsen framgir
att behandlingens art, omfattning, ssmmanhang och indama&l samt
riskerna for fysiska personers rittigheter och friheter ska beaktas
samt att dtgirderna ska ses dver och uppdateras vid behov. I artikel 25
finns krav pd att den personuppgiftsansvarige, bdde vid faststillande
av vilka medel behandlingen utférs med och vid sjilva behandlingen,
ska genomfora limpliga tekniska och organisatoriska dtgirder, sdsom
pseudonymisering™, sd att kraven 1 férordningen uppfylls och de
registrerades rittigheter skyddas. Limpliga tekniska och organisa-
toriska dtgirder ska ocksd vidtas for att, 1 standardfallet, sikerstilla
att endast personuppgifter som ir nédvindiga for varje specifikt inda-
mél med behandlingen behandlas. Skyldigheten giller mingden in-
samlade personuppgifter, behandlingens omfattning, tiden f6r lagring
och deras tillginglighet. Framfor allt ska dessa tgirder sikerstilla
att personuppgifter i standardfallet inte utan den enskildes medverkan
gors tillgingliga f6r ett obegrinsat antal fysiska personer enligt arti-
kel 25.2. Det finns alltsd ett uttryckligt krav p& behorighetsbegrins-
ningar. Ju hogre risk med behandlingen, desto hogre krav stills pd
sikerheten.

Enligt artikel 30 ska den personuppgiftsansvarige fora ett register
over den behandling som utférs under dess ansvar. Registret ska inne-

3t Artikel 9.2 g 1 EU:s dataskyddsfoérordning.
32 Med begreppet pseudonymisering avses behandling av personuppgifter pé s4 sitt att person-
uppgifterna inte lingre kan kopplas till en viss person utan kompletterande uppgifter.
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hilla en mingd uppgifter, bl.a. namn och kontaktuppgifter f6r den
personuppgiftsansvarige, rittslig grund fér och indamélen med be-
handlingen, en beskrivning av kategorierna av registrerade och av
kategorierna av personuppgifter, om mojligt tidsfristerna for radering
och en allmin beskrivning av de tekniska och organisatoriska siker-
hetsdtgirder som avses 1 artikel 32.1.

I artikel 32 finns bestimmelser om sikerhet 1 samband med be-
handlingen. Den personuppgiftsansvarige ska, enligt artikel 32.1, med
beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och indamal samt
riskerna, av varierande sannolikhetsgrad och allvar, fér fysiska perso-
ners rittigheter och friheter, vidta limpliga tekniska och organisato-
riska dtgirder for att sikerstilla en sikerhetsnivd som ir limplig 1
forhdllande till risken. Nir det dr limpligt inbegriper detta bl.a. pseu-
donymisering och kryptering av personuppgifter, férmdgan att fort-
l6pande sikerstilla konfidentialitet, tillginglighet och motstindskraft
hos behandlingsystemen och tjinsterna samt ett férfarande for att
regelbundet testa, underséka och utvirdera effektiviteten hos de tek-
niska och organisatoriska &tgirder som ska sikerstilla behandlingens
sikerhet.

Om en personuppgiftsincident intriffar ir den personuppgifts-
ansvarige enligt huvudregeln 1 artikel 33 skyldig att utan dréjsmal
anmila detta till tillsynsmyndigheten. Om personuppgiftsincidenten
sannolikt leder till en hog risk for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige enligt artikel 34 utan onodigt
drojsmal dven informera de registrerade om personuppgiftsincidenten.
Enligt artikel 33.5 finns det dven ett krav pd att den personuppgifts-
ansvarige ska dokumentera alla personuppgiftsincidenter, dess om-
stindigheter, effekter och vidtagna korrigerande &tgirder. Detta
oberoende av om det finns en skyldighet att anmila eller informera.

4.2.7 Konsekvensbedémning avseende
dataskydd och forhandssamrad

I friga om sirskilt riskfyllda behandlingar stiller EU:s dataskydds-
férordning upp krav pd konsekvensbedémningar och ibland férhands-
samrdd med tillsynsmyndigheten. Bestimmelser om konsekvens-
bedémningar finns 1 artikel 35. Av punkten 1 framgar att vid en typ
av behandling, sirskilt med anvindning av ny teknik och med beak-
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tande av dess art, omfattning, ssmmanhang och dndama4l, sannolikt
leder till en hog risk for fysiska personers rittigheter och friheter ska
den personuppgiftsansvarige fore behandlingen utféra en bedémning
av den planerade behandlingens konsekvenser for skyddet av person-
uppgifter. En enda beddmning kan omfatta en serie liknande behand-
lingar som medfér liknande hoga risker. Enligt punkten 3 ska en kon-
sekvensbedémning sirskilt krivas bl.a. vid systematisk évervakning
av en allmin plats 1 stor omfattning (led ¢). I skil 91 till EU:s data-
skyddsforordning nimns i detta sammanhang sirskilt optiskelektro-
niska anordningar. En konsekvensbedémning ska enligt punkten 7
innehilla dtminstone

a) en systematisk beskrivning av den planerade behandlingen och
behandlingens syften,

b) en bedémning av behovet av och proportionaliteten hos behand-
lingen i férhillande till syftena,

¢) en bedémning av de risker f6r de registrerades rittigheter och
friheter som avses i punkt 1, och

d) de dtgirder som planeras for att hantera riskerna, inbegripet skydds-
dtgirder, sikerhetsdtgirder och rutiner for att sikerstilla skyddet
av personuppgifterna och for att visa att férordningen efterlevs,
med hinsyn till de registrerades och andra berérda personers
rittigheter och berittigade intressen.

Av punkten 11 framgdr att den personuppgiftsansvarige vid behov
ska genomfora en 6versyn f6r att bedéma om behandlingen genom-
fors 1 enlighet med konsekvensbedémningen avseende dataskydd
dtminstone nir den risk som behandlingen medfor férindras.
Europeiska dataskyddsstyrelsen, EDPB, (tidigare benimnd
arbetsgruppen f6r skydd av enskilda med avseende pa behandling
av personuppgifter, artikel 29-gruppen) har utarbetat riktlinjer for
konsekvensbedémningar.” T dessa riktlinjer anges bl.a. att en enda
konsekvensbedémning kan anvindas f6r att bedéma flera behand-
lingar som liknar varandra vad giller art, omfattning, innehall, inda-
mél och risker. Man uttalar vidare att syftet med en konsekvens-
bedémning dr att systematiskt studera nya situationer som kan

3 Artikel 29-gruppen, Riktlinjer om konsekvensbedimning avseende dataskydd och faststillande
av hurnvida behandlingen “sannolikt leder till en hog risk” i den mening som avses i forordning
2016/679, antagna den 4 april 2017.
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medfora hog risk for fysiska personers fri- och rittigheter och att
det inte foreligger ndgot behov av att utféra en konsekvensbedémning
1 situationer, dvs. behandlingar som utférs 1 ett sirskilt sammanhang
och av en sirskild anledning, som redan har studerats. Detta kan vara
fallet nir liknande teknik anvinds for att samla in samma slags upp-
gifter f6r samma dndamal. Som exempel anges att en jirnvigsoperator
kan ticka videodvervakning i samtliga tdgstationer med en enda kon-
sekvensbedémning.”

Den personuppgiftsansvarige ska, enligt artikel 36.1, begira for-
handssamrid med tillsynsmyndigheten fére en behandling om en
konsekvensbedémning avseende dataskydd visar att behandlingen
skulle leda till en hog risk om inte den personuppgiftsansvarige vidtar
dtgirder for att minska risken. I skil 94 1 férordningen anges att f6r-
handssamrid ska héllas om det av en konsekvensbedémning framgar
att behandlingen utan skyddsétgirder, sikerhetsitgirder och meka-
nismer for att minska risken kommer att innebira en hog risk for
fysiska personers rittigheter och friheter, och den personuppgifts-
ansvarige anser att risken inte kan begrinsas genom 3tgirder som ir
rimliga med avseende pd tillginglig teknik och genomférandekost-
nader. Om behandlingen inte medfér sidana risker behéver man
alltsd inte begira férhandssamrid med tillsynsmyndigheten. I EDPB:s
nimnda riktlinjer fortydligar man att férhandssamrdd krivs nir den
personuppgiftsansvarige inte kan vidta tillrickliga dtgirder for att
minska risken till en godtagbar niv4, alltsd att den kvarstdende risken
fortfarande ir hog.”

Av artikel 36.2 framgdr att om tillsynsmyndigheten inom ramen
for ett forhandssamrdd anser att den planerade behandlingen skulle
strida mot férordningen, ska tillsynsmyndigheten inom en viss period
ge den personuppgiftsansvarige skriftliga rdd. Tillsynsmyndigheten
fir dven nyttja alla de befogenheter som den har enligt artikel 58.

Av artikel 36.5 framggr ocks3 att det i medlemsstaternas nationella
ritt far krivas att personuppgiftsansvariga ska begira férhandssamrad
med, och erhilla férhandstillstdnd av, tillsynsmyndigheten nir det

3+ Artikel 29-gruppen, Riktlinjer om konsekvensbedomning avseende dataskydd och faststillande
av huruvida bebandlingen “sannolikt leder till en hog risk” i den mening som avses i forordning
2016/679, antagna den 4 april 2017, s. 8.

3 Artikel 29-gruppen, Riktlinjer om konsekvensbedimning avseende dataskydd och faststillande
av huruvida bebandlingen “sannolikt leder till en hog risk” i den mening som avses i forordning
2016/679, antagna den 4 april 2017, s. 21.
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giller en personuppgiftsansvarigs behandling fér utférandet av en
uppgift av allmint intresse.

4.2.8 Dataskyddsombud

I artikel 37 stills det upp krav pd att den personuppgiftsansvarige
under alla omstindigheter ska utnimna ett dataskyddsombud om
behandlingen genomférs av en myndighet eller ett offentligt organ.
Detsamma giller om den personuppgiftsansvariges kirnverksamhet
bestir av behandling, som pd grund av sin karaktir, sin omfattning
eller sina indamadl, kriver regelbunden och systematisk évervakning
av de registrerade i stor omfattning. En offentlig myndighet eller ett
offentligt organ definieras inte 1 EU:s dataskyddsférordning. Av
EDPB:s riktlinjer om dataskyddsombud framgir féljande.

[...] Det ir inte bara offentliga myndigheter eller offentliga organ som
kan bedriva offentlig verksamhet och myndighetsutévning, utan dven
andra offentligrittsliga eller privatrittsliga fysiska eller juridiska personer
inom olika sektorer enligt varje medlemsstats nationella lagstiftning,
sdsom kollektivtrafik, vatten- och energiférsérjning, viginfrastrukeur,
radio och tv i allminhetens tjinst, allminnyttiga bostider eller disciplin-
organ for reglerade yrken.

I sdana fall kan de registrerade befinna sig i en mycket liknande situa-
tion nir deras personuppgifter behandlas av en offentlig myndighet
eller ett offentligt organ. Personuppgifter kan behandlas {6r liknande
indamal och enskilda personer har ofta mycket sm3 eller inga mojlig-
heter att vilja om och 1 53 fall hur deras personuppgifter ska behandlas,
och behandlingen kan dirfor kriva det ytterligare skydd som utnim-
nandet av ett dataskyddsombud kan ge.

Aven om det inte foreligger nigon skyldighet i sidana fall rekommen-
derar artikel 29-arbetsgruppen, som god praxis, att privata organisationer
som bedriver offentlig verksamhet och myndighetsutévning utser ett

dataskyddsombud [...].%

Dataskyddsombudet ska enligt artikel 37.5 utses pd grundval av yrkes-
missiga kvalifikationer och, 1 synnerhet, sakkunskap om lagstiftning
och praxis avseende dataskydd samt férmdgan att utféra de uppgifter
som dligger ett dataskyddsombud enligt artikel 39. Enligt artikel 38.1
ska dataskyddsombudet medverka i alla frigor som ror skyddet av
personuppgifter. I dataskyddsombudets uppgifter ingdr enligt arti-
kel 39.1 a att informera och ge rdd till den personuppgiftsansvarige

3¢ Artikel 29-gruppen, Riktlinjer om dataskyddsombud, antagna den 13 december 2016, s. 8.
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och de anstillda som behandlar uppgifter om deras skyldigheter en-
ligt férordningen. Av artikel 39.1 b framgar att dataskyddsombudet
dven har 1 uppgift att dvervaka efterlevnaden av férordningen och av
den personuppgiftsansvariges strategi f6r skydd av personuppgifter,
vilket inbegriper ansvarstilldelning, information till och utbildning
av personal som deltar 1 behandling och tillhérande granskning. Data-
skyddsombudet ska dven enligt artikel 39.1 d och e samarbeta med
tillsynsmyndigheten och fungera som kontaktpunkt for tillsynsmyn-
digheten 1 frigor som rér behandling och vid behov samrida i alla
andra frigor.

4.2.9 Enskildas rittigheter

I avsnitt III 1 EU:s dataskyddsforordning finns bestimmelser om
den registrerades rittigheter. Ndgot forenklat kan bestimmelserna
om enskildas rittigheter sigas innebira en ritt att veta vem som be-
handlar vilka uppgifter, och varfér. Informationen ska vara klar och
tydlig liksom villkoren fér utdvandet av den registrerades rittigheter.

I artikel 13 respektive 14 finns bestimmelser om information som
ska tillhandah8llas om personuppgifter samlas in frn den registrerade
respektive om personuppgifterna inte har erhllits frin den registre-
rade. Utdver kontaktuppgifter till den personuppgiftsansvarige och
dataskyddsombudet rér det sig bl.a. om information om rittslig grund
for och indam&len med behandlingen, den period under vilken upp-
gifterna kommer att lagras (om méjligt), ritten att begira information,
rittelse eller radering samt mojligheten att limna in klagomal till
tillsynsmyndigheten. Den registrerade har enligt artikel 15 ritt att
av den personuppgiftsansvarige fi bekriftelse pd om personuppgifter
som rér henne eller honom behandlas. I artiklarna 16 och 17 finns
bestimmelser som innebir att den registrerade, under vissa nirmare
angivna forutsittningar, har ritt att begira rittelse eller radering av
uppgifter.
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4.2.10 Tillsyn, sanktionsavgifter och skadestand

Integritetsskyddsmyndigheten, IMY, ir tillsynsmyndighet enligt

den generella dataskyddsregleringen.” Tillsynsmyndigheten ska,
enligt artikel 57.1 1 EU:s dataskyddsférordning, bl.a. évervaka och
verkstilla tillimpningen av férordningen samt behandla klagomal

frin registrerade.

Myndigheten har en rad undersékande, f6rebyggande och korri-
gerande befogenheter. Dessa framgar av artikel 58. Tillsynsmyn-
dighetens utredningsbefogenheter innebir bl.a. en ritt att frdn den
personuppgiftsansvarige {3 tillgdng till alla personuppgifter och all
information som tillsynsmyndigheten behéver for att kunna fullgéra
sina uppgifter. Tillsynsmyndigheten har ocks3 ritt att {3 tilltride till
alla lokaler som tillhér den personuppgiftsansvarige, inbegripet till-
gang till all utrustning och alla andra medel f6r behandling av person-
uppgifter i dverensstimmelse med unionens processritt eller med-
lemsstaternas nationella processritt.

Gillande korrigerande befogenheter kan tillsynsmyndigheten
bl.a. utfirda varningar, reprimander och féreligga en personuppgifts-
ansvarig eller ett personuppgiftsbitride att se till att behandlingen
sker 1 enlighet med bestimmelserna i férordningen. Tillsynsmyndig-
heten kan dven infora en tillfillig eller definitiv begrinsning av, in-
klusive ett férbud mot, behandling.

Tillsynsmyndigheten kan dven piféra administrativa sanktions-
avgifter 1 enlighet med artikel 83. Av punkten 4 framgdr att en sank-
tionsavgift far pdforas den personuppgiftsansvarige vid dvertridelse
av bla. skyldigheterna att tillimpa inbyggt dataskydd eller dataskydd
som standard, f6ra férteckning 6ver behandling, vidta limpliga tek-
niska och organisatoriska dtgirder samt genomféra konsekvensbedém-
ningar och férhandssamrad. Sanktionsavgifter far, enligt punkten 5,
dven tas ut av en personuppgiftsansvarig vid évertridelser av férord-
ningens grundliggande principer for behandling. Detsamma giller
for bestimmelserna om rittslig grund och de registrerades rittigheter.

For overtridelser enligt punkten 4 fr en sanktionsavgift paforas
pd upp till 10 miljoner euro eller, om det giller ett féretag, pa upp till
tvd procent av den totala globala drsomsittningen under féregiende
budgetdr, beroende pd vilket virde som ir hogst. Vid évertridelser
av de bestimmelser som anges i punkten 5 fir det pdféras administra-

372 a § férordningen (2007:975) med instruktion fér Integritetsskyddsmyndigheten.
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tiva sanktionsavgifter pd upp till 20 miljoner euro eller, om det giller

ett foretag, pd upp till fyra procent av den totala globala drsomsitt-

ningen under féregdende budgetdr, beroende pd vilket virde som ir
hogst. Av 6 kap. § dataskyddslagen framgdr att bestimmelser 1 EU:s
dataskyddsfoérordning om sanktionsavgifter giller dven f6r myndig-
heter. Sanktionsavgiften fér myndigheter ska enligt samma bestim-
melse bestimmas till hégst 5 miljoner kronor vid 6vertridelser som
avses 1 artikel 83.4 och till hogst 10 miljoner kronor vid 6vertridelser
som avses 1 artikel 83.5.

Det finns slutligen en bestimmelse om skadestind i férordningen.
Enligt artikel 82 ska varje person som har lidit materiell eller immate-
riell skada till f6ljd av en dvertridelse av férordningen ha ritt till er-
sittning frén den personuppgiftsansvarige fér den uppkomna skadan.

4.3 Nationell kompletterande lagstiftning
till EU:s dataskyddsférordning

4.3.1 Allmanna nationella dataskyddsbestammelser

EU:s dataskyddsforordning ir direkt tillimplig och ska inte genom-
foras i medlemsstaternas nationella ritt. Dataskyddsférordningen ir
dock utformad p4 ett sdant sitt att forordningen till viss del bide
forutsitter och medger nationell dataskyddsreglering som komplet-
terar forordningens bestimmelser. Sirskilt stort dr utrymmet 1 friga
om den offentliga sektorn. Detta giller inte minst {ér behandling
enligt de rittsliga grunder som, enligt férordningen, ska faststillas
i nationell ritt eller unionsritt.”® Méjligheten att anta kompletterande
dataskyddsbestimmelser pa nationell nivd medfor dven en mojlighet
for medlemsstaterna att 1 viss man anpassa forordningens bestimmel-
ser till det nationella sammanhanget.”” Dataskyddsférordningen tilliter
dven att delar av férordningen inférlivas i nationell ritt, om det ir
nodvindigt f6r samstimmigheten och for att gora de nationella be-
stimmelserna begripliga fér de personer som bestimmelserna ska
tillimpas p3.*

I svensk ritt har kompletterande bestimmelser till dataskyddsfor-
ordningen pd generell nivd antagits genom dataskyddslagen och for-

38 Se artikel 6.3 1 EU:s dataskyddsférordning.
% Se t.ex. artikel 6.2 och 23 1 EU:s dataskyddsférordning.
40 Jfr skil 8 till EU:s dataskyddsférordning.
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ordningen med kompletterande bestimmelser till EU:s dataskydds-
férordning. Dessa forfattningar innehéller bl.a. bestimmelser som
tydliggdr innebdrden av vissa bestimmelser 1 dataskyddsférordningen
och ger vigledning om hur dessa ska tillimpas i den svenska rittsord-
ningen.

4.3.2 Sarskilda registerforfattningar

Utover bestimmelserna 1 dataskyddslagen finns 1 svensk ritt kom-
pletterande bestimmelser om behandling av personuppgifter i ett
stort antal sektorsspecifika registerforfattningar och sirskilda infor-
mationshanteringsforfattningar. Sidana sirskilda lagar har antagits
pd omriden dir det ir nédvindigt f6r myndigheter att behandla upp-
gifter om ett stort antal registrerade och med ett sirskilt kinsligt
innehill." Som exempel p sddan sektorsspecifik dataskyddsregler-
ing kan nimnas patientdatalagen (2008:355), domstolsdatalagen
(2015:728) och utlinningsdatalagen (2016:27). I dessa sektorsspecifika
forfattningar finns bl.a. sirskilda bestimmelser om skyddsdtgirder
vid behandling av personuppgifter sisom féreskrifter om vilka per-
sonuppgifter som far behandlas, hur uppgifterna fdr behandlas, so6k-
forbud och dtkomst till personuppgifter samt sirskilda begrinsningar
gillande behandling av kinsliga personuppgifter.

4.4 Dataskyddsdirektivet

Dataskyddsdirektivet* ir tillsammans med Dataskyddsférordningen
en del av EU:s dataskyddsreform. Direktivet ersatte ett rambeslut®
om skydd for personuppgifter som behandlas i bl.a. straffrittsligt sam-
arbete. Eftersom direktivet ir ett s.k. minimidirektiv stdr det med-
lemsstaterna fritt att féreskriva ett mer lingtgdende skydd for regi-
strerades rittigheter och friheter.

# Jfr bet. 1997/98:KU18, Personuppgiftslag och prop. 1997/98:44, Personuppgiftslag, s. 41.

# Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behoriga myndigheters behandling av personuppgifter fér
att forebygga, férhindra, utreda, avsléja eller lagfora brott eller verkstilla straffrittsliga pafolj-
der, och det fria flédet av sddana uppgifter och om upphivande av ridets rambeslut 2008/977/RIF.
# Radets rambeslut 2008/977 RIF av den 27 november 2008 om skydd av personuppgifter
som behandlas inom ramen fér polissamarbete och straffrittsligt samarbete.
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Syftet med direktivet dr att bidra till 6kat fortroende och under-
litta samarbetet i brottsbekdmpningen i Europa genom att harmo-
nisera skyddet av personuppgifter inom brottsbekimpande myndig-
heter i medlemsstaterna och Schengenlinderna. I direktivet faststills
en omfattande ram for att sikerstilla en hdg nivd av dataskydd inom
polis- och straffrittsomradet. Skyddet f6r personuppgifter giller for
fysiska personer som ir involverade i straffrittsliga forfaranden och
omfattar sdvil vittnen som brottsoffer och brottsmisstinkta.

Direktivet inneh3ller bestimmelser om personuppgiftsansvar, ver-
foring av personuppgifter, tillsyn, samarbete, rittsmedel och sanktions-
avgifter. Bestimmelserna i direktivet dverensstimmer i stora delar
med EU:s dataskyddsférordning, men innehiller ocks2 skillnader,
t.ex. nir det giller informationsplikten, enskildas rittigheter och
kraven pd konsekvensbedémningar och férhandssamrid.

Direktivet ir tillimpligt pd bdde inhemsk och grinséverskridande
brottsbekimpning och det dr det forsta instrumentet som tar ett samlat
grepp om brottsbekimpningsomridet. Tidigare har varje brotts-
bekimpningsinstrument styrts av sina egna dataskyddsregler. Genom
direktivet ger unionslagstiftaren verkan &t den grundliggande ritt
till skydd av personuppgifter som faststills 1 artikel 8 1 EU:s rittig-
hetsstadga i samband med behandling av personuppgifter som utférs
av brottsbekimpande myndigheter.

I artikel 4.1 i direktivet stills det upp grundliggande principer
for behandling av personuppgifter. Medlemsstaterna ska foreskriva
att personuppgifter ska

a) behandlas pd ett lagligt och korrekt sitt,

b) samlas in for sirskilda, uttryckligt angivna och berittigade indamal
och inte behandlas p3 ett sitt som stdr i strid med dessa indamal,

c) vara adekvata, relevanta och inte f6r omfattande i férhéllande till

de syften f6r vilka de behandlas,
d) vara korrekta och, om nédvindigt, uppdaterade,

e) inte mojliggora identifiering av den registrerade under lingre tid
in nédvindigt, och

f) behandlas p4 ett sitt som sikerstiller sikerheten for personuppgif-
terna.
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Enligt artikel 4.2 ir behandling som utférs {6r ndgot annat dndamal
som anges 1 artikel 1.1 dn det for vilket uppgifterna samlades in tilldten
om den personuppgiftsansvarige ir bemyndigad att behandla person-
uppgifterna for ett sddant indamal och behandlingen ir nédvindig och
proportionerlig. Behandlingen kan enligt artikel 4.3 inbegripa arkiv-
indamal av allmint intresse och vetenskaplig, statistisk eller historisk
anvindning f6r de indam3l som anges i artikel 1, under forutsittning
att det finns limpliga skyddsdtgirder for de registrerades rittigheter
och friheter.

I artikel 5 anges att medlemsstaterna ska férskriva att limpliga
tidsgrinser faststills for radering av personuppgifter eller for perio-
disk 6versyn av behovet av att lagra personuppgifter. Procedurrelate-
rade &tgirder ska sikerstilla att tidsgrinserna faststills.

Artikel 6 innebir att det ska goras dtskillnad mellan olika katego-
rier av registrerade. Den personuppgiftsansvarige ska i tillimpliga fall
och s3 lingt det ir mojligt gora en klar &tskillnad mellan personer
avseende vilka det finns tungt vigande skil att anta att de har begdtt
brott eller ir pd vig att begd brott, personer som démts for brott,
brottsoffer samt andra som berors av brott. Den sistnimnda katego-
rin kan t.ex. omfatta personer som kan komma att kallas att vittna
i samband med brottsutredningar eller personer som kan ge informa-
tion om brott.

I artikel 7 anges att det ska goras dtskillnad mellan personuppgifter
och kontroll av kvaliteten pa personuppgifterna. Personuppgifter som
grundar sig pa fakta ska sd lingt det ir mojligt skiljas frin person-
uppgifter som grundar sig pd personliga beddmningar. De behoriga
myndigheterna ska vidta alla rimliga dtgirder for att se till att person-
uppgifter som ir felaktiga, ofullstindiga, eller inaktuella inte dverférs
eller gors tillgingliga. Om det visar sig att felaktiga personuppgifter
har 6verforts eller att uppgifterna olagligen har dverforts ska mottaga-
ren omedelbart underrittas om detta. I sidana fall ska personuppgif-
terna rittas eller raderas eller behandlingen begrinsas i1 enlighet med
artikel 16.

Artikel 8 anger att behandlingen ir laglig endast om och 1 den méin
den ir nodvindig for de indam&l som anges 1 artikel 1.1 och som sker
pd grundval av unionsritt eller medlemsstaternas nationella ritt. Den
nationella ritt som reglerar behandling inom tillimpningsomréidet f6r
direktivet ska &tminstone precisera syftet med behandlingen, vilka
personuppgifter som ska behandlas och behandlingens dndamal.
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I artikel 9 anges sirskilda villkor f6r behandling av uppgifter. De
uppgifter som samlas in f6r de indam&l som anges i artikel 1.1 ska inte
behandlas f6r andra iandamal dn de som anges i den artikeln, sdvida
inte sidan behandling ir tilliten enligt unionsritten eller nationell
ritt. Nir personuppgifter behandlas f6r andra indama3l ska EU:s data-
skyddstérordning tillimpas, sdvida inte behandlingen utférs som ett
led 1 en verksamhet som inte omfattas av unionsritten. Om behériga
myndigheter ges andra uppgifter in de som utfors f6r indamal som
anges 1 artikel 1.1 ska dataskyddsférordningen vara tillimplig pd be-
handlingen f6r dessa indamadl, inklusive arkivindam3l av allmint
intresse, for historiska eller vetenskapliga forskningsindamal eller
for statistiska indamal, sdvida inte behandlingen utfors i en verksam-
het som inte omfattas av unionsritten.

Artikel 10 behandlar sirskilda kategorier av personuppgifter. Det
ir endast tillitet att behandla personuppgifter som avsljar ras eller
etniskt ursprung, politiska &sikter, religios eller politisk dvertygelse
eller medlemskap i fackférening, genetiska eller biometriska uppgifter
samt uppgifter om hilsa, sexualliv eller sexuell liggning om det ir
absolut nédvindigt och under forutsittning att det finns limpliga
skyddsdtgirder for den registrerades rittigheter och friheter. Det
krivs dirutdver att behandlingen ir tilliten enligt unionsritten eller
nationell ritt, att behandlingen sker for att skydda intressen av grund-
liggande betydelse for den registrerade eller annan fysisk person eller
om behandlingen ror uppgifter som pd ett tydligt sitt har offentlig-
gjorts av den registrerade.

I artikel 11 anges att beslut som enbart grundas pd automatiserad
behandling, t.ex. profilering, som har negativa rittsliga foljder for
den registrerade eller i betydande grad paverkar vederbérande ska
forbjudas om de inte ir tillitna enligt unionsritten eller nationell
ritt. Det krivs vidare att det foreskrivs limpliga skyddsdtgirder for
den registrerades rittigheter och friheter, &tminstone till ritten till
minskligt ingripande frdn den personuppgiftsansvariges sida. Beslut
som grundas pd automatiserad behandling fir inte grundas pd de sir-
skilda kategorier av personuppgifter som avses 1 artikel 10, sdvida
inte limpliga skyddsdtgirder har vidtagits. Profilering som leder till
diskriminering av fysiska personer p grundval av sirskilda kategorier
av personuppgifter enligt artikel 10 ska férbjudas 1 enlighet med
unionsritten.
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Kapitel 3 i direktivet handlar om den registrerades rittigheter. Av
artikel 12 framgdr bla. att den personuppgiftsansvarige ska vidta rim-
liga dtgirder for att tillhandahilla den registrerade viss information
meddelanden i en koncis, begriplig och littillginglig form och pa
ett klart och tydligt sprik. I artikel 15 anges att den registrerade ska
ha ritt att 3 bekriftelse pd om personuppgifter som rér honom eller
henne héller p4 att behandlas och i s3 fall {3 tillgdng till viss informa-
tion om behandlingen, t.ex. indamilen med behandlingen och dess
rittsliga grund.

Dataskyddsdirektivet innehéller i likhet med EU:s dataskyddsfor-
ordning dven bestimmelser om konsekvensbedémning och férhands-
samrid, dataskyddsombud, tillsyn och sanktionsavgifter samt skade-
stand.

4.5 Brottsdatalagen

EU:s dataskyddsdirektiv genomférs i svensk ritt framfér allt genom
brottsdatalagen. Syftet med lagen ir enligt 1 kap. 1 § andra stycket
att skydda fysiska personers grundliggande rittigheter och friheter
1 samband med behandling av personuppgifter och att sikerstilla att
behoriga myndigheter kan behandla och utbyta personuppgifter med
varandra pd ett indamdlsenligt sitt. Brottsdatalagen dr en ramlag som
innehiller évergripande principer, riktlinjer och mal med behand-
lingen av personuppgifter vid brottsbekimpande myndigheter, utan
att detaljreglera omridet. Lagen kompletteras av brottsdataférord-
ningen som genomfor vissa bestimmelser 1 direktivet.

I brottsdatalagens forsta kapitel finns allminna bestimmelser. Av
1 kap. 3 § framgar att lagen giller vid bl.a. sdan behandling av person-
uppgifter som ir helt eller delvis automatiserad. Enligt 1 kap. 2 §
giller lagen vid behandling av personuppgifter som utférs av behériga
myndigheter 1 syfte att forebygga, férhindra eller uppticka brotts-
lig verksamhet, utreda eller lagfora brott eller verkstilla straffritts-
liga pafoljder. Den giller ocksd vid behandling av personuppgifter
som en behorig myndighet utfor 1 syfte att uppritthilla allmin ord-
ning och sikerhet.

Med behérig myndighet avses 1 det hir sammanhanget, enligt
1 kap. 6 §, en myndighet som har till uppgift att forebygga, férhindra
eller uppticka brottslig verksamhet, utreda eller lagféra brott, verk-
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stilla straffrittsliga pafoljder eller uppritthélla allmin ordning och
sikerhet, nir myndigheten behandlar personuppgifter for ett sddant
syfte. Brottsdatalagens tillimpningsomride knyts alltsd bide till vilket
syfte som behandlingen av personuppgifter har och till att det ir en
behérig myndighet som utfor behandlingen. Om en behérig myndig-
het behandlar personuppgifter i ett annat syfte in det lagen anger ir
det 1 stillet EU:s dataskyddsférordning och kompletterande bestim-
melser tillimpliga.

4.5.1 Grundlidggande krav pa personuppgiftsbehandling

I brottsdatalagens andra kapitel finns bestimmelser om grundliggande
krav pd personuppgiftsbehandling som direkt svarar mot de bestim-
melser som finns 1 dataskyddsdirektivet. I 2 kap. 1 § anges de tillitna
rittsliga grunderna for att behandla personuppgifter. Enligt forsta
stycket fr personuppgifter behandlas om det ir nédvindigt fér att
en behorig myndighet ska kunna utféra sin uppgift att férebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller lagfora brott,
verkstilla straffrittsliga pafoljder eller uppritthilla allmin ordning
och sikerhet. Bestimmelsen ger den yttre ramen {6r nir det ir tillitet
att behandla personuppgifter enligt lagen. Personuppgifter far bara
behandlas om det ir nédvindigt for att fullgdra en sddan uppgift.

I 2 kap. 3 § anges att personuppgifter bara fir behandlas for sir-
skilda, uttryckligen angivna och berittigade indam4l. Andamélen
med behandlingen méste bestimmas redan nir personuppgifter be-
handlas férsta gdngen, eftersom det ir i férhdllande till indamalen
som det ska prévas om personuppgifterna som behandlas ir adekvata
och relevant f6r indamilet med behandlingen och hur minga person-
uppgifter som behéver behandlas. Andamalet far inte vara s vagt
eller omfattande att en prévning blir oméjlig 1 praktiken. Att inda-
mélet ska vara berittigat innebir att det miste finnas en koppling
till de rittsliga grunderna.

Av 2 kap. 4 § framgdr att innan personuppgifter f&r behandlas for
ett nytt indamil ska det sikerstillas att det finns en rittslig grund
enligt 1 § f6r den nya behandlingen och att det dr nédvindigt och
proportionerligt att personuppgifterna behandlas for det nya inda-
maélet. Enligt andra stycket behéver ngon sddan provning inte goras
om skyldigheten att limna uppgifter framgdr av lag eller férordning.
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2 kap. 6 och 7 §§ anges att personuppgifter ska behandlas forfatt-
ningsenligt och pd ett korrekt sitt samt att uppgifterna ska vara kor-
rekta och om nédvindigt uppdaterade. Uppgifter som beskriver en
persons utseende ska utformas p8 ett objektivt sitt med respekt for
minniskovirdet.

Personuppgifterna ska dven, enligt 2 kap. 8 §, vara adekvata och
relevanta i férhllande till indaméilen med behandlingen och fler per-
sonuppgifter fir inte behandlas in vad som ir nédvindigt med hinsyn
till dessa dindamal.

Av 2 kap. 9 § framgdr att olika kategorier av personuppgifter s&
lingt det ir mojligt ska sirskiljas s& att det framgdr om personen ir
misstinkt, ddmd for brott, brottsoffer eller nigon annan som berérs
av ett brott. Om det inte framgar av sammanhanget eller pd annat sitt
till vilken kategori en person hor, ska det tydliggéras genom en sir-
skild upplysning.

I 2 kap. 10 § anges att personuppgifter som grundar sig pd fakta
s& lingt det dr mojligt ska sirskiljas frin personuppgifter som grundar
sig pa personliga bedémningar.

Av 2 kap. 17 § forsta stycket framgar att personuppgifter inte fr
behandlas under lingre tid 4n vad som 4r nédvindigt med hinsyn ill
indamilet. Av andra stycket i samma paragraf foljer att bestimmel-
sen i forsta stycket inte hindrar att en behorig myndighet arkiverar
och bevarar allminna handlingar eller att arkivmaterial limnas till en
arkivmyndighet.

Bestimmelser om behandling av kiinsliga personuppgifter finns 1
2 kap. 11-14 §§. T 11 § forsta stycket slds fast att personuppgifter som
avslojar ras, etniskt ursprung, politiska &sikter, religios eller filosofisk
overtygelse eller medlemskap 1 fackforening eller som ror hilsa, sexual-
liv eller sexuell liggning inte f&r behandlas. Av andra stycket framgir
att personuppgifter som behandlas dock far kompletteras med sddana
kinsliga personuppgifter, nir det ir absolut nédvindigt f6r andamailet
med behandlingen. Av 12 § framgar att biometriska och genetiska upp-
gifter endast fir behandlas om det ir sirskilt foreskrivet och absolut
nddvindigt f6r indamailet med behandlingen.
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4.5.2 Den personuppgiftsansvariges skyldigheter
och sdkerhet for personuppgifter

I brottsdatalagens tredje kapitel finns bestimmelser om den person-
uppgiftsansvariges skyldigheter. Av 3 kap. 1 § f6ljer att den person-
uppgiftsansvarige ir ansvarig for all behandling av personuppgifter
som utfors under dennes ledning eller pd dennes vignar. Den person-
uppgiftsansvarige ska ocks3 enligt 3 kap. 2 §, genom limpliga tekniska
och organisatoriska dtgirder, sikerstilla och kunna visa att behand-
lingen av personuppgifter ir férfattningsenlig och att den registre-
rades rittigheter skyddas (principen om ansvarsskyldighet).

I 3 kap. 3 och 4 §§ finns bestimmelser om inbyggt dataskydd re-
spektive dataskydd som standard. Den personuppgiftsansvarige ska
ocksa enligt 3 kap. 6 §, se till att tillgdngen till personuppgifter be-
grinsas till vad var och en behéver f6r att kunna fullgéra sina arbets-
uppgifter.

I 3 kap. 5 § finns en skyldighet f6r den personuppgiftsansvarige
att sikerstilla att det i automatiserade behandlingsystem fors loggar
over personuppgiftsbehandling i1 den utstrickning det ir sirskilt fore-
skrivet. Av 3 kap. § brottsdataférordningen framgar att denna skyl-
dighet omfattar behandlingar som innebir insamling, indring, lisning,
utlimning, 6verféring till tredjeland eller internationella organisationer,
sammanféring och radering av personuppgifter. Loggarna dver lis-
ning och utlimning ska visa datum och tidpunkt f6r behandlingen
och, s3 lingt det ir mojligt, vem som har list eller limnat ut person-
uppgifterna och vem som har fitt ta del av personuppgifterna.

I 3 kap. 7 § forsta stycket finns bestimmelser om konsekvensbe-
démningar. Om en ny typ av behandling eller betydande férindringar
av redan pdgdende behandling kan antas medféra sirskild risk for in-
tring i den registrerades personliga integritet ska den personuppgifts-
ansvarige beddma konsekvenserna for skyddet av personuppgifter.
Bedémningen ska géras innan behandlingen pdbdrjas eller férind-
ringen genomférs. Enligt skil 58 1 dataskyddsdirektivet bor konse-
kvensbedémningarna omfatta relevanta system och processer for be-
handling men inte enskilda fall.

Genom 3 kap. 9 § andra stycket brottsdataférordningen fortydligas
att vid bedémningen av om typen av behandling innebir sidan risk att
forhandssamrdd ska dga rum ska ny teknik, nya rutiner eller nya forfa-
randen sirskilt beaktas. Av forarbetena till brottsdatalagen framgar
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foljande. Férhandsamrdd blir fraimst aktuellt nir den personuppgifts-
ansvarige har gjort en konsekvensbedémning som visar att behand-
lingen innebir en sirskild risk for intrdng 1 registrerades personliga
integritet. Vid férhandssamrddet bor den personuppgiftsansvarige
redovisa vilka dtgirder som planeras f6r att minska risken. Det kan
vara svirt for den personuppgiftsansvarige att pd egen hand avgora
vilka dtgirder som ir tillrickliga. Regeringen utesluter dock inte att
vidtagna dtgirder frin den personuppgiftsansvariges sida kan befria
fran skyldigheten. I vilken utstrickning férhandssamrid inte bor kri-
vas for att den personuppgiftsansvarige har vidtagit tgirder som min-
skat risken fér intréng till en godtagbar nivd, bér enligt regeringen
overlimnas &t rittstillimpningen att avgéra. Om férhandssamrid
aktualiseras pd grund av att typen av behandling 1 sig innebir sirskild
risk for intrdng 1 registrerades personliga integritet ir resultatet av
konsekvensbedémningen enligt férarbetena inte avgdrande f6r om
forhandssamrid med tillsynsmyndigheten ska dga rum.*

Enligt 3 kap. 8 § brottsdatalagen ska den personuppgiftsansvarige
vidta limpliga tekniska och organisatoriska dtgirder for att skydda
de personuppgifter som behandlas, sirskilt mot obehérig eller otilliten
behandling och mot forlust, férstoring eller annan oavsiktlig skada.
Av forarbetena framgdr bl.a. féljande. Skydd mot obehérig eller otilli-
ten behandling innebir att obehoriga personer ska vigras dtkomst
till utrustning som anvinds vid behandling, att obehérig lisning,
kopiering, indring eller radering av datamedier ska férhindras och
att obehorig registrering av personuppgifter och obehorig kinne-
dom om, idndring eller radering av lagrade personuppgifter ska for-
hindras. Atgirder ska ocks4 vidtas i syfte att sikerstilla att personer
som ir behoriga att anvinda ett it-system endast har tillgdng till per-
sonuppgifter som omfattas av deras behorighet. Som exempel pd
organisatoriska sikerhetsitgirder kan nimnas faststillandet av en
sikerhetspolicy, kontroller och uppféljning av sikerheten, utbild-
ning i datasikerhet och information om vikten av att félja gillande
sikerhetsrutiner®

Den personuppgiftsansvarige ska slutligen, enligt 3 kap. 3 § brotts-
dataférordningen, fora forteckning 6ver de kategorier av personupp-
giftsbehandlingar som denne ansvarar f6r. Forteckningen ska for
varje kategori av behandling inneh3lla uppgifter om bl.a. den rittsliga

# Jfr prop. 2017/18:232, Brottsdatalag, s. 184.
+ Prop. 2017/18:232, Brottsdatalag, s. 457.
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grunden och indamalen, vilka kategorier av tjinstemin som har till-
ging till personuppgifterna och vilka kategorier av mottagare uppgif-
terna kan komma att limnas ut till. Ytterligare uppgifter som ska
finnas i férteckningen ir vilka kategorier av registrerade som berérs
av behandlingen samt — om det ir mojligt — tidsfristerna for hur linge
personuppgifter fir behandlas och en allmin beskrivning av vilka
sikerhetsdtgirder som har vidtagits.

4.5.3 Enskildas rattigheter

Brottsdatalagens fjirde kapitel innehiller bestimmelser om enskildas
rittigheter. Av 4 kap. 1 § framgar att viss allmin information ska
goras tillginglig for den registrerade. Det handlar exempelvis om
den personuppgiftsansvariges och dataskyddsombudets kontaktupp-
gifter samt information om kategorier av indamal f6r behandlingen,
ritten att begira information, rittelse eller radering och mojligheten
att limna in klagom4l till tillsynsmyndigheten. Enligt férarbetena
kan informationen goras tillginglig pd t.ex. den behoriga myndig-
hetens webbplats.*

Av 4 kap. 2 § framgr att den personuppgiftsansvarige i ett enskilt
fall ska limna viss information till den registrerade, om det behévs
for att han eller hon ska kunna ta till vara sina rittigheter. Av for-
arbetena framgdr att det dr friga om personrelaterad information
som pi den personuppgiftsansvariges eget initiativ ska limnas till
den registrerade. Hir framgdr ocksd att det normalt bér krivas att
det dr friga om 6vertridelser av regelverket som kan féranleda skade-
stdndsansvar, allvarlig kritik eller ingripande frén tillsynsmyndigheten
eller ndgon liknande reaktion for att informationsskyldigheten ska
intrida.”

Den personuppgiftsansvarige ska, enligt 4 kap. 3 §, till den som
begir det utan onédigt drojsmal limna skriftligt besked om person-
uppgifter som rér honom eller henne behandlas. Om sidana uppgifter
behandlas, ska sékanden {3 del av dem och {4 viss i bestimmelsen upp-
riknad information.

I 4 kap. 9 och 10 §§ finns bestimmelser om den personuppgifts-
ansvariges skyldighet att pd begiran av den registrerade ritta eller

# Prop. 2017/18:232, Brottsdatalag, s. 465.
4 Se prop. 2017/18:232, Brottsdatalag, s. 465 {.
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komplettera personuppgifter som ir felaktiga eller ofullstindiga med
hinsyn till indaméilet med behandlingen samt 1 vissa angivna situatio-
ner radera personuppgifter.

4.5.4 Tillsyn och skadestand

Som nimnts ir IMY tillsynsmyndighet enligt den generella data-
skyddsregleringen, och s§ dven enligt brottsdatalagen.** Aven Myn-
digheten for sikerhet och integritetsskydd® kan utéva tillsyn 6éver
vissa brottsbekimpande myndigheters personuppgiftsbehandling 1
vissa fall.*

Enligt 5 kap. 2 § brottsdatalagen ska tillsynsmyndigheten utéva
allmin tillsyn 6ver personuppgiftsbehandling inom lagens tillimp-
ningsomride och handligga klagomal frin registrerade. Av 5 kap.
5-7 §§ framgir vilka befogenheter tillsynsmyndigheten har i tillsyns-
verksamheten. Undersokningsbefogenheterna bestar bl.a. 1 att till-
synsmyndigheten har ritt att av personuppgiftsansvariga f3 tillgdng
till alla personuppgifter som behandlas, upplysningar om och doku-
mentation av behandlingen av personuppgifter samt sikerhets- och
skyddsdtgirder, tilltride till lokaler som den personuppgiftsansvarige
disponerar samt tillging till utrustning och andra medel f6r behand-
ling av personuppgifter. De férebyggande befogenheterna innebir
bl.a. att om tillsynsmyndigheten bedémer att det finns risk for att
personuppgifter kan komma att behandlas 1 strid med lag eller annan
forfattning, ska myndigheten genom rdd, rekommendationer eller
pipekanden forsoka forma den personuppgiftsansvarige att vidta 8t-
girder for att motverka den risken.

Tillsynsmyndigheten fir ocks utfirda en skriftlig varning f6r att
en planerad eller pdgiende behandling av personuppgifter riskerar att
std 1 strid med lag eller annan férfattning. Om tillsynsmyndigheten
konstaterar att personuppgifter behandlas 1 strid med lag eller annan
forfattning eller att den personuppgiftsansvarige p& nigot annat sitt
inte fullgor sina skyldigheter, fr tillsynsmyndigheten utnyttja vissa
korrigerande befogenheter. Dessa bestar bl.a. i att genom rid, rekom-
mendationer eller pdpekanden forséka forma den personuppgifts-

# Se 2 a § forordning med instruktion fér Integritetsskyddsmyndigheten.

# Myndigheten for sikerhet och integritetsskydd bytte namn den 1 mars 2026 och hette
tidigare Sikerhets- och integritetsskyddsnimnden.

0 Se 1 § lagen om tillsyn &ver viss brottsbekimpande verksamhet.
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ansvarige att vidta dtgirder for att behandlingen ska bli férfattnings-
enlig, att féreligga den personuppgiftsansvarige att vidta dtgirder, att
forbjuda fortsatt behandling om bristen ir allvarlig eller att besluta
om en administrativ sanktionsavgift.

Av 6 kap. 1 § brottsdatalagen framgr att en sanktionsavgift far
tas ut av en personuppgiftsansvarig vid dvertridelse av ndgon av brotts-
datalagens bestimmelser om bl.a. rittsliga grunder eller indamail, be-
handling {6r nya indamal, uppgiftsminimering och lagringsminime-
ring. Sddan avgift fir dven tas ut bl.a. om den personuppgiftsansvarige
inte har anvint sig av inbyggt dataskydd eller dataskydd som standard,
begrinsat tillgdngen till personuppgifter, gjort en konsekvensbedém-
ning, genomfort ett férhandssamrad eller vidtagit limpliga tekniska
och organisatoriska dtgirder. En sanktionsavgift fir ocks3 tas ut om
en personuppgiftsansvarig inte foljer tillsynsmyndighetens beslut
om foreliggande eller f6rbud.

Av 6 kap. 3 § framgdr att sanktionsavgifter vid évertridelser av
bestimmelserna om begrinsning av tillgdngen till personuppgifter,
om konsekvensbedémning eller férhandssamrid eller dokumentation
av personuppgiftsincidenter ska bestimmas till hégst 5 miljoner kro-
nor. Vid évertridelser av dvriga sanktionerade bestimmelser ska av-
giften bestimmas till hogst 10 miljoner kronor.

Utodver sanktionsavgifterna kan dven skadestind komma i friga.
Enligt 7 kap. 1 § ska den personuppgiftsansvarige ersitta den regi-
strerade f6r den skada och krinkning av den personliga integriteten
som behandling av personuppgifter i strid med den lagen, eller fore-
skrifter som har meddelats i anslutning till den, har orsakat.

4.5.5  Sarskilda registerforfattningar

Utover brottsdatalagen finns sirskilda registerforfattningar med spe-
cialbestimmelser f6r myndigheter som behandlar personuppgifter pa
brottsdatalagens omride. Dessa forfattningar tar hinsyn till de sir-
skilda behov som dessa myndigheter har av att kunna behandla person-
uppgifter for att utfora sina arbetsuppgifter. Registerforfattningarna
giller utdver brottsdatalagen och innehéller preciseringar, undantag
eller avvikelser fran lagen.
Exempel pd registerforfattningar pd brottsdatalagens omrade ir

lagen (2018:1693) om polisens behandling av personuppgifter inom
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brottsdatalagens omrdde, lagen (2018:1694) om Tullverkets behand-
ling av personuppgifter inom brottsdatalagens omride och lagen
(2018:1695) om Kustbevakningens behandling av personuppgifter
inom brottsdatalagens omride.

4.6 Polisens brottsdatalag

Lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omride, iven benimnd polisens brottsdatalag, giller
utdver brottsdatalagen vid behandling av personuppgifter 1 brotts-
bekimpande verksamhet vid Polismyndigheten, i viss utstrickning
1 brottsbekimpande verksamhet vid Ekobrottsmyndigheten samt vid
Sikerhetspolisen 1 frigor som inte ror nationell sikerhet, om uppgif-
terna behandlas i brottsbekimpande syfte.

I lagens andra kapitel &terfinns grundliggande bestimmelser om
behandling av personuppgifter. I 2 kap. 1 § anges att personuppgifter
far behandlas om det dr nédvindigt f6r att nigon av de myndigheter
som omfattas av lagen ska kunna utféra f6ljande uppgifter:

1. forebygga, forhindra eller uppticka brottslig verksambhet,
2. utreda eller lagfora brott,

3. verkstilla uppbord,

4. uppritthilla allmin ordning, eller

5

. fullgora forpliktelser som féljer av internationella dtaganden

Forutsittningarna f6r att behandla personuppgifter 1 enlighet med
lagen f6r nya indamil regleras i 2 kap. 4 och 22 §§ brottsdatalagen
dir det framgdr att innan personuppgifter fir behandlas f6r ett nytt
indamail ska det sikerstillas att det finns en rittslig grund f6r den
nya behandlingen och att det dr nodvindigt och proportionerligt att
personuppgifterna behandlas for det nya indamailet. I den utstrick-
ning skyldighet att limna uppgifter féljer av lag eller férordning ska
ndgon sddan prévning inte goras.

Behandling av kinsliga personuppgifter regleras sirskilt 1 2 kap.
4-6 §§. Polismyndigheten och Sikerhetspolisen fir behandla biome-
triska uppgifter om det ir absolut nédvindigt f6r indamélet med
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behandlingen. Det stills alltsd striktare krav for sidan behandling
in den generella behandlingen av personuppgifter enligt lagen.

Sokférbudet i 2 kap. 14 § brottsdatalagen hindrar inte att brotts-
rubriceringar, uppgifter om tillvigagingssitt vid brott, uppgifter om
verkstillighet av pafoljd eller uppgifter som beskriver en persons
utseende anvinds som sokbegrepp. Sokforbudet hindrar inte heller
sokningar i syfte att {3 fram ett urval av personer grundat pi etniskt
ursprung, politiska dsikter, religios eller filosofisk overtygelse eller
medlemskap 1 fackforening eller uppgifter som rér hilsa, sexualliv eller
sexuell liggning, om sdkningen gors i personuppgifter som inte har
gjorts gemensamt tillgingliga 1 polisens datasystem.

Personuppgifter fir enligt 2 kap. 7 § limnas ut till Interpol, Europol
eller en polismyndighet eller 3klagarmyndighet i en stat som ir anslu-
ten till Interpol. Ett sidant utlimnande far ske endast om det ir for-
enligt med svenska intressen och om mottagaren behéver uppgifterna
for att utfora en uppgift som avses 12 kap. 1 §.

Enligt 2 kap. 8 § har Polismyndigheten, Ekobrottsmyndigheten,
Aklagarmyndigheten, Tullverket, Kustbevakningen och Skatteverket,
trots sekretessbestimmelser 1 offentlighets- och sekretesslagen
(2009:400), ritt att ta del av personuppgifter som har gjorts gemen-
samt tillgingliga med st6d av 3 kap. 2 §, om den mottagande myndig-
heten behdver uppgifterna fér ett syfte som anges i 1 kap. 2 § brotts-
datalagen. Aven Europeiska dklagarmyndigheten har ritt att ta del
av sidana uppgifter. Bestimmelsen giller inte uppgifter som behandlas
1 sirskilda register enligt 5 kap. Samma myndigheter som nimns ovan
har dven ritt att ta del av uppgifter i biometriregister som férs enligt
5 kap., om den mottagande myndigheten behéver uppgifterna for ett
syfte som anges i 1 kap. 2 § brottsdatalagen. Enligt 2 kap. 10 § har
Migrationsverket ritt att ta del av uppgifter i biometriregister, om
verket behover uppgifterna for att kontrollera fingeravtryck som
tagits dir.

Enligt 2 kap. 13 § fir uppgifter som tillhandah3lls av transportfore-
tag enligt 25 § polislagen behandlas for att forebygga, forhindra eller
uppticka brottslig verksamhet samt f6r att utreda eller férebygga
brott. S3dana personuppgifter fa endast 1 ett enskilt fall behandlas
for nya dindamal enligt 2 kap. 4 eller 22 §§ brottsdatalagen. Av 2 kap.
14 § framgdr att vid terminaldtkomst enligt 26 § polislagen far person-
uppgifterna inte dndras eller bearbetas pd annat sitt.
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Lagens tredje kapitel behandlar gemensamt tillgingliga uppgifter.
Uppgifter som endast en sirskilt avgrinsad krets har ritt att ta del
av anses inte som gemensamt tillgingliga. Kapitlet giller inte nir
personuppgifter behandlas med st6d av 2 kap. 2 § brottsdatalagen.

Enligt 3 kap. 2 § fir f6ljande personuppgifter géras gemensamt
tillgingliga:

1. Uppgifter som kan antas ha samband med misstinkt brottslig
verksamhet, om det behovs f6r att forebygga, forhindra eller upp-
ticka brottslig verksamhet.

2. Uppgifter som behovs f6r 6vervakningen av en person som

3. kan antas komma att begd brott for vilket det ir féreskrivet fing-
else 1 tvi ir eller mer, och

4. dr allvarligt kriminellt belastad eller kan antas utgéra ett hot mot
andras personliga sikerhet.

5. Uppgifter som forekommer i ett drende om utredning eller av
lagféring av brott.

6. Uppgifter som forekommer i ett drende om uppbord.

7. Uppgifter som férekommer i ett drende om kontaktférbud eller
om personskydd.

8. Uppgifter som har rapporterats till Polismyndighetens lednings-
centraler.

9. Uppgifter som behandlas i syfte att uppritthélla allmin ordning
och sikerhet.

10.Uppgifter som behandlas i syfte att fullgéra internationella dtagan-
den, om det krivs f6r att den aktuella forpliktelsen ska kunna full-
goras.

11.Uppgifter som har samlats in genom kamerabevakning.

Dna-profiler far inte géras gemensamt tillgingliga. Att sddana upp-
gifter fir behandlas 1 sirskilda register f6ljer av 5 kap. Tillgdngen till
uppgifter som gors gemensamt tillgingliga med stdd av 3 kap. 2 §
forsta stycket 2 ska begrinsas till sirskilt angivna tjinstemin som
har till uppgift att arbeta med 6vervakningen. Information om att
en person ir féremdl f6r 6vervakning fir dock goras tllginglig for

115



Dataskyddsregleringen SOU 2026:28

andra. Enligt 3 kap. § ska det framgd genom en sirskild upplysning
eller pd ndgot annat sitt om personuppgifter har gjorts gemensamt
tillgingliga med stod av 2 § forsta stycket 2 eller 6.

I 4 kap. finns bestimmelser om under hur ling tid personuppgifter
far behandlas. Kapitlet giller endast f6r automatiserad behandling.
I 4 kap. § hianvisas till 2 kap. 17 § f6rsta stycket brottsdatalagen dir
det framgar att personuppgifter inte fr behandlas under lingre tid
in vad som ir nédvindigt med hinsyn till indamailet med behand-
lingen.

I 4 kap. 2 § anges att personuppgifter som inte har gjorts gemen-
samt tillgingliga inte f&r behandlas lingre in ett &r efter det att drendet
avslutades, om de behandlas 1 ett drende, eller ett ir efter det att de
behandlades automatiserat forsta gingen, om de inte kan hinforas
till ett drende. Detta géller emellertid inte personuppgifter i irenden
om utredning av eller lagféring for brott.

Om en brottsanmailan avskrivs pd grund av att den pastddda gir-
ningen inte utgdr brott fir, enligt 4 kap. 3 §, personuppgifter som
finns 1 anmilan och som gjorts gemensamt tillgingliga inte lingre
behandlas for indamil inom denna lags tillimpningsomride. Om
en brottsanmilan i annat fall inte har lett till f6rundersékning eller
annan motsvarande utredning, fir personuppgifter som har gjorts
gemensamt tillgingliga inte behandlas for indamal inom lagens tillimp-
ningsomride nir 3tal inte lingre far vickas for brottet. Huvudregeln
ir alltsd att uppgifter i en avskriven brottsanmilan ska kunna behandlas
s& linge det pdstddda brottet inte ir preskriberat. Fram till dess kan
forundersokning inledas eller en nedlagd férundersékning &terupptas,
om det kommer fram nya omstindigheter som kan leda till att brottet
klaras upp. Om anmilan avskrivits pd grund av att girningen inte var
ett brott fir uppgifterna i anmilan inte behandlas vidare i den brotts-
utredande verksamheten.

Av 4 kap. 4 § framgdr att om en férundersdkning har lett till dtal
eller annan domstolsprévning, fir personuppgifter som finns i f6r-
undersdkningen och som har gjorts gemensamt tillgingliga inte be-
handlas f6r indamal inom lagens tillimpningsomride lingre in fem
ar efter utgdngen av det kalenderdr di domstolens avgorande fick
laga kraft. Samma tidsperiod giller f6r personuppgifter 1 en férunder-
sokning som har lagts ner eller avslutats pd annat sitt 4n genom 3tal.
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I lagen finns 1 6vrigt bl.a. ytterligare bestimmelser om personupp-
gifter i irende om uppbord, 6vriga gemensamt tillgingliga uppgifter,
ritt att meddela foreskrifter samt bestimmelser om register.

I mars 2026 tillsattes en utredning med uppdrag att se 6ver Polis-
myndighetens behandling av personuppgifter.”’ Utredningen ska
bl.a. undersoka i vilken dagens regelverk fér behandling av person-
uppgifter pa brottsdatalagens omrdde forsvirar en effektiv informa-
tionshantering inom myndighetens verksamhet och limna forslag pd
hur personuppgifter kan behandlas pd ett mer indama3lsenligt sitt.

4.7 Tullverkets behandling av personuppgifter
inom brottsdatalagens omrade

Lagen (2018:1694) om Tullverkets behandling av personuppgifter
inom brottsdatalagens omrdde giller utdver brottsdatalagen nir Tull-
verket i egenskap av behorig myndighet behandlar personuppgifter
1 syfte att férebygga, forhindra eller uppticka brottslig verksamhet,
utreda eller lagfora brott eller verkstilla uppbord.

Regleringen liknar i stora delar motsvarande lag f6r Polismyndig-
heten. Utdver vad som anges f6r Polismyndigheten fir Tullverket
dven limna ut personuppgifter till en tullmyndighet eller kustbevak-
ningsmyndighet inom Europeiska ekonomiska samarbetsomridet,
under forutsittning att det ir forenligt med svenska intressen.

I 2 kap. 10 § Tullverkets brottsdatalag anges att personuppgifter
frin transportféretag som limnas till Tullverket enligt 7 kap. 12 §
tullbefogenhetslagen f&r behandlas f6r att planera kontroller, vilja
ut kontrollobjekt och for att gora analyser som behévs for att upp-
datera eller skapa nya kriterier som ska anvindas vid planering av
kontroller eller urval av kontrollobjekt. Behandlingen ska ske som
ett led 1 att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagféra brott. Personuppgifterna fir endast i ett
enskilt fall behandlas f6r nya indamal enligt 2 kap. 4 eller 22 §§ brotts-
datalagen.

Enligt 11 § f&r Tullverket vid direktdtkomst enligt 7 kap. 12 § tull-
befogenhetslagen inte dndra eller pd annat sitt bearbeta uppgifterna.
Av 12 § framgdr att vid s6kning 1 personuppgifter som avses 1 10 §
forsta stycket fir namn, personnummer, samordningsnummer och

5! Dir. 2026:17, Polismyndighetens bebandling av personuppgifter.
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andra liknande identitetsbeteckningar anvindas som sékbegrepp

endast om uppgifterna avser en person som ir eller har varit misstinkt
for brott, dr misstinkt for att ha utovat eller komma att utdéva sddan
brottslig verksamhet som avses 13 kap. 2 § forsta stycket 1 eller 6ver-
vakas under de forutsittningar som anges 1 3 kap. 2 § forsta stycket 2.

I 3 kap. 2 § anges vilka personuppgifter som fir géras gemensamt
tillgingliga. Enligt forsta stycket 1 giller det uppgifter som kan antas
ha samband med misstinkt brottslig verksamhet, om den misstinkta
innefattar brott for vilket det ir féreskrivet fingelse 1 ett &r eller mer,
eller om den misstinkta verksamheten sker systematiskt. I samma
paragraf forsta stycket 2 anges att uppgifter som behovs for dvervak-
ningen av en person som kan antas komma att begd brott for vilket
det dr foreskrivet fingelse 1 tvd ar eller mer och ir allvarligt kriminellt
belastad far goras gemensamt tillgingliga. I forsta stycket 3 anges
vidare att uppgifter frin transportféretag som behandlas enligt 2 kap.
10 § far goras gemensamt tillgingliga.

I 3 kap. 2 § tredje stycket anges att tillgdngen till uppgifter som
gors gemensamt tillgingliga med stod av forsta stycket 2 ska begrin-
sas till sirskilt angivna tjinstemin som har till uppgift att arbeta med
overvakningen. Information om att en person ir foremal f6r 6vervak-
ning fir dock goras tillginglig for andra.

Enligt bestimmelsens fjirde stycke ska tillgdngen till uppgifter
som gors gemensamt tillgingliga med stdd av férsta stycket 3 begrin-
sas till sirskilt angivna tjinstemin som har sidana uppgifter som anges
12 kap. 10 § forsta stycket. Endast om det behovs 1 ett enskilt fall far
uppgifterna goras tillgingliga for andra.

4.8 Séapodatalagen
4.8.1 Nuvarande reglering

EU:s dataskyddsforordning och dataskyddsdirektiv omfattar inte
personuppgiftsbehandling som utférs som ett led i en verksamhet
som inte omfattas av unionsritten, sisom verksamhet rérande natio-
nell sikerhet. Sikerhetspolisens personuppgiftsbehandling regleras
1 sipodatalagen® och férordningen (2019:1235) om Sikerhetspolisens
behandling av personuppgifter. I april 2025 publicerades ett betin-

52 Tag (2019:1182) om Sikerhetspolisens behandling av personuppgifter.
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kande av Utredningen om Sikerhetspolisens informationshantering
dir det foreslds en reform av sipodatalagen.” I avsnitt 4.8.2 redogors
for de stora dragen 1 den féreslagna reformen.

Av 1 kap. 1 § sipodatalagen framgar att syftet med lagen ir att
skydda fysiska personers grundliggande rittigheter och friheter 1
samband med behandling av personuppgifter och att sikerstilla att
Sikerhetspolisen kan behandla och utbyta personuppgifter pé ett
indamdlsenligt sitt.

Enligt 1 kap. 2 § giller lagen vid behandling av personuppgifter
som ror nationell sikerhet i Sikerhetspolisens brottsbekimpande
och lagférande verksamhet samt i tillimpliga delar vid Polismyndig-
hetens behandling av personuppgifter nir myndigheten har évertagit
en arbetsuppgift som ror nationell sikerhet frin Sikerhetspolisen.
Sikerhetspolisens verksamhet rér 1 princip uteslutande nationell
sikerhet.

De tillitna rittsliga grunderna f6r behandling av personuppgifter
framgar av 2 kap. 1 §. Enligt bestimmelsen far personuppgifter be-
handlas om det dr nédvindigt for att utfora en arbetsuppgift i vissa
dir angivna syften, t.ex. for att forebygga, forhindra eller uppticka
brottslig verksamhet som innefattar brott mot rikets sikerhet, terror-
brott eller tryckfrihets- eller yttrandefrihetsbrott med rasistiska eller
frimlingsfientliga motiv. Personuppgifter fir ocksd behandlas bl.a.
om det dr nédvindigt for att utreda eller lagféra nyss nimnda brott,
for att fullgora uppgifter 1 samband med visst personskydd, uppgifter
enligt sikerhetsskyddslagen (2018:585) eller uppgifter enligt utlin-
nings- och medborgarskapslagstiftningen. Av bestimmelsen framgar
ocks3 att de arbetsuppgifter som avses ska framgs av en lag, en f6r-
ordning eller ett sirskilt beslut 1 vilket regeringen uppdragit 4t myndig-
heten att ansvara {6r en sddan uppgift. Personuppgifter fir dven be-
handlas fér att fullgora forpliktelser som féljer av internationella
dtaganden.

Principen om dndamilsbegrinsning kommer till uttryck 1 2 kap.
3 §. Personuppgifter fir inte behandlas fér ndgot indamil som ir
oférenligt med det indamal for vilket personuppgifterna ursprung-
ligen behandlades. Principerna om laglighet, korrekthet, uppgifts-
och lagringsminimering 6verensstimmer 1 princip med brottsdata-
lagens bestimmelser och finns 12 kap. 6 och 8 §§ respektive 4 kap.
1 § sipodatalagen.

3 SOU 2025:49, Sikerbetspolisens bebandling av personuppgifter.
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Principen om ansvarsskyldighet finns 1 5 kap. 1 §. Bestimmelserna
om inbyggt dataskydd, dataskydd som standard, loggning och tjinste-
miins tillgdng till personuppgifter finns 1 lagens 5 kap. 2-5 §§ respek-
tive 4 kap. 5 § 1 tillhérande férordning. Bestimmelserna om konse-
kvensbeddmningar och dess dokumentation samt férhandssamrad
finns 1 lagens 5 kap. 6 § och 4 kap. 6 § i dess tillhérande férordning.

Bestimmelser om skyldigheten att vidta limpliga tekniska och
organisatoriska dtgirder finns 1 5 kap. 7 § och skyldigheten att upp-
ritta en forteckning 6ver de kategorier av behandlingar m.m. som
utfoérs finns 1 4 kap. 4 § forordningen. Av 6 kap. 1 § sipodatalagen
framgdr att Sikerhetspolisen, pd samma sitt som enligt brottsdata-
lagen, ska gora viss allmin information tillginglig for den registrerade.
I 6 kap. 2 § finns bestimmelser om den registrerades ritt till register-
utdrag och 1 6 kap. 6 och 7 §§ om den registrerades ritt att under vissa
forutsittningar begira rittelse, komplettering eller radering av per-
sonuppgifter. Samtliga ovan nimnda bestimmelser motsvarar brotts-
datalagens.

Bide IMY och Myndigheten f6r sikerhet och integritetsskydd
ir tillsynsmyndigheter enligt sipodatalagen.” Av 7 kap. 1 § sipodata-
lagen framgir att den myndighet som utévar tillsyn enligt den lagen
ska utdva allmin tillsyn 6ver personuppgiftsbehandling och ge rad
och stod till Sikerhetspolisen om dess skyldigheter enligt lag eller
annan forfattning vid férhandssamrad eller nir det 1 6vrigt dr pakallat.
Med undantag for sanktionsavgifter har tillsynsmyndigheten samma
befogenheter som enligt brottsdatalagen, vilket framgdr av 7 kap.
3-5 §§. I 8 kap. 1 § finns dven en bestimmelse om skadestind till
den registrerade som motsvarar brottsdatalagens.

4.8.2 Ny sapodatalag

I maj 2023 beslutade regeringen att tillsitta en utredning med uppdrag
att gora en Sversyn av de bestimmelser som reglerar Sikerhetspolisens
behandling av personuppgifter som rér nationell sikerhet. I betin-
kandet™, som publicerades i april 2025, konstateras att den nuvarande
lagstiftningen inte ir anpassad till Sikerhetspolisens verksamhet eller
till dagens informationsmingder. Sikerhetspolisen intar en sirstill-

5 Jfr 2 a § f6rordning med instruktion fér Integritetsskyddsmyndigheten och 1 § lagen om
tillsyn éver viss brottsbekimpande verksamhet.
55 SOU 2025:49, Sikerbetspolisens bebandling av personuppgifter.
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ning inom brottsbekimpningen 1 och med uppdraget som nationell
sikerhetstjinst. Brottsutredande verksamhet utgér endast en liten del
av uppdraget. Trots de stora skillnaderna i myndigheternas uppdrag,
mal och metoder har Sikerhetspolisen 1 stora delar identisk lagstiftning
vad giller behandling av personuppgifter som 6vriga brottsbekim-
pande myndigheter.

Den nuvarande sipodatalagen medfér att varje enskild personupp-
gift ska granskas och bedémas for sig for att £ behandlas. Det innebir
att Sikerhetspolisen avstdr frin att himta in uppgifter som i och for
sig behdvs for verksamheten. I betinkandet belyses ett flertal tydliga
begrinsningar 1 nuvarande regelverk: krav pd konkret behov och inda-
mal f6r varje enskild personuppgift, krav pd att alla kinsliga person-
uppgifter ska identifieras och provas for sig, for kort lingsta tid foér
behandling med hinsyn till myndighetens uppdrag samt begrinsad
mojlighet att behandla referensdatabaser eller utveckla moderna tek-
niska verktyg sisom Al

I betinkandet foreslds att proportionalitetsprincipen ska inféras
som grundliggande krav, dvs. varje behandlingsitgird maste vara pro-
portionerlig i férhillande till indamalet och intrdnget i den enskildes
fri- och rittigheter. Reglerna f6r indamail, behov och behandlings-
tider bor goras mer flexibla for att bittre motsvara hur en underritt-
else- och sikerhetstjanst faktiskt fungerar. Aven till synes perifer
information ska kunna sparas 6ver tid nir den férekommer i relevanta
sammanhang, eftersom sidan information kan visa sig avgorande for
att uppticka sikerhetshot.

Lagen ska ha en teknikneutral utformning som méjliggér anvind-
ning av moderna tekniker samtidigt som riskerna med dessa begrinsas
genom robusta skyddsmekanismer.

Tillsynen ska vara systemorienterad snarare dn att utdvas av be-
handlingen av enskilda personuppgifter. Detta ger en mer effektiv
och realistisk tillsyn av stora informationsmingder.

Som ett komplement till sipodatalagen foreslas en sirskild lag
anpassad for behandling av stora informationsmingder. Lagen innebir
ett proportionerligt undantag frin vissa dataskyddsprinciper, vilket
bedéms nddvindigt for att skydda nationell sikerhet. Sikerhetspolisen
ges 0kade mojligheter att behandla stora mingder information och
dven uppgifter som inte direkt behovs for uppdraget men som fore-
kommer 1 sammanhang som ir befogade att behandla.
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I betinkandet infors begreppet inledande bebandling, vilket exem-
pelvis avser insamling och inhimtning. Det stills ligre krav p3 for
inledande behandling in annan behandling. Efter den inledande be-
handlingen regleras hur uppgifterna ska granskas for att sikerstilla
att de fir fortsitta behandlas enligt hdgre krav. Fortsatt behandling
far ske om det behovs for ett sirskilt, uttryckligt angivet och berittigat
indamal. Kraven pd adekvans, relevans och uppgiftsminimering bibe-
hills, men tillimpas inte fore det att uppgifterna kunnat granskas.

Teknikutveckling tilldts uttryckligen som indamal f6r personupp-
giftsbehandling, men uppgifter som samlats in enbart fér detta indamal
fir inte anvindas operativt. Automatiserat beslutsfattande forbjuds
om det har betydande paverkan p4 den enskilde.

For att motverka riskerna med utokade méjligheter att behandla
personuppgifter foreslds forstirkta mekanismer f6r tillsyn och kon-
troll med omfattande krav pd férhandsbedémning av domstol nir
det giller framtagning av uppgifter som ir registrerade i en sirskild
uppgiftssamling. Tillsynsmyndigheterna ges dven utékade befogen-
heter och resurser, vilket bidrar till att uppritthilla rittssikerheten
och det allminna fértroende f6r Sikerhetspolisens personuppgifts-

behandling.

4.9 Behandling av personuppgifter vid Férsvarsmakten

Syftet med lagen (2021:1171) om behandling av personuppgifter vid
Forsvarsmakten ir enligt 1 kap. 1 § att sikerstilla att Férsvarsmakten
kan behandla personuppgifter pd ett indamalsenligt sitt och att skydda
fysiska personers grundliggande fri- och rittigheter 1 samband med
sddan behandling. Enligt 1 kap. 2 § giller lagen vid Férsvarsmaktens
behandling av personuppgifter i verksamhet som rér Sveriges forsvar
och sikerhet samt internationellt férsvars- och sikerhetsarbete.

I lagens andra kapitel uppstills grundliggande krav p& behand-
lingen av personuppgifter. Enligt 2 kap. 1 § f&r personuppgifter bara
behandlas for sirskilda, uttryckligt angivna och berittigade inda-
maél och de far inte behandlas fér ndgot indamal som ir oférenligt
med det indam&l som de ursprungligen behandlades for.

I 2 kap. 2 § anges att Forsvarsmakten far behandla personuppgifter
om det idr nddvindigt for att planera, férbereda och genomféra verk-
samhet som ror Sveriges forsvar och sikerhet, eller internationellt
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forsvars- och sikerhetsarbete. Férsvarsmaktens uppgift att bedriva
sddan verksamhet som anges 1 forsta stycket ska folja av lag, férord-
ning, kollektivavtal eller annat avtal, eller ett sirskilt beslut dir reger-
ingen har gett myndigheten i uppdrag att utféra uppgiften.

I 2 kap. 3—4 §§ berors personuppgiftsbehandlingen inom férsvars-
underrittelverksamheten. Personuppgifter fir behandlas i Forsvars-
maktens foérsvarsunderrittelseverksamhet om det ir nédvindigt for
att bedriva den verksamhet som anges 1 lagen (2000:130) om férsvars-
underrittelseverksamhet. De uppgifter som Forsvarsmakten har fitt
tillgdng till i sddan verksamhet far fortsitta behandlas 1 den verksam-
heten, om det behovs for att fullgdra den. Detta giller dock endast
om inte ndgot annat féljer av denna lag eller en férordning som reger-
ingen har meddelat i anslutning till lagen.

Personuppgiftsbehandlingen inom den militira sikerhetstjinsten
regleras i 2 kap. 5-8 §§. Personuppgifter fr behandlas i Férsvarsmak-
tens militira sikerhetstjinst for att uppticka, férebygga och avvirja
sikerhetshotande verksamhet som riktas mot Forsvarsmakten och
dess sikerhetsintressen, om det ir noédvindigt f6r att klarligga verk-
samhet som innefattar hot mot Sveriges sikerhet, eller vidta dtgirder
for hindrar eller forsvarar sikerhetshotande verksamhet. I 2 kap. 6 §
anges nirmare forutsittningar for personuppgiftsbehandlingen inom
den militira sikerhetstjinsten.

Kinsliga personuppgifter, dvs. uppgifter som avslojar ras, etniskt
ursprung, politiska dsikter, religios eller filosofisk évertygelse eller
medlemskap 1 fackférening eller uppgifter som ror hilsa, sexualliv
eller sexuell liggning, far enligt 2 kap. 15 § inte behandlas. Nir person-
uppgifter behandlas f&r de dock kompletteras med kinsliga person-
uppgifter, om det dr absolut nédvindigt med hinsyn till indamélen
med behandlingen. Enligt 2 kap. 17 § f&r kinsliga personuppgifter
och biometriska uppgifter anvindas som sékbegrepp om det ir absolut
ndédvindigt med hinsyn till indamilen med behandlingen.

I enlighet med 2 kap. 21 § f&r personuppgifter inte behandlas under
lingre tid in som behdvs med hinsyn till indam&len med behand-
lingen. Regeringen eller den myndighet som regeringen bestimmer
kan meddela férskrifter om att personuppgifter fir behandlas under
endast viss tid eller fortsitta behandlas f6r arkivindamal av allmint
intresse eller for vetenskapliga, statistiska eller historiska indamal.
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I kap. 3-7 finns bestimmelser om gemensamt tillgingliga person-
uppgifter, skyldigheter som personuppgiftsansvarig, enskildas rittig-
heter, tillsyn samt skadestind och 6verklagande.
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5 Reglering av passageraruppgifter
| brottsbekdampningen

5.1 Inledning

Under en lingre tid har terrorism och valdsbejakande extremism
utgjort ett hot mot sikerheten inom EU. Geopolitiska spinningar
och digital utveckling har lett till att hoten har 6kat i komplexitet.'
Detsamma giller f6r annan grinséverskridande brottslighet.

En grundsten inom EU ir den fria rérligheten f6r personer, varor,
kapital och tjinster. Unionen ir priglad av 6ppenhet och samarbete.
EU:s 6ppna grinser underlittar emellertid dven f6r kriminella att
hitta det mest 16nsamma landet att beg8 brott 1 samt att undvika lag-
foring f6r begdngna brott. Den organiserade brottsligheten kan s&-
ledes vilja de linder och rutter i EU som maximerar vinsterna och
minimerar riskerna.” Kostnaderna fér den organiserade brottslig-
heten uppskattas uppg3 till minst en procent av EU:s totala BNP.?

Samarbetet mellan EU:s medlemsstater f6r att bekimpa grinsover-
skridande brottslighet inleddes 1 blygsam skala p& 1970-talet och har
utdkats efter hand. De allvarliga samhilleliga effekterna har medfért
att kampen mot sddan brottslighet i dagsliget stdr hégt upp pd EU:s
agenda.

Det framstdr som oklart vad som fungerar vil p ling sikt. Olika
strategier kan krivas {6r akuta brottsbekimpande insatser som leder
till att ndgon lagfors och for lingsiktig reducering av organiserad
brottslighet som fenomen.* EU har under flera decennier initierat

! Europol, European Union Terrorism Situation and Trend Report, 2025.

2 Svenska institutet {6r europapolitiska studier, Granséverskridande organiserad brottslighet i
EU,2024:3,s. 6.

3 Svenska institutet {6r europapolitiska studier, Granséverskridande organiserad brottslighet i
EU, 2024:3,5.9.

* Svenska institutet {6r europapolitiska studier, Granséverskridande organiserad brottslighet i
EU, 2024:3,s. 7.
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en rad olika dtgirder, lagar, konventioner, byrder och organ just for
att férenkla samarbetet 6ver grinserna. Dessa initiativ utvirderas sillan
och det dr oklart vilka effekter det har pd den organiserade brottslig-
heten.

EU har inte exklusiva befogenheter pi omridet utan rittsvisendet
anses vara en viktig nationell angeligenhet. Det sker dock en rad
grinsoverskridande samarbeten och det finns lagstiftning som alla
linder har antagit. En stor utmaning pd omradet dr att den organi-
serade brottsligheten ir spinstig och snabb medan EU ir byrikra-
tiskt och kriver stor samstimmighet, vilket innebir en viss tréghet 1
systemet.’

En annan utmaning fér bdde EU och de enskilda medlemsstaterna
ir skyddet f6r den personliga integriteten. All personuppgiftshantering
pd omrddet innebir en avvigning mellan individens integritet och
effektiv brottsbekimpning.

I detta avsnitt redogor vi for den befintliga lagstiftningen som
ror passageraruppgifter 1 brottsbekimpningen, sivil i svensk som
internationell ritt.

5.2 PNR-direktivet
5.2.1 Allmant om direktivet

Den 27 april 2016 antog Europaparlamentet och ridet direktiv (EU)
2016/681 om anvindning av passageraruppgiftssamlingar (PNR-upp-
gifter) for att férebygga, forhindra, uppticka, utreda och lagféra
terroristbrott och grov brottslighet, 1 allminhet benimnt som (PNR-
direktivet).

PNR ir en forkortning av den engelska benimningen Passenger
Name Record. Detta dversitts till svenska som passageraruppgifts-
samling eller PNR-uppgifter. De uppgifter som avses ir de person-
uppgifter som limnas av passagerare och samlas in och sparas av luft-
trafikbolag. Det rér sig om bl.a. passagerarens namn, resdatum, resvig,
sittplats, bagage, kontaktuppgifter och betalningsmedel. Redan innan
direktivet tridde i kraft samlade lufttrafikbolagen in sddana uppgifter
om passagerarna for sina egna operativa och kommersiella syften.
Direktivet 8ligger inte lufttrafikbolagen ndgon skyldighet att samla

5 Svenska institutet for europapolitiska studier, Grinséverskridande organiserad brottslighet i
EU, 2024:3,s. 7.
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in uppgifter, utan reglerar skyldigheten for bolagen att dverféra de
redan insamlade uppgifterna till enheter fér passagerarinformation 1
medlemsstaterna.

Syftet med direktivet dr bl.a. att trygga sikerheten, skydda perso-
ners liv och sikerhet samt att inritta en rittslig ram till skydd for
PNR-uppgifter vid behoriga myndigheters behandling av uppgifterna.
Direktivet utgor ett komplement till andra instrument i bekimpan-
det av grinsoverskridande brottslighet. Genom att behandla PNR-
uppgifter ges brottsbekimpande myndigheter mojlighet att, utéver
att identifiera sedan tidigare kinda personer, dven identifiera personer
som tidigare varit okinda men som efter en specifik analys av upp-
gifterna visar sig utgora en potentiell risk.

5.2.2 Bakgrund

Under de senaste decennierna har terroristattentat lett till nya initia-
tiv for att férbittra sikerheten. Samtidigt har den internationella
organiserade brottsligheten 6kat.® Terrorism och organiserad brotts-
lighet inbegriper ofta internationella resor. Som en f6ljd av detta
har brottsbekimpande myndigheter i flera linder 1 allt storre utstrick-
ning borjat samla in och analysera uppgifter avseende resande 1 syfte
att bekidmpa terrorism och grov brottslighet.

PNR-uppgifter har anvints 1 cirka 75 3r, frimst av tullmyndigheter
men ocks3 till viss del av andra brottsbekimpande myndigheter.”
I Sverige har uppgifterna anvints av Tullverket p& Arlanda sedan
bérjan av 1990-talet. Inledningsvis férekom endast manuell behand-
ling av uppgifterna. I och med genomfdérandet av PNR-direktivet
har PNR-uppgifter fitt en betydligt storre roll i brottsbekimpningen
inom EU.

Minga linder utanfér EU har 1 dag sirskilda system f6r inhimtande
och analys av PNR-uppgifter. Efter terroristattentaten den 11 septem-
ber 2001 antog USA lagstiftning som innebir att lufttrafikféretag
med trafik till, frn eller genom dess territorium ska tillhandahilla
de amerikanska myndigheterna PNR-uppgifter. Flera andra linder
har direfter infért liknande system.

¢ Europol, European Union Serious and Organised Crime Threat Assessment — The changing
DNA of serious and organised crime, 2025.
7KOM (2010) 492 slutlig av den 21 september 2010, s. 2.
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5.2.3 Innehall

PNR-direktivet innehller 22 artiklar fordelade dver fyra kapitel. T arti-
kel 1 anges syftet och tillimpningsomridet for direktivet. Artikelns
andra punkt stadgar att PNR-uppgifter som samlas in i enlighet med
direktivet endast far behandlas i syfte att férebygga, férhindra, upp-
ticka, utreda och lagféra terroristbrott och grov brottslighet.

Direktivet ir bindande avseende flygningar utanfér EU. Artikel 2
ger medlemsstaterna mojlighet att dven tillimpa direktivet pa flyg-
ningar inom EU. En medlemsstat som viljer en sidan tillimpning
ska meddela detta till kommissionen. Det dr dven mojligt att endast
tillimpa direktivet pd valda flygningar inom EU. Nir en medlems-
stat fattar ett sidant beslut ska den vilja de flygningar som den anser
vara nédvindiga for att efterfélja milen for direktivet. Medlemsstaten
far nir som helst besluta att dndra urvalet av flygningar inom EU.

I artikel 3 definieras centrala begrepp i direktivet. Med lufttrafik-
foretag menas ett foretag med giltig operativ licens eller motsvarande
som ger ritt att bedriva passagerarflygtrafik. Med flygningar utanfor
EU avses varje flygning som utférs av ett sddant lufttrafikféretag, med
avging frin ett tredjeland och planerad landning pd en medlemsstats
territorium eller en flygning frin en medlemsstats territorium med
planerad landning i ett tredjeland. Passagerare ir en person som trans-
porteras eller ska transporteras med ett flygplan med lufttrafikfore-
tagets godkinnande. Ett sddant godkinnande framgar av att personen
stdr med p8 passagerarforteckningen.

Passageraruppgiftssamling eller PN R-uppgifter ir en sammanstill-
ning av {or resan nddvindiga uppgifter om varje enskild passagerare
som gor det mojligt for lufttrafikforetaget att behandla och kontrollera
reservationen for varje resa som bokas av en person eller fér en per-
sons rikning.

Enligt artikel 4 ska varje medlemsstat inritta en myndighet eller
en avdelning inom en myndighet med behérighet att bekimpa terro-
ristbrott och grov brottslighet, vilken ska fungera som medlemsstatens
enhet {6r passagerarinformation. Enheten {6r passagerarinformation,
dven kallad PIU efter engelskans Passenger Information Unit, ska an-
svara for att samla in PNR-uppgifter frin lufttrafikféretagen, lagra
och behandla uppgifterna samt éverféra uppgifterna eller resultatet
av behandlingen av dem till behériga myndigheter. Enheten f6r passa-
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gerarinformation ska dven utbyta uppgifter med andra medlemsstaters
motsvarande enheter och med Europol.

I artikel 5 anges att medlemsstatens enhet {6r passagerarinforma-
tion ska utse ett dataskyddsombud som ska ansvara f6r évervakningen
av behandlingen av PNR-uppgifter och f6r genomférandet av rele-
vanta skyddsatgirder. En registrerad har ritt att kontakta dataskydds-
ombudet 1 alla frigor som rér behandlingen av dennes PNR-uppgifter.

Artikel 6 ror behandlingen av PNR-uppgifter och stiller upp de
tillitna indamal {6r vilka enheten for passagerarinformation fir utféra
sddan behandling. Enheten ska enbart behandla PNR-uppgifter fér
vissa uppriknade dindamal. Bland de tillitna indamdlen kan nimnas att
behandling ir tilliten f6r att gora en bedémning av passagerare fore
deras beriknade ankomst till eller avresa frin en medlemsstat, for att
identifiera personer som de behériga myndigheterna eller Europol
behéver utreda ytterligare pd grund av att dessa personer kan vara
inblandade i terroristbrott eller grov brottslighet. Enheten fér passa-
gerarinformation ska vidare besvara en motiverad férfrigan frin en
behorig myndighet om att tillhandahélla och behandla PNR-uppgifter
i specifika fall. Slutligen ska enheten f6r passagerarinformation ana-
lysera PNR-uppgifter f6r att uppdatera och skapa nya kriterier som
ska anvindas vid de beddmningar som genomfors 1 syfte att identifiera
personer som kan vara delaktiga i terroristbrott eller grov brottslighet.

En bedémning av en passagerare fore planerad ankomst till eller
avresa frin en medlemsstat ska ske utifrdn pd forhand faststillda krite-
rier och pa ett icke-diskriminerande sitt. Kriterierna méste vara rik-
tade, proportionella och specifika. Dessa kriterier ska faststillas och
regelbundet ses ver av medlemsstatens enhet {6r passagerarinforma-
tion. Kriterierna fir under inga omstindigheter vara baserade pd en
persons ras, etniska ursprung, politiska dskddning, religitsa eller filo-
sofiska dvertygelse, fackforeningstillhérighet, hilsotillstdnd, sexualliv
eller sexuella liggning.

Den inledande behandlingen av PNR-uppgifter vid enheten for
passagerarinformation sker automatiskt utifrén de faststillda kriteri-
erna. Direfter ska dock de eventuella triffarna som tagits fram genom
den automatiska behandlingen granskas individuellt med icke-automa-
tiska metoder {or att verifiera om en behorig myndighet behéver vidta
dtgirder enligt nationell ritt.

Enligt artikel 7 ska varje medlemsstat faststilla en forteckning
over de behoriga myndigheter som har befogenhet att begira eller
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motta PNR-uppgifter frin enheten f6r passagerarinformation for
vidare granskning av informationen. Dessa myndigheter ska vara
behoriga att forebygga, forhindra, uppticka, utreda och lagfora terro-
ristbrott eller grov brottslighet. De svenska behériga myndigheterna
ir enligt 3 § férordningen om flygpassageraruppgifter 1 brottsbekimp-
ningen Polismyndigheten, Sikerhetspolisen, Ekobrottsmyndigheten,
Tullverket och Forsvarsmakten.

Artikel 8 beror lufttrafikforetagens skyldigheter nir det giller
overforing av uppgifter. Foretagen ska éverféra PNR-uppgifter till
databasen hos enheten {6r passagerarinformation 1 den medlemsstat
pa vars territorium flygningen kommer att avgd eller ankomma. Direk-
tivet uppstiller ingen skyldighet for lufttrafikforetagen att samla in
viss information, utan éverforingen av uppgifter sker under férutsitt-
ning att sddana uppgifter redan samlas in. I bilaga I till direktivet anges
vilka PNR-uppgifter som ska éverféras. Lufttrafikforetagen ska nor-
malt 6verfora uppgifterna 24—48 timmar fére flygningens planerade
avging samt omedelbart efter att gaten har stingts.

Formerna f6r utbyte av information mellan medlemsstaterna be-
handlas i artikel 9. Nir en person identifieras av en enhet {6r passa-
gerarinformation 1 enlighet med artikel 6.2 ska alla relevanta och néd-
vindiga PNR-uppgifter eller resultaten av en eventuell behandling
av dessa uppgifter 6versindas till motsvarande enheter i de andra
medlemsstaterna. Overféring av uppgifter mellan medlemsstater
kan ske sjilvmant och pé begiran. Villkoren fér Europols dtkomst
till PNR-uppgifter anges i artikel 10. Nir det giller dverféring av
uppgifter till tredjelinder far detta ske endast under de férutsittningar
som anges 1 artikel 11.

I artikel 12 anges att PNR-uppgifterna ska lagras hos enheten
for passagerarinformation under en period pd fem ar efter dverfor-
ingen till enheten i den medlemsstat pd vars territorium flygningen
ankom eller avgick. Direfter ska uppgifterna slutligt raderas. Efter
sex manader ska alla PNR-uppgifter avidentifieras genom maskering
av vissa uppriknade uppgifter som kan anvindas for att omedelbart
identifiera de passagerare som uppgifterna avser. Vid utgdngen av
sexménadersperioden ska utlimnande av de fullstindiga PNR-uppgif-
terna tillitas endast om det rimligen kan anses vara nédvindigt for
de indamAl som avses 1 artikel 6.2, och efter tillstind frin en rittslig
myndighet eller en annan nationell myndighet som i enlighet med
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nationell ritt ir behorig att kontrollera om villkoren for tillgdng ir
uppfyllda.

I svensk ritt regleras frdgan om prévning av en rittslig eller annan
myndighet 1 4 kap. 11 § lagen om flygpassageraruppgifter i brotts-
bekimpningen. Dir anges att om en férundersékning pigdr ska en
begiran frin en behérig myndighet om att 6verféra behorighets-
begrinsade uppgifter i deras helhet beslutas av en dklagare. I 6vriga
fall, dvs. nir en forundersokning inte pagar, krivs det att tillstdnd
har limnats av Polismyndigheten.

Artikel 13 innehéller bestimmelser om skydd av personuppgifter.
Medlemsstaterna ska féreskriva att alla passagerare vid all behandling
av personuppgifter i enlighet med direktivet har ritt till samma skydd
av sina personuppgifter, ritt till dtkomst, rittelse, radering och be-
grinsning samt ritt till ersittning och tillgdng till rittsmedel som
faststills 1 unionsritten och nationell ritt och f6r genomférande av
vissa artiklar 1 rambeslut 2008/977/RIF av den 27 november 2008
om skydd av personuppgifter som behandlas inom ramen fér polis-
samarbete och straffrittsligt samarbete. Vidare finns 1 artikel 13 data-
skyddsbestimmelser om bl.a. férbud mot behandling av kinsliga
personuppgifter, regler om loggning, informationssikerhet m.m.

Enligt artikel 14 ska medlemsstaterna faststilla regler om effektiva,
proportionella och avskrickande sanktioner f6r évertridelse av natio-
nella bestimmelser som antagits 1 enlighet med direktivet och vidta
alla nodvindiga dtgirder f6r att se till att de genomfors. Det ska sir-
skilt faststillas sanktioner mot lufttrafikforetag som inte éversinder
uppgifter i enlighet med artikel 8 i direktivet eller som inte &versinder
uppgifter i det faststillda formatet.

I artikel 15 anges att medlemsstaterna ska foreskriva att den natio-
nella tillsynsmyndighet som avses 1 artikel 25 1 rambeslut 2008/
977/RIF ska ansvara for att ge riktlinjer for och évervaka tillimp-
ningen av de bestimmelser som medlemsstaterna antar i enlighet
med PNR-direktivet. Den nationella tillsynsmyndigheten ska utféra
sina uppgifter i syfte att skydda grundliggande rittigheter i samband
med behandling av personuppgifter. Tillsynsmyndigheten ska han-
tera klagoma3l frdn en registrerad och inom rimlig tid informera de
registrerade om forloppet for och resultatet av dennes klagomal. Ut-
over detta ska tillsynsmyndigheten kontrollera att uppgiftsbehand-
lingen ir laglig, genomféra utredningar, inspektioner och revisioner
1 enlighet med nationell ritt samt, pd begiran, ge registrerade rdd om
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hur de kan utdva de rittigheter som faststills 1 de bestimmelser som
antas 1 enlighet med detta direktiv.

I svensk ritt dr Integritetsskyddsmyndigheten, enligt 2 a § férord-
ningen med instruktion for Integritetsskyddsmyndigheten, tillsyns-
myndighet.

Direktivets tredje kapitel inneh8ller genomfoérandedtgirder. Enligt
artikel 16 ska all 6verféring av PNR-uppgifter frin lufttrafikforetag
till enheter {6r passagerarinformation goras med elektroniska medel
som tillhandah&ller tillrickliga garantier med avseende pd den behand-
ling som ska utféras. Gemensamma protokoll och understédda data-
format for detta indamal ska antas av kommissionen. Enligt artikel 17
ska kommissionen bitridas av en kommitté.

Artikel 18-22 innehéller bestimmelser om inforlivande, éversyn,
statistik, forhillande till andra bilaterala eller multilaterala avtal eller
andra instrument samt ikrafttridande.

5.2.4  Overenskommelser i anledning av direktivet

PNR-direktivet &ligger lufttrafikforetag att verfora PNR-uppgifter
for samtliga passagerare pa flygningar som anlinder frin eller avgdr
till ett land utanfér EU. Artikel 2 1 direktivet ger medlemsstaterna
mojlighet att pd frivillig grund dven tillimpa direktivet pd flygningar
inom EU. I deklarationen® som antogs av rddet i samband med anta-
gandet av PNR-direktivet har Sverige och ¢vriga medlemsstater {6r-
klarat att de, mot bakgrund av det aktuella sikerhetsliget 1 Europa,
fullt ut kommer att utnyttja denna méjlighet.

I deklarationen har medlemsstaterna dven forklarat att de, 1 enlig-
het med parlamentets 6nskemal, dtar sig att 1 enlighet med sin natio-
nella lagstiftning och med férbehall f6r parlamentsbehandling 1 vissa
medlemsstater, utvidga insamlingen av PNR-uppgifter till att dven
omfatta aktdrer som inte ir lufttrafikforetag, t.ex. resebyrder och
researrangdrer som tillhandahgller reserelaterade tjinster, inklusive
bokning av flygningar, fér vilka sddana uppgifter samlas in och be-
handlas. Ndgon tidsgrins for nir detta ska vara genomfért 1 natio-
nell lagstiftning ir inte angivet.

§ Europeiska ridets uttalande avseende drendet Utkast till Europaparlamentets och ridets direktiv
om anvindning av passageraruppgiftssamlingar (PNR) for att férebygga, f6rhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet (férsta behandlingen), 7829/16 ADD 1,
den 18 april 2016.
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5.2.5 Kommissionens 6versyn av PNR-direktivet

Europeiska kommissionen publicerade den 24 juli 2020 en rapport
med en dversyn av PNR-direktivet.” Rapporten publicerades dirmed
innan PNR-domen meddelades 1 juni 2022. Det pdgir en ny dversyn
av tillimpningen av direktivet som kommer att avslutas under 2026.

Rapporten publiceras i enlighet med artikel 19 1 PNR-direktivet
dir det anges att kommissionen senast den 25 maj 2020 ska gora en
dversyn av samtliga delar av direktivet och verlimna och ligga fram
en rapport for Europaparlamentet och ridet. Oversynen skulle géras
pa grundval av information som medlemsstaterna tillhandahillit och
bl.a. ligga sirskild vikt vid efterlevnaden av de tillimpliga standarderna
for skydd av personuppgifter, nédvindigheten och proportionaliteten
i insamlingen och behandlingen av PNR-uppgifter samt lingden pd
den period som uppgifterna lagras. Rapporten skulle ocks8 innefatta
en oversyn av nddvindigheten, proportionaliteten och indamélsenlig-
heten i att i direktivets tillimpningsomride inbegripa obligatorisk
insamling och éverforing av PNR-uppgifter avseende samtliga eller
utvalda flygningar inom EU.

Mot bakgrund av den 6versyn som genomfors ska kommissionen
om limpligt ligga fram ett lagstiftningstorslag for Europaparlamentet
och ridet 1 syfte att dndra direktivet.

I rapporten framférs att ett flertal linder, dven linder utanfér EU,
under senare &r har noterat virdet av att anvinda PNR-information
som ett verktyg 1 brottsbekimpningen. Vid tiden for rapporten hade
24 medlemsstater till fullo genomfért direktivet i nationell ritt. En
stor majoritet av medlemsstaterna hade etablerat fullt fungerande
enheter f6r passagerarinformation, som 1 sin tur hade etablerat sam-
arbeten med de behériga myndigheterna och enheter f6r passage-
rarinformation i andra medlemsstater. Alla medlemsstater hade moj-
liggjort for de behdriga myndigheterna att begira information frin
enheten {or passagerarinformation endast 1 syfte att hindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet.

Aven om vissa medlemsstater inte fullt ut har genomfért direkti-
vets krav pd dataskydd pekar kommissionens analys pd att medlems-
staterna generellt sett uppfyller kraven. Detta giller bide genomféran-

% Report from the Commission to the European Parliament and the Council On the review
of Directive 2016/681 on the use of passenger name record (PNR) data for the prevention,
detection, investigation and prosecution of terrorist offences and serious crime, (SWD(2020)

128 final, den 24 juli 2020.
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det 1 lagstiftningen och tillimpningen i praktiken. Kommissionen
kommer att fortsitta dvervaka féljsamheten till direktivets krav och
inleda rittsliga processer mot de medlemsstater som inte genomf{ér
direktivet eller inte lever upp till dess krav.

Samarbetet mellan enheterna {6r passagerarinformation och deras
dataskyddsombud forefaller fungera vil. Dataskyddsombuden ir
virdefulla fér det operativa arbetet som enheterna utfér, sirskild
nir det giller 6vervakning av behandlingen av uppgifter, godkin-
nande av férbestimda kriterier samt rddgivning angdende dataskydd
till personalen vid enheterna. I de flesta medlemsstater fungerar data-
skyddsombuden som kontaktpunkt f6r enskilda som vill ha informa-
tion om behandlingen av personuppgifter.

Oversynen &skidliggor flera faktorer som bekriftar att insamlingen
och behandlingen av PNR-uppgifter f6r de syften som anges i direk-
tivet ir nédvindig och proportionerlig. PNR-systemet har visat sig
vara effektivt f6r att uppna syftena, dvs. att skydda allmin sikerhet
genom att forhindra, uppticka, utreda och lagféra terroristbrott och
annan grov brottslighet inom unionens territorium.

Enligt medlemsstaterna har behandlingen av PNR-information
redan gett patagliga resultat 1 kampen mot terrorism och brott. Med-
lemsstaterna har till kommissionen limnat in bevis som illustrerar
hur behandling av PNR-information har bidragit till identifiering
av potentiella terrorister eller personer som ir inblandade i andra
kriminella aktiviteter, t.ex. narkotikasmuggling, sexuellt utnyttjande
av barn, bortférande av barn och deltagande 1 organiserad brottslig-
het. I vissa fall har PNR-information lett till gripanden av personer
som tidigare varit okinda for brottsbekimpande myndigheter och
mojliggjort ytterligare granskning av passagerare som tidigare inte
hade uppmirksammats. Beddmningen av passagerare innan avging
eller ankomst har dven inneburit att brott har kunnat férhindras.
Nationella myndigheter understryker att dessa resultat inte hade
kunnat uppnds utan PNR-information, genom att enbart anvinda
andra verktyg som exempelvis API-information.

Utvirderingen visar att behandlingen av PNR-information om
alla flygningar som korsar EU:s yttre grianser ir strikt nédvindig
for att uppnd direktivets mal.

PNR-direktivet forbjuder behandling av kinsliga personuppgifter.
Den information som behandlas rér en specifik aspekt av en persons
privatliv, nimligen flygresor. Utover detta innehéller direktivet strikta
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regler f6r att ytterligare begrinsa graden av inskrinkning av grund-
liggande fri- och rittigheter till ett absolut minimum. De personupp-
gifter som 6verfors till behériga myndigheter f6r vidare behandling
avser en vildigt begrinsad krets av enskilda personer.

Lagringen av PNR-information under fem &r f6r alla passagerare
ir nodvindig f6r att uppnd milen avseende sikerhet och skydd for
minniskor genom att beivra terroristbrott och annan grov brotts-
lighet. Behovet att lagra uppgifter beror pd PNR-systemets karaktir,
dvs. att det ir ett analytiskt verktyg som syftar till att bdde identi-
fiera kinda hot och att uppticka okinda risker. PNR-uppgifter an-
vinds for att identifiera resmonster och for att gora kopplingar mellan
kinda och okinda personer. Det ligger i sakens natur att det krivs
langsiktig analys f6r att uppticka sidana kopplingar. Det krivs vidare
en tillrickligt omfattande databas fér sddan analys.

Lagringen under fem &r krivs ocks3 for att pd ett effektivt sitt
kunna utreda och lagféra terroristbrott och andra grova brott. En
sddan process tar ofta manader, ibland &r att genomféra. Detta be-
kriftas av medlemsstaterna som uppger att en femérsperiod ir nod-
vindig ur operativ synvinkel. Skyddet f6r personuppgifter, t.ex. genom
att behoérighetsbegrinsa uppgifterna, har visat sig vara tllrickligt
robust for att férebygga missbruk.

Samarbetet och utbytet av PNR-uppgifter mellan medlemsstaternas
enheter for passagerarinformation har varit en av de viktigaste aspek-
terna i direktivet. Overféringen av information efter en motiverad
forfrigan frin en annan medlemsstats enhet fungerar effektivt, medan
Sverforing pd en enhets egna initiativ ir mindre vanligt féorekommande.
Detta beror pd att 6verforing efter en begiran grundar sig pd en klar
och tydlig reglering. Direktivets reglering av 6verféring pd en enhets
initiativ r mindre tydlig och har lett till att sddana dverforingar sker
1 begrinsad omfattning.

En stor majoritet av medlemsstaterna har valt att utvidga PNR-
systemet till att &ven omfatta flygningar inom EU. Eftersom denna
tillimpning ir si utbredd anser kommissionen att det inte ir nédvin-
digt att gora sddan insamling obligatorisk.

Ett flertal medlemsstater har valt att tillimpa PNR-systemet dven
pd andra transportmedel dn flyg genom att inféra sddan reglering 1
nationell ritt. En sddan reglering vicker juridiska, praktiska och ope-
rativa frigor och innan direktivets tillimpningsomride utdkas till
att gilla dven andra transportmedel mdste kommissionen genom-
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fora en grundlig utvirdering av de eventuella konsekvenser som
detta medfor.

Kommissionens huvudsakliga slutsats 1 6versynen ir att direktivet
och dess tillimpning har bidragit positivt i kampen mot terrorism
och grov brottslighet. Det foreslds inga forindringar av direktivet
utan fokus ligger i stillet pd att sikerstilla att genomférandet och
tillimpningen av direktivet sker pd ett korrekt sitt.

5.3 Lagen om flygpassageraruppgifter
i brottsbekdmpningen

Den 1 augusti 2018 tridde lagen (2018:1180) om flygpassagerarupp-
gifter 1 brottsbekimpningen 1 kraft. Lagen genomfér PNR-direktivet
1 svensk ritt.

Syftet med lagen ir enligt 1 kap. 2 § att tillgodose behovet av till-
ging till PNR-uppgifter i verksamhet {or att férebygga, férhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet och att skydda minniskor mot att deras personliga integ-
ritet krinks vid behandling av uppgifterna om dem.

Enligt 1 kap. 5 § fir PNR-information endast behandlas 1 de syften
som anges 1 1 kap. 2 §, med tvd angivna undantag. Ett av undantagen
regleras 11 kap. 6 §, dir det framgir att lagens bestimmelser om be-
handling av personuppgifter inte giller fér behériga myndigheter i
verksamhet som ror nationell sikerhet samt att enheten {6r passagerar-
information fir behandla PNR-information nir det dr nédvindigt
for att tillhandah3lla uppgifter som behdvs for sddan verksamhet.

Det andra undantaget behandlas 15 kap. 3 § dir det anges att om
det har kommit fram uppgifter om ett annat brott in terroristbrotts-
lighet eller annan allvarlig brottslighet 1 samband med en brottsbekim-
pande 4tgird som en behoérig myndighet vidtar till f6ljd av behandling
av PNR-information, fir informationen anvindas for att férhindra,
utreda eller lagféra brottet.

I 2 kap. 7 § uppstills ett férbud mot att behandla PNR-uppgifter
som utgdr personuppgifter som avsldjar ras, etniskt ursprung, poli-
tiska 3sikter, religios eller filosofisk dvertygelse eller medlemskap 1
fackforening eller som rér hilsa, sexualliv eller sexuell liggning.

Lagens andra kapitel behandlar lufttrafikféretagens skyldigheter
med anledning av lagen. Enligt 1 § ska lufttrafikféretagen infér varje
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flygning som ankommer till eller avgdr frin Sverige 6verfora PNR-
uppgifter till enheten f6r passagerarinformation. PNR-uppgifter ska
endast dverforas 1 de fall lufterafikforetagen samlar in uppgifterna
som en del av sin normala verksamhet. Uppgifterna ska enlighet 2 §
dverforas 24—48 timmar fore flygningens avgdng samt omedelbart
efter att gatens dorrar har stingts. Den senare dverforingen far be-
grinsas till uppdateringar och kompletteringar av de uppgifter som
overtordes vid det forsta tillfillet.

Enligt 3 § ska lufttrafikforetag pd begiran av enheten for passa-
gerarinformation dverféra PNR-uppgifter dven vid andra tidpunkter
in de angivna, om enheten bedémer att det i ett enskilt fall ir n6d-
viandigt med tillgdng till uppgifterna for att avvirja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller annan all-
varlig brottslighet.

I det tredje kapitlet finns bestimmelser om behandling av PNR-
information vid enheten for passagerarinformation. Enligt 1-3 §§
ska PNR-uppgifter som har verforts fran ett lufttrafikforetag bevaras
1 en databas vid enheten och det ir enheten som ska behandla PNR-
informationen i Sverige. Polismyndigheten ir personuppgiftsansvarig
for den behandling av personuppgifter som utfors vid enheten.

I 3 kap. 4 § anges de tillitna indamailen {6r behandling av PNR-
uppgifter vid enheten vid passagerarinformation. Uppgifterna fir
endast behandlas f6r att

1. gora en férhandsbedomning av passagerare fore deras beriknade
ankomst till eller avresa frin Sverige 1 syfte att vilja ut personer
som behoéver utredas ytterligare av behoriga myndigheter eller
Europol, pd grund av att dessa personer kan vara inblandade 1 ter-
roristbrottslighet eller annan allvarlig brottslighet,

2. fullgdra sina uppgifter att verféra PNR-information till behériga
mottagare eller tredjelinder, eller

3. gora analyser for att uppdatera eller skapa nya kriterier som ska
anvindas vid férhandsbedémningar.

Enligt 3 kap. 5 § fir PNR-uppgifter vid en férhandsbedémning jim-
foras med register eller andra uppgiftssamlingar som ir relevanta

for att férebygga, férhindra, uppticka, utreda eller lagféra terrorist-
brottslighet eller annan allvarlig brottslighet och behandlas enligt pd
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férhand utformade och faststillda kriterier som ir riktade, proportio-
nella och avgrinsade och som inte grundar sig pa kinsliga uppgifter.

I 3 kap. 9-11 §§ regleras den tid under vilken PNR-uppgifter ska
bevaras. PNR-uppgifter som behandlas vid enheten {6r passagerar-
information ska bevaras i fem 4r frdn det att de kommit in frn ett
lufttrafikfoéretag och direfter ska de forstoras. PNR-uppgifter som
inte anges i bilagan till lagen eller som utgor kinsliga personuppgifter
ska omedelbart férstéras om de kommer in till enheten. Vissa upprik-
nade PNR-uppgifter ska behorighetsbegrinsas sex ménader efter
att de har kommit in fran ett lufttrafikféretag om de kan anvindas
for att identifiera en person:

1. namn p4 passagerare,
antal passagerare som reser tillsammans,

. adress och kontaktuppgifter,

. uppgifter om bonusprogram,

2.
3
4. alla former av betalningsinformation, inklusive faktureringsadress,
5
6. allminna markeringar, och

7

. uppgifter enligt punkt 18 i bilagan till lagen.

I 3 kap. 12-14 §§ finns bestimmelser om dataskyddsombud. Polis-
myndigheten ska utse ett dataskyddsombud f6r enheten for passa-
gerarinformation. Dataskyddsombudet ska ha tillgdng till alla upp-
gifter som behandlas vid enheten och ansvarar for att fullgéra de
uppgifter som anges i 3 kap. 14 § brottsdatalagen. En enskild ska ha
ritt att kontakta dataskyddsombudet 1 alla frigor som rér behandling
av hans eller hennes PNR-uppgifter enligt lagen. Om dataskydds-
ombudet anser att den personuppgiftsansvarige bryter mot bestim-
melser fér behandling av PNR-uppgifter, ska han eller hon anmila
det till tillsynsmyndigheten.

I det fjirde kapitlet regleras 6verforing av PNR-information fran
enheten for passagerarinformation. Av 1 § framgar att enheten si snart
som méjligt ska éverfoéra PNR-information till en eller flera behériga
myndigheter f6r att en vidare granskning ska géras av PNR-informa-
tion som har valts ut vid en férhandsbeddmning, besvara en begiran
frén en behérig myndighet om att ta del av PNR-information, eller
vidarebefordra PNR-information som har mottagits frén en motsva-
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rande enhet i en annan medlemsstat. Overforing av PNR-information
till andra medlemsstater ska enligt 2 § ska ske s& snart som mojligt
for att en vidare granskning ska goras betriffande passagerare som
har valts ut vid en férhandsbedémning, eller f6r att besvara en begiran
frén enheten i den andra medlemsstaten om att ta del av PNR-infor-
mation. I 5 § finns motsvarande reglering av éverféring av PNR-upp-
gifter till Europol. Overforing till tredjeland far ske under vissa for-
utsittningar som framgar av 7-8 §§.

Enligt 11 § fir PNR-uppgifter som ir behérighetsbegrinsade enligt
3 kap. 11 § endast 6verforas 1 sin fullstindiga form till behoriga mot-
tagare eller ett tredjeland om det rimligen kan antas vara nédvindigt
for att férebygga, férhindra, uppticka, utreda eller lagféra terrorist-
brottslighet eller annan allvarlig brottslighet. om en férundersékning
pagir ska en begiran frén en behérig myndighet om att 13 tillging till
fullstindiga PNR-uppgifter beslutas av en 8klagare. I annat fall krivs
att tillstdnd till 6verféringen har limnats av Polismyndigheten.

Det femte kapitlet rér behoriga myndigheters behandling av PNR-
information. Enligt 1 § ska en behorig myndighet som har mottagit
PNR-information frn enheten {6r passagerarinformation efter en-
hetens férhandsbedémning omedelbart forstora informationen om
den visar sig sakna betydelse for att férebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brotts-
lighet. Detsamma giller enligt 2 § om myndigheten tar emot sidana
kinsliga personuppgifter som avses i 1 kap. 7 §.

PNR-uppgifter fir inte behandlas 1 syfte att bekimpa andra brott
in terroristbrott och grov brottslighet enligt definitionen 1 artikel 3.9
och bilaga IT 1 PNR-direktivet. Enligt 5 kap. 3 § fir dock uppgifter
som kommit fram om andra brott i samband med en brottsbekim-
pande 3tgird som en myndighet vidtar till {6ljd av behandling av PNR-
information anvindas for att forhindra, utreda eller lagfora brottet,
utdver vad som anges 1 1 kap. 5 §.

I 5 kap. 3 § finns ett férbud mot beslut som har rittsliga foljder for
en person eller annars i betydande grad pdverkar honom eller henne,
som enbart grundas pd en automatiserad behandling av PNR-uppgifter.
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5.4 Polismyndigheten och Sakerhetspolisen

Sedan 1998 har Polismyndigheten ritt att {4 tillging till uppgifter
frdn transportféretag redan innan misstanke om ett visst konkret
brott har uppstétt. Detta regleras 1 25 och 26 §§ polislagen (1984:387).
I 25 § forsta och andra stycket anges att ett transportféretag som
befordrar varor, passagerare eller fordon till eller frn Sverige pd
begiran av Polismyndigheten eller Sikerhetspolisen skyndsamt ska
limna de aktuella uppgifter om ankommande och avgiende trans-
porter som foretaget har tillging till. Transportféretaget har endast
skyldighet att limna de uppgifter om passagerare som avser namn,
resrutt, bagage och medpassagerare samt sittet f6r betalning och
bokning. Polismyndigheten fir begira uppgifter endast om uppgif-
terna kan antas ha betydelse for den brottsbekimpande verksamheten.

Syftet med regleringen ir att polisen ska kunna identifiera och
karaktirsbestimma hot mot samhillet eller skaffa det underlag som
behdvs f6r att brott ska kunna férhindras. Tanken ir inte att polisen
ska begira att f4 ut andra uppgifter in sidana som transportféretaget
ir skyldiga att limna ut. Det bor inte heller komma i frdga att begira
uppgifter for att bekdmpa rena bagatellbrott. Detta f6ljer av propor-
tionalitetsprincipen i 8 § polislagen.'

I 25 § tredje stycket anges att lufttrafikforetag som omfattas av
skyldigheten att dverfora uppgifter enligt lagen om flygpassagerar-
uppgifter i brottsbekimpningen endast ir skyldiga att limna uppgifter
1 enlighet med forsta och andra styckena om de behovs 1 verksamhet
som ror nationell sikerhet.

I 26 § framgdr att transportforetagen far limna uppgifter enligt 25 §
pa sd sitt att de gors lisbara fér Polismyndigheten eller Sikerhetspoli-
sen genom terminaldtkomst. Detta fir ske endast 1 den omfattning
och under den tid som behovs f6r att kontrollera aktuella transporter.

Polismyndigheten och Sikerhetspolisen fir inte dndra eller pd
annat sitt bearbeta eller lagra uppgifter som hills tillgingliga pd detta
sitt. Uppgifter om enskilda som limnats p4 annat sitt in genom ter-
minalitkomst ska omedelbart forstéras om de visar sig sakna bety-
delse for utredning eller lagféring av brott.

Regleringen ir inte avsedd att tilldta nigon systematisk kartliggning
av resandestrommar eller nigot generellt insamlande av uppgifter. Det
ir inte heller avsett att uppgifter om resande ska registreras, lagras eller

19 Prop. 1996/97:175, Andringar i polislagen m.m., s. 67 {.
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bearbetas pa ett sidant sitt att nya personregister om resande skapas.
Uppgifter som inhimtas genom uppkoppling till databaser via terminal
anses siledes fortfarande tillhéra och férvaras hos transportféretaget.'

For det fall att uppgifterna anses ha betydelse fér utredning eller
lagforing far informationen sparas i enskilda brottsutredningar med
stdd av bestimmelserna 1 polislagen.

5.5 Tullverket

Tullverkets befogenhet att inhdmta vissa passageraruppgifter frin
transportforetag om uppgifterna kan antas ha betydelse f6r dess
brottsbekimpande verksamhet inférdes 1996. I dag finns regler-
ingen 1 tullbefogenhetslagen (2024:710). Syftet med den nya lagstift-
ningen dr bla. att gora regelverket mer enhetligt och indamalsenligt.

I 7 kap. 12 § anges att om uppgifterna kan antas ha betydelse for
Tullverkets brottsbekimpande verksamhet, f&r Tullverket begira att
ett transportforetag som befordrar varor, passagerare eller fordon till
eller frin Sverige limnar uppgifter om ankommande eller avgiende
transporter som foretaget har tillgdng till (bokningsuppgifter). Detta
giller dven andra foretag dn transportféretag som far tillgdng till trans-
portforetagets bokningsuppgifter. I friga om passagerare omfattas
endast uppgifter om

e namn,
o fodelsedatum,

e nationalitet,

e resrutt,

e Dbagage,

e medpassagerare,

e mobiltelefonnummer,
e e-postadress,

¢ betalningssitt, och

e bokningssitt.

" Jfr prop. 1995/96:166, Tullens befogenheter vid den inre grinsen, s. 81 ff.
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Bestimmelsen giller inte lufttrafikf6éretag som omfattas av skyldig-
heten att 6verfora uppgifter enligt lagen om flygpassageraruppgifter
1 brottsbekimpningen.

I jimforelse med 25 § polislagen har Tullverket mojlighet att be-
gira ut ett bredare spektrum av uppgifter om passagerare. I novem-
ber 2024 utdkades omfattningen av sddana uppgifter till att dven gilla
fodelsedatum, nationalitet, e-postadress och mobiltelefonnummer,
under férutsittning att féretaget har tillgdng till dessa uppgifter.

Transportféretaget ska enligt 13 § skyndsamt limna Tullverket de
uppgifter som myndigheten begir enligt 12 §. Ett transportforetag fir
limna uppgifter genom direktdtkomst. Tullverket far ta del av bok-
ningsuppgifter genom direktitkomst innan transporten har ankom-
mit eller avgdtt. Tullverket far dven ta del av sddana uppgifter under
hogst sex minader direfter, om det behovs for att férebygga, forhindra
eller uppticka brottslig verksamhet, utreda eller lagféra brott.

Om ett transportforetag efter en begiran frin Tullverket inte
limnar uppgifter far Tullverket enligt 14 § foreligga ett transport-
foretag att fullgora sina skyldigheter enligt 12 och 13 §§. Ett beslut
om féreliggande giller omedelbart och fir férenas med vite.

Kompletterande bestimmelser till tullbefogenhetslagen finns 1
tullbefogenhetsférordningen (2024:759). I 6 kap. 1 § anges att Tull-
verket fir ingd en 6verenskommelse med ett transportféretag om
direktdtkomst till féretagets bokningsuppgifter under de foérutsitt-
ningar som anges i 7 kap. 12 och 13 §§ tullbefogenhetslagen. Av 2 §
framgdr att utrustning som ger Tullverket tillging till ett transport-
foretags bokningsuppgifter och handlingar med sddana uppgifter
ska hanteras pd sidant sitt att obehoriga inte fir tillging till dem.

I 6 kap. 3 § anges att information om innehillet 1 bokningsupp-
gifter som inhimtats med stdd av 7 kap. 12 § tullbefogenhetslagen
far limnas till andra tulltjinstemin, andra enheter inom Tullverket,
Polismyndigheten, Kustbevakningen och Skatteverket, om uppgiften
behovs 1 Tullverkets brottsbekimpande verksamhet for att klarligga
om brott eller brottslig verksamhet har férekommit, pagar eller pla-
neras. Informationen fir ocksd limnas till en utlindsk myndighet
eller en mellanfolklig organisation, om utlimnandet féljer av en kon-
vention som Sverige har tilltritt eller en 6verenskommelse som Sverige
har ingdtt.
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S} APl-uppgifter och
transportorsansvaret

6.1 Inledning

Med transportdrsansvar avses att transportdrer har vissa skyldigheter
betriffande de personer som de transporterar till ett lands grins. De
kan ocks3 3liggas sanktioner om de inte uppfyller sina skyldigheter.
Sverige har sedan anslutningen till den s.k. Chicagokonventionen
pa 1940-talet haft internationella dtaganden nir det giller transpor-
térsansvaret. En central rittsakt avseende transportdrsansvaret inom
EU ir API-direktivet, som uppstiller en skyldighet for lufttrafikfore-
tag att, pa begiran, féra 6ver férhandsinformation om passagerare
till en medlemsstat. API stdr {6r Advance Passenger Information, dvs.
férhandsinformation om passagerare. Huvudsakligen handlar trans-
portdrsansvaret inte om brottsbekimpning, utan om grinskontroll
och reglerad invandring. I december 2024 antogs dock tvd nya API-
férordningar; en som ror grinskontroll och olaglig invandring samt
en som ror brottsbekimpning.

I detta avsnitt behandlas inledningsvis de internationella taganden
som Sverige har pd omridet. Direfter behandlas transportdrsansvaret i
EU-ritten, inklusive API-direktivet samt de féreslagna API-férord-
ningarna. Slutligen redogor vi f6r Sveriges nationella lagstiftning pd
omridet.
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6.2 Internationella ataganden
6.2.1 Chicagokonventionen

Sverige ir ansluten till 1944 &rs konvention angiende internationell
civil luftfart, den s.k. Chicagokonventionen. Konventionen kallas dven
Icao-konventionen efter International Civil Aviation Organisation
som ir ett specialorgan inom FN med uppgift att underlitta flygning
mellan virldens linder och bidra till flygsikerhet. Konventionen regle-
rar internationell civil luftfart och syftar till att uppritthilla sikerhet
under internationell lufttrafik och att underlitta och frimja luftfarten.
S& gott som alla linder har anslutit sig till konventionen. Sverige rati-
ficerade konventionen den 7 november 1946 och den svenska luft-
fartslagstiftningen bygger 1 stora delar pd konventionen.

I Chicagokonventionen férbinder sig de fordragsslutande staterna
till samarbete f6r att sikerstilla storsta mojliga likformighet 1 friga
om forfattningar, normer, tillimpningsférfaranden och organisation
avseende luftfartyg, besittning, luftfartslinjer och markorganisation.
I detta syfte tar ICAO fram internationella normer och rekommenda-
tioner, som tas in som Annex till konventionen.

I Annex 9 finns bl.a. internationella normer om transportdrsansvar
och behandlingen av API- och PNR-uppgifter. Artikel 3.34 8ligger
flygtrafikforetagen att kontrollera att passagerare vid ombordstig-
ningen har pass och tillstdnd {or transit och inresa. Enligt artikel 3.32
ska de fordragsslutande staterna och transportérerna samarbeta fér
att faststilla att de resedokument som visas upp ér ikta och giltiga.
Myndigheterna ska enligt artikel 5.3 och 5.4 utan drojsmal informera
transportdren nir en person nekas inresa och rddgéra med transpor-
toren angdende mojligheter till dterférande. Transportdren ska dir-
efter enligt artikel 5.11 dterféra passageraren till den plats dir han
eller hon pibérjade sin resa eller till ndgon annan plats dir vederbo-
rande kan tas emot. Enligt artikel 5.10 fir transportoren inte hindras
frén att ta ut transportkostnaden frén den avvisade personen. Ater-
forandeplikten upphér enligt artikel 3.46 nir personen tilldts resa in
1 landet.

I avsnitt 9 B av Annex 9 finns bestimmelser om API-information.
Artikel 9.5 anger att de fordragsslutande staterna ska infora ect API-
system. Av artikel 9.11-9.16 framgar bl.a. féljande. De férdragsslu-
tande staterna ska, s3 l3ngt det ir mojligt, minimera de operativa och
administrativa bérdorna fér flygtrafikféretagen. Antalet 6verféringar
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av API-uppgifter per flygning bér minimeras. Staterna bér vidare avstd
frdn att anvinda sig av sanktioner mot flygtrafikféretag pd grund av
tekniska dverforingsfel. Stater som kriver att information éverférs
elektroniskt ska inte dirutover kriva uppgifterna i pappersform. Det
rekommenderas att API-systemet anvindas dygnet runt och det bér
inforas rutiner for att undvika avbrott 1 systemet.

6.2.2 FN:s resolution 2178

Den 24 september 2014 antog FN:s sikerhetsrdd resolution 2178
(2014). Resolutionen ir antagen i enlighet med kapitel VII i FN-stad-
gan och ir dirmed folkrittsligt bindande for alla medlemsstater.

I resolutionen anges att terrorism i alla dess former ir ett hot mot
internationell fred och sikerhet. Det uttrycks vidare en allvarlig oro
over det akuta och vixande hot som de personer utgdér som reser till
ett annat land f6r att delta 1 terroristhandlingar eller terroristtrining,
iven nir detta sker inom ramen f6r en vipnad konflikt. De bidrar en-
ligt resolutionen till intensiteten och varaktigheten i konflikter och
till att de blir mer svrlsta. Personerna uppges dven kunna utgora
ett allvarligt hot mot bl.a. sina ursprungslinder och linderna de reser
igenom och ll.

I resolutionens paragraf 2 bekriftas att alla stater ska begrinsa
mojligheten for terrorister eller terroristgrupper att rora sig fritt
over grinser genom effektiv grinskontroll samt kontroll av identi-
tetshandlingar och resedokument. Medlemsstaterna uppmuntras
att anvinda evidensbaserad riskbedémning av passagerare och kon-
trollférfaranden for resande, inklusive insamling och analys av rese-
data. Detta ska dock ske utan profilering utifrdn stereotyper grun-
dade pa diskriminering, vilket ir férbjudet enligt folkritten.

I paragraf 9 uppmanas medlemsstaterna att kriva av lufttrafikfore-
tag som bedriver verksamhet inom deras territorier att i férvig limnar
ut uppgifter om passagerare till behériga nationella myndigheter
for att uppticka avresa frin deras territorier eller f6rsok till inresa
till eller transitering genom deras territorier med civila luftfartyg.
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6.3 Vissa EU-rattsliga ataganden

6.3.1  Schengenkonventionen och direktivet
om transport6rsansvar

Sverige har EU-rittsliga dtaganden om transportérsansvar, bl.a. till
foljd av API-direktivet, som behandlas nedan 1 avsnitt 6.4.

Artikel 26 1 Schengenkonventionen' och ridets direktiv om kom-
plettering av bestimmelserna i den artikeln (direktivet om transpor-
torsansvar’) behandlar transportdrsansvaret. I artikel 26 i Schengen-
konventionen anges att de avtalsslutande parterna, om inte annat
foljer av forpliktelser i samband med anslutning till Genévekonven-
tionen angdende flyktingars rittsliga stillning (indrad genom New
York-protokollet), ska inféra vissa bestimmelser pd omridet. Bestim-
melserna giller en skyldighet fér en transportér att kontrollera inrese-
handlingar och att ordna 4terresa for utlinningar som vigras inresa
1 en Schengenstat samt sanktioner mot den som befordrar utlinningar
utan nddvindiga resehandlingar. Med transportér avses 1 Schengen-
konventionen varje fysisk eller juridisk person som bedriver yrkes-
missig persontrafik luft-, sj6- eller landvigen.

Syftet med direktivet om transportdrsansvar ir att harmonisera
medlemsstaternas lagar om ekonomiska sanktioner mot transportdrer
som foérsummar sin kontrollskyldighet avseende inresehandlingar.

De forpliktelser som féljer av artikel 26 1 Schengenkonventionen
och direktivet om transportdrsansvar har Sverige uppfyllt genom
bestimmelser i utlinningslagen (2005:716), se avsnitt 6.5.1.

6.3.2 Kodex om Schengengranserna

I den s4 kallade kodexen om Schengengrinserna’, dven kallad grins-
kodexen, behandlas en unionskodex om grinspassager for personer.
I bilaga VT till kodexen finns sirskilda bestimmelser om de olika
transportmedel som anvinds for passage av de yttre grinserna. Befil-
havaren vid privata flygningar frin eller till tredjelinder ska fére starten
overlimna en allmin deklaration som bl.a. innehéller passagerarnas

! Konventionen om tillimpning av Schengenavtalet av den 14 juni 1985.

2 Radets direktiv 2001/51/EG av den 28 juni 2001 om komplettering av bestimmelserna 1
artikel 26 i konventionen om tillimpning av Schengenavtalet av den 14 juni 1985.

3 Europaparlamentets och ridets férordning (EU) 2016/399 av den 9 mars 2016 om en unions-
kodex om grinspassage for personer (kodex om Schengengrinserna).
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identitet till grinskontrolltjinsteminnen 1 destinationsmedlemsstaten
och, 1 forekommande fall, 1 den medlemsstat dir den forsta inresan
dger rum. Nir privatflyg frén ett tredjeland pd vig till en medlemsstat
mellanlandar pd andra medlemsstaters territorium, ska de behériga
myndigheterna i den medlemsstat dir inresan sker utféra inresekon-
troller och fista en inresestimpel pd den allminna deklarationen.

6.4 API-direktivet

Den 29 april 2004 antog Europeiska ridet direktiv 2004/82/EG om
skyldighet for transportérer att limna uppgifter om passagerare. Di-
rektivet syftar till att forbittra grinskontrollerna och bekimpa olaglig
invandring genom att 3ligga transportorer att fora 6ver férhandsupp-
gifter om passagerare till behoriga nationella myndigheter.

I artikel 3 foreskrivs att medlemsstaterna ska vidta de 8tgirder
som dr nddvindiga for att dligga transportdrerna att, pd begiran av
de myndigheter som ansvarar {6r personkontrollen vid de yttre grin-
serna, senast vid slutet av incheckningen 6versinda information om
de passagerare som de kommer att befordra till ett godkint grinsdver-
gingsstille genom vilket personerna kommer att resa in p en med-
lemsstats territorium.

Informationen ska innehdlla uppgifter om

e nummer pd och typ av resehandling som anvinds,

e nationalitet,

e fullstindigt namn,

o fodelsedatum,

o grinsdvergdngsstille for inresa till medlemsstaternas territorium,
e transportkod,

e avgings- och ankomsttid fér transporten,

e det totala antalet passagerare vid den transporten,

e ursprunglig ort f6r ombordstigning.
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Overféringen av dessa uppgifter befriar inte transportérerna frén de
skyldigheter och det ansvar som féljer av bestimmelserna i artikel 26
1 Schengenkonventionen, kompletterade genom direktiv 2001/51/EG.

I artikel 4 regleras pafoljder for transportérer som genom fel eller
forsummelse underldtit att limna uppgifter eller som limnar ofullstin-
diga eller felaktiga uppgifter. Medlemsstaterna ska vidta de dtgirder
som ir nédvindiga for att se till att pdfoljderna ir avskrickande, effek-
tiva och proportionella. Medlemsstaterna har méjlighet att vilja att
inféra ett maximibelopp eller ett minimibelopp fér sddana pafsljder.
Maximibeloppet fir inte understiga 5 000 euro och minimibeloppet
far inte understiga 3 000 euro.

Bestimmelsen hindrar inte att medlemsstaterna infér eller behéller
andra péféljder gentemot transportdrer som mycket allvarligt 3sido-
sitter de skyldigheter som foljer av bestimmelserna 1 direktivet. S3-
dana paféljder kan vara t.ex. kérforbud, beslag och férverkande av
transportmedel eller tillfilligt upphivande eller dterkallande av den
operativa licensen.

Enligt artikel 5 ska medlemsstaterna se till att det 1 deras lagar och
andra forfattningar foreskrivs en ritt till effektiva rittsmedel fér de
transportorer mot vilka rittsliga dtgirder har vidtagits i syfte att dligga
dem pifoljder.

Artikel 6 innehller bestimmelser om behandling av uppgifter.
De personuppgifter som ska ¢verforas ska sindas till de myndig-
heter som ansvarar {6r genomfoérandet av personkontroller vid de
yttre grinser som passeras nir passagerarna reser in pd en medlems-
stats territorium. Syftet med detta ir att underlitta grinskontrollerna
for att mer effektivt kunna bekimpa den olagliga invandringen. De
myndigheter som ansvarar fér genomforandet av personkontroller
vid de yttre grinserna ska spara uppgifterna i ett tillfilligt register.
Nir passagerarna har rest in 1 landet ska de myndigheter som ansvarar
for genomférandet av personkontroller vid de yttre grinserna radera
uppgifterna inom 24 timmar efter éversindandet, om inte uppgifterna
behovs senare for att dessa myndigheter ska kunna utféra sina lagstad-
gade uppgifter enligt nationell lag och i enlighet med bestimmelser
om uppgiftsskydd enligt dataskyddsdirektivet. Transportorer ska
inom 24 timmar efter det att transportmedlet har anlint enligt arti-
kel 3.1 radera de personuppgifter som de har samlat in och éversint
till grinskontrollmyndigheterna i enlighet med API-direktivet.
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6.5 API-direktivet i svensk ratt
6.5.1 Utlanningslagen

API-direktivets bestimmelser om transportansvaret har bl.a. genom-
forts genom bestimmelser 19, 12 och 19 kap. utlinningslagen. I 9 kap.
3 § anges att en transportdr ska kontrollera att en utlinning som
transportdren transporterar till Sverige direkt frin en stat som inte
omfattas av Schengenkonventionen innehar pass och de tillstind som
krivs for att resa in 1 landet. Om det inte dr obehovligt ska transpor-
téren dven kontrollera att utlinningen har medel f6r sin hemresa.
Av 9 kap. 3 a § framgdr att en transportér, som luftvigen ska trans-
portera passagerare till Sverige direkt frdn en stat som inte tillhér
EU och inte heller har slutit avtal om samarbete enligt Schengen-
konventionen med konventionsstaterna, pd begiran av Polismyndig-
heten ska 6verfoéra uppgifter om de ankommande passagerarna s
snart incheckningen avslutats. De uppgifter som ska éverféras ir

1. nummer pd och typ av resehandling som anvinds,
. medborgarskap,
. fullstindigt namn,
. fodelsedatum,

. grinsovergdngsstillet for inresa,

. avgdngs- och ankomsttid fér transporten,

2
3
4
5
6. transportkod,
7
8. det totala antalet passagerare vid transporten,
9

. ursprunglig ort fér ombordstigning.

Uppgifterna som samlas in ska enligt 9 kap. 3 b § sedan elektroniskt
dverforas till Polismyndigheten. Om det inte ir mojligt att dverfora
uppgifterna elektroniskt ska de éverforas pd annat sitt. I3 ¢ § anges
att bestimmelser om behandlingen av de uppgifter som &verforts
till Polismyndigheten finns i lagen om passagerarregister.

I 9 kap. 3 d § anges att en transportdr som har 6verfort uppgifter
enligt 3 a § inom 24 timmar efter det att transportmedlet har anlint
till grinsovergingsstillet ska radera de insamlade och éverforda upp-
gifterna.
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Av 19 kap. 5 § framgdr att en transportér som inte fullgjort sin kon-
trollskyldighet enligt 9 kap. 3 § ska betala en sirskild avgift. Undan-
tag frin skyldigheten att betala en sirskild avgift gors dock om trans-
portdren visar att underlitenheten inte beror p3 fel eller f6rsummelse
eller om det framstir som uppenbart oskiligt att ta ut avgiften. Enligt
19 kap. 6 § ska den sirskilda avgiften fér varje flygning som har gjorts
utan att transportdren har fullgjort sin uppgiftsskyldighet bestimmas
till hégst 46 000 kronor. Frigan om transportoren ska betala en av-
gift provas enligt 19 kap. 7 § av Polismyndigheten.

I 12 kap. 5 § regleras transportdrers ansvar att ombesérja utlin-
ningars aterresa i vissa fall. Med transportor avses hir dgare eller bru-
kare av ett fartyg eller ett luftfartyg. En utlinning som har kommit
till Sverige med ett fartyg eller ett luftfartyg direkt frn en stat som
inte omfattas av Schengenkonventionen och som har avvisats for att
han eller hon saknar pass eller de tillstdnd som krivs f6r att resa in i
landet eller medel f6r sin hemresa, f&r som utgdngspunkt féras tillbaka
till fartyget eller luftfartyget eller sittas ombord p3 ett annat sidant
med samma transportor.

I 19 kap. 2 § regleras transportérers kostnadsansvar om utlinningar
saknar pass eller de tillstdnd som krivs for inresa till Sverige eller
medel for hemresan. Transportdren ir enligt denna bestimmelse
normalt skyldig att ersitta staten for kostnader fér utlinningens
resa frin Sverige samt resekostnaden f6r den bevakningspersonal
som foljer med.

6.5.2  Befdlhavares skyldigheter

Befilhavaren pd ett luftfartyg som kommer frdn en ort utanfér
Schengenstaterna ska enligt 6 kap. 8 § utlinningsférordningen
(2006:97) fore ankomst underritta flygplatschefen om ankomsten.
Flygplatschefen ska utan dréjsmal underritta Polismyndigheten om
ett luftfartyg kommer frén eller avgdr frén en ort utanfér Schengen-
staterna. Underrittelseskyldigheten giller inte for befilhavare pd ett
privatflyg. For en sidan befilhavare finns bestimmelser om under-
rittelseskyldighet 1 grinskodexen, se ovan under avsnitt 6.3.2.
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6.5.3 Lagen om passagerarregister

I lagen (2006:444) om passagerarregister finns bestimmelser om be-
handlingen av de API-uppgifter som har éverforts till Polismyndig-
heten enligt 9 kap. 3 b § utlinningslagen. I 1 § anges att Polismyndig-
heten med hjilp av automatiserad behandling ska fora ett register
dver sddana passagerare som avses 19 kap. 3 a § utlinningslagen.
Myndigheten ir personuppgiftsansvarig fér behandlingen av person-
uppgifter i registret.

Av 2 och 2 a §§ framgir att lagen kompletterar EU:s dataskydds-
férordning och att vid behandling av personuppgifter enligt lagen
giller lagen med kompletterande bestimmelser till dataskyddsférord-
ningen och foreskrifter som har meddelats i anslutning till den lagen,
om inte annat féljer av lagen om passagerarregister eller foreskrifter
som har meddelats i anslutning till denna lag.

I2 b § anges att nir en behérig myndighet enligt 1 kap. 6 § brotts-
datalagen behandlar personuppgifter enligt denna lag fér syften som
faller inom tillimpningsomradet for brottsdatalagen giller den lagen
och foreskrifter som har meddelats 1 anslutning till den, om inte annat
foljer av denna lag eller féreskrifter som har meddelats 1 anslutning
till den.

Syftet med lagen anges i 4 §. Passagerarregistret ska foras for att
underlitta verkstillandet av personkontroller vid Sveriges grins mot
stater som inte tillhér EU och inte heller har triffat avtal om samarbete
enligt Schengenkonventionen med konventionsstaterna.

Enligt 5 § fir registret endast innehdlla vissa uppriknade person-
uppgifter som har kommit in i enlighet med 9 kap. 3 a § utlinnings-
lagen. Det ror sig exempelvis om fullstindigt namn, medborgarskap
och fodelsedatum.

I 6-8 §§ regleras utlimnande av uppgifter och direktdtkomst. Per-
sonuppgifter ur passagerarregistret ska limnas ut pd begiran av Siker-
hetspolisen och Tullverket f6r sddan verksamhet som anges 14 §.
Sikerhetspolisen fir f6r sddan verksamhet ha direktdtkomst till per-
sonuppgifterna i registret. Personuppgifter ur passagerarregistret far
limnas ut elektroniskt pd annat sitt in genom direktitkomst om det
inte ir olimpligt.

I 9 § anges att en uppgift 1 passagerarregistret ska raderas 24 timmar
efter 6verforingen till Polismyndigheten. Om uppgifter i registret be-
hovs f6r att Polismyndigheten, Sikerhetspolisen eller Tullverket ska
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kunna verkstilla personkontroller enligt 4 §, fir uppgifterna i regi-
stret dock st kvar till dess att myndighetens kontroller ir slutférda.

6.6 Nya API-férordningar

Den 19 december 2024 antogs tvd API-férordningar som berér brotts-
bekimpning* och grinskontroll.” Syftet med férordningarna ir att
ersitta API-direktivet och ytterligare harmonisera insamlingen och
behandlingen av passageraruppgifter som anvinds i grinskontroll
och brottsbekimpning. API-lagstiftningen moderniseras sd att den
overensstimmer med annan EU-lagstiftning samt internationella
regelverk. Enligt Europeiska kommissionen har API-direktivet inte
lett till en tillrickligt systematisk och harmoniserad insamling och
anvindning av API-uppgifter.

Forordningarna utvidgar insamlingen av API-uppgifter frin flyg-
transportdrer, t.ex. genom att fler typer av uppgifter samlas in och
att fler flygrutter omfattas av insamlingen. Uppgiftsinsamlingen auto-
matiseras 1 hogre grad. Bestimmelser om dataskydd har uppdaterats
for att ligga 1 linje med EU:s 6vriga dataskyddslagstiftning. Flygtrans-
portorer dliggs en skyldighet att 6verféra API-uppgifter till en central
router som forvaltas av eu-Lisa.® Férordningarna ska tillimpas tva
&r frin den dag di routern tas i drift med avseende pd API-uppgifter
och fyra &r frdn den dag d3 routern tas i drift med avseende pd PNR-
uppgifter. En del artiklar tillimpas emellertid sedan den 28 januari
2025 och ytterligare en del artiklar ska tillimpas frin den dag da
routern tas 1 drift.

Eftersom rittsakterna ir EU-forordningar ir de efter ikrafttridan-
det till alla delar bindande och direkt tillimpliga i alla medlemsstater.
Det innebir att férordningarna ska tillimpas direkt av nationella myn-
digheter pd samma sitt som lagar och andra nationella féreskrifter.

* Europaparlamentets och ridets férordning (EU) 2025/13 av den 19 december 2024 om
insamling och 6verfoéring av férhandsinformation om passagerare fér att férebygga, férhindra,
uppticka, utreda och lagféra terroristbrott och grov brottslighet, och om dndring av férordning
(2019/818).

5> Europaparlamentets och ridets férordning (EU) 2025/12 av den 19 december 2024 om in-
samling och &verféring av férhandsinformation om passagerare for att férbittra och underlitta
in- och utresekontroller vid de yttre grinserna, om indring av férordningarna (EU) 2018/1726
och (EU) 2019/817 och om upphivande av rddets direktiv 2004/82/EG.

¢ eu-Lisa dr Europeiska unionens byr3 f6r den operativa férvaltningen av stora it-system inom
omridet frihet, sikerhet och rittvisa.
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Av motiveringen till férordningarna framgar att det sedan 2004
rider global enighet om att API-uppgifter inte bara ir ett viktigt
instrument f6r grinsférvaltning, utan ocks3 ett viktigt verktyg for
brottsbekimpande indamal, framfér allt for att bekimpa grov brotts-
lighet och terrorism. FN:s sikerhetsrdd har i resolutioner sedan
2014 vid upprepade tillfillen efterlyst inrittande och globalt inférande
av API- och PNR-system for brottsbekimpande indam4l.”

6.6.1  API-forordning for brottsbekdmpning

Europeiska kommissionens rapport® om éversynen av PNR-direk-
tivet visar att kampen mot grov brottslighet och terrorism 1 EU blir
avsevirt effektivare nir de behoriga brottsbekimpande myndigheterna
behandlar API- och PNR-uppgifter tillsammans. Det innebir att
PNR-uppgifter som samlas in av lufttrafikforetag i deras normala
affirsverksamhet och 6verférs till behériga brottsbekimpande myn-
digheter kompletteras med en skyldighet f6r lufttrafikféretagen att
samla in och 6verfora API-uppgifter. Den kombinerade anvindningen
av API-uppgifter och PNR-uppgifter gor det mojligt for de behoriga
nationella myndigheterna att bekrifta passagerarnas identitet och
forbattrar PNR-uppgifternas tillforlitlighet avsevirt.

En kombinerad anvindning av uppgifter fére ankomst gor det
mojligt f6r brottsbekimpande myndigheter att géra en bedémning
och en nirmare granskning endast av de personer som pd grundval
av objektiva bedémningskriterier och metoder mest sannolikt utgér
ett hot mot sidkerheten. Detta underlittar alla andra passagerares
resor och minskar risken for att passagerare vid ankomsten utsitts
for de behoriga myndigheternas granskning pd grundval av godtyck-
liga faktorer.

EU:s nuvarande rittsliga ram reglerar anvindningen av PNR-upp-
gifter f6r att bekimpa grov brottslighet och terrorism, men diremot
inte detsamma f6r API-uppgifter. Sddana uppgifter kan endast begiras
avseende flygningar frin tredjeland, vilket leder till en sikerhetslucka,
framfér allt nir det giller flygningar inom EU. Enheterna for passa-
gerarinformation fir de mest effektiva operativa resultaten pa flyg-
ningar dir bdde API- och PNR-uppgifter samlas in.

7 FN:s sikerhetsrids resolutioner 2178(2014), 2309(2016), 2396(2017) och 2482(2019).
$ Europeiska kommissionen, Arbetsdokument frin kommissionens avdelningar som dtféljer
rapporten om Gversynen av direktiv 2016/681, SWD(2020)128 final.
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Den nuvarande ordningen innebir siledes att brottsbekimpande
myndigheter inte kan dra nytta av resultaten av den kombinerade
behandlingen av API- och PNR-uppgifter om flygningar inom EU.
Reformen av API-systemet syftar till att tippa till denna lucka.

De foreslagna reglerna om insamling och éverféring av API-upp-
gifter 1 syfte att forebygga, férhindra, uppticka, utreda och lagféra
terroristbrott och grov brottslighet ir anpassade till de tillimpliga
regler f6r behandling av PNR-uppgifter som faststills i PNR-direk-
tivet och tar hinsyn till de tolkningar som EU-domstolen har gjort
1 sin praxis, t.ex. PNR-domens uttalanden om flygningar inom EU.

Foérordningen har nira samband med PNR-direktivet och bor tol-
kas som ett komplement till direktivet. Avsikten ir att API-uppgifter
samlas in och 6verfors i enlighet med de sirskilda kraven i férord-
ningen, t.ex. nir det giller i vilka situationer och p3 vilket sitt detta
ska goras. Efter dverforingen av API-uppgifter till en enhet {6r passa-
gerarinformation ir reglerna f6r enhetens efterfoljande behandling
av API-uppgifter de som faststills i PNR-direktivet. Dirmed ir t.ex.
reglerna i PNR-direktivet om indamil med behandlingen, lagringstid,
radering, informationsutbyte, medlemsstaternas éverféring till tredje-
linder och bestimmelser om skydd av personuppgifter tillimpliga
dven vad avser de insamlade API-uppgifterna.

Innehill

De tre inledande artiklarna i férordningen om API-uppgifter 1 brotts-
bekimpningen berér syftet och tillimpningsomradet fér férordningen,
samt innehéller definitioner av centrala begrepp. I syfte att férebygga,
forhindra, uppticka, utreda och lagfora terroristbrott och grov brotts-
lighet faststills 1 férordningen regler om lufttrafikféretags insamling
av API-uppgifter om flygningar utanfér EU och utvalda flygningar
inom EU, lufttrafikforetags 6verforing av API-uppgifter till routern
samt dverforing av uppgifter frin routern till enheterna for passagerar-
information. Férordningen ir tillimplig pa lufttrafikféretag som utfor
reguljira eller icke-reguljira flygningar utanfér EU eller flygningar
mom EU.

Foérordningens andra kapitel rér insamling, verféring, lagring och
radering av API-uppgifter. Enligt artikel 4 ska lufttrafikforetag samla
in APT-uppgifter om passagerare och besittningsmedlemmar p3 flyg-
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ningar inom och utanfér EU. I artikel 4.2 preciseras vad API-uppgit-
terna ska bestd av. Uppgifterna ska vara korrekta, fullstindiga och
aktuella. Uppgifterna ska i férsta hand samlas in med automatiserade
metoder och de ska foras over till routern pi elektronisk vig. Over-
foring ska ske bdde vid incheckning och omedelbart efter det att
gaten stangs.

I artikel 5 anges att lufttrafikforetagen ska dverfora krypterade
API-uppgifter till routern pd elektronisk vig s& att de kan dversindas
till enheten f6r passagerarinformation.” API-uppgifterna fér passage-
rare ska 6verforas vid tidpunkten f6r incheckningen, dock tidigast
48 timmar fore flygets angivna avgingstid, och for alla passagerare
som stigit ombord omedelbart efter att gaten stingts, dvs. nir passa-
gerarna har stigit ombord och det inte lingre ir mojligt f6r passage-
rare att stiga ombord eller limna luftfartyget. For besittningsmed-
lemmar ska API-uppgifter 6verforas omedelbart efter att gaten stingts.

Enligt artikel 6 ska lufttrafikforetagen, under en period pd 48 tim-
mar frin den tidpunkt d& routern tar emot de API-uppgifter som
overtorts ull den, lagra de API-uppgifter som de samlat in 1 enlighet
med artikel 4. Efter utgdngen av denna period ska de omedelbart
och permanent radera sddana API-uppgifter. Detta pdverkar dock
inte lufttrafikforetagens mojlighet att lagra och anvinda uppgifterna
nir det ir nédvindigt f6r deras normala affirsverksamhet.

Artikel 12 behandlar éversindande av API-uppgifter och andra
PNR-uppgifter frin routern till enheterna for passagerarinformation.
Routerna ska éversinda sddana uppgifter till enheterna for passagerar-
information i den medlemsstat pa vars territorium flygningen kommer
att landa eller frdn vars territorium flygningen kommer att avg3, eller
bidadera om det rér sig om en flygning inom EU. Uppgifterna ska
oversindas omedelbart och pd ett automatiserat sitt, utan att pi ndgot
sitt indra innehdllet. Nir det giller flygningar inom EU ska routern
dock 6versinda API-uppgifter och andra PNR-uppgifter endast avse-
ende de flygningar som ingdr i den foérteckning som medlemsstaten
har upprittat dver utvalda flygningar inom EU. En sddan férteck-
ning ska upprittas av varje enskild medlemsstat och senast den dag
da férordningen borjar gilla ligga till de utvalda flygningarna eller
rutterna 1 routern.

%1 den svenska 6versittningen av artikel 5 i API-férordningen fér brottsbekimpning anges
att lufttrafikforetagen ska éverféra krypterade API-uppgifter till routern pa elektronisk vig
s att de kan &versindas till de behiriga gransmyndigheterna. Detta ir en felaktig 6versittning;
det korrekta ir att uppgifterna ska &verforas till enheten f6r passagerarinformation.
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I artikel 13 anges att medlemsstaterna fir tillimpa PNR-direktivet
och dirmed denna férordning pd alla flygningar inom EU endast i
situationer med ett verkligt och aktuellt eller forutsebart terroristhot,
pa grundval av ett beslut som grundar sig pd en hotbedémning, som
ir tidsbegrinsat till vad som ir absolut nédvindigt och som kan bli
foremadl for effektiv provning av en domstol eller ett oberoende f6r-
valtningsorgan vars beslut ir bindande. I avsaknad av ett sddant ter-
roristhot ska medlemsstaterna gora ett urval av flygningar. Bedém-
ningen som ligger till grund f6r urvalet ska utféras pa ett objektive,
vederbérligen motiverat och icke-diskriminerande. I bedémningen
ska beaktas endast kriterier som ir relevanta for att férebygga, f6r-
hindra, uppticka, utreda och lagféra terroristbrott och grov brotts-
lighet som har en objektiv koppling, inbegripet en indirekt koppling,
till lufttransport av passagerare. Medlemsstaterna ska endast vilja ut
flygningar inom EU som har anknytning till bl.a. vissa rutter, res-
monster eller flygplatser med avseende pa vilka det finns indikationer
pa terroristbrott eller grov brottslighet och vilka motiverar behand-
ling av API-uppgifter och andra PNR-uppgifter. Urvalet av flygningar
ska begrinsas till vad som ir absolut nédvindigt f6r att uppnd mélen
1 PNR-direktivet och 1 denna férordning.

6.6.2  API-férordning fér granskontroll

Syftet med forslaget till férordning ir att férbittra och effektivisera
kontrollerna vid EU:s yttre grinser, vilket 1 praktiken ir Schengens
yttre grins, samt att motverka olaglig invandring. Den foéreslagna for-
ordningen kommer att ersitta API-direktivet 1 detta avseende. Den
senaste utvirderingen av API-direktivet visade att de nationella myn-
digheterna inte alltid anvinder API-uppgifter p4 ett konsekvent sitt
dven nir medlemsstaterna begir API-uppgifter. API-uppgifter gor
det mojligt for grinskontrolltjinstemin att pd férhand kontrollera
passagerarnas identitet och deras resehandlingars giltighet mot de
databaser som foreskrivs 1 kodexen om Schengengrinserna. Alla med-
lemsstater anvinder dock inte denna méjlighet till férhandskontroll.
I API-direktivet anges endast begrinsade kriterier f6r insamling,
overforing och behandling av uppgifter nir de giller de flygningar
som omfattas av insamlingen, de uppgiftselement som ska samlas in
eller metoderna for att samla in data. Kriterierna ir inte heller anpas-
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sade till utvecklingen av internationella standarder och riktlinjer om
insamling av API-uppgifter. Detta leder till mycket olikartade rutiner,
vilket inte bara himmar in- och utresekontrollernas indamélsenlighet
och effektivitet, utan ocksd utgor en ytterligare bérda for lufterafik-
foretag som miste uppfylla olika krav beroende pi de strickor pa
vilka de transporterar passagerare och den medlemsstat som begir
API-uppgifter. Att anpassa insamlingen och 6éverféringen av API-
uppgifter till dessa internationella standarder f6r API-uppgifter
skulle sikerstilla att luftfartsindustrin uppfyller API-kraven.

For att anvindningen av API-uppgifter ska vara effektiv krivs
att de dr korrekta, fullstindiga och aktuella. T dagsliget hinder det
att identitetsuppgifter inte ir tillforlitliga och verifierade. I sidana
fall ger korskontroller i databaser inga tillforlitliga operativa resultat.
Ofullstindiga, inkorrekta eller férildrade API-uppgifter som Sver-
fors till nationella myndigheter kan leda till kryphél i de typer av kon-
troller som grinsmyndigheterna kan utféra och i slutindan pdverka
resenirer som kan bli férema3l for felaktiga och onddiga kontroller.
I den nuvarande API-ramen féreskrivs inte vilka metoder som ska
anvindas for att samla in API-uppgifter frin resenirerna. I motsats
till manuellt inmatad information skulle automatiserad insamling av
uppgifter leda till mindre kvalitetsproblem och en mer indamalsenlig
och effektiv anvindning av API-uppgifter, vilket ocksa skulle minska
den tid som de behériga grinsmyndigheterna ligger ned p& sina kon-
takter med lufttrafikforetagen.

Oversynen av det nuvarande systemet for insamling och 6verféring
av API-uppgifter innebir en mojlighet att forbittra férvaltningen av
de yttre grinserna och bekimpa olaglig invandring.

Innehillet 1 den féreslagna férordningen ir i stora delar identiskt
med forslaget om en API-férordning avseende brottsbekimpning.
Av artikel 1 framgdr att syftet med denna férordning dr att férbittra
och frimja in- och utresekontrollernas indamalsenlighet och effek-
tivitet vid de yttre grinserna och att bekimpa olaglig invandring.
I samma artikel anges att férordningen innehéller regler om 6verfor-
ing av API-uppgifter frén routern till de behériga grainsmyndigheterna,
till skillnad frdn API-férordningen avseende brottsbekimpning som
innehéller regler om verforing till enheterna for passagerarinfor-
mation.
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7.1 Inledning

Den 21 juni 2022 meddelade EU-domstolen dom 1 ml nr C-817/19,
Ligue des droits humains mot Conseil des ministres. Den ideella organi-
sationen Ligue des droits humains hade vickt talan vid den belgiska
forfattningsdomstolen om ogiltigférklaring av den belgiska lagstift-
ningen genom vilken PNR-direktivet och API-direktivet genomférts
i belgisk ritt. Forfattningsdomstolen vinde sig till EU-domstolen och
begirde ett férhandsavgdrande avseende bl.a. giltigheten av PNR-
direktivet och huruvida den belgiska lagstiftningen ir férenlig med
unionsritten.

EU-domstolen konstaterar inledningsvis att PNR-direktivet enligt
allminna tolkningsprinciper och s lingt det ir mojligt ska tolkas pa
ett sitt som inte pdverkar dess giltighet och i 6verensstimmelse med
primirritten i dess helhet, diribland bestimmelserna 1 EU-stadgan.
Nir en bestimmelse 1 unionens sekundirritt kan tolkas pa flera sitt
ska en tolkning som gor bestimmelsen férenlig med primirritten ges
foretride framfér en tolkning som gor bestimmelsen oférenlig med
primirritten. Vid en sidan tolkning bedémer domstolen att det inte
har kommit fram nigon omstindighet som kan paverka direktivets
giltighet.

I domen uttalas vidare f6ljande. Luftfartsforetagens 6verforing
av PNR-uppgifter till enheten {6r passagerarinformation, évervak-
ningen av villkoren f6r lagring och anvindning av uppgifterna samt
eventuella verforingar till behériga myndigheter eller Europol utgor
betydande ingrepp i de rittigheter som garanteras i artikel 7 och 8 i
EU-stadgan. Denna bedémning gors bl.a. mot bakgrund av att direk-
tivet syftar till att infora ett system f6r 6vervakning som ir kontinuer-
lig och systematisk och inte riktad samt att systemet innefattar auto-
matiserad utvirdering av personuppgifter for samtliga personer som
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anvinder sig av lufttransporter. Frigan dr om dessa ingrepp ir moti-
verade.

De rittigheter som slés fast 1 artikel 7 och 8 1 EU-stadgan ir inte
absoluta, utan de ska betraktas 1 férhillande till deras funktion 1 sam-
hillet. Varje begrinsning av dessa rittigheter ska vara foreskriven i
lag och férenlig med det visentliga innehdllet 1 fri- och rittigheterna.
Begrinsningarna ska vara proportionerliga, dvs. endast géras om de
ir nédvindiga och faktiskt svarar mot ett mal av allmint samhills-
intresse som erkinns av unionen eller av behovet av skydd fér andra
minniskors rittigheter och friheter.

7.2 Tillatna andamal for behandling
av PNR uppgifter

Den hinskjutande domstolen stillde frigan om unionsritten utgdr
hinder {6r en nationell lagstiftning som tilliter behandling av PNR-
uppgifter som samlats in i enlighet med direktivet i syfte att f6lja upp
underrittelse- och sikerhetstjinstens verksamhet. Med detta avses
den verksamhet som bedrivs inom ramen for skyddet fér nationell
sikerhet.

EU-domstolen uttalade att 1 artikel 1.2 1 PNR-direktivet anges
uttryckligen att PNR-uppgifter som samlas in i enlighet med direk-
tivet endast fir behandlas for att beivra terroristbrott och grov brotts-
lighet. Enligt domstolen framgar det tydligt att upprikningen ir ut-
tdommande. I den min den nationella lagstiftningen godtar att ett syfte
med behandlingen ir att f6lja upp underrittelse- och sikerhetstjins-
tens verksamhet riskerar lagstiftningen att inte respektera att upp-
rikningen dr uttémmande. I den engelska versionen av PNR-domen
anges det monitoring activities, vilket pd svenska torde motsvara 6ver-
vakande dtgirder snarare in uppfoljande dtgirder.

Denna tolkning fir enligt domstolen stdd i skil 11 1 PNR-direk-
tivet dir det anges att behandlingen av PNR-uppgifter ska std i pro-
portion till de sirskilda sikerhetsmal som direktivet syftar till att
uppfylla, och av artikel 7.4, dir det framgér att PNR-uppgifter och
resultatet av den behandling av dessa uppgifter som mottas av enheten
for passagerarinformation endast fir vidarebehandlas om det speci-
fika syftet ir att férebygga, férhindra, uppticka, utreda och lagfora
terroristbrott eller grov brottslighet.
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PNR-uppgifter fir inte heller lagras 1 en databas som kan anvindas
fér andra indama3l in de som tillts enligt direktivet, eftersom detta
skulle innebira en risk f6r att uppgifterna anvinds f6r andra indam4l.

EU-domstolen tydliggér sitt stillningstagande ytterligare genom
att ange att unionsritten utgor hinder for nationell lagstiftning som
tilliter behandling av PNR-uppgifter som samlats in 1 enlighet med
direktivet for andra indamél in de som uttryckligen anges 1 artikel 1.2
1 direktivet.

7.3 Lagringstid for PNR-uppgifter

Enligt artikel 12 1 PNR-direktivet ska medlemsstaterna se till att
PNR-uppgifter som limnas av lufttrafikféretag till enheten f6r passa-
gerarinformation lagras 1 en databas under en period pa fem 4r efter
overforingen. Vid utgdngen av en period pa sex minader efter dverfor-
ingen ska alla PNR-uppgifter avidentifieras genom maskering av vissa
uppgifter som kan anvindas for att omedelbart identifiera de passa-
gerare som uppgifterna avser. Efter fem 4r ska uppgifterna slutgiltigt
raderas. Som skil for regleringen anges att lagringstiden bér vara till-
rickligt 1dng och std 1 proportion till indam&len med behandlingen
av uppgifterna. Enligt EU-domstolen ir lagringen séledes inte moti-
verad om det saknas ett objektivt samband mellan lagringen och de
mal som efterstrivas med direktivet, dvs. bekimpande av terrorist-
brott och grov brottslighet som har ett &tminstone indirekt objektivt
samband med lufttransport av passagerare.

EU-domstolen konstaterar i PNR-domen att det i enlighet med
skil 25 till direktivet ska goras 8tskillnad mellan 3 ena sidan den
inledande lagringstiden p4 sex manader och, & andra sidan, den efter-
foljande perioden upp till fem &r. Efter den inledande perioden ska
dtkomst till uppgifter som gor det mojligt att direkt identifiera den
registrerade endast beviljas under mycket strikta och begrinsade vill-
kor. Ju lingre tid PNR-uppgifterna lagras, desto allvarligare ingrepp
innebir en behandling av uppgifterna.

Nir det giller perioden frn sex manader fram till fem&rsperiodens
slut medfor lagring av PNR-uppgifter avseende samtliga passagerare
inneboende risker f6r oproportionerlig anvindning och missbruk, till
foljd av den stora mingd uppgifter som kan lagras kontinuerligt. Sddan
lagring forefaller alltsd, enligt EU-domstolen, inte vara begrinsad
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till vad som ir strikt nédvindigt. I de fall dir det kunnat faststillas
objektiva omstindigheter som gér det mojligt att anse att vissa passa-
gerare skulle kunna utgora en risk framstdr lagring av deras uppgifter
som tilliten dven efter den inledande sexménadersperioden. Nir det
giller flygpassagerare for vilka det inte foreligger objektiva omstin-
digheter som visar att det finns en risk f6r terroristbrott eller grov
brottslighet som har ett §tminstone indirekt objektivt samband med
dessa passagerares flygresor tycks det inte vara motiverat att dessa
uppgifter lagras.

Att kontinuerligt lagra PNR-uppgifter for samtliga passagerare
efter den inledande sexmdnadersperioden ir alltsd inte begrinsat till
vad som ir strikt nddvindigt och lagringen ir dirmed inte proportio-
nerlig. PNR-direktivet utgér siledes enligt EU-domstolen hinder
for en nationell lagstiftning som foreskriver en generell lagringstid
pa fem ar f6r PNR-uppgifter som tillimpas utan 4tskillnad p§ alla
flygpassagerare.

7.4 Flygningar inom EU

Artikel 2 1 PNR-direktivet ger medlemsstaterna ritt att tillimpa direk-
tivet pi flygningar inom EU. Aven om det inte finns nigon skyldighet
att tillimpa direktivet pa detta sitt har de flesta medlemsstater valt
att utnyttja denna mojlighet.

Tillimpningen av PNR-direktivet pd flygningar inom EU aktualise-
rar den fria rérligheten for personer, vilken ir en av de grundliggande
friheterna pd den inre marknaden. Enligt artikel 3.2 i Foérdraget om
Europeiska unionen ska unionen erbjuda sina medborgare ett omrade
med frihet, sikerhet och rittvisa utan inre grinser. Den fria rorlig-
heten ska garanteras, samtidigt som limpliga dtgirder vidtas avseende
kontroller vid yttre grinser samt férebyggande och bekimpande av
brottslighet. Enligt artikel 67.2 1 Férdraget om Europeiska unionens
funktionssitt ska unionen sikerstilla att det inte férekommer nigon
kontroll av personer vid de inre grinserna, och den ska utarbeta en
gemensam politik f6r kontroll av de yttre grinserna. Detta giller inte
bara lufttransport utan dven jirnvigs-, land- och sjotransporter inom
unionen.

En inskrinkning i den fria rorligheten for personer kan vara moti-
verad om den grundar sig pd objektiva hinsyn till allminintresset
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och stér 1 proportion till det legitima syfte som efterstrivas med de
nationella bestimmelserna.' En inskrinkning méste vidare vara féren-
lig med de grundliggande rittigheter som uppstills i EU-stadgan.

I det aktuella mélet stilldes frigan om unionsritten ska tolkas s&
att den utgdr hinder {6r en nationell lagstiftning som foreskriver ett
system for 6verforing och behandling av PNR-uppgifter for flyg och
transporter med andra transportmedel inom unionen — frin, till eller
via den medlemsstat som antagit lagstiftningen 1 friga.

EU-domstolen tar dirvid upp att nationell lagstiftning som miss-
gynnar vissa medborgare 1 en medlemsstat endast pd grund av att de
har utnyttjat ritten att fritt réra sig och uppehilla sig i en annan med-
lemsstat utgor en inskrinkning i1 de friheter som tillkommer varje
unionsmedborgare enligt EU-stadgan.

En sddan lagstiftning som ir aktuell 1 mélet, dir PNR-direktivet
tillimpas pa flygningar och annan transport inom EU, leder till syste-
matisk och kontinuerlig overformg och behandling av PNR—uppg1fter
for varje passagerare som pi dessa sitt férflyttar sig inom unionen.
Detta utgér ett allvarligt ingrepp 1 de grundliggande rittigheter som
garanteras i artikel 7 och 8 1 EU-stadgan. Ingreppet blir innu allvar-
ligare om tillimpningen av detta system utvidgas till att omfatta andra
transportmedel inom unionen. Sidana ingrepp kan dven missgynna
medborgare 1 de medlemsstater som antagit en sidan lagstiftning samt
unionsmedborgare som forflyttar sig med dessa transportmedel inom
unionen, till eller frin medlemsstaterna som antagit sidan lagstift-
ning. Det kan f6ljaktligen avhilla dem frin att utéva sin rice till fri
rorlighet. Det innebir att den aktuella lagstiftningen medfér en in-
skrinkning i denna grundliggande frihet.

En inskrinkning i den fria rorligheten f6r personer kan vara moti-
verad endast om den grundar sig pd objektiva skil och stir i propor-
tion till det legitima syfte som efterstrivas med de nationella bestim-
melserna. En tgird ir proportionerlig om den ir dgnad att sikerstilla
att det efterstrivade méilet uppnds och inte gir utéver vad som ir
nodvindigt f6r att uppnd detta mél. En nationell bestimmelse som
kan hindra personer frdn att utdva sin fria rorlighet kan bara anses
motiverad om den ir férenlig med de grundliggande rittigheter som
garanteras 1 stadgan.

! Se t.ex. EU-domstolens dom den 5 juni 2018, Coman m.fl. mot Inspectoratul General pentru
Imigrari m.fl., m3l nr C-673/16, p. 41.
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EU-domstolen uttalar sig direfter om huruvida lagstiftningen ir
limplig och nédvindig for att uppnd det efterstrivade mélet att be-
kidmpa terroristbrott och grov brottslighet. Det har framgitt att an-
vindningen av PNR-uppgifter gér det mojligt att identifiera personer
som inte tidigare har misstinkts delta i terroristbrott eller i grov
brottslighet, och som boér undersékas nirmare. Lagstiftningen fram-
str dirfor som limplig f6r att nd det efterstrivade milet med att be-
kimpa terroristbrott och grov brottslighet.

Kravet att lagstiftningen ska vara strikt nédvindig gor sig 1 dn
hogre grad gillande nir PNR-direktivet tillimpas pd andra trans-
portmedel inom unionen. Unionsritten utgdr hinder for nationell
lagstiftning som, i avsaknad av ett verkligt och aktuellt eller férut-
sebart terroristhot 1 den berérda medlemsstaten, foreskriver ett
system for 6verforing och behandling av PNR-uppgifter for alla
flygningar inom EU och transporter med andra transportmedel, i
syfte att bekimpa terroristbrott och grov brottslighet. I en sddan
situation ska tillimpningen av systemet begrinsas till 6verféring och
behandling av PNR-uppgifter avseende flygningar och/eller trans-
porter gillande bl.a. vissa flyglinjer eller resmonster eller vissa flyg
platser, jirnvigsstationer eller hamnar for vilka det finns uppgifter
som kan motivera en sidan tillimpning.

Det ankommer p& den berérda medlemsstaten att vilja ut de
flygningar inom EU och/eller andra transporter med andra trans-
portmedel inom EU {ér vilka sddana uppgifter férekommer. Det
ska regelbundet goras en dversyn av tillimpningen med hinsyn till
utvecklingen av de villkor som motiverat urvalet for att sikerstilla
att tillimpningen av systemet alltid dr begrinsad till vad som ir strike
nddvindigt. Unionsritten utgdr vidare hinder f6r en nationell lagstift-
ning som féreskriver ett system for 6verféring och behandling av
uppgifter insamlade med stod av PNR-direktivet i syfte att forbittra
grinskontrollerna och bekimpandet av illegal invandring.
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7.5 Prévning av domstol eller oberoende
forvaltningsmyndighet

7.5.1  Férhandskontroll vid begdran om tillgang
till PNR-uppgifter

I artikel 12.3 b 1 PNR-direktivet anges att utlimnande av fullstindiga
PNR-uppgifter, efter den inledande sexmanadersperioden, endast ska
tillitas om det rimligen kan antas vara nédvindigt f6r de indamal som
anges i artikel 6.2 b, och efter tillstdnd frdn en rittslig myndighet eller
en annan nationell myndighet som i enlighet med nationell ritt ir

behorig att kontrollera om villkoren fér tillgdng ir uppfyllda, under
forutsittning att dataskyddsombudet vid enheten {6r passagerarinfor-
mation informeras och att denne genomfor en efterhandsutvirdering.

Utdver vad som anges 1 artikel 12.3 b ges inte nigon ytterligare
vigledning 1 direktivet avseende vilka krav som stills pd en rittslig
eller annan myndighet som ska utféra férhandskontrollen av om PNR-
uppgifter kan verforas efter den inledande sexmanadersperioden.

I PNR-domen aktualiserades frigan om artikel 12.3 b utgér hinder
for en nationell lagstiftning som féreskriver att den myndighet som
inrittats som enhet for passagerarinformation dven ir behérig natio-
nell myndighet med befogenhet att godkinna utlimnande av PNR-
uppgifter vid utgdngen av sexménadersperioden som foljer efter dver-
féringen av uppgifter till enheten fér passagerarinformation.

Enligt EU-domstolen likstills en rittslig myndighet och en annan
nationell myndighet 1 detta sammanhang. Foljaktligen miste den
nationella myndighet som utfér férhandskontrollen ha en nivd av
oberoende och opartiskhet som ir jimférbar med en rittslig myn-
dighet.

Den nationella myndigheten, som 1 PNR-domen dven benimns
som en oberoende administrativ enbet, miste vara fristiende 1 férhall-
ande till den myndighet som begir tillgéng till uppgifterna, for att
sikerstilla att den kan utdvas sin kontroll pd ett objektivt och opar-
tiskt sitt och skyddas mot yttre paverkan. P& det straffrittsliga om-
ridet innebir kravet pd oberoende sirskilt att den myndighet som
ska utféra férhandskontrollen inte fir vara involverad i den aktuella
brottsutredningen och dessutom méste ha en neutral stillning till
parterna i det straffrittsliga férfarandet.

Artikel 4.1 och 4.3 1 PNR-direktivet anger att enheten fér passa-
gerarinformation ska vara behorig myndighet nir det giller att beivra
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terroristbrott och annan grov brottslighet. Personalen vid enheten
kan vara tjinstemin som avdelats frin de behoriga myndigheter som
avses 1artikel 7 1 direktivet, vilket f6r med sig att enheten med néd-
vindighet tycks vara anknuten till dessa myndigheter. Enheten far
vidare dven behandla PNR-uppgifter och limna ut resultaten av be-
handlingen till bestillarmyndigheterna. Dirmed kan enheten for
passagerarinformation inte anses vara fristdende 1 foérhéllande till
dessa myndigheter och den har inte den oberoende stillning och
opartiskhet som krivs for att utféra férhandskontrollen av om vill-
koren f6r utlimnande av samtliga PNR-uppgifter ir uppfyllda.

EU-domstolen uttalar vidare att det i artikel 12.3 b inte finns nigot
uttryckligt processuellt villkor om godkinnande av en rittslig eller
annan myndighet f6r det fall att f6rfrigan om utlimnande och utvir-
dering i efterhand av PNR-uppgifter limnas in fore utgdngen av sex-
ménadersfristen. I detta ssimmanhang ska skil 25 i direktivet beaktas,
av vilket det framgar att unionslagstiftaren avsig att sikerstilla hogsta
mojliga nivd av dataskydd nir det giller dtkomsten till PNR-uppgifter
1en form som gor det mojligt att direkt identifiera den registrerade.
Varje férfrigan om utlimnande och bedémning i efterhand férutsitter
en sddan dtkomst till dessa uppgifter, oberoende av om forfragan lim-
nas in fore eller efter sexmdnadersperioden efter 6verféringen av upp-
gifterna till enheten f6r passagearrinformation.

For att sikerstilla att de grundliggande rittigheterna iakttas fullt
ut dr det visentligt att utlimnande av PNR-uppgifter f6r bedémning
1 efterhand 1 princip, utom i vederbérligen motiverade bridskande
fall, ska féregds av en férhandskontroll utférd antingen av domstol
eller av en oberoende férvaltningsmyndighet. Beslutet ska fattas efter
en motiverad begiran frin de behoriga myndigheterna. I bridskande
fall ska kontrollen genomféras utan dréjsmal. Kravet pd férhands-
kontroll enligt artikel 12.3 b i PNR-direktivet fér forfrdgningar om
utlimnande av PNR-uppgifter som getts in efter utgdngen av sex-
manadersfristen efter éverforing av uppgifterna till enheten f6r passa-
gerarinformation ska sdledes gilla i tillimpliga delar dven for det fall
att férfrigan om utlimnande ges in fore utgingen av denna frist.
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7.5.2 Beslut om att tillampa PNR-direktivet
pa samtliga flygningar inom EU

Som nimnts i avsnitt 7.4 ankommer det pd den berérda medlems-
staten att vilja ut de flygningar inom EU som PNR-direktivet ska
tillimpas pa. I detta sammanhang uttalar EU-domstolen att i en situa-
tion dir det, pd grundval av en medlemsstats beddmning, konstateras
att det foreligger tillrickligt konkreta omstindigheter f6r att med-
lemsstaten ska anses std infor ett verkligt och aktuellt eller férutsebart
terrorhot, tycks det inte gd utéver vad som ir strikt nédvindigt att
tillimpa PNR-direktivet pd samtliga flygningar inom EU. Att det
foreligger ett sddant hot ir nimligen 1 sig dgnat att uppritta ett sam-
band mellan 6éverféring och behandling av de berérda uppgifterna
och kampen mot terrorism.

Beslutet om att tillimpa direktivet pd samtliga flygningar inom
EU méste kunna bli féremal for effektiv kontroll antingen av en
domstol eller av en oberoende férvaltningsmyndighet, vars avgérande
har bindande verkan. Syftet med prévningen ir att kontrollera om
det foreligger skil f6r utvidgad tillimpning av PNR-direktivet och
att de villkor och garantier som maste stillas upp ir uppfyllda. Tillimp-
ningsperioden méste vara tidsmissigt begrinsad till vad som ir strikt
ndédvindigt men kan forlingas om hotet kvarstar.

Sammanfattningsvis uppstiller siledes PNR-domen dels ett krav
pa att ett formellt beslut om utvidgad tillimpning av direktivet ska
fattas, dels att ett sidant beslut ska kunna bli férema4l for effektiv kon-
troll av en domstol eller en oberoende férvaltningsmyndighet.

7.6 Jamforelser med relevanta databaser

Enligt artikel 6.3 a fir enheten {or passagerarinformation, nir den
utfor forhandsbedémningen enligt artikel 6.2 a, jimféra PNR-upp-
gifter med uppgifter i databaser som ir relevanta for att férebygga,
férhindra, uppticka, utreda och lagféra terroristbrott och grov brotts-
lighet, inklusive databaser 6ver personer eller f6remél som ir efter-
sokta eller finns uppforda pd spirrlista, 1 enlighet med unionsbestim-
melser eller internationella eller nationella bestimmelser som ir
tillimpliga pd sidana databaser. Bestimmelsen 1 PNR-direktivet dr
genomfoérd 1 svensk ritt genom 3 kap. 5 § 1 lagen om flygpassagerar-
uppgifter i brottsbekimpningen.
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I PNR-domen tydliggors hur denna bestimmelse ska tolkas. Aven
om det framgdr av ordalydelsen i artikel 6.1 a 1 PNR-direktivet att data-
baser dver personer eller foremal som ir eftersokta eller finns upp-
forda pa spirrlista ingdr bland de ”databaser som ir relevanta” och
som avses 1 den bestimmelsen, preciserar den diremot inte vilka andra
databaser som ocks3 skulle kunna vara ”relevanta” utifrén de mil som
efterstrivas med direktivet. Bestimmelsen preciserar inte uttryck-
ligen arten av de uppgifter som sddana databaser kan innehélla och
deras foérhillande med dessa mal, och det anges inte heller om PNR-
uppgifterna bara fir jimféras med databaser som férvaltas av myndig-
heter eller om de dven kan jimféras med databaser som férvaltas av
privatpersoner.

Vid férsta anblick skulle artikel 6.3 a kunna tolkas s& att PNR-
uppgifter kan anvindas som sokkriterier for att gora analyser utifrin
olika databaser, inbegripet databaser som medlemsstaternas sikerhets-
och underrittelsemyndigheter forvaltar och anvinder 1 syfte att uppnd
andra mil in dem som avses 1 direktivet, och att sidana analyser kan
ske i form av utvinning av data. Méjligheten att utféra sddana analyser
och att jimféra PNR-uppgifter med sddana databaser skulle kunna
ge flygpassagerarna en kinsla av att deras privatliv ir féremadl f6r en
form av 6vervakning. Aven om den férhandsbedémning som fére-
skrivs i denna bestimmelse utgr frin den relativt begrinsade samling
uppgifter som PNR-uppgifterna utgor, kan en sidan tolkning av arti-
kel 6.3 a inte godtas, eftersom en sddan tolkning skulle kunna medféra
ett oproportionerlig utnyttjande av dessa uppgifter som skulle gora
det mojligt att faststilla en exakt profil av de berérda personerna en-
bart till f6ljd av att de avser att resa med flyg.

Med hinsyn till att det ir nédvindigt att iaktta de krav pd klarhet
och precision som krivs for att sikerstilla skyddet av de grundligg-
ande rittigheter som slds fast i artikel 7 och 8 1 stadgan, ir enheten
for passagerarinformation skyldig att begrinsa den automatiska be-
handling som féreskrivs 1 artikel 6.3 a 1 PNR-direktivet till att endast
omfatta de databaser som denna bestimmelse gor det mojligt att iden-
tifiera. Aven om hinvisningen till "databaser som ir relevanta” inte
kan tolkas pd ett tillrickligt klart och precist sitt vad giller vilka data-
baser som avses, forhéller det sig annorlunda med hinvisningen till
”databaser 6ver personer eller forem8l som ir eftersokta eller finns
uppforda pa spirrlista, 1 enlighet med unionsbestimmelser eller inter-
nationella eller nationella bestimmelser som ir tillimpliga pd sddana
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databaser”. De sistnimnda databaserna ir de enda databaser som en-
heten f6r passagerarinformation fir jimféra PNR-uppgifter mot.

Vad giller de krav som dessa databaser ska upptylla, ska det pé-
pekas att enligt artikel 6.4 1 PNR-direktivet ska den férhandsbedém-
ning som gors utifrdn pa férhand faststillda kriterier utféras enligt
artikel 6.4 1 direktivet, pi ett icke-diskriminerande sitt. Dessa krite-
rier miste vara riktade, proportionella och specifika. Medlemsstaterna
ska se till att kriterierna faststills och regelbundet ses 6ver av enhe-
terna for passagerarinformation i samarbete med de behériga myn-
digheter som avses 1 artikel 7. Kravet p8 att dess databaser ska vara
icke-diskriminerande innebir bl.a. att uppgifter om personer som
eftersoks eller som finns uppférda pd en spirrlista bara far foras in 1
databaserna enligt objektiva och icke-diskriminerande kriterier som
definieras i unionsbestimmelser eller nationella eller internationella
bestimmelser som ir tillimpliga pd sidana databaser.

For att uppfylla kravet pd att de pa férhand faststillda kriterierna
ska vara riktade, proportionella och specifika, ska databaserna dess-
utom anvindas i samband med bekimpningen av terroristbrott och
grov brottslighet som har ett dtminstone indirekt objektivt samband
med lufttransport av passagerare.

De databaser som anvinds i enlighet med artikel 6.3 a i PNR-direk-
tivet ska forvaltas av de behériga myndigheter som avses i artikel 7 1
direktivet eller, vad giller EU-databaser och internationella databaser,
anvindas av dessa myndigheter inom ramen {or deras uppdrag att be-
kidmpa terroristbrott och grov brottslighet. S4 dr fallet med databaser
avseende de personer eller féremdl som efterséks eller som finns upp-
forda pa en spirrlista.

7.7 Medlemsstaternas agerande efter PNR-domen

Eftersom minga medlemsstater, precis som Sverige, fortfarande inte
har avslutat arbetet med anpassningar av sina nationella regleringar
till PNR-domen ir det forenat med svirigheter att gora jimforelser
med 6vriga medlemsstater. PNR-regelverket bygger pa ett direktiv
och det ursprungliga genomfoérandet kan dirfér skilja sig 4t mellan
medlemsstaterna, vilket ytterligare forsvarar sddana jimférelser. Flera
av de férindringar som har genomférts har dirutdver skett genom
indrad praktisk hantering av PNR-uppgifter hos medlemsstaternas
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respektive enheter for passagerarinformation. Information om sddana
forindringar dr regelmissigt inte offentlig, vilket innebir att det ir
vanskligt att f3 en 6verblick 6ver hur medlemsstaterna har agerat

sedan PNR-domen meddelades.

De lagstiftningsirenden som har initierats av flera medlemsstater
for att forindra den nationella ritten i linje med PNR-domen befinner
sig alltsd 1 olika stadier, som i flera fall i dagsliget inte har lett till an-
tagen lagstiftning. Ndgra exempel kan dock nimnas.

Tyskland har genomfért flera férindringar 1 hanteringen av PNR-
uppgifter. Detta har exempelvis skett genom att man har uppdaterat
bedémningarna av om det finns en direkt eller indirekt koppling mellan
PNR-uppgifterna och internationell flygtrafik och om det misstinkta
brottet faller inom tillimpningsomridet {6r direktivet, dvs. om det
ror sig om terrorism eller annan grov brottslighet. Det har upprittats
en oberoende nationell tillsynsmyndighet som ger rd avseende och
overser behandlingen av PNR-uppgifter samt en enhet, Risk-Flow
Unit, som analyserar vilka riskrutter som ska tillgingliggéras inom
PNR-systemet. Den generella lagringstiden f6r PNR-uppgifter som
inte har gett upphov till nigon triff har sinkts frin fem &r till sex
ménader.

Flera linder, t.ex. Finland, har inlett lagstiftningsirenden fér att
forindra den nationella lagstiftningen i enlighet med vad som anges
1 PNR-domen. I Polen limnades 1 november 2025 ett lagforslag dver
till Sejm, det polska parlamentets underhus. Lagférslaget behandlar
bl.a. hur PNR-uppgifter {6r flygningar inom EU fir behandlas.

I Belgien gérs numera en terrorhotbedémning av Coordination
Unit for Threat Analysis, OCAD. I dagsliget gor OCAD bedém-
ningen att terrorhotet dr av sddant allvar att det berittigar till insam-
ling och vidare behandling av PNR-uppgifter for samtliga flygningar
inom EU. Belgien tillimpar dven bedémningen av terrorhotet {6r
att motivera att PNR-uppgifter lagras hos enheten {6r passagerar-
uppgifter 1 fem 3r. Bedomningen ska senast den 12 oktober 2026
genomga en dversyn for att sikerstilla att férutsittningarna for en
sddan tillimpning fortfarande foreligger.
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7.8 Diskussion efter PNR-domen
7.8.1 Europeiska dataskyddsstyrelsens uttalande

Europeiska dataskyddsstyrelsen (European Data Protection Board,
EDPB) ir ett organ inom EU med uppgift att se till att dataskydds-
férordningen och dataskyddsdirektivet for brottsbekimpning tillimpas
enhetligt inom hela unionen. Som ett led 1 detta arbete ger EDPB rid
och avger yttranden till Europeiska kommissionen i frigor som ror
skydd av personuppgifter. EDPB:s yttranden ir inte bindande f6r
medlemsstaterna.

Den 13 mars 2025 utfirdade EDPB ett uttalande’ om tillimpningen
av PNR-direktivet i ljuset av PNR-domen. Aven om EDPB konsta-
terar att PNR-direktivets giltighet inte ifrigasattes av domstolen inne-
bir domen att direktivet miste tolkas mer restriktivt dn tidigare avse-
ende skyddet for personuppgifter, sirskilt nir det giller skyddet for
personuppgifter som garanteras i artikel 7 och 8 i EU-stadgan. I detta
avsnitt sammanfattas ett urval av de rekommendationer som EDPB
ger 1 uttalandet.

Objektiv koppling

For att tillimpning av systemet som etablerats av PNR-direktivet ska
vara tilldten krivs det att det finns en direkt eller indirekt koppling
mellan transporten av passagerare och terroristbrott eller grov brotts-
lighet. Fér att kunna konstatera att en sddan koppling foreligger méste
det faststillas objektiva kriterier f6r hur PNR-uppgifter kopplas till
bekimpandet av sidana brott. En direkt koppling avser brott som
riktar sig mot flygtransporten av passagerare samt brott som begis
under eller genom flygresan. En indirekt koppling ticker de situatio-
ner dir det inte finns nigon direkt koppling, men terroristbrott och
grov brottslighet kan forhindras, upptickas, utredas eller lagforas
genom behandling av PNR-uppgifter.

Varje tillimpning av PNR-systemet méste kontrolleras for att
utvirdera om det finns en objektiv koppling. Fér att minska allvaret
i inskrinkningen av skyddet f6r personuppgifter behéver en sidan
analys ske s3 tidigt som mojligt 1 processen. Nir en person har iden-

2 EDPB, Statement 2/2025 on the implementation of the PNR Directive in light of CJEU Judg-
ment C-817/19, den 13 mars 2025.
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tifierats 1 den inledande automatiska behandlingen ska enheten for
passagerarinformation direfter genomfdéra en manuell granskning.
Overféring av PNR-uppgifter till behoriga myndigheter fir endast
ske om det finns tillrickligt underlag for att skiligen misstinka att
personen som identifierats genom den automatiska behandlingen ir
delaktig i terroristbrott eller grov brottslighet.

Nir det giller begiran frin behoériga myndigheter gér EU-dom-
stolen dtskillnad mellan en begiran som ror terroristbrott och en be-
giran som ror annan grov brottslighet. Nir det rér annan grov brotts-
lighet krivs det en betydligt mer djupgdende analys av enheten for
passagerarinformation for att faststilla att f6rfrigan bygger pa till-
rickliga skil, dvs. att forfrdgan ir baserad pa objektiva uppgifter som
ger anledning att misstinka att en person ir inblandad 1 grov brotts-
lighet som har koppling till flygtransporten. Denna mer djupgiende
analys bor faststillas i1 enheten f6r passagerarinformations interna
rutiner, bl.a. for att tillsynsmyndigheten ska kunna granska processen.

Flygningar inom EU

EDPB uttalar sig dven om flygningar inom EU. En medlemsstat som
vill utnyttja mojligheten att antingen tillimpa PNR-direktivet pd
samtliga eller vissa utvalda flyg inom EU mdste sikerstilla att tillimp-
ningen ir begrinsad till vad som ir strikt nédvindigt f6r att sikerstilla
unionens, eller itminstone den enskilda medlemsstatens, sikerhet och
sdledes for att skydda minniskors liv och sikerhet. I en sidan bedém-
ning ska det beaktas hur allvarligt intring det innebir i de grundligg-
ande rittigheterna 1 artikel 7 och 8 1 EU-stadgan.

Om det finns ett terroristhot som ir verkligt och aktuellt eller
forutsebart fir medlemsstaterna samla in PNR-uppgifter frin alla
flygningar inom EU, under en begrinsad tid. Detta giller dock en-
dast om principerna om strikt nédvindighet och proportionalitet
beaktas. Principerna ska respekteras bide under tiden fér tillimp-
ningen och nir det giller omfattningen av tillimpningen, dvs. vilka
flygningar som PNR-direktivet tillimpas pd. Om hotet inte giller
vissa flygningar ir det mojligt att tillimpningen pé alla flyg inom EU
inte ir nddvindig och proportionerlig. Myndigheterna i respektive
land ir ansvariga f6r att gora denna bedémning.
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Eftersom tillimpningen av PNR-systemet innebir allvarliga in-
skrinkningar 1 grundliggande rittigheter miste alla omstindigheter
och bedémningar som rittfirdigar urvalet av vilka flygningar som
ska omfattas av tillimpningen dokumenteras och kontinuerligt om-
prévas. Omprévningen bor ske dtminstone var sjitte minad. Om
en medlemsstat har beslutat att samla in PNR-uppgifter for samtliga
flyg inom EU pd grund av ett terroristhot miste beslutet kunna bli
foremal for effektiv kontroll av en domstol eller av en oberoende fér-
valtningsmyndighet, vars avgérande har bindande verkan.

Enskildas rittigheter och automatiserad behandling

Enskildas rittigheter i enlighet med artikel 13.1 1 PNR-direktivet ska
sikerstillas genom att tillhandahilla s8 fullstindig information som
mojligt till de registrerade, samt genom att de registrerade ska ha
mojlighet att ifrigasitta lagligheten av den automatiserade behand-
lingen och den efterféljande individuella bedémningen och 4 ta del
av grunderna och bevisningen som ligger till grund {or ett beslut 1 en
rittslig process.

EDPB rekommenderar att de behériga myndigheterna upprittar
tydliga och detaljerade regleringar fér hur avvigningen ska goras mellan
de behoriga myndigheternas intressen och enskildas grundliggande
rittigheter.

Foérhandsgranskning

En domstol eller en oberoende administrativ enhet ska utféra f6r-
handsgranskningen som krivs for att PNR-uppgifter ska limnas ut
frdn enheten f6r passageraruppgifter till en behorig myndighet efter
den inledande sexmé&nadersperioden. Myndigheten som utfér for-
handsgranskningen bér inte vara en myndighet som ir involverad 1
utredningen av det aktuella brottet. Det bor inte heller vara mojligt
att 6verlimna forhandsgranskningen till en tjinsteman eller en enhet
inom en myndighet som i sig inte ir oberoende i relation till brotts-
utredningen.
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EU-domstolen stiller upp ett flertal krav pd den myndighet som
ska gora féorhandsgranskningen. Myndigheten ska

e kunna gora en avvigning mellan de olika intressena och rittig-
heterna 1 friga,

¢ haen stillning som innebir att den kan fullgéra sitt uppdrag pd
ett objektivt och opartiskt sitt,

o vara fri frin yttre paverkan och neutral 1 férhdllande till parterna,

e vara fristiende i forhillande till den behériga myndighet som
begir tillgdng till uppgifterna,

e inte vara involverad i den aktuella brottsutredningen.

EDPB understryker vidare att myndigheten som ska utféra férhands-
granskningen méiste ha tillrickliga resurser vad giller budget och per-
sonal samt ha tillricklig kunskap om brottsbekimpning.

Lagringstid
I artikel 12 1 PNR-direktivet anges att PNR-uppgifter ska sparas under

en period pa fem &r. Detta ir dock inte motiverat sivida om det saknas
ett objektivt samband mellan lagringen av uppgifter och syftena med
direktivet. Enligt EU-domstolen kan lagringstiden delas upp 1 tvd
separata perioder, dels den inledande perioden pd sex ménader, dels
den senare perioden upp till fem 4r riknat frin 6verféringen till en-
heten for passagerarinformation. Efter den inledande sexmanaders-
perioden fir PNR-information endast lagras i den min det finns ett
objektivt samband med syftena med behandlingen enligt PNR-direk-
tivet och bara si linge det ir nédvindigt och proportionerligt. Det
ir dirmed inte tillitet att uppstilla en generell lagringsperiod pd fem
dr. Bedomningen av om fortsatt lagring av uppgifter ir nédvindig och
proportionerlig ska ske kontinuerligt.

EDPB:s avslutande synpunkter

S& som PNR-direktivet tolkades och tillimpades innan PNR-domen
innebar det inskrinkningar av grundliggande rittigheter f6r miljoner
minniskor inom EU. EU-domstolen har faststillt att tolkningen 1 delar
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inte var férenlig med PNR-direktivet. Det understryker vikten av att
medlemsstaterna féljer kraven i direktivet i ljuset av PNR-domen.

S&vitt EDPB kinner till har nigra medlemsstater bérjat anpassa
nationell ritt efter domen, men det behéver fortfarande genomforas
forindringar pd bred front i medlemsstaterna. Det ir av vikt att med-
lemsstaterna anpassar tillimpningen av direktivet till den restriktiva
tolkningen av direktivet som framgar av domen. Forindringarna bor
dessutom genomféras skyndsamt.

7.8.2 Kommissionens diskussionspromemoria

Den 9 september 2022 publicerade Europeiska kommissionen en pro-
memoria med syftet att diskutera konsekvenserna av PNR-domen
samt att frimja efterlevnaden av de uttalanden som domstolen gjorde
i domen.’

I promemorian anger kommissionen att det finns starka skil som
talar f6r att dven fortsittningsvis tillimpa PNR-direktivet pd flyg-
ningar inom EU, 4ven med beaktande av de begrinsningar som domen
innebir. Vissa medlemsstater har uppgett att ungefir tre fjirdedelar
av arbetsbordan f6r deras enheter for passagerarinformation ror flyg-
ningar inom EU.

Att enbart tillimpa PNR-direktivet pd vissa utvalda flygningar
inom EU innebir ett flertal pitagliga nackdelar. I ljuset av detta bor
gingbara alternativ som ir férenliga med uttalandena 1 domen utfors-
kas. Enligt domen fir PNR-information samlas in avseende samtliga
flygningar inom EU endast om det foreligger ett terroristhot. Ett
sddant hot ir emellertid svirt att kvantifiera och det ir sillan begrinsat
till en specifik tidsperiod.

En tillricklig begrinsning av behandlingen av PNR-uppgifter skulle
kunna uppnis genom en filtrering av PNR-uppgifter frin alla flyg-
ningar inom EU genom en automatisk jimforelse med relevanta data-
baser. Felaktiga triffar skulle direfter raderas. Genom att endast
behilla information avseende personer som redan eftersdks av brotts-
bekimpande myndigheter och eftersom det inte innebir ett urval
genom forbestimda kriterier kan det argumenteras f6r att det inte
tillimpas urskillningslést pd samtliga passagerare.

3 Europeiska kommissionen, Improving Compliance with the Judgement in Case C-817/19 —
Ideas for Discussion, 11911/22, den 9 september 2022.
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Om insamlingen av PNR-information ska begrinsas till ett visst
urval av rutter eller flygplatser kommer urvalet 6ver tid att férindras.
Det innebir ett flertal utmaningar. Lufttrafikféretagen kommer att
behova identifiera de relevanta flygningarna och omedelbart aktivera
och avaktivera éverforingen av information. Vilka flygningar som
ir relevanta kan dessutom skilja sig frn land till land och ett luft-
trafikféretag som ir verksamt i flera olika medlemsstater kommer
dirmed behova forhilla sig till ett flertal olika riktlinjer avseende ur-
valet av flygningar

Eftersom urvalet av flygningar kommer att variera éver tid innebir
det vidare att arbetsbordan f6r medlemsstaternas enheter f6r passa-
gerarinformation kommer att variera. Det medfér ekonomiska utma-
ningar avseende bemanning och 6vriga resurser. Vidare innebir ett
urval av flygningar att potentiella terrorister och andra brottslingar
kommer att férsoka tillskansa sig information om processen for att
vilja ut relevanta flygningar.

Ett alternativ {6r att minska paverkan p4 brottsbekimpningen ir
att sdllningen av information sker hos enheten fér passagerarinforma-
tion 1 stillet for hos lufttrafikforetagen. Det kriver att enheten for
passagerarinformation omedelbart och utan att behandla uppgifterna
raderar de uppgifter som ror flygningar eller flygplatser som inte vid
tidpunkten har valts ut for behandling. Férdelen med detta ir att det
inte innebir ndgra férindringar for lufttrafikforetagen samt att det
aktuella urvalet av flygningar inte avslojas f6r flygindustrin.

Ett annat alternativ ir att riskbedomningen gérs pa europeisk niva
i stillet f6r nationell samt att medlemsstaterna samarbetar avseende
riskbedémningen. For detta krivs att metoden for riskbedémning har-
moniseras inom unionen, alternativt att medlemsstaterna har kinne-
dom om varandras riskbedémningar.

Artikel 9 1 direktivet mojliggor utbyte av PNR-information mellan
medlemsstater. Sidant informationsutbyte initieras antingen av en-
heten for passagerarinformation i enlighet med artikel 6.2 eller genom
en motiverad begiran frin en annan medlemsstats enhet f6r passage-
rarinformation. Artikel 2 anger att, for det fall att en medlemsstat
beslutar att tillimpa direktivet pd flygningar inom EU, ska alla be-
stimmelser i direktivet gilla f6r flygningar inom EU som om de vore
flygningar utom EU. PNR-domen synes inte férindra denna syn pd
tillimpningsomridet {6r direktivet. Det kan dirmed diskuteras huru-
vida det ir mojligt for enheten for passagerarinformation att dela PNR-
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information och resultatet av behandlingen av sddan information
med en annan medlemsstat, iven om informationen rér flygningar
inom EU som den andra medlemsstaten inte inkluderat i dess eget
urval av flygningar inom EU.

7.8.3  Medlemsstaternas synpunkter
pa kommissionens promemoria

Medlemsstaterna gavs mojlighet att besvara de frigestillningar som
kommissionen tog upp diskussionspromemorian och den 26 oktober
2022 publicerades dessa svar.*

Minga av medlemsstaterna uttrycker en oro 6ver de negativa kon-
sekvenser for brottsbekimpningen som PNR-domen medfér. Det
finns risk f6r att mojligheten att bekimpa terrorism och grov brotts-
lighet kraftigt beskirs om anpassningarna till uttalandena 1 domen
blir alltfor lingtgdende. Medlemsstaterna efterfrigar ett samarbete
mellan staternas respektive enheter for passagerarinformation inom
ramen fér EU-samarbetet for att 1 s stor utstrickning som méjligt
begrinsa de negativa konsekvenserna av PNR-domen.

Begrinsningar avseende flygningar inom EU

PNR-uppgifter frdn flygningar inom EU har hittills utgjort en stor
andel av de uppgifter som behandlas vid enheterna for passagerar-
information. Osterrike har beslutat att inte samla in uppgifter for
flygningar inom EU, vilket har lett till att deras enhet for passagerar-
information behandlar 66 procent firre uppgifter in tidigare. Flera
medlemsstater uppger att en majoritet av uppgifterna som behand-
las avser sidana flygningar. I Finland uppgdr sidan behandling till
cirka 75 procent av all behandling vid enheten och enstaka &r till 6ver
80 procent.

Enligt medlemsstaterna innebir begrinsningen av insamlingen
som uppstills i PNR-domen ett flertal nackdelar. Med tanke pé de
informationsluckor som uppstir nir det saknas information kan den
befintliga PNR-informationen inte utvirderas och analyseras pa det
sitt som krivs. Osterrike exemplifierar detta med ett fall dir en med-

* Europeiska kommissionen, Improving Compliance with the Judgement in Case C-817/19 —
comments from Member States, 12856/22, den 26 oktober 2022.
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lem av al-Qaida enligt uppgift skulle resa frin en annan medlemsstat
till Osterrike. Verifieringen av huruvida personen faktiskt gick om-
bord pd planet kunde inte ske med PNR-uppgifter, eftersom sidana
saknades. Det krivdes i stillet alternativa, mer resurs- och tidskri-
vande, metoder f6r en verifiering som inom PNR-system hade kunnat
ske nistan omedelbart.

Minga medlemsstater for fram att tillimpningen av PNR-direk-
tivet pd samtliga flygningar inom EU bidrar visentligt till sikerheten
inom unionen. Om detta begrinsas innebir det en stor risk for att
potentiella terrorister inte kommer att kunna identifieras, vilket under-
minerar den interna sikerheten.

Danmark anser att potentiella terrorister och andra brottslingar
snabbt kommer att hitta och utnyttja informationsluckorna, dvs. de
rutter som inte 6vervakas, for att undvika grinskontroll och évervak-
ning. Att avgora vilka rutter som ska bevakas kommer att forsvara
arbetet mot oférutsedda terrorbrott. Enheten {or passagerarinfor-
mation kommer i stillet f6r att arbeta proaktivt, sd som fallet ir i
dagsliget, tvingas bli mer reaktiv. Den danska Polismyndigheten ser
inget limpligt eller anvindbart alternativ f6r minimeringen av be-
handling av PNR-information fér flygningar inom EU.

Estland ser ingen mojlighet att ens utesluta delar av insamlingen
av PNR-information for flygningar inom EU. De flesta passagerare
som kommer till Estland kommer frin flygplatser i Europa. Det gir
inte att pd forvig veta vilken rutt eller vilket flygbolag som kommer
att anvindas av kriminella organisationer.

Flera medlemsstater f6r fram att det behdvs en koordinerad insats
pd EU-niv3 for att uppritthélla ett effektive PNR-system och begrinsa
de negativa effekterna som PNR-domen kan medféra. Litauen anser
att det skyndsamt behovs ny unionslagstiftning avseende behandling
av PNR-uppgifter for flygningar inom EU.

Urval av flygningar inom EU

Enligt PNR-domen fir PNR-information inte samlas in f6r samtliga
flygningar inom EU, s&vida det inte finns ett konkret och aktuellt eller
forutsebart terrorhot. I avsaknad av ett sddant hot méste 1 stillet ett
urval av t.ex. rutter och flygplatser goras. Medlemsstaterna dr 6verens
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om att det av sikerhetsskil inte dr gdngbart att avslgja detta urval for
lufttrafikforetagen.

Enligt Danmarks polismyndighet vore att informera lufttrafik-
foretagen om vilka rutter som bevakas likvirdigt med att publicera
polisen aktiviteter och information pd internet. Informationen fir i
sddana fall ses som offentliga uppgifter. Finland uppger att det skulle
std 1 strid med nationell lagstiftning att pa detta sitt avsldja taktiska
och tekniska metoder som anvinds av brottsbekimpande myndig-
heter. Aven Sverige har fért fram att det inte 4r mojligt att avsloja
nigot om bedémningskriterierna eller vilka metoder som anvinds.
Det troliga resultatet av ett sidant system ir att behériga myndigheter
helt enkelt skulle sluta anvinda PNR-uppgifter. Sammanfattnings-
vis ir medlemsstaternas uppfattning att urvalet av rutter och flyg-
platser som omfattas av insamlingen av PNR-uppgifter miste 18sas
pa ett sitt som gor att informationen om bedémningen inte nér luft-
trafikforetagen.

Det har dven forts fram att ett stort framsteg med PNR-direktivet
var att man limnade konceptet risk routes, dvs. att endast vissa rutter
ansdgs innebira en f6rhojd risk for terroristbrott och annan grov
brottslighet. Att g3 tillbaka till ett sidant system vore ett steg tillbaka
1 det forflutna. Enligt Spanien ir det endast mojligt att fir ett monster
av brottslig aktivitet genom att analysera samtliga flygningar inom
EU. En l6sning vore att analysera samtliga data och direfter radera
allt som inte resulterar i en triff. Det ir, enligt Spanien, inte en idealisk
16sning, men den gir att acceptera om det dr det nirmaste man kan
komma att behilla all information avseende flygningar inom EU. Om
PNR-domen diremot tolkas bokstavligt kommer det bli nistintill
omdjligt att genomféra polisarbete.

Ett urval av flygningar kommer dven att medféra kostnader. Det
finns i dag ingen teknisk l6sning for att automatiskt radera vissa flyg-
ningar frin enheten for passagerarinformations databas eftersom det
hittills inte har behovts. Att koppla pd nya flygbolag och nya rutter
till PNR-systemet dr ocksd tidskrivande; i minga fall tar det flera
ménader. Rutter dndras ocksi frekvent.

Ett forslag som fors fram ir att uppgifter avseende flygningar som
inte for tillfillet bevakas ska raderas omedelbart nir de kommer in
till enheten f6r passagerarinformation. Det gér visserligen att tolka
PNR-domen som att dven sjilva versindandet av PNR-uppgifter
fran lufterafikforetagen till enheten f6r passagerarinformation utgor
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behandling av uppgifterna. Det krivs dock vidare analys om huru-
vida en radering av uppgifter som inte ska vidarebehandlas utgér en
sd pass begrinsad behandling att den ligger inom de ramar som PNR-
domen stiller upp.

Lagringstid

Det finns en viss oro bland medlemsstaterna att en begrinsning av

hur l8ng tid PNR-uppgifter fir lagras hos enheten {6r passagerar-
information kommer att leda till férsimrade mojligheter att hindra,
uppticka, utreda och lagfora terroristbrott och annan grov brotts-
lighet. Ungern anser att lagringstiden bér fortsitta vara fem &r och

att distinktionen mellan de inledande sex manaderna och den lingsta
lagringstiden om fem &r inte ir realistisk. Utredningar tar ofta flera
ménader och ibland flera &r.

Aven Ruminien f6r fram att PNR-information bér sparas s3 linge
det dr nddvindigt for att uppnd milen med direktivet avseende terro-
ristbrott och annan grov brottslighet. Den féreslagna perioden om
sex minader ir alldeles for begrinsad. Det hor till sakens natur att
utredning och &tal av terroristbrott kan ske forst efter att brottet har
begdtts och unionslagstiftarens intention var att sikerstilla mojlig-
heten att begira information iven efter utgingen av de inledande
sex mdnaderna. Ruminien ger stdd till idén att all PNR-information
ska samlas in och bevaras 1 fem ir, men att informationen ska behand-
las selektivt, baserat pé riskbeddmningar framtagna av de behoriga
myndigheterna.

Det rider i stort sett konsensus bland medlemsstaterna att en be-
grinsning av lagringstiden f6r PNR-uppgifter leder till omfattande
svirigheter 1 brottsbekimpningen. Det efterfrigas en 16sning som
innebir att information kan lagras s& linge som mojligt, samtidigt
som skyddet for personuppgifter garanteras.

Prévning av domstol eller oberoende myndighet

Enligt ett flertal medlemsstater framgdr det tydligt av PNR-domen
att beslut att tillimpa direktivet pd flygningar inom EU méste kunna
bli féremal {6r prévning av en domstol eller av en oberoende myndig-
het. Det ir virt att notera att en sddan myndighet inte bedriver verk-
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samhet dygnet runt, vilket kan leda till ytterligare f6rdrojning av be-
slutet. Detta kan pdverka skyndsamma foérfrigningar negativt.

Finland {6r fram att domen stiller upp tydliga krav, men den limnar
ansvaret for hur kraven ska uppfyllas till medlemsstaterna. Det ir med-
lemsstaterna som ska se till att milen uppfylls genom lagstiftning.

Kroatien anser att det inte dr en idealisk 16sning att en medlems-
stat ska rittfirdiga beddmningen av ett terroristhot infér en domstol.
Ett sidant hot dr svért att kvantifiera och det ir sillan begrinsat ull
en viss tidsperiod.
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8 Forandringar av svensk ratt
| ljuset av PNR-domen

8.1 Utgangspunkter

Virt uppdrag i den hir delen ir att se 6ver den svenska regleringen
som genomf{ér PNR-direktivet. EU-domstolen gér i PNR-domen
ett flertal uttalanden som kriver anpassningar av svensk lagstiftning.
Det giller t.ex. insamlingen av passageraruppgifter frin flygningar
inom EU och lagringstiden fér PNR-uppgifter vid enheten for passa-
gerarinformation.

PNR-direktivets genomférande i Sverige och évriga medlems-
stater har haft en positiv effekt pid méjligheterna att bekimpa terro-
rism och grov brottslighet." Vir utgdngspunkt ir att s3 ldngt det ir
mojligt bibehilla de brottsbekimpande myndigheternas tillging till
indamailsenliga och effektiva verktyg. Samtidigt miste EU-rittens
foretride respekteras och det grundliggande skyddet for enskildas
personliga integritet, ritt till respekt f6r privatliv samt skydd av per-
sonuppgifter sikerstillas. I och med EU-rittens foéretride samt ut-
redningens direktiv att ta stillning till vilka férindringar av den svenska
regleringen som behdver goras med anledning av EU-domstolens
praxis har vi inte analyserat nollalternativet, dvs. att inte genomféra
de foérindringar som EU-ritten kriver.

! Report from the Commission to the European Parliament and the Council On the review
of Directive 2016/681 on the use of passenger name record (PNR) data for the prevention,
detection, investigation and prosecution of terrorist offences and serious crime, (SWD(2020)

128 final, den 24 juli 2020, s. 6-7.
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8.2 Flygningar inom EU

Forslag

Det ska foras in ett nytt kapitel, 3 a, i lagen om flygpassagerar-
uppgifter i brottsbekimpningen som behandlar flygningar inom
EU. Om inte annat anges 1 kapitlet ska alla bestimmelser 1 lagen
iven gilla f6r flygningar inom EU.

Huvudregeln ska vara att PNR-uppgifter som avser flygningar
inom EU omedelbart ska anonymiseras efter den inledande for-
handsbedémningen som utférs av enheten f6r passagerarinforma-
tion.

Beslut om undantag frin denna huvudregel ska {4 fattas om
det foreligger ett verkligt och aktuellt eller férutsebart terrorist-
hot mot Sverige. Vid sidana férhillanden fir PNR-uppgifter som
avser samtliga flygresor inom EU undantas frdn anonymisering.
Om det inte féreligger nigot sddant hot ska beslut {3 fattas om
ett urval av flygningar som undantas frin anonymisering av passa-

gerarnas PNR-uppgifter.

8.2.1 Tillampning av PNR-direktivet pa flygningar inom EU

Artikel 2.1 1 PNR-direktivet ger medlemsstaterna méjlighet att besluta
att tillimpa direktivet p4 flygningar inom EU. I svensk ritt har ett
sidant beslut fattats genom bestimmelsen 12 kap. 1 § lagen om flyg-
passageraruppgifter 1 brottsbekimpningen dir det anges att lufttrafik-
foretag ska overfora PNR-uppgifter till enheten {6r passagerarinfor-
mation infor varje flygning som ankommer till eller avgar frin Sverige.
Det gors siledes 1 svensk ritt ingen skillnad mellan flygningar inom
EU eller till eller frin ett tredjeland.

I artikel 2.3 i direktivet anges att en medlemsstat f&r besluta att
endast tillimpa direktivet pa valda flygningar inom EU. Nir en med-
lemsstat fattar ett sddant beslut ska den vilja de flygningar som den
anser vara nddvindiga for att efterfélja mélen for detta direktiv. Med-
lemsstaten fir nir som helst besluta att indra urvalet av flygningar
inom EU. I direktivet finns det inga bestimmelser betriffande for-
merna for ett beslut om urval av flygningar.
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Sverige har tillsammans med 6vriga medlemsstater férklarat att de
fullt ut kommer att utnyttja mojligheten att tillimpa direktivet pd flyg-
ningar inom EU.” Till f6]jd av detta har det inte inforts regler i svensk
ritt om formerna fér ett beslut om urval av flygningar inom EU.

Inte heller i PNR-domen ges det vigledning i frigan. EU-dom-
stolen uttalar att det ir medlemsstaterna som har ritt att besluta om
att tillimpa direktivet pd utvalda flygningar. Det ankommer p& med-
lemsstaterna att bedéma hoten knutna till terroristbrott och grov
brottslighet. Méjligheten att utvidga tillimpningen av systemet som
inrittats genom PNR-direktivet ska under alla omstindigheter utévas
med full respekt f6r de grundliggande rittigheter som garanteras 1
artikel 7 och 8 1 EU-stadgan. Medlemsstaterna har en skyldighet att
kontrollera att utvidgningen verkligen dr nédvindig och proportio-
nerlig for att uppnd de mal som anges i artikel 1.2 i direktivet.

I domen anges att behandlingen av PNR-uppgifter frén flygningar
inom EU ska vara strikt nddvindig. Uttrycket ir emellertid inte eta-
blerat 1 svensk lagstiftning. I forfattningsforslagen anvinds 1 stillet
uttrycket absolut nodvindig. Avsikten ir att uttrycken ska ha samma
innebord. Med strikt eller absolut nédvindig avser vi att bedémningen
ska foregds av noggranna éverviganden kring behov och att tillimp-
ning ska ske restriktivt.

Genomgdende 1 domen anges att det ir medlemsstaten som har
mojlighet att besluta om urval av flygningar inom EU. Som nimnts
ovan ir det dven vad som anges 1 artikel 2.3 1 direktivet. Var utgings-
punkt dr dirmed att medlemsstaterna ir fria att bestimma formerna
for att besluta om att tillimpa direktivet p samtliga flygningar inom
EU samt att besluta om ett urval av flygningar inom EU.

Frigan ir dirmed vilken myndighet, eller enhet inom en myndig-
het, som limpligen bor fatta sddana beslut. Enligt PNR-domen ska
bedémningen av om PNR-systemet fir tillimpas pd samtliga flyg-
ningar inom EU baseras pd om det finns ett verkligt och aktuellt eller
forutsebart terroristhot mot medlemsstaten. I avsaknad av ett sidant
hot far ett urval goras av flygningar f6r vilka det finns indikationer
som kan motivera en sddan tillimpning. I den senare bedémningen
kan allts dven risken for grov brottslighet beaktas. Eftersom prov-
ningarna till viss del skiljer sig &t hanterar vi dem var for sig.

2 Europeiska radets uttalande avseende drendet Utkast till Europaparlamentets och ridets
direktiv om anvindning av passageraruppgiftssamlingar (PNR) {or att forebygga, férhindra,
uppticka, utreda och lagféra terroristbrott och grov brottslighet (férsta behandlingen), 7829/16
ADD 1, den 18 april 2016.
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8.2.2 Beslut om att tillampa PNR-direktivet
pa samtliga flygningar inom EU

Forslag

Sikerhetspolisen ska fatta beslut om att tillimpa PNR-direktivet
pd samtliga flygningar inom EU. Ett sddant beslut ska ha en gil-
tighetstid om hogst ett dr. Infor beslutet kan Sikerhetspolisen vid
behov inhimta synpunkter frin Férsvarsmakten och andra myn-
digheter. Beslutet ska gilla omedelbart och expedieras till enheten
foér passagerarinformation.

Den myndighet som ska besluta om att tillimpa PNR-direktivet pa
samtliga flygningar inom EU boér dels ha insyn 1 PNR-systemet, dels
besitta kunskap om hotet om terrorism mot Sverige. De myndig-
heter som har insyn i PNR-systemet och dirmed i férsta hand bér
dvervigas som beslutsmyndighet ir Polismyndigheten genom enheten
for passagerarinformation, samt vriga myndigheter som ir behoriga
enligt 3 § forordningen om flygpassageraruppgifter 1 brottsbekimp-
ningen, dvs. Sikerhetspolisen, Ekobrottsmyndigheten, Tullverket
och Forsvarsmakten. Av dessa ir det framfor allt Sikerhetspolisen
och Férsvarsmakten som arbetar mot terrorism och dirmed har den
kompetens som krivs f6r att bedéma om det foreligger ett konkret
terroristhot mot Sverige.

Sikerhetspolisen férfogar 6ver beslutet om vilken terrorhotnivd
pd en femgradig skala som foreligger i Sverige. Ett sidant beslut baseras
till stor del p& den bedémning som Nationellt centrum {ér terrorhot-
bedémning, NCT, gér. NCT ir en permanent arbetsgrupp med per-
sonal frin Forsvarets radioanstalt, FRA, Militira underrittelse- och
sikerhetstjinsten, MUST, samt Sikerhetspolisen. Redan i dag hante-
rar siledes Sikerhetspolisen den mycket kinsliga information som
ligger till grund f6r bedémningen av terrorhot mot Sverige. Relevant
information kommer dven frn och delas med FRA och MUST. Siker-
hetspolisens beslut om terrorhotniv och det material som ligger
till grund for detta ir relevant dven f6r bedémningen av terrorhot
inom ramen f6r PNR-systemet. Det ror sig emellertid om tv3 olika
bedémningar och bedémningen av terrorhotet inom PNR-systemet
méste inte nddvindigtvis knytas till en viss nivd pd den femgradiga
skalan for terrorhot mot Sverige.
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I avsnitt 8.3 foresldr vi att beslutet om att tillimpa PNR-systemet
pa samtliga flygningar inom EU ska prévas av Férsvarsunderrittelse-
domstolen. I dagsliget provar Forsvarsunderrittelsedomstolen ansok-
ningar om tillstdnd till signalspaning. Det finns emellertid f6rslag
pi att utéka domstolens verksamhetsomride. Aven dessa beskrivs
mer ingiende i avsnitt 8.3. Enligt ett férslag’ ska Forsvarsunder-
rittelsedomstolen préva frigor om tillstdnd till framtagning frin sir-
skilda uppgiftssamlingar efter ansékan av Sikerhetspolisen. Tidigare
har det dven diskuterats om Férsvarsunderrittelsedomstolen ir limp-
lig som éverprévningsinstans avseende beslut om nationell sikerhets-
lagring.* Aven sidana beslut ska enligt forslaget fattas av Sikerhets-
polisen.

Ett eventuellt utékande av Férsvarsunderrittelsedomstolens verk-
samhet bor goras med forsiktighet. Domstolen har sedan den inritta-
des 2009 provat ansékningar frin Forsvarets radioanstalt och dir-
igenom skapat och utvecklat rutiner fér samarbetet som mojliggor
en effektiv och rittssiker hantering av milen och de kinsliga uppgifter
som forekommer 1 dem. Att uppritta ett samarbete med en ny myn-
dighet ir tids- och resurskrivande. Att Sikerhetspolisen dven i andra
sammanhang diskuteras som beslutsinstans talar for att vilja en sddan
16sning avseende det nu aktuella beslutet.

Till f6ljd av detta, sirskilt med beaktande av att Sikerhetspolisen
redan i dag férfogar 6ver beslutet om terrorhotnivd 1 Sverige, anser
vi att Sikerhetspolisen ir ett limpligt val av beslutsinstans. For att
beslutsunderlaget ska bli sd heltickande som méjligt kan Sikerhets-
polisen infér beslutet vid behov inhimta synpunkter frin Forsvars-
makten och andra myndigheter.

For att en inskrinkning i grundliggande rittigheter ska anses vara
proportionerligt miste det i nationell lagstiftning féreskrivas klara
och precisa bestimmelser som reglerar rickvidden och tillimpningen
av den aktuella dtgirden samt anges minimikrav, s att personer vars
personuppgifter berérs har tillrickliga garantier f6r att uppgifterna
pa ett effektivt sitt dr skyddade mot riskerna f6r missbruk. Lagstift-
ningen ska vara rittslighet bindande enligt nationell ritt och 1 synner-
het ange under vilka omstindigheter och pa vilka villkor en dtgird

3SOU 2025:49, Sikerbetspolisens behandling av personuppgifter, s. 618-620.
*Se SOU 2023:22, Datalagring och dtkomst till elektronisk information, s. 203-205 samt Férsvars-
underrittelsedomstolens remissvar till betinkandet.
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avseende behandling av sddana uppgifter far vidtas, vilket sikerstiller
att ingreppet begrinsas till vad som ir stringt nédvindigt.’

Nir det giller hemliga tvingsmedel finns det ett krav pd forutse-
barhet. Det innebir inte att den enskilde ska kunna férutse nir t.ex.
polisen kommer att avlyssna dennes kommunikationer och anpassa
sig ddrefter. Diremot ska det finnas klara och detaljerade regler som
beskriver i vilka situationer och under vilka férutsittningar som myn-
digheterna fir anvinda tvingsmedel. Reglerna méste vara si klara och
detaljerade att medborgarna skyddas frén godtyckliga évervaknings-
dtgirder.®

Kraven pd forutsebarhet och tydlighet som stills pd en reglering
av under vilka omstindigheter som hemliga tvingsmedel fir anvindas
gor sig inte gillande pd samma sitt f6r en reglering av behandlingen
av PNR-uppgifter frin samtliga flygningar inom EU. Det {6r med
sig svarigheter att 1 lagtext definiera vilka féreteelser som kan komma
att utgora ett tillrickligt allvarligt terrorhot f6r att motivera insamling
av passageraruppgifter frin samtliga resor inom EU. Europadomstolen
har tydliggjort att de hot som finns mot t.ex. nationell sikerhet kan
variera och vara svéra att i férvig definiera.” Det dr dirfor inte limpligt
att 1 forfattning precisera vilka omstindigheter som ska foreligga for
att terrorhotet ska anses vara tillrickligt allvarligt. Det ankommer pd
Sikerhetspolisen att, pd ett s& komplett underlag som mojligt, avgora
om det finns tillrickligt konkreta omstindigheter for att anse att det
finns ett verkligt och aktuellt eller forutsebart terrorhot mot Sverige.
Forutsittningarna f6r nir tillimpning av PNR-systemet pd PNR-upp-
gifter frin samtliga flygningar inom EU ska vara tilliten bor alltsg inte
vara mer konkretiserade i1 férfattning dn att beslut om att enheten for
passagerarinformation fir behandla PNR-information i sin fullstin-
diga form for samtliga flygningar inom EU fir fattas om det foreligger
ett verkligt och aktuellt eller férutsebart terroristhot mot Sverige.

Tillimpningsperioden for ett beslut om att tillimpa PNR-direk-
tivet pd samtliga flygningar inom EU méste vara begrinsad tll vad
som ir absolut nédvindigt, men den kan férlingas om hotet kvarstar.
Det bér dirfor foreskrivas en lingsta tid som beslutet fir gilla. Denna
tid bér dock inte var alltfér kort. De férhillanden som legat till grund
for beddmningen att Sverige stdr infor ett allvarligt hot om terro-

> EU-domstolens dom den 20 september 2022, Tyskland mot SpaceNet AG m.fl., férenade
mélen 793/19 och 794/19, p. 69.

¢ SOU 2018:61, Rattssikerhetsgarantier och hemliga tvingsmedel, s. 78.

7SOU 2018:61, Riittssikerhetsgarantier och hemliga tvingsmedel, s. 79.
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rism dndras vanligtvis inte sirskilt snabbt. Vi f6reslar dirfor att be-
slutet ska fa gilla 1 hogst ett &r. Direfter har Sikerhetspolisen méjlig-
het att fatta ett nytt beslut, under forutsittning att villkoren fér ett
sddant beslut dr uppfyllda.

Om sikerhetssituationen férindras och bedémningen gors att
det finns ett verkligt och aktuellt eller forutsebart terrorhot mot
Sverige ir det av stor vikt att dtgirder kan vidtas med kort varsel.
For att ge bista mojliga forutsittningar f6r myndigheterna att agera
1 en sddan situation bér beslutet att tillimpa PNR-direktivet pd samt-
liga flygningar gilla omedelbart och expedieras till enheten f6r pas-
sagerarinformation.

Ett beslut om att tillimpa PNR-direktivet pd samtliga flygningar
inom EU midste kunna bli féremal {6r kontroll av en domstol eller
av en oberoende férvaltningsmyndighet. T avsnitt 8.3 ligger vi fram
vdra argument for att det dr Forsvarsunderrittelsedomstolen som
ska genomféra en sddan kontroll.

8.2.3  Beslut om urval av flygningar

Forslag

Beslut om urval av flygningar inom EU som undantas frin anony-
misering av passagerarnas PNR-uppgifter omedelbart efter {6r-
handsbedémningen ska fattas av enheten {6r passagerarinforma-
tion. Infor beslutet ska enheten inhimta och beakta synpunkter
frén de behériga myndigheterna. Urvalsbeslutet ska regelbundet
omprdvas for att sikerstilla att tillimpningen av systemet pa flyg-
ningarna alltid ir begrinsat till vad som ir absolut nédvindigt.
Undantag frin huvudregeln om anonymisering fir dven géras
for PNR-uppgifter frin flygningar dir det férekommer personer
som efter férhandsbedomningen behover utredas ytterligare av
behoriga mottagare eller Europol. Dessa uppgifter fir fortsatt be-
handlas av enheten f6r passagerarinformation for att fullgéra sina

uppgifter.

I avsaknad av ett verkligt och aktuellt eller férutsebart terroristhot
ska det goras en bedémning av om, och 1 s fall vilka, flygningar inom
EU som ska kontrolleras i enlighet med PNR-systemet. I en sddan
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bedémning ska bide hotet om terrorism och risken fér annan grins-
overskridande grov brottslighet beaktas. Medan bedémningen av
terroristhotet kriver specialiserad, djup sakkunskap och tillgéng till
kinsliga uppgifter kriver bedémningen av risken fér grov brotts-
lighet 1 stillet en bredare kunskapsbas. Den generella grova brotts-
ligheten dr mer omfattande och mingfacetterad till sin karaktir dn
terroristbrottsligheten.

I de nya API-férordningen f6r brottsbekimpning regleras mot-
svarande mojlighet att géra ett urval av flygningar inom EU. I arti-
kel 13 anges att i avsaknad av ett verkligt och aktuellt eller forutsebart
terroristhot ska medlemsstater som tillimpas PNR-direktivet och
foljaktligen API-férordningen p2 flygningar inom EU vilja ut sddana
flygningar inom EU enligt resultatet av en bedémning som utforts
pd grundval av vissa krav. Bedémningen ska utféras pd ett objektivt,
vederbérligen motiverat och icke-diskriminerande sitt 1 enlighet med
artikel 2 1 PNR-direktivet. Det dr endast tilltet att beakta kriterier
som ir relevanta for att férebygga, férhindra, uppticka, utreda och
lagtora terroristbrott och grov brottslighet som har en objektiv kopp-
ling, inbegripet en indirekt koppling, till lufttransport av passagerare.
Kriterierna fir inte enbart bygga pd de grunder som anges i artikel 21
1 EU:s rittighetsstadga med avseende pa passagerare eller passagerar-
grupper. I beddmningen fir endast anvindas information som kan
utgora stdd for en objektiv, vederborligen motiverad och icke-diskri-
minerande bedémning.

P3 grundval av bedémningen ska medlemsstaterna vilja ut flyg-
ningar inom EU som har anknytning till bl.a. vissa rutter, resménster
eller flygplatser med avseende pa vilka det finns indikationer pa ter-
roristbrott och grov brottslighet och vilka motiverar behandling av
API-uppgifter och andra PNR-uppgifter. Urvalet av flygningar ska
begrinsas till vad som ir absolut nédvindigt for att uppnd mélen i
PNR-direktivet och API-férordningen.

Enligt artikel 13.7 1 API-férordningen for brottsbekimpning ska
medlemsstaterna, i enlighet med artikel 2 1 PNR-direktivet, regel-
bundet och minst var tolfte manad se &ver sin bedémning av urvalet
for att ta hinsyn till forindringar i de omstindigheter som motive-
rade urvalet och for att sikerstilla att det fortsatt begrinsas till vad
som ir absolut nédvindigt.

Samtliga behériga myndigheter arbetar mot grinséverskridande
grov brottslighet och beslutsmyndigheten bor ocksd beakta samtliga
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behoriga myndigheters perspektiv. Som nimnts ovan finns det ett
etablerat samarbete mellan enheten f6r passagerarinformation och
de behoériga myndigheterna. Genom det samarbetet finns det en bred
och samlad kompetens nir det giller grov brottslighet, samt speciali-
serad kunskap om terrorism. Det forefaller dirmed mest limpligt att
Polismyndigheten, genom enheten {6r passagerarinformation, utses
till beslutsmyndighet. For att dra nytta av den expertis och erfaren-
het som finns ska enheten 1 beslutsprocessen inhimta och beakta syn-
punkter frin de behériga myndigheterna.

I likhet med beslutet om att tillimpa PNR-direktivet pd samtliga
flygningar inom EU mdste urvalet begrinsas till vad som ir absolut
nédvindigt. En sddan bedémning kan resultera i att manga eller inga
rutter viljs bort. Enheten {6r passagerarinformation ska siledes
16pande ompréva urvalet och endast vidarebehandla PNR-uppgifter
frén de flygningar dir sidan behandling ir motiverad.

8.2.4  Nar ska ett urval av flygningar géras?

I situationen dir det inte finns ndgot verkligt och aktuellt eller f6r-
utsebart terroristhot mot Sverige miste det goras ett urval av vilka
flygningar som ska omfattas av tillimpningen av PNR-direktivet.
I PNR-domen anges att tillimpningen ska begrinsas till dverforing
och behandling av PNR-uppgifter avseende vissa flyglinjer. Domstolen
gor siledes skillnad pd den 6verforing som lufttrafikforetagen genom-
for och den behandling som sedan sker vid enheten {or passagerar-
information och sedermera eventuellt vid behoriga myndigheter.
Frigan ir om bide 6verféringen av uppgifter och den senare be-
handlingen av uppgifter miste begrinsas till ett visst urval eller om
det giller den sammantagna 6verféringen och behandlingen. Dom-
stolen tar 1 detta sammanhang upp att det inte ir begrinsat till vad
som ir strikt nédvindigt att utan dtskillnad tillimpa det system som
har inrittats genom PNR-direktivet pd flygningar inom EU. Detta
talar for att det dr den sammantagna 6verféringen och behandlingen
som ska begrinsas, inte 6verféringen och behandlingen var for sig.
Det framgdr inte av direktivet eller av PNR-domen hur ett beslut
om urval av flygningar ska fattas och det ir dirmed upp till medlems-
staterna att bestimma detta. Beslutsordningen f6r urval av flygningar
maste uppfylla de krav som EU-ritten stiller, samtidigt som brotts-
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bekimpande myndigheters méjlighet att fullgora sina uppgifter be-
skirs 1 58 liten min som mgjligt. Nedan redovisar vi vra éverviganden
1 detta avseende.

Urval bor inte goras hos lufttrafikforetagen

Ett tillvigagingssitt for att begrinsa éverforingen av PNR-uppgifter
fran lufttrafikforetag till enheten f6r passagerarinformation ir att med-
dela lufttrafikforetagen vilka flygningar som fér tillfillet ska kontrol-
leras. Detta medfor dock betydande sikerhetsrisker. Information om
vilka flygningar som kontrolleras avslgjar vilka bedémningar som
svenska myndigheter har gjort avseende terroristhot och annan allvarlig
brottslighet inom unionen. Informationen ir mycket kinslig och
den méste dirfor hillas inom en begrinsad krets och kan inte delas
till lufttrafikféretagen.

Om informationen skulle lickakan det leda till att potentiella ter-
rorister och andra kriminella snabbt anpassar sina resménster. PNR-
systemet riskerar dd att bli i det nirmaste verkningslést som verktyg
mot terrorism och annan grov brottslighet.

Ett sidant tillvigagingssitt skulle dven innebira en stérre admi-
nistrativ borda for lufttrafikforetagen. Situationen avseende hotbilden
mot Sverige kan snabbt férindras, och dirmed dven bedémningen av
vilka flygningar som ska omfattas av skyldigheten att fora 6ver PNR-
uppgifter. Att "koppla p&” en ny rutt tar tid och kriver att resurser
avsitts hos lufttrafikféretagen. En sidan troghet i systemet kan vidare
innebira stora konsekvenser med tanke p4 sikerhetsriskerna det med-
for. Lufttrafikforetagen skulle vidare kunna stillas infér en situation
dir samtliga medlemsstater infor ett liknande system, men gor olika
bedémningar avseende vilka flygningar som ska kontrolleras. Resul-
tatet av detta kan bli att lufttrafikf6retagen ska dversinda PNR-infor-
mation till samtliga medlemsstater, men att listan 6ver utvalda flyg-
ningar skiljer sig frin land till land. Ett sddant system riskerar at,
utdver de tekniska utmaningarna, medfora betydande administrativa
kostnader for lufttrafikforetagen.

Sammanfattningsvis anser vi att ett tillvigagingssitt f6r urval av
flygningar inom EU dir flygbolagen meddelas vilka flygningar som
omfattas av urvalet inte ir ett gingbart alternativ, sirskilt med beak-
tande av de sikerhetsmissiga risker som det medfér. Lufttrafikfore-
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tagen ska dirmed fortsitta versinda PNR-uppgifter till enheten f6r
passagerarinformation fér samtliga flygningar inom EU. En sidan
tillimpning ligger 1 linje med vad som framgar i API-férordningen
avseende brottsbekimpning och bor inte anses st 1 strid med de ut-
talanden som EU-domstolen gjort i PNR-domen. Det kriver emeller-
tid att ett urval av flygningar i stillet gors senare 1 processen.

Urval bor goras efter 6verforing till enheten
for passagerarinformation

Eftersom lufttrafikf6retagen dven fortsittningsvis ska 6versinda PNR-
uppgifter fér samtliga flygningar inom EU till enheten for passagerar-
information méste vissa uppgifter, baserat pd urvalet av flygningar,
direfter raderas eller d&tminstone anonymiseras. Vi anser att det ricker
med att PNR-uppgifterna anonymiseras for att leva upp till kraven
som stills i PNR-direktivet och uttalandena 1 PNR-domen. I av-
snitt 8.8 ligger vi fram vira resonemang i denna friga.

Frigan ir i vilken fas av processen som anonymisering méste ske.
Enligt PNR-domen fir systemet som har inrittats genom PNR-direk-
tivet inte tillimpas pd samtliga flygningar inom EU. Vad som avses
med PNR-systemet klargors varken i direktivet eller domen. Det far
dock anses avse insamlingen och den direfter f6ljande behandlingen
av PNR-uppgifter fér de syften och under den tidsperiod som anges
i direktivet. Det forefaller dirmed st klart att uppgifter som fér till-
fillet inte omfattas av urvalet av flygningar méste begrinsas betriff-
ande den behandling som utférs och/eller den tidsperiod som upp-
gifterna lagras.

I sammanhanget bér den nya API-férordningen for brottsbekimp-
ningen beaktas. Inom API-systemet ska lufttrafikforetagen dversinda
API-uppgifter till en central router som administreras av eu-Lisa. Frin
routern skickas sedan API-uppgifterna vidare till medlemsstaternas
respektive enhet fér passagerarinformation. Det skickas emellertid
endast information avseende utvalda flygningar. Vilka rutter som viljs
ut ir upp till den enskilda medlemsstaten. Enheten {6r passagerar-
information behandlar alltsd inte pd nigot sitt API-uppgifter frin
flygningar som inte har valts ut f6r insamling. Att det nya API-syste-
met har inrittats pd detta sitt innebir inte att slutsatsen kan dras att
enheten for passagerarinformation inte alls f&r behandla uppgifter
sdvida de inte kommer frin utvalda flygningar. API-systemet bygger
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pd upprittandet av en central router som fungerar som en mellan-
hand mellan lufttrafikforetagen och enheten f6r passagerarinforma-
tion. Det forefaller naturligt att information frn flygningar som inte
har valts ut inte 6versinds frin routern till enheten. P4 sikt kommer
routern dven anvindas f6r PNR-systemet, men i dagsliget miste be-
grinsningen av behandlingen av information frin ej utvalda flygningar
sdledes ske pd nigot annat sitt, under ett annat skede i processen.

En mojlig begrinsning av behandlingen av PNR-information som
hirror frin flygningar inom EU som har diskuterats® ir att omedelbart
radera uppgifterna nir de kommer in till enheten {6r passagerarinfor-
mation. Radering sker di pd samma sitt som radering av kinsliga upp-
gifter i enlighet med artikel 13.4 i direktivet. Av artikeln foljer att
dven om behandling av sddana uppgifter ir forbjuden stdr det inte
i strid med direktivet att enheten fér passagerarinformation mottar
sdana, under férutsittning att de omedelbart raderas. Eftersom en-
heten f6r passagerarinformation har tekniska férutsittningar att
omedelbart radera kinslig information bér skyldigheten att radera
PNR-uppgifter f6r vissa flygningar vara mojlig att uppfylla med be-
fintliga tekniska I6sningar.

Om uppgifter som hinfor sig till flygningar som for tillfillet inte
valts ut fér kontroll kommer in till enheten och direfter omedelbart
raderas eller anonymiseras, bor hanteringen inte std 1 strid med direk-
tivet, iven med beaktande av de uttalanden som gjorts i PNR-domen.
En nackdel med ett sidant alternativ ir att det inte sker nigon for-
handsbedémning enligt artikel 6.2 a 1 direktivet och 3 kap. 4 § 1 lagen
om flygpassageraruppgifter som syftar till att identifiera personer
som behover undersékas nirmare av behoriga myndigheter. Kinda
potentiella terrorister eller andra brottslingar kommer sdledes inte att
flaggas 1 systemet. Det bér dirfor dvervigas om en inledande behand-
ling, varigenom slagningar goérs mot relevanta databaser, {6ljt av
omedelbar anonymisering av de PNR-uppgifter som inte ger triff
och som inte hirror frdn en flygning som inte ingdr i urvalet av flyg-
ningar, ligger inom ramarna f6r vad direktivet och EU-stadgan tillater.

En méjlig tolkning av PNR-domen ir att sidan ytterligare behand-
ling som en férhandsbedémning innebir inte ir tilliten. PNR-upp-
gifterna har i sddant fall 6versints frdn lufttrafikforetagen, tagits emot
av enheten for passagerarinformation samt behandlats genom slag-

8 Se t.ex. Europeiska kommissionens promemoria samt medlemsstaternas synpunkter som
redovisas i avsnitt 7.8.2-3.
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ningar mot relevanta databaser. I och med en sddan process har flera
delar av de olika element som utgér PNR-systemet tillimpats pa upp-
gifterna. Uppgifterna som inte ger ndgon triff kommer emellertid
att anonymiseras direkt efter férhandsbedémningen och blir dirmed
inte foremal f6r den kontinuerliga behandling som sker genom vidare
lagring samt 6vrig behandling som kan ske under lagringstiden. Det-
samma giller for triffar som efter manuell behandling visar sig vara
falska. En mycket stor andel, éver 99,9 procent, av PNR-uppgifterna
for flygningar inom EU som inte ingdr i urvalet av flygningar kommer
dirmed att anonymiseras inom mycket kort tid frin att de kom in till
enheten {or passagerarinformation. Uppgifter som anonymiseras efter
den inledande férhandsbedémningen kan dessutom inte bli férem4l
for en begiran om tillging till uppgifterna frén de behoriga myndig-
heterna. Med tanke pd den kraftigt begrinsade behandlingen av PNR-
uppgifter, bdde vad giller lagringstid och vilken typ av behandling
som utfors, anser vi att ett sddant tillvigagdngssitt inte stdr i strid
med uttalandena i PNR-domen.

PNR-information fér personer som efter férhandsbedémningen
behéver utredas ytterligare av behoriga myndigheter eller Europol
ska 3 fortsatt behandlas vid enheten {6r passagerarinformation for
de indamal som anges 1 3 kap. 4 § 2 och 3, dven for det fall att det
flyg som personen reste med inte omfattas av urvalet av flygningar.
Detsamma bér gilla fér samtliga PNR-uppgifter frin flyg dir det
forekommer sddana personer.

Detta tillvigagingssitt innebir att de brottsbekimpande myndig-
heterna férlorar méjligheten att f6lja resvigar fér personer som vid
en férhandsbedémning inte ger ndgon triff, men som senare visar sig
vara av intresse. Nir en person for forsta gingen uppmirksammas av
brottsbekimpande myndigheter finns det siledes ingen data f6r for-
fluten tid avseende personens resor inom EU. Detta férsvirar myndig-
heternas arbete mot terrorism och grov brottslighet. Vidare far det
antas att potentiella terrorister och andra brottslingar kommer att
verka for att 1 s stor utstrickning som mojligt ta reda pd vilka flyg-
ningar som ir utvalda av olika medlemsstater, for att pd s3 vis kunna
undvika dessa strickor.

Med tanke pd den pitagligt negativa effekten pd brottsbekimp-
ningen detta alternativ kan antas ha kan det ifrdgasittas om tillimp-
ningen ligger 1 linje med vad som anges 1 artikel 2.3 1 PNR-direktivet.
Av bestimmelsen framgr att nir en medlemsstat beslutar att tillimpa
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direktivet pd valda flygningar inom EU, ska den vilja de flygningar
som den anser vara nédvindiga for att efterfélja milen for direktivet.
Det kan argumenteras f6r att PNR-systemet, {6r att uppnd mélen
med direktivet och for att det inte ska vara verkningslost, kontinuer-
ligt miste tillimpas pd samtliga flygningar inom EU.

Den rittsliga grunden f6r PNR-domens begrinsning av behandling
av PNR-uppgifter betriffande flygningar inom EU ir att behandlingen
pa ett otillborligt sitt inskrinker de grundliggande fri- och rittigheter
som féljer av artikel 7 och 8 1 EU-stadgan. EU-stadgan tillhor EU:s
primiérritt och har 1 kraft av denna egenskap féretride framfor PNR-
direktivet, som tillhér sekundirritten. Den begrinsning som uppstills
1 PNR-domen, med grund i EU-stadgan, har allts3 féretride framfor
en bedomning att begrinsningarna medfor att mélet med PNR-direk-
tivet delvis inte kan uppnds. Det ir vidare EU-domstolen som ir den
yttersta uttolkaren av EU-ritten. Att PNR-domen begrinsar mojlig-
heten att uppnd milen med PNR-direktivet kan alltsd inte anvindas
som argument for att inte genomféra de forindringar av nationell ritt
som PNR-domen kriver.

Bland vissa linder har det efter PNR-domen diskuterats en dndrad
lagringstid f6r PNR-uppgifter frin flygningar inom EU. Enligt vir
mening ir det inte forenligt med uttalandena 1 PNR-domen, och dir-
med inte férenligt med EU-stadgan, att behandla inkomna PNR-upp-
gifter f6r samtliga flygningar inom EU utéver den inledande férhands-
bedémningen. Sddan fortsatt lagring och annan behandling skulle
innebira att PNR-systemet till fullo tillimpas pd uppgifterna. Genom
att utesluta vidare behandling av uppgifter som inte ger ndgon triff,
efter manuell behandling radera falska triffar, samt genom att férkorta
lagringstiden frin upp till fem &r till att endast lagras fram till att for-
handsbedémningen har genomférts har behandlingen begrinsats
vad giller systematiken och kontinuiteten pd ett sitt som vi anser
ligger i linje med PNR-domen.
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8.3 Prévning av beslut om utvidgad
tillampning av PNR-direktivet

Forslag

Forsvarsunderrittelsedomstolen ska utses till provningsinstans
for beslut om att tillimpa PNR-direktivet pa samtliga flygningar
inom EU. Ett sddant beslut ska understillas Foérsvarsunderrittelse-
domstolen utan onddigt dréjsmél och senast inom en vecka frin
det datum d3 det fattades och ha en giltighetstid om ett r. Dom-
stolens avgdrande ska expedieras till Sikerhetspolisen och enheten
for passagerarinformation.

Férsvarsunderrittelsedomstolen fir besluta att ett understillt
beslut tills vidare inte ska gilla.

PNR-domen slar fast att ett beslut om att tillimpa direktivet pd samt-
liga flygningar inom EU méste kunna bli féremal for effektiv kontroll,
antingen av en domstol eller av en oberoende férvaltningsmyndighet.
Avgorandet ska ha bindande verkan och syftet ir att kontrollera om
det finns férutsittningar for en sddan tillimpning. Kravet pd effek-

tiv kontroll nimns 1 samband med beslut om att tillimpa direktivet

pa samtliga flygningar inom EU. Nigot liknande krav stills inte upp
avseende beslut om att tillimpa direktivet pd ett urval av flygningar.

Frigan ir vilken domstol eller myndighet som ska genomféra denna
kontroll. Eftersom kravet pd ett formellt beslut om utvidgad tillimp-
ning av PNR-direktivet till att omfatta dven flygningar inom EU in-
troducerades i och med PNR-domen finns det inga bestimmelser,
vare sig 1 direktivet eller 1 svensk ritt, om den rittsliga prévningen
av ett sidant beslut.

I detta sammanhang utvecklar EU-domstolen inte vilka krav som
stills pd domstolen eller den oberoende férvaltningsmyndigheten som
ska genomféra provningen. Begreppen som anvinds — domstol eller
oberoende forvaltningsmyndighet — ir dock desamma som anvinds avse-
ende férhandskontrollen vid en begiran om tillging till PNR-upp-
gifter. I det sammanhanget anger EU-domstolen att myndigheten
ska forfoga 6ver alla befogenheter och limna alla nédvindiga garan-
tier for att sikerstilla en avvigning mellan de olika intressena och
rittigheterna i friga. Myndigheten miste ha en stillning som innebir
att den kan fullgéra sitt uppdrag pa ett objektivt och opartisket sitt,
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och den méste dirfér vara fri frn all yttre pdverkan. Detta krav pd
oberoende innebir att myndigheten maste vara fristiende i férhillande
till den som begir tillgdng till uppgifterna, sd att myndigheten kan
utdva sin kontroll utan yttre paverkan. Nir det giller prévningen av
ett beslut om utvidgad tillimpning av direktivet finns det emellertid
ingen begiran om tillgdng till uppgifter. Det bor dock anses std klart
att myndigheten som ska préva beslutet om urval av flygningar som
fattas av Sikerhetspolisen ska vara fristiende i forhéllande till enheten
for passagerarinformation samt de behériga myndigheterna.

Enligt nuvarande rittsordning fattar 3klagare beslut om tillging
till PNR-uppgifter under pigiende férundersskning. Aven om dklaga-
ren har ett nira samarbete med Polismyndigheten i brottsutredningar
far 8klagaren anses vara fristiende och oberoende 1 detta sammanhang
da det inte ror ndgon specifik brottsutredning. Sjilva sakfrigan, dvs.
att bedoma ett eventuellt terroristhot, ir dock frimmande f6r 3klagare.
Till skillnad frin frigan om tillgdng till PNR-uppgifter bir den inga
likheter med t.ex. beslut om anvindande av tvingsmedel 1 en brotts-
utredning. Sammantaget anser vi inte att det dr limpligt att dklagare
provar beslutet om utvidgad tillimpning av PNR-direktivet.

Ett annat alternativ ir att allmin domstol eller allmin férvaltnings-
domstol utses till provningsinstans. Domstolarna ir fristdende och
oberoende i férhillande till enheten {6r passagerarinformation och
de behériga myndigheterna. Genom ett domstolsférfarande siker-
stills en rittssiker och gedigen provning av beslutet och det finns
kapacitet att fatta beslut inom rimlig tid. Domstolarna har visserligen
erfarenhet av och kompetens att hantera nya, komplicerade frigor,
men frigor om potentiella terroristhot framstdr som frimmande for
bade allmin domstol och allmin férvaltningsdomstol. Vid en prov-
ning av ett beslut av den karaktir som det ir friga om behéver dom-
stolen vidare beakta information som ir mycket kinslig ur sikerhets-
synpunkt. Aven med beaktande av att man inom en domstol kan
avgrinsa vilken personal som fir ta del av kiinsliga uppgifter innebir
detta vissa sikerhetsrisker.

Mot bakgrund av dessa argument anser vi att varken allmin dom-
stol eller allmin férvaltningsdomstol dr limpliga som prévningsinstans
for beslut om att tillimpa PNR-direktivet pd samtliga flygningar inom
EU.

Vianser att Forsvarunderrittelsedomstolen bér utses till prévnings-
instans 1 den aktuella frigan. En sddan ordning medfor de positiva
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aspekter som nimns ovan 1 och med den domstolsprévning som det
innebir. Enligt 4 a § lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet, signalspaningslagen, ska Forsvarets radio-
anstalt ansdka om tillstdnd for signalspaning hos Forsvarsunderrit-
telsedomstolen. Tillstdnd fir enligt 5 § signalspaningslagen endast
limnas om uppdraget ir férenligt med lagen (2000:130) om forsvars-
underrittelseverksamhet och signalspaningslagen, om syftet med
inhimtningen inte kan tillgodoses pa ett mindre ingripande sitt, om
uppdraget férvintas ge information vars virde ir klart storre dn det
integritetsintrdng som inhimtning 1 enlighet med ansékan kan inne-
bira, om de s6kbegrepp som ir avsedda att anvindas ir forenliga med
3 §, och ansdkan inte avser en viss fysisk person.

I betinkandet Sikerbetspolisens behandling av personuppgifter’ har
Forsvarsunderrittelsedomstolen féreslagits som prévningsinstans for
frigor om tillstdnd till framtagning frin sirskilda uppgiftssamlingar.
I betinkandet nimns att tanken pd att utvidga domstolens uppdrag
inte ir ny. I samband med remitteringen av betinkandet Datalagring
och dtkomst till elektronisk information' uppkom frigan om vilken
instans som skulle ansvara {or 6verprévning av Sikerhetspolisens
beslut om nationell sikerhetslagring. I betinkandet féreslogs att en
sirskilt inrittad nimnd inom Sikerhets- och integritetsskyddsnimn-
den skulle st fér 6verprovningen. Forsvarsunderrittelsedomstolen
pitalade 1 sitt remissvar att sambanden mellan inre och yttre sikerhet
ir mer direkt in tidigare till f6ljd av globaliseringen. Aven inre hot
mot den nationella sikerheten har ofta en internationell dimension.
Forsvarsunderrittelsedomstolen ansdg sig darfér ha kompetens att
bedéma hot mot den nationella sikerheten och att préva integritets-
skyddsaspekter, dven vad giller den nationella sikerhetslagringen.
I samma drende framholl Aklagarmyndigheten att Férsvarsunder-
rittelsedomstolen har betydande kunskaper nir det giller de aktuella
frigorna om hot mot Sveriges sikerhet.

I betinkandet anges vidare att det historiskt har funnits en tvek-
samhet kring att blanda férsvarsunderrittelseverksamhet (militir
underrittelse, t.ex. signalspaning) med den nationella sikerhetstjinsten
(Sikerhetspolisens verksamhet). Ambitionen har varit att hlla isir
forsvarsmyndigheternas arbete och Sikerhetspolisens uppdrag. Man-
datet f6r férsvarsunderrittelseverksamheten har emellertid 6ver tid

9 SOU 2025:49, Sikerbetspolisens bebandling av personuppgifter, s. 618-620.
19SOU 2023:22, Datalagring och dtkomst till elektronisk information.
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anpassats fran kartliggning av ”yttre militira hot” tll *yttre hot”, vilket
bl.a. innebir att dven internationell terrorism och grov grinséver-
skridande brottslighet med sikerhetspolitiska konsekvenser kan om-
fattas av férsvarsunderrittelseverksamheten.

Forsvarsunderrittelsedomstolen har erfarenhet och kompetens
att bedéma frdgor som rér yttre hot mot landet. Domstolen dr ocksa
van att hantera skyddsvirda uppgifter med koppling till underrittelse-
information. Férsvarsunderrittelsedomstolens ordférande utnimns
efter prévning i Domarnimnden och domstolen bestér enligt 2 § lagen
(2009:966) om Forsvarsunderrittelsedomstol dirutéver av en eller
tvd vice ordférande samt minst tvd och hogst sex sirskilda ledamoter.
Enligt 3 § ska ordféranden och vice ordférandena ska vara lagfarna
med erfarenhet av tjinstgéring som domare. De sirskilda ledamo-
terna ska tillgodose domstolens behov av kompetens rérande bl.a.
underrittelseverksamhet och integritetsskydd. Det ror sig dirmed
om en begrinsad krets av personer som kommer ta del av den kins-
liga information som de aktuella besluten innehiller.

I betinkandet Sikerbetspolisens behandling av personuppgifter fore-
slds en utdkning av antalet ordinarie domare och sirskilda ledaméter
som fr finnas 1 Férsvarsunderrittelsedomstolen. Ett beslut om att
tillimpa PNR-direktivet pd samtliga flygningar inom EU kommer i
normalfallet fattas hogst en ging om dret. Aven om varje beslut kriver
genomgang av komplex materia och en noggrann avvigning mellan de
motstdende intressena innebir det sdledes inte ndgon pataglig 6kning
av arbetsbérdan f6r Forsvarunderrittelsedomstolen.

Genom den verksamhet som domstolen bedriver finns det en
gedigen kunskap om relevanta omrdden inom underrittelseverksam-
het. Den kunskapen medfér att domstolen dven har goda férutsitt-
ningar att bedéma och virdera terroristhot. Domstolen har ocksa
erfarenhet av att regelmissigt beakta enskildas personliga integritet
och gora avvigningar mellan sikerhetsintressen och andra motstiende
intressen. Sammantaget anser vi att starka skal talar for att utse For-
svarsunderrittelsedomstolen till prévningsinstans for beslut om att
tillimpa PNR-direktivet pd samtliga flygningar inom EU.

Enligt virt f6rslag 1 avsnitt 8.2 ska beslut om utvidgad tillimpning
av PNR-systemet pd samtliga flygningar inom EU gilla omedelbart.
Det bor dirfor inforas en mojlighet fér Férsvarsunderrittelsedom-
stolen att besluta att det understillda beslutet, efter att det har kommit
in till domstolen, tills vidare inte ska gilla. For att limpliga tgirder
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snabbt ska kunna vidtas bér Forsvarsunderrittelsedomstolens avgo-
randen 1 de aktuella mélen expedieras till Sikerhetspolisen och till
enheten f6r passagerarinformation.

8.3.1 Anhingiggérande av mal vid
Forsvarunderrattelsedomstolen

For att en provning i Forsvarsunderrittelsedomstolen ska komma
till stdnd behover det finnas en ordning for att anhingiggdra méilet
vid domstolen. Exempel pd sddana forfaranden ir att anhingiggoran-
det sker genom 6verklagande eller genom understillning. Enligt all-
minna foérvaltningsrittsliga regler fir ett beslut 6verklagas av den
som det angdr, om det gitt honom eller henne emot." Nir det giller
beslut om utvidgad tillimpning av PNR-direktivet stdr det inte ome-
delbart klart vem som beslutet angdr. Det kan exempelvis argumen-
teras for att lufttrafikforetagen, som dverfér PNR-information till
enheten for passagerarinformation, paverkas av ett beslut om att samla
in PNR-information f6r samtliga flygningar inom EU. S8 som vi har
utformat vért f6rslag ska emellertid lufttrafikféretagen fortsitta dver-
sinda all PNR-information for samtliga flyg, bdde inom och utom EU,
oavsett om det finns ett beslut om utvidgad tillimpning eller inte.
Lufttrafikforetagen bor dirmed inte ha taleritt avseende ett beslut
av den hir karaktiren.

Enskilda personer vars PNR-information behandlas i PNR-syste-
met kan anses berdras av ett beslut om utvidgad tillimpning av PNR-
direktivet. Ett sddant beslut innebir att vissa enskildas PNR-informa-
tion kommer att behandlas 1 stérre utstrickning dn de annars skulle.
I dagsliget lagras cirka 130 miljoner bokningar i databasen vid enheten
for passagerarinformation. Av dessa ror cirka 65 procent flygningar
inom EU. Ett system dir varje enskild person som berérs har mojlig-
het att 6verklaga beslutet riskerar alltsg att leda till en mycket stor
mingd mil vid Férsvarsunderrittelsedomstolen. Det forefaller ocksd
olimpligt att enskilda kan bli part 1 ml vid Forsvarsunderrittelse-
domstolen. Till f6ljd av detta anser vi att detta alternativ inte ir en
limplig 18sning.

Vi anser i1 stillet att ett beslut om att tillimpa PNR-direktivet pd
samtliga flygningar inom EU som fattats av enheten f6r passagerar-

1133 § andra stycket férvaltningsprocesslagen (1971:291).
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information ska understillas Forsvarsunderrittelsedomstolen. Med en
sidan processordning sikerstills att samtliga sddana beslut blir féremal
for en effektiv kontroll 1 domstol. Det innebir vidare att antalet mél
som anhingiggors vid domstolen begrinsas till ett per ir, med undan-
tag for den osannolika hindelseutvecklingen att fler 4n ett beslut
fattas inom loppet av ett r. For att sikerstilla att beslutet understills
domstolens prévning inom rimlig tid anser vi att det bor inféras en
bestimmelse som innebir att beslutet ska understillas utan onédigt
drojsmal och senast inom en vecka frin det datum d& beslutet fattades.

8.3.2 Forfarandet vid Forsvarsunderrattelsedomstolen

Forslag

Vid handliggningen i Forsvarsunderrittelsedomstolen ska de
befintliga forfarandereglerna i lagen om Férsvarsunderrittelse-
domstol tillimpas, med undantag for att ett integritetsskydds-
ombud inte ska férordnas. Mélen ska siledes avgéras efter sam-
mantride.

Integritetsskyddsombud

I mél hos Forsvarsunderrittelsedomstolen som avser tillstind till
signalspaning férekommer ett integritetsskyddsombud som ska
bevaka enskildas integritetsintresse 1 mél vid domstolen. Ombudet
har ritt att ta del av det som férekommer 1 milet och att yttra sig.
Det finns ingen mojlighet att dverklaga Forsvarsunderrittelsedom-
stolens avgéranden och integritetsskyddsombudens roll 4r sdledes
mer begrinsad in offentliga ombud i som bevakar enskildas integri-
tetsintressen nir det giller hemliga tvingsmedel.

Frdgan om offentliga ombud har diskuterats i flera lagstiftnings-
processer. Lagstiftaren har tidigare, i frigor som rér tvingsmedel,
ifrigasatt om en sidan kan fylla ndgon reell funktion eftersom denne
inte kommer att kunna himta upplysningar frdn den misstinkte eller
frdn ndgot annat hill. Det offentliga ombudet kommer att vara helt
hinvisad till det material som dklagaren férebringar och méjligheterna
att tillvarata den misstinktes och andras intressen ir alltsd inte bittre
in beslutsorganets. Virdet skulle nirmast ligga 1 mojligheten att 6ver-
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klaga i tveksamma fall. Det virdet ir emellertid begrinsat eftersom
den ligre instansens avgdranden inte kan publiceras eller pd annat
sitt tjina till vigledning utanfér det enskilda fallet."”? Ett system med
ett offentligt ombud har ocks2 beskrivits som i det nirmaste en sken-
process dir nigra avgérande fordelar inte stdr att vinna."”

I senare forarbeten har i stillet férdelarna med en ett oberoende
ombud som bevakar enskildas intressen lyfts fram och offentliga om-
bud inférdes i tillstdndsprocessen fér hemliga tvdngsmedel. Enligt
regeringen forstirks enskildas rittsskydd om det i processen tillkom-
mer en person som sirskilt har till uppgift att bevaka enskildas in-
tressen och att lyfta fram omstindigheter till skydd fér den enskildas
integritet. Genom inférandet av ett system med offentliga ombud
skapas ett slags kontradiktorisk process 1 irenden om hemliga tvings-
medel. En sidan process ger bittre forutsittningar for en allsidig
belysning av saken."*

I mal om tillstdnd till signalspaning vid Forsvarsunderrittelse-
domstolen har en domstolsprévning med endast en sékande som
part ansetts inte 1 tillricklig grad motsvara den prévning som gene-
rellt sett férekommer vid domstolar. Systemet med integritetsskydds-
ombud utformades 1 huvudsak 1 enlighet med vad som giller for
offentliga ombud och inférdes bl.a. for att ge prévningen en tydligare
kontradiktorisk karaktir. Integritetsskyddets uppgift ir inte att f6re-
trida det direkt motstiende intresset vid prévningen av tillstdnd till
signalspaning. Det uppenbara motsatsférhllandet vid prévningen
stdr nimligen inte mellan det allminna och det enskilda, utan mellan
olika direkta eller indirekta statsintressen. Det faller pd sin egen orim-
lighet att ett integritetsskyddsombuds roll skulle bestd 1 att féretrida
en frimmande makts intressen. Integritetsskyddsombudets uppgift
mdste 1 stillet vara att pd ett generellt plan féretrida integritetsintres-
set iallminhet.”

I betinkandet Sikerbetspolisens behandling av personuppgifter fore-
slds Forsvarsunderrittelsedomstolen som prévningsinstans for Siker-
hetspolisens ansékningar om tillstdnd till framtagning av personupp-
gifter frén sirskilda uppgiftssamlingar. Enligt forslagen i betinkandet
ska integritetsskyddsombudet 1 processen ersittas av tillsynsmyndig-

12 Prop. 1988/89:124, Om vissa tvdngsmedel, s. 53.

13SOU 1990:51, Sikerhetspolisens arbetsmetoder, personalkontroll och meddelarfribet, s. 176.
14 Prop. 2002/03:74, Hemliga tvingsmedel — offentliga ombud och en mer dndamdlsenlig reglering,
s. 22-23.

15 Prop. 2008/09:201, Forstirkt integritetsskydd vid signalspaning, s. 74-75.
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heten Sikerhets- och integritetsskyddsmyndigheten. En sidan 16sning
anses mer effektiv. Det fors dven fram att betydande rittssikerhets-
vinster skulle kunna uppnds om tillsynsmyndigheten, som har férut-
sittningar att f kinnedom om hur besluten verkstills dven har en
mojlighet att férmedla detta till domstolen. Generellt har en kontra-
diktorisk process stora férdelar 1 férhillande till ett rent anséknings-
forfarande. En motpart som féretrider andra intressen in sokanden
berikar bide det material som domstolen ska ta stillning till och den
rittsliga diskussionen. Det finns goda skil ge dven en rost till samhills-
intressen som indirekt eller direkt stdr 1 motsatsférhéllande till de
intressen som foranleder ansékningen. Ett offentligt ombud kan ges
ett tydligt intresse att bevaka i processen, vilket inte pd samma sitt
later sig goras f6r en annan myndighet under regeringen.

I betinkandet anges vidare att tillstdindsférfarandet syftar till att
bl.a. méjliggéra och samtidigt kontrollera inférandet av ny teknik som
skulle kunna utgéra en fri- och rittighetsrisk. Det pigdr en mycket
snabb och svirbedémd teknisk utveckling inom omridet. Det finns
en risk att en allmin juridisk skicklighet inte lingre dr ullrickligt for
att kunna géra vilavvigda beddmningar i de frigor som avhandlas i
en ansdkan om tillstdnd."

Nir det giller provningen av ett beslut att tillimpa PNR-systemet
pd samtliga flygningar inom EU, som i sak handlar om en bedémning
av terrorhotet mot Sverige, gor sig inte argument avseende den tek-
niska utvecklingen gillande si som 1 frigor om tillstind till framtag-
ning av personuppgifter frin sirskilda uppgiftssamlingar.

Ett beslut om att tillimpa PNR-systemet pd samtliga flygningar
inom EU péverkar enskildas grundliggande rittigheter och det kan
ur det perspektivet argumenteras for att det bor finnas ett ombud som
bevakar det intresset i processen. Som nimnts handlar dock sakfrdgan
om huruvida det finns ett verkligt och aktuellt eller férutsebart terror-
hot mot Sverige. Om det finns ett sddant ska ett beslut fattas. I prov-
ningen ingdr siledes inte en proportionalitetsbedémning dir man
viger dtgirden mot det motstdende intresset av personlig integritet.
Att ett sddant beslut dr proportionerligt om férutsittningarna ir upp-
fyllda framgir redan av EU-domstolens praxis.

I en bedémning av om det foreligger att terrorhot mot Sverige
kan ett integritetsskyddsombud inte bidra pd ett meningsfullt sitt
till materialet 1 processen och det framstdr inte heller som att ombu-

16 SOU 2025:49, Sikerbetspolisens behandling av personuppgifter, s. 636—637.
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det skulle kunna bidra till den rittsliga diskussionen. Mot bakgrund
av detta anser vi att det inte ska férordnas ett integritetsskyddsombud
1 mil som rér understillda beslut avseende tillimpningen av PNR-
systemet pd samtliga flygningar inom EU. I betinkandet som ror
Sikerhetspolisens behandling av personuppgifter har det foreslagits
att det 15 § lagen om Forsvarsunderrittelsedomstol anges att ett in-
tegritetsskyddsombud ska bevaka enskildas integritetsintresse 1 mal
vid domstolen om tillstdnd till signalspaning. Vi anser att en sidan l6s-
ning ir att féredra framfor att infora ett eller flera undantag 1 samma
paragraf.

Sammantride

For mél vid Forsvarsunderrittelsedomstolen giller delar av forvalt-
ningsprocesslagen (1971:291). Rittegidngsbalkens regler om muntlig-
het, omedelbarhet och koncentration giller inte 1 f6rvaltningspro-
cessen som i stillet som huvudregel tillimpar ett skriftligt forfarande.
Regleringen 112 § lagen om Férsvarsunderrittelsedomstol om att
mal ska avgoras efter ssammantride inférdes bl.a. for att frimja snabb-
heten i handliggningen.” Det finns dven ett virde i att rittens leda-
moter fir en muntlig féredragning och ges mojlighet att stilla frigor
om Sikerhetspolisens beddmning. Vi anser dirfor att det dr limpligt
att samma forfarande tillimpas i mal som avser understillda beslut
om utvidgad tillimpning av PNR-systemet. Aven i 6vrigt bor for-
farandereglerna i lagen om Forsvarsunderrittelsedomstol tillimpas.

8.4 Forhandskontroll vid begaran
om tillgang till PNR-information

Forslag

Bestimmelserna om &verforing av PNR-uppgifter i lagen om flyg-
passageraruppgifter ska forindras pd sd sitt att de dven omfattar
begiran om 6verféring av PNR-information i efterhand. Reglerna
ska gilla begiran om 6verféring av PNR-information 1 efterhand
oavsett om de ir behorighetsbegrinsade eller e;.

17 Prop. 2008/09:201, Forstirkt integritetsskydd vid signalspaning, s. 74-75.
P 8 ) gnatsp g
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I artikel 12.3 1 PNR-direktivet anges att vid utgdngen av den inledande
sexmdnadersperioden ska utlimnande av fullstindiga PNR-uppgifter
tilldtas endast om det rimligen kan antas vara nédvindigt for direk-
tivets andama3l. Det krivs vidare tillstind frin en rittslig myndighet
eller en annan nationell myndighet som i enlighet med nationell ritt
ir behorig att kontrollera om villkoren for tillging ir uppfyllda.

I svensk ritt har detta reglerats 1 4 kap. lagen om flygpassagerar-
uppgifter i brottsbekimpningen. I 11 § anges att PNR-uppgifter som
ir behorighetsbegrinsade enligt 3 kap. 11 § endast far 6verforas i
sin fullstindiga form till behériga mottagare om det rimligen kan
antas vara nédvindigt. Om en férundersékning pagir ska en begiran
frén en behoérig myndighet att 3 tillgdng till fullstindiga PNR-upp-
gifter beslutas av en 3klagare. Om det inte pigir ndgon forundersok-
ning krivs det att Polismyndigheten limnar tillstdnd till 6verféringen.

Varken i PNR-direktivet eller i svensk lagstiftning framgdr att en
begiran om tillgdng till PNR-uppgifter under de inledande sex ména-
derna ska understillas en liknande prévning. Av PNR-domen framgdr
dock att s3 ska ske. EU-domstolen hinvisar till skil 25 1 direktivet,
som avser att sikerstilla hogsta mojliga nivd av dataskydd nir det
giller dtkomsten till PNR-uppgifter i en form som gér det mojligt
att direkt identifiera den registrerade. En forfrigan om utlimnande
och bedémning i efterhand férutsitter en sddan dtkomst, oberoende
av nir forfrigan limnas in, dvs. fore eller efter sexménadersperiodens
utgdng. Utlimnande av PNR-uppgifter i efterhand ska allts foregis
av en férhandskontroll utférd av en domstol eller en oberoende f6r-
valtningsmyndighet. Beslutet ska fattas efter en motiverad begiran
frin den behoriga mottagaren.

Den svenska regleringen behover siledes dndras f6r att vara for-
enlig med uttalandena i PNR-domen, och dirmed EU-ritten, avse-
ende férhandskontrollen av en begiran om tillgdng till PNR-uppgifter.
Bestimmelserna om vilka myndigheter som ska préva frigan om en
begiran om tillging till PNR-uppgifter ska dirfér inte lingre gilla
endast behorighetsbegrinsade uppgifter, utan i stillet gilla som en
generell regel f6r alla f6rfrdgningar om att ta del av PNR-information
1 efterhand. Bestimmelserna 1 4 kap. 11 § férsta stycket lagen om flyg-
passageraruppgifter ska dirfor forindras pa sa sitt att de reglerar dver-
foring av PNR-uppgifter till behoriga mottagare eller ett tredjeland,
oavsett om de dr behorighetsbegrinsade eller e;.
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Bestimmelsen omfattar i nuliget endast PNR-uppgifter och inte
PNR-information. Med PNR-uppgifter avses inom ramen f6r PNR-
systemet uppgifter om varje enskild passagerare som har limnats
vid bokning av en flygresa och vid incheckning. PNR-information
ir sddana PNR-uppgifter och resultatet av en enhet f6r passagerar-
informations behandling av sddana uppgifter. Av artikel 6.2 b 1 PNR-
direktivet framgdr att enheten f6r passagerarinformation ska behandla
PNR-uppgifter f6r att 1 enskilda fall besvara en forfrigan frin de be-
hériga mottagarna om att tillhandahilla och behandla PNR-uppgifter
i specifika fall och tillhandahilla de behériga myndigheterna eller, nir
s& dr limpligt, Europol, resultaten av sidan behandling. En 6verféring
kan sdledes utéver PNR-uppgifter dven omfatta PNR-information.
Motsvarande bestimmelse nir det giller en begiran frn en enhet f6r
passagerarinformation i en annan medlemsstat finns i artikel 9.2.

For att méjliggora att dven PNR-information éverfors bor rubriken
till och texten 1 4 kap. 11 § lagen om flygpassageraruppgifter i brotts-
bekimpningen dndras for att dterspegla detta.

Foérhandskontroll behéver inte goras nir enheten for passagerar-
information anvinder informationen fér att fullgéra uppgifterna enligt
3 kap. 4 § 3 1lagen om flygpassageraruppgifter i brottsbekimpningen.

8.5 Prévning av begaran om tillgang
till PNR-information

I enlighet med virt férslag som liggs fram i avsnitt 8.4 kriver all be-
giran om tillgdng till PNR-information ett godkinnande, oavsett om
begiran sker under den inledande sexmanadersperioden eller den efter-
féljande perioden upp till fem &r. Enligt den nuvarande regleringen
14 kap. 11 § lagen om flygpassageraruppgifter i brottsbekimpningen
ska beslut om tillgdng till fullstindiga PNR- information fattas av en
klagare om det pdgir en férundersdkning, och av Polismyndigheten
om det inte pdgdr ndgon foérundersdkning. Lagen stiftades innan PNR-
domen meddelades och frigan ir om svensk ritt i detta avseende ir
forenlig med de uttalanden som EU-domstolen gjorde 1 domen.

I PNR-domen anges att det ir en domstol eller oberoende férvalt-
ningsmyndighet som ska besluta om tillgdng till PNR-uppgifter. Myn-
digheten ska forfoga over alla befogenheter och limna alla nédvindiga
garantier for att sikerstilla en avvigning mellan de olika intressena
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och rittigheterna 1 frdga. Myndigheten méste ha en stillning som
innebir att den kan fullgéra sitt uppdrag pa ett objektivt och opartiskt
sitt, och den mdste dirfor vara fri frdn all yttre paverkan. Detta krav
pd oberoende innebir att myndigheten méste vara fristdende 1 for-
hillande till den som begir tillging till uppgifterna, s& att myndig-
heten kan utéva sin kontroll utan yttre paverkan. P4 det straffritts-
liga omridet innebir kravet pd oberoende att myndigheten dels inte
far vara involverad i den aktuella brottsutredningen, dels att den ska
ha en neutral stillning i férhdllande till parterna 1 det straffrittsliga
forfarandet.

For att bedoma om svensk ritt dr forenlig med EU-ritten 1 ljuset
av de uttalanden som gjorts i PNR-domen ir det av vikt att beakta
de resonemang som l3g till grund f6r den nuvarande svenska lagstift-
ningen. I nedanstiende avsnitt redogors dirfér for forarbetena till
den svenska regleringen.

8.5.1  Forarbeten till den svenska beslutsordningen

Under lagstiftningsarbetet'® diskuterades vilken eller vilka myndig-
heter som skulle préva en begiran frén en behdrig myndighet om
att 18 tillgdng till fullstindiga PNR-uppgifter.

En forutsittning f6r 6verforing av PNR-uppgifter 1 sin fullstindiga
form ir att det finns tillstdnd till verféringen frin en rittslig myndig-
het eller en annan nationell myndighet som i enlighet med nationell
ritt ir behorig att kontrollera om villkoren for tillgdng dr uppfyllda.
I EU:s rittsakter for samarbete i rittsliga frigor anvinds ofta begrep-
pet rittslig myndighet, med vilket avses i férsta hand domstol eller,
for svenska forhdllanden, dklagare. PNR-direktivet 6ppnar dven upp
for att en annan nationell myndighet kan limna behovligt tillstind.

Vid tiden for lagstiftningen fanns det inget befintligt system med
bevarande och tillging till PNR-uppgifter 1 brottsbekimpningen och
det fanns dirmed inte nigon ordning att ta avstamp i vid bedémningen
av hur direktivets krav pi tillstind till utlimnande ska genomféras.
Det konstaterades att det inte fanns nigon myndighet som var sjilv-
skriven fér tillstdndsgivningen.

18 Detta avsnitt redogér for innehillet i prop. 2017/18:234, Lag om flygpassageraruppgifter i
brottsbekimpningen, avsnitt 10.5.2 samt SOU 2017:57, Lag om passageraruppgifter i brottsbekimp-
ningen, avsnitt 15.5.4.
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I svensk ritt beror beslutsordningen p& om det pagir en férunder-
sokning. Om en sddan pdgir ska en dklagare fatta beslut om tillgdng
till PNR-uppgifter. Aklagaren tar éver ledningen av férundersok-
ningen si snart nigon skiligen kan misstinkas f6r brottet, eller om
det annars dr motiverat av sirskilda skil. Det framgdr av PNR-direk-
tivets skl 25 att den maskering av PNR-uppgifter som ska ske efter
sex manader syftar till att undvika oproportionerlig anvindning av
uppgifterna. Atkomst till fullstindiga PNR-uppgifter ska direfter
endast {8 ske under mycket strikta och begrinsade villkor fér att
sikerstilla hogsta mojliga nivd av dataskydd. Samtidigt dr forutsite-
ningen {or en 6verféring till behériga myndigheter knuten till vad
som kan antas vara nédvindigt for den brottsbekimpande verksam-
heten i friga. Det dr dirfor limpligt att, 1 de fall en férundersokning
har inletts, prévningen om det finns ett behov av full dtkomst till
PNR-uppgifterna gors av nigon som har relevant erfarenhet och kun-
skap for att bedoma behoven av uppgifterna i en férundersékning.

En svensk 3klagare uppfyller rekvisiten for att vara en sidan ritts-
lig myndighet som avses 1 artikel 12.3 b 1 direktivet. Det ingir i dkla-
garens ordinarie arbete som férundersékningsledare att fatta beslut
om ingripande dtgirder pi ett rittssikert sitt och med beaktande av
proportionalitetsprincipen. Det torde ocksi vara férunderséknings-
ledaren som, bittre in nigon annan, kan bedéma om férutsittning-
arna for att {4 ut behorighetsbegrinsade PNR-uppgifter dr uppfyllda,
dvs. om de kan antas vara nédvindiga f6r brottsutredningen och
dirmed utgora en proportionerlig anvindning.

Eftersom 3klagaren inte har nigon roll i polisens allminna under-
rittelsearbete fir det anses vara mindre limpligt att 8klagaren beslutar
om att himta in fullstindiga PNR-uppgifter som ir behorighetsbe-
grinsade nir de behovs 1 underrittelseverksamhet. Inte heller dom-
stolarna eller ndgon av de myndigheter som har till uppgift att utéva
tillsyn 6ver den brottsbekimpande verksamheten anses limpliga att
meddela tillstind i dessa fall.

Det alternativ som terstér att dverviga ir dirmed om frigan om
tillstdnd till en 6verforing kan beslutas av ndgon av de behériga myn-
digheterna, PNR-direktivet foreskriver nimligen inte att det miste
vara en oberoende myndighet som ska ge tillstind, som alternativ
till en rittslig myndighet, nir det handlar om 6verféring av behorig-
hetsbegrinsade PNR-uppgifter.
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I férarbetena gors vidare en jimforelse med det upphivda datalag-
ringsdirektivet. En av bristerna med direktivet var avsaknaden av kon-
troll av en oberoende myndighet i férhdllande till brottsbekimpande
myndigheters tillgdng till lagrade trafik- och lokaliseringsuppgifter."’
Regeringen ansdg dock att det fanns visentliga skillnader mellan an-
vindningen av datalagrad elektronisk kommunikation i brottsbekimp-
ningen respektive anvindning av PNR-uppgifter. Regeringen ansdg
vidare att det fanns goda skil att inte dra si lingtgdende slutsatser av
EU-domstolens avgoranden 1 datalagringsfrdgorna att nigon obero-
ende kontrollinstans méste ges i uppgift att godkinna 6verféring av
behorighetsbegrinsade PNR-uppgifter trots att detta inte ir ett krav
enligt PNR-direktivet.

Det bor vara tillrickligt att tillstind till 6verforing av PNR-upp-
gifter i sin fullstindiga form till behdriga myndigheter inhimtas frén
en behorig myndighet, som limpligen dr Polismyndigheten. Tillstdnd
bér inte kunna ges av ndgon som sjilv deltar i den verksamhet som
har begirt ut informationen eller av ndgon som arbetar vid enheten
for passagerarinformation. En begiran frin andra medlemsstater och
Europol bér behandlas pd samma sitt som en begiran frdn svenska
myndigheter utanfér fé6rundersokningsférfarandet, oavsett om upp-
gifterna begirs ut f6r att anviindas i en férundersdkning eller 1 under-
rittelseverksamhet.

8.5.2 EU-domstolens yttrande avseende
PNR-avtalet mellan EU och Kanada

Den 26 juli 2017 meddelade EU-domstolen ett yttrande® avseende
ett foreslaget avtal mellan EU och Kanada betriffande verféring av
PNR-uppgifter. Domstolen ansdg att avtalet, 1 dess ddvarande form,
inte var forenligt med grundliggande rittigheter inom EU-ritten.
Vissa delar av avtalet, sirskilt vad avser lagringen och regleringen av
tillgdng till uppgifter, var inte tillrickligt begrinsade till vad som ir
stringt nédvindigt f6r att uppnd mélen att bekimpa terrorism och
grov brottslighet.

1 EU-domstolens domar den 21 december 2016, Tele2 Sverige AB, mél nr C-203/15 och
Watson m.fl., mal nr C-698/15.

20 EU-domstolens yttrande 1/15, Férslag till avtal mellan Kanada och Europeiska unionen,
den 26 juli 2017.
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I yttrandet konstaterar EU-domstolen att det ir visentligt att an-
vindningen av lagrade PNR-uppgifter under flygpassagerares vistelse
1 Kanade 1 princip, utom i vederborligen motiverade bridskande fall,
ir underkastad férhandskontroll av en domstol eller en oberoende
myndighet och att beslutet fattas efter att behdriga myndigheter
framstillt en motiverad ansékan. I det planerade avtalet finns det
inte ndgot sddant krav pd tillstdnd frdn en domstol eller oberoende
myndighet och under dessa omstindigheter gér avtalet utéver vad
som dr stringt nddvindigt.

8.5.3  Ar den svenska beslutsordningen
forenlig med PNR-domen?

Under pagdende forundersokning

Den svenska lagstiftningen tridde 1 kraft innan PNR-domen meddela-
des. Lagstiftarens uppfattning var vid den tidpunkten att PNR-direk-
tivet inte stillde upp nigot krav pd att myndigheten som prévar ett
beslut om tillgdng till PNR-uppgifter ska vara oberoende. I PNR-
domen slis det emellertid fast att s3 dr fallet; det finns ett krav pd
oberoende som innebir att myndigheten méste vara fristiende i f6r-
hillande till den som begir tillgdng till uppgifterna. P4 det straffritts-
liga omridet innebir kravet pd oberoende att myndigheten inte far
vara involverad 1 den aktuella brottsutredningen samt att den ska ha
en neutral stillning i férhllande till parterna i det straffrittsliga for-
farandet. Det finns dirfor anledning att ifrdgasitta om den svenska
regleringen uppfyller detta krav.

Nir det giller en begiran om tillgdng till PNR-uppgifter i en pi-
gdende forundersékning ska beslut fattas av en 8klagare. Beslut att
inleda férundersékning kan enligt 23 kap. 3 § rittegdngsbalken, RB,
fattas av Polismyndigheten, Sikerhetspolisen eller 3klagare. Aven
Tullverket kan fatta beslut om inledande av fé6rundersékning enligt
8 kap. 3 § tullbefogenhetslagen (2024:710). Aklagaren tar 6ver led-
ningen for forundersékningen s snart nigon skiligen kan misstinkas
for brottet eller nir det dr motiverat av sirskilda skil, med undantag
for férundersékningar avseende mindre allvarliga brott.

Enligt 23 kap. 4 § RB ska en férundersékning bedrivas objektivt.
Vid férundersokningen ska férundersékningsledaren soka efter, ta
till vara och beakta omstindigheter och bevis som talar sdvil till den
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misstinktes fordel som till hans eller hennes nackdel. Férundersok-
ningen ska bedrivas s att inte nigon onédigt utsitts for misstanke
eller orsakas kostnad eller oligenhet. Aklagaren &tnjuter vidare en
sjilvstindig stillning gentemot utomstdende.

Under en férundersékning kan en mingd olika mer eller mindre
ingripande dtgirder vidtas. Vissa sirskilt ingripande 3tgirder regleras
som straffprocessuella tvingsmedel 1 24-28 kap. RB, t.ex. frigor om
frihetsberdvande, vissa andra begrinsningar i rorelsefriheten, kvar-
stad, beslag, husrannsakan och kroppsbesiktning. I 27 kap. regleras
hemliga tvdngsmedel, t.ex. hemlig évervakning av elektronisk kommu-
nikation.

Gemensamt for all tvingsmedelsanvindning enligt rittegingsbal-
ken ir att beslutsforfarandet ir reglerat. Vid mer ingripande tvings-
medel r allmin domstol ensam behérig att fatta beslut. Aklagare har
ritt att 1 vissa fall fatta interimistiska beslut i bridskande fall. Betriff-
ande minga andra tgirder under pigdende forundersékning finns
det inte ndgon motsvarande reglering som den i rittegingsbalken for
tvdngsmedel. Detta giller exempelvis vissa spanings- eller utrednings-
metoder sdsom infiltration eller provokation. Nir det giller sidana
metoder finns det i stillet riktlinjer som har utfirdats av Aklagar-
myndigheten.”’ Av dessa framgir bl.a. att beslut om anvindande av
sddana metoder alltid ska fattas av den allminna 8klagare som ir f6r-
undersékningsledare.

Nir det giller 8klagarens oberoende gentemot Aklagarmyndigheten
skiljer sig Sverige frin minga andra europeiska linder. Svenska 3kla-
gare ir sjilvstindiga 1 beslutsfattande och utévar myndighet pa eget
ansvar och i eget namn. Behorigheten foljer direkt av férfattning och
inte genom delegation frin den 3klagarmyndighet som de tjinstgor
vid. Aklagarmyndigheten har som myndighet inte beslutanderitt i
brottsmélsfrigor utan den ritten tillkommer de enskilda 8klagarna.
Det finns ett stort antal dtgirder och beslut som enbart far vidtas eller
fattas av 3klagare och inte av en dklagarmyndighet. En 3klagarmyn-
dighet har t.ex. inte ritt att utféra de dtgirder som dlagts dklagarna
1 rittegdngsbalken och kan inte besluta om att en f6rundersékning ska
inledas, hur férundersékningen ska bedrivas eller om 3tal ska vickas.
Det ir frigor som endast kan avgoras och beslutas av en 3klagare.
Beslut som fattas av en dklagare kan bara éverprévas 1 efterhand av
en 3klagare pd en hogre rittslig nivd, medan beslut som fattas av en

2 Riks8klagarens riktlinjer, Provokation och infiltration inom forundersokning, RaR 2016:1.
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dklagarmyndighet 1 stillet provas och 6verklagas pd samma sitt som
andra férvaltningsbeslut. En 8klagarmyndighet kan alltsg inte 6ver-
prova en 3klagares beslut. Som nimnts anges det i PNR-domen att
myndigheten som ska fatta beslut om tillgdng till PNR-uppgifter
inte fir vara involverad i den aktuella brottsutredningen. Liknande
resonemang liggs fram av EU-domstolen 1 milet Prokuratuur’. Dom-
stolen ansdg att det fanns hinder mot en nationell lagstiftning som
gav Aklagarmyndigheten, vars uppdrag ir att leda férundersékningar
och, 1 férekommande fall, vicka 4tal 1 samband med ett senare for-
farande, behorighet att ge offentliga myndigheter tillgdng till trafik-
och lokaliseringsuppgifter inom ramen {ér en brottsutredning. Detta
giller iven med beaktande av att Aklagarmyndigheten enligt nationell
ritt ir skyldig att agera oberoende, endast ir understilld lagen och
under férundersékningen ska underséka bide sidana omstindigheter
som ir till férdel och sddana som ir till nackdel fér den misstinkte.
Ett sidant forfarande syftar icke desto mindre till att samla in bevis-
ning och skapa erforderliga férutsittningar f6r en rittegdng. Det ir
Aklagarmyndigheten som foretrider det offentliga under rittegingen
och den ir sdledes dven part i férfarandet. Domstolen ansig dirfor
att myndigheten inte uppfyller kravet att den inte fir vara involverad
i den aktuella brottsutredningen samt att den ska ha en neutral still-
ning 1 férhillande till parterna i det straffrittsliga forfarandet.

I svensk ritt ir det den enskilde 8klagaren, och inte Aklagarmyn-
digheten, som har 8lagts att préva en begiran om tillging till PNR-
uppgifter under pdgdende férundersokning. Det dr siledes den en-
skilde 8klagarens oberoende och neutrala stillning 1 férhillande till
parterna i det straffrittsliga forfarandet som ska bedémas. Det ir den
enskilde 3klagaren som leder férundersokningar, beslutar om atgirder
under férundersékningen, vicker &tal och for talan under den straff-
rittsliga processen. Med beaktande av detta dr det svirt att se 3kla-
garen som neutral till parterna i processen, eftersom klagaren sjilv
intar partsstillning i rittegingen. Detta giller &ven om ett beslut om
tillgdng till PNR-uppgifter fattas av en annan 8klagare in den som
ir eller sedermera blir involverad i processen. Mot bakgrund av det
som angivits ovan stir det klart att svensk lagstiftning mdste dndras
1 detta avseende.

22 EU-domstolens dom den 2 mars 2021, Prokuratunr, m3l nr C-746/18, se p. 47.
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Beslutsordning i andra fall

Om det inte pdgir en forunderskning ir det Polismyndigheten som
ska limna tillstdnd till 6verforing av fullstindiga PNR-uppgifter till
den behoriga myndighet som begirt tillgdng till uppgifterna. Polis-
myndigheten ir sjilv en av de behoriga myndigheterna enligt 3 § for-
ordningen om flygpassageraruppgifter i brottsbekimpningen. Med
hinvisning till uttalandena i PNR-domen férefaller det uteslutet att
en begiran frin Polismyndigheten ska prévas av den egna myndig-
heten. Aven i detta avseende behéver siledes svensk ritt indras.

8.5.4  Vara 6verviganden och férslag

I forarbetena till den nuvarande regleringen konstateras att det inte
finns ndgon myndighet som ir sjilvskriven for tillstindsgivningen.”
Efter att ha uteslutit de behériga myndigheterna samt, under pigdende
fsrundersokning, Aklagarmyndigheten som tillstdndsgivare har detta
konstaterande in mer biring. Det dterstr endast ett fital myndig-
heter som kan komma 1 friga som tillstdndsgivare.

Enheten for passagerarinformation bedriver verksamhet, tar emot
och behandlar begiran om tillgdng till PNR-information dygnet runt.
For brottsbekimpande myndigheter ir det av vikt att snabbt {3 till-
ging till de begirda uppgifterna. Vir utgdngspunkt ir dirfér att den
myndighet som ges uppgiften bér ha kapacitet att fatta beslut under
dygnets alla timmar.

Under lagstiftningsarbetet diskuterades fyra olika existerande
myndighetsorganisationer som framstir som tinkbara f6r uppgiften:
domstolsvisendet, 3klagarvisendet och de tvi tillsynsmyndigheter
som har tillsyn 6ver polisens behandling av personuppgifter, vilka
1 dagsliget dr Integritetsskyddsmyndigheten, IMY, och Sikerhets-
och integritetsskyddsnimnden, SIN. Det kan dven vervigas om
en sirskild nimnd ska inrittas for att genomféra tillstdndsprévningen
eller om den bér forliggas till enheten f6r passagerarinformation. Vi
har inte identifierat ndgon ytterligare myndighet som kan komma 1
friga som tillstdndsgivare.

IMY ir den myndighet som utévar tillsyn 6ver personuppgifts-
behandlingen enligt lagen om flygpassagerarinformation. Vi anser
emellertid att det vore olimpligt att anvinda sig av samma myndighet

2 Prop. 2017/18:234, Lag om assageraruppgifter i brottsbekimpningen, s. 102.
P g ygpassag 7944 pring
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for tillstdndsgivningen som for tillsynen éver arbetet inom enheten
for passagerarinformation.

Vid SIN finns det visserligen en upparbetad organisation fér att
hantera sekretesskyddat material frin férundersékningar och under-
rittelsearbete. SIN ir diremot inte uppbyggd for att hantera frigor
med mycket kort varsel. Det skulle ocksd innebira ett nytt slags aktiv
inblandning i myndigheters pdgiende verksamhet in vad nimnden
har 1 dag. Sammantaget anser vi att det inte ir limpligt att géra SIN
ull tillstindsgivare f6r verféring av PNR-information.

Ett alternativ ir att tillskapa en sirskild nimnd som fattar beslut
1 frigor om tillgdng till PNR-information. I nimnden skulle kunna
ingd vilmeriterade jurister och andra tjinstemin med bred sakkun-
skap. Det finns emellertid nackdelar med ett sddant system. Ett sy-
stem med en nimnd skulle vara sirbart i och med att kan uppst svi-
righeter att med kort varsel samla nimnden {6r féredragning och
beslut. Dessutom riskerar antalet drenden innebira att arbetet med
att fatta beslut kriver heltidsarbete av ledaméterna. Det skulle inne-
bira att det snarare tillskapas en ny myndighet 4n en sirskild nimnd.
Detta skulle dven forsvira rekryteringen av ledaméter. Detta kom-
pliceras ytterligare av férutsittningen att nimnden skulle ha bered-
skap dygnet runt.

Utover det som nimnts ovan innebir tillskapandet av en sirskild
nimnd en kostsam l6sning som tar tid att genomféra. Overvigande
skil talar dirfér mot ett inférande av en nimnd som fattar beslut 1
dessa frigor.

Enheten f{6r passagerarinformation hanterar i dagsliget de begiran
om tillgéng till PNR-uppgifter som kommer in till enheten och beds-
mer om det finns forutsittningar att limna ut uppgifterna. Vid en-
heten finns det dessutom stor kunskap, kompetens och erfarenhet
som ir relevant for tillstdndsprévningen. Utdver att enheten besitter
ritt kompetens vore en sidan [8sning dven den minst kostsamma.

I forarbetena™ till den svenska regleringen framgar att bestim-
melsen om att utlimnande av avmaskerade PNR-uppgifter kriver
tillstdnd frén en rittslig myndighet eller annan nationell myndighet
inte fanns med 1 kommissionens forslag till PNR-direktiv frin 2011,
utan tillkom i de senare férhandlingarna. Enligt kommissionens for-
slag skulle tillging till avmaskerade PNR-uppgifter endast kunna

beviljas av chefen f6r enheten f6r passagerarinformation. Juster-

2SOU 2017:57, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 295-296.
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ingen 1 direktivet kan inte tolkas pd annat sitt dn att det har byggts
in ett krav pd ndgot slag av tilliggskontroll av enhetens egen prov-
ning av att férutsittningarna for 6verféring av avmaskerade PNR-
uppgifter ir uppfyllda. I betinkandet konstaterades dirfér att ett
genomférande som innebir att chefen for enheten {6r passagerar-
information beslutar om éverféringen inte uppfyller kravet pd god-
kinnande som féreskrivs 1 direktivet.

Det kan ifrigasittas om enheten {6r passagerarinformation kan
anses vara tillrickligt fristiende och oberoende gentemot resten av
Polismyndigheten, som i egenskap av behorig myndighet framstiller
begiran om tillgdng till PNR-uppgifter till enheten. Enheten fér
passagerarinformation ir organisatoriskt inordnad som en sektion
under Nationella grinspolisenheten, NGPE, som i sin tur ligger
under Nationella operativa avdelningen, Noa, vid Polismyndigheten.
Det ir enhetschefen vid NGPE som tillsitter enheten {6r passagerar-
informations enhetschef. Enheten har ingen egen anslagspost i regler-
ingsbrevet och inte heller en budget som ir fristdende frin Polismyn-
dighetens. Enheten sitter 1 lokaler som dven en begrinsad krets av
utomstdende personal inom Polismyndigheten har tillgdng till. Det
finns ett eget diarium och ett eget it-system som endast enhetens
medarbetare har tillgﬁng till.

I forarbetena® till lagen om flygpassageraruppgifter diskuterades
enheten f6r passagerarinformations orgamsatlon och sjilvstindighet.
Det konstateras att hur enheten ska organiseras, bemannas och admi-
nistreras m.m. bor 6verldtas till Polismyndigheten att bestimma, limp-
ligen i samband med behériga myndigheter. Enhetens sjilvstindig-
het diskuteras utifrdn ett sekretessperspektiv, dvs. huruvida det finns
ndgon sekretessgrins mellan enheten och Polismyndighetens 6vriga
brottsbekimpande verksamhet. Enligt 8 kap. 2 § offentlighets- och
sekretesslagen (2009:400), OSL, kan det finnas en sekretessgrins
inom en myndighet, nimligen mellan olika verksamhetsgrenar, om
de dr att betrakta som sjilvstindiga i férhillande till varandra. Mot-
svarande bestimmelse finns i 2 kap. 8 § tryckfrihetsférordningen®
dir det anges att en handling blir allmiin nir den 6verlimnats mellan
organ inom samma myndighetsorganisation. Det avgérande dven 1
detta fall dr att organen upptrider som sjilvstindiga i férhillande

25 Prop. 2016/:234, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 49 och SOU 2017:57,
Lag om flygpassageraruppgifter i brottsbekimpningen, s. 170-174.
26 Bestimmelsen dterfinns numera i 2 kap. 11 § tryckfrihetsférordningen.
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till varandra. Diremot behéver det inte vara friga om olika verksam-
hetsgrenar. Om olika delar av en myndighets verksamhet har att
tillimpa olika sekretessbestimmelser samt om det finns en organisa-
torisk &tskillnad och om verksamhetsdelarna har skilda syften eller
funktioner som motiverar intern sekretess fir de anses utgora olika
verksamhetsgrenar 1 OSL:s mening.

I forarbetena konstateras vidare att enheten f6r passagerarinforma-
tion kommer att vara en egen enhet men som sddan utgéra en del av
Polismyndighetens brottsbekimpande verksamhet. Nir det giller
informationséverforing inom Polismyndigheten synes den rddande
uppfattningen vara att det inte férekommer sekretessgrinser inom
myndighetens brottsférebyggande och brottsutredande verksamhet.
Trots att enheten for passagerarinformation kommer att organiseras
skild frén 6vrig verksamhet ir det inte troligt att den kommer att orga-
niseras s att den blir 1 tillricklig grad sjilvstindig gentemot 6vrig
brottsbekimpande verksamhet vid Polismyndigheten.

Utifrdn vad som har redovisats ovan ir vir beddmning att enheten
for passagerarinformation i dagsliget inte dtnjuter en tillrickligt sjilv-
stindig och oberoende stillning i relation till resten av Polismyndig-
heten. Det finns sitt att 6ka sjilvstindigheten f6r ett organ inom
en myndighet, t.ex. genom att frigoéra budgeten frin myndighetens,
ha lokaler avskilda frin resterande personal eller genom att enhets-
chefen tillsitts av och rapporterar till regeringen. Det finns exempel
pd detta inom Polismyndigheten genom Avdelningen {6r sirskilda
utredningar och Finanspolissektionen. Dessa avdelningar har genom
lagstiftning tillférsikrats en hég grad av autonomi, men det kan
ifrgasittas om sjilvstindigheten gentemot Polismyndigheten lever
upp till de krav som stills i PNR-domen.

For att enheten {or passagerarinformation skulle uppfylla kraven
pd sjilvstindighet krivs det att den slis fast i férfattning. I och med
att enheten fortsatt kommer att vara placerad inom Polismyndigheten
kvarstdr det dock en viss osidkerhet om en sddan ordning kan leva upp
till kraven 1 PNR-domen. Vi anser till f6]jd av detta att det inte ir
limpligt att enheten for passagerarinformation utses till prévnings-
instans for begiran om tillgdng till passageraruppgifter.
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8.5.5 Ny beslutsordning under pagaende férundersokning

Forslag

Om en forundersékning pdgdr ska en begiran frin en behérig myn-
dighet om att {3 tillgdng till PNR-information i efterhand prévas
av allmin domstol.

En begiran om tillgdng till PNR-information i efterhand under
en pigdende forundersdkning ska prévas av den domstol som an-
ges 119 kap. rittegdngsbalken. En begiran som framstills av For-
svarsmakten eller Sikerhetspolisen ska dock provas av Stockholms
tingsritt.

Forfarandet 1 domstol ska vara skriftligt och 1 évrigt folja re-
glerna i rittegdngsbalken om handliggning vid domstol av frigor
om tvingsmedel i brottmél och om 6verklagande av beslut 1 s3-
dana frigor. Bestimmelserna om offentligt ombud ska inte tillim-
pas. En begiran om tillgdng till PNR-information ska handliggas
skyndsamt.

Virt forslag dr att allmin domstol ska fatta beslut om tillging till

PNR-information under pigiende férundersékning. Allmin domstol
uppfyller kraven som PNR-domen stiller pd att prévningen ska ske
av en domstol eller en oberoende férvaltningsmyndighet. En prévning
av om tillstdnd ska medges for tillging till PNR-information bir vissa
likheter med ett beslut om hemliga tvingsmedel och allmin domstol
har den kompetens som krivs f6r att gora de aktuella bedomningarna.
Domstolen intar en neutral stillning gentemot parterna 1 det straff-
rittsliga forfarandet. Allmin domstol framstdr som vil limpad att

genomféra tillstdndsprévningen under pigdende férundersékning.

En domstol har emellertid inte mojlighet att ha beredskap dygnet
runt for att fatta de aktuella besluten. Det ir inte heller tinkbart att
3ligga en domstol skyldigheten att bedriva verksamhet dygnet runt.
Att forligga tillstdndsprovningen till allmidn domstol ir sdledes inte
en optimal [3sning, men enligt vir mening framstdr den indd som
bittre in de alternativ som tidigare redovisats.

Om prévningen ska genomféras av allmin domstol kan detta regle-
ras pd olika sitt. Ett alternativ ir att inféra ett skyndsamhetskrav for
domstolen att genomféra prévningarna, vilket innebir att en begiran
om tillgdng till PNR-information som kommer in efter kontorstid 1
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normalfallet kan hanteras nistkommande arbetsdag. Den uppenbara
nackdelen med detta ir att dréjsmaélet frintar brottsbekimpande
myndigheter mojligheten att snabbt vidta dtgirder under en stor
del av dygnet. Behovet av att snabbt kunna vidta dtgirder bér dock
vara nigot mindre under pigdende férundersékning in i underrittelse-
skedet. En forundersokning avser ett redan begdnget brott, medan
PNR-information i underrittelseskedet kan anvindas for att avvirja
nira forestiende brott. Det kan emellertid uppst8 situationer dir
omedelbara dtgirder behover vidtas dven under en férundersékning,
exempelvis om det finns indikationer pd att en misstinkt planerar
att limna landet. Férundersokningar kan dven avse perdurerande
brott, dvs. brott som anses pdgd under hela tiden som ett visst till-
stand varar.

En alternativ 16sning ir att enheten f6r passagerarinformation i
bridskande fall medger tillging till PNR-information till en behorig
myndighet och 1 efterhand understiller beslutet till en domstol. Det
sker d3, 1 likhet med dagens system, en prévning innan PNR-infor-
mation limnas ut. Enligt vr beddmning 1 avsnittet nedan ir en sddan
ordning férenlig med relevant praxis frin EU-domstolen och vi fore-
slar ocksd i det avsnittet en sddan ordning. I och med detta undviks
den huvudsakliga nackdelen med att utse allmin domstol till prov-
ningsinstans.

Behorig domstol

En begiran om tillgdng till PNR-information bir vissa likheter med
anvindandet av hemliga tvingsmedel och det finns dirfér anledning
att utgd frén den regleringen nir det giller frigan om behérig domstol
att prova en begiran om tillging till PNR-information. Under pig3-
ende férundersokning giller reglerna i rittegingsbalken om laga dom-
stol 1 brottm3l. Enligt huvudregeln i 19 kap. 1 § ir laga domstol ritten
1 den ort dir brottet har begdtts. Ett brott anses ha begétts pd den
ort dir girningsmannen handlade. Det framgar vidare att om ett
brott har skett pd svenskt fartyg eller luftfartyg ir dven ritten i den
ort dit den misstinkte férst ankommer eller dir han eller hon gripits
eller annars uppehller sig behérig. Om det dr ovisst var brottet har
begitts far dtal tas upp av ritten 1 ndgon av de orter dir det kan antas
ha skett eller 1 den ort dir den misstinkte gripits eller annars uppe-
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hiller sig. Enligt 19 kap. 12 § giller reglerna 1 kapitlet dven 1 friga
om domstolarnas befattning med férundersskning och anvindande
av tvdngsmedel. En sidan friga fir tas upp dven av ritten i en annan
ort in som foljer av reglerna i detta kapitel, om beslut i frigan bor
fattas utan drojsmal och utredningen inte innehéller sikerhetsskydds-
klassificerade uppgifter enligt sikerhetsskyddslagen.

Hanteringen av beslut om tillgdng till PNR-information kan till
f6ljd av omfattningen och skyndsamhetskravet bli betungande for
en enskild domstol att hantera. Det forefaller dirfor limpligt att
tillimpa samma regler som giller f6r hemliga tvingsmedel dven for
sidana beslut.

Forfrigningar frin Forsvarsmakten och Sikerhetspolisen

Det finns omstindigheter som talar emot att handliggningen av en
begiran frin Forsvarsmakten eller Sikerhetspolisen om tillgdng till
PNR-information under pigiende férundersékning sprids ut éver
flera domstolar.

I27 kap. 34 § rittegingsbalken anges att Stockholms tingsritt fir
prova frigor om tillstdnd till vissa hemliga tvingsmedel, nir det giller
vissa 1 paragrafen uppriknade brott. Bland de uppriknade brotten kan
nimnas sabotage och terroristbrott, vilka ingdr i brottskatalogen inom
PNR-systemet. I férarbetena till regleringen 1 rittegdngsbalken fram-
gir bla. f6ljande. Nir det giller tvingsmedelsanvindning inom Siker-
hetspolisens arbete f6r att forhindra terrorism finns det en kompe-
tens som har byggts upp vid Stockholms tingsritt. Sirlésningar 1
syfte att kontrollera handliggningen av vissa typer av mal till vissa
domstolar bor dock anvindas endast nir starka skl talar f6r det. S3
kan t.ex. vara fallet nir det finns behov av extra stor skyndsamhet eller
annan kompetens betriffande en viss maltyp.”’

Nir det giller brott som faller inom ramen foér Sikerhetspolisens
verksamhet leds férundersskningarna av Aklagarkammaren for siker-
hetsmadl, oavsett var 1 landet girningsorten bedéms vara eller var den
misstinkte uppehiller sig. I de irenden som Férsvarsmakten och
Sikerhetspolisen handligger forekommer det mycket kinsliga upp-
gifter och det rider stark sekretess. Det finns behov bdde av extra
stor skyndsamhet och sirskild kompetens pd omridet. Genom att

¥ Prop. 2013/14:237, Hemliga tvingsmedel mot allvarliga brott, s. 161-164.
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koncentrera provningen till en specifik domstol skapas forutsittningar
for en okad specialisering. Det frimjar bide skyndsamheten i hand-
liggningen och uppbyggnad av specialkompetens allt eftersom dom-
stolen handligger mélen.

Under utredningen har Foérsvarsmakten och Sikerhetspolisen
fort fram att det dr limpligt att samtliga begiranden om tillging till
PNR-uppgifter under pigiende férundersokning som framstills av
respektive myndighet prévas av Stockholms tingsritt. I och med att
Stockholms tingsritt redan ir forum for vissa frigor om hemliga
tvingsmedel nir det ror t.ex. sabotage och terroristbrott framstér det
som limpligt att den domstolen ir forum dven vid begiran om till-
ging till PNR-information som framstills av Férsvarsmakten och
Sikerhetspolisen under pdgdende férundersékning.

Foérfarandet i domstol

Det framgir inte 1 PNR-direktivet eller PNR-domen hur tillstdnds-
forfarandet ska g till. Det ir sdledes upp till de enskilda medlems-
staterna att faststilla nodvindiga regler f6r handliggningen av beslut
om tillgdng till PNR-information. For att anvindningen av PNR-
information ska vara indamélsenlig krivs det ett snabbt besluts-
fattande. Det finns dirmed behov av en mindre formbunden hand-
liggning 1 domstol.

Vid prévningen av vissa hemliga tvingsmedel utses ett offentligt
ombud och det hills ett sammantride. Ett system med offentligt om-
bud innebir att prévningen far en kontradiktorisk karaktir* och fyller
en funktion som rittssikerhetsgaranti. Ombuden har sin frimsta be-
tydelse vid vissa sirskilt integritetskinsliga tvingsmedel som t.ex.
hemlig kameradvervakning. Vid vissa tvingsmedel, t.ex. hemlig rums-
avlyssning och hemlig kameradvervakning, finns det utrymme for
stora variationer 1 integritetsutrymmet. Detta kan bero pd hur platsen
for tvdngsmedlet viljs och avgrinsas, pd vilken kameravinkel som an-
vinds eller pd att villkor stills pd nir avlyssning eller 6vervakning
far ske. Offentliga ombud har diremot inte ansetts motiverat 1 dren-
den om hemlig 6vervakning av elektronisk kommunikation eftersom
sddan 6vervakning inte ger nigon information om innehdllet i den
kommunikation som 6vervakas och att integritetsintrdnget typiskt

28 Prop. 2008/09:201, Férstirkt integritetsskydd vid signalspaning, s. 70.
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sett ir avsevirt mindre nir detta tvingsmedel anvinds. Det finns
dirfor mera sillan utrymme for att ifrigasitta eller diskutera utform-
ningen av ett sidant tillstind.”

Frigan om offentligt ombud diskuteras dven i en proposition avse-
ende polisens anvindning av Al i fér ansiktsigenkinning i realtid.”
Regeringen anfér att det integritetsintring som anvindning av tek-
niken kan medféra dr mindre dn jimfért med hemliga tvingsmedel.
Integritetsintringet begrinsas ocksd av de hoga krav som féreslds 1
lagen om hur och nir Al-system fir anvindas och av rittssikerhets-
garantier som sikerstiller att intrdnget i den personliga integriteten
inte blir storre dn vad som kan godtas enligt regeringsformen, Europa-
konventionen, barnkonventionen och EU:s rittighetsstadga. Samman-
taget anser regeringen att det inte bor inforas ett krav pd medverkan
av offentliga ombud vid domstolens handliggning av irenden om
tillstdnd att anvinda Al-system f6r ansiktsigenkinning i realtid. En
foljd av detta dr att handliggningen ocks3 kan vara skriftlig.”!

De uppgifter som kan utgéra PNR-uppgifter framstdr som mindre
kinsliga ur integritetsperspektiv in bdde de uppgifter som behandlas
inom ramen fér hemlig elektronisk kommunikation och inom AI-
system for ansiktsigenkinning. Kinsliga personuppgifter far inte
behandlas inom PNR-systemet och de uppgifter som faktiskt far be-
handlas ror forhillandevis neutrala uppgifter som t.ex. namn, kontakt-
uppgifter och bagageinformation. De offentliga ombudens medverkan
1irenden 1 domstol bor koncentreras till irenden dir behoven och
funktionen av detta har visat sig vara starka.

Sammantaget beddmer vi att domstolens handliggning av en be-
giran om tillging till PNR-information ska ske utan att ett offentligt
ombud utses samt att handliggningen ska vara skriftlig. Nir det giller
ovriga forfaranderegler ska rittegingsbalkens regler om handliggning
vid domstol av frigor om tvingsmedel i brottmal gilla for férfarandet,
t.ex. regler om rittens sammansittning och om 6verklagande.

Med tanke p3 att brottsbekimpande myndigheters behov av PNR-
information ofta ir tidskinsligt bor det 1 lagen féreskrivas att en be-
giran om tillgdng till PNR-information ska handliggas skyndsamt.

2 Prop. 2013/14:237, Hemliga tvingsmedel mot allvarliga brott, s. 120-121.
0 Prop. 2025/26:150, Polisens anvindning av Al for ansiktsigenkdnning i realtid.
31 Prop. 2025/26:150, Polisens anvindning av Al for ansiktsigenkdinning i realtid, s. 69.
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8.5.6 Ny beslutsordning i andra fall

Forslag

Om det inte pdgdr en férundersékning ska en begiran om tillging
till PNR-information i efterhand provas av dklagare.

Virt forslag ir att 8klagare ska fatta beslut om tillging till PNR-infor-
mation i andra fall in under pdgdende fé6rundersékning. En svensk
3klagare uppfyller rekvisiten f6r att vara en sddan rittslig myndighet
som avses 1 artikel 12.3 b 1) 1 PNR-direktivet och har utdver detta
erfarenhet och kapacitet att fatta beslut inom korta tidsramar. Akla-
garen har en lagstadgad objektivitetsplikt dven 1 de fall beslut fattas
utanfér en forundersdkning enligt 23 kap. 4 § tredje stycket ritte-
gingsbalken, vilket innebir att sdvil omstindigheter som talar for
och som talar emot att en viss person ir inblandad 1 brottslig verk-
samhet ska beaktas och att 8klagaren inte far 1ata sig vigledas av andra
intressen in de som de har 1 uppdrag att tillgodose.

Argumenten {6r att underkinna dklagaren som prévningsinstans
1 férundersokningsskedet gor sig inte gillande pd samma sitt 1 under-
rittelseskedet. I den senare situationen finns det i regel inget konsta-
terat brott och det finns siledes ingen misstinkt. I Prokuratuur-mélet™
anger EU-domstolen att pd det straffrittsliga omradet innebir kravet
pd oberoende att den myndighet som ska utféra férhandskontrollen
dels inte fir vara involverad i den aktuella brottsutredningen, dels
ska ha en neutral instillning i férhéllande till parterna i det straff-
rittsliga férfarandet. S4 dr inte fallet med en dklagarmyndighet som
leder utredningsférfarandet och, i fdrekommande fall, vicker tal
for det allminnas rikning.

Som nimnts ovan finns det 1 underrittelseskedet i regel inget kon-
staterat brott och en begiran om tillgdng till PNR-information ir
inte en del av en brottsutredning. En 8klagare som fattar beslut gor
det inte heller som ett led i ett utredningsarbete, sisom ir fallet under
en pagdende forundersokning. Vid en jimforelse med syftena som
anges i artikel 1 1 PNR-direktivet och 1 kap. 1 § lagen om flygpassa-
geraruppgifter i brottsbekimpningen avser behandlingen i det har ske-
det snarare att férebygga och foérhindra terroristbrott och annan grov
brottslighet dn att uppticka, utreda och lagféra sidan brottslighet.

32 EU-domstolens dom den 2 mars 2021, Prokuratuur, m3l nr C-746/18, p. 51 och 58.
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Det finns dock vissa skil som talar emot att ge 8klagare en roll 1
underrittelseverksamheten. I regel deltar en 8klagare inte 1 sddan verk-
samhet, utan i stillet sker 3klagarintride forst 1 samband med att f6r-
undersokning for ett konkret brott har inletts och nigon ir skiligen
misstinkt f6r brottet. Det framstir som frimmande att en 8klagare
skulle delta 1 den I6pande underrittelseverksamheten. Om 3klagaren
har en central roll i underrittelseskedet genom att préva begiran om
tillgdng till PNR-information kan det dessutom ge anledning att
ifrdgasitta 3klagarens stillning och beslut om det senare blir friga
om en férundersékning och &tal dir 8klagaren intar partsstillning.
Aklagare har emellertid ansetts vara oberoende i férhsllande till poli-
sen nir hemliga tvingsmedel anvinds inom ramen f6r lagen om in-
himtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet.”

Av de 16sningar som ir bide praktiskt genomférbara och férenliga
med EU-domstolens praxis anser vi att den limpligaste dr att beslut
om tillgéng till PNR-information i andra fall in under pigende for-
undersoékning ska fattas av 3klagare. Av naturliga skil kan en begiran
frin Ekobrottsmyndigheten inte provas av en dklagare anstilld vid
den myndigheten.

Till £6ljd av att medlemsstaterna har inforlivat PNR-direktivet
pa olika sitt 1 nationell ritt och att olika tolkningar av PNR-domen
forekommer finns det en risk att det uppstér situationer dir en annan
medlemsstat eller tredjeland kriver godkinnande frin en oberoende
myndighet vid vissa f6rfrigningar i Sverige trots att detta inte krivs
i svensk ritt. For dessa fall ir det limpligt att inféra en ventil, dvs.
en mojlighet att 1 sirskilda situationer kunna inhimta godkinnande
fran dklagare eller domstol beroende pé drenden. Utan en sidan moj-
lighet riskerar Sverige att inte kunna samarbeta fullt ut med vissa med-
lemsstater eller tredjelinder.

3 Prop. 2023/24:117, Preventiva tvdngsmedel for att forebygga och forbindra allvarliga brott, s. 74-75.

224



SOU 2026:28 Forandringar av svensk ratt i ljuset av PNR-domen

8.5.7  Begdran fran behorig mottagare utanfor Sverige
eller fran tredjeland

Forslag

Om en begiran om tillgdng till PNR-information i efterhand fram-
stills av en behorig mottagare utanfor Sverige eller frin ett tredje-
land ska beslut om tillgdng fattas av 8klagare, oavsett om begiran
sker under pdgiende férundersékning eller i annat fall. Det ska
dirfor anges att det endast dr forundersékningar enligt rittegings-
balken som prévas av allmin domstol.

Om en rittslig provning redan har genomférts av en domstol
eller oberoende forvaltningsmyndighet i medlemsstaten varifrin
begiran har inkommit ska ingen motsvarande prévning genom-
foras av en svensk dklagare. Detsamma giller om begiran har in-
kommit frin ett tredjeland som har slutit avtal med EU om 6ver-
foéring och behandling av passageraruppgifter.

Utdver de 1 svensk ritt utsedda behériga myndigheterna kan det till
enheten {6r passagerarinformation komma in en begiran om tillging
till PNR-information i efterhand frin behériga mottagare 1 ett annat
land. Det kan vara en enhet {6r passagerarinformation i en annan med-
lemsstat, en behorig myndighet i en annan medlemsstat, Europol
eller ett tredjeland. Enligt kommissionen féljer det av ordalydelsen
och logiken 1 PNR-direktivet och PNR-domen att det bor vara en
myndighet i medlemsstaten som tar emot begiran som gor prov-
ningen av om tillgéng till uppgifter ska medges, och inte av den stat
som framstiller begiran.™

I praktiken gdr det till pd olika sitt. I vissa fall, t.ex. vid begiran-
den frin Tyskland eller Belgien, dir det finns oberoende myndigheter
som provar en begiran om tillging till uppgifter, finns det ett beslut
om godkinnande fogat till begiran. I andra fall finns det inte ett sidant
beslut. Den svenska lagstiftningen bér vara anpassad till att kunna
hantera bide situationen dir det finns ett medféljande beslut om god-
kinnande av utlimnande av uppgifter, och dir det inte finns ett sidant
beslut.

3* Europeiska kommissionen, Report of the 14th Meeting on the Application of the PNR-directive,
30 januari 2024, s. 5.
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Av artikel 12.3 1 PNR-direktivet foljer att en begiran frén en enhet
for passagerarinformation till en enhet i en annan medlemsstat ska
genomg en rittslig provning. Artikeln genomférs 1 svensk ritt genom
4 kap. 11 § lagen om flygpassageraruppgifter 1 brottsbekimpningen.
I forarbetena till bestimmelsen framférde regeringen att bestimmel-
sen, dvs. artikel 12.3 1 direktivet, ir generellt formulerad och att det
inte framgar att den endast ir tillimplig vid dverféring till nigon sir-
skild mottagare. Att bestimmelsen ir tillimplig pd andra medlems-
staters enheter f6r passagerarinformation och behériga myndigheter
framgr av artikel 9.2 sista meningen och artikel 9.3. bestimmelsen
i svensk ritt ska dirfér vara tillimplig p& samtliga behoriga motta-
gare och tredjelinder.”

I forarbetena framgar vidare att nir det giller en begiran frin andra
medlemsstater och Europol om att 3 ut behérighetsbegrinsade PNR-
information hade det 1 och {6r sig varit tinkbart att den svenska en-
heten for passagerarinformation skulle kunna godta ett beslut frin
en utlindsk domstol eller annan rittslig myndighet som tilldtit inhamt-
ningen 1 en brottsutredning. Eftersom det ir oklart vilken information
som kommer att bifogas en begiran bér dock enligt regeringens
mening en begiran frin andra medlemsstaters enheter och Europol
behandlas pd samma sitt som en begiran frin svenska myndigheter
utanfér férundersdkningsforfarandet. Detta innebir att oavsett om
uppgifterna begirs ut f6r att anvindas 1 en férundersdkning eller 1
underrittelseverksamhet s& ska Polismyndigheten ge tillstind till ut-
limnandet. Detsamma giller nir det kan bli aktuellt att imna ut behé-
righetsbegrinsade PNR-information 1 sin fullstindiga form till ett
tredjeland.”

Nir det inte har skett nigon rittslig provning innan begiran kom-
mer in till enheten for passagerarinformation méste en sddan goras
av en svensk myndighet for att uppfylla kravet enligt artikel 12.3 1
PNR-direktivet. Nir det giller underrittelseskedet bor provningen,
precis som vid en begiran frin en svensk behérig myndighet, goras
av &klagare. S3 bor dven kunna ske under pdgiende forundersdkning.
En svensk klagare ir inte involverad i férundersékningen 1 ett annat
land och har alltsd en neutral stillning gentemot parterna i ett sddant
straffritesligt forfarande. Det forefaller dirfér limpligt att dklagare
fattar beslut, oavsett om férundersékning pagar eller inte. For att

3 Prop. 2017/18:234, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 101.
3¢ Prop. 2017/18:234, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 105.
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klargora detta bor det 1 4 kap. 11 § andra stycket lagen om flygpassa-
gerarinformation fértydligas att beslut ska fattas av allmidn domstol
om en begiran sker under en pigiende férundersdkning enligt ritte-
gdngsbalken. P3 s8 sitt gors en avgrinsning mot férundersékningar
1andra linder. Att 3klagare fattar beslut nir det inte pdgdr en for-
undersokning f6ljer redan av det tredje stycket.

Nir en rittslig prévning redan har genomforts 1 medlemsstaten
fran vilket begiran framstills kan det ifrdgasittas om det bor goras
ytterligare en prévning av en svensk myndighet. Enligt vir mening
framstdr det inte som limpligt att myndigheter i olika linder 6ver-
provar varandras beslut. Det gir inte heller att utlisa av PNR-direk-
tivet eller PNR-domen att det skulle krivas sddana dubbla prévningar.
Det bor dirfor inforas en bestimmelse i 4 kap. med innebérden att
vid en begiran frin en behorig mottagare i en annan medlemsstat som
har féregdtts av en rittslig provning av tillgdngen till PNR-uppgifter
ska det inte fattas nigot beslut enligt tredje stycket.

Overféring av PNR-information till en myndighet i ett tredjeland
regleras i 4 kap. 7 § lagen om flygpassageraruppgifter 1 brottsbekimp-
ningen. En sidan 6verforing fir endast goras under férutsittning att
overforingen omfattas av ett beslut om adekvat skyddsniva, tillrickliga
skyddsdtgirder eller ett undantag for sirskilda situationer enligt 8 kap.
1 § forsta stycket 3 brottsdatalagen, att 6verféringen dr nédvindig
for att bekimpa terroristbrottslighet eller annan allvarlig brottslighet,
och att tredjelandet har godtagit att uppgifterna fir vidareféras till
ett annat tredjeland endast om det dr absolut nédvindigt for att be-
kidmpa sddan brottslighet och efter det att ett uttryckligt medgivande
till vidaredverféringen har inhdmtats frdn enheten for passagerarinfor-
mation.

I 8 kap. 3—4 § brottsdatalagen anges bl.a. att personuppgifter fir
overforas till ett tredjeland om Europeiska kommissionen har beslutat
att det finns en adekvat niva for skyddet av personuppgifter i tredje-
landet. Om det inte finns ndgot sidant beslut far uppgifterna inda
overforas om skyddsdtgirder for personuppgifterna har faststillts 1
ett avtal som ger tillrickliga garantier for skydd for den registrerade
eller om myndigheten som uppgifterna ska dverforas till pd annat
sitt garanterar tillrickligt skydd for dem.

EU har slutit avtal om 6éverféring och behandling av passagerar-
uppgifter med ett flertal linder, bl.a. USA och Kanada. Det pigdr dven
processer for att sluta avtal med fler linder, bl.a. Norge och Schweiz.
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Ett avtal ska f6lja de EU-rittsliga bestimmelserna om behandling av
personuppgifter och utgor ett sddant avtal som avses i1 8 kap. 4 § 1
och som ger tillrickliga garantier till skydd fér den registrerade. En
begiran frin ett sidant land bér dirfér kunna behandlas pd samma
sitt som en begiran frin en behdrig mottagare 1 en medlemsstat 1
frdgan om en rittslig prévning ska genomféras 1 Sverige, dvs. att en
sddan ska genomforas endast om det inte gjorts i landet frin vilken
begiran har inkommit.

Enheten for passagerarinformation hanterar i dagsliget inte begi-
randen frin tredjelinder som saknar avtal med EU. Regleringen bor
dock omfatta dven eventuella sidana forfrigningar. Aven om det i
den begirande statens rittsordning finns reglerat en ordning for att
prova tillgdngen till PNR-uppgifter dr det svirt att ur ett svenskt och
EU-rittsligt perspektiv dverblicka vad en sddan hypotetisk prévning
innefattar. Det finns dven en risk att den begirande statens rittsliga
system inte uppfyller vissa grundliggande krav pd rittssikerhet. En
begiran frin ett tredjeland som saknar avtal med EU bér dirfér alltid
foregds av en prévning av svensk dklagare.

8.5.8  Raittslig prévning vid avsaknad
av efterfragad PNR-information

Forslag

Vid en begiran om tillgdng till PNR-information ska det endast
ske en rittslig provning av allmidn domstol eller dklagare om den
efterfrigade PNR-informationen finns hos enheten fér
passagerarinformation.

Det framgdr inte av PNR-direktivet eller av den svenska lagstiftningen
om tillgdng till PNR-information ska ha medgetts av en domstol eller
annan myndighet innan en s6kning p4 den efterfrigade informationen
fir goras av enheten f6r passagerarinformation. Det finns dessutom
olika uppfattningar om frigan bland EU:s medlemsstater. S& som
PNR-systemet hittills har tillimpats har det inte varit en relevant
friga, eftersom PNR-uppgifter har samlats in frin samtliga flyg-
ningar, bide inom och utom EU. Det har krivts beslut om tillging
till uppgifter som ir behoérighetsbegrinsade, vilket ir enkelt att kon-
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statera eftersom det sker efter sex manader. De begrinsningar av
PNR-systemet som vi foresldr kommer att innebira att en behorig
mottagare eller tredjeland som begir information frin enheten fér
passagerarinformation inte alltid vet om uppgifterna finns hos en-
heten.

For att kunna genomféra en vilgrundad bedémning av om PNR-
information ska limnas ut bér prévningsinstansen ha tillgdng till in-
formationen. Det framstdr dessutom som att det finns en stor risk f6r
resurssloseri om en rittslig provning ska genomforas dven nir det
visar sig att det inte finns nigon information att limna ut. Mot bak-
grund av detta bor det 1 4 kap. anges att en provning av allmin dom-
stol eller dklagare endast ska ske om den efterfrigade PNR-informatio-
nen finns hos enheten {or passagerarinformation. Av detta foljer att
enheten miste genomfoéra en manuell analys och validering av even-
tuellt ritt information for att kunna konstatera att informationen
finns hos enheten innan begiran understills ritt provningsinstans.

8.5.9  Sarskilt om bradskande fall

Forslag

Vid fara 1 dréjsmal ska enheten {or passagerarinformation medge
tillgdng till PNR-information f6r behoriga mottagare utan fére-
gdende forhandskontroll. Detsamma ska gilla f6r en begiran frén
ett tredjeland som har slutit avtal med EU om 6verféring och be-
handling av passageraruppgifter.

Om sidan tillgdng har medgetts ska enheten {6r passagerar-
information understilla begiran till prévningsinstansen utan oné-
digt drojsmal och senast inom 24 timmar.

Om den behériga myndigheten inte lingre har skil f6r behand-
lingen av PNR-informationen ska behandlingen omedelbart upp-
héra. Om férhandskontrollen innebir att begiran om tillging till
PNR-information nekas ska behandlingen av uppgifterna omedel-
bart upphora.
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Nir det giller bridskande fall finns det ingen sirskild reglering, vare
sig 1 PNR-direktivet eller i lagen om flygpassageraruppgifter 1 brotts-
bekimpningen. I PNR-domen anges att utlimnande av PNR-infor-
mation fér en bedémning i efterhand i princip, utom i vederbérligen
motiverade bradskande fall, ska foregds av en férhandskontroll utford
antingen av domstol eller av en oberoende férvaltningsmyndighet.
Direfter anges att i vederbérligen motiverade bridskande fall ska
kontrollen genomforas utan dréjsmal. Det ir inte helt tydligt hur
dessa uttalanden ska tolkas.

EU-domstolen hinvisar i samma punkt till domstolens yttrande
angdende PNR-avtalet mellan EU och Kanada.” I yttrandet anger
domstolen att det dr visentligt att anvindningen av lagrade PNR-upp-
gifter under flygpassagerarnas vistelse 1 Kanada i princip, utom 1 veder-
borligen motiverade brddskande fall, ir underkastad férhandskontroll
av en domstol eller en oberoende myndighet. Detta anges 1 flera punk-
ter i domen och det nimns inte att ndgon férhandskontroll méste ske
utan dréjsmal.

I PNR-domen hinvisas vidare till EU-domstolens dom 1 mélet
Commissioner of An Garda Siochdna m.fl.”* Milet rérde tillimpningen
av direktivet om integritet och elektronisk kommunikation.” En
friga i mélet berorde tillgdngen till lagrade uppgifter som polisen in-
kommit med inom ramen fér en utredning. Aven p3 detta omride
ir tillgdngen till lagrade uppgifter underkastad en férhandskontroll
av en domstol eller av en oberoende myndighet som fattar beslut efter
att en myndighet har framstillt en motiverad begiran om ullging. En
sddan forhandskontroll ska ske innan tillgdng ges till de berérda upp-
gifterna, utom 1 vederbérligen motiverade bridskande fall. I sidana
fall ska kontrollen genomféras utan dréjsmal. En sddan senare kon-
troll uppndr nimligen inte det mil som efterstrivas med en férhands-
kontroll, det vill siga att tillgdng till de aktuella uppgifterna beviljas
utdver vad som ir stringt nédvindigt. En efterhandskontroll kan inte
ersitta kravet pd en oberoende och, férutom i vederborligen motive-
rade bridskande fall, pd férhand utférd préovning.

% EU-domstolens yttrande 1/15 Forslag till avtal mellan Kanada och Europeiska unionen, den
26 juli 2017, se sirskilt p. 202 och 208.

3% EU-domstolens dom den 5 april 2022, Commissioner of An Garda Siochina m.fl., mal

nr C-140/20, se sirskilt p. 102, 106 och 110.

3 Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation.
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Liknande resonemang lades dven fram i milet Prokuratuur* vid
EU-domstolen. En frdga i milet rorde om det finns hinder mot natio-
nell lagstiftning som ger Aklagarmyndigheten behorighet att ge offent-
liga myndigheter tillging till trafik- och lokaliseringsuppgifter inom
ramen fér en brottsutredning. Domstolen anger att det ir visentliga
att behoériga nationella myndigheters tillging till de lagrade uppgit-
terna ir underkastad férhandskontroll av en domstol eller oberoende
myndighet, och att domstolen meddelar sitt avgorande eller myndig-
heten antar sitt beslut till {6ljd av att dessa myndigheter har framstille
en motiverad begiran inom ramen f6r exempelvis ett férfarande for
forebyggande, avslojande eller lagforing av brott. I vederbérligen moti-
verade fall som stiller krav pd skyndsamhet ska denna kontroll ske
utan dréjsmal.

Domstolen uttalar sig vidare 1 frigan om avsaknaden av en obero-
ende myndighets kontroll kan avhjilpas genom att en domstol utfér
en senare kontroll av lagligheten av en nationell myndighets tillgdng
till trafik- och lokaliseringsuppgifter. Den oberoende kontrollen ska
emellertid ske innan tillgdng till uppgifterna beviljas, férutom 1 veder-
boérligen motiverade fall dd denna kontroll ska ske utan dréjsmél. En
senare kontroll kan inte uppnd det mal som efterstrivas med en for-
handskontroll, det vill siga férhindra att det beviljas tillgdng till de
aktuella uppgifterna utéver vad som ir strikt nédvindigt.

Aven om det i EU-domstolens praxis anges att en senare kontroll
inte kan uppnd det mél som efterstrivas med en férhandskontroll
framgar det emellertid genomgdende att en kontroll ska goras innan
tillgdng till uppgifter beviljas, férutom i vederbérligen motiverade
bridskande fall. Fér att ytterligare utréna EU:s uppfattning i frigan
kan en parallell dras till AI-férordningen* som tridde i kraft den
1 augusti 2024. Syftet med foérordningen ir att forbittra den inre
marknadens funktion och frimja anvindningen av artificiell intelli-
gens, AL, samtidigt som en hog skyddsniva sikerstills for hilsa, siker-
het och grundliggande rittigheter. I férordningen regleras bl.a.
anvindning av biometrisk fjirridentifiering fér brottsbekimpande
indama3l. For att det ska vara tilldtet krivs enligt artikel 5.3 1 férord-

4 EU-domstolens dom den 2 mars 2021, Prokuratuur, m3l nr C-746/18, p. 51 och 58.

# Europaparlamentets och ridets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoni-
serade regler for artificiell intelligens och om dndring av férordningarna (EG) nr 3000/2008,

(EU) nr 167/2013, (EU) nr 168/2013, (EU 2018/858, (EU) 2018/1139 och (EU) 2019/2144
samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning om artificiell
intelligens).
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ningen ett forhandstillstdnd frin en rittslig myndighet eller en obero-
ende administrativ myndighet vars beslut ir bindande 1 den medlems-
stat dir anvindningen ska dga rum. Ett sidant tillstdnd ska utfirdas
efter en motiverad begiran. I vederborligen motiverade bridskande
situationer fir dock anvindningen av ett sddant system pabérjas utan
tillstdnd, forutsatt att ett sddant tillstdnd begirs utan oskiligt drojs-
mal och senast inom 24 timmar. Om ett sidant tillstind nekas ska

anvindningen stoppas med omedelbar verkan och alla uppgifter samt
resultat och utdata som rér denna anvindning férstoras och raderas.

I Al-férordningen ir det sdledes tydligt att i brddskande fall fir
anvindning av tekniken inledas innan ett férhandstillstdnd har med-
delats. Forordningen tridde 1 kraft under 2024, dvs. efter EU-dom-
stolens uttalanden 1 de ovan redovisade malen. Enligt vir uppfattning
talar detta f6r att EU-domstolens uttalanden kan tolkas som att, 1
vederborligen motiverade bridskande fall, fir tillgdng till information
medges innan en prévning har kunnat genomféras av provnings-
instansen.

Anvindningen av PNR-information ir inte sillan tidskinslig. Det
kan handla om att snabbt lokalisera en misstinkt girningsperson som
ir 1 fird med att begd ytterligare brott eller dr pd vig att limna landet.
Ungefir en fjirdedel av de begiranden om tillging som kommer in
till enheten for passagerarinformation sker utanfér normal kontorstid.
Det finns siledes ett behov av att, 1 vissa fall, {3 tillging till PNR-
information innan en férhandskontroll har kunnat genomféras. Sddan
behandling av PNR-information ska begrinsas till situationer dir
indamalet med anvindningen riskerar att g férlorad om den brotts-
bekimpande myndigheten avvaktar forhandskontrollen. Ju mer ange-
liget det dr att lokalisera den aktuella personen, desto storre bor
utrymmet vara att {3 tillgdng till PNR-information utan tillstdnd.

Inom PNR-systemet framstiller de behoriga myndigheterna en
begiran om tillging till PNR-information till enheten for passage-
rarinformation. I brddskande fall kommer séledes enheten f6r passa-
gerarinformation att medge tillgdng till PNR-uppgifter innan for-
handskontrollen. Om sidan tillging har medgetts ska en begiran om
tillstdnd 6versindas till provningsinstansen utan onddigt dréjsmal.
En frist om 24 timmar, s& som anges i AI-férordningen, framstér
som limplig. Om begiran om tillging till PNR-information nekas
av prévningsinstansen ska behandlingen av uppgifterna upphora med
omedelbar verkan. Behandlingen ska ocks3 upphdéra innan férhands-
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kontrollen ir genomférd om det inte lingre finns skil f6r behand-
lingen. Det ir enheten f6r passagerarinformation som ansvarar fér
att en begiran om tillgdng till PNR-information understills ritt
provningsinstans.

Vid en begiran om tillgdng till PNR-information i bridskande fall
har enheten for passagerarinformation séledes till uppgift att bedéma
om syftet med begiran ir att behandla uppgifterna i enlighet med
ndgot av de tilldtna indamadlen i enlighet med 1 kap. 5 § lagen om
flygpassageraruppgifter i brottsbekimpningen, dvs. att férebygga,
forhindra, uppticka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet. Enheten ska dessutom bedéma om till-
gingen till uppgifterna utan féregdende férhandskontroll ir motiverad.

Det ir sannolikt att en betydande andel av de aktuella drendena
kommer att kriva tillging till PNR-information innan en férhands-
kontroll har kunnat genomfdras av en rittslig instans. Det kan argu-
menteras for att det integritetsskydd som en férhandskontroll inne-
bir riskerar att delvis férlora sin funktion till f6ljd av detta. Tillgdngen
till PNR-information ska emellertid fortfarande provas av dklagare
eller domstol, om 4n i efterhand. Om férhandskontrollen resulterar
1 att tillgdng nekas ska dessutom PNR-informationen omedelbart
raderas av den behoriga myndighet som medgetts tillgdng till dem.
Detsamma giller om den behériga myndigheten bedémer att det inte
lingre finns skil att behandla uppgifterna. De negativa effekterna for
skyddet for den personliga integriteten bor dirfor bli godtagbar.

Med hinsyn till vikten av att brottsbekimpande myndigheter,
nir det dr motiverat, skyndsamt far tillgdng till PNR-information
anser vi att férdelarna med en sidan reglering viger tyngre in effek-
terna for enskildas personliga integritet och skyddet f6r personupp-
gifter. Det ligger dven 1 linje med véra direktiv dir det anges att brotts-
bekimpande myndigheters tillging till flygpassageraruppgifter ska
uppritthéllas i mojligaste man. Vart forslag ir siledes att tillgdng till
PNR-information 1 efterhand i briddskande fall fir medges utan fére-
gdende forhandskontroll. Sidan tillgdng fir endast medges om dnda-
mélet med anvindningen riskerar att gd férlorad om den brottsbe-
kimpande myndigheten avvaktar férhandskontrollen. Den behoriga
myndigheten ska i begiran om tillgdng till PNR-information moti-
vera varfor tillgdng ska medges innan en férhandsprévning har genom-
forts.
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Samma reglering bor gilla f6r begiranden frin behériga mottagare
i andra medlemsstater och frin tredjelinder som har slutit avtal med
EU om 6verféring och behandling av passageraruppgifter. I de fall
dir tillstdnd nekas av 8klagare har ett s3dant beslut emellertid inte
bindande verkan f6r en myndighet utanfor Sveriges grinser. Det finns
siledes inte nigon mojlighet for svenska myndigheter att se till eller
kontrollera att behandlingen avslutas omedelbart. Det kan dirmed
ifrgasittas om det ir meningsfullt att genomféra en sddan provning.
For att uppfylla de krav som EU-ritten stiller miste dock en sidan
prévning genomféras. Aven om svenska myndigheter inte kan kon-
trollera verkstilligheten av beslutet kan den behériga mottagaren
eller tredjelandet informeras om beslutet som &klagaren har fattat.

I avsnitt 8.5.7 har vi behandlat méjligheten att medge tillging till
PNR-information till tredjelinder som inte har slutit avtal med EU
och foreslagit att sddan tillging aldrig kan medges utan foregiende
provning av svensk 8klagare. Med samma resonemang som férs fram
dir kan sddan tillgdng inte heller i bradskande fall medges utan fore-
gdende provning.

Anvindningen av begreppet vederborligen motiverade bridskande
fall har behandlats 1 propositionen om polisens anvindning av AT for
ansiktsigenkinning i realtid. Regeringen anfér att begreppet ir ovan-
ligt i svensk forfattning och det foreslds i stillet att begreppet fara ¢
drojsmdl ska anvindas.” Fara 1 dréjsmil anvinds i rittegdngsbalken,
t.ex. 127 kap. 19 ¢ §. For att undvika begreppsforvirring och behalla
enhetlighet bor fara 1 drojsmal anvindas dven i1 lagen om flygpassage-
raruppgifter 1 brottsbekimpningen.

8.6 Jamforelse med relevanta databaser

Forslag

Vid en foérhandsbeddmning fir PNR-uppgifter jimféras med en
uppgiftssamling éver personer eller féremal som ir eftersokta
eller finns uppférda pd en spirrlista samt med register eller andra
uppgiftssamlingar som ir relevanta for att forebygga, forhindra,
uppticka, utreda eller lagféra terroristbrottslighet eller annan
allvarlig brottslighet.

# Prop. 2025 /26:150, Polisens anvindning av Al for ansiktsigenkinning i realtid, s. 79.
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Med relevanta register och uppgiftssamlingar avses sddana som
forvaltas av de behoriga myndigheterna eller, nir det giller EU-
databaser och internationella databaser, anvinds av de behoriga
myndigheterna f6r de angivna syftena.

En jimforelse fir endast géras om registrets eller uppgiftssam-
lingens innehdll och syfte har ett objektivt samband med terrorist-
brottslighet eller annan allvarlig brottslighet som har ett direkt
eller indirekt samband med transport av flygpassagerare.

Av 3 kap. 4 § 1 lagen om flygpassageraruppgifter 1 brottsbekimp-
ningen framgér bl.a. att enheten {6r passagerarinformation fir be-
handla PNR-uppgifter som har éverférts frin ett lufttrafikforetag
for att gora en forhandsbedémning av passagerare fore deras berik-
nade ankomst till eller avresa frin Sverige 1 syfte att vilja ut personer
som behover utredas ytterligare av behoriga myndigheter eller Europol,
pd grund av att dessa personer kan vara inblandade i terroristbrotts-
lighet eller annan allvarlig brottslighet. I 3 kap. 5 § anges att vid en for-
handsbedémning fir PNR-uppgifter jimféras med register eller andra
uppgiftssamlingar som ir relevanta for att forebygga, forhindra, upp-
ticka, utreda eller lagféra terroristbrottslighet eller annan allvarlig
brottslighet och behandlas enligt pd férhand utformade och faststillda
kriterier som ir riktade, proportionella och avgrinsade och som inte
grundas pd kinsliga personuppgifter. Den svenska regleringen avse-
ende jimforelse med relevanta databaser genomfor artikel 6.3 a 1 PNR-
direktivet.

I forarbetena® till den svenska regleringen konstaterades att direk-
tivet inte anger vilka databaser eller register som fir anviindas vid f6r-
handsbedémningen, men att det innehiller en generell begrinsning
av vilka typer av uppgiftssamlingar som PNR-uppgifterna kan jim-
foras med. Medlemsstaterna far dock sjilva bestimma vilka uppgifts-
samlingar som ska anvindas. Vid tiden for lagstiftningen stod det inte
heller klart vilka register eller uppgiftssamlingar som PNR-uppgifterna
kommer att jimféras med vid enheten for passagerarinformation.

Det konstateras vidare att vissa uppgiftssamlingar som kan bli
aktuella f6r jimférelser kan innehilla uppgifter om personer som
inte faller inom direktivets tillimpningsomride eftersom de t.ex. ir
misstinkta f6r annat slags eller lindrigare brottslighet. En automatisk

$SOU 2017:57, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 231-232.
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sokning 1 dessa uppgiftssamlingar skulle kunna innebira att PNR-
uppgifter leder till triffar avseende sddan brottslighet som inte om-
fattas av direktivet. Dock kan en triff avseende exempelvis ett lind-
rigare brott, en person som ir férsvunnen eller ett dokument som
ir stulet, leda till andra antaganden och annan information, som i sin
tur leder till misstanke om inblandning i grov brottslighet eller ter-
roristbrottslighet. Sokningarna i de olika databaserna bér dirfor inte
begrinsas till att omfatta endast sddana brott som avses 1 direktivet.

I PNR-domen tydliggors hur artikel 6.3 a 1 direktivet ska tolkas.
Artikeln skulle kunna tolkas s& att PNR-uppgifterna kan anvindas
som sokkriterier for att gora analyser utifrdn olika databaser, inbegripet
databaser som medlemsstaternas sikerhets- och underrittelsemyndig-
heter forvaltar och anvinder 1 syfte att uppnd andra mél in dem som
avses 1 direktivet, och att sidana analyser kan ske i form av utvinning
av data. Mgjligheten att utféra sidana analyser och att jimféra PNR-
uppgifter med sidana databaser skulle kunna ge flygpassagerarna en
kinsla av att deras privatliv dr férem3l {6r en form av 6vervakning. En
sidan tolkning av artikeln kan enligt EU-domstolen dock inte godtas
eftersom det skulle kunna medféra ett oproportionerligt utnyttjande
av dessa uppgifter som skulle gora det mojligt att faststilla en exakt
profil av de berérda personerna enbart till f6ljd av att de avser att resa
med flyg.

Databaserna som anvinds i enlighet med artikeln ska férvaltas av
de behoriga myndigheterna eller, nir det giller EU-databaser och inter-
nationella databaser, anvindas av dessa myndigheter inom ramen for
deras uppdrag att bekidmpa terroristbrott och annan grov brottslig-
het. For att uppfylla kravet pd att de pd forhand faststillda kriterierna
ska vara riktade, proportionella och specifika ska databaserna dess-
utom anvindas 1 samband med bekimpningen av s&dana brott som
har ett &tminstone indirekt objektivt samband med lufttransport av
passagerare. Hinvisningen i artikel 6.3 a 1 direktivet till databaser
som ir relevanta kan inte tolkas pd ett tillrickligt klart och precist
sitt avseende vilka databaser som avses. Diremot férhéller det sig
annorlunda med hinvisningen till databaser dver personer eller fére-
mal som ir eftersdkta eller finns uppfoérda pa spirrlista, 1 enlighet
med unionsbestimmelser eller internationella eller nationella bestim-
melser som ir tillimpliga pa sddana databaser. De sistnimnda data-
baserna ir dirfér de enda databaser som enheten for passagerarinfor-
mation far jimféra PNR-uppgifter mot.
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Mot bakgrund av uttalandena i PNR-domen behéver svensk ritt
fortydligas. Bestimmelsen i 3 kap. 5 § lagen om flygpassagerarupp-
gifter i brottsbekimpningen ir baserad p8 artikel 6.3 a i direktivet
och kan enligt PNR-domen inte tolkas p ett tillrickligt klart och
precist sitt. Uttalandet om att de 1 artikel 6.3 1 direktivet uppriknade
databaserna ir de enda databaser som PNR-uppgifter fir jimféras
mot ska inte tolkas som att samtliga andra databaser utesluts. For
att en databas ska fd anvindas inom PNR-systemet miste den dock
uppfylla kraven pd tydlighet som stills i PNR-domen. Kraven som
stills pd en databas méste sdledes fortydligas 1 svensk ritt. Enligt var
uppfattning ir de krav som PNR-domen stiller pd en relevant databas
foljande.

1. Hinvisningen till databaser ska kunna tolkas p4 ett tillrickligt
klart och precist sitt nir det giller vilka databaser som avses.

2. Databaserna ska vara icke-diskriminerande, vilket innebir att
uppgifter om personer som eftersdks eller som finns uppforda
pd en spirrlista bara far féras in 1 databaserna enligt objektiva
och icke-diskriminerande kriterier som definieras i unionsbestim-
melser eller nationella eller internationella bestimmelser som ir
tillimpliga p& sidana databaser.

3. Databaserna ska anvindas i samband med bekimpningen av ter-
roristbrott och grov brottslighet som har ett dtminstone indirekt
objektivt samband med lufttransport av passagerare.

4. Databaserna ska forvaltas av de behoriga myndigheterna eller, nir
det giller EU-databaser och internationella databaser, anvindas
av dessa myndigheter inom ramen f&r deras uppdrag att bekimpa
terroristbrottslighet och annan grov brottslighet.

Enligt v8r mening kan punkterna 3 och 4 genomféras genom tilligg
13 kap. 5 § lagen om flygpassagerarinformation i brottsbekimpningen.
Bestimmelsens forsta stycke ska kompletteras med att PNR-upp-
gifter vid en férhandsbeddmning fir jimforas med register eller andra
uppgiftssamlingar 6ver personer eller férem3l som ir eftersokta eller
finns uppférda pd en spirrlista.

For att den befintliga bestimmelsen 1 forsta stycket ska vara for-
enlig med PNR-domens uttalanden bor det inforas frtydliganden
av vad som avses med relevanta register och uppgiftssamlingar. Sddana
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register och uppgiftssamlingar ska forvaltas av de behériga myndig-
heterna. Nir det giller EU-databaser och internationella databaser
ska de anvindas av de behoriga myndigheterna for att férebygga,
forhindra, uppticka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet.

Ett register eller en uppgiftssamling ska anvindas 1 samband med
bekimpningen av terroristbrottslighet eller annan allvarlig brotts-
lighet som har ett dtminstone indirekt objektivt samband med trans-
port av flygpassagerare. Det EU-rittsliga kravet pd indamalsbegrins-
ning innebir att det miste finnas ett angivet och berittigat indama4l
for behandling av personuppgifter. Det sigs emellertid inte i PNR-
domen att det uttryckligen miste framg3 att indamalet med behand-
lingen av uppgifterna i databasen ir att bekimpa sddan brottslighet
eller att databasen endast fir anvindas mot sddan brottslighet. Det
ir generellt sett inte limpligt att i forfattning peka ut vilka databaser
som anvinds 1 samband med bekimpning av de aktuella brottstyperna
eftersom detta kan forindras dver tid. Som exempel pd databaser som
ir stabila 6ver tid kan dock nimnas Schengen Information System,
SIS, och Nationellt efterlysta personer och U-boken, Nepu. Bedém-
ningen av om en databas anvinds f6r att bekimpa terroristbrotts-
lighet och annan allvarlig brottslighet bor siledes goras i varje enskilt
fall. Redan med dagens lagstiftning krivs det att en databas ska vara
relevant for den aktuella brottsbekimpningen. En sidan relevant
databas ir t.ex. Tullverkets underrittelseregister. Fortydligandet av
vad som avses med relevanta register eller andra uppgiftssamlingar
bér dirmed inte medféra nigra storre férindringar i tillimpningen.

Genom fortydligandet kan hinvisningen till databaser tolkas pd
ett tillrickligt klart och precist sitt och regleringen ligger dirmed i
linje med EU-domstolens uttalanden. Vilka faktiska databaser som
anvinds 1 tillimpningen av PNR-systemet kommer dven fortsitt-
ningsvis bestimmas av enheten f6r passagerarinformation i samrid
med de behériga myndigheterna. I lagen om flygpassageraruppgifter
anvinds begreppen register eller annan uppgiftssamling i stillet for
databaser, vilket dr det begrepp som anvinds i PNR-domen. For att
undvika begreppsforvirring féresprikar vi att den svenska regleringen
behller begreppen register eller annan uppgiftssamling.

Nir det giller punkt 2 har det i svensk ritt inte inférts en mot-
svarighet till vad som anges PNR-direktivets artikel 6.4 betriffande
att en férhandsbedémning ska utféras pa ett icke-diskriminerande
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sitt. Det finns emellertid inga indikationer pd att de databaser som
anvinds vid férhandsbedémningen inte uppfyller kravet pd icke-dis-
kriminering som stills upp i direktivet och fortydligas i PNR-domen.
Det foljer dven av 1 kap. 9 § regeringsformen att en myndighet inte
ska utfora sitt arbete pd ett diskriminerande sitt. Det saknas dirfor
anledning att sirskilt ange detta kriterium 1 lagen om flygpassagerar-
uppgifter 1 brottsbekimpningen.

8.7 Lagringstid

Forslag

Huvudregeln ska vara att PNR-uppgifter som behandlas vid en-
heten f6r passagerarinformation bevaras i sin fullstindiga form 1
sex mdnader frin att de kommit in frin ett lufttrafikforetag. Dir-
efter ska de anonymiseras.

Undantag frén huvudregeln fir goras om det finns ndgon om-
stindighet som visar att det foreligger en risk {6r terroristbrott
eller annan allvarlig brottslighet som har ett direkt eller indirekt
samband med en passagerares flygresor. I sddana fall ska PNR-
uppgifterna frin sddana flygresor behérighetsbegrinsas efter sex
ménader.

Samtliga uppgifter ska forstodras fem ar frin att de kommit in
fran ett lufttrafikforetag.

Bedomning

Under utredningen har ett annat mojligt alternativ {6r bedém-
ningen av lagringstiden diskuterats. Huvudregeln ska dven hir
vara att PNR-uppgifter bevaras i sin fullstindiga form i sex mana-
der. I likhet med forslaget ovan ska undantag géras om det finns
nigon omstindighet som visar att det foreligger en risk for terro-
ristbrott eller allvarlig brottslighet som har ett direkt eller indirekt
samband med en passagerares flygresor. Utover detta ska dess-
utom samtliga PNR-uppgifter efter sex manader behorighets-
begrinsas 1 stillet fér att anonymiseras om det anses foreligga ett
verkligt och aktuellt eller f6rutsebart terrorhot mot Sverige. Enligt
véra forslag i avsnitt 8.2.2 fir Sikerhetspolisen fatta beslut om
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att PNR-uppgifter frin samtliga flygningar inom EU fir samlas
in vid ett sidant terrorhot. De behorighetsbegrinsade PNR-upp-
gifterna ska d3 {8 lagras hos enheten f6r passagerarinformation i
upp till fem &r. T ett sirskilt yttrande ligger experter frin Polis-
myndigheten, enheten for passagerarinformation, Sikerhetspoli-
sen, Forsvarsmakten, Tullverket samt Ekobrottsmyndigheten
fram ett alternativt férslag i linje med denna bedémning.

I artikel 12 1 PNR-direktivet anges att PNR-uppgifter som limnas
av lufttrafikforetag ska lagras i en databas vid enheten f6r passagerar-
information under en period om fem &r efter 6verféringen till enhe-
ten. Efter sex m&nader ska alla PNR-uppgifter avidentifieras genom
maskering av vissa uppgifter. I svensk ritt finns motsvarande bestim-
melser 1 3 kap. 9 och 11 §§ lagen om flygpassageraruppgifter i brotts-
bekimpningen.

I PNR-domen uppstills vissa begrinsningar av den generella lag-
ringstiden om fem &r. Lagring av samtliga PNR-uppgifter under de
inledande sex minaderna gir inte utéver vad som ir strikt nédvindigt.
For den efterfoljande perioden upp till fem ar finns det emellertid
enligt EU-domstolen inneboende risker fér oproportionerlig anvind-
ning och missbruk, till f6ljd av den stora mingd uppgifter som kan
lagras kontinuerligt.

For de passagerare for vilka varken férhandsbedémningen enligt
artikel 6.2 a 1 PNR-direktivet, eventuella kontroller som utforts
under de inledande sex minaderna, eller ndgon annan omstindighet
har visat att det foreligger objektiva omstindigheter som visar att
det foreligger en risk for terroristbrott eller annan grov brottslighet,
tycks det inte foreligga ndgot samband mellan PNR-uppgifterna och
mélet med direktivet som motiverar att dessa uppgifter lagras. Att
kontinuerligt lagra PNR-uppgifter f6r samtliga passagerare efter den
inledande sexmdnadersperioden férefaller sdledes inte vara begrinsat
till vad som ir strikt nédvindigt. PNR-direktivet och EU-stadgan
utgor alltsd hinder f6r nationell lagstiftning som féreskriver en gene-
rell lagringstid pd fem &r f6r PNR-uppgifter, om lagringstiden tillim-
pas utan 4tskillnad pd alla flygpassagerare.

Det stir klart att den svenska regleringen i detta avseende inte ir
forenlig med uttalandena som EU-domstolen gor i PNR-domen.
En generell lagringstid om fem &r f6r PNR-uppgifter stir i strid med

240



SOU 2026:28 Forandringar av svensk ratt i ljuset av PNR-domen

artikel 12.1 1 PNR-direktivet jimférd med artikel 7, 8 och 52.1 1 EU-
stadgan.

For att den svenska lagstiftningen inte ska std 1 strid med EU-ritten
mdste den stipulerade lagringstiden modifieras. For flygpassagerare
som inte har flaggats vare sig i den inledande férhandsbedémningen
enligt artikel 6.2 a 1 PNR-direktivet eller 1 eventuella kontroller som
utforts under de inledande sex manaderna ska PNR-uppgifterna ano-
nymiseras efter sex manader. Om det féreligger nigon objektiv om-
stindighet som innebir att det finns en risk for terroristbrott eller
annan grov brottslighet som har ett direkt eller indirekt samband
med en passagerares flygresa ska uppgifterna fortsatt lagras hos en-
heten f6r passagerarinformation i upp till fem ar och behorighets-
begrinsas enligt 3 kap. 11 § lagen om flygpassagerarinformation 1
brottsbekimpningen. Om det bedéms att det finns ett samband
mellan en viss passagerares flygresa och en risk f6r brottslighet bor
detta innebira att det finns ett, 3tminstone indirekt, samband dven
for 6vriga passagerare pd samma flygning. Det idr av vikt f6r den
fortsatta analysen att underséka eventuella kopplingar mellan den
identifierade personer och 6vriga resenirer pa flyget. PNR-uppgif-
terna f6r samtliga resenirer pa en sidan flygning far siledes undantas
fr&n anonymisering och i stillet behorighetsbegrinsas efter sex ména-
der. S3dana uppgifter fir siledes bevaras hos enheten f6r passagerar-
information i upp till fem &r. Detta innebir att 3 kap. 11 § behover
modifieras pd s sitt att det framgdr att PNR-uppgifterna ska behorig-
hetsbegrinsas efter sex ménader, under férutsittning att de inte ska
anonymiseras enligt 3 kap. 9 §.

I avsnitt 8.8 ligger vi fram vira resonemang som ligger till grund
fér beddmningen att uppgifterna ska anonymiseras i stillet for att
raderas.

Den féreslagna regleringen innebir ett storre skydd fér personupp-
gifter som &versinds till enheten f6r passagerarinformation. Personer
som inte har nigot samrére med terrorism eller grov brottslighet
kommer inte lingre ha sina personuppgifter lagrade hos enheten for
passagerarinformation under hela femérsperioden. For personer som
reser regelbundet kan detta innebira att personuppgifterna lagras
under kortare tidsperioder i stillet f6r att lagras kontinuerligt utan
avbrott.

Det ir inte ovanligt att personer uppmirksammas av brottsbekim-
pande myndigheter férst efter att den inledande sexmanadersperioden
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har [6pt ut. Utredningsarbete avseende exempelvis terroristbrott tar
tid och kopplingar mellan personer ddagaliggs inte alltid omedelbart
efter en flygresa eller under de nistkommande sex mdnaderna. Genom
att anonymisera PNR-uppgifter pd det sitt som foreslis kommer méj-
ligheterna att utreda begdngna brott och férhindra planerade brott
att kraftigt férsimras. Det kommer dven att innebira svrigheter f6r
myndigheterna att kartligga terroristverksamhet och kriminella nit-
verk. For att svensk ritt ska vara férenlig med EU-ritten miste dock
en sddan begrinsning av lagringstiden inféras.

Under utredningen har en alternativ tolkning av EU-domstolens
uttalanden om lagringstiden férts fram av experter frin de behoriga
myndigheterna och enheten f6r passagerarinformation. Tolkningen,
som framgdr i det sirskilda yttrande som fogats till betinkande, inne-
bir att en generell och odifferentierad lagringstid i mer dn sex ména-
der kan motiveras av en verklig, aktuell och férutsigbar risk for att
Sverige utsitts for terrorbrott och annan allvarlig brottslighet. Ett
sddant hot kan utgéra en sidan annan omstindighet som, utéver
vad som kommer fram under férhandskontrollen eller andra even-
tuella kontroller som utférts under den inledande sexmanadersperio-
den, visar att det foreligger en risk for terroristbrott eller annan all-
varlig brottslighet.

En sidan tolkning kan under vissa férutsittningar innebdra att
PNR-uppgifter far lagras betydligt lingre in de foreslagna sex ména-
derna. Ur ett brottsbekimpande perspektiv vore det en pdtaglig for-
del att kunna behandla uppgifterna under lingre tid.

8.7.1 Lagring av resultatet av behandling av PNR-uppgifter

Bedomning

Resultat frin en férhandsbedémning ska 3 bevaras s linge de
bakomliggande PNR-uppgifterna inte har raderats eller anonymi-
serats. Denna tolkning ryms inom nuvarande utformning av be-
stimmelsen 1 férordningen om passageraruppgifter och det krivs
dirfér ingen forfattningsindring.
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19 § lagen om flygpassageraruppgifter i brottsbekimpningen framgir
att resultatet av en behandling av PNR-uppgifter inte fir behandlas
under lingre tid d4n vad som behovs for att kunna informera behoriga
mottagare om resultatet. Om resultatet inte behéver granskas vidare
av en behorig mottagare fir resultatet indd behandlas om syftet ir att
fortsittningsvis undvika motsvarande felaktiga triffar. Behandlingen
av resultatet ska dock upphora senast i samband med att PNR-upp-
gifterna ska forstoras. Bestimmelsen genomfor artikel 12.5 1 PNR-
direktivet.

I forarbetena diskuterades om bestimmelsen 1 direktivet skulle
kunna tolkas som att en positiv triff frdn en férhandsbedémning bara
far sparas tills den har sints vidare till en eller flera behériga myndig-
heter och eventuellt en enhet {6r passagerarinformation. Eftersom
en behérig myndighet kan komma att dterrapportera att dven en annan
behorig mottagare bor informeras om triffen bor dock en mojlighet
finnas for enheten att behilla resultatet en viss tid efter att en triff
har skickats till en behorig myndighet f6r vidare granskning. Artikeln
bor dirfor tolkas pd s8 sitt att ett resultat ska férstoras sd snart det
inte lingre behévs for att informera myndigheter och eventuellt andra
medlemsstater. Falska triffar bor diremot {8 bevaras som lingst till
dess att de bakomliggande PNR-uppgifterna har raderats.*

Resultatet av en behandling av PNR-uppgifter innehéller informa-
tion om varfor triffen dr intressant. Sddan information behdver kunna
delges till behériga myndigheter samt finnas tillginglig f6r dataskydds-
ombud som ska granska personuppgiftsbehandlingen vid enheten
for passagerarinformation.

I artikel 12.5 1 direktivet nimns inte tillgingligheten f6r dataskydds-
ombud som en grund for att spara de aktuella uppgifterna. S som
direktivet har genomforts och tillimpats hittills har detta inte heller
haft samma betydelse som det har i och med férslagen om att lagrings-
tiden begrinsas sdtillvida att det uppstills vissa krav for att 3 bevara
PNR-uppgifter lingre in sex ménader. Fér att kunna bedéma om per-
sonuppgiftsbehandlingen ir férfattningsenlig och korrekt bér data-
skyddsombudet kunna ta del dven av resultaten av en behandling av
PNR-uppgifter.

Hur l&ng tid som behovs for att kunna informera behériga motta-
gare om resultatet preciseras inte 19 § 1 foérordningen eller i PNR-
direktivet. Information om en triff kan meddelas en behorig mottagare

rop. :234, Lag om assageraruppgifter i brottsbekimpningen, s. 77.
# Prop. 2017/18:234, Lag lygpassageraruppgifter i brottsbekimpning 77
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direkt efter att férhandsbedémningen har genomférts. Informationen
kan dven meddelas vid ett senare tillfille, om det framkommer skil att
delge den med en viss behérig mottagare, t.ex. genom dterrappor-
tering frin en behorig myndighet som meddelats om triffen. Enligt
vir mening kan det finnas behov av att informera behériga mottagare
om resultatet av en behandling av PNR-uppgifter dven bortom den
tidpunkt som diskuteras i férarbetena. Sddant behov kan finnas si
linge PNR-uppgifterna bevaras hos enheten fér passagerarinforma-
tion. Regleringen fér triffar bor siledes ligga 1 linje med regleringen
for falska triffar, dvs. att resultat frén en férhandsbedémning far
bevaras s8 linge de bakomliggande PNR-uppgifterna inte har raderats
eller anonymiserats. Forst d upphor behovet av att kunna informera
behériga myndigheter om triffen. Detta dr en tolkning som ryms
inom nuvarande utformning av 9 § férordningen om passagerarupp-
gifter och det krivs dirfér ingen forfattningsindring 1 det avseendet.

8.8 Radering eller anonymisering?

I tidigare avsnitt har vi féreslagit att PNR-uppgifter under vissa for-
utsittningar ska anonymiseras. Ett alternativ till detta hade varit att
i stillet radera uppgifterna.

Grunden fér de begrinsningar av tillimpningen av PNR-systemet
som PNR-domen innebir ir att behandlingen av personuppgifter
riskerar att krinka de grundliggande rittigheterna som stills upp i
artikel 7 och 8 1 EU-stadgan och som rér ritten till privat- och familje-
liv och skydd fér personuppgifter. En grundférutsittning for att en
viss behandling ska kunna krinka ndgon av dessa rittigheter ir att
de uppgifter som behandlas p& ndgot sitt gir att koppla till en viss
person. Behandling av uppgifter som inte utgdr personuppgifter kan
inte innebira en inskrinkning 1 de rittigheter som skyddas genom
de nimnda bestimmelserna.

Med anonymisering avses en process som gor det nira nog oméj-
ligt att identifiera en enskild person utifrin uppgifterna. Detta kan
exempelvis ske genom att identifierande information som t.ex. namn
eller personnummer raderas eller genom att individuella uppgifter
aggregeras for att anvindas for statistiska indama3l. Nir uppgifter
har anonymiserats utgér de inte lingre personuppgifter. Till foljd
av detta dr inte heller bestimmelser till skydd f6r personuppgifter
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tillimpliga. Eftersom all koppling till en sirskild individ har tagits
bort gir det inte heller att dteruppritta kopplingen mellan de ano-
nymiserade uppgifterna och individen. Anonymisering ska sirskiljas
frin pseudonymisering, som innebir behandling av personuppgifter
pa ett sitt som innebir att personuppgifterna inte lingre kan tillskri-
vas en specifik registrerad utan att kompletterande uppgifter anvinds,
under férutsittning att dessa kompletterande uppgifter férvaras sepa-
rat och ir foremal f6r tekniska och organisatoriska &tgirder som
sikerstiller att personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person.

Uppgifter som i sig inte dr personuppgifter kan emellertid {3 karak-
tir av personuppgifter om den personuppgiftsansvarige gor dessa till-
gingliga for andra personer som forfogar 6ver medel som med rimlig
sannolikhet skulle kunna géra det mojligt att identifiera den registre-
rade. Det giller t.ex. om den som fir tillging till uppgifterna har lag-
liga méjligheter att frin nigon annan erhilla kompletterande infor-
mation som gér det mojligt att identifiera en specifik person.” For
att avgora om en fysisk person ir identifierbar bér man beakta alla
hjilpmedel, som t.ex. utgallring, som, antingen av den personuppgifts-
ansvarige eller av en annan person, rimligen kan komma att anvindas
for att direkt eller indirekt identifiera den fysiska personen. For att
faststilla om hjilpmedel med rimlig sannolikhet kan komma att an-
vindas for att identifiera den fysiska personen bér man beakta samt-
liga objektiva faktorer, sdsom kostnader och tidsdtging for identi-
fiering, med beaktande av sdvil tillginglig teknik vid tidpunkten som
den tekniska utvecklingen.*

For att anse att en faktisk anonymisering av PNR-uppgifter har
skett maste det sdledes goras en bedémning av enheten f6r passagerar-
information och de behériga myndigheternas méjligheter att med
hjilp av uppgifterna och de mojligheter som stir myndigheterna till
buds att &terskapa kopplingen till en identifierbar fysisk person. En
sddan bedomning ir vansklig att gora i ett inledande skede av lagstift-
ningsprocessen. Med tanke pd den tekniska utvecklingen samt poten-
tiella forindringar av brottsbekimpande myndigheters ritt att ta del

# EU-domstolens dom den 4 september 2025, Europeiska datatillsynsmannen mot Gemensamma
resolutionsnamnden, mal nr C-413/23 P.

# Europaparlamentets och ridets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pd behandling av personuppgifter som utférs av
unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt om
upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG, skil 16.
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av och behandla uppgifter bor anonymiseringen av PNR-uppgifter
inte regleras i detalj 1 lagtext. Det bér ricka med att i lagtext ange att
anonymisering ska ske under vissa forutsittningar. Tillimpningen
overldts till enheten for passagerarinformation som aliggs att genom-
fora anonymiseringen pd det sitt som krivs for att uppnd kraven som
stills pd en sddan process.

Med de anonymiserade uppgifterna i PNR-systemet kommer det
inte gi att koppla en viss individ till en viss resa. Trots detta finns det
ett virde 1 att behdlla uppgifterna i anonymiserad form i databasen vid
enheten f6r passagerarinformation. Med hjilp av uppgifterna gir det
fortfarande att analysera resefléden och resmonster. Uppgifterna ir
dven anvindbara i arbetet med att uppdatera eller skapa nya kriterier
som ska anvindas vid férhandsbedémningen enligt 3 kap. 4 § 3 lagen
om flygpassageraruppgifter i brottsbekimpningen.

Mot bakgrund av att anonymiserade uppgifter kan vara anvindbara
for brottsbekimpningen samt att behandlingen av sidana uppgifter
vid enheten {6r passagerarinformation inte riskerar att inskrinka nigra
grundliggande rittigheter anser vi att anonymisering av PNR-uppgif-
ter dr ett limpligt alternativ i de situationer dir uppgifter annars skulle
raderas innan den maximala lagringstiden om fem &r har l6pt ut.

8.9 Tillatna &ndamal med behandling
av PNR-uppgifter

Forslag

1 kap. 6 § andra stycket lagen om flygpassageraruppgifter 1 brotts-
bekimpningen som berér behandling av personuppgifter 1 verk-
samhet som rér nationell sikerhet ska upphivas.

I artikel 1.2 i PNR-direktivet anges att PNR-uppgifter som samlas
in 1 enlighet med direktivet endast fir behandlas i syfte att forebygga,
forhindra, uppticka, utreda och lagféra terroristbrott och grov brotts-
lighet i enlighet med artikel 6.2 a, b och c. I lagen om flygpassagerar-
uppgifter i brottsbekimpningen regleras dettai1 kap. 5§.16 § andra
stycket samma kapitel anges vidare att enheten for passagerarinforma-
tion fir behandla PNR-information nir det ir nédvindigt for att till-
handahlla uppgifter som behévs f6r sddan verksamhet.
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I PNR-domen fértydligas det vilka indamal f6r behandling av
PNR-uppgifter som ir tilldtna. EU-domstolen hinvisar tll direkti-
vets bestimmelse och anger att det framgdr tydligt av ordalydelsen
att upprikningen av de mal som efterstrivas med behandlingen av
PNR-uppgifter enligt PNR-direktivet dr uttémmande. Detta fér,
enligt EU-domstolen, ytterligare stod av skil 11 1 direktivet, enligt
vilket behandlingen av PNR-uppgifter ska std 1 proportion till de
sirskilda sikerhetsmal som direktivet syftar till att uppfylla och av
artikel 7.4 enligt vilken PNR-uppgifter och resultatet av behandling
av dessa endast far vidare behandlas om det specifika syftet ir att
forebygga, forhindra, uppticka, utreda och lagféra terroristbrott
eller grov brottslighet. Den uttémmande karaktiren av de indamal
som avses 1 artikel 1.2 innebir dessutom att PNR-uppgifter inte far
lagras 1 en enda databas som kan anvindas fér andra indamal eftersom
det skulle innebira en risk f6r att uppgifterna anvinds f6r andra dnda-
mél in vad som avses 1 artikel 1.2.

I forarbetena till den svenska regleringen fors det fram argumen-
tation till stod f6r att inféra bestimmelsen om att PNR-uppgifter
fir behandlas i verksamhet som ror nationell sikerhet.” Regeringen
ansig att eftersom nationell sikerhet faller utanfér EU:s kompetens
bor enheten for passagerarinformation ges ett stéd for att kunna
limna ut PNR-information som behovs fér sidan verksamhet. En-
heten f6r passagerarinformation ska dirfor f behandla PNR-informa-
tion nir det dr nddvindigt f6r att tillhandahilla uppgifter som behévs
1 verksamhet som ror nationell sikerhet. Det kan t.ex. handla om att
forebygga hogmalsbrott och brott mot Sveriges sikerhet 1 18 eller
19 kap. brottsbalken, som inte faller in under definitionen av terrorist-
brottslighet eller annan grov brottslighet och dirmed inte faller in
under lagens tillimpningsomride.

Det framgar sdledes att syftet med bestimmelsen i 1 kap. 6 § andra
stycket bl.a. ir att behandla PNR-uppgifter {or att bekimpa brott som
inte omfattas av PNR-systemets tillimpningsomride.

Det kan konstateras att frigan om nationell sikerhet ligger utanfor
EU:s kompetens, dvs. den ir varje enskild medlemsstats eget ansvar.
Det rader inget tvivel om att medlemsstaterna stir fria att lagstifta
om insamling av passageraruppgifter for att anviinda dessa i verk-
samhet som ror nationell sikerhet, under férutsittning att en sddan
reglering ir forenlig med allminna rittsgrundsatser, internationella

rop. :234, Lag om assageraruppgifter i brottsbekimpningen, s. 44.
¥ Prop. 2007/18:234, Lag lygpassageraruppgifter i brottsbekimpning 44
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konventioner och 6vrig nationell ritt. I férevarande fall rér det dock
behandling av PNR-uppgifter — uppgifter som har samlats in 1 enlig-
het med EU:s PNR-direktiv. PNR-systemet ir inrittat i enlighet med
ett EU-direktiv och det ligger inte utanfér EU:s kompetens att be-
stimma hur uppgifter som samlats in i enlighet med ett EU-direktiv
far och inte fir anvindas. EU-domstolen ir ocksd mycket tydlig i
frigan; listan 6ver tilldtna indamél med behandling av PNR-uppgifter
som anges 1 direktivet dr uttémmande. Det idr svart att tolka uttalan-
dena 1 PNR-domen som att de angivna indamdlen ir uttémmande
sdvida det rér verksamhet inom EU:s kompetens, men att det star
medlemsstaterna fritt att inom systemet behandla PNR-uppgifter
for att tillhandahilla uppgifter till verksamhet som ligger utanfor
EU:s kompetens. Enligt vir bedémning ir det, 1 verksamhet som
ror nationell sikerhet, tillitet f6r enheten for passagerarinforma-
tion att behandla PNR-uppgifter eller resultatet av behandling av
sddana uppgifter genom att tillhandahilla dem endast om det sker
for de indamal som framgar av PNR-direktivet.

De behoriga myndigheter som bedriver verksamhet som rér natio-
nell sikerhet dr Sikerhetspolisen och Férsvarsmakten. For dessa
myndigheter innebir den féreslagna forindringen en begrinsning
av f6r vilka indamal som PNR-uppgifter fir limnas ut frin enheten
for passagerarinformation. Detta kan {4 konsekvenser {or Sveriges
sikerhet. Det bor emellertid understrykas att PNR-uppgifter dven
fortsittningsvis kommer kunna limnas ut till verksamhet som ror
nationell sikerhet, s linge det sker inom ramen fér de tilldtna inda-
mélen. Exempelvis ir det sdledes tilldtet att behandla PNR-uppgifter
for att bekdmpa terrorism och sabotage, vilka ocksd ir frigor som
kan réra Sveriges nationella sikerhet.
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9 Trafikslagsneutral
PNR-lagstiftning

Den alltmer komplexa hotbilden mot Sverige och Europa stiller hogre
krav p4 de brottsbekimpande myndigheternas {6rmaga att férutse och
foérhindra terrorism och annan allvarlig brottslighet. En central del 1
detta arbete ir anvindningen av passageraruppgifter. Virt uppdrag i
denna del ir att 6verviga om PNR-lagstiftningen, som 1 dagsliget
endast omfattar flygtrafik, dven bor omfatta andra trafikslag. Syftet
med ett sidant system ir att ge brottsbekimpande myndigheter mot-
svarande mojligheter att samla in uppgifter frin t.ex. tdg, bussar och
firjor. Skillnaderna mellan de olika trafikslagen har lett till svirig-
heter for brottsbekimpande myndigheter att kartligga resvigen for
kriminella som viljer att anvinda sig av flera olika transportmedel pd
vigen till eller frin Sverige.

Det finns ett flertal olika parametrar att férhélla sig till nir det
giller inférandet av en trafikslagsneutral PNR-lagstiftning. Insamling
av storre mingder information kan utgéra ingrepp 1 de grundliggande
rittigheter som faststills i t.ex. EU:s rittighetsstadga. Avvigningar
maste goras mellan syftet med lagstiftningen, dvs. att bekimpa terro-
rism och annan allvarlig brottslighet, och potentiella ingrepp i t.ex.
ritten till respekt for sitt privatliv och ritten till skydd av person-
uppgifter.

Forindringar i lagstiftningen kan dven ha paverkan pd de trans-
portbolag som omfattas. Om foretagen liggs ytterligare skyldig-
heter att tillhandahilla information till myndigheterna skulle det
kunna leda till 6kade kostnader for administration, samtidigt som
ett enhetligt, automatiserat system ocksa skulle kunna innebira att
foretagen far in firre begiranden om tillgdng till passageraruppgifter
med stdd av andra lagar, t.ex. polislagen och tullbefogenhetslagen.
For att kunna bedoma limpligheten av ett trafikslagsneutralt PNR-
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system ir det av vikt att analysera vad detta innebir for transport-
sektorn och 1 mojligaste man inte piverka branschen negativt. Det
framgdr ocksd av véra direktiv att fordelar med att stilla nya typer
av krav pd transportforetag inom fler trafikslag bor vigas mot nack-
delar i form av minskad l6nsamhet 1 berérda foretag som 1 forling-
ningen kan innebira férsimrad tillginglighet pA kommunikationer
till och frdn Sverige.

Vi har vidare 1 uppdrag att se 6ver den speciallagstiftning som
giller for brottsbekimpande myndigheter avseende mojligheten att
begira in uppgifter frin transportbolag. Detta innefattar dels att be-
déma om dessa regleringar kan behéllas for det fall att PNR-lagstift-
ningen gors trafikslagsneutral, dels att foresld eventuella férindringar
1 lagstiftningen f6r att férbittra myndigheternas tillgdng till uppgifter,
oaktat om PNR-lagstiftningen gors trafikslagsneutral eller inte.

I de f6ljande avsnitten analyseras forutsittningarna f6r en trafik-
slagsneutral PNR-lagstiftning 6vriga frigor som en sidan reglering
aktualiserar samt frdgor som ror brottsbekimpande myndigheters
speciallagstiftning avseende anvindning av passageraruppgifter.

250



10 Pagaende arbete inom EU

10.1 Etias

European Travel Information and Authorisation System, Etias, ir ett
initiativ frin EU som syftar till att stirka de yttre grinserna och fér-
bittra sikerheten inom Schengenomradet. Systemet féreslogs ur-
sprungligen av Europeiska kommissionen 2016 och férordningen'
antogs formellt 2018. Systemet borjar dock inte gilla férrin under
det fjirde kvartalet 2026.

Systemet syftar till att identifiera personer som kan utgora ett hot
mot sikerheten, t.ex. kopplat till terrorism eller grov brottslighet,
innan de anlinder till EU:s yttre grinser. Detta sker genom att den
sokandes uppgifter kontrolleras mot relevanta EU-databaser. Etias
hjilper till att sikerstilla att resenirer frdn visumfria linder f6ljer
reglerna f6r kortare vistelser och minskar risken fér att personer
stannar kvar illegalt. Vid behov kan systemet dven anvindas for att
flagga resenirer som kan utgéra en risk for epidemisk smitta.

10.1.1 Innehall

Foérordningen ir tillimplig pd tredjelandsmedborgare, under vissa
forutsittningar som uppstills 1 artikel 2. T artikel 4 anges Etias syften,
vilka bl.a. dr att bidra till en hég sikerhet genom att géra en noggrann
bedémning av sikerhetsrisker férknippade med s6kande fére deras
ankomst till grinsévergingsstillena vid de yttre grinserna i syfte
att avgdra om det finns faktiska indikationer p3, eller rimliga skl
pd grundval av faktiska indikationer att anta, att personens vistelse

! Europaparlamentets och ridets férordning (EU) 2018/1240 av den 12 september 2018
om inrittande av ett EU-system fér reseuppgifter och resetillstind (Etias) och om dndring
av férordningarna (EU) nr 1077/2011, (EU) nr 515/214, (EU) 2016/399, (EU) 2016/399,
(EU) 2016/1624 och (EU) 2017/2226.
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pa medlemsstaternas territorium innebir en sikerhetsrisk. Systemet
ska vidare bidra till att férebygga och férhindra illegal invandring,
och skydda folkhilsan genom att géra en beddmning av om sékan-
den utgor en hog epidemirisk. Etias ska ocksd dka in- och utrese-
kontrollernas effektivitet, stédja syftet med Schengen Information
System, SIS, avseende registreringar av tredjelandsmedborgare som
har nekats inresa eller vistelse, samt bidra till att férebygga, férhindra,
uppticka och utreda terroristbrott eller andra grova brott.

Enligt artikel 5 ska Etias bestd av ett informationssystem, en cen-
tralenhet samt de nationella Etias-enheterna. Informationssystemet
ska enligt artikel 6 utvecklas av eu-Lisa och ska uppfylla vissa i arti-
keln angivna krav. I artikel 7 anges att Etias centralenhet ska bedriva
verksamhet dygnet runt alla dagar i1 veckan och att den bl.a. ska an-
svara for att 1 de fall dir den automatiserade behandlingen har gett
en triff, kontrollera om s6kandens personuppgifter motsvarar per-
sonuppgifterna fér en person som gett upphov till triffen 1 Etias cen-
trala system.

Varje medlemsstat ska enligt artikel 8 utse en behorig myndighet
som ska fungera som den nationella Etias-enheten. Enheterna ansvarar
bl.a. for att underséka och besluta om ansékningar 1 resetillstdnd 1 de
fall dir den automatiserade behandlingen har gett en triff och en
manuell behandling av ansékan har inletts av Etias centralenhet.
Sveriges nationella Etias-enhet kommer att vara Polismyndigheten.

I enlighet med artikel 9 inrittas Etias granskningsnimnd med en
rddgivande funktion inom Europeiska grins- och kustbevaknings-
byrin och Europol. Granskningsnimnden ska héras av Etias central-
enhet nir det giller definition, faststillande, férhandsbedémning,
genomforande, efterhandsutvirdering, 6versyn och radering av de
sirskilda riskindikatorer som anges 1 artikel 33. Granskningsnimn-
den ska ocksd horas av medlemsstaterna nir det giller tillimpningen
av Etias bevakningslista och av Europol nir det giller tillimpningen
av Etias bevakningslista i enlighet med artikel 34. Nimnden ska dven
utfirda yttranden, riktlinjer, rekommendationer och bista metoder
for de indamal for vilka nimnden kan horas.

Enligt artikel 10 inrittas Etias rddgivningsrdd for grundliggande
rittigheter. Det dr en oberoende nimnd med en ridgivande och utvir-
derande funktion. Nimnden ska best8 av Europeiska grins- och kust-
bevakningsbyrdns ombud f6r grundliggande rittigheter, en foretri-
dare for Europeiska grins- och kustbevakningsbyrins ridgivande
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forum fér grundliggande rittigheter, en foretridare f6r Europeiska
datatillsynsmannen, en foretridare f6r Europeiska dataskyddsstyrel-
sen och en féretridare f6r Europeiska unionens byr3 for grundligg-
ande rittigheter.

Etias rddgivningsnimnd f6r grundliggande rittigheter ska genom-
fora regelbundna utvirderingar och utfirda rekommendationer till
Etias granskningsnimnd om inverkan pd de grundliggande rittig-
heterna av behandlingen av ansékningar och genomférandet av arti-
kel 33, sirskilt nir det giller ritten till privatliv, skydd av personupp-
gifter och icke-diskriminering. Nimnden ska ocksg stddja Etias
granskningsnimnd i utférandet av dess uppgifter nir den senare sam-
rdder med rddgivningsnimnden i sirskilda frigor som ror grund-
liggande rittigheter, sirskilt nir det giller ritten wll privatliv, skydd
av personuppgifter och icke-diskriminering.

Enligt artikel 13 ska dtkomst till Etias informationssystem endast
beviljas vederbérligen bemyndigad personal vid Etias centralenhet
och de nationella Etias-enheterna. Grinsmyndigheters dtkomst till
Etias centrala system ska begrinsas till sokningar f6r att kontrollera
om en resenir som befinner sig vid ett grinsdvergingsstille vid de
yttre grinserna har resetillstdnd och till de uppgifter som avses 1 arti-
kel 47.2 a, ¢ och d. Dirutdver ska grinsmyndigheterna automatiskt
informeras om vissa flaggningar och om skilen till dessa flaggningar.
Om en férdjupad kontroll vid grinsen rekommenderas enligt en
flaggning eller om ytterligare kontroller krivs inom ramen fér en
férdjupad kontroll, ska grinsmyndigheterna fir dtkomst till Etias
centrala system for att kontrollera vissa ytterligare uppgifter.

Transportorers dtkomst till Etias informationssystem ska begrin-
sas till sékningar fér att kontrollera om en resenir har resetillstdnd.

Invandringsmyndigheters dtkomst till det centrala informations-
systemet ska begrinsas till sékningar for att kontrollera om en rese-
nir som befinner sig pi medlemsstatens territorium har resetillstdnd
och till vissa ytterligare uppgifter.

Varje medlemsstat ska utse de behoriga nationella myndigheterna
och ska utan dr6jsmél 6verlimna en férteckning 6ver dessa myndig-
heter till eu-Lisa.

Artikel 14 behandlar icke-diskriminering och grundliggande rit-
tigheter. En anvindares behandling av personuppgifter i Etias infor-
mationssystem fir inte leda till att tredjelandsmedborgare diskrimi-
neras pd grund av kon, ras, hudfirg, etniskt eller socialt ursprung,
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genetiska sirdrag, sprik, religion eller 6vertygelse, politiska eller andra
3sikter, tillhorighet till en nationell minoritet, férmégenhet, bord,

funktionshinder, dlder eller sexuell liggning. Behandlingen ska fullt
ut respektera minsklig virdighet och integritet samt grundliggande
rittigheter, inbegripet ritten till respekt for privatlivet och skydd

av personuppgifter. Sirskild hinsyn ska tas till barn, dldre och perso-
ner med funktionshinder. Barnets bista ska sittas 1 frimsta rummet.

Artikel 15 innehller praktiska bestimmelser om inlimning av en
ansokan. Den s6kande ska limna in ansékan genom att fylla i ett elek-
troniskt ansdkningsformulir i tillrickligt god tid fére den planerade
resan eller, om de redan befinner sig pd medlemsstaternas territorium,
innan giltighetstiden for ett befintligt resetillstdind som de innehar
loper ut. Enligt artikel 17 ska alla s6kande limna in ett ifyllt ansok-
ningsformulir tillsammans med en férsikran om att de limnade
uppgifterna ir riktiga, fullstindiga, korrekta och tillférlitliga samt
en forklaring om att de utsagor som gjorts ir ullforlitliga och san-
ningsenliga. I artikeln anges vidare vilka personuppgifter som ska
anges 1 ans6kningsformuliret, t.ex. namn, eventuella andra medborgar-
skap och resehandlingens typ, nummer och utfirdandeland.

Sokanden ska dven besvara frigor om brottslighet, om han eller
hon har vistats i ett visst krigs- eller konfliktdrabbat omrdde under
de senaste tio dren och 1 s3 fall nir och 1 vilket land, om han eller hon
har varit féremal f6r ett beslut om att limna en medlemsstats terri-
torium under de senaste tio dren.

Enligt artikel 20 ska ansokningsakterna behandlas automatiskt
av Etias centrala system for att kontrollera triffar. Det centrala syste-
met ska granska varje ansékningsakt individuellt. Uppgifterna ska
jimforas med uppgifterna i ett register, en akt eller en registrering i
Etias centrala system, SIS, in- och utresesystemet, VIS?, Eurodac’,
Europoluppgifter och Interpols* databaser SLTD’ samt TDAWN®.

Artikel 21 anger att om den automatiserade behandlingen enligt
artikel 20.2-20.5 inte ger ndgon triff ska Etias centrala system auto-
matiskt utfirda ett resetillstdnd i enlighet med artikel 36 och under-
ritta sokanden 1 enlighet med artikel 38. Om behandlingen gett en

2 Visa Information System.

3 European Asylum Dactoscopy.

*I den svenska dversittningen av Etias-férordningen anges att det ir Europols databaser,
men i samtliga andra sprikversioner framg3r att det ir det Interpols databaser som avses,
vilket ocks3 ir det korrekta.

> Stolen and Lost Travel Documents database.

¢ Travel Documents Associated with Notices database.
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eller flera triffar ska ans6kan bedoémas 1 enlighet med férfarandet 1
artikel 22. Om kontrollen enligt artikel 22 bekriftar att de uppgifter
som registrerats 1 ansdkningsakten motsvarar de uppgifter som gett
en triff vid den automatiserade behandlingen enligt artikel 20.2-20.5,
eller om det rdder tvivel om sékandens identitet efter en sddan kon-
troll, ska ansékan behandlas i enlighet med forfarandet 1 artikel 26.
Om den automatiserade behandlingen enligt artikel 20.3 visar att den
sokande svarat jakande pd ndgon av frigorna i artikel 17.4 och det
inte férekommer ndgon annan triff ska ansékan skickas till den natio-
nella Etias-enheten i den ansvariga medlemsstaten f6r manuell be-
handling 1 enlighet med artikel 26.

I artikel 22 anges att om den automatiserade behandlingen enligt
artikel 20.2-20.5 ger upphov till en eller flera triffar ska Etias centrala
system automatiskt konsultera Etias centralenhet. Om centralenheten
konsulteras ska denna beviljas dtkomst till ansékningsakten och even-
tuella anknytande ansokningsakter samt till alla triffar som uppkom-
mit vid den automatiserade behandlingen enligt artikel 20.2-20.5 och
till de upplysningar som kartlagts av det centrala systemet. Central-
enheten ska kontrollera om de uppgifter som har registrerats i ansok-
ningsakten motsvarar en eller flera av de sirskilda riskindikatorer som
avses i artikel 33, uppgifterna i Etias centrala system, uppgifterna i
ett av de genomsdkta EU-informationssystemen, Europoluppgifterna
eller uppgifterna i Interpols databaser SLTD eller TDAWN. Om upp-
gifterna inte motsvarar andra uppgifter och inga andra triffar uppkom-
mit vid den automatiserade behandlingen enligt artikel 20.2-20.5 ska
Etias centralenhet radera den felaktiga triffen frin ans6kningsakten
och det centrala systemet ska automatiskt utfirda ett resetillstind 1
enlighet med artikel 36.

Enligt artikel 26 ska ansékan behandlas manuellt av den natio-
nella Etias-enheten om den automatiserade behandlingen som avses
iartikel 20.2-20.5 gett en eller flera triffar. Den nationella enheten
ska ha dtkomst till ansékningsakten och eventuella anknytande ansok-
ningsakter samt till alla triffar som uppkommit vid den automatiserade
behandlingen. Etias centralenhet ska informera den nationella enheten
1 den ansvariga medlemsstaten om huruvida en eller flera andra med-
lemsstater eller Europol konstaterats ha fort in eller tillhandahallit
de uppgifter som gav upphov till triffen enligt artikel 20.2 eller 20.4.
Artikel 26 reglerar vidare hur den nationella Etias-enheten ska agera
beroende pd vilken typ av triff uppgifterna har gett upphov till.
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I artikel 33-35 regleras Etias sokregler och bevakningslista. Etias
sokregler ska vara en algoritm som mojliggér profilering genom en
jimforelse 1 enlighet med artikel 20 av de registrerade uppgifterna i
en ansdkningsakt 1 Etias centrala system med sirskilda riskindikatorer
som faststills av Etias centralenhet. Riskindikatorerna handlar om
sikerhetsrisker, risk f6r olaglig invandring eller héga epidemirisker.
Bevakningslistan ska bestd av uppgifter om personer som misstinks
ha begtt eller deltagit 1 terroristbrott eller annat grovt brott eller per-
soner for vilka det utifrin en allmin personbedémning finns faktiska
indikationer pd eller rimliga skil att anta att de kommer att begd ett
terroristbrott eller annat grovt brott. I artikel 34.4 framgér att bevak-
ningslistan ska vara sammansatt av uppgifter som bestdr av vissa an-
givna poster.

I artikel 36 anges att nir prévningen av en ansdkan visar att det
inte finns nigra faktiska indikationer p3, eller rimliga skil pd grund-
val av faktiska indikationer att anta, att en persons vistelse pd med-
lemsstaternas territorium innebir en sikerhetsrisk, risk for olaglig
invandring eller hog epidemirisk ska resetillstind utfirdas av Etias
centrala system eller den nationella Etias-enheten i1 den ansvariga med-
lemsstaten. Om det rdder tvivel angdende om det foreligger tillrickliga
skil att neka resetillstind ska den nationella Etias-enheten i den ansva-
riga medlemsstaten ha mojlighet, dven efter en intervju, att utfirda
ett resetillstdind med en flaggning som innebir en rekommendation
till grinsmyndigheterna att utfora en férdjupad kontroll.

Enligt artikel 37 ska resetillstind nekas om sékanden anvint en
resehandling som har anmilts som férkommen, stulen, férskingrad
eller ogiltig 1 SIS, om s6kanden innebir en sikerhetsrisk, risk for olaglig
invandring eller hog epidemirisk. Resetillstdnd ska vidare nekas om
sokanden ir en person for vilken en registrering har inférts 1 syfte
att neka inresa och vistelse, om sékanden inte besvarar en begiran
om ytterligare upplysningar eller handlingar inom vissa frister eller
om sokanden inte instiller sig till en intervju.

Resetillstdnd ska ocksd nekas om det vid tidpunkten f6ér ansékan
finns rimliga och allvarliga skal att ifrdgasitta uppgifternas ikthet, till-
forlitligheten vad giller sokandens pdstienden, de styrkande hand-
lingar som s6kanden limnat in eller innehillets sanningshalt. Sokande
som nekats resetillstdnd har ritt att 6verklaga beslutet i den medlems-
stat som fattade beslut om ansokan.
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I artikel 41 anges bl.a. att resetillstind ska dterkallas om det framggr
att villkoren for utfirdandet inte lingre ir uppfyllda. Aterkallelse ska
ske med hinvisning till ett eller flera av de skil for att neka resetill-
stand som anges i artikel 37.1. Aven beslut om terkallelse kan 6ver-
klagas i den medlemsstat som fattade beslut om ansokan.

Transportorers, grinsmyndigheters och invandringsmyndigheters
anvindning av Etias regleras 1 artikel 45-49. Lufttrafikforetag, trans-
portdrer som bedriver sjotrafik och internationella transportérer som
ansvarar {6r grupptransporter med buss ska sinda en f6érfrigan till Etias
informationssystem for att kontrollera att tredjelandsmedborgare
som omfattas av kravet pd resetillstind innehar ett giltigt sidant.

Grinsmyndigheter med behérighet att utféra in- och utresekon-
troller vid grinsévergingsstillen vid de yttre grinserna i enlighet med
Schengens grinskodex ska soka 1 Etias centrala system med de upp-
gifter som finns i resehandlingens maskinlisbara filt.

Medlemsstaternas invandringsmyndigheter ska ha dtkomst till
Etias centrala system for att kunna kontrollera eller verifiera att vill-
koren f6r inresa till eller vistelse pd medlemsstatens territorium ir
uppfyllda och fér att kunna vidta limpliga dtgirder i detta avseende.

I artikel 50-53 anges forfarande och villkor fér dtkomst till Etias
centrala system for brottsbekimpande indamil. Medlemsstaterna
ska utse de myndigheter som har ritt att begira sokning i de uppgif-
ter som har registrerats 1 Etias centrala system 1 syfte att forebygga,
forhindra, uppticka eller utreda terroristbrott eller andra grova brott.
Varje medlemsstat ska vidare utse en central dtkomstpunkt som ska
ha &tkomst till Etias centrala system. Den utsedda myndigheten och
den centrala tkomstpunkten fir ingd i samma organisation om detta
tillits enligt nationell ritt, men den centrala tkomstpunkten ska
agera helt oberoende av de utsedda myndigheterna nir den fullgér
sina uppgifter enligt férordningen. Den centrala tkomstpunkten
ska vara 4tskild frén de utsedda myndigheterna och fir inte ta emot
instruktioner frdn dessa vad avser resultatet av verifieringen, som
den ska utféra sjilvstindigt. Endast vederborligen bemyndigad per-
sonal vid de centrala dtkomstpunkterna ska ha dtkomstbehorighet
till Etias centrala system.

De utsedda myndigheterna fir begira s6kning i uppgifter 1 Etias
centrala system om vissa villkor dr uppfyllda. Det krivs att dtkomst
for sokning dr nddvindig for att férebygga, forhindra, uppticka, eller
utreda terroristbrott eller andra grova brott, att dtkomst f6r sékning
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dr nédvindig 1 ett sirskilt fall samt att det finns bevis for eller rimliga
skil att anta att s6kningen 1 uppgifter i Etias centrala system kommer
att bidra till att brotten i friga forebyggs, forhindras, uppticks eller
utreds, sirskilt om det finns vilgrundade skil att tro att en person
som misstinks for, har begitt eller har utsatts {6r ett terroristbrott
eller ett annat grovt brott ingdr i en kategori av resenirer som omfattas
av foérordningen.

Enligt artikel 54 ska alla ansékningsakter lagras 1 Etias centrala sy-
stem under resetillstdndets giltighetstid eller under fem ar frdn den
dag d3 det sista beslutet att neka, ogiltigférklara eller dterkalla rese-
tillstdndet fattades.

10.2 Entry Exit System

Det nya in- och utresesystemet Entry Exit System, EES, togs delvis
1 bruk den 12 oktober 2025. EES grundar sig pd en EU-férordning’
som ska inforas successivt i alla linder i Schengenomridet. Forord-
ningen ir ett led 1 att vidareutveckla EU:s strategi for integrerad grins-
forvaltning, bl.a. genom bittre anvindning av modern teknik for att
forbittra forvaltningen av de yttre grinserna. P4 sikt kommer EES
helt att ersitta dagens manuella stimpling av pass och gora det enklare
att identifiera resenirer som forséker resa in eller ut frdn Schengen-
omridet under felaktig identitet eller med forfalskat pass samt perso-
ner som har vistats inom Schengenomradet lingre 4n tilliten tid. Sy-
stemet kommer dven att bidra till arbetet med att férebygga, uppticka
och utreda terroristbrott och annan allvarlig brottslighet.

10.2.1 Innehall

Enligt artikel 1 1 férordningen inrittas ett in- och utresesystem fér

registrering och lagring av datum, tidpunkt och plats f6r in- och ut-
resa for tredjelandsmedborgare som passerar medlemsstaternas grin-
ser vid vilka in- och utresesystemet har tagits 1 drift. Systemet ir ocksd

7 Europaparlamentets och ridets férordning (EU) 2017/2226 av den 30 november 2017 om
inrittande av ett in- och utresesystem for registrering av in- och utreseuppgifter och av upp-
gifter om nekad inresa for tredjelandsmedborgare som passerar medlemsstaternas yttre grinser,
om faststillande av villkoren f6r dtkomst till in- och utresesystemet fér brottsbekimpande
indam3l och om dndring av konventionen om tillimpning av Schengenavtalet och férord-
ningarna (EG) nr 767/2008 och (EU) nr 1077/2011.
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till f6r berdkning av lingden pa tilliten vistelse, generering av varningar
till medlemsstaterna nir den tillitna vistelsen har 16pt ut samt regi-
strering och lagring av datum, tidpunkt och plats fér nekad inresa
for tredjelandsmedborgare vars inresa for en kortare vistelse har nekats
samt vilken myndighet 1 medlemsstaten som nekade inresan och
skilen till nekad inresa.

I syfte att forebygga, férhindra, uppticka och utreda terroristbrott
eller andra grova brott faststills 1 férordningen ocksd de villkor enligt
vilka utsedda myndigheter 1 medlemsstaterna och Europol kan 3 &t-
komst till in- och utresesystemet {6r sékningar.

Enligt artikel 2 ir férordningen tillimplig pa tredjelandsmedbor-
gare som beviljats inresa for en kortare vistelse till medlemsstaternas
territorium och som underkastas in- och utresekontroller i enlighet
med kodexen om Schengengrinserna nir de passerar de grinser vid
vilka in- och utresesystemet har tagits i drift. Férordningen ir vidare
tillimplig vid inresa till och utresa frin medlemsstaternas territorium
pa tredjelandsmedborgare som ir familjemedlemmar till en unions-
medborgare som omfattas av rérlighetsdirektivet® eller till en tredje-
landsmedborgare som i enlighet med en 6verenskommelse mellan &
ena sidan unionen och dess medlemsstater och & andra sidan ett tredje-
land 4tnjuter fri rorlighet med unionsmedborgarnas, och inte innehar
uppehiéllskort som avses 1 rorlighetsdirektivet eller uppehéllstillstind
enligt forordningen om en enhetlig utformning av uppehillstillstind
for medborgare i tredjeland’.

10.3  Europeiska kommissionens studier
om sjéfart och landtransport

Den grinsoverskridande brottsligheten har under flera ir 6kat och
omfattar t.ex. narkotikasmuggling, flyktingsmuggling, trafficking
och ekonomisk brottslighet. I takt med denna utveckling har dven
intresset for att bekimpa denna typ av brottslighet 6kat inom EU.
2019 uttryckte medlemsstaterna ett intresse for att utforska mojlig-

8 Europaparlamentets och ridets direktiv 2004/38/EG av den 29 april 2004 om unionsmed-
borgares och deras familjemedlemmars ritt att fritt rora sig och uppehélla sig inom medlems-
staternas territorier och om dndring av férordning (EEG) nr 1612/68, och om upphivande
av direktiven 64/221/EEG, 68/360/EEG, 72/194/EEG, 75/34/EEG, 75/35/EEG, 90/364/EEG,

90/365/EEG och 93/96/EEG.

% Rédets férordning (EG) nr 1030/2002 av den 13 juni 2002 om en enhetlig utformning av

uppehdllstillstind f6r medborgare i tredjeland.
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heterna att utvidga insamlingen av information frén flyget till att
dven omfatta andra transportmedel. Nedan redovisas innehillet 1
tvd studier som genomfdrts pd initiativ av Generaldirektoratet fér
migration och inrikes frigor, som ir en avdelning inom Europeiska
kommissionen. Studierna rér harmonisering av tillgingen till rese-
information fér land- och tigtransport'® samt sjéfart'’.

10.3.1 Studien om land- och tagtransport

Under 2022 skedde det éver 500 miljoner resor in i EU, varav en
tredjedel av resorna foretogs via landtransport. Samma ar skedde over
en miljard resor med landtransport éver landsgrinser inom EU, vilket
vida 6verstiger de 300 miljoner resorna med flyg. Terrorister och
andra brottslingar anvinder regelmissigt landtransport bde for att
ta sigin 1 EU och for att forflytta sig inom unionen. Fér att kunna
kartligga kriminella nitverk som opererar inom EU ir det av vikt
att forstd dessa resmonster.

Studien initierades for att utforska potentiella [6sningar i kampen
mot terrorism och annan grov brottslighet. Syftena med studien ir
foljande.

e Utreda omfattningen av brottsligheten kopplad till resor via land
och tdg 6ver interna och externa grinser i EU/Schengen.

o Utvirdera de befintliga tillvigagingssitten som transportforetag
och brottsbekimpande myndigheter anvinder {6r att samla in,
overfora, behandla, dela, anvinda och lagra reseinformation.

o Identifiera de brister som finns f6r brottsbekimpande myndig-
heter 1 anvindningen av reseinformation fér att bekimpa terro-
rism och annan grov brottslighet som sker med hjilp av grinséver-
skridande resor.

o Utveckla mojliga dtgirder for att lika dessa brister, med hinsyn
bade till brottsbekimpande myndigheter och transportféretag.

19 Europeiska kommissionen: Generaldirektoratet f6r migration och inrikes frigor, BearingPoint,
ICF och Unisys, Study on harmonising access to information related to cross-border travel taking
place via road or vail, including obligations on transport operators and the use of such information
for law enforcement purposes — Final Report, november 2024.

! Europeiska kommissionen: Generaldirektoratet f6r migration och inrikes frigor, BearingPoint,
ICF och Unisys, Study on harmonising reporting obligations of travel data on maritime transport,
with a view to use such data for law enforcement purposes — Final Report, november 2024.
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o Utvirdera rimligheten, proportionaliteten och tekniska aspekter
avseende att samla in och behandla reseinformation.

Studien omfattar samtliga EU-linder for att sikerstilla att de fore-
slagna &tgirderna ir forenliga med EU-ritten, vilket sirskilt inklu-
derar grundliggande rittigheter och dataskydd.

Landtransport spelar en stor roll i den grinséverskridande brotts-
ligheten och olika transportmedel anvinds 1 olika utstrickning bero-
ende pa brottstyp. For illegal invandring anvinds ofta buss eller taxi,
medan narkotika- och migrantsmugglare oftare anvinder sig av last-
bilar och andra privata fordon. Vid trafficking anvinds ofta bussar
och minibussar.

I avsaknad av statistik kring landtransportens betydelse for brotts-
ligheten far brottsbekimpande myndigheter forlita sig pd underrittel-
ser och erfarenheter for att beddma omfattningen och karaktiren
av det hot som brottsligheten utgér.

Reseinformation kan vara ett kraftfullt verktyg for brottsbekim-
pande myndigheter i att utreda, uppticka, férhindra och analysera
brott. Utvirderingen av API-direktivet visar att det tillfér brotts-
bekimpningen stort virde att ta del av information frin lufttrafik-
foretag for att kunna gora riskbedémningar och identifiera kriminella
aktiviteter. Att ta del av information frdn boknings- och biljettsystem
gor att brottsbekimpande myndigheter kan géra riskbedémningar
i realtid och gor det mojligt att finga upp en potentiell brottsling
innan den korsat en grins eller ndtt sin slutliga ankomstort.

Reseinformationen anvinds dven for att uppticka brott genom
att kartligga misstinkta resmonster, t.ex. ovanliga resrutter eller fre-
kvent anvindande av en avligsen grinsdverging. Sddana tillvigagdngs-
sitt kan tyda pa kriminell aktivitet, t.ex. smuggling eller trafficking.
Brottsbekimpande myndigheter kan anvinda sidana uppgifter for
att flagga potentiell kriminell aktivitet. Informationen kan ocks3 an-
vindas for att spara hur en brottsling forflyttar sig och for att loka-
lisera stulna fordon.

I Finland och Estland har anvindandet av passagerarinformation
fran tdgtrafiken enligt studien avsevirt férbittrat grinskontrollen, sir-
skilt genom att férbittra kontrollen vid hillplatser dir tigen stannar
under en kort period. Det har mojliggjort tidig identifiering av efter-
lysta personer, terrorister och andra brottslingar. I Estland har det
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varit sirskilt effektivt f6r att identifiera resande utan visering eller
uppehillstillstind.

Identifierade problem

I studien identifieras fyra huvudsakliga problem med den befintliga
insamlingen av reseinformation. Ett av dessa problem ir att buss- och
tigoperatdrer, med mycket fi undantag, inte har automatiserade sy-
stem for att samla in och éverféra passagerarinformation till myndig-
heterna. Brottsbekimpande myndigheter har inte tillgdng till informa-
tion om personer som korsar interna och externa grinser med olika
former av landtransport. Bristen pa data begrinsar férmdgan att iden-
tifiera brottslingar i tid och férmégan att goéra de kopplingar mellan
dem som krivs for att 16sa ett brott. Till f6ljd av avsaknaden av inre
grinskontroll inom Schengen har brottsbekimpande myndigheter
inte systematisk tillgdng till information om brottslingar som rér sig
over interna grinser. Vissa medlemsstater anvinder ett ANPR-system,
Automatic Number Plate Recognition, vilket ir ett system som automa-
tiskt avliser registreringsskyltar och jimfér dem med olika register.
I Sverige anvinds ett ANPR-system till exempel vid Oresundsbron.
Generellt sett dr detta dock inte en 16sning pa bristen pa reseinfor-
mation som brottsbekimpande myndigheter har tillging till.

Ett annat problem ir att den reseinformation som finns inte be-
handlas systematiskt av brottsbekimpande myndigheter. Det finns
nationella regleringar som hindrar den, {6r brottsbekimpande syften
nddvindiga, behandlingen.

Ytterligare ett problem ir att reseinformation inte ndr de brotts-
bekimpande myndigheterna i tid samt att informationen inte skickas
till relevant myndighet. Exempelvis kan SIS anvindas fér automa-
tiska slagningar, men det klarar inte av de stora miangder slagningar
som skulle behovas.

Slutligen ir den information som samlas in av transportforetag
och brottsbekimpande myndigheter av 18g kvalitet. Den ir ofta
ofullstindig och av varierande slag. Detta leder till falska positiva
triffar, forsimrad effektivitet for polisen och svirigheter med att
verifiera nigons identitet.
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Potentiella I6sningar

En potentiell reglering som liggs fram i studien ir att det ska vara
obligatoriskt f6r alla tigoperatorer att samla in API-uppgifter och/eller
BRI-uppgifter, Booking and Reservation Information, {6r alla passa-
gerare och besittning pd l8ngdistanstdg som korsar interna grinser
inom Schengen, samt att féra dver uppgifterna till brottsbekimpande
myndigheter och grinsmyndigheter. Detta liknar det system som
Storbritannien anvinder for tigtrafiken till och frin Schengenomridet
och som Belgien anvinder {6r internationell tdgtrafik.

Forslaget skulle forbittra tillgingligheten till den reseinformation
som samlas in av operatdrerna och underlitta for brottsbekimpande
myndigheter att identifiera misstinkta personer som korsar grinser
med tdgtrafik. Genom att standardisera kraven p4 vilken information
som ska samlas in férbittras dven uppgifternas kvalitet och plitlighet.

Det finns ett flertal problem med ett sddant system. Till skillnad
fran lufttrafikféretag och sjofartsforetag ir tdgtrafikforetag inte skyl-
diga att samla in passagerarinformation enligt ndgot internationellt
regelverk, EU-ritt eller, 1 de flesta fall, nationell lagstiftning. Tagtrafik-
foretag dr inte heller skyldiga att verifiera passagerarnas identitet
innan ombordstigning. Sidana tgirder ir upp till de enskilda bola-
gen, som kan vilja vilken information som samlas in av kommersiella
och operationella skil. Vissa tigtrafikforetag kriver inte att passage-
rarna ska ha en biljett f6r en specifik avgdng. Manga biljetter for grins-
dverskridande resor har odaterade biljetter som kan utnyttjas under
en begrinsad tidsperiod. Vissa biljetter kriver inte att passageraren
uppger nigot namn och andra kan képas endast nigra minuter innan
avging. Bordan for tigtrafikfoéretagen att samla in information och
i ritt tid 6versinda den till berérd myndighet kan innebira bidde om-
fattande administration och {8 ekonomiska konsekvenser. Det gir
ocksg att ifrdgasitta proportionaliteten i dtgirden. Enligt Frontex'
skulle uppskattningsvis 27,6 miljoner resenirer rligen péverkas.

De flesta tigtrafikforetag och tdgstationer har inte de resurser eller
den fysiska infrastruktur som krivs f6r att kunna verifiera passage-
rarnas identitet innan ombordstigning. Sddan verifiering skulle dess-
utom kriva att passagerarna filtreras beroende pa slutdestination efter-
som det pd samma tdg kan resa personer vars slutdestination ligger
bidde utom och inom landet frin vilket tiget avgir. Det skulle sanno-

12 EU:s grins- och kustbevakningsbyr3.
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likt krivas investeringar i infrastrukturen, samtidigt som en sidan veri-
fiering gdr att undvika genom att kdpa tva eller fler separata biljetter.
Verifiering av identitet pd tigresor skulle ssmmantaget bli mycket
kostsamt. Utgdngspunkten ir dirfér att identitetsuppgifterna inte
kommer att verifieras innan avging, vilket har negativ pverkan pd
uppgifternas anvindbarhet.

Liknande argument liggs fram avseende busstrafik. Bussbolag ir
inte skyldiga att samla in passageraruppgifter och inte heller skyldiga
att verifiera passagerarnas identitet. Det krivs ytterligare resurser och
fysisk infrastruktur {6r att infora ett sddant system.

Ett annat potentiellt policyférslag som liggs fram ir att medlems-
staterna ska koppla sina respektive ANPR-system till SIS, vilket skulle
underlitta lokaliseringen av fordon som anvinds av kriminella. Det
kriver ingen ytterligare insamling av data. I praktiken innebir forsla-
get att brottsbekimpande myndigheter genom automatiserad behand-
ling ska géra en slagning pd all insamlad data avseende registrerings-
nummer mot SIS-databasen, 1 vilken det kan finnas flaggade for-
don. For att vara férenlig med uttalandena méste anvindandet av
ANPR-information begrinsat till vad som ir strikt nédvindigt for
att bekidmpa terrorism och annan grov brottslighet och rikta sig mot
sirskilt brottsutsatta omriden. Information som inte har nigon kopp-
ling till brottslighet maste raderas omedelbart och lagringen av annan
information ska vara begrinsat i tid och omfattning. Aven tillgingen
till ANPR-information ska vara strikt kontrollerad och begrinsad
till behorig personal vid brottsbekimpande myndigheter. Fér att for-
bittra anvindningen av ANPR-uppgifter foreslds att ett forum in-
rittas for utveckling av nationella strategier for brottsbekimpningen.

Slutsatserna i studien ir bland annat att det finns en pataglig lucka
i information f6r landbaserat resande jimfort med flygresor. Aven
om vissa medlemsstater har vidtagit tgirder ir tillimpningen i de
olika medlemsstaterna fragmenterat och ofullstindigt. Utvecklingen
av Entry Exit-systemet och ETIAS kommer innebira att en begrin-
sad mingd information blir tillginglig fo6r brottsbekimpande myndig-
heter, men myndigheterna kommer fortfarande att ha begrinsad eller
ingen information om misstinkta personers resor éver interna grin-
ser inom EU. For effektiv brottsbekimpning krivs det mer informa-
tion, samt en infrastruktur som gér det mojligt att ta del av informa-
tionen och dela den vidare inom kort tid frin att den har samlats in.
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10.3.2 Studien om sjofart

Insamling och behandling av information om passagerare inom sj6-
farten ir inte reglerad pd EU-niv4, men vissa medlemsstater har pd
olika sitt reglerat omridet inom nationell ritt. Bidde Europol och FN:s
kontor for terrorismbekimpning har uppmirksammat att sjotransport
anvinds for grinsoéverskridande brottslighet. Till exempel kommer
knappt 70 procent av narkotikabeslagen som tullmyndigheter gor
vid hamnar inom EU frin fartyg som kommer frén eller avgir till
en hamn i ett tredjeland eller en annan medlemsstat.

Under 2022 reste cirka 350 miljoner passagerare med fartyg till
hamnar inom EU. Antalet passagerare hade d3 inte dtergitt till niva-
erna innan Covid-19-pandemin, d& éver 400 miljoner resor om 4ret
foretogs. Under 2022 skedde drygt tvd tredjedelar av resorna inom
EU. Under &ren 2015-2022 féretogs cirka 177 000 resor till eller frin
Sverige med sjotransport. Av dessa var det endast fem procent som
avsdg resor utom EU. Sedan dess har rutterna férindrats, t.ex. genom
att strickan frdn Stockholm till Sankt Petersburg har lagts ned, vilket
sannolikt har minskat andelen resor till eller fran tredjelinder ytter-
ligare.

Till f6]jd av den minimala évervakning och kontroll som sker vid
vissa grinsdvergingar anvinds sjofart frekvent f6r att begd grinséver-
skridande brott s&som narkotikasmuggling, vapensmuggling, traffick-
ing och egendomsbrott. Allvarlig organiserad brottslighet har sedan
linge utgjort ett patagligt hot mot EU. Det sker enstaka samarbeten
mellan medlemsstater inom ramen f6r EMPACT" med stéd av
Europol. Tv4 ginger per dr fir medlemsstaternas brottsbekimpande
myndigheter information om passagerare och fordon frin firjor.
Myndigheterna fir inte lagra informationen, utan den éversinds till
Europol fér att gora slagningar i1 relevanta databaser, t.ex. EIS och
EAS." Om informationen ger triff informeras medlemsstaten som
direfter kan vidta nddvindiga &tgirder. 2023 skedde ett sidant sam-
arbete under tre dagar avseende sjdfartstrafiken i Sverige och Danmark.
25 000 passagerare och besittning samt 11 500 fordon kontrollera-
des, vilket resulterade 1 att 31 personer greps, att beslag gjordes av
tio fordon och annan egendom (till ett virde av en miljard euro),

13 European Multidisciplinary Platform Against Criminal Threats.
4 Europol Information System och Europol Analysis System.
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277 elcyklar och 500 000 euro i kontanter samt att 78 brott rappor-
terades.

Generellt sett saknar brottsbekimpande myndigheter den infor-
mation som krivs for att fullgéra sina uppgifter. Sirskilt saknas bok-
ningsuppgifter, bagageinformation och information om fordon. Den
information som myndigheterna har tillgdng till hiller ofta lig kvali-
tet och ir opdlitlig. Bristen pd harmoniserade regler pd nationell nivd
innebir dessutom en onddig administrativ och ekonomisk bérda foér
sjofartsforetagen.

I studien liggs flera policyférslag fram. Ett forslag innebir att med-
lemsstaternas ska rekommenderas att harmonisera vissa aspekter av
hur och vilken information som samlas in fér grinséverskridande
sj6fart samt nir den ska éversindas till brottsbekimpande myndig-
heter. Rekommendationer som dessa ir inte bindande och ges ut i
enlighet med artikel 288 i Férdraget om Europeiska unionens funk-
tionssitt. Syftet med forslaget ir att sl fast nir informationen ska
overforas, vilket leder till bittre forutsittningar f6r brottsbekimp-
ningen och hégre grad av férutsebarhet f6r sjofartsoperatdrerna.
Systematisk dverforing av information innebir dessutom mindre
administration f6r sjofartsoperatdrerna dn ett system didr myndig-
heter begir information 1 enskilda fall. Enligt studien kan tidsitgdngen
pa detta sitt minskas med uppemot 97 procent. Det skulle ocksi
forbittra kvaliteten pd den information som kommer brottsbekim-
pande myndigheter tillhanda och ge dessa tillrickligt med tid for att
agera pd den information som kommer in. Forslaget innebir visser-
ligen en inskrinkning i de grundliggande rittigheterna i artikel 7 och
8 1 EU-stadgan, men dessa kan begrinsas for att uppnd ett indamal
av allmint intresse.

Ett annat forslag som liggs fram i studien innebir att brottsbe-
kimpande myndigheter ska {3 tillging till den information som
redan Sversinds till respektive medlemsstats National Single Window,
NSW. Detta kan ske antingen genom automatisk éverforing pa for-
hand eller genom begiran frdn myndigheterna. Detta har liknande
konsekvenser som férslaget ovan i och med att det innebir mer och
bittre information f6r myndigheterna, samtidigt som det leder till
mindre administration fér sjéfartsoperatdrerna. Bide frin ett opera-
tivt och sikerhetsmissigt perspektiv framstr enheten for passagerar-
information som den limpligaste mottagaren av informationen frin
sjofartsoperatdrerna.
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I studien liggs ytterligare ett antal f6rslag fram. Generellt sett
handlar férslagen om att ge bittre férutsittningar f6r brottsbekim-
pande myndigheter genom mer och bittre information, samtidigt
som sjofartsoperatdrerna paverkas i s liten utstrickning som méjligt.

10.4  European Maritime Single Window environment

Genom en EU-férordning® inférs en europeisk kontaktpunkt for
sjofart: European Maritime Single Window environment, EMSWe.
Syftet med férordningen ir att forbittra den europeiska sjéfartssek-
torns konkurrenskraft och effektivitet genom att minska den admini-
strativa bérdan och inféra digitala komponenter och tjinster for att
harmonisera de befintliga nationella systemen. Férordningen tridde
i kraft den 15 augusti 2025, men det tekniska genomférandet 1 med-
lemsstaterna har férsenats. I Sverige planeras inforandet att ske under
andra halvdret av 2027. Férordningen ersitter ett direktiv om rappor-
teringsformaliteter f6r fartyg'®. EMSWe ska ersitta det nuvarande
systemet National Single Window, NSW.

Enligt artikel 4 i férordningen ska varje medlemsstat inritta en
nationell kontaktpunkt f6r sjofart genom vilken alla uppgifter som
krivs for fullgérandet av rapporteringsskyldigheterna ska tillhanda-
hallas vid ett ullfille. I Sverige dr den nationella kontaktpunkten Sj6-
fartsverket. Efter att fartygen har uppfyllt sin uppgiftsskyldighet
genom att éversinda information till Sjéfartsverket, kan verket dela
informationen vidare till myndigheter som har ansvar som kriver in-
formation fran fartygen, t.ex. Kustbevakningen, Transportstyrelsen
och Tullverket. Viss information kan idven delas med hamnar, vilket
inte har varit méjligt tidigare. Genom att minska dubbelrapporteringen
minskas administrationen. Denna engdngsprincip faststills 1 artikel
8, dir det anges att medlemsstaterna ska sikerstilla att deklaranten
uppmanas att tillhandah8lla uppgifter enligt férordningen endast en
ging per fartygsanlép och att relevanta dataelement i EMSWe-data-
uppsittningen tillgingliggdrs och dteranvinds genom att tillginglig-

15 Europaparlamentets och ridets férordning (EU) 2019/1239 av den 20 juni 2019 om in-
rittande av en europeisk kontaktpunkt for sjéfart och om upphivande av direktiv 2010/65/EU.
16 Europaparlamentets och ridets direktiv 2010/65/EU av den 20 oktober 2010 om rappor-
teringsformaliteter for fartyg som ankommer till och/eller avgdr frin hamnar i medlems-
staterna och om upphivande av direktiv 2002/6/EG.
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goras for deklaranten for att de ska kunna fullgéra rapporterings-
skyldigheterna vid ankomst till nista hamn 1 unionen.

Tidigare har varje medlemsstat haft sina egna nationella system
med olika krav. I och med EMSWe inférs en gemensam dataupp-
sittning, dvs. en standardiserad och komplett uppsittning informa-
tion som fartyg méste rapportera nir det anléper en hamn inom EU.
Gemensamma tekniska moduler goér att fartygets egna it-system kan
kommunicera direkt med myndigheternas system 1 alla medlemsstater.
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11 Reglering i utvalda EU-l&ander

Ett flertal linder har valt att inkludera andra trafikslag 1 PNR-lagstift-
ningen. Detta dr en utveckling som har skett under senare ar och det
forefaller troligt att sddan insamling kommer att 6ka dven framéver.
Kommissionen konstaterade 1 en studie frdn 2024 att t.ex. tig- och
bussféretag samlar in passagerarinformation i varierande grad som
en del av deras normala verksamhet. Det ir diremot inte sirskilt van-
ligt att informationen éverfors till nationella myndigheter inom EU.
I avsaknad av EU-rittsliga eller nationella skyldigheter fir myndig-
heterna sillan tillgdng till information pé ett automatiskt sitt inom
rimlig tid.'

Vid tiden for kommissionens studie var det endast Belgien och
Estland som hade lagstiftning som tillit automatisk insamling, éver-
foéring och vidare behandling av information frin t.ex. busstrafik.
Implementeringen av busstrafik 1 Belgien inleddes 1 juni 2024. Sedan
dess har omfattningen av insamlingen 1 EU 6kat.

De vanligaste trafikslagen som inkluderas ir tig-, buss- och firjetra-
fik. I Belgien, Finland och Irland samlas PNR-uppgifter frin samtliga
dessa trafikslag in till enheten {6r passagerarinformation. I dtminstone
Finland sker éverforingen fran firjor till enheten f6r passagerarinfor-
mation via NSW, dvs. det finns ingen direkt kontakt mellan firjorna
och enheten. I Finland ir dessutom flygplatserna och hamnarna beva-
kade med kameror som skickar information till enheten.

I andra linder ir olika trafikslag inkluderade 1 PNR-systemet.
Cypern, Estland, Grekland, Italien, Litauen, Ruminien, Slovenien,
Tjeckien och Ungern har inkluderat nigon kombination av andra
trafikslag dn flyg. Danmark, Finland, Irland och Nederlinderna
samlar dessutom in PNR-uppgifter frin privatflyg. I Polen pigir en

! Europeiska kommissionen: Generaldirektoratet for migration och inrikes frigor, BearingPoint,
ICF och Unisys, Study on harmonising access to information related to cross-border travel taking
place via road or rail, including obligations on transport operators and the use of such information
for law enforcement purposes — Final Report, november 2024, s. 30-32.
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lagstiftningsprocess for att utdka tillimpningen av PNR-systemet
till andra trafikslag.
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12  Behoriga myndigheters behov
av passageraruppgifter

12.1 Inledning

Det finns ett generellt behov for brottsbekimpande myndigheter
att ta del av passageraruppgifter. Uppgifterna anviinds till utredningar,
underrittelsearbete, statistiska underlag, jimforelser och profilering.
Inom brottsbekimpningen anvinds de for att férebygga, férhindra,
uppticka, utreda och lagféra brottslighet.

Det ir 6nskvirt ur ett brottsbekimpande perspektiv att myndig-
heterna fir tickning pa fler trafikslag och mojlighet att snabbt {3 ill-
ging till uppgifter for att hinna vidta dtgirder innan en person limnar
landet. Det ir dven viktigt att kunna genomféra regelsokningar for att
hitta nya, tidigare okidnda personer som anvinder ett specifikt mons-
ter for att ta sig in 1 landet. Parametrar som kan beaktas i en sddan
regelsékning kan t.ex. vara en viss rutt, en viss tid, en viss storlek pd
bagaget, eller flera av dessa faktorer tillsammans.

En potentiell f6rbittring jimfoért med nuvarande PNR-system ir
mdjligheten att kunna gora integrerade regelsdkningar i flera olika
transportslag. Det skulle t.ex. gd att uppmirksamma personer som
vid en viss tid &ker en viss stricka med t3g, f6r att sedan byta och dka
en viss stricka med flyg. P4 s sitt kan underrittelseinformation om
vilka metoder som specifika kriminella organisationer anvinder sig
av komma till anvindning for att identifiera personer av intresse.

I dagsliget gdr det att gora regelsokningar avseende flygtrafiken men
inte nir det giller andra trafikslag.

Frinvaron av heltickande insamling av passageraruppgifter frin
andra trafikslag dn flyg har gjort att broken travel, dvs. att genomféra
en resa med flera olika trafikslag, har blivit effektivt och vanligt sitt
att undvika eller minska myndigheternas kinnedom om en persons
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resor som foretas 1 kriminellt syfte. For att komma &t detta krivs
det insamling frin flera olika datakillor.

I dagsliget samlas passageraruppgifter frin grinsdverskridande
resor med flyg, tdg, buss och firja in systematiskt. Insamlingen ir
dock endast heltickande nir det giller utrikesflyg genom PNR-syste-
met. For flyg- och tdgtrafik sker 6verforingen automatiskt frén trans-
portforetaget till ett program hos enheten f6r passagerarinformation.
For firjetrafiken ir 6verforingen manuell frén foretagen till en funk-
tionsbrevlida hos Polismyndigheten. Nir det giller busstrafiken
sker dverféringen manuellt frin en funktionsbrevlada till ett program
hos enheten {6r passagerarinformation.

Data inhimtas dven pd enskild basis frin inrikestrafik. D3 rér det
sig om specifik inhimtning avseende en viss individ och inget syste-
matiskt inhimtande av uppgifter.

12.2 Polismyndigheten

Polismyndigheten har ett omfattande behov av passageraruppgifter
for att pd ett effektivt sitt bekdmpa terrorism och grov organiserad
brottsligheten. Uppgifterna anvinds fér att identifiera misstinkta
terrorister genom att matcha resmoénster mot underrittelseinforma-
tion, vilket gér det mojligt att ingripa innan brott begds. Vidare kan
uppgifterna anvindas for att lokalisera och gripa personer som ir
internationellt efterlysta eller som férsoker undkomma lagféring 1
Sverige.

I forarbetena anforde regeringen betriffande 25 § polislagen bl.a.
foljande. Polisen har stor nytta av tillging till uppgifter i transport-
foretagens bokningsregister 1 spaningsverksamheten. Redan innan
lagindringen fanns det mojlighet att ta del av sddana uppgifter inom
ramen f6r en férundersékning med stdd av rittegdngsbalkens regler
om beslag. Det fanns diremot inte ndgon motsvarande mojlighet
under férspaningsstadiet. Férspaningen kan ha flera olika inriktningar,
t.ex. kan den utdvas i syfte att identifiera och karaktirsbestimma
hot mot samhillet som det ir polisens uppgift att férebygga. Det
kan t.ex. innebira en kartliggning av hur narkotika transporteras
eller en beskrivning av strukturen av en viss organiserad brottslighet.
Syftet med forspaningen kan ocks3 vara att ge polisen det underlag
som behdvs f6r att brott ska kunna férhindras. Sddan verksamhet
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kan exempelvis bestd 1 att polisen infér ett stérre evenemang samlar
in information som behévs fér att insatserna ska kunna planeras. Sam-
manstillning av sidan information kan vara avgérande f6r polisens
mojlighet att forhindra att brott begds. Forspaningen kan ocks3 syfta
till att ge kunskap om brottsliga aktiviteter. Fér samtliga dessa former
av férspaning skulle polisen ha nytta av bokningsuppgifter hos trans-
portféretagen.'

Genom att se vilka som bokar resor tillsammans kan polisen av-
sl6ja kopplingar inom organiserad brottslighet. Det kan t.ex. gd att
identifiera nyckelpersoner som sillan sjilva hanterar narkotika eller
vapen, men som ir inblandad 1 sidan verksamhet. I utredningar av
allvarliga brott anvinds historiska passageraruppgifter for att knyta
en misstinkt till en specifik plats vid en viss tidpunkt. Analys av res-
monster med férutbestimda riskkriterier anvinds fér att uppticka
tidigare okinda personer som uppvisar ett beteende som indikerar
kopplingar till allvarlig brottslighet.

I nuliget, med ett PNR-system som endast omfattar flygtrafik,
har polisen svirare att f6lja en misstinkt person som viljer att helt
eller delvis resa med ett annat transportmedel. Med en mer heltick-
ande kontroll av grinséverskridande resor skulle polisen ha storre
mojlighet att kartligga en persons hela resvig. Det skulle dven under-
litta kartliggningen av hur kriminella nitverk transporterar vapen,
narkotika och personer.

12.3  Tullverket

Tullverket har bl.a. 1 uppgift att 6vervaka och kontrollera trafiken
till och frdn Sverige och tillse att bestimmelser om in- och utférsel
av varor f6ljs. Myndigheten har vidare i uppgift att férebygga, for-
hindra och uppticka brottslighet 1 samband med in- och utférsel av
varor och ingripa vid misstanke om brott, samt utreda och lagfora
vissa brott 1 samband med detta. Varor kan vara illegala eller omfattas
av sirskilda restriktioner vid in- och utférsel, t.ex. narkotika, vapen,
springimnen, likemedel och stoldgods. For att effektivt férhindra
smuggling krivs sivil mojlighet att uppticka forbuds- eller restrik-
tionsvaror liksom férméga att ingripa, beslagta varorna och utreda
brottsmisstankar. Tullverket ska ocksa delta i det myndighetsgemen-

! Prop. 1996/97:175, Andringar i polislagen m.m., s. 67.
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samma arbetet mot den grova och organiserade brottsligheten. Tull-
verket har dirfor fitt brottsbekimpande befogenheter kopplade till
in- och utforsel av vissa varor.

Tullverket har samlat in bokningsuppgifter sedan Sverige tridde
in 1 EU 1995 d& detta inférdes som en kompensatorisk dtgird for att
mojliggora ett selektivt och riskbaserat urval av passagerare, varor och
fordon vid EU:s yttre grins. Tullverkets regelverk om bokningsupp-
gifter har sedan dess dterkommande dndrats 1 takt med indrade behov.

Tullverkets befogenheter stirktes genom den nya tullbefogenhets-
lagen som tridde i kraft 2024. Syftet var bl.a. att bekimpa organiserad
brottslighet. Smuggling av olagliga varor som narkotika och vapen
har ofta koppling till kriminella nitverk. Genom kontrollverksam-
heten har Tullverket méjlighet att ingripa mot dessa brottsliga floden
i ett tidigt skede. Tullverkets strategiska inriktning ir att fokusera
pd att hindra allvarlig brottslighet. For att kunna fullgéra hela kon-
trolluppdraget, och f6r att uppticka den allvarliga brottsligheten, be-
hover Tullverket arbeta 4ven mot 6vertridelser som initialt kan upp-
fattas som mindre allvarliga. Aven s.k. myrtrafik och mindre allvarlig
brottslighet har ofta kopplingar till mer allvarlig brottslighet i form
av springningar och andra vildsdid. Det ir vidare inte ovanligt att
smugglare delar upp varor i flera mindre sindningar. Detta kan Tull-
verket uppticka med hjilp av bl.a. bokningsuppgifter frén godstrans-
porter. Genom att koppla ithop informationen med uppgifter om
passagerare och transportmedel pd en viss firjeavging kan ritt kon-
trollobjekt identifieras pd ett sitt som inte ir mojligt endast med
fysiska kontroller. Ett system med en indamilsbegrinsning som inne-
bir att uppgifter endast fir behandlas 1 syfte att bekimpa allvarlig
brottslighet skulle siledes innebira en pataglig begrinsning for Tull-
verket att utfora sitt myndighetsuppdrag.

Enligt 2 kap. 10 § tullverkets brottsdatalag ir indamalet for insam-
lingen av bokningsuppgifter att dessa behévs for att planera och vilja
ut kontrollobjekt. Det finns inget krav pd konkret misstanke om
brottslig verksamhet vid insamling eller urvalsarbete, utan det ricker
att uppgifterna kan antas ha betydelse f6r att forebygga, férhindra
eller uppticka brottslig verksamhet eller utreda och beivra brott inom
Tullverkets brottskatalog. Det innebir att Tullverket har ritt att samla
in en omfattande mingd bokningsuppgifter med stod av 7 kap. 12 §
tulbefogenhetslagen.
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Tullverkets riskanalyser behéver innefatta uppgifter om passage-
rare, fordon och varor. Méjligheten att samkora dessa olika typer av
uppgifter ir helt nddvindig for att Tullverket ska kunna uppfylla sitt
brottsbekimpande uppdrag. Eftersom Tullverkets uppdrag avser brott
som beg3s i varuflodet oavsett transportslag har myndigheten 1 sina
riskanalyser och kontrollurval ett omfattande behov att kunna koppla
samman information om passagerare med ett visst personligt trans-
portmedel och i viss mdn med uppgifter i tulldeklarationer. Detta ir
sirskilt relevant f6r transportslag som transporterar sdvil passagerare
som gods och dir ett transportmedel i sig ir en del 1 brottslighetens
utférande. En separation av uppgifter om passagerare frin uppgifter
om varor och fordon innebir denna férméga till stor del gir férlorad.
Det har konstaterats att s3 har skett nir det giller flygtrafiken sedan
inférandet av PNR-systemet.

I forarbetena till tullbefogenhetslagen anférdes bl.a. fljande.” Bok-
ningsuppgifter anvinds inom Tullverkets underrittelseverksamhet
for att vilja ut vilka objekt som ska tas ut f6r kontroll. Urvalet gors
genom att de inkomna uppgifterna matchas mot redan kinda objekt
och s.k. riskprofiler, dvs. kriterier i friga om exempelvis resméonster,
betalningssitt och medpassagerare som kan motivera att ett visst
objekt tas ut fér kontroll.

Underrittelseverksamheten ir central {or att Tullverket ska kunna
genomfoéra kontroller dir riskerna fér smuggling och undandragande
av till, skatt och andra avgifter ir som storst. Det dr dirfér av stor vikt
att Tullverket kan arbeta mer underrittelsebaserat, for att resurserna
ska anvindas pd mest effektiva sitt. I det arbetet ir tillgdng till infor-
mation om varuflédet dver grinserna och om resande nédvindig.
Transportforetagens skyldighet enligt tullagen och inregrinslagen
att limna bokningsuppgifter ir visentlig f6r underrittelseverksam-
heten och 1 férlingningen bide f6r kontrollverksamheten och den
brottsbekimpande verksamheten.

Brottsligheten har férindrats och blivit mer grinséverskridande.
Det f6rs in mer narkotika, vapen och explosiva varor éver den svenska
grinsen. Den organiserade brottsligheten har brett ut sig 1 samhillet
och blivit grévre. Dirmed har ocksd behovet av nya metoder fér att
uppticka brottsligheten 6kat. Genom att identifiera riskprofiler och
kartligga resmonster, betalningssitt och vilka som reser 1 sillskap samt

2 Prop. 2023/24:132, Ny tullbefogenbetslag, s. 356-357.
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transport- och varufléden 6kar méjligheterna att kunna avsléja brott
och att uppticka nya smugglingsmetoder.

12.4  Ekobrottsmyndigheten

Ekobrottsmyndigheten ir en 8klagarmyndighet med uppdrag att fore-
bygga, uppticka, utreda och lagféra ekonomisk brottslighet. Den
ekonomiska brottsligheten kostar samhillet miljarder i f6rlorade
skatteintikter och missbrukade bidrag. Det finns i dag en tydlig 6ver-
lappning mellan den ekonomiska brottsligheten och den 6vriga orga-
niserade brottsligheten.

Arendena ir ofta stora och innefattar komplicerade bolagsstruktu-
rer. Nir det giller den grova organiserade ekonomiska brottsligheten
har i stort sett alla drenden grinséverskridande karaktir och 1 nistan
samtliga drenden anvinds PNR-uppgifter. I regel giller det historiska
uppgifter men det sker dven genom bevakning av misstinkta personer.
Ekobrottsmyndigheten har dirfér behov av uppgifter som stricker
sig férhdllandevis ldngt bak i tiden. Passageraruppgifter kan t.ex. an-
vindas for att jimféra en persons in- och utresor ur landet med tid-
punkten for olika transaktioner pd ett konto. Det ir kombinationen
av passageraruppgifter och annan information som tillsammans blir
ett viktigt verktyg for att bekimpa den ekonomiska brottsligheten.

Inom den ekonomiska brottsligheten ir det vanligt att de krimi-
nella férsoker distansera sig frin den brottsliga verksamheten. Med
hjilp av milvakter gir det att undvika en direkt koppling till bolagen
dir den brottsliga verksamheten bedrivs. I och med den digitala ut-
vecklingen gir det att ytterligare distansera sig frén brottsligheten
genom att anvinda méilvakternas e-legitimation. Brotten kan pd sd
vis begds 1 Sverige dven nir de bakomliggande individerna befinner
sig utomlands, vilket férsvirar arbetet med lagforing 1 Sverige.

Penningtvitt ir centralt inom ekonomisk brottslighet och den
har ofta en internationell komponent. Ett nitverk av olika bolag kan
anvindas for att slussa oredovisade intikter frin bolagen ut ur Sverige.
Det kan ske en miingd transaktioner for att minska sparbarheten. Till-
gdng till passageraruppgifter innebir storre mojligheter att koppla
en viss person till de internationella bolag som anvinds 1 ett sddant

uppligg.
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Genom analys av resménster dr det dven mojligt att hitta nya till-
vigagingsitt som de kriminella anvinder. Med hjilp av sddana analyser
kan Ekobrottsmyndigheten utveckla strategier f6r att géra ekonomisk
brottslighet svirare och mindre [6nsamt. Sidan kartliggning blir mer
kraftfull om tillgingen till passageraruppgifter frén andra trafikslag
in flyg forbittras. Det skulle t.ex. innebira mer effektiv utredning
av vilfirdsbrott dir kontroll av vistelseort ir av stor vikt. Passagerar-
uppgifter fran tdg, firjor och bussar kan visa om en person som upp-
bir bidrag 1 Sverige 1 sjilva verket befinner sig utomlands under linga
perioder.

12.5 Forsvarsmakten

Av Forsvarsmaktens myndighetsinstruktion®’ framgar att myndig-
hetens huvuduppgift ir att f6rsvara Sverige och allierade stater mot
ett vipnat angrepp med utgdngspunkt i det kollektiva forsvaret inom
Nato. I 5 och 6 §§ anges att Forsvarsmakten ska bedriva omvirlds-
bevakning och uppticka, identifiera och férvarna om yttre hot mot
Sverige och svenska intressen och bedriva forsvarsunderrittelseverk-
samhet enligt lagen (2000:130) om foérsvarsunderrittelseverksamhet.
Enligt 7 § ska Foérsvarsmakten leda och bedriva militir sikerhetstjinst
1 syfte att skydda de sikerhetsintressen som berér Forsvarsmakten
och dess tillsynsomride enligt sikerhetsskyddslagen (2018:585) och
sikerhetsskyddsférordningen (2021:955).
Forsvarsunderrittelseverksamheten ska bedrivas till stéd f6r svensk
utrikes-, férsvars- och sikerhetspolitik samt 1 6vrigt for att kartligga
yttre hot mot landet. Férsvarsunderrittelseverksamhet ska fullgéras
genom inhimtning, bearbetning och analys av information enligt
1-2 §§ lagen om forsvarsunderrittelseverksamhet. Forsvarsunder-
rittelseverksamheten ir ett led 1 Forsvarsmaktens uppgifter att 1 hela
konfliktskalan frén fred till krig ge underlag f6r Forsvarsmaktens
beredskap, operativa verksamhet och férbandsproduktion samt for
krigsorganisationens utveckling och materiella férnyelse.* Férsvars-
underrittelseverksamheten ska ocksé identifiera och redovisa eller
ge forvarning om sidana férindringar 1 omvirldsliget som sedan kan

3 Foérordning (2024:1333) med instruktion {6r Forsvarsmakten.
* Prop. 1999/2000:25, Lag om férsvarsunderrittelseverksambet, s. 14.
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ligga till grund f6r politiska beslut om totalférsvarets anpassning pa
kort eller 13ng sikt.’

Den militira sikerhetstjinsten bedrivs genom sikerhetsunder-
rittelsetjinst, sikerhetsskyddstjinst och signalskyddstjinst. Den
syftar bl.a. till att forebygga, motverka och avvirja sikerhetshotande
verksamhet. Den ska ocksd klarligga och analysera den sikerhets-
hotande verksamhetens mil, medel och metoder och utifrin hotbild
och sikerhetshotande verksamhet vidta dtgirder for att sikerstilla
relevant skydd i form av informationssikerhet, fysisk sikerhet och
personalsikerhet.

Vid implementeringen av PNR-direktivet i den svenska lagstift-
ningen gav regeringen uttryck fér den stora betydelse som uppfél;-
ning av individer som reser in och ut ur Sverige har for flera verksam-
hetsomriden kopplade till att férebygga, uppticka och forhindra t.ex.
terrorism och sabotageverksamhet.® Férsvarsmakten har siledes
verksamhetsuppgifter som dr kopplade till att férebygga, uppticka
och férhindra t.ex. terrorism och den allvarliga brottslighet som
framgar av bilaga IT till PNR-direktivet och Férsvarsmaktens behand-
ling av PNR-uppgifter ir i enlighet med indamalen i direktivet. Reger-
ingen konstaterade dirfor att Forsvarsmakten uppfyller de krav som
stills 1 artikel 7.2 1 PNR-direktivet p4 att ha verksamhetsuppgifter
som ir kopplade till att f6rebygga, uppticka, och forhindra t.ex. terro-
rism och sabotageverksamhet. I ett storre perspektiv har Forsvars-
makten i ett framtida eventuellt beredskapslige dven till uppgift att
hivda territoriell integritet dir uppgifter om vissa in- och utresande
individer blir relevant.

Foérsvarsmakten har behov av uppgifter om personer som reser
in 1 landet fér att kartligga yttre hot mot landet och for att klarligga
och motverka sikerhetshotande verksamhet. Kartliggning av de yttre
hoten sker utanfér Sverige men nir aktdrerna reser in i landet behéver
Forsvarsmakten kunna indikera det sikerhetshot som en sddan nir-
varo innebir. Det kan exempelvis rora sig om risk fér genomforande
av sabotage eller industrispionage. Passageraruppgifter utgora i sam-
manhanget en viktig informationsmingd for att Férsvarsmakten ska
kunna 16sa sina myndighetsuppdrag, vilka det endast 8ligger Forsvars-
makten att utfora. Bristande tillgéng till f6r myndigheten nédvindiga

5 Prop. 2020/21:224, Behandling av personuppgifter vid Forsvarsmakten och Forsvarets radioanstalt,
s. 176.
¢ Prop. 2017/18:234, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 84.
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uppgifter om vilka som reser in i landet utgér dirfor en nationell sdr-
barhet.

Forsvarsmaktens behov av passageraruppgifter, som regeringen
fastslog 1 och med inférandet av lagen om flygpassageraruppgifter i
brottsbekimpningen, har férstirkts med anledning av rddande siker-
hetspolitiska omvirldslige, vilket har 6kat bl.a. sabotagehotet mot
Sverige. Det har dirfor blivit alltmer angeliget for Férsvarsmakten
att kunna indikera utlindska sikerhetshotande aktorers forsok att
resa in 1 landet, ytterst f6r att kunna motverka sikerhetshotande verk-
samhet, som t.ex. terrorism eller sabotage. I nirtid har frimmande
makt visat en 6kande offensiv instillning nir det giller att planera
och genomféra sabotage i linder inom EU och Nato. Sabotagehotet
ir som mest patagligt nir det giller militirt och civilt stod till Ukraina.
Utover det ir infrastruktur, kommunikation och energiférsérjning
de mest sannolika mélen.

12.6  Sakerhetspolisen

Sikerhetspolisen har bla. 1 uppdrag att férebygga, férhindra och upp-
ticka brottslighet som innefattar terroristbrott och brott mot Sveriges
sikerhet. For att kunna fullgéra sitt uppdrag har Sikerhetspolisen
ett stort behov av tillgdng till information. Tillgdngen till passagerar-
uppgifter har ofta en avgdrande betydelse for att effektivt fora under-
rittelsearbete och brottsutredningar framdt. Passageraruppgifter ir
effektiva for att identifiera hotaktorer och for att bekrifta eller avfirda
annan underrittelseinformation. Uppgifterna ir av sirskild betydelse
nir det kommer till att avvirja terroristattentat eftersom det ger tydlig
information om var en misstinkt person befinner sig. Genom till-
gang till historiska uppgifter kan Sikerhetspolisen fi information om
misstinkta terrorister och andra hotaktorers resmonster. Det kan
t.ex. handla om att {8 information om vilka hotaktdrer som reser till-
sammans eller till samma destination. Passageraruppgifter kan dven
ge Sikerhetspolisen viktig information om t.ex. betalningsuppgifter
och telefonnummer som behdvs 1 myndighetens brottsbekimpande
verksamhet.

Det nuvarande PNR-systemet avser endast flygtrafik. Sikerhets-
polisen har dock behov av att kunna f6lja en misstinkt passagerare
som reser helt eller delvis med andra transportmedel dn flyg. Med till-

279



Behdriga myndigheters behov av passageraruppgifter SOU 2026:28

ging till uppgifter frin fler trafikslag skulle Sikerhetspolisens f6rmiga
att kartligga misstinkta personers hela resvig 6ka. Det skulle 1 sin tur
oka formdgan att avvirja terroristhot och hot mot Sveriges sikerhet.
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13 EU-domstolens praxis

13.1 Inledning

EU-domstolen har i ett flertal avgdranden berért ritten till respekt
for privatliv och skydd av personuppgifter i f6rhillande till statlig
overvakning och datalagring inom EU. Rittsutvecklingen har prig-
lats av att EU:s rittighetsstadga har fungerat som det yttersta skyddet
mot godtycklig 6vervakning.

Flera av médlen handlar om insamling och lagring av trafik- och
lokaliseringsuppgifter. S3dana uppgifter kan avsloja mycket kinsliga
detaljer om en persons privatliv, t.ex. sociala kontakter, politisk 8skid-
ning och uppgifter om nigon hilsa. Att lagra sddana uppgifter har
bedémts utgora ett allvarligt intrdng 1 den personliga integriteten.
Generellt sett kan sigas att lagring av vissa uppgifter fir ske under
strikta krav pd proportionalitet och nédvindighet.

De uppgifter som lagras inom ramen f6r PNR-systemet ir inte
av samma kinsliga karaktir som trafik- och lokaliseringsuppgifter,
vilket t.ex. pdverkar bedémningen av om det ir proportionerligt att
anvinda uppgifter f6r mindre allvarliga brott. De principer som stills
upp 1 EU-domstolens avgéranden ir emellertid giltiga i frigor som
ror insamling, lagring och annan behandling av personuppgifter och
vi har dirfor valt att redovisa ndgra av dessa avgéranden nedan.
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13.2 Digital Rights Ireland

I Digital Rights-milet' frin 2014 ogiltigférklarade EU-domstolen
det s kallade datalagringsdirektivet’. Huvudsyftet med direktivet
var att harmonisera medlemsstaternas bestimmelser om de skyldig-
heter som leverantorer av allmint tillgingliga elektroniska kommu-
nikationstjinster eller allminna kommunikationsnit har att lagra
vissa uppgifter som de genererat eller behandlat f6r att sikerstilla
att uppgifterna ir tillgingliga f6r utredning, avsldjande och tal av
allvarliga brott, sisom brott med koppling till organiserad brottslig-
het eller terrorism.

Bland de uppgifter som lagras ingdr en abonnents eller registrerad
anvindares namn och adress, det uppringande telefonnumret, det upp-
ringda telefonnumret och ip-adressen for internettjinster. Uppgif-
terna gor det i synnerhet méjligt att f8 kinnedom om med vilken per-
son en abonnent eller registrerad anvindare har kommunicerat och
pa vilket sitt, hur linge kommunikationen varat och frn vilken plats
kommunikationen har skett. De gor det dessutom mojligt att &
kinnedom om hur ofta abonnenten eller den registrerade anvin-
daren kommunicerat med vissa personer under en viss tidsperiod.
Uppgifterna kan sammantagna gora det mojligt att dra mycket pre-
cisa slutsatser om personers privatliv, sisom deras vanor i vardags-
livet, uppehillsorter och forflyttningar, aktiviteter de utdvar samt
deras umgingeskretsar.

For att faststilla om det skett ett ingrepp i den grundliggande
ritten till respekt f6r privatlivet har det ingen betydelse om de upp-
gifter som avser privatlivet ir av kinslig art eller om de berérda har
fatt utstd eventuella oligenheter pd grund av ingreppet. Att lagra
uppgifter om en persons privatliv och kommunikationer utgér 1 sig
ett ingrepp 1 de rittigheter som garanteras genom artikel 7 och 8 1
EU-stadgan. De behoriga myndigheternas tillgdng till uppgifterna
utgdr ytterligare ett ingrepp 1 dessa grundliggande rittigheter.

Varje begrinsning av de rittigheter och friheter som erkinns i
stadgan ska vara foreskriven i lag och férenlig med deras visentliga
innehill. Begrinsningar av dessa rittigheter och friheter far, med

! EU-domstolens dom den 8 april 2014, Digital Rights Ireland Ltd mot Minister for Communi-
cations, Marine and Natural Resources m.fl., f6renade mélen nr C-293/12 och C-594/12.

2 Europaparlamentets och ridets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandah3llande av allmint till-
gingliga elektroniska kommunikationstjinster eller allmidnna kommunikationsnit och om
indring av direktiv 2002/58/EG.
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beaktande av proportionalitetsprincipen, endast géras om de ir néd-
vindiga och faktiskt svarar mot mél av allmint samhillsintresse som
erkinns av unionen eller av behovet av skydd fér andra minniskors
rittigheter och friheter.

Bekimpandet av internationell terrorism 1 syfte att uppritthilla
internationell fred och sikerhet utgér ett allmint samhillsintresse
som erkinns av unionen. Lagringen av de aktuella uppgifterna i syfte
att eventuellt géra dem tillgingliga f6r behoriga nationella myndig-
heter svarar siledes mot ett mil av allmint samhillsintresse. Det finns
dirmed anledning att kontrollera ingreppets proportionalitet.

Lagringen av uppgifter innebir att brottsbekimpande myndig-
heter fir tillging till ytterligare mojligheter att klara upp grova brott
och de utgor i detta hinseende ett virdefullt verktyg i brottsutred-
ningar. Lagringen av sddana kan dirfér anses vara dgnad att uppnd
de efterstrivade mélen. Ett sddant mal av allmint samhillsintresse
kan emellertid inte, trots dess grundliggande betydelse, i sig ensamt
motivera att en sidan lagringsdtgird ska anses vara nédvindig for
att bekimpa grov brottslighet, organiserad brottslighet och terro-
rism. Skyddet av den grundliggande ritten till respekt f6r privat-
livet kriver under alla omstindigheter att undantag frdn och begrins-
ningar av skyddet fér personuppgifter ska inskrinkas till vad som ir
stringt nddvindigt. Unionslagstiftning miste darfor forskriva tyd-
liga och precisa bestimmelser som reglerar rickvidden och tillimp-
ligheten av den aktuella §tgirden och som slar fast minimikrav, si
att de berdrda personerna har tillrickliga garantier som mojliggor
ett effektivt skydd av deras personuppgifter mot riskerna for miss-
bruk och otilldten tillging eller anvindning. S8dana garantier ir av
in storre betydelse nir personuppgifterna ir foremal f6r automatisk
behandling och risken for otilliten tillgdng till uppgifterna ir stor.

Datalagringsdirektivet innebir att samtliga trafikuppgifter avse-
ende fast och mobil telefoni, internetdtkomst, internetbaserad e-post
och internettelefoni lagras. Direktivet omfattar siledes samtliga elek-
troniska kommunikationsmedel, vilkas anvindning dr mycket utbredd
och som ir av vixande betydelse 1 var och ens vardagsliv. Det om-
fattar dessutom samtliga abonnenter och registrerade anvindare.
Direktivet medfor sdledes ett ingrepp 1 de grundliggande rittigheterna
for nistintill hela Europas befolkning. Det gors alltsd inte dtskillna-
der, begrinsningar eller undantag utifrin syftet att bekimpa allvarliga
brott. Direktivet giller alltsd dven personer som inte ens indirekt be-
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finner sig i en situation som kan féranleda lagforing. Syftet med direk-
tivet ir att bidra till bekimpandet av grov brottslighet, men det krivs
inte nigot samband mellan de uppgifter som ska lagras enligt direk-
tivet och ett hot mot den allminna sikerheten.

Vidare innehéller direktivet inte de materiella och formella vill-
koren foér behoriga myndigheters tillgdng till uppgifterna och deras
senare anvindning. Det framgir inte uttryckligen att tillging till
och senare anvindning av uppgifterna miste vara stringt begrinsad
till férebyggande och avsléjandet av noggrant avgrinsade allvarliga
brott eller till lagféringen av dessa brott. I synnerhet foreskrivs det
inte heller ndgot objektivt kriterium som gor det mojligt att begrinsa
antalet personer som dr behoriga att f3 tillgdng till och anvinda de
lagrade uppgifterna till det antal som ir stringt nédvindigt med hin-
syn till det efterstrivade malet. Behoriga myndigheters tillgdng till
de lagrade uppgifterna ir inte underkastad nigon férhandskontroll
utford av en domstol eller en oberoende myndighet, vars beslut avser
att begrinsa tillgdngen till och anvindningen av uppgifterna till vad
som ir stringt nddvindigt for att uppnd det efterstrivade mélet.

Ingreppet i de grundliggande rittigheterna enligt artikel 7 och 8
1 EU-stadgan ir ldngtgdende och synnerligen allvarligt, utan att in-
greppet dr noggrant avgrinsat genom bestimmelser som gor det moj-
ligt att sikerstilla att det verkligen dr begrinsat till vad som ir stringt
noédvindigt. Datalagringsdirektivet 6verskrider dirmed de grinser
som proportionalitetsprincipen stiller upp och ir dirfér ogiltigt.

13.3 Tele2 Sverige och Watson m.fl.

De foérenade milen Tele2 Sverige och Watson m.fl.> handlade ocksa

om datalagring i form av trafik- och lokaliseringsuppgifter avseende
abonnenter och registrerade anvindare. Den nationella lagstiftningen
foreskrev en generell och odifferentierad lagring av samtliga sidana
uppgifter f6r samtliga abonnenter och registrerade anvindare avseende
samtliga elektroniska kommunikationsmedel. Lagstiftningen lade

leverantérer av elektroniska kommunikationstjinster att systematiskt
och kontinuerligt lagra dessa uppgifter, utan undantag. De uppgifter
som leverantdrerna var skyldiga att lagra dr sidana som gér det moj-

3 EU-domstolens dom den 21 december 2016, Tele2 Sverige AB mot Post- och telestyrelsen
och Secretary of State for the Home Department mot Watson m.fl., férenade malen nr C-203/15
och C-698/15.
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ligt att spdra och identifiera en kommunikationskilla, identifiera malet
f6r en kommunikation, identifiera kommunikationens datum, tid-

punkt, varaktighet och typ, identifiera anvindarnas kommunikations-
utrustning och identifiera lokalisering av mobil kommunikationsut-
rustning. Bland uppgifterna ingdr abonnentens eller den registrerade
anvindarens namn och adress, det uppringande telefonnumret, det

uppringda numret och adressen f6r internettjinster.

EU-domstolen konstaterade att de uppgifter som lagras samman-
taget kan gora det mojligt att dra mycket precisa slutsatser om privat-
livet f6r de personer vilkas uppgifter har lagrats, sisom deras vanor
1 vardagslivet, stadigvarande och tillfilliga uppehillsorter, dagliga f6r-
flyttningar och forflyttningar i 6vrigt, de aktiviteter de utdvar, sociala
relationer och de umgingeskretsar de rér sig i. Uppgifterna gor det
alltsd mojligt att kartligga de berdrda personerna pa ett sitt som ir
lika kinsligt ur integritetssynpunkt som sjilva innehéllet 1 kommu-
nikationerna.

Det ingrepp som en sddan lagstiftning utgor 1 de grundliggande
rittigheterna enligt artikel 7 och 8 1 EU-stadgan ir lingtgiende och
mdste betraktas som synnerligen allvarligt. Den omstindigheten att
lagringen av uppgifterna och den senare anvindningen av dem sker
utan att abonnenten eller den registrerade anvindaren ir underrittad
om detta kan ge de berdrda personerna en kinsla av att deras privatliv
star under stindig 6vervakning. Aven om lagstiftningen inte medger
lagring av innehdllet 1 kommunikationen, och dirfér inte kan krinka
det visentliga innehdllet i dessa grundliggande rittigheter, skulle lag-
ringen av trafik- och lokaliseringsuppgifter emellertid kunna inverka
pd anvindningen av elektroniska kommunikationsmedel och féljake-
ligen pd anvindarnas utdvande av sin yttrandefrihet som garanteras
1artikel 11 1 stadgan.

Med hinsyn till det allvarliga ingreppet 1 de grundliggande rittig-
heterna som den nationella lagstiftningen utgér kan endast bekimp-
ning av grov brottslighet motivera en sidan itgiird. Aven om syftet
att bekimpa grov brottslighet ir av allmint samhillsintresse kan det
emellertid inte, trots sin grundliggande betydelse, 1 sig ensamt moti-
vera att en nationell lagstiftning som foreskriver en generell och odif-
ferentierad lagring av samtliga trafikuppgifter och lokaliseringsupp-
gifter ska anses nédvindig for detta indamil. En sddan lagstiftning
kriver inte ndgot samband mellan de uppgifter som ska lagras och
ett hot mot den allminna sikerheten. Den ir inte begrinsad till lag-
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ring av uppgifter avseende en viss tidsperiod, ett visst geografiskt
omride eller en viss krets av personer som pa nigot sitt kan vara
inblandade 1 ett allvarligt brott eller till personer betriffande vilka
lagringen av uppgifter av andra skil skulle kunna bidra till bekimp-
ningen av brott. En sddan lagstiftning verskrider siledes grinserna
for vad som ir stringt nédvindigt och kan inte anses motiverad 1
ett demokratiskt samhille.

Det finns diremot inte hinder f6r nationell lagstiftning som 1
forebyggande syfte tilldter en riktad lagring av trafik- och lokaliser-
ingsuppgifter 1 syfte att bekimpa grov brottslighet, férutsatt att upp-
gifterna begrinsas till vad som ir stringt nédvindigt nir det giller
vilka slags uppgifter som lagras, vilka kommunikationsmedel som
avses, vilka personer som berérs och hur linge lagringen ska ske. For
att uppfylla dessa krav méste lagstiftningen féreskriva tydliga och
precisa bestimmelser som reglerar omfattningen och tillimpligheten
av en sidan lagringsdtgird och som slir fast minimikrav, s3 att de per-
soner vars uppgifter har lagrats har tillrickliga garantier som mojliggor
ett effektivt skydd av deras personuppgifter mot riskerna fér miss-
bruk. Vidare miste lagringen av uppgifterna alltid uppfylla objektiva
kriterier som faststiller ett samband mellan de uppgifter som lagras
och det efterstrivade syftet. I synnerhet méste villkoren vara sidana
att de klart avgrinsar &tgirdens omfattning och f6ljaktligen den be-
rorda personkretsen.

Nir det giller avgrinsningen av en 8tgird betriffande den person-
krets och de situationer som kan komma att beréras anger domstolen
att den nationella lagstiftningen ska grunda sig pa objektiva omstin-
digheter som kan avsl§ja en, tminstone indirekt, koppling till grov
brottslighet, pa ett eller annat sitt bidra till att bekimpa grov brotts-
lighet eller férhindra en allvarlig risk for den allminna sikerheten.

Allmin tillgdng till samtliga lagrade uppgifter, oberoende av om
det finns nigon koppling till det efterstrivade syftet ir inte begrinsat
till vad som ir stringt nddvindigt. Tillgdng kan 1 princip bara beviljas
i samband med bekimpning av brott och ska begrinsas till uppgifter
om personer som misstinks planera, begd eller ha begtt ett allvarligt
brott eller pd ndgot sitt vara inblandade 1 ett sddant brott. I sirskilda
fall, nir vitala intressen for nationell sikerhet, forsvar eller allmin
sikerhet hotas av terrorism, skulle dock tillging kunna ges dven till
uppgifter om andra personer nir det finns objektiva omstindigheter
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som ger skil att anta att de uppgifterna i ett konkret fall effektivt
skulle kunna bidra till att bekimpa terrorism.

For att sikerstilla att dessa villkor uppfylls fullt ut i praktiken dr
det visentligt att behoriga nationella myndigheters tillging till de lag-
rade uppgifterna i princip, utom i vederborligen motiverade brads-
kande fall, ir underkastad férhandskontroll av en domstol eller en
oberoende myndighet och att domstolen meddelar sitt avgérande
eller myndigheten fattar sitt beslut efter det att de behoriga myndig-
heterna har framstillt en motiverad ansékan. Det krivs dven att de
behoériga myndigheterna som beviljats tillgdng till lagrade uppgifter
informerar de berérda personerna om detta, s snart en sddan upplys-
ning inte lingre riskerar att skada myndigheternas utredningar. Sidan
information ir nédvindig for att dessa personer ska kunna utéva sin
ritt till rittslig prévning vid krinkning av deras rittigheter.

13.4 La Quadrature du Net

I mélet La Quadrature du Net frin 2020* uttalade sig EU-domstolen
om datalagring och skydd for privatliv och personuppgifter. Enligt
domstolen utgér EU-ritten, sirskilt 1 form av EU-stadgan, hinder
for nationell lagstiftning som kriver en generell och odifferentierad
overforing eller lagring av trafik- och lokaliseringsuppgifter. Undantag
frin detta kan endast géras om det finns ett allvarligt hot mot den
nationella sikerheten. Aven under sidana omstindigheter méste t-
girderna vara strikt nédvindiga och tidsbegrinsade. Dirutéver miste
intrdnget 1 de grundliggande rittigheterna vara proportionerligt 1 fér-
hillande till det allminna samhillsintresse som efterstrivas. Hinsyn
ska alltsd tas till hur allvarligt ingreppet ir i de grundliggande rittig-
heterna och betydelsen av det mal av allmint samhillsintresse som
efterstrivas med begrinsningen.

For att kravet pd proportionalitet ska vara uppfyllt miste det i
lagstiftning foreskrivas klara och precisa bestimmelser som reglerar
rickvidden och tillimpningen av den aktuella dtgirden. Det ska dven
anges minimikrav, s att de personer vars personuppgifter berérs har
tillrickliga garantier fr att uppgifterna pd ett effektivt sitt dr skyd-
dade mot riskerna f6r missbruk. Lagstiftningen ska vara bindande

*EU-domstolens dom den 6 oktober 2020, La Quadrature du Net m.fl. mot Premier ministre
m.fl., f6renade médlen nr C-511/18, C-512/18 och C-520/18.
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enligt nationell ritt och 1 synnerhet ange under vilka omstindigheter
och pd vilka villkor en 3tgird avseende behandling av sddana uppgif-
ter far vidtas, vilket sikerstiller att ingreppet begrinsas till vad som
ir strikt nddvindigt. Behovet av sddana garantier dr sirskilt stort nir
personuppgifter ir forem3l {6r automatiserad behandling, sirskilt nir
det foreligger en betydande risk for otilliten dtkomst till uppgifterna.

EU-domstolen uttalar vidare att omstindigheten att en tgird har
vidtagits f6r att skydda nationell sikerhet inte, trots att det ankommer
pd medlemsstaterna att definiera sina visentliga sikerhetsintressen
och att vidta de dtgirder som ir nédvindiga for att sikerstilla inre
och yttre sikerhet, kan leda till att unionsritten inte ir tillimplig och
befria medlemsstaterna frin skyldigheten att iaktta unionsritten.

I princip finns det inte hinder f6r en nationell lagstiftning som
ger behoériga myndigheter ritt att 8ligga leverantorer av elektroniska
kommunikationstjinster att lagra trafik- och lokaliseringsuppgifter
for samtliga anvindare av elektroniska kommunikationer under en
begrinsad tid, svida det foreligger tillrickligt konkreta omstindig-
heter f6r att anse att den berérda medlemsstaten stdr infor ett verkligt
och aktuellt eller férutsebart hot mot nationell sikerhet. Férekomsten
av ett sddant hot dr dgnat att styrka att det finns ett samband mellan
samtliga anvindare av elektroniska kommunikationer och hotet mot
den nationella sikerheten.

Aliggandet att i forebyggande syfta lagra uppgifter som avser
samtliga anvindare méste emellertid vara tidsmissigt begrinsat till
vad som ir stringt nédvindigt. Om hotet kvarstar kan liggandet
for leverantdrer forlingas, men varje dliggande far inte 6verskrida
en foérutsebar tidsrymd. En sddan lagring méste vara foremal for be-
grinsningar och tf6ljas av strikta garantier for att pd ett effektivt
sitt skydda de berdrdas personuppgifter frin riskerna for missbruk.
Lagringen fir siledes inte vara systematisk.

Ett beslut om en generell och odifferentierad tgird for lagring
av uppgifter miste kunna bli féremal for effektiv kontroll av en dom-
stol eller en oberoende myndighet, vars avgérande har bindande
verkan. Kontrollen ska ske i syfte att kontrollera om det foreligger
ett hot mot den nationella sikerheten och att de villkor och garan-
tier som méste stillas upp ir uppfyllda.

Nir det giller mélet att forebygga, undersoka, avsloja och lagfora
brott dr det, i enlighet med proportionalitetsprincipen, endast be-
kimpning av grov brottslighet och férebyggande av allvarliga hot
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mot allmin sikerhet som kan motivera allvarliga ingrepp i de grund-
liggande rittigheter som anges i artikel 7 och 8 i EU-stadgan. Endast
ingrepp som inte ir av allvarligt slag kan motiveras av mélet att fore-
bygga, undersoka, avsloja och lagfora brott 1 allminhet.

13.5 Privacy International

I likhet med La Quadrature du Net handlade Privacy International®
om behandling av trafik- och lokaliseringsuppgifter i syfte att skydda
nationell sikerhet. Den inledande frigan i milet var om e-dataskydds-
direktivet® ska tolkas s§ att direktivets tillimpningsomrdde omfattar
en nationell lagstiftning som ger en statlig myndighet ritt att dligga
leverantdrer av elektroniska kommunikationstjinster att 6verfora
trafik- och lokaliseringsuppgifter till sikerhets- och underrittelse-
yjdnsterna i syfte att skydda nationell sikerhet.

EU-domstolen uttalade att direktivet utesluter vissa av statens
verksamheter, bl.a. pd straffrittens omride och verksamheter som
avser allmin sikerhet, forsvar och statens sikerhet. Sidana verksam-
heter kan endast bedrivas av staten eller statliga myndigheter och inte
av enskilda. Eftersom det 1 direktivet anges att det ska tillimpas pd
behandling av personuppgifter i samband med att allmint tillging-
liga elektroniska kommunikationstjinster tillhandahills 1 allminna
kommunikationsnit inom unionen, inbegripet allminna kommunika-
tionsnit som stdder datainsamling och identifieringsutrustning. Direk-
tivet ska dirfor anses reglera verksamheten for leverantérer av sidana
ydnster. Utlimnande av personuppgifter genom 6verforing, liksom
lagring eller tillhandah&llande pd annat sitt av personuppgifter, utgor
behandling 1 den mening som avses 1 direktivet och omfattas foljakt-
ligen av direktivets tillimpningsomride.

Enligt domstolens fasta praxis kan den omstindigheten att en 8t-
gird har vidtagits f6r att skydda nationell sikerhet inte, trots att det
ankommer p& medlemsstaterna att definiera sina visentliga sikerhets-
intressen och att vidta de dtgirder som ir nédvindiga for att siker-

5 EU-domstolens dom den 6 oktober 2020, Privacy International mot Secretary of State for
Foreign and Commonwealth Affairs m.fl, mil nr C-623/17.

¢ Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd {6r elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation).
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stilla inre och yttre sikerhet, leda till att unionsritten inte ir tillimplig
och befria medlemsstaterna frin skyldigheten att iaktta unionsritten.

Nir medlemsstater diremot direkt genomfér &tgirder som innebir
undantag frin konfidentialiteten vid elektronisk kommunikation,
utan att 3ligga tjinsteleverantdrer av sédan kommunikation nigon
skyldighet att behandla uppgifter, omfattas skyddet av de berérda
personernas uppgifter inte av direktivet, utan enbart av nationell ritt,
med forbehall f6r tillimpningen av dataskyddsdirektivet.

Den andra frigan som domstolen uttalade sig om var om EU-
ritten utgdr hinder {6r en nationell lagstiftning som ger en statlig
myndighet ritt att 8ligga leverantorer av elektroniska kommunika-
tionstjinster att pd ett generellt och odifferentierat sitt 6verfora
trafikuppgifter och lokaliseringsuppgifter till sikerhets- och under-
rittelsetjinsterna i syfte att skydda nationell sikerhet. Uppgifterna
ror bl.a. namn, adress, telefonnummer och uppringt nummer. Utlim-
nandet av uppgifter genom Sverforing avser samtliga anvindare av
elektroniska kommunikationsmedel, utan att det preciseras om 6ver-
foringen ska ske i realtid eller 1 efterhand. Nir uppgifterna vil har
overforts lagras de av sikerhets- och underrittelsetjinsterna och
forblir tillgingliga for dem 1 deras verksamhet, 1 likhet med andra
databaser som de har. I synnerhet kan uppgifter som samlas in pd
detta sitt och som ir féremadl for icke-konkret och automatiserad
behandling och analys korskontrolleras mot andra databaser som
innehéller olika kategorier av mingddata om personuppgifter eller
limnas ut utanfér sikerhets- och underrittelsetjinsterna och till
tredjelinder. Atgirderna kriver inte férhandstillstdnd frin en dom-
stol eller en oberoende férvaltningsmyndighet och de féranleder
inte heller ndgon information till berérda personer.

Genom att anta e-dataskyddsdirektivet har unionslagstiftaren kon-
kretiserat de rittigheter som ir stadfista i artikel 7 och 8 1 EU:s
rittighetsstadga, vilket innebir att anvindarna av elektroniska kom-
munikationsmedel 1 princip har ritt att férvinta sig att deras kommu-
nikationer och dirmed férbundna uppgifter férblir anonyma och
inte kan registreras, sdvida de inte har samtyckt till detta.

Direktivet medger emellertid en mojlighet att géra undantag frin
den principiella skyldigheten att garantera konfidentialiteten f6r per-
sonuppgifter nir en sidan begrinsning i ett demokratiskt samhille
ir nddvindig, limplig och proportionell f6r att skydda nationell siker-
het, forsvaret och allmin sikerhet samt f6r forebyggande, undersok-
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ning, avsléjande av och 3tal for brott eller vid obehérig anvindning
av ett elektroniskt kommunikationssystem. Medlemsstaterna fir for
detta indam4l bland annat vidta lagstiftningsdtgirder som innebir att
uppgifter fr bevaras under en begrinsad period nir det ir motiverat
av ett av dessa skal.

Utover artikel 7 och 8 aktualiseras dven artikel 11 1 stadgan, som
faststiller ritten till yttrandefrihet. Dessa rittigheter dr emellertid inte
absoluta, utan miste bedémas utifrin deras funktion i samhillet. Det
ir enligt artikel 52.1 1 stadgan tilltet att begrinsa utévandet av rittig-
heterna, under férutsittning att begrinsningarna foreskrivs 1 lag, att
de dr forenliga med det visentliga innehillet 1 dessa rittigheter och
att de, med beaktande av proportionalitetsprincipen, ir nédvindiga
och faktiskt svarar mot mil av allmint samhillsintresse som erkinns
av unionen eller mot behovet av skydd f6r andra minniskors rittig-
heter och friheter. Undantag frin och begrinsningar av skyddet for
personuppgifter ska inskrinkas till vad som ir stringt nédvindigt.

For att kravet pd proportionalitet ska vara uppfyllt méste det i lag-
stiftning foreskrivas klara och precisa bestimmelser som reglerar
rickvidden och tillimpningen av den aktuella dtgirden samt anges
minimikrav, s3 att de personer vars personuppgifter berors har till-
rickliga garantier for att uppgifterna pd ett effektivt sitt ir skyddade
mot riskerna fér missbruk. Denna lagstiftning ska vara rittsligt bin-
dande enligt nationell ritt och 1 synnerhet ange under vilka omstin-
digheter och pa vilka villkor en &tgird avseende behandling av sidana
uppgifter fir vidtas, vilket sikerstiller att ingreppet begrinsas till vad
som ir stringt nddvindigt. Behovet av sidana garantier ir sirskilt
stort nir personuppgifter ir foremdl f6r automatiserad behandling,
sirskilt nir det foreligger en betydande risk for otilliten dtkomst
till uppgifterna. Dessa 6verviganden dger sirskild giltighet nir det
ir friga om skyddet av den sirskilda kategori av personuppgifter som
utgors av kinsliga uppgifter.

Overforingen av trafik- och lokaliseringsuppgifter till tredje man
utgor ett ingrepp 1 de grundliggande rittigheter som stadfists 1 arti-
kel 7 och 8 i stadgan, oavsett hur uppgifterna senare anvinds. Det
saknas betydelse om uppgifterna som avser privatlivet ir av kinslig
art eller om de berérda har fitt utstd eventuella oligenheter pa grund
av ingreppet. Det ingrepp som 6verforingen utgér méiste betraktas
som synnerligen allvarligt, bland annat med hinsyn till att den infor-
mation som uppgifterna kan inneh8lla ir kinslig och 1 synnerhet till
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att det utifrdn uppgifterna ir mojligt att kartligga de berérda perso-
nerna, d& sidan information ir lika kinslig som sjilva innehéllet 1
kommunikationerna. Det kan dessutom ge de berérda personerna
en kinsla av att deras privatliv stir under stindig bevakning. Med
hinsyn till den stora mingden trafik- och lokaliseringsuppgifter som
kan bli féremal f6r fortlopande lagring medfér omstindigheten att
leverantérer av elektroniska kommunikationstjinster lagrar dessa
uppgifter i sig en risk f6r missbruk och olovlig dtkomst.

Eftersom en heltickande tillgdng till samtliga lagrade uppgifter,
oberoende av om det finns nigon koppling, ens indirekt, till det efter-
strivade syftet, inte kan anses vara begrinsad till vad som ir stringt
nodvindigt, miste en nationell lagstiftning som reglerar tillging till
trafik- och lokaliseringsuppgifter vara grundad pa objektiva kriterier
som avgdr under vilka omstindigheter och pd vilka villkor behériga
nationella myndigheter ska ges tillgdng till uppgifterna.

Overféringen av uppgifter sker pd ett generellt och odifferentierat
sitt och beror dirfér pd ett allomfattande sitt samtliga personer som
anvinder elektroniska kommunikationstjinster. Den ir sdledes dven
tillimplig pa personer for vilka det inte finns ndgot indicium som ger
anledning att tro att deras beteende skulle kunna ha ett samband, inte
ens indirekt eller avligset, med mélet att skydda den nationella siker-
heten och, i synnerhet, utan att det har visats att det finns ett samband
mellan de uppgifter som ska dverféras och ett hot mot den nationella
sikerheten.

En nationell lagstiftning som aligger leverantorer av elektroniska
kommunikationstjinster att genom generell och odifferentierad éver-
foring limnat ut trafik- och lokaliseringsuppgifter till sikerhets- och
underrittelsetjinsterna gir siledes utdver vad som ir stringt nédvin-
digt och kan inte anses vara motiverad 1 ett demokratiskt samhille.
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14 Central databas for
passageraruppgifter

14.1 Inledning

Nir det giller frigan om forbittring av brottsbekimpande myndig-
heters mojlighet att ta del av passageraruppgifter frin andra transport-
medel in flyg faller det sig naturligt att undersdka méjligheten att
uppritta ett liknande system som for flygtrafiken. Ett sddant system
innebdr att vissa transportféretag 8liggs en skyldighet att dversinda
passagerarinformation till en central nod, dir informationen liggs in
1 en databas. Ett antal behoriga myndigheter kan sedan begira tillging
till uppgifterna frin den myndighet, eller enhet inom en myndighet,
som administrerar den centrala databasen.

Det finns flera alternativ fér hur ett sidant system kan se ut. Ett
alternativ ir att anvinda den befintliga databasen som anvinds for
flygtrafik vid enheten for passagerarinformation. Andra alternativ
inkluderar att uppritta en separat databas vid enheten, eller att upp-
ritta en ny databas vid en helt annan myndighet. De olika alternativen
for med sig bade for- och nackdelar och kriver olika mycket resurser
och administration. Vir foresats ir att analysera de olika alternativen
och de konsekvenser som dessa medfor.

14.2 Befintlig databas vid enheten
for passagerarinformation

Vid enheten for passagerarinformation finns en befintlig databas som
anvinds f6r PNR-uppgifter frin lufttrafikforetag. Ett potentiellt till-
vigagdngssitt for att férbittra tillgdngen till passageraruppgifter frin
andra transportslag for brottsbekimpande myndigheter ir att upp-
gifterna 6versinds till enheten f6r passagerarinformation och lagras
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1 PNR-systemets databas. P3 sd sitt gors regleringen av anvindandet
av passageraruppgifter trafikslagsneutral.

Vid enheten {6r passagerarinformation finns ett etablerat system
och relevant kompetens och erfarenhet samt den it-infrastruktur som
krivs. Att ligga till andra transportslag i det befintliga systemet ir det
enklaste och minst kostsamma sittet att samla passagerarinformation
1 en central databas.

Om passageraruppgifter frin dvriga transportslag med denna 16s-
ning lagras tillsammans med PNR-uppgifter frin flyget medfor det
vissa konsekvenser. Regelverket som giller f6r PNR-systemet, dvs.
den generella EU-rittsliga regleringen, PNR-direktivet och lagen om
flygpassageraruppgifter 1 brottsbekimpningen, kommer att gilla dven
for de uppgifter som samlas in avseende andra transportslag. Vid
tillimpning av de grundliggande rittigheterna enligt artikel 7 och 8
1 EU:s rittighetsstadga gor det ingen skillnad om uppgifterna kommer
frin flygtrafik eller nigot annat transportmedel. Detta giller emeller-
tid f6r samtliga férslag som innebir att transportdrerna 8liggs att
overfora alla passageraruppgifter, om in 1 ndgot varierande grad.

PNR-direktivet och PNR-domen begrinsar exempelvis vilka inda-
mal som uppgifterna hos enheten fér passagerarinformation fir an-
vindas for. Upprikningen i artikel 1.2 1 direktivet av tillitna indamal
for behandling av PNR-uppgifter dr uttémmande, vilket innebir att
PNR-uppgifter som samlas in i enlighet med direktivet endast far be-
handlas 1 syfte att forebygga, férhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b
och c. De passageraruppgifter som samlas in frin andra transportslag
in flyg samlas forvisso inte in 1 enlighet med direktivet, men bevaras
1 samma databas som uppgifterna fran flygtrafik. Enligt PNR-domen
innebir den uttdmmande karaktiren av de indamal som avses 1 arti-
kel 1.2 1 direktivet dven att PNR-uppgifter inte fir lagras i en enda
databas som kan anvindas f6r sivil dessa som andra indamal. Anled-
ningen till detta dr att sidan lagring skulle innebira en risk for att
uppgifterna anvinds for andra indamaél in de som direktivet tilliter.

Att upprikningen av de tillitna indamélen f6r behandling av PNR-
uppgifter ir uttémmande medfoér begrinsningar f6r den generella
brottsbekimpningen. PNR-direktivets bilaga II innehéller en upp-
rikning av vilka brott som omfattas av direktivets begrepp grov brotts-
lighet. Utdver att riknas upp i bilaga II krivs det enligt artikel 3.9 1
direktivet att brottet ska bestraffas med fingelse eller annan frihets-
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berévande dtgird 1 minst tre ir enligt medlemsstatens nationella ritt.
PNR-uppgifterna fir siledes inte behandlas 1 syfte att bekimpa andra
brott in de som uppfyller kriterierna i direktivet. Om passagerarupp-
gifter frin andra transportslag bevaras i samma databas som PNR-upp-
gifterna medfér det att motsvarande indamélsbegrinsning kommer
att gilla dven for sddana passageraruppgifter. Denna begrinsning ir
ndgot som talar emot att passageraruppgifter frin andra transportslag
in flyg lagras 1 PNR-databasen.

Att indamdlen 1 PNR-direktivet dr uttémmande paverkar dven
mojligheten f6r behériga myndigheter att begira information rérande
annan brottslighet med koppling till nationell sikerhet, 1 de fall de
specifika brotten inte omfattas av direktivet. Med hinsyn till PNR-
domen behéver den svenska lagstiftningen dock forhélla sig till detta.
For att en nationell reglering avseende andra trafikslag inte ska om-
fattas av PNR-direktivets indamélsbegrinsning krivs det allts en
separat databas for en sidan insamling.

Det kan vidare konstateras att direktivet uppstiller en snivare
begrinsning av vilka brott som fir bekimpas genom behandling av
PNR-uppgifter in den lagstiftning som finns {6r passageraruppgifter
frdn andra trafikslag 1 dag, bl.a. eftersom insamlingen genom PNR-
lagstiftningen per definition ir mer omfattande. De brottsbekim-
pande myndigheterna har med befintlig lagstiftning olika méjligheter
att anvinda passageraruppgifter i brottsbekimpningen. Denna in-
himtning innebir att myndigheter kan begira in passageraruppgifter
medan PNR-lagstiftningen ligger transportdrerna att féra dver alla
passageraruppgifter. Inhimtning inom ramen fér PNR-systemet blir
dirmed mer heltickande dn inhdmtning via polislagen och tullbefo-
genhetslagen. En nackdel med en sidan 16sning r att PNR-lagstift-
ningen inte tilldter att andra dn enheten {or passagerarinformation
har direkt tillgdng till PNR-uppgifterna. For att andra myndigheter
ska 13 tillgdng till uppgifterna behdver de bemanna enheten med egen
personal, koppla relevanta databaser till systemet enligt 3 kap. 4 § 1
eller begira tillgdng till uppgifter enligt 3 kap. 4 § 2 lagen om flyg-
passageraruppgifter 1 brottsbekimpningen. Det finns dirfor ett behov
av att komplettera ett trafikslagsneutralt PNR-system med ytterligare
mojligheter f6r att anvinda passageraruppgifter i sin verksamhet.

Polislagen ger genom 25 § mojlighet f6r Polismyndigheten och
Sikerhetspolisen att begira uppgifter om ankommande och avgiende
transporter fran transportféretag. Polismyndigheten fir begira sidana
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uppgifter endast om de kan antas ha betydelse f6r den brottsbekim-
pande verksamheten. Det finns alltsd ingen begrinsning avseende
vilken typ av brottslighet som det ror sig om, dven om det inte bor
komma i friga att begira uppgifter f6r att bekimpa rena bagatellbrott.
Tillimpningsomradet for 25 § polislagen for andra trafikslag in flyg,
vilka inte paverkas av PNR-direktivet, ir 1 det avseendet sdledes storre
in vad som giller for uppgifter som samlas in 1 enlighet PNR-direk-
tivet.

Tullverkets mojligheter att begira in uppgifter frdn transportbolag
regleras 17 kap. 12 § tullbefogenhetslagen. Dir anges att Tullverket
far begira att ett transportforetag, som befordrar varor, passagerare
eller fordon till eller frin Sverige, limnar uppgifter om ankommande
eller avgdende transporter som féretaget har tillgdng till, om uppgit-
terna kan antas ha betydelse fér Tullverkets brottsbekimpande verk-
samhet. I 2 kap. 10 § Tullverkets brottsdatalag regleras for vilka
nirmare preciserade indamal som Tullverket fir samla in boknings-
uppgifter och méjligheten att vidareanvinda insamlade uppgifter
for andra indamal. Tullverket har dock ritt att anvinda bokningsupp-
gifter for att bekimpa samtliga brott som omfattas av Tullverkets
brottskatalog. Tullverkets uppdrag och de brottstyper som omfattas
av brottskatalogen forutsitter att uppgifter om varor och transport-
medel samlas in, tillsammans med passageraruppgifter.

Enligt sdvil polislagen som tullbefogenhetslagen finns en mojlig-
het att begira in uppgifter om varor och fordon. Fér de brottsbekim-
pande myndigheternas del ir det helt nédvindigt att kunna koppla
samman uppgifter om resande med deras varor och fordon. Alla
dessa uppgifter kommer inte att ingd 1 en central databas vid enheten
for passagerarinformation. Dirmed kan en sidan databas inte fullt
ut tillgodose myndigheternas behov av bokningsuppgifter. Det dr
dirfor centralt fér deras verksamhet att méjligheterna att samla in
bokningsuppgifter med st6d av tullbefogenhetslagen och polislagen
kvarstdr dven for det fall att PNR-lagstiftningen gors trafikslagsneu-
tral och PNR-uppgifter frin fler trafikslag samlas 1 en central databas
vid enheten {or passagerarinformation.

PNR-domen innebir dven vissa andra begrinsningar av behand-
lingen av PNR-uppgifter som har redovisats i avsnitt 7 och 8. Det
giller t.ex. resor inom EU (avsnitt 8.2) och lagringstiden for PNR-
uppgifter (avsnitt 8.7). Dessa begrinsningar gor sig dven gillande
for andra passageraruppgifter som lagras i samma databas. For flyg-
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trafiken utgor cirka 65 procent av flygningarna till eller frdn Sverige
resor inom EU. For 6vriga trafikslag torde den andelen vara betyd-
ligt hogre. Som exempel kan nimnas att det under &ren 2015-2022
foretogs cirka 177 000 passagerarresor till eller frén Sverige med sj6-
transport, exklusive kryssningar, och av dessa var det endast fem pro-
cent som avsig resor utom EU.'

Hur stor pdverkan detta har i praktiken beror pd hur stor andel
av resorna som enheten f6r passagerarinformation far tillimpa PNR-
systemet pa. I en situation dir terrorhotnivan berittigar till insam-
lande av passageraruppgifter frin samtliga resor inom EU blir distink-
tionen mellan resor inom eller utom EU mindre avgorande. I avsaknad
av ett verkligt och aktuellt eller férutsebart terrorhot ska det emel-
lertid goras ett urval av resor, vilket, beroende pa hur stort urvalet
ir, kan ha varierande pdverkan pd brottsbekimpningen. Ett sddant
urval inom ramen f6r PNR-lagstiftningen kan potentiellt sett resul-
tera 1 att alla resor omfattas av insamlingen av uppgifter.

Vissa administrativa dtgirder som krivs 1 PNR-systemet kommer
att omfatta dven de uppgifter som hirrér frin andra transportslag in
flygtrafik. Ett beslut om att samla in och behandla passageraruppgifter
fran samtliga resor inom EU ska kunna bli férema3l {6r en effektiv
kontroll av en domstol eller en oberoende férvaltningsmyndighet.
Detta har beskrivits 1 avsnitt 8.3. Att dven passageraruppgifter frin
andra transportslag dn flygtrafik ingdr i databasen innebir emellertid
ingen ytterligare arbetsborda och det forindrar inte sakfrdgan avseende
en sidan proévning, dvs. om det finns ett verkligt och aktuellt eller
férutsebart terrorhot mot Sverige.

En begiran om tillging till PNR-uppgifter kommer precis som i
det befintliga PNR-systemet for flygtrafik att behdva prévas genom
en férhandskontroll i enlighet med véra f6rslag 1 avsnitt 8.5. Om en
féorundersokning pagar ska en begiran frdn en behérig myndighet
om att {3 tillging till PNR-uppgifter provas av allmin domstol och
1andra fall ska beslutet fattas av dklagare. Med fler trafikslag anslutna
till PNR-systemet kommer sannolikt antalet sddana prévningar att
oka.

En foérdel med att f6ra in passageraruppgifter frn andra trafikslag
1 den befintliga databasen ir att mer data leder till mer effektiv brotts-

! Europeiska kommissionen: Generaldirektoratet f6r migration och inrikes frigor, BearingPoint,
ICF och Unisys, Study on harmonising reporting obligations of travel data on maritime transport,
with a view to use such data for law enforcement purposes — Final Report, november 2024, s. 8.
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bekimpning. Det gir att géra bdde djupare och bredare analyser med
storre datamingder. Ett sitt f6r kriminella att undvika upptickt vid
resande ir s kallad broken travel, vilket innebir att en person pa vigen
till den slutliga destinationen reser med flera olika transportmedel.
Med passageraruppgifter frin fler trafikslag 6kar mojligheterna att
kartligga en individs resvig markant. Det okar ocks3 effektiviteten
i regelsdkningar om flera trafikslag integreras, dvs. sékningar som
inte ir baserade specifika individer utan 1 stillet pd resménster som
indikerar att en person kan vara av intresse for brottsbekimpande
myndigheter. Det skulle t.ex. g8 att uppmirksamma resenirer som
vid vissa tider dker en viss stricka med tdg for att sedan byta fird-
medel och 8ka en viss stricka med flyg.

En annan férdel med en trafikslagsneutral PNR-lagstiftning ir
att det fortsatt dr kopplat till samma system som finns p4 internatio-
nell nivd, men f6r fler trafikslag. Om Sverige t.ex. inkluderar buss,
tdg och firja i PNR-lagstiftningen gir det att anvinda samma kanaler
som i1 dag for att ligga bevakningar eller historiska sékningar frén
ovriga EU-linder och tredjelinder som samlar in passageraruppgifter
fran fler trafikslag genom sin nationella lagstiftning. Ett sidant utbyte
av uppgifter med andra linder ir till gagn f6r brottsbekimpningen 1
Sverige, samtidigt som det stirker brottsbekimpningen globalt.

P4 sikt ska PNR-uppgifter som samlas in 1 enlighet med PNR-
direktivet inte lingre dverféras till medlemsstaternas respektive enhet
for passagerarinformation, utan 1 stillet 6verforas till den router som
administreras av eu-Lisa 1 enlighet med de nya API-férordningarna.
PNR-uppgifterna kommer direfter under vissa forutsittningar féras
over till enheten for passagerarinformation. Enheten kommer siledes
dven pd sikt, efter att routern har tagits i bruk, ha kvar funktionen
att lagra PNR-uppgifter i1 Sverige.

Sammanfattningsvis kan sigas att en modell dir passagerarinforma-
tion frdn andra transportslag lagras i samma databas som PNR-upp-
gifter frin flyget dr den enklaste och minst kostsamma att genom-
fora, men att den ocksd medfor vissa begrinsningar som har beskrivits
ovan. Aven om det ir den minst kostsamma losningen fér ett centralt
system for insamling kommer det krivas resurser och ta tid att for-
bereda insamlingen och uppritta kontakt och samarbete med trafik-
foretag. Det kan dven krivas informationsinsatser och resurser for
att svara pd l6pande frigor frin de trafikféretag som 8liggs en skyl-
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dighet att 6verfora uppgifter. Detta giller dock for ett sddant system
oavsett vilken myndighet som ansvarar f6r databasen.

14.3 Separat databas vid enheten
for passagerarinformation

En separat databas vid enheten {6r passagerarinformation dit passa-
geraruppgifter frin andra transportslag in flygtrafik 6versinds och
lagras medfor vissa skillnader gentemot en gemensam databas. Ett
sddant system regleras inte av PNR-direktivet och vissa av de begrins-
ningar som beskrivits ovan av PNR-systemet innebir gor sig inte
gillande f6r en separat databas.

Eftersom databasen inte dr upprittad i enlighet med, och dirmed
inte heller regleras av, PNR-direktivet finns det en storre frihet att
bestimma syftet med behandlingen av uppgifter i databasen. Ett av
syftena kommer att vara att bekimpa terrorism och annan brotts-
lighet. Med en separat databas har Sverige dven mojlighet att be-
stimma att uppgifterna fir anvindas i verksamhet som generellt ror
nationell sikerhet, och inte bara sidan verksamhet som faller inom
PNR-direktivets indamélsbegrinsning. Det innebir en f6érbittring
av mojligheterna att anvinda passageraruppgifter frin andra trans-
portslag 1 verksamhet som rér nationell sikerhet jimfort med de
indamailsbegrinsningar som f6ljer av PNR-domen.

Ett grundliggande syfte med att inritta en central databas med
passageraruppgifter ir att bekdmpa terrorism och annan brottslighet.
P4 detta omrade finns det reglering pd EU-niv4 i form av dataskydds-
direktivet, som ger verkan &t den grundliggande ritt till skydd for
personuppgifter som faststills i artikel 8 1 EU:s rittighetsstadga 1
samband med behandling av personuppgifter som utférs av brotts-
bekimpande myndigheter. EU har siledes kompetens pd omridet
och den EU-rittsliga regleringen, 1 synnerhet EU:s rittighetsstadga,
och EU-domstolens uttalanden miste beaktas.

Insamling av passageraruppgifter fér andra trafikslag bir flera lik-
heter med PNR-systemet f6r flygtrafik. De uppgifter som kommer
att samlas in har samma karaktir som PNR-uppgifterna frin flygtra-
fiken, dven om de senare i manga fall ir mer omfattande dn de upp-
gifter som kommer vara mojliga att samla in frin andra trafikslag.
Utgdngspunkten ir att insamlingen, i likhet med flygtrafiken, giller
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for samtliga grinsoverskridande resor som foretas med utvalda trafik-
slag. Andamalen med systemet ir desamma som de som anges i PNR-
direktivet, med tilligget att uppgifterna dven fir tillhandahillas till
verksamhet som ror nationell sikerhet, utan indamélsbegrinsningen
som direktivet faststiller. Skillnaderna mellan ett sddant system och
PNR-systemet f6r flygtrafik kommer siledes att vara mycket sm.

Vid tillimpningen av artikel 7 och 8 1 EU:s rittighetsstadga har det
ingen betydelse om de aktuella uppgifterna kommer frin flygtrafik
eller annan trafik. Det innebir exempelvis att uttalandena i PNR-
domen, som har sin grund i stadgan, har biring pa lagringen och annan
behandling av personuppgifter i databasen. De begrinsningar som
stadgan stiller upp, och vars tolkning framgar i PNR-domen, avse-
ende resor inom EU och lagringstiden giller dven behandlingen av
uppgifter i en separat databas vid enheten f6r passagerarinformation.
Det giller 6vriga konsekvenser avseende provning av beslut om att
samla in och behandla passageraruppgifter frin samtliga flygningar
inom EU samt férhandskontrollen vid en begiran om tillging till
passageraruppgifter.

Att ha en parallell databas medfor storre kostnader dn att anvinda
en redan befintlig databas. I likhet med att anvinda den befintliga
databasen finns emellertid redan den kompetens, kunskap och it-infra-
struktur som behdvs vid enheten {6r passagerarinformation, vilket
t.ex. innebir att behovet av fortbildning 1 ett inledande skede bor
vara begrinsad.

Tillgdng till mer data innebir bittre férutsittningar f6r att be-
kimpa brott. Aven om passageraruppgifterna for flygtrafik respek-
tive andra trafikslag lagras 1 olika databaser bor det g8 att kombinera
uppgifter frdn de olika trafikslagen for att gora den analys som krivs.
Det bor dven vara tekniskt mojligt att gora regelsékningar som kom-
binerar flygtrafiken och nigot annat trafikslag. Sammantaget ir en
parallell databas f6r insamling av samtliga passageraruppgifter frin
andra trafikslag en mer kostsam l6sning in att anvinda den befintliga
PNR-databasen, samtidigt som det generellt sett innebir en pataglig
forbittring vad giller tillgingen till data jimfért med nuliget.
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14.4 Databas vid annan myndighet

Att uppritta en databas f6r passageraruppgifter frin andra trafikslag
in flyg vid en annan myndighet in Polismyndighetens enhet for passa-
gerarinformation innebir ett betydligt stérre projekt dn att anvinda
enhetens befintliga databas eller uppritta en ny databas inom enheten.
Det kriver mer resurser och skulle ta betydligt lingre tid in de tidi-
gare beskrivna [osningarna. Aven om det gir att dra lirdom av enheten
for passagerarinformations erfarenheter innebir en sidan 16sning pa-
tagligt stérre utmaningar in att anvinda den befintliga databasen
eller en separat databas vid enheten f6r passagerarinformation. Under
utredningen har tvd myndigheter identifierats som potentiellt kan
ansvara for en sddan databas: Sikerhetspolisen och Tullverket.

14.4.1 Databas hos Sakerhetspolisen

Ett syfte med att uppritta en databas vid en annan myndighet ir att
kunna lagra passageraruppgifterna endast med dndamélet att frimja
nationell sikerhet och Sikerhetspolisen framstir som limpligast att
ansvara for en sidan databas. Eftersom medlemsstaterna enligt arti-
kel 4.2 1 Férdraget om Europeiska unionen har exklusiv kompetens
avseende den nationella sikerheten skulle en sidan ordning till synes
innebira att EU-rétten inte ir tillimplig pd behandlingen av uppgifter
i databasen. Det skulle exempelvis kunna medféra en storre frihet
att lagra uppgifterna under lingre tid dn vad som tillits inom PNR-
systemet. Det finns dock flera problem med en sidan utgdngspunkt.
Avsikten ir att uppgifterna i databasen, dven om det uttryckliga
syftet med dem ir att de ska anvindas i verksamhet som ror nationell
sikerhet, dven ska kunna begiras ut av andra myndigheter f6r att
anvindas 1 brottsbekimpande syfte. Om ett sddant system infors
far det betraktas som att syftet med behandlingen av uppgifterna i
databasen dven ir brottsbekimpning som inte ror nationell sikerhet.
I och med det blir det EU-rittsliga regelverket till stora delar tillimp-
ligt och de begrinsningar som nimnts ovan gor sig gillande dven
med denna l6sning. EU:s rittighetsstadga och PNR-domens uttalan-
den om t.ex. resor inom EU och lagringstiden {6r uppgifterna kom-
mer att gilla f6r de uppgifter som bevaras i databasen. Med en sddan
16sning faller siledes de efterstrivade fordelarna med systemet ur ett
brottsbekimpande och sikerhetsmissigt perspektiv bort.
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Frigan om EU:s kompetens inom omridet nationell sikerhet har
varit féremdl f6r flera avgdranden frin EU-domstolen. Négra av dessa
har beskrivits i avsnitt 13. I milet La Quadrature du Net uttalar dom-
stolen att omstindigheten att en dtgird har vidtagits for att skydda
nationell sikerhet inte innebir att unionsritten inte ir tillimplig och
befriar medlemsstaterna frin skyldigheten att iaktta unionsritten,
trots att det ankommer pd medlemsstaterna att definiera sina visent-
liga sikerhetsintressen och vidta de dtgirder som ir nédvindiga for
att sikerstilla inre och yttre sikerhet.

Detta innebir att dven om uppgifterna 1 databasen faktiskt bara
skulle anvindas i syfte att frimja nationell sikerhet, av myndigheter
som har i uppdrag att bedriva sidan verksamhet, s& kommer EU-
rittsliga regleringar av behandlingen av personuppgifter att vara
tillimpliga pd ett sddant system. Det loser inte heller frigan om hur
passageraruppgifter pd ett bittre sitt kan anvindas f6r den generella
brottsbekimpningen. En 16sning med ett parallellt system, med en
databas vid en annan myndighet dn dir personuppgifterna behandlas i
brottsbekimpande syfte, framstdr inte som efterstrivansvirt.

Sammantaget innebir en 16sning med en central databas vid Siker-
hetspolisen ett mycket resurs- och tidskrivande projekt. Det ir vidare
tveksamt om det medfér ndgra pitagliga fordelar jimfort med de
tidigare redovisade alternativen med den befintliga eller en separat
databas vid enheten for passagerarinformation. Mot bakgrund av
detta anser vi inte att det dr en limplig 16sning att uppritta ett system
med en databas hos Sikerhetspolisen i syfte att anvindas 1 verksam-
het som ror nationell sikerhet samt for att bekimpa terrorism och
annan allvarlig brottslighet.

14.4.2 Databas hos Tullverket

Tullverket har sedan intridet i EU bedrivit insamling av uppgifter
frin transportféretag om passagerare, varor och transportmedel och
har nyligen fitt utokande méjligheter att behandla sddana uppgifter.
Det finns dirfér anledning att éverviga om Tullverket bor 3 1 upp-
gift att tillhandah8lla passageraruppgifter dven it andra myndigheter.
Myndigheten hiller for nirvarande pd att utveckla en modernare
16sning f6r insamling av uppgifter. D3 myndigheten har samlat in
bokningsuppgifter under ling tid har Tullverket redan etablerade
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kontakter med berérda transportforetag och besitter den kompetens
som krivs f6r sddant tillhandah8llande.

For att Tullverkets brottsbekimpande férmaga inte ska férsimras
forutsitter detta att anvindningen av uppgifter fir ske under samma
forutsittningar som foljer av nuvarande reglering 1 tullbefogenhets-
lagen och Tullverkets brottsdatalag. Tullverket samlar framfér allt
in uppgifterna i syfte att planera och vilja ut kontrollobjekt i sam-
band med in- och utférsel av varor. Det innebir bla. att uppgifterna
miste {4 behandlas utan krav pd konkreta misstankar om allvarlig
brottslighet. Aven om Tullverkets inhimtning ir omfattande ir den
inte heltickande sd som PNR-systemets insamling. Regeringen har
bedémt att detta innebir att indamilsbegrinsningen avseende all-
varlig brottslighet inte behéver gilla fo6r databasen.?

Aven om de behériga myndigheternas behandling av passagerar-
uppgifter inom PNR-systemet sker i samma begrinsade syfte, dvs.
att bekimpa terrorism och annan allvarlig brottslighet, skiljer sig
behoven &t frin myndighet till myndighet. For att alla myndigheters
behov ska tillgodoses krivs det att insamlingen ir 1 det nirmaste
heltickande. I jimférelse med andra alternativ dir samtliga uppgifter
samlas in framstdr detta som en nackdel med denna l6sning. Under
utredningens ging har de 6vriga behériga myndigheterna stillt sig
tveksamma till om Tullverkets behov dven ticker deras eget behov
av uppgifter. Utifrdn detta anser vi att denna l6sning inte dr limplig
att utreda vidare.

14.5 Andamalsbegriansning

For det fall att det inférs ett centralt system for insamling av passa-
geraruppgifter som hdlls separerat frin PNR-databasen fér flygtrafik,
s3 som vi har beskrivit 1 avsnitt 14.3—4, finns det storre frihet att
bestimma syftena med behandling av uppgifter i databasen jimfort
med PNR-systemet for flygtrafik. Det utgor en visentlig skillnad
mellan de olika systemen som ir vird att belysa for att komma till
en slutsats avseende vilka indam3l som en separat databas kan an-
vindas fér. Till skillnad frdn PNR-systemet behover ett sddant sepa-
rat system inte nddvindigtvis begrinsas till bekimpande av grov

brottslighet sd som den definieras 1 artikel 3.9 och bilaga IT 1 PNR-

2 Prop. 2023/24:132, Ny tullbefogenbetslag, s. 364.
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direktivet utan det ir mojligt att bestimma syftet till att inkludera
dven andra typer av brott. Det innebir visserligen ett vidare tillimp-
ningsomride, men enligt praxis frin EU-domstolen finns det vissa
begrinsningar avseende vilken brottslighet som fir omfattas av ett
liknande system. I ett flertal ml har domstolen uttalat att ett intring
1 de grundliggande rittigheterna méiste vara proportionerligt 1 for-
hillande till det allminna sikerhetsintresse som efterstrivas.’

Nir det giller mélet att férebygga, undersoka, avsloja och lagfora
brott ir det, 1 enlighet med proportionalitetsprincipen, endast bekimp-
ning av grov brottslighet och férebyggande av allvarliga hot mot all-
min sikerhet som kan motivera allvarliga ingrepp 1 de grundliggande
rittigheterna som anges 1 artikel 7 och 8 i EU-stadgan. Att bekimpa
brott 1 allmidnhet kan endast motivera sddana ingrepp som inte ir av
allvarligt slag. For att kravet pd proportionalitet ska vara uppfyllt méste
det 1 lagstiftning foreskrivas klara och tydliga bestimmelser som reg-
lerar rickvidden och tillimpningen av den aktuella dtgirden.

Insamling och lagring av samtliga passageraruppgifter frin grins-
overskridande resor for flera olika trafikslag utgor ett allvarligt ingrepp
1 de grundliggande rittigheterna. Detta har dven slagits fast 1 PNR-
domen avseende flygtrafiken. I och med detta miste det goras en
begrinsning som innebir att passageraruppgifterna endast fir anvin-
das for att bekimpa brottslighet av en viss allvarsgrad. Det finns i
svensk ritt ingen generell definition av grov brottslighet, men generellt
sett ror det sig om allvarliga brott som har en hogre straffskala. Be-
teckningen ska i det hir sammanhanget inte férvixlas med den svenska
straffrittens indelning av brott i1 kategorierna ringa brott, brott av
normalgraden och grovt brott. Snarare bor uttrycket jimstillas med
allvarlig brottslighet, vilket ir det begrepp som anvinds i lagen om
flygpassageraruppgifter i brottsbekimpningen.

Att infora en brottskatalog s& som i bilaga IT till PNR-direktivet
innebir att det ir tydligt och férutsebart vilka brott som omfattas
av tillimpningen av systemet. En sidan upprikning riskerar emellertid
att utelimna vissa brott som rimligen bér kunna bekimpas genom
behandling av passageraruppgifter. Inom PNR-systemet ir t.ex.
mordbrand inte ett brott som omfattas av tillimpningen, trots att
det utgdr ett allvarligt brott med en straffskala om ligst tvd &r och

3 Se t.ex. EU-domstolens dom den 6 oktober 2020, La Quadrature du Net m.fl. mot Premier
ministre m.fl., férenade mélen nr C-511/18, C-512/18 och C-520/18.

304



SOU 2026:28 Central databas for passageraruppgifter

hoégst tta drs fingelse.* En fordel med att inte precisera vilka brott
som omfattas ir dessutom att allvarliga girningar som kriminaliseras
i framtiden kan omfattas av systemet utan att lagstiftningen behdver
indras. Vi foresprikar dirfér en bredare, mer generell definition av
den aktuella brottsligheten. En sddan definition gors limpligast
genom en hinvisning till straffskalan. I PNR-direktivet har, utéver
att brottet ska finnas med 1 upprikningen 1 bilaga II, kravet stillts
att brottet ska bestraffas med fingelse eller annan frihetsberévande
tgird i minst tre r enligt en medlemsstats nationella ritt. I PNR-
domen ligger domstolen inte fram nigra synpunkter pd denna av-
grinsning av brottsligheten utan konstaterar att det i bilagan pd ett
tillrickligt klart och precist sitt faststills vilka brott som kan utgéra
grov brottslighet. Vi drar utifrn det slutsatsen att avgrinsningen ir
forenlig med EU-ritten.

Aven om PNR-systemets avgrinsning kan vara vigledande utgér
den inte en skarp grins for hur Sverige i nationell ritt kan definiera all-
varlig brottslighet. Den EU-rittsliga regleringen kan dessutom tillim-
pas olika beroende pa vilka straffskalor for olika brott som féreskrivs
i nationell lagstiftning. I svensk ritt finns det t.ex. ett flertal brott
som har ett maximistraff om tv4 3r, sdsom bedrigeri och urkunds-
forfalskning. Bedrigeri ingdr 1 upprikningen av brott i PNR-direk-
tivets bilaga II. I bilagan nimns dven forfalskning av administrativa
dokument och handel med sidana férfalskningar, vilket gér att jim-
fora med urkundsférfalskning. Dessa brott betraktas siledes som
allvarliga inom ramen f6r PNR-direktivet, under férutsittning att
nationell ritt foreskriver en straffskala dir tre &rs fingelse ingdr.

Att begrinsa tillimpningen av det nationella systemet till att avse
brott dir tvd &rs fingelse ingdr 1 straffskalan innebir att passagerar-
uppgifter kommer att behandlas 1 bekimpandet av fler typer av brott
in vad som kan ske inom PNR-systemet. Det innebir ett storre in-
grepp 1 de grundliggande rittigheterna, vilket paverkar bedémningen
av om 4tgirden ir proportionerlig. Syftet med behandlingen ir att
bekidmpa brott av en viss allvarsgrad, och dtgirden att sitta grinsen
vid tv4 &r dr 4gnad att uppnd det mélet 1 storre utstrickning in om
grinsen sitts vid tre &r. Vi bedémer att nyttan med en sddan ordning
viger tyngre dn det 6kade ingreppet i de grundliggande rittigheterna.
I och med avgrinsningen avseende straffskalan anser vi vidare att
det framgsr tydligt vilka brott som omfattas av tillimpningen, dven

413 kap. 1 § brottsbalken.
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1avsaknad av en upprikning av specifika brott. De férdelar som en
sddan 16sning innebir viger enligt vir mening tyngre in férdelarna
med en statisk brottskatalog.

I likhet med bestimmelsen 1 5 kap. 3 § lagen om flygpassagerarupp-
gifter i brottsbekimpningen bér det vara tillitet att anvinda uppgifter
om ett annat brott dn terroristbrottslighet eller annan allvarlig brotts-
lighet som har kommit fram i samband med att en beh6rig myndighet
har vidtagit tgirder till {6ljd av behandling av passageraruppgifterna.
Syftet med behandlingen far siledes inte vara ndgot annat in att be-
kimpa terrorism och annan allvarlig brottslighet, men resultatet av
behandlingen fir anvindas dven for att férhindra, utreda och lagféra
annan, mindre allvarlig, brottslighet. I férarbetena till lagen om flyg-
passageraruppgifter i brottsbekimpningen ansig regeringen att det
i det hir ssmmanhanget, med beaktande av integritetsintresset stillt
mot intresset av en effektiv brottsbekimpning, inte bér stillas nigot
krav pd allvarlighetsgrad f6r att PNR-information ska f4 anvindas.’
Av den generella proportionalitetsprincipen som kommer till uttryck
1 t.ex. 8 § polislagen foljer emellertid att det inte bor komma 1 friga
att anvinda uppgifterna for att bekimpa rena bagatellbrott.

Vi drar sdledes slutsatsen att om passageraruppgifter frdn andra
trafikslag in flygtrafiken samlas in och behandlas i ett system som
ir separat frdn PNR-databasen ir det mojligt att behandla uppgifterna
for att bekdmpa terroristbrott och annan allvarlig brottslighet, som
definieras som brott dir det ingdr tv4 &rs fingelse i straffskalan.

5 Prop. 2017/18:234, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 108-109.
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15  Overvaganden och forslag

15.1 PNR-lagstiftningen ska goras trafikslagsneutral

Forslag

PNR-lagstiftningen ska omfatta dven andra trafikslag. Insamlingen
av passageraruppgifter frin samtliga trafikslag som omfattas av
lagstiftningen ska goras av enheten {or passagerarinformation och
uppgifterna ska lagras i den befintliga databasen hos enheten.

I avsnitt 14 har {6r- och nackdelar med en trafikslagsneutral lagstift-
ning analyserats och olika alternativ {ér insamling av passagerarupp-
gifter har lagts fram. Vi anser att behovet av en mer heltickande
insamling av passageraruppgifter for att frimja det allminna sam-
hillsintresset att bekimpa terrorism och annan allvarlig brottslighet
viger tyngre dn det ingrepp 1 grundliggande rittigheter som en sidan
insamling innebir. Det bor dirfor inrittas ett system for att pd ett
heltickande och dndamélsenligt sitt samla in passageraruppgifter frin
andra trafikslag dn flygtrafiken.

De alternativ f6r administrationen av en sidan databas som pre-
senterats 1 avsnitt 14 och som framstir som limpliga ir att antingen
anvinda den befintliga databasen eller en separat databas hos enheten
for passagerarinformation. De tv4 alternativen innebir lika omfattande
insamling av uppgifter och samma ingrepp 1 den personliga integrite-
ten. Fordelarna med en separat databas ir att de tillitna indamdlen for
behandling av uppgifterna ir mindre begrinsade in inom PNR-syste-
met. Vianser dock att fordelarna med att anvinda den befintliga data-
basen hos enheten f6r passagerarinformation viger tyngre. Det ir t.ex.
ett mindre kostsamt alternativ och det tar kortare tid att genomféra.
I synnerhet talar méjligheten att utbyta passageraruppgifter med andra
linder som har utokat PNR-systemet till att omfatta andra trafikslag
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in flyg fér en sddan 16sning. Det gynnar inte bara brottsbekimpningen
1 Sverige utan dven globalt. Mot bakgrund av detta férordar vi en
sddan 16sning.

15.2 Lagen om flygpassageraruppgifter i
brottsbekampningen ska tillampas

Forslag

Lagen om flygpassageraruppgifter 1 brottsbekimpningen ska tillim-
pas dven pd passageraruppgifter frin andra trafikslag. Lagen behé-
ver dirfor modifieras for att vara anpassad till detta, bl.a. genom
att den byter namn till lag om passageraruppgifter i brottsbekimp-
ningen.

Hinvisningar till lagen om flygpassageraruppgifter i annan lag-
stiftning ska uppdateras till f6ljd av att lagen byter namn.

I och med att passageraruppgifter frdn andra trafikslag kommer att
lagras i samma databas som uppgifterna frin flygtrafiken kommer
de dven att omfattas av samma regler. Det forefaller dirfér naturligt
att tillimpa lagen om flygpassageraruppgifter i brottsbekimpningen
dven pd dessa uppgifter, i stillet for att stifta en ny lag f6r dessa upp-
gifter som i stort blir identisk med den befintliga lagen.

Detta kriver att lagen modifieras frin att endast omfatta flygtrafik
till att bli trafikslagsneutral. Vi foresldr dirfor att lagen ska byta namn
till lagen om passageraruppgifter i brottsbekimpningen. Vissa begrepp,
t.ex. lufttrafikféretag och flygresa, behéver dndras till transportfore-
tag och resa. Hinvisningar till lagen om flygpassageraruppgifter i
brottsbekimpningen i andra férfattningar, t.ex. polisens brottsdatalag
och tullverkets brottsdatalag, behéver ocksa uppdateras. Forindringen
av lagen till att bli trafikslagsneutral kriver vidare justering i vissa
avseenden. Dessa behandlas nedan.
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15.2.1 Lagens innehall

Forslag

Det ska anges att lagen innehéller bestimmelser om transport-
foretags 6verforing av PNR-uppgifter, utdver att den genomfér
PNR-direktivet.

Det ska anges att PNR-uppgifter dven utgérs av uppgifter om
varje enskild passagerare som har limnats vid kép av biljett, utdver
sddana uppgifter som har limnats vid bokning av transport och
vid incheckning.

I1 kap. 1 § lagen om flygpassageraruppgifter i brottsbekimpningen
anges lagens innehdll. Denna bestimmelse bor uppdateras s8 att det
framgar att lagen inte endast genomfér PNR-direktivet, som avser

flygtrafik, utan att den dven innehéller bestimmelser om transport-
foretags 6verforing av PNR-uppgifter. I bestimmelsen bor det vidare

anges att PNR-uppgifter dven utgdrs av uppgifter om varje enskild

passagerare som har limnats vid kop av biljett, for att omfatta sddana

resor som foretas utan foregdende reservation.

15.2.2 Definitionen av en medlemsstat

Forslag

Definitionen av en medlemsstat ska, nir det giller transporter med
tdg, buss och firja, avse samtliga stater som ir medlemmar 1 Euro-
peiska unionen.

I 1 kap. 3 § definieras en medlemsstat som en stat som ir medlem
1 Europeiska unionen och har antagit PNR-direktivet. Enligt defini-
tionen av tredjeland 1 samma paragraf avses en stat som inte ir en
medlemsstat. Detta innebir att Danmark, som inte har antagit PNR-
direktivet, inte betraktas som ett medlemsland inom ramen fé6r PNR-
systemet utan i stillet som ett tredjeland.

I och med att fler trafikslag fors in 1 det svenska PNR-systemet
bor detta uppdateras. Tdg-, buss- och firjetrafik regleras inte av PNR-
direktivet och sddan trafik till och frdn Danmark bér inte behandlas
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som transporter utanfér EU. Definitionen av medlemsstat bor dirfor,
nir det giller transporter med tdg, buss och firja, avse samtliga stater
som dr medlemmar 1 EU.

15.3 Forordningen om flygpassageraruppgifter
i brottsbekdampningen

Forslag

Férordningen om flygpassageraruppgifter i brottsbekimpningen
ska byta namn till férordningen om passageraruppgifter i brotts-
bekimpningen och vissa begrepp 1 férordningen behéver dndras
for att spegla att regleringen ir trafikslagsneutral.

Bestimmelsen i férordningen om att resultatet av en behand-
ling av PNR-uppgifter inte fir behandlas under lingre tid in vad
som behdvs for att kunna informera behoriga mottagare om resul-
tatet ska dndras sd att den endast omfattar resultatet av en behand-
ling av PNR-uppgifter som gors genom en férhandsbedémning.

Polismyndigheten ska bemyndigas att meddela nirmare fére-
skrifter om hur transportféretag som bedriver tig-, buss- eller
firjetrafik ska 6verféra PNR-uppgifter till enheten f6r passagerar-
information.

Foérordningen (2018:1181) om flygpassageraruppgifter 1 brottsbe-

kimpningen behéver dépas om till férordningen om passagerarupp-
gifter i brottsbekimpningen och vissa begrepp 1 férordningen kriver
indring for att spegla att regleringen ir trafikslagsneutral.

I 9 § férordningen om flygpassageraruppgifter anges bl.a. att resul-
tatet av en behandling av PNR-uppgifter inte f&r behandlas under
lingre tid in vad som behdvs f6r att kunna informera behériga mot-
tagare om resultatet. Bestimmelsen genomfér artikel 12.5 1 PNR-
direktivet. I artikel 12.5 anges dock att det endast ir resultaten av
den behandling som avses 1 artikel 6.2 a som omfattas av denna be-
grinsning. Artikel 6.2 a ror férhandsbedémningen, dvs. en bedém-
ning av passagerare fore deras beriknade ankomst till eller avresa frin
den berérda medlemsstaten, for att identifiera personers om behéoriga
myndigheter eller Europol behover utreda ytterligare. Artikel 12.5
omfattar siledes inte den behandling som gérs enligt artikel 6.2 b
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och c. 9 § férordningen om flygpassageraruppgifter ska dirfér indras
s& att den endast avser resultatet av en behandling av PNR-uppgifter
genom en forhandsbedémning enligt 3 kap. 4 § 1.

I 4 §1forordningen framgir att lufttrafikforetag ska dverfora
PNR-uppgifter i enlighet med ett genomférandebeslut av kommis-
sionen. I genomférandebeslutet framgdr vilka protokoll och format
som ska anvindas vid 6verforingen. Regleringen ir anpassad efter
flygtrafiken och kan, om den implementeras dven f6r andra trafikslag,
innebira utmaningar for aktdrer som inte anvinder de protokoll och
format som foreskrivs 1 genomférandebeslutet. For att transportfore-
tagen inte ska 8liggas betungande palagor bor kraven 14 § inte om-
fatta transportforetag som bedriver tdg-, buss-eller firjetrafik. Polis-
myndigheten bor i stillet bemyndigas att meddela féreskrifter om
hur PNR-uppgifterna ska éverforas, vilket omfattar reglering av vilka
protokoll och format som ska anvindas for de aktuella trafikslagen.
Polismyndigheten har redan 1 nuliget ett etablerat samarbete med
transportforetagen och begir in uppgifter med stéd av 25 § polislagen.
Det bér vara mojligt att genom det samarbetet arbeta fram 16sningar
for overforingen av uppgifterna dven inom PNR-systemet som ir
indamélsenlig f6r bide transportféretagen och enheten f6r passagerar-
information. En reglering av godkinda protokoll och format riskerar
att landa 1 en mindre dndamalsenlig l6sning in om enheten och trans-
portforetagen gemensamt arbetar fram en modell {6r dverforingen.

15.4 Paverkan pa befintlig lagstiftning

Bedomning

Skyldigheten f6r transportbolag att pd begiran limna uppgifter
till Polismyndigheten och Sikerhetspolisen enligt polislagen och
till Tullverket enligt tullbefogenhetslagen ska kvarstd dven efter
inférandet av en trafikslagsneutral PNR-lagstiftning.

Ett system med central insamling av passageraruppgifter kan f3 foljd-
effekter f6r den nu gillande lagstiftningen om brottsbekimpande
myndigheters méjlighet att begira uppgifter frin transportféretag.
Som redovisats 1 tidigare avsnitt innebir en bredare, systematisk
insamling av passageraruppgifter att indamélet med behandlingen

311



Overviaganden och forslag SOU 2026:28

av uppgifterna begrinsas till att bekimpa terroristbrott och grov
brottslighet. I 25 § polislagen och 7 kap. 12 § tullbefogenhetslagen
ir kravet 1 stillet att vissa uppgifter fir begiras om de kan antas ha
betydelse for den brottsbekimpande verksamheten. Om dessa bestim-
melser kvarstir innebir det siledes att det ir mojligt for t.ex. Polis-
myndigheten att, 1 stillet fér att begira tillging till en specifik uppgift
frdn den myndighet som handhar den centrala databasen, begira ut
uppgiften direkt frin ett transportforetag. P4 si vis skulle uppgiften
kunna anvindas for att bekimpa andra brott in terroristbrott och grov
brottslighet.

PNR-direktivet stiller inte upp nigra hinder f6r medlemsstaterna
att inritta ett liknande system fér andra trafikslag. T skil 33 anges att
direktivet inte piverkar medlemsstaternas mojligheter att 1 enlighet
med nationell ritt tillhandah&lla ett system f6r insamling och behand-
ling av PNR-uppgifter frdn bl.a. andra transportforetag in de som
anges 1 direktivet, férutsatt att sddan nationell ritt dr forenlig med
unionsritten. I skil 36 anges att direktivet éverensstimmer med prin-
ciperna om dataskydd och dess bestimmelser ir férenliga med ram-
beslut 2008/977/RIF' samt att fér att direktivet inte ska inkrikta pd
proportionalitetsprincipen kommer dess bestimmelser i vissa fall vara
stringare in motsvarande bestimmelser i rambeslutet. Som framgir
1avsnitt 14.2—4 anser vi att vira f6rslag till ett centralt system for in-
samling av passageraruppgifter frin andra trafikslag in flyg ir foren-
liga med unionsritten. Det stir ocksd klart att nuvarande bestimmel-
ser 1 polislagen och tullbefogenhetslagen 1 och fér sig ir tillitna enligt
EU-ritten. Frigan ir siledes om det finns nigra hinder mot att bi-
behilla befintlig lagstiftning samtidigt som ett trafikslagsneutralt
PNR-system inférs.

Frigan om hur PNR-direktivet pdverkar den befintliga insamlingen
av bokningsuppgifter fran lufttrafikféretag diskuterades under lagstift-
ningsprocessen infér genomférandet av direktivet. Regeringen kon-
staterade d3 att direktivet inte uttryckligen utesluter att medlems-
staterna far behdlla sina nationella system parallellt med det system
som PNR-direktivet foreskriver. Samtidigt angavs att tanken bakom

! Ridets rambeslut av den 27 november 2008 om skydd av personuppgifter som behandlas
inom ramen {6r polissamarbete och straffrittsligt samarbete. Rambeslutet ir inte lingre i kraft
utan har ersatts av Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pd behdriga myndigheters behandling av
personuppgifter fér att férebygga, férhindra, utreda, avsléja eller lagféra brott eller verkstilla
straffrittsliga pafsljder, och det fria flodet av sddana uppgifter och om upphivande av ridets
rambeslut 2008/977/RIF.

312



SOU 2026:28 Overviaganden och forslag

direktivet dr att uppnd en enhetlig och rittssiker reglering inom EU
av behandlingen av viss information som kan réra EU-medborgare.
En ordning enligt vilken medlemsstaterna skulle kunna behilla sina
nationella system vid sidan av det system som direktivet féreskriver
skulle enligt regeringen dirmed kunna motverka direktivets bakom-
liggande syften, dvs. att forbittra den inre sikerheten samtidigt som
man uppritthdller skyddet f6r de 6verférda uppgifterna. Till foljd
av detta infordes det tilligg i polislagen, ddvarande tullagen och inre-
grinslagen som anger att bestimmelserna om transportféretags skyl-
dighet att verfora bokningsuppgifter inte ska gilla lufttrafikforetag
som omfattas av skyldigheten att 6verféra uppgifter enligt den nya
lagen.

Nir det giller frigan om brott som ror nationell sikerhet ansig
regeringen att det inte kan anses vara rimligt att myndigheterna genom
den nya lagen ska f4 en simre f6rmédga att bekimpa brott som rér
nationell sikerhet dn vad de har i dag. Befintliga regler i nimnda lagar
beholls dirfor i verksamhet som rér nationell sikerhet.?

Denna hantering av den divarande regleringen 1 polislagen och
tullagen nir PNR-direktivet genomférdes 1 svensk ritt talar i nigon
mdn for att en trafikslagsneutral PNR-lagstiftning bor medfora att
aktuella bestimmelser i polislagen och tullbefogenhetslagen tas bort.
En sidan slutsats dr dock inte given.

Den insamling av passageraruppgifter som vi foreslar sker i enlig-
het med nationell ritt och till skillnad frin PNR-systemet {6r flyg-
trafiken finns det inte nigon underliggande rittsakt pd EU-niva {6r
det specifika systemet att forhilla sig till, iven om vissa bestimmel-
ser i PNR-direktivet kommer att piverka behandlingen dven av de
uppgifter som kommer frdn andra trafikslag.

Eftersom insamlingen av passageraruppgifter inte sker i enlighet
med direktivet dr alltsd inte direktivets bestimmelser till fullo tillimp-
liga pd behandlingen av uppgifterna. Den nationella ritten behover
inte heller f6rhilla sig till de mal eller syften som ligger till grund for
PNR-systemet, iven om den nationella lagstiftningen sjilvklart ska
vara foérenlig med den generella unionsritten.

EU-domstolen har i flera fall behandlat frigan om proportionalitet
vid insamling av en stor mingd uppgifter i brottsbekimpande syfte
och for verksamhet som ror nationell sikerhet. EU-domstolen har
didremot inte behandlat frdgan om ett parallellt system {6r begiran

2 Prop. 2017/18, Lag om flygpassageraruppgifter i brottsbekimpningen, s. 45-46.
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om passageraruppgifter frin trafikforetag, vid sidan om ett centralt
system for systematisk insamling i1 likhet med PNR-direktivet. Dom-
stolens uttalanden om proportionalitet och begrinsningar av inda-
maélet med behandling av personuppgifter giller siledes den behand-
ling som sker inom ramen for ett sddant system. Det ir f6renat med
svarigheter att utifrin EU-domstolens praxis dra sikra slutsatser om
i vilken utstrickning det ir tillitet enligt EU-ritten att inritta ett
sddant parallellt system. En grund fér att inte tillita sddan parallell
insamling vid genomférandet av PNR-direktivet var att uppnd en
enhetlig och rittssiker reglering inom EU av hanteringen av informa-
tion som kan réra EU-medborgare och for att genom ett utvecklat
samarbete férbittra mojligheterna att bekimpa allvarlig brottslighet.
Om medlemsstaterna skulle behilla sina nationella system vid sidan
av det system som direktivet féreskriver skulle det motverka direkti-
vets bakomliggande syften. Nir det giller insamling av passagerar-
uppgifter frén andra trafikslag dn flyget gor sig inte dessa argument
gillande pd samma sitt. Det finns ingen EU-rittslig reglering som
harmoniserar sddan insamling. Ett nationellt system behéver siledes
inte anpassas for att uppnd enhetlighet inom unionen. Vissa linder
samlar in andra passageraruppgifter, och med dessa skulle siledes ett
utbyte av uppgifter kunna ske. Grunden for detta ir dock inte en
EU-rittslig reglering, utan samarbete medlemsstaterna emellan.
Det bér ocksd framhéllas att insamling av passageraruppgifter frin
fler trafikslag till en central databas visentligt skiljer sig &t frin aktuella
bestimmelser 1 polislagen och tullbefogenhetslagen. T det férsta fallet
handlar det om en automatisk insamling av samtliga passagerarupp-
gifter till och frin landet, oavsett om de har kopplingar till t.ex. ett
beginget brott, vilket kan motiveras med att uppgifterna endast far
anvindas i den brottsbekimpande verksamheten om det rér sirskilt
allvarliga brott. I det andra fallet handlar det 1 stillet om att en brotts-
bekimpande myndighet behdver {8 ut vissa uppgifter frin ett trans-
porttoretag. Det kan ifrigasittas om det dr rimligt att t.ex. Polis-
myndigheten 1 ett sddant fall inte ska ha méjlighet att {4 tillgdng till
uppgifterna. Detta giller sirskilt som det kan handla om brottsmiss-
tankar avseende brott som ir allvarligt, dven om det inte nér upp till
nivin som gor det mojligt att £3 ut uppgifterna frin PNR-databasen.
Att de olika lagstiftningarna har éverlappande men ocksa delvis olika
syften talar ocksd mot att de befintliga bestimmelserna i polislagen
och tullbefogenhetslagen bor tas bort. T.ex. syftar bestimmelsen i
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tullbefogenhetslagen ocksa till kontroll av inférsel av varor. Boknings-
uppgifter, diribland uppgifter om passagerare, anvinds inom Tull-
verkets underrittelseverksamhet {6r att planera kontroller, vilja ut
vilka objekt som ska tas ut f6r kontroll och gora analyser som behévs
for att uppdatera eller skapa nya kriterier som ska anvindas vid pla-
nering av kontroller eller urval av kontrollobjekt. Om befogenheterna
enligt tullbefogenhetslagen togs bort skulle det forsvira Tullverkets
kontrollverksamhet. Detta visar ocksd att dven om det finns likheter
mellan ett centralt system f6r insamling av uppgifter och myndig-
heternas enskilda insamling kan det inte betraktas som parallella
system med samma syfte som tillimpas 1 olika stor skala.

Om méjligheten att i enskilda fall begira in uppgifter fran trafik-
foretag tas bort innebir det att myndigheterna fir en simre férmiga
att bekidmpa brott som inte omfattas av PNR-direktivets tillimp-
ningsomrdde. Det kan av ovan nimnda skil ifrigasittas om en sddan
konsekvens ir rimlig. Tillging till uppgifter i syfte att bekimpa mindre
allvarlig brottslighet ir dessutom ett virdefullt verktyg for att be-
kidmpa dven den allvarliga brottsligheten. Inte sillan leder brottsutred-
ningar som initialt avser mindre allvarlig brottslighet till information
som ir anvindbar dven for att forebygga, férhindra, uppticka, utreda
och lagféra allvarlig brottslighet. Det finns sdledes dven en risk att
mojligheterna att uppnd mélen att bekimpa terroristbrott och annan
allvarlig brottslighet paverkas negativt. Vidare kan det ifrgasittas
om det ir tinkt att den EU-rittsliga regleringen ska innebira att
medlemsstaterna stills infér ett val att antingen inféra ett centralt
system med insamling av en stor mingd uppgifter som endast far
anvindas i syfte att bekimpa allvarlig brottslighet och terrorism, eller
ett mer splittrat system dir myndigheter begir tillgdng till enstaka
uppgifter f6r att bekimpa brott i allminhet.

Med beaktande av de skillnader gentemot PNR-systemet fér flyg-
trafik som ett nationellt system innebir samt av att det inte framstar
som rimligt att myndigheternas mojligheter att bekimpa mindre all-
varlig brottslighet férsimras och att dven mojligheterna att bekimpa
allvarlig brottslighet annars skulle férsimras anser vi att det dr limp-
ligt och proportionerligt att behilla den lagstiftning som stiller upp
skyldigheter for transportféretag att pd begiran av vissa myndigheter
limna uppgifter om transporter om uppgifterna kan antas ha bety-
delse f6r den brottsbekimpande verksamheten.
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15.4.1 Lufttrafikforetagens skyldigheter enligt
polislagen och tullbefogenhetslagen

Forslag

Skyldigheten for transportforetag att pd begiran limna uppgifter
om transporter till Polismyndigheten och Sikerhetspolisen respek-
tive Tullverket ska dven omfatta lufttrafikforetag som omfattas
av skyldigheten att 6verfora uppgifter enligt lagen om flygpassage-
raruppgifter i brottsbekimpningen.

Med tanke pd att det enligt virt férslag ovan fortsatt ska finnas en
skyldighet f6r transportféretag att limna uppgifter till vissa myndig-
heter bor det 6vervigas om det undantag som giller for lufttrafik-
foretag bor kvarstd. I 25 § tredje stycket polislagen och 7 kap. 12 §
andra stycket tullbefogenhetslagen anges att skyldigheten att limna
uppgifter om transporter inte omfattar lufttrafikforetag som omfattas
av skyldigheten att 6verféra uppgifter enligt lagen om flygpassagerar-
uppgifter i brottsbekimpningen. I avsnittet ovan redogjorde vi f6r
resonemangen i férarbetena avseende dessa undantag.

PNR-direktivets bakomliggande syften dr att forbittra den inre
sikerheten genom bekimpning av terroristbrott och annan brottslig-
het samtidigt som skyddet f6r PNR-uppgifterna uppritthdlls. Vianser
inte att mojligheten att 3 tillging till uppgifter om flygtransporter
ven vid sidan om PNR-systemet, f6r delvis andra indama3l, motverkar
dessa syften. Tvirtom bor sidan tillgdng innebira bittre forutsitt-
ningar att bekidmpa brott, vilket ir ett led 1 att f6rbittra den inre siker-
heten.

Nir det giller syftet att uppritthélla skyddet for de uppgifter som
behandlas kan det konstateras att PNR-direktivet visserligen upp-
stiller striktare regler in vad som annars giller fér personuppgifts-
behandlingen i brottsbekimpande verksamhet. I andra sammanhang,
dvs. all annan brottsbekimpning, anses dock ¢vriga dataskyddsregel-
verk i form av dataskyddsdirektivet och dess genomférande i svensk
ritt utgora ett fullgott dataskydd. Vi anser att s& bor vara fallet dven
avseende de nu aktuella uppgifterna. Det forefaller dirfor inte heller
som att ett nationellt system vid sidan om PNR-systemet motverkar
direktivets syfte att uppritthélla dataskyddet.
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Det finns redan i nu gillande lagstiftning mojligheter f6r myndig-
heter att ta del av uppgifter om transporter vid sidan om PNR-syste-
met. Det gr t.ex. att inom ramen {6r en férundersdkning inhimta
uppgifter med stod av rittegdngsbalkens regler om beslag. 9 kap.
3 a~f §§ utlinningslagen regleras transportdrsansvaret som innebir
att transportorer under vissa forutsittningar ska éverfora uppgifter
om ankommande passagerare pd begiran av Polismyndigheten. Flera
av de typer av uppgifter som ska dverféras enligt utlinningslagen ir
ocksd sddana uppgifter som éverférs inom PNR-systemet. Enligt
lagen (2006:444) om passagerarregister ska Polismyndigheten med
hjilp av automatiserad behandling féra ett register av passagerare
som avses 19 kap. 3 a § utlinningslagen.

Det ir allts inte uteslutet att 1 enstaka fall himta in uppgifter vid
sidan om PNR-lagstiftningen. Inhimtningen enligt utlinningslagen
sker 1 annat syfte in PNR-lagstiftningen, men inhimtningen enligt
rittegdngsbalken sker 1 brottsbekimpande syfte. Inhimtning enligt
polislagen och tullbefogenhetslagen har visserligen ett brottsbekim-
pande syfte, men det skiljer sig indd mot PNR-systemet, som endast
riktar sig mot terroristbrott och annan allvarlig brottslighet.

Argumenten angiende 6vriga trafikslag om att det inte dr rimligt
att bekimpningen av mindre allvarlig brottslighet férsimras till f61;d
av inrittande av ett centralt system for insamling av PNR-uppgifter
gor sig gillande dven for flygtrafiken. Aven bedémningen av propor-
tionaliteten med parallell insamling dr densamma for flygtrafiken. For
att svensk ritt ska bli enhetlig nir det giller tillgingen ull uppgifter
fran olika trafikslag anser vi dirfér att skyldigheten for transportfore-
tag att p begiran limna uppgifter om transporter till Polismyndig-
heten och Sikerhetspolisen enligt 25 § tredje stycket polislagen och
till Tullverket enligt 7 kap. 12 § andra stycket tullbefogenhetslagen
idven ska gilla f6r lufttrafikféretag som omfattas av skyldigheten att
overfora uppgifter enligt lagen om flygpassageraruppgifter i brotts-
bekimpningen. Det innebir att bestimmelserna i respektive lagstift-
ning som har begrinsat sddan insamling ska tas bort.

I den bestimmelse som tas bort 1 polislagen, dvs. 25 § tredje stycket,
framgar att lufttrafikforetag endast ir skyldiga att limna uppgifter i
enlighet med forsta och andra styckena om de behovs i verksamhet
som ror nationell sikerhet. Att bestimmelsen tas bort innebir ingen
forindring 1 sak vad avser denna skyldighet.
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16 Transportforetagens roll

16.1 Inledning

Den huvudsakliga fordelen ur ett brottsbekimpande perspektiv med
en central insamling av passageraruppgifter ir att brottsbekimpande
myndigheter fir tillging till en stor mingd information. Ett sidant
system kriver att transportforetagen 8liggs en skyldighet att dver-
sinda passageraruppgifter till myndigheten som handhar den cen-
trala databasen. Detta ger upphov till ett flertal frigestillningar, t.ex.
om vilka aktérer, resor och uppgifter som ska omfattas av uppgifts-
skyldigheten, 6kad administration fér transportféretagen och vem
som ska ansvara fér den tekniska infrastrukturen som krivs for ett
sddant centraliserat system. Nedan beskriver vi dessa frigestillningar
och ger forslag pa lagtekniska 18sningar.

16.2 Varierande forutsattningar for transportféretag

En utmaning med att infora ett system for flera trafikslag ir de vitt
skilda férutsittningar som kan gilla f6r olika féretag och olika trafik-
slag. Nir det giller internationell tdgtrafik utgérs en stor majoritet
av resorna av resor mellan Malmé och Képenhamn. P4 den strickan
kor Oresundstig cirka 80 turer per dygn. Under 2024 foretogs unge-
fir 40 000 sddana passagerarresor per dygn, vilket dr den hittills hogsta
noterade nivan. I 6vrigt trafikeras de internationella strickorna till
Norge av SJ, S] Norge och Vy Norge. Tdgresor mot Tyskland och
andra linder i centrala Europa gir via Képenhamn och erbjuds av SJ
och Snilltdget.

SJ dr ett statligt dgt reseféretag som har knappt 7 000 anstillda och
omsitter ver dtta miljarder kronor om &ret. Vy Norge ir det norska
nationella jirnvigsforetaget och ir den stérsta landbaserade transport-
koncernen 1 Norden. Utéver tigtrafik bedriver Vy dven busstrafik
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och godstransport. Snilltdget ir ett svenskt privat tdgbolag som be-
driver persontrafik med fokus p4 lingdistans- och nattdg inom Sverige
och internationellt. Bolaget har knappt 100 anstillda och en omsitt-
ning om cirka 280 miljoner kronor om &ret.

Inom den internationella busstrafiken finns det ett fital stora bolag
som dominerar marknaden, och m&nga mindre bolag som frimst er-
bjuder charter- och gruppresor. Det storsta bolaget pd marknaden
ir FlixBus som erbjuder resor till en majoritet av linderna i Europa.
Bolaget har ¢ver 2 500 destinationer i 36 linder. Som kontrast till
detta finns det ett flertal mindre bolag som drivs som familjeféretag
med ett mindre antal avgingar och betydligt firre anstillda. Som ex-
empel kan nimnas Westin Buss med cirka 40 anstillda och Ellenius
Buss AB med drygt 50 anstillda. Dessa bolag, och flera andra mindre
bolag som agerar pa den internationella bussmarknaden, omsitter
50-100 miljoner kronor om §ret.

Aven inom den internationella passagerartrafiken inom sjéfarten
ir skillnaderna mellan olika operatérer stora. Marknaden domineras
av ett fatal stora aktorer, t.ex. Stena Line och Tallink Silja Line. Stena
Line transporterade 2024 totalt &ver sex miljoner passagerare och
omsatte cirka 19,5 miljarder kronor. Mindre aktérer som Polferries
AB Sverige, som mellan Sverige och Polen trafikerar linjerna Ystad
till Swinoujscie och Nynishamn till Gdansk, har en drsomsittning
om 28 miljoner kronor.

Det stdr sdledes klart att de ekonomiska och administrativa férut-
sittningarna f6r aktorer inom grinséverskridande passagerartrafik
skiljer sig &t. Det dr av vikt att beakta dessa skillnader 1 analysen av
frigor som aktualiseras med en trafikslagsneutral PNR-lagstiftning.

16.3 Vilka trafikslag ska omfattas?

Forslag

Transportféretag som bedriver passagerartrafik med tdg, buss eller
firja ska infor varje resa som ankommer till eller avgr frin Sverige
overtora PNR-uppgifter till enheten for passagerarinformation.
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De trafikslag som frimst bor évervigas ir grinsoverskridande resor
med buss, firja och tdg. Tillsammans med flygtrafiken stir dessa fird-
medel for 1 princip alla kommersiella resor till och frin Sverige. Ett

system som omfattar samtliga dessa transportmedel skulle dirfér bli
i stort sett heltickande och forsvara for kriminella att genom broken
travel resa in och ut ur Sverige obemirkt. Om nigot av dessa trafikslag
utelimnas innebir det en lucka som inte tipps till och myndigheterna
forlorar mojligheten att folja hela resvigen. Det kan dirutover leda

till att kriminella 1 hdgre utstrickning viljer det transportmedel som
inte omfattas av PNR-lagstiftningen for att transportera t.ex. vapen,
narkotika eller efterlysta personer. Olika skyldigheter f6r transport-
bolag beroende pd vilken typ av transportmedel som anvinds riskerar
dven att skapa en ojimn administrativ borda f6r aktérer som agerar
pa samma marknad, dvs. den grinséverskridande passagerartrafiken.
Vianser dirfér att transportforetag som bedriver grinséverskridande
passagerarresor med tdg, buss eller firja ska omfattas av skyldigheten

att féra dver PNR-uppgifter om sddana resor till enheten for passa-
gerarinformation.

16.3.1 Sarskilt om férjetrafiken

Bedomning

Overféring av PNR-uppgifter frin firjetrafik bor ske via EMSWe.

Som nimnts ovan sker det inom firjetrafiken redan rapportering av
uppgifter till Sjofartsverkets NSW, som pa sikt kommer att ersittas
av EMSWe. For sdvil rederierna som bedriver passagerartrafik med
firja som f6r enheten for passagerarinformation férefaller det mer
praktiskt om uppgiftséverféringen sker via MSW/EMSWe, i stillet
for direkt frin fartygen till enheten f6r passagerarinformation. Ett
av huvudsyftena med utvecklingen av EMSWe ir engdngsprincipen
som framgar av artikel 8 i EMSWe-férordningen', dvs. att uppgifter
endast ska tillhandahéllas en gdng per fartygsanlop.
Rapporteringsskyldigheten enligt EMSWe-férordningen foljer

av unionsritten, andra internationella rittsliga instrument samt rap-

! Europaparlamentets och ridets frordning (EU) 2019/1239 av den 20 juni 2019 om inrittande
av en europeisk kontaktpunkt f6r sjéfart och om upphivande av direktiv 2010/65/EU.
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porteringsskyldigheter som féljer av nationell lagstiftning och natio-
nella krav. Sverige har sdledes mojlighet att i nationell ritt stilla upp
rapporteringsskyldigheter som blir gillande enligt férordningen.
I skil 14 i forordningen anges att det dr nddvindigt att inritta en hel-
tickande EMSWe-datauppsittning f6r att EMSWe ska kunna fungera.
Datauppsittningen bor omfatta alla uppgifter som nationella myndig-
heter eller hamnoperatérer kan begira i administrativa eller operativa
syften nir ett fartyg anléper en hamn. Enligt skil 16 i férordningen
bor rapporteringsskyldigheterna i unionens rittsakter och internatio-
nella rittsakter samt hinvisningar till relevanta kategorier av rappor-
teringsskyldigheter pa nationell nivd fértecknas 1 bilagan till forord-
ningen. Samtliga rapporteringsskyldigheter sammanstills pd s8 vis till
en EMSWe-datauppsittning som giller vid fartygsanlép inom hela
unionen. Samtliga uppgifter om passagerare som ir aktuella att samla
in inom ramen for den svenska PNR-regleringen ingdr redan i den
befintliga datauppsittningen som kommer att anvindas inom EMSWe.

I artikel 11 EMSWe-foérordningen anges att syftet med férord-
ningen dr att inritta ett ramverk for en europeisk kontaktpunkt for
sjofart med harmoniserade grinssnitt for att underlitta elektronisk
overtoring av uppgifter 1 samband med rapporteringsskyldigheter for
fartyg som ankommer till, uppehiller sig i och avgir frdn en hamn i
unionen. Det framgdr dock inte av férordningen om det finns nigra
indamalsbegrinsningar avseende behandlingen av de uppgifter som
omfattas av rapporteringsskyldigheten och som sdledes dversinds till
EMSWe. I artikel 5.4 anges att medlemsstaterna ska sikerstilla att
erforderliga uppgifter nir de myndigheter som ansvarar for tillimp-
ningen av lagstiftningen 1 frdga, och att den begrinsas till var och en
av dessa myndigheters behov. Det anges ingen begrinsning av vilka
myndigheter som avses eller for vilket syfte myndigheterna ska ha
behov av uppgifterna. Diremot krivs det naturligtvis att uppgifterna
behandlas i enlighet med EU-rittsliga regler om personuppgiftsbe-
handling.

Passageraruppgifter frin det nuvarande systemet, NSW, anvinds
1 stor utstrickning av brottsbekimpande myndigheter inom unionen.
Enligt en studie av kommissionen f&r knappt 58 procent av brotts-
bekimpande myndigheter i medlemsstaterna uppgifter frén sjéfarten
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via NSW, jimfért med cirka 21 procent direkt frin operatérerna.’
Det forefaller siledes okontroversiellt att uppgifter som dversiands
via NSW anvinds f6r brottsbekimpande syften. Eftersom ett huvud-
syfte med EMSWe ir att genomfora engdngsprincipen framstdr det
som sannolikt att s§ kommer ske dven efter att EMSWe tas i drift.

I kommissionens studie diskuteras tillvigagingssittet att 13ta
brottsbekimpande myndigheter ta del av passageraruppgifter via
NSW. En sidan l6sning innebir inte ndgra ytterligare skyldigheter
for rederier att samla in information. Eftersom antalet enskilda be-
giranden om uppgifter frin myndigheter skulle minska innebir det
dessutom troligen minskad administration och dirmed minskade
kostnader for rederierna. For brottsbekimpande myndigheter kan
det innebira en initial kostnad men p4 sikt minskar administrationen,
vilket leder till minskade kostnader. Sammantaget kan en sddan 16s-
ning innebira positiva ekonomiska effekter.

Eftersom PNR-systemet {6r flygtrafik har visat patagliga resultat
1 bekimpandet av terrorism och annan allvarlig brottslighet kan det
antas att systematisk tillgdng till information frin firjetrafik skulle
forbittra effektiviteten i brottsbekimpningen.

Vidare anges i studien att enheten f6r passagerarinformation utses
till mottagare av informationen ir mest limpligt utifrin ett ekono-
miskt och sikerhetsmissigt perspektiv, och f6r att bist sikerstilla
skyddet for grundliggande rittigheter.

Om brottsbekimpande myndigheter ges direkt dtkomst till NSW
aktualiseras de grundliggande rittigheterna i artikel 7 och 8 1 EU:s
rittighetsstadga. Ingreppet i rittigheterna skulle dock vara accep-
tabelt eftersom det sker 1 syfte att bekimpa terrorism och allvarlig
brottslighet. Ingreppet dr proportionerligt si linge de rittssiker-
hetsgarantier som krivs enligt PNR-domen tillimpas. Vid sidana
forhillanden kan PNR-direktivet och dataskyddsdirektivet ge ett
fullgott skydd foér personuppgifterna. Detta talar ytterligare for att
enheten {or passagerarinformation bor vara mottagare av uppgifterna,
eftersom de di omfattas av PNR-systemets regelverk. Det innebir

2 Europeiska kommissionen: Generaldirektoratet f6r migration och inrikes frigor, BearingPoint,
ICF och Unisys, Study on harmonising reporting obligations of travel data on maritime transport,
with a view to use such data for law enforcement purposes — Final Report, november 2024, s. 29.
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ocksd att en sddan l6sning inte har nigon negativ pdverkan pa den
fria rorligheten fér unionsmedborgare enligt artikel 45 i stadgan.’

Frigan om uppgifter frin firjetrafiken kan skickas till enheten
for passagerarinformation handlar om den praktiska hanteringen av
overfoéringen av uppgifter och inte om huruvida det ir méjligt att
uppstilla en skyldighet f6r operatérer att féra dver uppgifter. Att
s3 dr fallet har konstaterats i tidigare avsnitt. Overforing av uppgifter
till enheten f6r passagerarinformation via NSW, och sedermera via
EMSWe, forefaller vara det limpligaste sittet att genomfora éverfor-
ingen, bide f6r rederierna och f6r enheten och i forlingningen for
brottsbekimpande myndigheter. I och med att uppgifter frin NSW
anvinds av andra medlemsstater i1 brottsbekimpande syfte, att kom-
missionen har konstaterat att det ir ett potentiellt tillvigagingssitt
for att tillgingliggdra passageraruppgifter samt med beaktande av
EMSWe:s engingsprincip anser vi att inhimtningen av passagerar-
uppgifter frin firjetrafiken bor ske via EMSWe nir systemet tas i
bruk 1 Sverige. Det gir emellertid inte att sikerstilla att detta 4r méj-
ligt f6rrin rapporteringsskyldigheten férs in 1 bilagan till EMSWe-
forordningen. For att detta ska goras méste rapporteringsskyldig-
heten dessférinnan regleras 1 nationell ritt.

Osikerheten angdende om det gir att anvinda EMSWe {or att
ge enheten for passagerarinformation tillgdng till passageraruppgifter
har betydelse for vissa praktiska frigor kring regleringen. For det
fall att det inte dr méjligt att anvinda EMSWe maste tidpunkten for
overforing av uppgifter frin fartygen regleras, i likhet med 2 kap. 2 §
lagen om flygpassageraruppgifter i brottsbekimpningen. Om det gir
att anvinda EMSWe fo6r éverforingen regleras dock tiden f6r dver-
foring av EU-rittsliga bestimmelser och ska inte regleras i svensk
ritt. Det dr sdledes inte mojligt att stifta lag som dr anpassad bide
for situationen dir EMSWe anvinds och inte anvinds. Vi bedémer
att det sannolikt dr mojligt att anvinda EMSWe {6r 6verféringen av
passageraruppgifter till enheten f6r passagerarinformation. Vi kom-
mer dirfor att utforma forslagen avseende firjetrafiken med denna
utgdngspunkt.

3 Europeiska kommissionen: Generaldirektoratet f6r migration och inrikes frigor, BearingPoint,
ICF och Unisys, Study on harmonising reporting obligations of travel data on maritime transport,
with a view to use such data for law enforcement purposes — Final Report, november 2024, s. 77-82.
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16.4 Vilka foretag ska omfattas
av uppgiftsskyldigheten?

Forslag

De foretag som omfattas av uppgiftsskyldigheten ir transportfére-
tag som har giltig operativ licens, tillstdnd, certifikat eller motsva-
rande som ger ritt att mot ersittning utféra transporter av passa-
gerare med tdg, buss eller firja, utéver redan gillande skyldighet
vid transport med flygplan. Skyldigheten giller foretag som 1 sin
normala verksamhet samlar in och behandlar PNR-uppgifter i ett
elektroniskt system f6r hantering av reservationer och biljettkdp.

I lagen om flygpassageraruppgifter i brottsbekimpningen uppstills

en skyldighet for lufttrafikforetag att 6verfora vissa PNR-uppgifter
till enheten f6r passagerarinformation. Lufttrafikforetag definieras i
1 kap. 3 § som ett foretag som har operativ licens eller motsvarande
som ger ritt att mot ersittning utféra lufttransporter av passagerare,
och som 1 sin normala verksamhet samlar in och behandlar PNR-upp-
gifter i ett elektroniskt system for hantering av reservationer.

For att anpassa regleringen till att omfatta 6vriga trafikslag bor
det genomggende 1 lagstiftningen anges att den giller transportfore-
tag i stillet for lufterafikforetag samt transporter i stillet f6r lufttrans-
porter. Frigan ir om definitionen av lufttrafikforetag bér modifieras
for att passa dven foretag som bedriver passagerartrafik med tdg, buss
och firja.

For att bedriva busstrafik till, frin och/eller genom andra EU-
linder krivs det tillstind. Bestimmelser som sidan trafik finns 1
Europaparlamentets och ridets férordning (EG) nr 1073/2009 av
den 21 oktober 2009 om gemensamma regler for tilltride till den
internationella marknaden fér persontransporter med buss och om
indring av forordning (EG nr 561/2006). Samtliga transportféretag
som utfor internationella persontransporter med buss ska ha ett s.k.
gemenskapstillstind som beviljas av Transportstyrelsen. Det krivs
dven sirskilda tillstdnd beroende pd vilken typ av trafik som bedrivs,
t.ex. linjetrafik, speciell linjetrafik, bestillningstrafik och cabotage-
trafik. Det finns en nordisk 6verenskommelse om att ett firdblads-
hifte inte behover medféras 1 fordonen vid ullfillig busstrafik mellan
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Sverige, Danmark, Finland och Norge. Aven vid sidana transporter
méste det dock finnas ett gemenskapstillstdnd f6r persontransporter.

Det krivs dven tillstdnd {6r att bedriva busstrafik utanfér EU. For
internationell linjetrafik krivs det tillstdnd i samtliga linder lings
linjestrickningen. I Sverige ser Transportstyrelsen till att samtliga
tillstdnd kommer in frin berérda linder. For att bedriva bestillnings-
trafik, dvs. tillfillig trafik, till linder utanfér EU krivs, utéver gemen-
skapstillstdnd, ofta ocksa ett kontrolldokument. Det férekommer
dven att det beslutas om bilaterala transporttillstind som medger en
transport tur och retur mellan Sverige och en annan stat.

Nir det giller tigtrafik krivs det olika typer av tillstdnd beroende
pd var trafiken ska bedrivas. Om trafiken ska ske pd jirnvigsinfra-
struktur som ingdr i det europeiska jirnvigssystemet krivs det ett
gemensamt sikerhetsintyg som 1 Sverige beviljas av Transportstyrel-
sen. For viss typ av trafik behévs det endast ett nationellt trafiksiker-
hetstillstdnd. Det giller trafik som endast ska bedrivas pa jirnvigsnit
som ir funktionellt dtskilda frén den svenska delen av EU:s jirnvigs-
system och endast ir avsedda for persontransport 1 lokal-, stads- eller
forortstrafik, privatigda jirnvigsnit som idgaren eller en operator
anvinder for sin godsverksamhet eller f6r icke-kommersiell person-
trafik, eller jirnvigsnit som ir avsedda att enbart anvindas for lokala
eller historiska dndamal eller turistindamal.

Undantag frin kravet pa tillstind giller t.ex. museiféreningar som
bedriver museitrafik och vars huvudsakliga syfte ir att bedriva kul-
turhistorisk verksamhet, jirnvigsforetag som utfor viss jirnvigstrafik,
men i syfte att utféra underhdll pd infrastrukturen och fordonstill-
verkare som provkor fordon.

Regler om fartyg som anvinds till sjofart inom Sveriges sjdterrito-
rium och svenska fartyg som anvinds till sjofart utanfor sjoterritoriet
finns i fartygssikerhetslagen (2003:364). I 1 kap. 4 § finns en upprik-
ning av ett antal certifikat och dokument som enligt 2 kap. 3 § krivs
for ett fartyg, t.ex. fartcertifikat, passagerarfartygscertifikat och certi-
fikat om godkind sikerhetsorganisation. Certifikaten ska visa att
fartyget vid en besiktning for utfirdande av certifikatet motsvarade
foreskrivna krav. For ett svenskt passagerarfartyg giller enligt 3 kap.
2 § ett krav pd passagerarfartygscertifikat dir det hogsta tilldtna antalet
passagerare bestims. For ett utlindskt passagerarfartyg krivs det ett
certifikat eller en annan handling som anger det hogsta tillitna antalet
passagerare.
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Enligt 3 kap. 1 § fartygssikerhetsforordningen (2003:438) ska
dokument om godkind sikerhetsorganisation och certifikat som
utfirdas pd grund av foreskrifter i fartygssikerhetslagen eller fore-
skrifter meddelade med std av den lagen utfirdas pd formulir som
faststills av Transportstyrelsen.

Det krivs sdledes ndgon form av godkinnande av Transportstyrel-
sen for att f3 bedriva buss-, tdg- och firjetrafik. De krav som stills
pa sddana transportféretag bor omfattas av den gillande definitionen
i lagen om flygpassageraruppgifter 1 brottsbekimpningen, under for-
utsittning att den dndras till att omfatta dven andra trafikslag. I be-
stimmelsen anvinds begreppet giltig operativ licens eller motsvarande,
medan det for 6vriga trafikslag 1 stillet anges att det krivs tillstdnd
eller certifikat. For att tydliggora att definitionen omfattar dven sidana
typer av godkinnanden bor det anges 1 1 kap. 3 § lagen om passagerar-
uppgifter att transportforetag ir ett foretag som har giltig operativ
licens, tillstdnd, certifikat eller motsvarande som ger ritt att mot er-
sittning utféra transporter av passagerare.

Det framgr vidare i den nuvarande definitionen av lufttrafikfére-
tag att den omfattar féretag som i sin normala verksamhet samlar in
och behandlar PNR-uppgifter i ett elektroniskt system for hanter-
ing av reservationer. For 6vriga trafikslag genomfors dock resor regel-
missigt utan féregdende reservation, t.ex. genom kép av biljett genom
att "blippa” ett kontokort vid en biljettspirr eller 1 samband med pa-
stigning pd en buss. I artikel 3.5 1 PNR-direktivet anges att PNR-upp-
gifter ir en sammanstillning av {or resan nédvindiga uppgifter om
varje enskild passagerare som gor det mojligt for det lufttrafikforetag
som skoter bokningen och andra deltagande lufttrafikféretag att be-
handla och kontrollera reservationen f6r varje resa som bokas av en
person eller for en persons rikning, oavsett om uppgifterna finns i
reservationssystemet, det avgingskontrollsystem som anvinds for
att checka in passagerare pd flygningar eller likvirdiga system med
motsvarande uppgift. I artikel 3.6 definieras reservationssystem som
lufttrafikforetagets interna system, dir PNR-uppgifter samlas for
hantering av reservationer.

Definitionen av PNR-uppgifter i direktivet ir siledes bredare in
vad som framgdr om insamlingen och behandlingen av PNR-uppgifter
1 definitionen av lufttrafikféretag 1 1 kap. 3 § lagen om passagerarupp-
gifter 1 brottsbekimpningen. For att dven foretag som siljer biljetter
pd andra sitt in det som ir gingse inom flygtrafiken bér definitionen
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av transportféretag modifieras. Utodver att PNR-uppgifterna behand-
las i ett elektroniskt system f6r hantering av reservationer bor det
dven anges att uppgifterna kan behandlas i ett avgingssystem for att
checka in passagerare, 1 likhet med bestimmelsen 1 direktivet. Det
bér vidare anges att behandlingen kan ske i ett elektroniskt system
for kop av biljetter eller likvirda system med motsvarande uppgifter.
P3 s8 sitt omfattas dven transportféretag som siljer biljetter utan
foregiende reservation.

16.5 Vilka uppgifter ska dverforas?

Forslag

Transportforetagen ska endast 6verféra PNR-uppgifter till enheten
for passagerarinformation som féretagen samlar in som en del av
sin normala verksamhet. Vilka PNR-uppgifter f6r respektive tra-
fikslag som ska 6verforas ska framg av bilagor till lagen om pas-
sageraruppgifter i brottsbekimpningen.

For de foretag som agerar pd den internationella resemarknaden for
tdg-, buss- och firjetrafik finns det stora skillnader i vilka uppgifter
som samlas in. Nir det giller pendlingstrafiken 6ver Oresundsbron
sker manga av resorna med periodbiljett som betalas vid ett tillfille
och sedan anvinds under den period som biljetten giller. For att kopa
via en app, t.ex. genom Skénetrafiken eller Hallandstrafiken, krivs
det att resendren anger ett mobiltelefonnummer samt betaluppgifter
1 form av kortuppgifter eller mobiltelefonnummer fér att betala med
Swish. E-postadress beh6vs enbart anges om anvindaren vill skapa
ett konto och namn behover endast anges for att kunna betala mot
faktura. Vid kép av ett fysiskt resekort 1 automat eller hos ombud
behéver reseniren inte uppge ndgra personuppgifter alls. Diremot
forknippas kopet alltid med uppgifter om nigon form av betalning,
t.ex. kortuppgifter eller ett mobiltelefonnummer kopplat till betalning
via Swish. En periodbiljett ir inte heller personlig utan kan anvindas
av flera personer, vilket gor det svért att identifiera vem som har rest
med biljetten vid ett visst tillfille.
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Inom sjéfarten ir registrering av passagerare reglerad pA EU-nivi*
och genomférd i svensk ritt genom Transportstyrelsens foreskrifter
och allminna rdd.” Féreskrifterna giller svenska eller utlindska pas-
sagerarfartyg som ankommer till eller avgir frdn svensk hamn, med
undantag for érlogsfartyg, trupptransportfartyg och fritidsfartyg.
Uppgiftsskyldigheten fér fartyg beror pa resans lingd. For alla resor
giller att fore avgdng ska samtliga ombordvarande riknas och uppgift
om antalet ombordvarande ska limnas till befilhavaren. Uppgiften
ska dven limnas till Sjofartsverket via, NSW pd det sitt som verket
anvisar vid det aktuella tillfllet. Vid resor som 6verstiger 20 nautiska
mil frin avgidngshamnen ska efternamn, férnamn eller initialer, kén,
3lder, fodelsedr eller dldersgrupp, nationalitet och uppgifter om behov
av sirskild vird eller hjilp 1 nédsituationer som passageraren limnar av
egen vilja registreras. Uppgifterna ska samlas in fére avging och limnas
elektroniskt till Sjofartsverket via MSW pa det sitt som verket anvisar.
Uppgifterna far inte limnas mer dn 15 minuter efter avgdng, med vissa
undantag. Nir resan sikert har slutforts ska uppgift om detta limnas
elektroniske till Sjofartsverket via NSW. I NSW bevaras uppgifterna
under 30 dagar. NSW kommer p4 sikt ersittas av EMSWe, vilket har
beskrivits 1 tidigare avsnitt.

Som synes skiljer sig uppgiftsinsamlingen &t mellan olika trafikslag
och olika operatérer. Om skyldigheten att éverféra uppgifter endast
omfattar uppgifter som transportforetagen redan samlar in av kom-
mersiella skil kommer uppgifternas kvalitet och kvantitet variera kraf-
tigt beroende pd avsindare. Uppgifter om att en periodbiljett har an-
vints for en resa 6ver Oresundsbron ger férhillandevis lite information
om en individ jimfért med ndgon som féretagit en grinséverskri-
dande resa med firja. Trots detta anser vi att det inte dr en gdngbar
16sning att 3ligga transportforetagen en skyldighet att samla in vissa
specifika passageraruppgifter utan uppgiftsskyldigheten ska endast
gilla for uppgifter som foretagen samlar in som en del av sin normala
verksamhet. Vikten av att undvika ytterligare administrativ belastning
viger 1 detta fall tyngre dn brottsbekimpande myndigheters behov
av mer omfattande uppgifter. I 2 kap. 1 § lagen om flygpassagerarupp-

* Europaparlamentets och ridets direktiv (EU) 2017/2109 av den 15 november 2017 om dndring
av rddets direktiv 98/41/EG om registrering av personer som firdas ombord p3 passagerar-
fartyg som ankommer till eller avgdr frin hamnar 1 gemenskapens medlemsstater och av Europa-
parlamentets och ridet direktiv 2010/65/EU om rapporteringsformaliteter for fartyg som an-
kommer till och/eller avgdr frin hamnar i medlemsstaterna.

5 Transportstyrelsens foreskrifter om 4ndring i Transportstyrelsens féreskrifter och allminna
rid (2016:102) om registrering av ombordvarande pa passagerarfartyg (TSFS 2023:66).
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gifter anges att PNR-uppgifter endast ska éverforas i de fall foretagen
samlar in uppgifterna som en del av sin normala verksamhet och den
foreslagna ordningen kriver dirfor ingen lagstiftningsitgird.

Det kan ifrdgasittas hur anvindbara de PNR-uppgifter ir som him-
tas frin obokade resor dir ett periodkort eller ett kontokort "blippas”
och det inte sker ndgon kontroll av vem som reser och den informa-
tion som en sidan resa innehsller ir knapphindig. Aven om en enskild
resa ofta inte ir av intresse for brottsbekimpningen kan den stora
mingden information 6ver tid anvindas for att avsléja monster. Det
uppstdr synergieffekter i och med att uppgifter som var for sig inte
ir anvindbara 1 brottsbekimpningen blir intressanta nir de ingdr 1
en storre mingd data som kan analyseras. Det faktum att uppgifterna
for vissa resor kommer att vara knapphindiga innebir ocksd att in-
samlingen av dem 4r mindre integritetskrinkande in insamlingen av
mer omfattande uppgifter som férekommer t.ex. inom flygtrafiken.
Eftersom systemen for verforing av PNR-uppgifter till enheten for
passagerarinformation ir automatiska innebir det inte heller mer
administration for transportforetagen att 6verfora uppgifterna. Vi
anser dirfor att det inte bor goras ndgra undantag fran inkludering 1
PNR-systemet for vissa grinsoverskridande strickor eller typer av
resor.

Vilka passageraruppgifter som ska foras dver ska preciseras i lag-
stiftningen. I PNR-direktivets bilaga I anges de PNR-uppgifter som,
om de samlas in av transportforetaget, ska 6versindas till enheten for
passagerarinformation. Upprikningen bestdr av 19 punkter, varav
18 berdr olika typer av uppgifter och en punkt anger att dven alla ind-
ringar som har gjorts av PNR-uppgifter ska 6verforas. Som exempel
kan nimnas namn, adress och kontaktuppgifter, betalningsinforma-
tion och planerat datum for avresa. Samma uppgifter anges dven i
bilagan till lagen om flygpassagerarinformation i brottsbekimpningen.
Enligt skil 15 i direktivet har férteckningen i bilaga I till syfte att
terspegla de offentliga myndigheternas legitima krav pd att kunna
forebygea, férhindra, uppticka, utreda och lagféra terroristbrott och
grov brottslighet och dirigenom férbittra den inre sikerheten i unio-
nen, samtidigt som grundliggande rittigheter skyddas, sirskilt ritten
till skydd av privatlivet och ritten till skydd fér personuppgifter.

Upprikningen av PNR-uppgifter 1 bilaga I till direktivet bér an-
vindas som utgingspunkt for regleringen. Aven om flera typer av
uppgifter ir aktuella for samtliga trafikslag finns det vissa som ir spe-
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cifika for respektive trafikslag. For tigtrafik kan det t.ex. vara relevant
att f4 tillgdng till uppgifter om vilken kupé en viss person ir inbokad,
vilket inte r tillimpligt f6r de andra trafikslagen.

Enligt lagen om flygpassageraruppgifter i brottsbekimpningen
omfattas inte besittningsmedlemmar av insamlingen av PNR-upp-
gifter. Inom firjetrafiken ir besittningen mycket stérre och informa-
tionen samlas 1 nuliget redan in inom ramen f6r NSW och sddan
insamling kommer fortsitta genom EMSWe. Det idr dirfér limpligt
att for firjetrafiken dven samla in uppgifter om besittningen.

Med tanke pd att de intressanta uppgifterna skiljer sig 4t mellan
trafikslagen forordar vi att det f6r varje enskilt trafikslag skapas en
bilaga till lagen om passageraruppgifter i brottsbekimpningen dir
det anges en férteckning av vilka uppgifter som ska 6verféras frin
transportforetag till enheten f6r passagerarinformation. Forslag pd
utformande av dessa forteckningar for tig-, buss- och firjetrafik dter-
finns i forfattningsforslagen. For flygtrafiken ska den nu gillande
bilagan till lagen om flygpassageraruppgifter i brottsbekimpningen
fortsatt tillimpas. Till £6]jd av detta méste dessutom hinvisningar 1
den nuvarande lagen om flygpassageraruppgifter i brottsbekimpningen
till lagen bilaga dndras s8 att det 1 stillet anges bilagor.

16.6 Tidpunkt for dverféring av PNR-uppgifter
16.6.1 Tag- och busstrafik

Forslag

Transportforetag som bedriver tig- och busstrafik ska féra dver
PNR-uppgifter till enheten for passagerarinformation i samband
med att en bokning eller avbokning sker.

Enligt 2 kap. 2 § lagen om flygpassageraruppgifter i brottsbekimp-
ningen ska PNR-uppgifter dverforas 24-48 timmar fore flygningens
avging, och omedelbart efter det att gatens dorrar har stingts. I prak-
tiken sker den forsta 6verforingen 24 timmar fore flygningens avging.
For tig- och busstrafik dr vad som ir en avging inte lika litt att
definiera som det dr nir det giller flygtrafik. Ett tdg som avgr frin
en station 1 Sverige kan passera flera hillplatser inom landet innan det
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korsar grinsen till t.ex. Danmark. Det ir méjligt att kopa en biljett
efter den ursprungliga avgingen och kliva pd tiget vid en senare sta-
tion. Vid den ursprungliga avgdngen gir det allts inte att ta fram
en fullstindig lista 6ver vilka passagerare som har képt en biljett som
avser en grinséverskridande resa och det ir inte limpligt att tiden
for 6vertoring bestims till ndgon tid innan avgingen. Detsamma
giller bestimmelsen om att PNR-uppgifter ska 6verforas efter att
gatens dorrar har stingt, eftersom det inte finns nigon motsvarighet
for tdg- och busstrafik.

PNR-uppgifter skulle kunna éverforas efter att resan har slutférts.
Det finns di uppgifter om samtliga som kopt en biljett f6r en grins-
overskridande resa. Detta oméjliggdr dock for brottsbekimpande
myndigheter att ingripa om en person av intresse dr pa vig ut ur landet,
vilket innebir att detta inte ir ndgon limplig 16sning.

Den mjukvara som anvinds inom flygtrafiken {6r att féra ver
PNR-uppgifter till enheten f6r passagerarinformation ir inte 1ast
till att dverféringarna ska ske 24-48 timmar innan avging och nir
gaten har stingts. Att s8 sker beror siledes pd att lagstiftningen ser
ut sd, och inte pd grund av tekniska begrinsningar. Det ir mojligt
att 1 stillet, med samma typ av mjukvara, fora 6ver uppgifter sg fort
en bokning eller avbokning sker. Det sker i s3 fall automatiskt och
innebir inte ndgon ytterligare administration eller ytterligare kostna-
der f6r transportforetagen. Det har inte heller ndgon paverkan pd
bedémningen av intringet 1 den personliga integriteten.

For brottsbekdmpningen idr éverforing 1 realtid att foredra. Det
gor det enklare att planera ingripanden och ger mer tid att t.ex. kart-
ligga kopplingar mellan personer som ir inbokade pd samma resa.
Vi foresldr dirfor att tdg- och bussféretag kontinuerligt ska féra dver
PNR-uppgifter i samband med att en bokning eller avbokning sker.

16.6.2 Farjetrafik

Bedomning

Tidpunkten {6r 6verforing av PNR-information frin firjetrafik
ska inte regleras lagen om passageraruppgifter i brottsbekimp-
ningen.
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Vir utgdngspunkt ir att dverféring av PNR-information frin firje-

trafiken kommer kunna ske via EMSWe. Registreringen av passagerare
ir reglerad pd EU-nivd och 1 svensk ritt genom Transportstyrelsens
foreskrifter och allminna rdd. I regleringen ir det foreskrivet nir upp-
gifter frin passagerarfartyg ska limnas till Sjéfartsverket. Uppgifterna
skickas direfter automatiskt till enheten f6r passagerarinformation.
Med tanke p3 att tidpunkten f6r dverféring av uppgifter vilar pd EU-
rittslig grund ir det inte aktuellt att 1 PNR-lagstiftningen foreskriva

nigon annan tidpunkt f6r éverféring dn den redan gillande.

16.6.3 Overféring vid andra tidpunkter

Forslag

Samtliga transportféretag som omfattas av lagstiftningen ska pd
begiran av enheten for passagerarinformation éverféra PNR-
uppgifter dven vid andra tidpunkter dn vad som 1 6vrigt anges i
lagen, om enheten bedémer att det i ett enskilt fall i&r noédvindigt
med tillgdng till PNR-uppgifter for att avvirja en specifik och fak-
tisk fara med anknytning till terroristbrottslighet eller annan all-
varlig brottslighet.

I2 kap. 3 § lagen om flygpassageraruppgifter i brottsbekimpningen
framgar att lufttrafikforetag pd begiran av enheten for passagerar-
information ska éverféra PNR-uppgifter dven vid andra tidpunkter
in de som anges 12 §, om det i ett enskilt fall &r nédvindigt med till-
ging till uppgifterna f6r att avvirja en specifik och faktisk fara med
anknytning till terroristbrottslighet eller annan allvarlig brottslighet.
Enheten f6r passagerarinformation som, vanligtvis efter en fram-
stillan frin en behorig myndighet, ska bedéma om det 1 ett enskilt
fall ir nédvindigt med sddan tillgdng till uppgifter.

Bestimmelsen bor uppdateras for att dterspegla att lagstiftningen
omfattar fler trafikslag dn flyg. For firjetrafiken ir utgdngspunkten
att PNR-uppgifterna éverfors via EMSWe till enheten f6r passagerar-
information. Det kommer att finnas en viss f6rdréjning 1 6verfor-
ingen och det kan finnas anledning att begira tillgdng till uppgifterna
innan de har 6verforts till enheten. En bedémning av om en sddan
begiran ir nédvindig ska ske 1 det enskilda fallet. Behovet av att {3
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tillgdng till PNR-uppgifter kan dven uppstd innan éverféringen till
EMSWe har genomférts. Skyldigheten att rapportera till EMSWe
ligger forhallandevis nira i tid till ankomst till eller avgdng frén en
svensk hamn men det kan dessforinnan vara berittigat att begira in
uppgifterna direkt frén ett transportféretag som bedriver passagerar-
trafik med firja. I lagstiftningen innebir detta inte att ndgon skillnad
gors beroende pd om uppgifterna begirs via EMSWe eller direkt frin
transportforetaget, utan det bér formuleras som en skyldighet fér
foretagen att, pd begiran, 6verfora uppgifter till enheten for passa-
gerarinformation.

Nir det giller tg- och busstrafik ska éverforing av uppgifter ske
i samband med att en bokning eller avbokning gors. Fér en stor andel
av uppgifterna giller allts3 att enheten f6r passagerarinformation redan
har samma information som finns hos transportféretagen. I vissa
situationer kan det emellertid finnas behov av att begira in uppgifter
frin foretagen. Det giller t.ex. uppgifter frdn resor inom EU som inte
ingdr i det urval av sidana resor frin vilka PNR-uppgifter bevaras
efter den inledande f6rhandsbedémningen eller uppgifter som har
bevarats hos enheten under sex ménader och direfter anonymiserats.
Med beaktande av att indamalet med mojligheten att begira in upp-
gifter i enlighet med den aktuella bestimmelsen ir att avvirja en spe-
cifik och faktisk fara f6r terrorism eller annan allvarlig brottslighet
bér en sddan mojlighet finnas dven avseende tig- och busstrafik.

16.7 Administration och kostnader
for transportforetagen

En skyldighet for transportforetag att dversinda samtliga passagerar-
uppgifter frin grinsoverskridande resor till enheten for passagerar-
information kan komma att innebira en forindrad administrativ borda
for transportforetagen. Om detta medfor kostnader kan det sned-
vrida konkurrensen och missgynna de mindre aktérerna som har sva-
rare att hantera storre utgifter.

Foretagen miste t.ex. implementera tekniska l3sningar f6r att
automatiskt kunna skicka passagerarinformation till myndigheten
som handhar den centrala databasen. Dessa kostnader ska emellertid
kontrasteras mot de kostnader som dagens lagstiftning medfér. De
begiranden som inkommer till transportféretagen med stod av t.ex.
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25 § polislagen dr mer administrativt krivande 4n en automatisk éver-
foring. Sddana begiranden kan antas kraftigt minska om samtliga
passageraruppgifter i stillet férs 6ver automatiske till en central data-
bas dir uppgifterna ir tillgingliga for behériga myndigheter. Som
exempel kan nimnas att en storre aktdr inom transportbranschen
under 2025 fick in 2 000 begiranden om utlimnande av uppgifter
frdn Polismyndigheten, varav 500 rérde grinséverskridande resor.

Vid genomfoérandet av PNR-direktivet bekostades it-infrastruk-
turen vid enheten for passagerarinformation av allminna medel, men
transportfdretagen stod sjilva for de tekniska 16sningar som krivdes
for att automatiskt kunna féra 6ver PNR-uppgifter till enheten. I sam-
band med detta utvecklade flera privata leverantérer plattformar som
foretagen kan anvinda for éverforingen. Det kan t.ex. fungera som
ett grinssnitt som samlar in data frdn lufttrafikféretagen och levererar
den i ritt format till enheten. Lufttrafikforetagen betalar for detta
vanligtvis en licensavgift som kan vara ett fast pris per minad eller
rorlig baserad pd antalet genomférda flygningar eller antalet passa-
gerare. Utover detta tillkommer en initial kostnad for att etablera
den tekniska kopplingen mellan lufttrafikféretagets bokningssystem
och enheten {6r passagerarinformation. Det har inte kommit fram
annat in att iven mindre flygbolag klarade av bdde den initiala kost-
naden och l6pande kostnader.

IATA, dvs. flygbolagen globala branschorganisation, har uttalat
sig om hur kostnaderna som det medfér att en stat kriver passagerar-
uppgifter frin lufttrafikforetag.® Eftersom sikerheten ir ett statligt
ansvarsomride ir det ocks3 staten som har i uppgift att genomfora
limpliga dtgirder och sikerstilla att dessa ir finansierade. Kostna-
derna for it-system och, infrastruktur och l6pande kostnader bor for-
delas pd ett limpligt sitt mellan allmidnna medel och féretagen. Mot-
tagande, behandling och analys av passageraruppgifterna boér bekostas
av allminna medel, i likhet med andra &tgirder for att frimja grins-
kontrollen. Enligt IATA har flygbranschen full forstielse for det
ansvar som vilar pd lufttrafikféretagen och deras mojlighet att ge
stdd till myndigheter 1 brottsbekimpningen.

For att underlitta f6r transportféretagen och undvika att sned-
vrida konkurrensen pd resemarknaden ir ett alternativ att l8ta utveck-
lingen av den tekniska infrastrukturen finansieras med offentliga
medel. Eftersom syftet med systemet ir att bekimpa terrorism och

¢ TATA, Tackling Passenger Data Charges, februari 2019.
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grov brottslighet kan det argumenteras for att det offentliga, som
har det yttersta ansvaret for dessa frigor, bor std for kostnaden. Om
myndigheten som handhar den centrala databasen, dvs. Polismyndig-
heten genom enheten f6r passagerarinformation, dven ansvarar for
framtagande av it-infrastrukturen sikerstills ocksd att systemets
design optimeras for att passa enhetens behov. Det kan dven inne-
bira férdelar om samtliga transportféretag 6versinder uppgifter
genom en enhetlig och standardiserad teknisk l6sning via t.ex. en
nationell plattform. Datan som kommer in till den centrala data-
basen kommer d3 se likadan ut oavsett vilken operatér som har 6ver-
sint den.

Aven med beaktande av ovanstiende anser vi att kostnaden fér
implementeringen av ett system for insamling av passageraruppgifter
bér delas mellan staten och de privata aktdrerna. Mottagandet och
den fortsatta behandlingen av uppgifterna sker hos enheten for passa-
gerarinformation och eventuella anpassningar av de tekniska 16sningar
som anvinds for flygtrafiken bor bekostas genom Polismyndighetens
anslag. Kostnaderna for att sammanstilla och éverfora passagerar-
uppgifter till enheten bér dock biras av respektive féretag. De tredje-
partslosningar som i stor utstrickning anvinds av lufttrafikféretagen
bor vara tillgingliga dven for aktdrer inom andra trafikslag. En sidan
fordelning av kostnaderna ligger ocks4 1 linje med hur genomférandet
av PNR-direktivet finansierades och hur andra regleringar av privata
aktorers skyldigheter gentemot det allminna 1 brottsbekimpande
syfte har finansierats. Utover detta har transportforetagen, 1 likhet
med vad som har skett i flygbranschen, méjlighet att éverviltra kost-
naden pd passagerare. Svitt utredningen har kunnat utréna finns det
inga berikningar pd hur stora kostnader genomférandet av PNR-
direktivet har inneburit per sdld flygbiljett. Under arbetet som ledde
fram till direktivet forutspddde emellertid kommissionen att det skulle
leda till en extrakostnad om 0,10 euro per biljett, dvs. cirka 1 krona,
vilket ansigs vara hogt riknat.” Aven med beaktande av osikerheten
1 denna prognos bor kostnadsékningen for transportféretagen berik-
nat per biljett utgéra en marginell del av den totala biljettkostnaden.

Sammantaget anser vi att den limpligaste 16sningen avseende finan-
sieringen ir att kostnaderna fér insamling och dverféring av passa-

7 Europeiska kommissionen, Sammanfattning av konsekvensbedomningen. Féljedokument till
forslag till Europaparlamentets och rddets direktiv om en gemensam strategi for anvindning av
passageraruppgifter (PNR-uppgifter), SEK(2011) 133 slutlig, 2 februari 2011.
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geraruppgifter birs av transportféretag och att kostnaderna f6r mot-
tagande och fortsatt behandling finansieras av allminna medel.

16.8 Inrikes trafik

Bedomning

PNR-lagstiftningen ska inte omfatta inrikestrafik med tdg, buss
eller firja.

Av artikel 1.1 a, 2 och 3.3 1 PNR-direktivet foljer att PNR-systemet
for flygtrafik endast omfattar utrikesflygningar. Ett liknande system
for andra trafikslag skulle emellertid kunna omfatta dven inrikes trafik.

Den fria rorligheten inom Sverige framgdr av 2 kap. 8 § regerings-
formen dir det anges att var och en ir gentemot det allminna skyddad
mot frihetsberévande och att den som ir svensk medborgare dven i
ovrigt dr tillforsikrad frihet att f6rflytta sig inom riket och att limna
det. Enligt 2 kap. 20 och 21 §§ fir rorelsefriheten begrinsas genom
lag endast for att tillgodose indamal som dr godtagbara 1 ett demo-
kratiskt samhille. Det framgir vidare att begrinsningen ska vara pro-
portionerlig till det indamal som har féranlett den.

Den grundlagsstadgade inhemska rérlighetsfriheten inom Sverige
och eventuella inskrinkningar i den skiljer sig frdn den EU-rittsliga
regleringen av fri rorlighet inom unionen och under vilka férutsitt-
ningar den fir begrinsas. Medan grinséverskridande resor gérs mer
sillan, utgor inrikesresor en naturlig del av minga invdnares vardag,
arbete och sociala liv. Genom att kontrollera resor inom landet kan
myndigheter skapa en mycket detaljerad bild av en individs vanor,
relationer och umgingeskrets. Ett sddant ingrepp kan sdledes anses
vara av allvarligare grad dn insamling av passageraruppgifter frin grins-
overskridande resor. Frigan om inrikes resor blir dirmed mer kom-
plex dn for grinséverskridande resor.

I vdra direktiv anges inte specifikt om det bér évervigas att inklu-
dera inrikestrafik i en trafikslagsneutral lagstiftning. Som exempel
pa lagstiftning som aktualiseras anges emellertid polislagen och tull-
befogenhetslagen, vilka endast berér grinséverskridande resor. Det
nidmns vidare att obokade biljetter ir vanligt férekommande vid grins-
pendling och att tillgdngen till passageraruppgifter frin t.ex. firje- och
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tagtrafik till och frdn Sverige dr mer begrinsad in frin flygtrafiken.
Slutligen anges att passageraruppgifter frin persontransporter till och
fran Sverige ir en viktig del i det brottsbekimpande arbetet. Frigan
om inrikes resor diskuteras sdledes inte 1 utredningsdirektiven.

For tdg-, buss- och firjetrafiken innebir frigan om inrikes resor
vissa grinsdragningsproblem. Det ir inte praktiskt gorbart att samla
in uppgifter frin kollektivtrafiken utan det behover ske en avgrins-
ning som t.ex. innebir att endast fjirrtrafik inkluderas. Aven med
en sddan avgrinsning framstdr insamling av alla passageraruppgifter
som ett synnerligen allvarligt ingrepp i de grundliggande rittighe-
terna, iven med beaktande av att de uppgifter som samlas in 1 sig ir
relativt harmlésa. Med tillgdng till sddana uppgifter gir det att mer
kartligga en persons rorelser i1 vardagslivet, vilket innebir en viss skill-
nad i jimforelse med grinséverskridande resor. Mot bakgrund av
detta har vi valt att inte vidare utreda frigan om inrikes resor med
tdg, buss och firja kan inkluderas i den trafikslagsneutrala PNR-lag-
stiftningen. Enligt vir uppfattning finns det dock inga hinder fér
transportforetag att frivilligt dela passagerarinformation frén inrikes
resor pd samma sitt som inom PNR-lagstiftningen till enheten for
passagerarinformation.

16.8.1 Inrikesflyg

Forslag

PNR-lagstiftningen ska dven omfatta inrikesflygningar.

Inrikesflyg har en annan karaktir in annan inrikestrafik. Det gir inte
att p& samma sitt kartligga ndgons alla forflyttningar inom landet
eftersom flyg i storre utstrickning anvinds vid enstaka tillfillen, jim-
fort med andra transportmedel som av minga minniskor anvinds
dagligen. Det finns dock en stark samhillelig férvintan att det ska
i att rora sig inom rikets grinser utan att bli féremal for statlig kon-
troll.

I nuliget sker inhimtning av uppgifter frin inrikesflyg genom
begiran om uppgifter om en specifik person och inte p3 ett syste-
matiskt sitt. Genom att i stillet himta in samtliga uppgifter i forvig
ir det mojligt att folja resvigen f6r personer av intresse dven efter
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att de kommit in i Sverige. Andam3let med insamling av PNR-upp-
gifter frin inrikestrafiken med flyg ir att ytterligare oka tillgdngen
till data f6r brottsbekimpande myndigheter och pa s sitt férbittra
forutsittningarna for att bekimpa terrorism och annan allvarlig brotts-
lighet. Ett sddant indamal dr, som har konstaterats, godtagbart 1 ett
demokratiskt samhille. Insamlingen ir vidare dgnad att uppnd malet
med 4tgirden. Den forindrade sikerhetssituation och utvecklingen
av den allvarliga brottsligheten talar ocks8 for att ytterligare ingrepp
1 de grundliggande rittigheterna dr berittigade. Precis som fér grins-
dverskridande resor kommer en stor andel av PNR-uppgifterna endast
att lagras 1 databasen vid enheten for passagerarinformation och aldrig
granskas av en fysisk person. Uppgifterna kommer vidare att omfattas
av samma skydd for personuppgifter och samma rittssikerhetsgaran-
tier som uppgifter frin grinséverskridande resor. Inrikesflygningar
ir flygningar inom EU och behandlingen av PNR-uppgifter f6r sidana
flygningar omfattas siledes av reglerna som féreslds i avsnitt 8.2-3.
Mot bakgrund av ovanstiende anser vi att virdet av att inkludera in-
rikestlyg 1 PNR-systemet viger tyngre in det ingrepp 1 grundliggande
rittigheter som det utgor. PNR-lagstiftningen ska dirfor justeras for
att omfatta dven inrikesflygningar.

Den praktiska inkorporeringen av inrikesflyg i PNR-systemet ir
betydligt enklare dn for andra trafikslag. En stor majoritet av inrikes-
flygen genomférs av tvd stdrre operatdrer som dven har utrikesflyg.
Det finns ett fital mindre aktdrer som frimst bedriver inrikesflyg, men
dven dessa trafikerar enstaka rutter utomlands. S&vitt vi har kunnat
utréna finns det i dagsliget inget flygbolag som enbart bedriver inri-
kestrafik 1 Sverige.

Flygbolagen samlar in i stort sett samma uppgifter om passagerare
och har redan den mjukvara som krivs {6r 6verforingen och en etable-
rad kontakt med databasen vid enheten for passagerarinformation.
Det som krivs ir siledes endast att de flygningar som avser inrikes-
trafik liggs till de flygningar som redan ingr i PNR-systemet. Vi fore-
slir dirfor att det 12 kap. 1 § lagen om passageraruppgifter i brotts-
bekimpningen ska liggas till en bestimmelse med inneborden att
skyldigheten for lufttrafikforetag att féra sver PNR-uppgifter dven
omfattar flygningar mellan tv3 flygplatser i Sverige.
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17  Speciallagstiftning for
brottsbekdmpande myndigheter

17.1 Inledning

I avsnitt 14 beskrivs olika [3sningar f6r ett system med central insam-
ling och lagring av passageraruppgifter dir behoriga myndigheter har
mojlighet att begira tillgdng till uppgifterna f6r att anvinda i sina
respektive verksamheter. Parallellt med ett sddant system finn det
speciallagstiftning dir brottsbekimpande myndigheter ges befogen-
het att begiran in uppgifter direkt frdn transportféretagen. Sidan lag-
stiftning finns 1 dagsliget 1 form av t.ex. 25 § polislagen och 7 kap.
12 § tullbefogenhetslagen. I detta avsnitt beskriver vi de befintliga
mojligheterna f6r relevanta myndigheter att anvinda passagerarupp-
gifter 1 brottsbekimpningen. Vi ligger dven fram forslag till ny lag-
stiftning eller f6rslag f6r att férbittra den befintliga lagstiftningen.

En uppenbar nackdel med att — 1 stillet for ett centralt system
dit trafikforetag 6versinder passageraruppgifter vid ett eller, som i
PNR-systemet for flygtrafik, tv4 tillfillen — l3ta brottsbekimpande
myndigheter begira tillgdng till passageraruppgifter direkt frin trafik-
foretag, dr att foretagen kommer att ta emot foérfrigningar frin en
rad olika myndigheter. I och med inférandet av ett trafikslagsneutralt
PNR-system kommer dock sddana f6rfrigningar att minska.

I detta avsnitt har vi fokuserat pi de myndigheter som ir behoriga
inom PNR-systemet enligt férordningen om flygpassageraruppgifter
1 brottsbekimpningen. Utéver dessa kan det dessutom diskuteras om
ytterligare myndigheter som har ett brottsbekimpande uppdrag bor
ges samma mojlighet att begira tillgdng till passageraruppgifter. Bland
sddana myndigheter kan exempelvis nimnas Skatteverket och Kust-
bevakningen. Aven dessa myndigheter kan anses ha ett behov av passa-
geraruppgifter i sina respektive verksamheter. Vid en kritisk punkt
kommer denna 16sning att medféra mer administration fér trafikfore-
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tagen in ett centralt system dit alla passageraruppgifter ska dversindas
vid vissa givna tidpunkter.

17.2  Tullverket

Forslag

Transportforetag ska vara skyldiga att dven limna uppgifter om
passagerares kén som foretaget har tillgdng ll.

Foretagens skyldighet att limna uppgifter om betalningssitt
ska dndras till betalningsinformation.

Tullverkets méjligheter att anvinda uppgifter om varor, passagerare
och fordon i brottsbekimpningen férindrades 1 och med ikrafttridan-
det av tullbefogenhetslagen 1 november 2024 samt genom férind-
ringar i tullverkets brottsdatalag. Skyldigheten for transportféretag
att pd begiran av Tullverket skyndsamt limna uppgifter utokades frén
att avse namn, resrutt, bagage och medpassagerare samt sitt for betal-
ning och bokning till att 4ven inkludera f6delsedatum, nationalitet,
mobiltelefonnummer och e-postadress. Den tidigare lagstiftningen
krivde att bokningsuppgifter skulle forstoras s& snart det visat sig att
de inte hade betydelse for att férebygga, férhindra, uppticka, utreda
eller lagféra brott. Regleringen om omedelbar f6rstoring forsvirade
Tullverkets underrittelsearbete patagligt.' Eftersom uppgifterna inte
fick bevaras var det inte mojligt att anvinda dem 1 syfte att uppticka
historiska samband och ménster, om det inte fanns ett pdgiende
underrittelseuppslag. Det forsvdrade ocksd arbetet med att ta fram
nya riskprofiler och kriterier for riskprofilerna. Lagstiftningen dndra-
des dirfor sd att Tullverket, enligt 7 kap. 13 § andra stycket tullbefo-
genhetslagen, fir ta del av bokningsuppgifter genom direktitkomst
under hogst sex minader frdn det att transporten har ankommit eller
avgitt, om det behovs for att férebygga, forhindra eller uppticka
brottslig verksamhet, utreda eller lagféra brott. Enligt 4 kap. 9a §
tullverkets brottsdatalag ska de uppgifter som med stéd av 7 kap. 13 §
tullbefogenhetslagen tillhandahills pd annat sitt in direktdtkomst f6r-
storas senast sex manader efter det att de behandlades forsta gdngen.

! Prop. 2023/24:132, Ny tullbefogenbetslag, s. 373.
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Bokningsuppgifterna f&r numera ocksa behandlas for att gora de
analyser som behovs for att uppdatera eller skapa nya kriterier som
kan anvindas vid planering av kontroller eller urval av kontrollobjekt.
Utover detta far bokningsuppgifterna enligt 3 kap. 2 § tullverkets
brottsdatalag goras gemensamt tillgingliga, under f(irutsiittning att
tillgingen till uppgifter begrinsas till sirskilt angivna tjinstemin som
har i uppgift att planera kontroller, vilja ut kontrollobjekt och gora
analyser som behovs for att uppdatera eller skapa nya kriterier som
ska anvindas vid planering av kontroller eller urval av kontrollobjekt.

Det ir for tidigt att utvirdera de forindringar som tridde 1 kraft
1 och med den nya tullbefogenhetslagen. I stort framstar lagstiftningen
som indamailsenlig. Det har emellertid framkommit att det finns ett
behov att utoka uppgiftsskyldigheten for transportforetag till att dven
omfatta resenirens kon. Uppgifter om kon kan vara anvindbart 1 verk-
samheten och sidana uppgifter samlas t.ex. in inom ramen f6r PNR-
systemet. Sddana uppgifter kan ytterligare f6rfina selekteringen nir
urval £6r kontroll ska goras. I upprikningen av uppgifter i 7 kap. 12 §
tullbefogenhetslagen bor dirfér kon liggas till.

I bestimmelsen anges att uppgifter om betalningssitt omfattas
av uppgiftsskyldigheten. Begreppet betalningssitt ir snivt och for-
aldrat och det bor 1 stillet formuleras som betalningsinformation.
Benimningen betalningssitt férdes in i lagstiftningen 1995 och har
inte indrats sedan dess. Det gdr nu att 8 information om t.ex. biljett-
pris och kortnummer, vilket ir av betydelse 1 brottsbekimpningen.
Ordalydelsen 1 bestimmelsen bér dirfér dndras till att 1 stillet ange
betalningsinformation.

17.3 Polismyndigheten och Sakerhetspolisen

Polismyndighetens och Sikerhetspolisens mojligheter att begira upp-
gifter om ankommande och avgdende transporter frin transportfore-
tag som befordrar varor, passagerare eller fordon till eller frén Sverige
125 och 26 §§ polislagen utformades for att efterlikna den reglering
som gillde f6r Tullverket innan ikrafttridandet av tullbefogenhets-
lagen. I tidigare forarbeten har det bedémts att Polismyndigheten, p&
motsvarande sitt som Tullverket, har stor nytta av tillgdng till upp-
gifter i transportféretagens bokningsregister och att bestimmelserna
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bor utformas pd samma sitt som di gillde fér Tullverket® En naturlig
utgdngspunkt ir dirfor att beakta om férindringar liknande de som
har inforts 1 tullbefogenhetslagen dr limpliga dven avseende polislagen.
I detta avsnitt behandlas férslag pa férindringar av polislagen och an-
slutande forfattningar som berér bide Polismyndigheten och Siker-
hetspolisen. I det direfter foljande avsnittet behandlas férslag som
enbart berér Polismyndigheten.

17.3.1 Uppgiftsskyldigheten

Forslag

Transportforetag ska vara skyldiga att dven limna uppgifter om
passagerares fodelsedatum, kon, nationalitet, e-postadress och
mobiltelefonnummer som féretaget har tillging till.

Foretagens skyldighet att limna uppgifter om sittet for betal-
ning ska dndras till betalningsinformation.

I 25 § polislagen anges att ett transportforetag endast har skyldighet
att limna de uppgifter som foretaget har tillging till om passagerare
som avser namn, resrutt, bagage och medpassagerare samt sittet for
betalning och bokning. I tullbefogenhetslagen har dessa uppgifter ut-
okats med fédelsedatum, nationalitet, e-postadress och mobiltelefon-
nummer. Enligt virt forslag ovan ska det dessutom vara tilltet att
begira uppgifter om kon. Utdver detta ska begreppet betalningssitt,
vilket i polislagen motsvaras av sittet f6r betalning, ersittas av betal-
ningsinformation.

Det kan konstateras att den brottsbekimpande férmagan forbittras
ju fler typer av information som tillgingliggors. De ytterligare upp-
gifterna kan exempelvis anvindas f6r att forhindra att personer med
samma namn forvixlas. Okad tillgng till uppgifter innebir t.ex. en
storre sikerhet 1 bedémningar och urval fér kontroll om fler uppgifter
gors tillgingliga.” Uppgifter om e-postadress och mobiltelefonnummer
kan dven anvindas f6r att etablera kopplingar mellan individer som
annars inte hade uppdagats eller kopplingar mellan tv3 identiteter
som anvinds av en och samma individ.

2 Prop. 1996/97:175, Andringar i polislagen m.m., s. 67—68.
3 Jfr prop. 2023/24:143, Ny tullbefogenbetslag, s. 360.
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Uppgifterna ger sammantaget en viss bild av en person och dennes
planerade eller genomférda resa. For vissa enskilda individer kommer
det dessutom g3 att kartligga deras resmonster 6ver tid. Uppgifterna
ir dock bade var for sig och sammantaget relativt harmlésa och in-
skrinkningen av den personliga integriteten som behandlingen av dem
innebir fir anses vara lindrig. En majoritet av de nu aktuella uppgit-
terna dr sddana som samlas in enligt PNR-direktivet, dir det dess-
utom, 1 bilaga I till direktivet, anges ytterligare typer av uppgifter som
fir samlas in. Inom PNR-systemet éversinds dessutom samtliga upp-
gifter som lufttrafikforetagen har tillgdng till och som anges i bilaga
I till enheten f6r passagerarinformation. Enligt polislagen ska 1 stillet
uppgiftsskyldigheten f6r transportféretagen gilla nir Polismyndig-
heten eller Sikerhetspolisen begir det. Ett forfarande dir myndig-
heterna framstiller en begiran om att uppgifter ska limnas ir betydligt
mindre integritetskrinkande in ett system dir all tillginglig informa-
tion om samtliga passagerare samlas in p3 ett automatiskt och syste-
matiskt vis.

Enligt vir bedémning stdr det inte 1 strid med de EU-rittsliga re-
glerna om respekt f6r privatlivet och skydd fér personuppgifter i arti-
kel 7 och 8 1 EU:s rittighetsstadga att mojliggora for Polismyndig-
heten och Sikerhetspolisen att, utdver de i nuliget tilldtna uppgifterna,
iven begira uppgifter om fédelsedatum, kon, nationalitet, e-postadress
och mobiltelefonnummer.

Under lagstiftningsarbetet med tullbefogenhetslagen forde Polis-
myndigheten fram att det bér évervigas om Tullverket ska ges mojlig-
het att i underrittelsesyfte begira alla uppgifter som inte utgor kinsliga
personuppgifter frin transportféretagen.’ Regeringen ansdg att det
var en friga som kriver ytterligare noggranna éverviganden och lim-
nade inget sddant forslag. Fordelen med att inte definiera vilka upp-
gifter som far samlas in ir att uppgifter som i framtiden kan vara in-
tressanta i underrittelsearbetet far samlas in utan att lagstiftningen
behéver dndras. Nir den nuvarande lagstiftningen genomférdes anvin-
des t.ex. inte mobiltelefoner och e-post i samma utstrickning som
1 dag. For att kunna samla in sddana uppgifter krivs det sdledes att
lagstiftningen forindras. Det siger sig sjilvt att liknande situationer
kan uppstd dven f6r andra typer av information i framtiden.

Med en si bred reglering av vilka uppgifter som fir samlas in ir
det emellertid svért att beddma graden av intrdng 1 den personliga

* Prop. 2023/24:132, Ny tullbefogenbetslag, s. 359.

345



Speciallagstiftning for brottsbekdmpande myndigheter SOU 2026:28

integriteten som insamlingen kan innebira. Aven om insamling av
kinsliga uppgifter inte ir tilliten kan det pa lingre sikt vara svirt
att forutse vilka typer av uppgifter det kan rora sig om. For att pd
ett forutsigbart sitt kunna bedéma det intréng i1 den personliga in-
tegriteten som en insamling kan innebira, anser vi dirfér att skyldig-
heten for ett transportforetag att, pd begiran av Polismyndigheten
eller Sikerhetspolisen, limna uppgifter om passagerare ska begrinsas
till uppgifter om namn, resrutt, bagage och medpassagerare, sittet
for betalning och bokning samt uppgifter om nationalitet, kén, fédel-
sedatum, mobiltelefonnummer och e-postadress.

Vi har i avsnitt 17.2 foreslagit att begreppet betalningssitt i tull-
befogenhetslagen ersitts av betalningsinformation till {6ljd av att det
ar fordldrat samt att det inte omfattar samtliga uppgifter om betal-
ningen som ir relevanta i fér brottsbekimpningen. Dirfér bér dven
25 § polislagen justeras sd att den omfattar betalningsinformation
i stillet for sittet for betalning.

17.3.2 Vem ska tillhandahalla uppgifterna?

Forslag

Om ett transportféretag har limnat éver uppgiften att hantera

uppgifter om transporter till ndgot annat féretag har det foreta-
get motsvarande skyldighet att tillhandahilla Polismyndigheten
eller Sikerhetspolisen uppgifterna.

Det férekommer att ett annat foretag dn sjilva transportforetaget
skoter bokningen av transporter. I sidana fall bor skyldigheten att
limna uppgifter dven gilla for det foretaget. Det kan t.ex. vara en
speditor eller nigot annat foretag. Det faktum att ett transportfére-
tag viljer att organisera sin verksamhet pd ett visst sitt bor inte hindra
Polismyndigheten och Sikerhetspolisen att i den information som
normalt sett hade funnits hos transportféretaget. Detta giller redan
1 nuvarande reglering, men bor fortydligas 1 lagtexten 125 § polislagen.
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17.3.3 Foreldaggande

Forslag

Polismyndigheten och Sikerhetspolisen ska fa foreligga ett trans-
portforetag att fullgora sina skyldigheter att limna uppgifter om
transporter. Beslutet om foreliggande f&r forenas med vite och
giller omedelbart.

Ett beslut om féreliggande ska f3 6verklagas till allmin forvalt-
ningsdomstol. Vid éverklagande till kammarritt ska det krivas
provningstillstind.

Transportforetag har en skyldighet att limna de uppgifter om trans-
porter som begirs, men Polismyndigheten och Sikerhetspolisen sak-
nar ett effektivt pitryckningsmedel om féretaget inte uppfyller sin
skyldighet. Om tillgdngen till information f6rdrojs kan det innebira
att tidskritiska dtgirder inte kan vidtas. I 7 kap. 14 § tullbefogenhets-
lagen anges att Tullverket far foreligga ett transportforetag att full-
gora sina skyldigheter, att foreliggandet far {6renas med vite och att
beslutet giller omedelbart. Det framstdr som limpligt att dven Polis-
myndigheten och Sikerhetspolisen har samma méjlighet. Det ska
dirfor inféras en ny paragraf, 26 a §, i polislagen med innebérden
att Polismyndigheten och Sikerhetspolisen far foreligga ett trans-
portforetag att fullgora sina skyldigheter att limna uppgifter enligt
25 och 26 §§ polislagen, att beslutet fir forenas med vite samt att
beslutet giller omedelbart. Ett beslut om féreliggande ska vara éver-
klagbart till allmin férvaltningsdomstol. Vid 6éverklagande till kammar-
ritt bor det krivas provningstillstind.

17.3.4 Overklagande

Forslag

Polismyndighetens och Sikerhetspolisens begiran om uppgifter
frin transportforetag fir inte dverklagas.
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Enligt 7 kap. 12 § tredje stycket tullbefogenhetslagen far Tullverkets
begiran om bokningsuppgifter inte dverklagas. I forarbetena angavs
bl.a. att det dr svirt att forstd varfor transportforetagen ska ha ritt att
overklaga en begiran frin Tullverket om att {4 tillgdng till boknings-
uppgifter. Om sidana éverklaganden skulle sittas i system finns det
risk att syftet med lagstiftningen gir férlorat, eftersom Tullverket
dd inte skulle kunna fi uppgifterna i tid f6r att hinna férbereda kon-
troller.’

Samma argument ir giltiga nir det giller Polismyndighetens och
Sikerhetspolisens begiranden om uppgifter frin transportféretag.
Det ir av vikt att myndigheternas arbete inte f6rdrojs, sirskilt med
beaktande av att minga ingripanden ir tidskinsliga. Det bor dirfor
anges 125 § polislagen att en sddan begiran inte fir 6verklagas.

17.3.5 Terminaladtkomst dndras till direktatkomst

Forslag

Begreppet terminaldtkomst i polislagen och polisens brottsdatalag
ska dndras till direktitkomst.

Enligt 26 § polislagen far transportforetag limna uppgifter enligt 25 §
pd sd sitt att de gors lisbara for Polismyndigheten eller Sikerhets-
polisen genom terminaldtkomst samt att s fir ske endast i den om-
fattning och under den tid som behovs f6r att kontrollera aktuella
transporter. I 2 kap. 14 § polisens brottsdatalag anges att vid terminal-
dtkomst enligt 26 § polislagen fir personuppgifter inte dndras eller
bearbetas pd annat sitt.

Begreppet terminalitkomst anses numera vara fordldrat. Det ir
sillan som terminaler anvinds for att ge tillging till uppgifter. Be-
greppet syftar till att mojliggora en automatiserad tillgdng till upp-
gifter utan att de kan bearbetas eller pd annat sitt pdverkas. I senare
lagstiftning anvinds i stillet begreppet direktdtkomst.® Det finns
ingen legaldefinition av direktitkomst. Hoégsta férvaltningsdom-
stolen har emellertid uttalat att med direktitkomst menas vanligen
att ndgon har direkt tillging till nigon annans databas eller register

5 Prop. 2023/24:132, Ny tullbefogenbetslag, s. 256.
¢ Se t.ex. prop. 2023/34:132, Ny tullbefogenbetslag, s. 375.
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och pd egen hand kan soka efter information, utan att kunna paverka
innehillet i databasen eller registret.”

Terminologin i polislagen och polisens brottsdatalag bér uppdate-
ras sd att 1 stillet det mer moderna begreppet direktitkomst anvinds.
Detta innebir ingen forindring 1 sak.

17.4 Polismyndigheten

I detta avsnitt behandlas forslag till férindringar av polislagen och
anslutande férfattningar som berdr Polismyndigheten, men inte Siker-
hetspolisen.

17.4.1 Tillaten tid for behandling

Forslag

Uppgifter som begirs in frin transportféretag med stdd av polis-
lagen ska forstoras sex minader efter att de behandlades forsta
gdngen, om de inte behovs 1 ett enskilt fall.

Polismyndigheten far ta del av uppgifter genom direktitkomst
under sex minader efter att transporten ankommit eller avgdtt.

Den tid som Polismyndigheten fir behandla personuppgifter i syfte
att férebygga, forhindra eller uppticka brottslig verksamhet eller ut-
reda eller lagféra brott framgér av 4 kap. 1 § polisens brottsdatalag.
Med hinvisning till 2 kap. 17 § anges att personuppgifter inte fir
behandlas under lingre tid in vad som dr nédvindigt med hinsyn
till indaméilet med behandlingen. Regleringen skiljer sig frin tullbefo-
genhetslagen dir det 17 kap. 13 § anges att Tullverket fir ta del av
uppgifter genom direktdtkomst innan transporten har inkommit eller
avgitt. Tullverket far dven ta del av sddana uppgifter under hogst sex
ménader direfter om det behovs f6r att f6rebygga, forhindra eller
uppticka brottslig verksamhet, utreda eller lagféra brott. De upp-
gifter som Tullverket tar del av pd annat sitt dn direktitkomst ska
enligt 4 kap. 9 a § tullverkets brottsdatalag forstoras senast sex ména-
der efter att de behandlades férsta gdngen.

7 HFD 2017 ref. 67.
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I forarbetena® till lagstiftningen som rér Polismyndighetens be-
handling av personuppgifter anges att brottsdatalagens bestimmelse
12 kap. 17 § om att personuppgifter inte fir behandlas under lingre
tid in nédvindigt med hinsyn till indaméilet med behandlingen ger
ett tillrickligt skydd for uppgifterna. Bestimmelsen 1 brottsdatalagen
har sin grund 1 artikel 6.1 e i dataskyddsdirektivet och ir ett uttryck
for den grundliggande principen om lagringsminimering vid behand-
ling av personuppgifter.

Grinsen pd sex minader som giller f6r Tullverkets behandling
av bokningsuppgifter motiverades med att den tidigare regleringen
om omedelbar férstoéring férsvirade myndighetens underrittelse-
arbete pitagligt.” Eftersom uppgifterna inte fick bevaras var det inte
mojlighet att anvinda dem 1 syfte att uppticka historiska samband
och monster, om det inte fanns ett pdgdende underrittelseuppslag.
Det forsvirade dven arbetet med att ta fram nya riskprofiler och kri-
terier f6r dessa. Regeringen férde vidare fram att det 1 underrittelse-
verksamheten ir nédvindigt att kunna ta fram uppgifter som speglar
systematik avseende resor eller transporter av varor och transport-
medel. Det ir mycket svirt att goéra utan att ha tillgdng till uppgifter
om transporter 6ver tid. Kravet pd omedelbar forstéring medfor ocksd
att det saknas mojlighet att anvinda bokningsuppgifterna fér att kart-
ligga kriminella organisationer och deras verksamhet i syfte att fi fram
nya objekt att kontrollera.

Polismyndigheten har i likhet med Tullverket ett behov av upp-
gifter for att uppticka historiska samband och for att kartligga kri-
minella organisationer. For att pd ett bittre sitt kunna anvinda upp-
gifter som begirs in med stéd av 25 § polislagen bor lagringstiden
forindras och det framstdr som limpligt att den ligger i linje med
vad som giller for Tullverket. Det ligger dven i linje med hur linge
PNR-uppgifter frin flygtrafik utom EU som huvudregel far lagras
enligt PNR-lagstiftningen. Vi beddmer att intresset av en mer effektiv
brottsbekimpning vid en avvigning mot skyddet fér den personliga
integriteten motiverar en lagringstid p& sex manader. Det ska dirfor
inféras en bestimmelse med sddant inneh8ll 1 4 kap. polisens brotts-
datalag. Méjligheten att ta del av uppgifter under sex manader bor
dven gilla nir Polismyndigheten och Sikerhetspolisen tar del av upp-
gifter genom direktitkomst. Efter sex manader bor uppgifterna pd

8 Prop. 2017/18:269, Brottsdatalag — kompletterande lagstiftning, s. 161-162.
9 Prop. 2017/18:132, Ny tullbefogenbetslag, s. 373-375.
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samma sitt som med nuvarande reglering endast f3 behandlas vidare
for nya indamal om det behévs i ett enskilt fall, t.ex. inom ramen fér
ett underrittelseirende eller for att utreda och lagféra brott.

17.4.2 Tillatna dndamal for behandling

Forslag

Uppgifter som begirs in frin transportforetag med stdd av polis-
lagen far, utéver det som giller 1 dag, iven behandlas f6r att planera
kontroller, vilja ut kontrollobjekt och géra analyser som behovs
for att uppdatera eller skapa nya kriterier som ska anvindas vid
planering av kontroller eller urval av kontrollobjekt.

Mojligheten att behandla personuppgifter ir beroende av vilka inda-
mal med behandlingen som ir tilldten. Enligt 25 § andra stycket polis-
lagen krivs det att uppgifterna kan antas ha betydelse for den brotts-
bekimpande verksamheten. Av 2 kap. 13 § forsta stycket polisens
brottsdatalag framgar det att personuppgifter som tillhandahills av
transportforetag enligt 25 § polislagen far behandlas for att férebygga,
forhindra eller uppticka brottslig verksamhet samt for att utreda eller
lagfora brott.

Regleringen for Tullverket terfinns 12 kap. 10 § tullverkets brotts-
datalag och skiljer sig frin regleringen f6r polisen pa s8 sitt att upp-
gifterna fir behandlas fér att planera kontroller, vilja ut kontroll-
objekt och géra analyser som behdvs f6r att uppdatera eller skapa
nya kriterier som ska anvindas vid planering av kontroller eller urval
av kontrollobjekt, for att forebygga, férhindra eller uppticka brotts-
lighet samt f6r att utreda eller lagfora brott.

Tullverkets reglering motiverades bl.a. med att en av de viktigaste
uppgifterna f6r myndighetens underrittelseverksamhet ir att identi-
fiera kriterier som kan motivera att ett visst objekt som ska passera
svenska grinsen kontrolleras. Genom att kartligga olika faktorer,
som visat sig vara gemensamma for smugglare, t.ex. resménster och
betalningssitt, kan riskprofiler tas fram.'®

Polismyndigheten har motsvarande behov av att kunna arbeta med
riskprofiler fér att selekteringen ska bli mer triffsiker. Med hinvisning

19 Prop. 2023/24:132, Ny tullbefogenbetslag, s. 363.
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till att regleringen av Tullverkets behandling av denna typ av uppgifter
har ansetts utgora ett ingrepp 1 ritten till skydd fér privatliv- och
familjeliv som idr godtagbart samt att den ir f6renlig med 2 kap. 6 §
andra stycket regeringsformen, artikel 7 och 8 1 EU:s rittighetsstadga
och artikel 8 i Europakonventionen'' bér detsamma gilla fér en lik-
nande reglering av polisens motsvarande behandling. Vi anser dirfér
att det ska inforas en bestimmelse 1 2 kap. 13 § polisens brottsdatalag
med innebérden att personuppgifterna som tillhandahalls av trans-
portforetag enligt 25 § polislagen, utéver det som ir tilldtet enligt den
nuvarande regleringen, dven far behandlas for att planera kontroller,
vilja ut kontrollobjekt och géra analyser som behévs for att uppdatera
eller skapa nya kriterier som ska anvindas vid planering av kontroller
eller urval av kontrollobjekt.

17.4.3 Hur uppgifter ska lamnas

Forslag

Den myndighet som regeringen bestimmer fir ge nirmare anvis-
ningar om hur bokningsuppgifter ska limnas.

Det finns ingen enhetlig standard for hur uppgifter ska limnas frin
transportforetag till Polismyndigheten eller Sikerhetspolisen enligt
25 § polislagen. Det innebir att transportféretagen kan limna upp-
gifter i flera olika filformat och struktur, vilket 6kar den manuella han-
teringen. For Tullverket inférdes ritten att féreskriva om 1 vilket for-
mat uppgifter ska limnas 1 och med den nya tullbefogenhetslagen.
I forarbetena motiverades det med att avsaknaden av en enhetlig
standard forsvirade Tullverkets mojlighet att pd ett effektivt sitt
anvinda uppgifterna i sin underrittelseverksamhet.'> Motsvarande
behov giller for uppgifter som begirs in med stdd av polislagen. For
att effektivisera hanteringen av informationen bér dirfér den myn-
dighet som regeringen bestimmer bemyndigas att meddela nirmare
forskrifter om hur uppgifterna ska limnas. Det kan goras 1 form av
en verkstillighetsforeskrift 1 enlighet med 8 kap. 7 § regeringsformen.
Det ska dirfor foras in en bestimmelse 1 20 § polistérordningen med

" Prop. 2023/24:132, Ny tullbefogenbetslag, s. 365.
12 Prop. 2023/24:132, Ny tullbefogenbetslag, s. 377.
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innebérden att Polismyndigheten fdr meddela nirmare foreskrifter
om bestimmelserna om uppgifter frin transportféretag i 25 § polis-
lagen. For att underlitta f6r transportdrerna bor det ske samverkan
mellan Polismyndigheten och Tullverket {6r att ta fram standarder
och format {6r hur uppgifterna ska limnas.

17.5 Forsvarsmakten

Forslag

Polismyndigheten ska pa begiran frin Forsvarsmakten limna upp-
gifter som har begirts in frén transportféretag med stéd av polis-
lagen, om de behévs i férsvarsunderrittelseverksamhet eller den
militira sikerhetstjinsten.

Enligt 25 § polislagen har Polismyndigheten och Sikerhetspolisen
mojlighet att begira uppgifter om ankommande och avgdende trans-
porter frdn transportforetag. Ett sitt att 6ka Férsvarsmaktens till-
ging till dessa uppgifter dr att ge myndigheten mojlighet att begira
ut sddana uppgifter frin Polismyndigheten.

Polismyndighetens behandling av de insamlade uppgifterna enligt
25 § polislagen regleras i 2 kap. 13 § polisens brottsdatalag.” Dir
framgér att personuppgifter som tillhandahills av transportforetag
enligt 25 § polislagen far behandlas om det ir nédvindigt f6r att fore-
bygga, forhindra eller uppticka brottslig verksamhet samt utreda eller
lagféra brott. Uppgifterna fir endast i ett enskilt fall behandlas foér
nya indamal enligt 2 kap. 4 eller 22 §§ brottsdatalagen. For att For-
svarsmakten pd ett mer systematiske sitt ska kunna anvinda uppgif-
terna i férsvarsunderrittelseverksamheten eller den militira siker-
hetstjinsten krivs det alltsd att denna reglering indras.

Ett alternativ ir att fora in en bestimmelse 1 25 § polislagen eller
i anslutning till den bestimmelsen som mojliggor f6r Polismyndighe-
ten att, pd begiran, limna uppgifter till Férsvarsmakten. Inom brotts-
datalagens tillimpningsomride ir emellertid utgdngspunkten att myn-
digheternas personuppgiftsbehandling i s3 stor utstrickning som

13 Lag (2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens
omride.
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mojligt ska regleras i respektive registerforfattning.'* Bestimmelser
om hur Polismyndigheten fir behandla personuppgifter frin trans-
portféretag bor dirfor forliggas till polisens brottsdatalag. I 2 kap.
13 § den lagen ska det dirfor liggas till en bestimmelse med inne-
bérden att Polismyndigheten pd begiran av Forsvarsmakten ska limna
uppgifter som tillhandahélls av transportféretag enligt 25 § polislagen
som behovs 1 forsvarsunderrittelseverksamhet eller den militira siker-
hetstjinsten.

Forsvarsmakten har till utredningen framfért att myndighetens
operativa behov av information ticks av den information som Polis-
myndigheten begir att {4 ta del av med stdd av 25 § polislagen. For-
svarsmakten férordar dirfor en dndring 1 2 kap. 13 § polisens brotts-
datalag.

I 2 kap. 22 § brottsdatalagen anges det att behandling av person-
uppgifter for ett indamal utanfér lagens tillimpningsomrade ska fore-
gds av en bedémning av behandlingens proportionalitet. I andra stycket
anges vidare att i den utstrickning skyldigheten att limna uppgifter
foljer av lag eller férordning ska ndgon sidan prévning inte goras. I och
med den foreslagna bestimmelsen 1 25 § polislagen behover sdledes
en dverforing av uppgifter till Férsvarsmakten frin Polismyndigheten
inte féregds av en proportionalitetsbedémning.

Nir uppgifterna har f6rts 6ver till Férsvarsmakten framgar det
av 1 kap. 4 § brottsdatalagen att lagen inte lingre giller. Hos Forsvars-
makten regleras personuppgiftsbehandlingen 1 stillet av férsvarsdata-
lagen.”

En sddan reglering som beskrivits ovan ger Férsvarsmakten ytter-
ligare mojligheter att ta del av uppgifter om transporter. Det har inte
framkommit annat 4n att Férsvarsmaktens operativa behov ticks av
de uppgifter som inhimtats av Polismyndigheten med st6d av 25 §
polislagen. Med hinsyn till detta framstar det inte som rimligt att
transportforetagen ska dliggas att samarbeta med ytterligare en myn-
dighet. Utéver detta innebir ett system med direkt kontakt mellan
Forsvarsmakten och transportféretagen att féretag inom privat sektor
tar del av de begiranden som Forsvarsmakten framstiller. Detta ger
information om vilka som Forsvarsmakten inriktar sin verksamhet
mot.

4 Prop. 2017/18:269, Brottsdatalagen — kompletterande lagstiftning, s. 158.
15 Lag (2021:1171) om behandling av personuppgifter vid Férsvarsmakten.

354



SOU 2026:28 Speciallagstiftning for brottsbekdmpande myndigheter

Forsvarsmaktens inriktning och metod inom ramen {6r under-
rittelseverksamheten ir mycket skyddsvird och omfattas dirfor av
sekretess. Forsvarsmaktens behov av information i denna del till-
godoses dirfor bist av att mojliggora ett vidareutnyttjande av den
information som Polismyndigheten har inhimtat med stéd av 25 §
polislagen. Mot denna bakgrund féreslar vi att det 12 kap. 13 § poli-
sens brottsdatalag liggs till en bestimmelse med innebérden att per-
sonuppgifter som tillhandah8lls av transportféretag enligt 25 § polis-
lagen far behandlas for att fora dver uppgifterna till Férsvarsmakten,
om de behdvs i forsvarsunderrittelseverksamheten eller i den militira
sikerhetstjinsten.

I betinkandet En reformerad underrittelseverksamhet'® limnas
ett antal forslag f6r en forindrad organisation av underrittelseverk-
samheten. Bland férslagen kan nimnas att en ny civil underrittelse-
ydnst ska inrittas. Regeringen har i oktober 2025 beslutat kommitté-
direktiven Inrittande av en civil utrikes underrittelsetjinst'” som
innebir att en sirskild utredare har fitt i uppdrag att bl.a. férbereda
och genomfora bildandet av en ny myndighet med uppgift att bedriva
civil utrikes underrittelsetjinst. Den 12 februari 2026 remitterades
promemorian Myndigheten {6r utrikes underrittelser, dir det foresls
att den nya myndigheten ska vara behorig myndighet enligt lagen om
flygpassageraruppgifter i brottsbekimpningen. Om férslaget tas vidare
kan det bli aktuellt att Polismyndigheten dven pd begiran av den nya
myndigheten, p& samma sitt som till Férsvarsmakten, ska vara skyl-
dig att limna ut aktuella uppgifter. D3 forslaget om att den nya myn-
digheten ska vara behorig myndighet befinner sig i ett tidigt stadie
limnar vi dock inget konkret f6rslag 1 den frigan.

17.6  Ekobrottsmyndigheten

Forslag

Polismyndigheten och Tullverket ska pd begiran frin Ekobrotts-
myndigheten limna uppgifter som har begirts in frn transport-
foretag med stdd av polislagen respektive tullbefogenhetslagen,
om de beh&vs 1 den brottsbekimpande verksamheten.

16 SOU 2025:78, En reformerad underrdttelseverksambet.
17 Kommittédirektiv 2025:92, Invittande av en civil utrikesunderrittelsetjdnst.
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Ekobrottsmyndigheten utgér tillsammans med Aklagarmyndigheten
det svenska 3klagarvisendet. Ekobrottsmyndigheten arbetar mot viss
ekonomisk brottslighet som ir organiserad och har en grinsoverskri-
dande karaktir. Samtidigt som myndigheten ir en dklagarmyndighet
har den dven polisidr verksamhet.

Under pigdende férundersokning begir Ekobrottsmyndigheten
regelmissigt uppgifter frin trafikféretag med stéd av bestimmelser
1 rittegdngsbalken. I underrittelseskedet sker det emellertid genom
att de poliser som ir stationerade vid Ekobrottsmyndigheten begir
uppgifter med stdd av 25 § polislagen. Ekobrottsmyndighetens civil-
anstillda kan diremot inte begira uppgifter frin trafikféretag pd
samma sitt. Ur myndighetens perspektiv kan detta anses vara en lag-
stiftningsmissig brist.

For att forbittra Ekobrottsmyndighetens tillging till passage-
raruppgifter kan en liknande reglering inféras som har féreslagits
avseende Forsvarsmakten i féregdende avsnitt, dvs. att Ekobrotts-
myndigheten begir uppgifter frin Polismyndigheten. Utéver detta
har Ekobrottsmyndigheten dven ett behov av att {3 tillgdng till mot-
svarande uppgifter som Tullverket begira frin transportforetag.

For Ekobrottsmyndighetens verksamhet dr det angelidget att dven
civila underrittelsehandliggare och utredare kan begira in uppgifter.
Det skulle utgéra en effektivitetsvinst 1 jimforelse med att det behdver
ske genom poliserna vid myndigheten. I och med dagens lagstiftning
rider det inte heller ndgra tvivel om att det ir tillitet f6r Ekobrotts-
myndigheten att ta del av de aktuella uppgifterna.

Under utredningen har Ekobrottsmyndigheten {ért fram att myn-
dighetens behov av uppgifter bist tillgodoses genom att kunna ta del
av de uppgifter som Polismyndigheten begir med st6d av 25 § polis-
lagen samt de uppgifter som Tullverket begir med stod av 7 kap. 12 §
tullbefogenhetslagen. En sidan reglering dr att foredra framfor t.ex.
en mojlighet f6r myndigheten att begira uppgifter direkt frin trans-
portforetagen.

Vi foreslar dirfor att 2 kap. 13 § polisens brottsdatalag utvidgas
pd sd sitt Polismyndigheten pd begiran ska limna personuppgifter
som tillhandahills av transportforetag enligt 25 § polislagen till Eko-
brottsmyndigheten, om de behovs 1 den brottsbekimpande verksam-
heten.

Nir det giller Tullverket regleras inte uppgiftsskyldigheter i tull-
verkets brottsdatalag eller tillhérande f6rordning, utan i stillet i den
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nya tullbefogenhetsférordningen (2024:759). I 6 kap. 1 férordningen
regleras befogenheter for att uppticka brott och 13 § forsta stycket
anges att information om innehéllet i bokningsuppgifter som inhim-
tats med stdd av 7 kap. 12 § tullbefogenhetslagen far limnas till andra
tulltjinstemin, andra enheter inom tullverket, Polismyndigheten,
Kustbevakningen och Skatteverket, om uppgiften behovs 1 Tullverkets
brottsbekimpande verksamhet for att klarligga om brott eller brotts-
lig verksamhet har férekommit, pdgér eller planeras. For att uppritt-
hilla strukturen i Tullverkets reglering bor en bestimmelse om en
skyldighet att pd begiran limna de aktuella uppgifterna till Ekobrotts-
myndigheten dirfér féras in i en ny paragraf i 6 kap. tullbefogenhets-
férordningen.

I 2 kap. 12 § tullverkets brottsdatalag anges att vid s6kning 1 per-
sonuppgifter som limnats till Tullverket enligt 7 kap. 12 § tullbefogen-
hetslagen far namn, personnummer, samordningsnummer och andra
liknande identitetsbeteckningar anvindas som sokbegrepp endast om
uppgifterna avser en person som ir eller har varit misstinkt for brott,
ar misstinkt f6r att ha utévat eller komma att utéva sddan brottslig
verksamhet som avses 13 kap. 2 § forsta stycket 1, eller 6vervakas
under de férutsittningar som anges 1 3 kap. 2 § forsta stycket 2. Det
kan antas att en begiran om uppgifter frin Ekobrottsmyndigheten
1 minga fall kommer att géras genom att ange sddana identitetsbe-
teckningar och sékbegrinsningen ir 1 sidana fall tillimplig. Regel-
missigt kommer den aktuella personen vara eller ha varit misstinkt
for brott, och sékbegrinsningen innebir dirmed inget hinder. Om
personen ir misstinkt for att ha utdvat eller komma att utdva brotts-
lig verksamhet krivs det emellertid enligt 3 kap. 2 § forsta stycket 1
att den misstinkta verksamheten innefattar brott f6r vilket det dr
foreskrivet fingelse i ett &r eller mer eller att den sker systematiskt.

I 3 kap. 2 § tredje stycket anges bl.a. att endast om det behovs 1
ett enskilt fall fir uppgifterna goras tillgingliga f6r andra idn sirskilt
angivna tjinstemin. Ett enskilt fall kan rora sig om t.ex. en brottsut-
redning, ett underrittelseirende eller for att genomfora viss en kon-
troll."”® Foér Ekobrottsmyndighetens del bor en begiran falla in under
brottsutredning eller underrittelseirende och det ir dirfér mojlige
for Tullverket att behandla uppgifterna for att limna dem till Eko-
brottsmyndigheten.

'8 Prop. 2023/24:132, Ny tullbefogenbetslag, s. 371-372.
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18 Konsekvensutredning

18.1 Inledning

Konsekvenserna i betinkandet analyseras kontinuerligt, sirskilt 1 friga
om konsekvenser f6r den personliga integriteten och det brottsbe-
kimpande arbetet. I detta kapitel redovisar vi en samlad bedémning
av vilka konsekvenser véra forslag férvintas medfora. Konsekven-
serna redovisas 1 enlighet med kommittéférordningen (1998:1474)
och férordningen (2024:183) om konsekvensutredningar samt utifrin
vad regeringen har angivit 1 vira direktiv.

I 15 § kommittéforordningen anges att om férslagen i ett betin-
kande medfér kostnadsékningar eller intiktsminskningar for staten,
kommuner eller regioner, ska kommittén foresld en finansiering som
1 férsta hand har anknytning till utredningens omride och ange skiil
for den foreslagna finansieringen. Enligt 16 § anger regeringen nir-
mare 1 utredningsuppdraget vilka konsekvensbeskrivningar som ska
finnas 1 ett betinkande.

Av 2 § férordningen om konsekvensutredningar framgar att kom-
mittéer, sirskilda utredare och forvaltningsmyndigheter ska redovisa
en konsekvensutredning nir de limnar forslag till regeringen eller
Regeringskansliet om att regeringen ska foresld eller besluta om nya
eller indrade lagar och férordningar. Kommittéer och sirskilda utre-
dare ska dven for andra f6rslag som limnas 1 ett betinkande redovisa
en konsekvensutredning.

Konsekvensutredningen ska enligt 6 § innehilla redogorelser for
det aktuella problemet och vilken férindring som efterstrivas, vilka
konsekvenser som kan tinkas uppstd om ingen &tgird vidtas, de olika
alternativ som finns for att uppnd férindringen och de férdelar re-
spektive nackdelar som bedéms finnas med dessa samt det eller de
alternativ som bedéms limpligast och av vilka skail.
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I 7 § anges att konsekvensutredningen ska innehilla en analys av
det forslag som limnas samt att analysen bl.a. ska bestd av en beskriv-
ning och berikning av férslagets kostnader och intikter samt, om
mojligt, en berikning av andra relevanta konsekvenser.

Enligt vara direktiv ska vi ligga sirskild vikt vid att beskriva for-
slagens betydelse for méjligheten att forebygga, forhindra, uppticka,
utreda och lagféra brott. Vi ska dven redovisa férslagens konsekvenser
for den personliga integriteten samt for transportforetag, resenirer
och grinsregioner.

Det framgdr vidare av kommittédirektiven att vi ska ta stillning
till vilka férindringar av den svenska regleringen 1 friga om flygpassa-
geraruppgifter i brottsbekimpningen som behéver géras med anled-
ning av EU-domstolens praxis. Lagstiftningen ska i detta avseende
endast férindras 1 den utstrickning det ir nédvindigt. Som medlems-
stat 1 EU har Sverige en skyldighet att anpassa svensk ritt efter lag-
stiftning och praxis pd EU-nivd. En medlemsstat som inte f6ljer EU-
ritten kan bli férem3l for sanktioner, t.ex. boter som déms ut av
EU-domstolen, eller 6vertridelseférfaranden av Europeiska kommis-
sionen. Till f6ljd av detta anser vi det inte ir ett gdngbart alternativ
att inte genomféra de forindringar som EU-ritten kriver. Dirfor gors
det i konsekvensanalysen inte heller ndgon jimférelse med det s.k.
nollalternativet, dvs. att inte genomfora nigra forindringar.

18.2  Forandringar till f6ljd av PNR-domen

18.2.1 Konsekvenser for brottsbhekampningen

Vir bedomning

Om forslagen 1 denna del genomfors férvintas de sammantaget
medfora pitagligt negativa effekter f6r mojligheten att férebygga,
forhindra, uppticka, utreda och lagféra terroristbrott och annan
grov brottslighet. Forslagen forvintas dven ha en begrinsad nega-
tiv paverkan pd 6vrig brottsbekimpande verksamhet.

I de situationer dir PNR-direktivet tillimpas pa samtliga eller
en stor andel av flygningarna inom EU har férslagen en mer be-
grinsad negativ piverkan pd brottsbekimpningen. Vid ett mindre
urval blir effekten stérre. Nir det giller férslagen avseende den
generella lagringstiden fir det anses sannolikt att det kommer ha
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patagligt negativa konsekvenser for brottsbekimpningen, 1 synner-
het nir det giller bekimpningen av den mest allvarliga brottslig-
heten.

Forslagen om att det ska genomforas en forhandskontroll av
3klagare eller domstol innan tillgdng till PNR-uppgifter medges
innebir en troghet 1 systemet som ir negativ for brottsbekimp-
ningen. Den negativa effekten begrinsas emellertid av mojligheten
for brottsbekimpande myndigheter att, 1 vissa bridskande fall, ta
del av PNR-uppgifter innan en prévning har kunnat genomféoras
av dklagare eller domstol.

PNR-systemet har haft en positiv effekt pd brottsbekimpningen inom
EU. Till 6vervigande del innebir de uttalanden 1 PNR-domen som
kriver en forindring av svensk ritt en begrinsning av mojligheten att
anvinda PNR-uppgifter 1 brottsbekimpande syfte. Detta giller sir-
skilt begrinsningen av mojligheten att behandla PNR-uppgifter frin
flygningar inom EU, vilka 1 nuliget utgér cirka 65 procent av de PNR-
uppgifter som behandlas vid enheten {6r passagerarinformation. I och
med de begrinsningar som féreslis kommer brottsbekimpande myn-
digheter att férlora information som till {6ljd av bide sin kvantitet
och kvalitet ir av stort virde fér brottsbekimpningen.

Aven forslaget som avser en begrinsning av lagringstiden fér PNR-
uppgifter vid enheten f6r passagerarinformation innebir en férlust
av virdefull information. EU-kommissionen konstaterar i sin rapport’
om 6versyn av PNR-direktivet att lagringen av PNR-information
under fem &r for alla passagerare ir nédvindig f6r att uppnd mélen
avseende sikerhet och skydd fo6r minniskor genom att beivra terro-
ristbrott och annan grov brottslighet. Kommissionen uttalar vidare
att behovet av att lagra uppgifter beror pA PNR-systemets karaktir,
dvs. att det ir ett analytiskt verktyg som syftar till att bide identifiera
kinda hot och att uppticka okinda risker; att PNR-uppgifter anvinds
for att identifiera resmonster och for att gora kopplingar mellan kinda
och okinda personer och det ligger i1 sakens natur att det krivs ldng-
siktig analys for att uppticka sddana kopplingar. Med tanke pd den
konstaterade positiva effekten f6r férhindrande av terroristbrottslig-

! Report from the Commission to the European Parliament and the Council On the review
of Directive 2016/681 on the use of passenger name record (PNR) data for the prevention,
detection, investigation and prosecution of terrorist offences and serious crime, (SWD(2020)

128 final, den 24 juli 2020, s. 8.
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het och annan allvarlig brottslighet som implementeringen av PNR-
direktivet har medfért kommer en konsekvens av foreliggande forslag
till indringar av lagen om flygpassageraruppgifter i brottsbekimp-
ningen vara att terroristbrottslighet och annan allvarlig brottslighet
inte kan foérhindras, utredas eller lagféras 1 samma utstrickning som
med nuvarande reglering. Detta 6kar sannolikheten fér terrorattentat.

Sammantaget har férslagen en patagligt negativ piverkan pd brotts-
bekimpningen 1 allminhet. Om férslagen genomférs kommer en stor
andel av PNR-uppgifterna som 1 dagsliget behandlas vid enheten for
passagerarinformation att gd forlorade, vilket dven innebir att kvalite-
ten pd analysen férsimras. Ju mindre data som finns att tillgd, desto
mer opdlitlig blir analysen.

PNR-uppgifter fir endast behandlas f6r att bekimpa terrorist-
brottslighet eller annan grov brottslighet. Information som kommer
fram vid sddan behandling far dock anvindas dven {6r att forhindra,
utreda eller lagféra andra brott. Forslagen kan dirmed ha en negativ
effekt pd 6vrig brottsbekimpande verksamhet, dven om vi bedémer
att sddan pdverkan torde vara begrinsad.

Forslagen om att alla begiranden om tillgdng till PNR-uppgifter
ska genomga en férhandskontroll av dklagare eller domstol innebir
att en viss troghet inférs 1 systemet. Detta giller sirskilt under paga-
ende forundersokning, di allmian domstol ska fatta beslut om tillging
till uppgifterna. Detta kommer endast kunna ske under den tid som
domstolen har éppet. De negativa effekterna av detta mildras emeller-
tid genom mojligheten f6r brottsbekimpande myndigheter at, 1 vissa
bridskande fall, ta del av PNR-uppgifter utan féregdende domstols-
provning. I situationer dir indamélet med behandlingen av uppgif-
terna riskerar att gd férlorad om préovningen avvaktas kan siledes
behandlingen p&bérjas 1 vintan pi domstolens avgérande.
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18.2.2 Konsekvenser for den nationella sakerheten

Vir bedéomning

Forslaget om att ta bort méjligheten f6r enheten for passagerarin-
formation att behandla PNR-information nir det ir nédvindigt att
tillhandahélla uppgifter som behévs fér verksamhet som ror natio-
nell sikerhet, men som inte omfattas av indamilen 1 PNR-direk-
tivet, har negativa konsekvenser for Sveriges nationella sikerhet.

Nir den svenska regleringen av PNR-systemet genomférdes utoka-
des de tillitna indamailen f6r behandling av PNR-uppgifter till att
dven omfatta verksamhet som rér nationell sikerhet. Syftet var att
kunna anvinda PNR-uppgifter dven {or vissa brott som faller utan-
for PNR-direktivets tillimpningsomride.

I och med att denna méjlighet tas bort minskar myndigheternas
mojlighet att bekidmpa t.ex. brott enligt 18 och 19 kap. brottsbalken,
sdsom hogmadlsbrott och vissa brott mot Sveriges sikerhet. Det kan
forsvéra identifieringen av okinda hot och kartliggningen av utlindska
underrittelseoperatorer. I férlingningen kan Sveriges forsvarsforméaga
paverkas.

Hur stor faktisk pdverkan detta kommer att ha dr svirt att uttala
sig om. Det bor emellertid papekas att det fortfarande kommer att
vara mojligt att behandla PNR-uppgifter f6r att tillhandah8lla uppgifter
som behdvs 1 verksamhet som ror nationell sikerhet, s3 linge behand-
lingen gors for ett indamil som ryms inom direktivets tillimpnings-
omride, dvs. terrorism och annan allvarlig brottslighet.

Under utredningens arbete har det évervigts om det bér inrittas
ett system liknande PNR-systemet dir insamlingen och den vidare
behandlingen av passageraruppgifter sker endast i syfte att frimja
nationell sikerhet. Eftersom utredningens huvudsyfte ir att forbittra
tillgdngen till passageraruppgifter i brottsbekimpningen samt att ett
sddant system kriver djupgiende analyser och noggranna 6évervigan-
den anser vi att det inte ryms inom ramen fér denna utredning att
foresld ett sidant system.
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18.2.3 Konsekvenser for enskilda

Vir bedomning

Forslagen som avser flygningar inom EU samt lagringstid innebir
att firre PNR-uppgifter vid varje enskild tidpunkt kommer att

behandlas vid enheten f6r passagerarinformation samt att vissa

PNR-uppgifter lagras under betydligt kortare tid. Detta medfor
ett okat skydd for enskildas personliga integritet.

Forslagen som berér férhandskontroll vid begiran om tillgdng
till PNR-uppgifter samt beslut om och rittslig provning av utvid-
gad tillimpning av PNR-direktivet innebir garanter f6r att PNR-
systemet tillimpas p3 ett rittssikert sitt. Aven detta medfor ett
okat skydd fér den personliga integriteten.

Som nimnts ovan avseende konsekvenserna fér brottsbekimpningen
innebir PNR-domen till 6vervigande del att behandlingen av PNR-
uppgifter begrinsas. PNR-uppgifter som hirrér frén ej utvalda flyg-
ningar inom EU kommer efter den inledande férhandsbedémningen,
da slagningar gérs mot relevanta databaser, omedelbart att anonymi-
seras under forutsittning att slagningarna inte har gett ndgon triff.
Detta medfor att en vervildigande majoritet av PNR-uppgifterna
frin ej utvalda flygningar inom EU kommer att lagras vid enheten
for passagerarinformation under en mycket kort tid samt att uppgif-
terna inte kommer granskas av nigon som arbetar vid enheten eller
av ndgon behorig myndighet. I jimférelse med nuvarande reglering
som innebir att samtliga PNR-uppgifter for flygningar inom EU lag-
ras under sex mdnader, och direfter behérighetsbegrinsas och lagras
i fem 3r, innebir forslaget en forstirkning av skyddet for personupp-
gifter och den personliga integriteten. Under nuvarande reglering
lagras PNR-uppgifter kontinuerligt {6r personer som reser inom EU
med intervaller om hégst fem ar. I och med forslaget kommer upp-
gifterna lagras under begrinsade tidsperioder i samband med att en
person flyger inom EU. Efter anonymisering kan uppgifterna inte
heller bli férema3l f6r en begiran om tillgdng till PNR-uppgifter frin
en behorig myndighet. Hur stor paverkan detta har beror pd hur stort
urvalet av flygningar inom EU ir. I en situation dir terrorhotet moti-
verar att PNR-uppgifter samlas in frén samtliga flygningar inom EU
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innebir forslagen en mer marginell forbittring ur ett integritetsper-
spektiv.

I och med den minskade tillgdngen till PNR-uppgifter kommer
analysen av de befintliga uppgifterna att forsimras. En fordel med
PNR-systemet ur ett brottsbekimpande perspektiv ir tillgingen till
en stor mingd data. Mingden data innebir att det bide ir littare att
identifiera intressanta personer och att avskriva personer som inte
ir intressanta. Detta kommer att forsvaras med betydligt mindre data
att tillgd.

For en mycket stor majoritet av de PNR-uppgifter som finns hos
enheten for passagerarinformation innebir dagens system att den enda
behandling som uppgifterna utsitts for ir att uppgifterna 6versinds
och sedan lagras 1 en databas. Det ir en liten minoritet av uppgifterna
som behandlas p4 nigot annat sitt in lagring under den tid som de
finns hos enheten. Av de olika former av personuppgiftsbehandling
som kan ske av PNR-uppgifter vid enheten f6r passagerarinformation
ir sjilva lagringen den minst integritetskrinkande. Aven om det utan
tvekan forhiller sig s8 att forslagen stirker skyddet for den personliga
integriteten ir detta perspektiv viktigt att belysa.

Sikerhetspolisen utses till provningsinstans fér beslut om att
tillimpa PNR-direktivet pd samtliga flygningar inom EU. S3dana
beslut ska understillas och prévas av Férsvarsunderrittelsedomstolen.
Nir forutsittningar for ett sddant beslut saknas har enheten for passa-
gerarinformation, efter inhimtning av synpunkter frén de behériga
myndigheterna, méjlighet att besluta om ett urval av flygningar inom
EU. Nir det giller férhandskontroll vid begiran om tillgdng till PNR-
uppgifter ska dessa utféras av dklagare eller av allmin domstol. Genom
dessa forslag sikerstills att provningarna sker pa ett rittssikert och
gediget sitt. Detta utgor ytterligare en skyddsmekanism for enskildas
personliga integritet.

Sammantaget innebir f6rslagen ett f6rhojt skydd {6r personupp-
gifter och enskildas personliga integritet i jimférelse med dagens
reglering.
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18.2.4 Konsekvenser for lufttrafikforetagen

Vir bedomning

Forslagen innebir inte ndgon forindring av lufttrafikforetagens
verksamhet och kommer inte att innebira ndgon ytterligare belast-
ning arbets- eller kostnadsmissigt.

Forslagen innebir att lufttrafikféretagen fortsitter 6versinda PNR-
uppgifter till enheten for passagerarinformation i samma utstrickning
som under nuvarande reglering. Forslagen innebir inte heller nigra
andra férindringar som paverkar lufttrafikforetagen.

18.2.5 Konsekvenser for i\klagarmyndigheten,
Ekobrottsmyndigheten och domstolarna

Vir bedomning

Forsvarsunderrittelsedomstolen ska préva beslut om att tillimpa
PNR-direktivet p samtliga flyg inom EU. Kostnaderna for detta
fir antas rymmas inom befintliga budgetramar.

Allmin domstol ska préva begiranden om tillging till PNR-
uppgifter under pdgdende férundersékning och dklagare motsva-
rande provning i andra fall. Detta bedéms leda till kostnadsokningar
som inte ryms inom befintliga ekonomiska ramar utan finansier-
ingen bor ligga inom det allminna reformutrymmet.

I enlighet med véra forslag ska Forsvarsunderrittelsedomstolen utses
till prévningsinstans avseende beslut om att tillimpa PNR-direktivet
pa samtliga flyg inom EU. Den aktuella typen av beslut ska regelbun-
det omprévas och ha en giltighetstid om hogst ett dr. Det mest sanno-
lika utfallet enligt vir beddmning ir att det kommer understillas ett
beslut om dret till Forsvarsunderrittelsedomstolen, med undantag for
enstaka fall dir nytt beslut fattas innan det féregdende har 16pt ut.
Det finns dven scenarier dir inget beslut fattas under en lingre tid.
Aven om varje enskilt mil ir komplicerat innebir detta att kostnads-
okningen f6r Forsvarsunderrittelsedomstolen idr begrinsad.
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Allmin domstol och dklagare 8liggs att prova begiranden om
tillgdng till PNR-uppgifter i efterhand under pigiende férundersok-
ning respektive 1 andra fall. T dagsliget ror det sig om knappt cirka
7 000 drenden om aret, varav ungefir hilften avser pigdende férunder-
sokning och hilften andra fall. Varje drende kan omfatta flera personer
och det har férekommit drenden som avser flera hundra personer.
I snitt omfattar ett drende tvd personer. Ungefir 500 drenden om
dret avser behorighetsbegrinsade PNR-uppgifter, vilka har prévats
av 3klagare respektive Polismyndigheten. For 6vriga drenden har en
provning genomforts av enheten f6r passagerarinformation.

Antalet prévningar kommer att paverkas av det faktum att firre
PNR-uppgifter vid varje given tidpunkt kommer att lagras vid enheten
for passagerarinformation till {6]jd av den betydligt kortare generella
lagringstiden om sex manader. Ytterligare en osikerhetsfaktor ir om
behoriga myndigheter kommer att férindra antalet bestillningar for
att kompensera for de foreslagna férindringarna 1 regelverket.

Aven om det ir vanskligt att dra nigra sikra slutsatser om antalet
drenden bedomer vi att den faktor som har stérst inverkan ir de kor-
tare generella lagringstiden och att det totala antalet prévningar till
foljd av detta kommer att sjunka. Andra forslag 1 betinkandet, fram-
for allt de som ror en trafikslagsneutral PNR-lagstiftning, kan leda
till fler drenden, eftersom det innebir en 6kning av antalet uppgifter
som ir mojliga att begira tillgdng till. Oaktat osikerheten 1 hur de olika
forslagen kommer att paverka antalet drenden kan det dock konsta-
teras att det kommer att krivas ett betydande antal prévningar varje
&r. Fér domstolarna ir det en ny typ av drenden som inte har hante-
rats tidigare och som dessutom ska handliggas skyndsamt. I ett lag-
forslag om polisens anvindning av Al f6r ansiktsigenkinning har
den dir aktuella tillstdndsgivningen jimforts med styckkostnaden
for domstolsirenden inklusive drenden om utsékning.” I likhet med
vart forslag ska sddana tillstdndsirenden avgdras genom skriftligt
forfarande och utan ett offentligt ombud. Kostnaden for en sddan
proévning har beriknats till 5 317 kronor for ir 2023.

Vid ett oférindrat antal drenden kommer domstolarna behova ge-
nomféra prévningar av cirka 3 500 drenden avseende cirka 7 000 per-
soner om dret. En kostnad om 5 300 kronor per prévning, dvs. per
varje person vars PNR-uppgifter provas, skulle innebira en kostnads-
Skning f6r domstolarna med cirka 37 miljoner kronor 4rligen, under

2 Prop. 2025/26:150, Polisens anvindning av Al for ansiktsigenkdnning i realtid, s. 122.

367



Konsekvensutredning SOU 2026:28

forutsittning att antalet provningar inte férindras. Enligt vr bedom-
ning kommer antalet prévningar troligen vara oférindrat eller 6ka
ndgot, med beaktande bide av f6rslagen som féljer av PNR-domen och
forslagen som avser en trafikslagsneutral PNR-lagstiftning. Sveriges
domstolar hade 2025 en sammanlagd budget p3 cirka 8,2 miljarder
kronor. Kostnadsékningen vid oférindrat antal provningar skulle
dirmed utgora knappt en halv procent av budgeten. Detta bor med
hinsyn till situationen hos de allminna domstolarna inte finansieras
genom befintligt anslag utan det bér ligga inom det allminna reform-
utrymmet.

Aklagare kommer enligt forslagen préva begiran om tillging till
PNR-uppgifter i efterhand i andra fall, till skillnad frén dagens lagstift-
ning som innebir att 3klagaren prévar begiran under pigiende for-
undersdkning. En annan visentlig skillnad ir att en prévning ska
genomforas dven vid en begiran under de forsta sex mdnaderna efter
att PNR-uppgifter kommer in till enheten f6r passagerarinformation.
De cirka 250 irendena som avser tillgdng till PNR-uppgifter under
pigdende forundersokning kommer sledes att ersittas av ett antal
tusen drenden som ror andra fall. Ett oférindrat antal begiranden
skulle innebira cirka 3 500 drenden avseende 7 000 personer om ret.
Den stora majoriteten av irendena kommer att hanteras av dklagare
anstillda vid Aklagarmyndigheten, och en mindre andel av 3klagare
vid Ekobrottsmyndigheten. Fér Aklagarmyndigheten utgér detta en
kraftig 6kning av antalet drenden, som dessutom ir av annan beskaf-
fenhet dn de som &klagare hittills har genomfért. Enligt forslaget ska
3klagare gora forhandskontroller som ska genomféras innan en histo-
risk sékning skickas frdn enheten f6r passagerarinformation till andra
linder. Det ir ett ansvar 8klagare inte har 1 dagsliget. Det ror sig om
cirka 100 drenden i manaden, dvs. ungefir 1 200 &rligen. Om det land
som skickar férfrigan om att ta del av PNR-information 1 efterhand
inte har genomfért en prévning av en oberoende myndighet eller dom-
stol av denna f6rfrigan ankommer det pa 3klagare att gora en sddan
férhandskontroll. Det inkommer cirka 25 sidana begiranden i mina-
den och det ir svirt att i nuliget bedoma hur minga av 6vriga linder
som inte har en oberoende myndighet som fattar beslut nir denna
lagstiftning trider i kraft, men vir uppskattning ir att det kommer
att rora sig om cirka 15 sddana begiranden 1 mdnaden. Sammantaget
tillkommer det siledes cirka 115 férhandskontroller 1 manaden, vilket
blir 1 400 om dret. Tillsammans med tidigare angivna uppskattningen
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om 3 500 drenden om &ret handlar det alltsd om cirka 4 900 prévningar
om &ret, eller 13 prévningar per dygn.

Det finns inga beriknade kostnader {6r den prévning som hittills
har genomférts av 8klagare. Det finns diremot berikningar avseende
kostnaden per brottsmisstanke och brottsgrupp frin 2024.° Den
genomsnittliga kostnaden for att handligga en brottsmisstanke var
6 237 kronor under 2024. For olika brottstyper ir kostnaden som
lagst 2 258 kronor for ett trafikbrott och som hégst 19 061 kronor
fér miljo- och arbetsmiljobrott. De olika kostnaderna beror bl.a. pd
tidsutdrikten och drendets komplexitet.

En begiran om tillging till PNR-uppgifter leder inte till ngra
ytterligare tgirder utdver beslutet som ska fattas. I och med detta
ligger det nira till hands att anta att kostnaden fér ett sddan prévning
ligger nirmare brottstyper som kostar minst per brottsmisstanke.
Vid en kostnad om 2 500 kronor per drende och 4 900 begiranden
beriknas kostnaderna uppg3 till cirka 12,3 miljoner kronor. Aven
om Aklagarmyndigheten i dagsliget har vissa kostnader for de prév-
ningar som genomf{érs 1 férundersékningsskedet innebir detta sam-
mantaget en pitaglig kostnadsokning. Fér 2024 hade myndigheten
disponibla medel om cirka 2,7 miljarder kronor*, och vid oférindrat
antal irenden innebir det en kostnadsékning om cirka 0,5 procent.
Detta bér inte rymmas inom befintligt anslag utan bor finansieras
genom det allminna reformutrymmet.

Forslagen innebir ett flertal begrinsningar av behandlingen av
PNR-uppgifter. Dessa begrinsningar for med sig negativa konse-
kvenser f6r brottsbekimpningen. Som ett resultat av detta kan det
antas att firre brottsutredningar kommer att leda till tal, samt att
vissa brottsutredningar aldrig kommer att inledas till f6ljd av den
brist pd information som férslagen leder till. Detta leder till ett nigot
minskat antal brottm3l vid allmin domstol, men detta fir anses ha
férsumbar paverkan p& domstolarnas och Aklagarmyndighetens verk-
samhet.

3 éklagarmyndighetens drsredovisning 2024, s. 28.
+ Aklagarmyndighetens drsredovisning 2024, s. 84.
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18.2.6 Ovriga konsekvenser

Vir bedomning

Forslagen antas inte ha ndgon pdverkan pd statens finanser utéver
vad som redan nimnts eller pa det privata niringslivet.

Forslagen minskar méjligheten f6r enheten {6r passagerarinfor-
mation i en annan medlemsstat, en behérig myndighet 1 en annan
medlemsstat samt Europol att ta del av PNR-uppgifter frin den
svenska enheten {6r passagerarinformation. Detta har negativa kon-
sekvenser f6r EU:s gemensamma mojlighet att bekimpa terrorist-
brott och annan allvarlig brottslighet.

Utover de ekonomiska konsekvenser som berdrts 1 tidigare avsnitt
1 detta kapitel bor forslagen inte medfora nigon ytterligare paverkan
pd statens finanser eller pd det privata niringslivet.

PNR-uppgifterna hos den svenska enheten for passagerarinforma-
tion anvinds inte bara av svenska brottsbekimpande myndigheter. Det
finns dven andra behdriga mottagare i form av enheten {6r passagerar-
information i en annan medlemsstat, en behérig myndighet i en annan
medlemsstat samt Europol. Det sker regelmissigt utlimnande av
PNR-uppgifter frin enheten {6r passagerarinformation till dessa be-
horiga mottagare. Begrinsningarna som foreslds avseende PNR-syste-
mets tillimpning i Sverige har dirmed negativa konsekvenser f6r EU:s
gemensamma mojlighet att bekimpa terroristbrott och annan allvarlig
brottslighet.

18.3 Trafikslagsneutral PNR-lagstiftning och utokade
befogenheter for brottsbekampande myndigheter

18.3.1 Konsekvenser for brottsbekampningen

Bedémning

Forslagen om en trafikslagsneutral PNR-lagstiftning férvintas
fa positiva konsekvenser for arbetet med att férebygga, férhindra,
uppticka, utreda och lagfora terroristbrott och annan allvarlig
brottslighet, samt indirekta positiva konsekvenser fér bekimpande
av brottslighet 1 allminhet.
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Forslagen som avser speciallagstiftning for brottsbekimpande
myndigheter férvintas ha positiva effekter fér brottsbekimp-
ningen 1 allminhet.

Forslagen innebir att PNR-lagstiftningen gérs trafikslagsneutral, dvs.
iven tdg-, buss- och firjetrafik ska ingd i enheten {6r passagerarinfor-
mations insamling av passageraruppgifter. Syftet ir att ge brottsbe-
kimpande myndigheter en mer heltickande och dndamalsenlig till-
ging till passageraruppgifter. PNR-systemet for flygtrafik har varit
framgdngsrikt och utgor ett viktigt verktyg for att bekimpa de aktu-
ella brottstyperna och uppgifter frin andra trafikslag bedéms bidra
ytterligare till detta arbete. Férslagen innebir vidare att det finns ut-
okade mojligheter att utbyta PNR-information med andra medlems-
stater, vilket bidrar positivt bade till brottsbekimpningen 1 Sverige
och globalt.

Behandlingen av PNR-uppgifter fir ske i syfte att bekidmpa terro-
ristbrott och annan allvarlig brottslighet, men om det kommer fram
uppgifter om ett annat brott 1 samband med en brottsbekimpande
dtgird fir informationen anvindas for att férhindra, utreda eller lag-
fora brottet. Mer omfattande tillgdng till PNR-uppgifter bor dirfor
indirekt medféra positiva effekter f6r brottsbekimpningen i allminhet.

Forslagen som avser brottsbekimpande myndigheters méjligheter
att med stdd av speciallagstiftning begira uppgifter frin transport-
foretag innebir att férbittrad tillgdng till sddana uppgifter. Syftet med
inhimtningen ir generell brottsbekdmpning och inte avgrinsad till
bekimpande av brott av en viss allvarsgrad. Aven dessa forslag for-
vintas pdverka brottsbekimpningen positivt.

18.3.2 Konsekvenser for enskilda

Bedomning

Forslagen innebir ett allvarligt ingrepp 1 de grundliggande rittig-
heterna till ritt till respekt f6r privatlivet och skydd for person-
uppgifter. Ingreppet gors dock f6r att uppna ett allmint samhills-
intresse och bedéms vara proportionerligt.

Forslagen forvintas ha en férsumbar paverkan pd biljettpriser.
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Forslaget om en trafikslagsneutral PNR-lagstiftning innebir att PNR-
uppgifter avseende ett stort antal personer kommer att dverféras och
behandlas vid enheten f6r passagerarinformation och av behoriga
myndigheter. Sddan behandling sker redan 1 dagsliget, om in inte i
samma omfattning. Samtliga PNR-uppgifter som éversinds till en-
heten f6r passagerarinformation kommer att genomga en automatisk
forhandsbedémning dir det genomfors en jimforelse mot relevanta
register eller andra uppgiftssamlingar. Det ir enbart PNR-uppgifter
som vid den automatiska behandlingen ger en triff som kommer att
behandlas manuellt av personalen vid enheten. En mycket stor andel
av PNR-uppgifterna som éversinds kommer aldrig granskas av en
fysisk person.

PNR-lagstiftningen innehiller strikta krav pd hur PNR-uppgit-
ter fir behandlas. Det fir ske for begrinsade indamaél och kinsliga
uppgifter fir inte behandlas alls. Lagringstiden har ocksd begrinsats
i enlighet med EU-domstolens uttalanden. Innan PNR-uppgifter
overfors till en behorig mottagare eller ett tredjeland ska det ske en
provning av en 3klagare eller domstol, vilket utgér en rittssiker-
hetsgaranti f6r enskilda. Forslagen ger ett tillfredsstillande skydd
for enskildas personliga integritet vid behandlingen av deras PNR-
uppgifter. Sammantaget bedomer vi att ingreppet dr proportioner-
ligt med hinsyn till det allminna samhillsintresset att bekidmpa terro-
rism och annan allvarlig brottslighet.

Forslagen riskerar att skapa mer administration {6r transportfore-
tag, vilket kan leda till hogre kostnader. Aven om dessa kostnader kan
viltras dver pd resenirer beddmer vi att paverkan pa biljettpriserna
kommer att vara férsumbar.

18.3.3 Konsekvenser for transportforetagen

Bedomning

Forslagen kommer att belasta féretag inom transportsektorn pd
olika sitt. For tdg- och busstrafiken innebir inférlivandet 1 PNR-
systemet bdde initiala och 16pande kostnader f6r att uppfylla skyl-
digheten att 6verféra uppgifter till enheten f6r passagerarinfor-
mation.

For firjetrafiken innebir forslagen inte nigra ytterligare rappor-
teringsskyldigheter dn de redan befintliga. Antalet férfrigningar
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med stdd av polislagen och tullbefogenhetslagen kan antas minska,
vilket innebir att arbetsbérdan avseende sddana forfrigningar ocksd
kommer att minska.

For lufttrafikféretag som trafikerar strickor inom Sverige inne-
bir det att PNR-uppgifter frdn dessa flygningar ska dverforas till
enheten for passagerarinformation. Det bér inte medféra ndgon
mirkbar ytterligare arbetsbelastning eller kostnadsékning.

T3ag- och busstrafiken

Tag- och bussforetag dliggs en skyldighet att f6ra dver PNR-upp-
gifter till enheten for passagerarinformation. Initialt kan detta med-
fora kostnader for utveckling eller inférskaffande av den mjukvara
som krivs f6r att féra 6ver uppgifterna samt for att etablera den tek-
niska kopplingen till enheten f6r passagerarinformation. Licenskost-
naden f6r mjukvaran kan variera beroende pd antalet genomférda resor
eller antalet passagerare, vilket innebir att kostnaderna f6r mindre
operatdrer ocksd kan bli ligre. Nir systemet vil ir igdng bor kost-
naderna, utdver licensen, inte vara sirskilt hoga.

I och med inférandet av ett trafikslagsneutralt PNR-system kom-
mer behovet {6r brottsbekimpande myndigheter att begira uppgifter
med stéd av polislagen och tullbefogenhetslagen att minska. Hanter-
ingen av sidana begiranden sker manuellt och ir resurskrivande. Detta
kan till viss min kompensera f6r en eventuell kostnadsékning.

Det ir svért att forutse exakt hur férslagen kommer att piverka
transportforetagen, sirskilt med beaktande av de olika férutsittningar
som finns mellan olika aktérer och branscher. Eventuella kostnads-
okningar kan dock vara méjliga att 6verviltra pi konsumenterna, dvs.
alla som koper resor. Som nimnts 1 avsnitt 16.6 férutsigs PNR-direk-
tivet innebira att kostnaden per biljett skulle 6ka med ungefir 1 krona.
Prognosen har inte bekriftats och andra férutsittningar giller for tdg-
och busstrafik, men det ir sannolikt att eventuella kostnadsékningar
inte dr storre dn att de gdr att 6verviltra pd konsumenterna utan att
det pdverkar efterfrigan nimnvirt. Sammantaget bedomer vi att vara
forslag kommer att medféra vissa kostnader f6r tig- och bussforeta-
gen, men att de sannolikt kan biras av konsumenterna, samt att de
till viss del kommer att kompenseras av att hanteringen av begiranden
med stdd av polislagen och tullbefogenhetslagen kommer att minska.
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Firjetrafiken

Firjetrafiken 3liggs samma uppgiftsskyldighet som andra transport-
foretag. Utgdngspunkten dr dock att féretagen inte kommer att f6ra
over uppgifterna direkt till enheten f6r passagerarinformation. Upp-
gifterna skickas 1 stillet till EMSWe, som administreras av Sjofarts-
verket, varifrin de direfter 6versinds till enheten. PNR-regleringen
innebir inte att ytterligare uppgifter ska rapporteras in vad som redan
giller for gransoverskridande passagerartrafik inom sjéfart. Aven
tidpunkten f6r 6verforing f6ljer av andra regelverk an PNR-lagstift-
ningen. For firjetrafiken innebir forslagen avseende en trafikslags-
neutral PNR-lagstiftning siledes ingen f6rindring i nigon del av verk-
samheten 1 den hir delen. Diremot kommer myndigheternas behov
av att himta in information frn firjetrafiken med stéd av polislagen
och tullbefogenhetslagen att minska, vilket leder till mindre hantering
av sddana férfrigningar f6r transportforetagen.

Inrikesflyg

Det finns i nuliget inga flygbolag som enbart trafikerar strickor inom
Sverige utan samtliga bolag har dtminstone ett fital grinséverskridande
flygningar. Inrikesflyg bedrivs sdledes av samma bolag som dven be-
driver utrikesflyg och som till f6]jd av detta ir anslutna till PNR-syste-
met. Alla aktorer har alltsd tillgdng till de tekniska l6sningar som krivs
for att fora 6ver uppgifter och har redan etablerad kontakt med en-
heten for passagerarinformation. Tidsdtgingen for att ligga till ytter-
ligare flygningar f6r vilka uppgifter ska féras 6ver bedéms inte leda
till nigra mirkbara kostnader for flygbolagen.

18.3.4 Konsekvenser for Aklagarmyndigheten,
Ekobrottsmyndigheten och domstolarna

Bedomning

Forslagen kan medféra 6kad arbetsbelastning och 6kade kostnader
for Aklagarmyndigheten, Ekobrottsmyndigheten och domstolarna.
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Konsekvenserna fér Aklagarmyndigheten och domstolarna till f6ljd
av forindringar som sker 1 ljuset av PNR-domen har beskrivits 1 av-
snitt 18.2.5. De PNR-uppgifter som hirror frdn andra trafikslag in
flyg ska genomgd samma prévning vid en begiran om att ta del av upp-
gifterna, dvs. en prévning av allmin domstol under pdgiende férunder-
sokning och av 3klagare 1 andra fall.

Berikningarna i avsnitt 18.2.5 har gjorts med beaktande av att
forslagen 1 den hir delen innebir att fler uppgifter kommer att lagras
vid enheten {6r passagerarinformation, vilket kan leda till att fler be-
giranden kommer att beh6va prévas. Som vi har angett 1 det nimnda
avsnittet ir berdkningarna relevanta, iven med beaktande av férslagen
som ror en trafikslagsneutral PNR-lagstiftning.

18.3.5 Konsekvenser for Polismyndigheten

Enheten for passagerarinformation

Bedomning

Forslagen innebir en 6kad arbetsborda och kostnad f6r enheten
for passagerarinformation inom Polismyndigheten. Kostnads-
okningen uppskattas till cirka 4,5 miljoner kronor.

Inkluderingen av fler trafikslag i PNR-lagstiftningen innebir att
kontakt méste etableras mellan fler transportforetag och enheten
for passagerarinformation, vilket kan vara resurskrivande. Detta ir
dock redan i dag en del av enhetens uppgifter och forslagen bor inte
innebira ndgon mirkbar férindring avseende arbetsbérda och kost-
nader.

Forslagen som avser en trafikslagsneutral PNR-lagstiftning inne-
bir att enheten kommer att hantera minst 200 procent fler passage-
rare varje dygn. En 6kning frin cirka 50 000 i dagens PNR-system
till &minstone 150 000 om dagen, vilket innebir att fler triffar be-
héver hanteras och skickas till behériga myndigheter under dygnets
alla timmar. Férhandskontroller vid varje begiran om tillging till
PNR-information i efterhand kommer att leda till 6kad administra-
tion. Sannolikt kommer dven antalet bestillningar till enheten att 6ka.
Vir bedémning ir att den vanligaste konsekvensen kommer vara att
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bestillningen blir bredare, dvs. omfattar en bevakning, analys eller
sokning i fler transportslag, snarare in att de blir fler.

Hantering av en bredare bevakning tar mer tid och att kunna han-
tera den stora 6kningen av passagerare med bibehillen servicenivd
kommer att 6ka kostnaderna. Hanteringen ir dock till stor del automa-
tiserad och dirfor bor det inte leda till ndgra stérre kostnadsokningar.
Sammantaget bedémer vi att kostnaderna fér att driva enheten for pas-
sagerarinformation med bibehillen servicenivd utifrdn de nya férut-
sittningarna dkar med runt 15 procent, vilket motsvarar 4,5 miljoner
kronor baserat pd enhetens budget pd 30 miljoner kronor for 2026.

Polismyndighetens it-verksamhet

Bedomning

Forslagen innebir en 6kning Polismyndighetens it-uppdrag vilket
medfér en uppskattad kostnadsokning om cirka 68—100 miljoner
kronor.

Inkluderingen av fler trafikslag i PNR-lagstiftningen innebir att PNR-
databasen behover utvecklas och fler trafikslag liggas till. Polismyndig-
hetens it-avdelnings preliminira bedémning ir att kostnaden fér ett
driftsatt trafikslagsneutralt PNR-system vid ett inférande den 1 januari
2028 ir mellan 68 och 100 miljoner kronor. Eftersom enheten for
passageraruppgifter ir inordnad under Polismyndigheten innebir
det att myndigheten tar hela utvecklingskostnaden for ett trafikslags-
neutralt PNR-system. Kostnaden innefattar dven férslagen om ut-
okade befogenheter enligt polislagen och dr beriknad utifrdn ett it-
system som innebir att transportorer endast behdver rapportera in
information vid ett tillfille, dvs. oavsett om det sker inom ramen f6r
det trafikslagsneutrala PNR-systemet eller med 25 § polislagen som
grund. Inriknat i kostnaden ir dven den nédvindiga anpassningen
till de nya API-férordningarna avseende brottsbekimpning och grins-
kontroll.

Polismyndighetens anslag f6r 2025 var 48 miljarder kronor, och
kostnaden for utvecklingen av it-miljén utgér dirmed 0,15 procent
av Polismyndighetens budget. Tillsammans med de kade kostnaderna
for enheten f6r passagerarinformation utgor de totala kostnadsékning-
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arna f6r Polismyndigheten visserligen en liten andel av den totala
budgeten. Det rér sig dock om betydande summor och vir bedém-
ning ir att kostnaderna inte ryms inom befintligt anslag utan bér be-
kostas genom det allminna reformutrymmet.

18.3.6 Ovriga konsekvenser

Bedomning

Forslagen bedoms inte {4 nigra konsekvenser 1 6vrigt.

Forslagen far inte ndgra konsekvenser f6r kommuner eller regioner
eller for den kommunala sjilvstyrelsen. Forslagen medfor inte heller
ndgra andra konsekvenser som inte har kommenterats pa andra stillen
1 detta kapitel.
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19 Ikrafttradande

Forslag

Forfattningsforslagen ska trida i kraft den 1 januari 2028.

Det ir angeliget att férslagen trider 1 kraft s& snart som mojligt, dels
for att justera svensk ritt sd att den ir forenlig med EU-domstolens
praxis, dels for att vidta dtgirder mot terrorism och annan allvarlig
brottslighet. Forslaget om en trafikslagsneutral PNR-lagstiftning
innebir férindringar i verksamheten for aktdrer inom den grinsover-
skridande tdg- och busstrafiken. For dessa aktorer krivs det att den
tekniska infrastrukturen ir pd plats for att lagstiftningen ska kunna
tillimpas. Det bor dirfor ges viss tid for forberedelser. For firjetrafiken
ir utgdngspunkten att passageraruppgifter f6rs over till enheten for
passagerarinformation via EMSWe. Systemet planeras att tas i bruk
1 Sverige under det andra halvaret 2027 och det dr detta vi har utgdct
ifrdn 1 beddmningen av nir den foreslagna lagstiftningen bor trida

1 kraft. For det fall att driftstarten forsenas ytterligare bér uppgifts-
skyldigheten for firjetrafiken inte intrida férrin systemet har tagits
i bruk.

Férindringarna som avser Aklagarmyndigheten, domstolsvisen-
det samt de behoriga myndigheterna kriver i sammanhanget inte lika
mycket forberedelser som de som avser transportforetagen. Med be-
aktande av detta samt sedvanlig tid f6r remissbehandling och bered-
ning inom Regeringskansliet foreslds forslagen trida 1 kraft den 1 janu-
ari 2028. Detta ger transportforetagen tillrickligt med tid for att gen-
omfora nddvindiga anpassningar och férbereda sig for tillimpningen
av den nya regleringen.
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20  Forfattningskommentar

20.1 Forslaget till lag om d@ndring av lagen
(2018:1181) om flygpassageraruppgifter
i brottsbekdmpningen

Lag (2018:1180) om passageraruppgifter i brottsbekimpningen
1 kap.

Lagens innebadll

1§

Denna lag innebdller bestimmelser om transportforetags éverforing av PNR-
uppgifter till enbeten for passagerarinformation och om bebandling av PNR-
uppgifter i verksambet for att forebygga, forhindra, uppticka, utreda eller lag-
fora terroristbrotslighet eller annan allvarlig brottslighet. Med PNR-uppgifter
avses 1 lagen uppgifter om varje enskild passagerare som har limnats vid
bokning av en transport, kip av biljett och vid incheckning.

Lagen genomfor ocksd Europaparlamentets och rddets direktiv (EU)
2016/681 av den 27 april 2016 om anvindning av passageraruppgifissamlingar
(PNR-uppgifter) for att forebygga, forbindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet, hir bendmnt PNR-direktivet.

Med terroristbrottslighet avses i lagen brott enligt artiklarna 3-12 och
14 1 Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars
2017 om bekimpande av terrorism, om ersittande av rddets rambeslut
2002/475/RIF och om indring av rddets beslut 2005/671/RIF.

Med annan allvarlig brottslighet avses i lagen de brott som anges i bi-
laga IT till PNR-direktivet och for vilka det i Sverige eller andra medlems-
stater ir foreskrivet fingelse i tre ir eller mer.

Paragrafen uppdateras si att den omfattar transportforetag och inte
enbart lufttrafikforetag.
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Andra uttryck i lagen
3§

Transportforetag Ett foretag som har giltig operativ
licens, tillstind, certifikat eller mot-
svarande som ger ritt att mot ersitt-
ning utféra transporter av passage-
rare med flygplan, tdg, buss eller farja,
och som 1 sin normala verksamhet
samlar in och behandlar PNR-upp-
gifter 1 ett elektroniskt system for
hantering av reservationer, avgdngs-
kontrollsystem fér att checka in passa-
gerare, elektroniskt system for kip av
biljetter eller likvirdiga system med
motsvarande uppgifter.

Medlemsstat En stat som dr medlem i Europeiska
unionen och har antagit PNR-direk-
tivet. Nar det géller transporter med
tdg, buss eller firja avses samtliga sta-
ter som dr medlemmar i Europeiska
unionen.

Passagerare Alla personer, férutom besittnings-
medlemmar, som transporteras eller
ska transporteras med ett flygplan,
tdg, buss eller firja.

Transport utanfor EU Transport som utfors av ett transport-
foretag, med avgdng frin ett tredje-
land och planerad ankomst pd en
medlemsstats territorium eller trans-
port frdn en medlemsstats territorium
med planerad ankomst i ett tredje-
land, i bdda fallen inklusive even-
tuella mellanlandningar eller stopp
pad territorier i medlemsstater eller
tredjelinder.

Transport inom EU Transport som utférs av ett trans-
portforetag, med avging frin en
medlemsstats territorium och pla-
nerad ankomst pd en eller flera andra
medlemsstaters territorium, utan
eventuella mellanlandningar eller
stopp pd tredjelinders territorier samt
transport som utfors av ett lufttrafik-
foretag mellan tvd inrikes flygplatser
1 Sverige.
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I paragrafen definieras vissa uttryck i lagen. Paragrafen justeras sd
att lufttrafikforetag ersitts av transportforetag, att passagerare om-
fattar dven resande med tdg, buss eller firja samt att definitionen av
transportforetag dven omfattar foretag som samlar in och behandlar
PNR-uppgifter i ett elektroniskt system fér biljettkdp, utover tidigare
angivna hantering av reservationer. Paragrafen kompletteras vidare
med definitioner av begreppen transport utanfér EU och transport
inom EU. Definitionerna motsvarar det som anges for flygresor 1
artikel 3.2-3 i PNR-direktivet, med tilligget att resor inom EU dven
inkluderar inrikes flygtrafik.

Enbet for passagerarinformation

49

Det ska vid Polismyndigheten finnas en enhet f&r passagerarinformation.
Enheten ska ansvara for att

1. samla in PNR-uppgifter frin transportforetag, bevara och i dvrigt be-
handla uppgifterna, och

2. 6verfora PNR-information till behoriga mottagare och tredjelinder.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.

Tilldten bebandling av PNR-information
5§

PNR-information fir endast behandlas i syfte att férebygga, férhindra, upp-
ticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig brotts-
lighet, om inte annat anges i 5 kap. 3 §.

Paragrafen, som behandlas i avsnitt 8.7, anger de tillitna syftena for
att behandla PNR-information. Hinvisningen till 1 kap. 6 § 1 lagen
tas bort till f6]jd av att andra stycket i den paragrafen, som hinvis-

ningen syftar till, upphivs.
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6§

Lagens bestimmelser om behandling av personuppgifter giller inte {6r be-
hériga myndigheter i1 verksamhet som ror nationell sikerhet.

Paragrafen anger att lagens bestimmelser om behandling av person-
uppgifter inte ska gilla f6r behoriga myndigheter i verksamhet som
ror nationell sikerhet. Bestimmelsen innebir att behériga myndig-
heter 1 s3dan verksamhet ska tillimpa bestimmelser 1 respektive regis-
terférfattning i stillet for bestimmelser om behandling av person-
uppgifter 1 denna lag.

Det tidigare andra stycket upphivs fér att svensk ritt ska dverens-
stimma med den uttémmande upprikningen 1 artikel 1.2 1 PNR-direk-
tivet av tillitna syften med behandling av PNR-uppgifter som samlas
in i enlighet med direktivet. Overvigandena finns i avsnitt 8.9.

2 kap. Transportforetagens skyldigheter
Overforing av PNR-uppgifter till enbeten for passagerarinformation

1§

Transportforetag ska till enheten {6r passagerarinformation infor varje trans-
port inom eller utanfor EU 6verfora sidana PNR-uppgifter som anges 1 bila-
gorna till lagen. PNR-uppgifterna ska endast dverforas i de fall transport-
foretagen samlar in uppgifterna som en del av sin normala verksamhet.

Skyldigheten for transportforetag som bedriver farjetrafik att verféra PNR-
uppgifter enligt forsta stycket omfattar dven de uppgifter om besdtiningen som
anges i punkt 17 i bilaga 4.

Om transportens linjebeteckning delas med ett eller flera andra transport-
foretag, ska det transportforetag som utfor transporten verféra PNR-upp-
gifter om samtliga passagerare.

Paragrafens forsta och fiirde stycke uppdateras s att den omfattar
transportforetag och inte enbart lufttrafikforetag och ordalydelsen
flygningen ersitts av transporten.

Paragrafens andra stycke, som ir nytt, innebir att lufttrafikforetag
har en skyldighet att 6verféra PNR-uppgifter till enheten for passa-
gerarinformation idven infér varje flygresa mellan tv flygplatser be-
ligna inom Sveriges grinser. Overvigandena finns i avsnitt 7.1.

Paragrafens tredje stycke, som ocksd ir nytt, anger en skyldighet
for transportforetag som bedriver firjetrafik att dven 6verféra de upp-
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gifter om besittningen som anges 1 punkt 17 1 bilaga 4, vilka ir namn,
telefonnummer, e-postadress, fodelsedatum, identitetshandling och
identitetshandlingens nummer. Overvigandena finns i avsnitt 16.4.

29

PNR-uppgifterna for en flygning ska 6verféras

1. 24-48 timmar fore flygningens avgidng, och

2. omedelbart efter det att gatens dérrar har stingts.

Den andra 6verforingen far begrinsas till uppdateringar och kompletter-
ingar av de uppgifter som dverfordes vid det forsta tillfillet.

PNR-uppgifter for 6vriga transportforetag, med undantag for sidana som
bedriver firjetrafik, ska verforas i samband med att en bokning eller avbok-
ning av en transport sker.

Paragrafens forsta stycke giller nir PNR-uppgifter frin en flygning
ska overforas till enheten for passagerarinformation. PNR-uppgifter
frdn tig- och busstrafik ska 1 stillet 6verforas sd snart en bokning
eller avbokning sker. Overvigandena finns i avsnitt 16.6.1.

Registrering av passagerare inom firjetrafiken ir reglerad pd EU-
nivd och i svensk ritt genom Transportstyrelsens foreskrifter och
allminna rdd. I regleringen ir det foreskrivet nir uppgifter frin pas-
sagerarfartyg ska limnas till Sjofartsverket. Uppgifterna skickas dir-
efter till enheten {6r passagerarinformation. Till f6]jd av detta regleras
inte tidpunkten for dverféring av PNR-uppgifter for firjetrafik 1 lagen.
Overvigandena finns i avsnitt 16.6.2.

3§

Transportforetag ska pd begiran av enheten f6r passagerarinformation éver-
fora PNR-uppgifter dven vid andra tidpunkter in de som anges i 2 §, om
enheten bedomer att det 1 ett enskilt fall ir nédvindigt med tillging till
PNR-uppgifter for att avvirja en specifik och faktisk fara med anknytning
till terroristbrottslighet eller annan allvarlig brottslighet.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikfretag. Bestimmelsen giller samtliga transportforetag,
dvs. dven sddana som bedriver passagerartrafik med firja, dven om

sidana féretag inte nimns i 2 §. Overvigandena finns i avsnitt 16.6.3.
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49

Transportforetag ska dverfora PNR-uppgifterna elektroniskt. Enheten for
passagerarinformation fir inte medges direktdtkomst till PNR-uppgifter
som behandlas vid transportforetagen.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.

5§

Transportforetag som ir skyldiga att 6verfora PNR-uppgifter fir anlita ett
personuppgiftsbitride for att utféra dverforingen.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.

Information till passagerare

6§

Transportforetag ska informera passagerare om dverforingen av PNR-upp-
gifter till enheten fér passagerarinformation och om skilen till verféringen.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.

Ritt att meddela foreskrifter

7§

Regeringen eller den myndighet som regeringen bestimmer kan med st6d
av 8 kap. 7 § regeringsformen meddela f6reskrifter om transportforetagens
overforing av PNR-uppgifter till enheten f6r passagerarinformation.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.
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3 kap.
PNR-databas

1§

PNR-uppgifter som har dverforts frin ett transportforetag ska bevaras i en
databas vid enheten for passagerarinformation.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.

Tilldtna dndamal for bebandling av PNR-uppgifter
49

Enheten f6r passagerarinformation far endast behandla PNR-uppgifter som
har 6verférts frin ett transportfiretag for att

1. gora en férhandsbeddmning av passagerare foére deras beriknade an-
komst till eller avresa frén Sverige 1 syfte att vilja ut personer som behover
utredas ytterligare av behériga myndigheter eller Europol, pd grund av att
dessa personer kan vara inblandade i terroristbrottslighet eller annan allvar-
lig brottslighet,

2. tullgéra sina uppgifter att dverféra PNR-information till behoriga
mottagare eller tredjelinder, eller

3. gora analyser {or att uppdatera eller skapa nya kriterier som ska an-
vindas vid férhandsbedémningar.

Paragrafen anger de tillitna indamélen f6r behandling av PNR-upp-
gifter. Hinvisningen till 1 kap. 6 § 1 lagen tas bort till f6]jd av att det
andra stycket i den paragrafen, som hinvisningen avser, upphivs.
Overvigandena finns i avsnitt 8.9. Paragrafen uppdateras dven s att
den omfattar transportforetag och inte enbart lufttrafikforetag.

5§
Vid en férhandsbedémning fir PNR-uppgifter

1. jimforas med register eller andra uppgiftssamlingar gver personer
eller foremdl som dr eftersikta eller finns uppforda pa en sparrlista samt med
register eller andra uppgiftssamlingar som ir relevanta for att forebygga, for-
hindra, uppticka, utreda eller lagfora terroristbrottslighet eller annan all-
varlig brottslighet, och
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2. behandlas enligt pd férhand utformade och faststillda kriterier som
ir riktade, proportionella och avgrinsade och som inte grundas pd sddana
kinsliga personuppgifter som avses 1 1 kap. 7 §.

Med relevanta register och uppgiftssamlingar enligt forsta stycket 1 avses
register och uppgiftssamlingar som forvaltas av de bebiriga myndigheterna
eller, ndr det giller EU-databaser och internationella databaser, anvinds av
de behoriga myndigheterna for de syften som anges i forsta stycket 1.

Jéamforelse enligt forsta stycket 1 far endast ske om registret eller uppgifis-
samlingen anvéinds 1 samband med bekimpningen av terroristbrottslighet
eller annan allvarlig brottsligher som bar ett dtminstone indirekt objektivt
samband med transport av passagerare.

Paragrafen har justerats for att tydliggéra vad som krivs for att ett
visst register eller en viss uppgiftssamling, vilket i PNR-direktivet
benimns som databas, ska fi anvindas vid en fé6rhandsbedémning
av PNR-uppgifter. Overvigandena finns i avsnitt 8.6. Det krivs inte
att det framgar eller gir att utlidsa av det uttryckliga syftet med ett
register eller annan uppgiftssamling ir att bekimpa terroristbrott
eller annan allvarlig brottslighet. Det krav som PNR-domen stiller
upp ir att registret eller uppgiftssamlingen ska anvindas i sidan verk-
samhet. Fortydligandet av detta bor inte medféra ngra storre forind-
ringar eftersom regleringen sedan tidigare krivt att register och andra
uppgiftssamlingar ska vara relevanta f6r att bekimpa sddan brotts-
lighet.

Tid som PNR-uppgifter ska bevaras
99

PNR-uppgifter som behandlas vid enheten {6r passagerarinformation ska
bevaras i sin fullstindiga form i sex mdnader frin det att de kommit in frin
ett transportforetag. Direfter ska de anonymiseras. Samtliga PNR- uppgifter
som bebandlas vid enbeten for passagerarinformation ska forstoras senast fem
Aar frdn det att de kommit in fran ett transportforetag.

PNR-uppgifter for transporter ddir det férekommer personer vars resor har
ett direkt eller indirekt samband med en risk for terrovistbrottslighet eller annan
grov brottslighet ska behorighetsbegrinsas i enlighet med 3 kap. 11 § i stéllet
fOr anonymiseras sex mdnader efter att de kommit in frdn ett transportforetag.

Paragrafen behandlas 1 avsnitt 8.6 och genomfér delvis artikel 12.1
och 12.4 1 PNR-direktivet. I direktivet féreskrivs att PNR-uppgifter
som mottagits frin lufttrafikféretagen ska lagras 1 databasen for PNR-
uppgifter vid enheten f6r passagerarinformation i fem &r. I PNR-
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domen anges emellertid att PNR-direktivet och EU-stadgan utgor
hinder f6r en nationell lagstiftning som foreskriver en generell lag-
ringstid pd fem ar for PNR-uppgifter, om lagringstiden tillimpas
utan dtskillnad p3 alla flygpassagerare. PNR-uppgifter fir diremot
bevaras i upp till fem &r om det f6religger en risk for terroristbrott
eller annan grov brottslighet som har ett direkt eller indirekt samband
med en passagerares flygresa.

Under de férsta sex minaderna gir det, om det dr absolut nédvin-
digt, att lagra PNR-uppgifter avseende samtliga flygpassagerare som
omfattas av PNR-systemet. For den efterféljande perioden fir emeller-
tid sddan urskillningslos lagring inte ske. Huvudregeln ska sdledes
vara att anonymisering av uppgifterna sker efter sex manader. Med
anonymisering avses en process som gor det nira nog omojligt att
identifiera en enskild person utifrdn uppgifterna. Det ska inte heller
gd att dteruppritta kopplingen mellan de anonymiserade uppgifterna
och individen. For att avgéra om en fysisk person ir identifierbar
bér man beakta alla hjdlpmedel, som t.ex. utgallring, som, antingen
av den personuppgiftsansvarige eller av en annan person, rimligen
kan komma att anvindas fér att direkt eller indirekt identifiera den
fysiska personen. For att faststilla om hjilpmedel med rimlig sanno-
likhet kan komma att anvindas for att identifiera den fysiska personen
bér man beakta samtliga objektiva faktorer, sésom kostnader och
tidsdtgdng f6r identifiering, med beaktande av svil tillginglig teknik
vid tidpunkten som den tekniska utvecklingen. Nir uppgifterna har
anonymiserats utgor de inte lingre personuppgifter.

Vissa uppgifter ska behorighetsbegrinsas i stillet for att anonymi-
seras. Detta giller PNR-uppgifter frin flygningar dir det férekommer
personer vars flygresor har ett direkt eller indirekt samband med en
risk for terroristbrott eller annan grov brottslighet. Sidana indikationer
kan komma fram under férhandsbedémningen enligt 3 kap. 4 § 1,
genom andra eventuella kontroller som utférts under den inledande
sexminadersperioden eller ndgon annan omstindighet. Exempel pd
omstindigheter som kan utgéra ett sddant samband ir att det vid for-
handsbedémningen kommer fram att en specifik person med kopp-
lingar till ett terrornitverk finns med pd en viss flygning eller att en
person uppfyller kriterierna i en regelbaserad sékning. Om ett sidant
samband har konstaterats avseende en person bor det innebira att
det finns ett, dtminstone indirekt, samband dven {6r 6vriga passagerare
pa samma flygning. PNR-uppgifterna fér samtliga resenirer pd en
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sddan flygning fir sdledes undantas frin anonymisering efter sex
ménader.

Samtliga uppgifter ska férstoras senast fem 4r frdn det att de
kommit in frén ett lufttrafikforetag.

Paragrafen uppdateras dven s att den omfattar transportféretag
och inte enbart lufttrafikforetag.

10§

PNR-uppgifter som inte anges 1 bilagorna till lagen eller som utgor sidana
kinsliga personuppgifter som avses i 1 kap. 7 § ska omedelbart forstéras
om de kommer in till enheten f6r passagerarinformation.

Paragrafen idndras s8 att den hinvisar till bilagorna till lagen i stillet
for bilagan.

Behorighetsbegrinsning av PN R-uppgifter
11§

Foljande PNR-uppgifter ska, om de inte ska anonymiseras enligt 3 kap. 9 §,
behérighetsbegrinsas sex manader efter att de har kommit in frin ett zrans-
portforetag om de kan anvindas {or att identifiera en person:

. namn pa passagerare,

. antal passagerare som reser tillsammans,

. adress och kontaktuppgifter,

. alla former av betalningsinformation, inklusive faktureringsadress,

. uppgifter om bonusprogram,

. allminna anmirkningar, och

. uppgifter om alla dndringar som har gjorts av de PNR-uppgifter som
anges 1 bilagorna till lagen.

NN U AN —

Paragrafen kompletteras med ett undantag frdn behérighetsbegrins-
ning {or de uppgifter som 1 stillet ska anonymiseras enligt 3 kap. 9 §.
Punkt 7 indras s3 att hinvisning gérs till samtliga bilagor till lagen.
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3 a kap. Behandling av PNR-uppgifter {6r transporter inom EU
1§

Detta kapitel giller for enheten for passagerarinformations bebandling av
PNR- uppglﬁ‘er for transporter inom EU.

Om inte annat anges i detta kapitel, ska alla bestammelser i lagen gilla for
transporter inom EU som om de vore transporter utanfor EU och for PNR-
uppgifter for transporter inom EU som om det vore PNR-uppgifter for trans-
porter utanfor EU.

Paragrafen anger att tillimpningsomradet {6r kapitlet ir transporter
inom EU. Bestimmelserna i kapitlet behandlas 1 avsnitt 8.2 och 8.3.
Definitioner av transporter utanfor respektive inom EU finns i1 1 kap.
3 §. Alla bestimmelser i lagen 1 6vrigt giller dven avseende transporter
inom EU, sdvida inte annat anges i detta kapitel.

29

PNR-uppgifter for transporter inom EU ska anonymiseras efter att forbands-
bedémningen enligt 3 kap. 4 § 1 har genomférts. PNR-uppgifter for transporter
ddir det forekommer personer som efter forbandsbedomningen behiver utredas
ytterligare av bebiriga myndigheter eller Europol far fortsatt bebandlas for de
dndamdl som anges 1 3 kap. 4 § 2 och 3.

Paragrafen anger att huvudregeln ir att PNR-uppgifter {6r transporter
inom EU ska anonymiseras efter att fsrhandsbedémningen har ge-

nomférts. Syftet med férhandsbedémningen ér att vilja ut personer
som behover utredas ytterligare av behoriga myndigheter eller Euro-
pol, pd grund av att personerna kan vara inblandade 1 terroristbrotts-
lighet eller annan allvarlig brottslighet. For att ytterligare utredning
ska kunna genomforas ska PNR-uppgifter frén dessa resor fortsatt

fa behandlas av enheten for passagerarinformation.

I avsnitt 8.7 behandlas anonymiseringen. Genom anonymiseringen
upphér uppgifterna att vara personuppgifter och bevarandet av upp-
gifterna stdr dirmed inte 1 strid med uttalandena 1 PNR-domen som
avser flygningar inom EU. Overvigandena finns i avsnitt 8.2.
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3§

Om det foreligger ett verkligt och aktuellt eller forutsebart terroristhot mot
Sverige far beslut fattas om att enbeten for passagerarinformation fir behandla
PNR-uppgifter i sin fullstindiga form for samtliga resor inom EU dven efter
forbandsbedémningen enligt 3 kap. 4 § 1.

Paragrafen anger forutsittningarna for att besluta om utvidgad tillimp-
ning av PNR-systemet till att omfatta samtliga resor inom EU. Over-
vigandena finns i avsnitt 8.2. Om en medlemsstat bedémer att det
foreligger tillrickligt konkreta omstindigheter som visar att medlems-
staten ska anses std infor ett verkligt och aktuellt eller férutsebart
terrorhot, gir det inte utdver vad som ir strikt nédvindigt att tillimpa
PNR-direktivet pa samtliga resor inom EU frén eller till medlems-
staten under en viss tid. Att det finns ett sddant hot ir 1 sig dgnat
att uppritta ett samband mellan &verféring och behandling av de
berdrda uppgifterna och kampen mot terrorism. Omstindigheter
som kan vara av betydelse vid bedémningen av terrorhotet ir t.ex.
om det intriffar ett terrorddd eller terrorhotsnivin mot Sverige ir

forhojd.

45

Om det inte foreligger ndgot terrovisthot mot Sverige i enlighet med 3 § far ett
urval av resor tillimpas for vilka PNR-uppgifter for samtliga passagerare far be-
varas i sin fullstindiga form dven efter forbandsbedomningen enligt 3 kap. 4 § 1.

Urvalet av resor ska begrinsas till vad som dr absolut nédvindigt for att
uppnad syftet med bebandlingen av PNR-uppgifterna.

Nir en medlemsstat beslutar att tillimpa PNR-direktivet pd utvalda
resor inom EU ska den vilja de resor for vilka det finns uppgifter som
kan motivera en sddan tillimpning. I bedémningen far utéver terror-
hotet dven beaktas risken for annan allvarlig brottslighet. Medlems-
staten far nir som helst besluta att dndra urvalet av resor inom EU
och ska sikerstilla att tillimpningen alltid ir begrinsad till vad som
ir absolut nodvindigt. Overvigandena finns i avsnitt 8.2.
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5§

Beslut enligt 3 § ska fattas av Sikerbetspolisen. Infor beslutet kan Sikerbets-
polisen vid behov inhimta synpunkter fran Forsvarsmakten och andra myn-
digheter. Besluter upphér att géilla ett dr efter den dag da det fattades.

Sikerbetspolisens beslut giller omedelbart och ska expedieras till enbeten
fOr passagerarinformation.

Paragrafen behandlas 1 avsnitt 8.2.1. Det ir Sikerhetspolisen som
fattar beslut om utvidgad tillimpning av PNR-systemet i enlighet
med 3 §. Sikerhetspolisen kan vid behov inhimta synpunkter frén
Forsvarsmakten infor beslutet. Sikerhetspolisen fir ocksd, 1 den mén
det dr limpligt och nédvindigt, inhimta information frn andra
myndigheter som kan ha relevant information om omstindigheter
som ir av betydelse f6r beddmningen av terrorhotet mot Sverige.
Paragrafen reglerar dven beslutets lingsta giltighetstid om ett &r.
Om Sikerhetspolisen goér bedomningen att ett tillrickligt allvarligt
terrorhot kvarstdr efter ett r, f&r myndigheten fatta ett nytt beslut.
[ andra stycket anges att beslutet giller omedelbart. For att enheten
for passagerarinformation omedelbart ska kunna férindra tillimp-
ningen av PNR-systemet ska beslutet expedieras till enheten.

69

Beslut om urval av transporter enligt 4 § ska fattas av enbeten for passagerarinfor-
mation. Infor beslutet ska enbeten inhimta synpunkter frin de behériga myn-
digheterna. Urvalet av resor ska regelbundet ses dver.

Om det inte foreligger ett tillrickligt allvarligt terrorhot mot Sverige
att behandla PNR-uppgifter frin samtliga resor inom EU f&r ett
beslut om urval av flygningar fattas. Paragrafen faststiller att det dr
enheten for passagerarinformation som ska fatta beslutet om urval
av resor. Medlemsstaten ska regelbundet gora en éversyn av tillimp-
ningen med hinsyn till utvecklingen de villkor som motiverat urvalet,
for att sikerstilla att tillimpningen av systemet pd dessa resor alltid
ir begrinsad till vad som ir strikt nédvindigt. Infér beslutet ska syn-
punkter inhimtas frin de behériga myndigheterna. Overvigandena
finns 1 avsnitt 8.2.1.
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7§

Beslut enligt 3 § ska understillas Forsvarsunderrittelsedomstolen utan onodigt
drdjsmdl och senast inom en vecka frin den dag da beslutet fattades.

Paragrafen behandlas i avsnitt 8.3. Ett beslut om sidan tillimpning

som avses 13 § miste kunna bli férema3l {6r effektiv kontroll antingen
av en domstol eller av en oberoende férvaltningsmyndighet, vars av-
gorande har bindande verkan. Syftet med prévningen ir att kontrollera
om det foreligger ett sddant terrorhot och att de villkor och garantier
som mdste stillas upp ir uppfyllda. Férsvarsunderrittelsedomstolen
ir exklusivt forum f6r provning av Sikerhetspolisens beslut.

89

Nar ett beslut har understillts Forsvarsunderrittelsedomstolen ska domstolen
hélla sammantride. Till sammantrédet ska Sikerbetspolisen kallas.

Paragrafen innebir att mal avseende understillda beslut ska avgoras
efter sammantride dit Sikerhetspolisen kallas. Overvigandena finns
1avsnitt 8.3.2.

99

Férsvarsunderrittelsedomstolens beslut enligt denna lag far inte Gverklagas.

Paragrafen innebir att 6verklagandeférbud avseende Forsvarsunder-
rittelsedomstolens beslut enligt denna lag.

4 kap.
Overforing av PNR-information p& begiran
11§

PNR-information far endast 6verforas till behoriga mottagare eller ett
tredjeland om det rimligen kan antas vara nédvindigt {6r att {6rebygga,
férhindra, uppticka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet.
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Om en férundersdkning enligt rdttegingsbalken pigir ska en begiran
frén en behoérig myndighet om att 13 tillgdng till PNR-information beslutas
av allmdn domstol.

I de fall som inte omfattas av andra stycket ska ett sddant beslut fattas
av dklagare.

Paragrafen reglerar forutsittningarna for dverféring av PNR-infor-
mation till behériga myndigheter eller tredjelinder. Den genomfor
artikel 12.3 i PNR-direktivet. Overvigandena finns i avsnitt 8.5. Para-
grafen uppdateras for att ligga i linje med PNR-domens uttalanden
om att prévningen ska genomforas av en domstol eller en oberoende
forvaltningsmyndighet samt att den ska genomféras oavsett om PNR-
informationen ir behorighetsbegrinsad eller inte.

Rubriken och férsta, andra och fjirde stycket dndras s att PNR-
information, och inte bara PNR-uppgifter, omfattas. Rubriken dndras
dven for att sirskilja 6verforing som gors pd begiran frin Sverféring
som gors efter férhandsbeddmningen.

Enligt andra stycket ska provningen genomféras av allmin dom-
stol om en férundersdkning pagir. For att fortydliga att detta inte
giller forundersékningar som bedrivs i andra medlemsstater anges
att det giller forundersdkningar enligt rittegdngsbalken.

Enligt tredje stycket ska beslut i 6vriga fall, dvs. nir det inte pagir
ndgon férundersékning enligt rittegdngsbalken, fattas av dklagare.
Det innebir att begiranden frdn behériga mottagare i en annan med-
lemsstat, ett tredjeland eller Europol hanteras av 8klagare enligt detta
stycke.

12§

Om en begiran om tillging till PN R-information frin en behérig mottagare
i en annan medlemsstat har foregdtts av en provning av om tillgdng till infor-
mationen ska medges av en domstol eller oberoende forvaltningsmyndighet,
ska beslut enligt 11 § tredje stycket inte fattas.

Det forsta stycket géller dven en begiran frin ett tredjeland som bar slutit
avial med EU om dverforing och bebandling av passageraruppgifter.

I paragrafen, som ir ny, regleras situationen dir en rittslig prévning
redan har genomférts i landet frén vilken begiran framstillts. I sddana
situationer ska inte ytterligare en prévning goras av en svensk 3klagare.
Regleringen omfattar medlemsstater 1 EU och andra stater som har
slutit avtal med EU om 6verféring och behandling av passagerarupp-
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gifter, och siledes inte Gvriga tredjelinder. Overvigandena finns i
avsnitt 8.5.7.

13§

Om den efterfrigade PNR-informationen inte finns hos enbeten for passagerar-
information ska det inte fattas ndgot beslut enligt 11 § andra eller tredje stycket.

I paragrafen anges att om den efterfrigade PNR-informationen inte
finns hos enheten f6r passagerarinformation ska det inte fattas nigot
beslut enligt 11 § andra eller tredje stycket. Av detta foljer att enheten
miste konstatera att informationen finns hos enheten innan begiran
understills ritt prévningsinstans.

Prévningen i domstol

14§

En begiran om tillging till PNR-information under en pdgiende forunder-
sokning enligt rittegingsbalken prévas av den domstol som anges i 19 kap.
réttegingsbalken.

En begéran enligt forsta stycket fran Forsvarsmakten eller Sikerbetspolisen
prévas av Stockholms tingsritt.

Paragrafen reglerar vilken domstol som ir behorig att préva en begiran
om tillgéng till PNR-information under pigiende forundersokning.
Overvigandena finns i avsnitt 8.5.5.

Bestimmelsen motsvarar den ordning som giller vid en ansékan
om hemliga tvingsmedel i en férundersékning enligt rittegingsbalken.
En begiran om tillging till PNR-information prévas enligt reglerna
1 rittegdngsbalken om laga domstol 1 brottmal. Som huvudregel ir
ritten 1 den ort dir brottet begicks behérig. Om det ir limpligt fir
provningen i stillet foras dir den misstinkte har hemvist eller mera
varaktigt uppehiller sig. I vissa bridskande fall far frigan dven provas
av domstol pd annan ort.

I andra paragrafen anges att nir det giller en begiran om tillging
till PNR-uppgifter som framstills av Forsvarsmakten eller Sikerhets-
polisen ir Stockholms tingsritt exklusivt forum.
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15§

Forfarandet i domstol dr skriftligt. P forfarandet tillimpas reglerna i rétte-
gangsbalken om handliggning vid domstol av fragor om tvingsmedel i brott-
madl och om Gverklagande i sddana frigor. Det som féreskrivs om offentliga
ombud i 27 kap. 28 § rittegingsbalken ska dock inte tillimpas.

I paragrafen regleras formen fér domstolens handliggning av en
begiran om tillgdng till PNR-information under pdgiende férunder-
sokning. Overvigandena finns i avsnitt 8.5.4.

Domstolen handliggning av begiran om tillgdng ska vara skriftlig.
Arendet avgors siledes utan sammantriide. Paragrafen anger vidare
att rittegdngsbalkens regler om handliggning vid domstol av frigor
om tvdngsmedel i brottmél och om &verklagande av beslut 1 sidana
fragor ir tillimpliga p8 forfarandet. Det giller t.ex. regler om rittens
sammansittning och om 6verklagande. Av paragrafen framgdr emeller-
tid att bestimmelsen om offentligt ombud 1 27 kap. 28 § rittegings-
balken inte ska tillimpas.

Skyndsam handliggning
16 §
En begiran om tillging till PNR-information ska bandliggas skyndsamt.

Paragrafen reglerar inom vilken tid en begiran om tillging till PNR-
information ska hanteras. Overvigandena finns i avsnitt 8.5.4.

I paragrafen anges att en begiran om tillgdng till PNR-information
ska handliggas skyndsamt. Hur snabbt en begiran ska hanteras far
avgoras 1 det enskilda fallet utifrdn de férutsittningar som giller. Kra-
vet pd skyndsamhet giller f6r bide 3klagarens prévning 1 underrittelse-
skedet och domstolens prévning under pigiende férundersékning,
liksom 1 6verritt om domstolens avgérande dverklagas.

Tillfillig tillgdang till PN R-information utan tillstind
17 §
Om det dr fara i drijsmadl, far enbeten for passagerarinformation medge till-

gdng till PNR-information efter en vederbirligen motiverad begiran frin en
behérig mottagare utan att tillstind bar meddelats av dklagare eller domstol.
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Det forsta stycket giller dven for en begiran frin ett tredjeland som har
slutit avtal med EU om verforing och bebandling av passageraruppgifter.

Paragrafen innebir att behériga mottagare, 1 vissa bradskande situa-
tioner, kan medges tillging till PNR-information utan tillstind. Over-
vigandena finns i avsnitt 8.4.1 och 8.5.4.

Enligt paragrafen fir enheten f6r passagerarinformation medge
tillgdng till PNR-information utan tillstind frin 3klagare eller dom-
stol om det ir fara i dréjsmal. Sddan behandling av PNR-information
ska begrinsas till situationer dir indamélet med anvindningen av
uppgifterna riskerar att g forlorad om den behériga myndigheten
avvaktar den rittsliga prévningen. Ju mer angeliget det dr att loka-
lisera en viss individ eller av annat skil {3 tillgdng till uppgifterna,
desto storre bor utrymmet vara att far tillgdng till PNR-information
utan tillstind. Den behériga mottagaren ska i sin begiran motivera
varfor den har en sddan bridskande karaketir.

I det andra stycket anges att samma reglering giller avseende en
begiran frin ett tredjeland som har slutit avtal med EU om éverfor-
ing och behandling av passageraruppgifter. Av regleringen foljer att
en begiran frin ett tredjeland som inte har slutit ett sddant avtal med
EU alltid ska féregds av en rittslig provning 1 Sverige, dven 1 brads-

kande fall.

18§

Om tllging tll PNR-information har medgetts utan tillstind ska begiran om
tillging understillas rétt provningsinstans utan onddigt drdjsmdl och senast
inom 24 timmar frin det att tillgingen medgavs.

Om tillgingen har medgetts utan tillstind och det inte lingre finns skdl for
bebandling av uppgifterna ska bebandlingen hos den bebiriga myndigheten
omedelbart upphira.

Paragrafen reglerar férfarandet nir en behérig myndighet medges
tillgdng till PNR-information utan féregdende provning av dklagare
eller domstol. Overvigandena finns i avsnitt 8.4.1.

Paragrafen innebir att om tillgdng till PNR-information har med-
getts utan tillstdnd, ska begiran om tillgdng understillas prévnings-
instansen utan onddigt dréjsmaél och senast 24 timmar frin det att
tillgdngen medgavs.
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19§

Om en begiran om tillging till PNR-information avslds ska bebandling som
har pdborjats av en beborig myndighet utan att tillstdnd har meddelats av dkla-
gare eller domstol omedelbart upphora.

Paragrafen reglerar foljderna av att tillging till PNR-information
har medgetts utan tillstind nir det inte har funnits férutsittningar
for det. Overvigandena finns i avsnitt 8.4.1.

Paragrafen anger att om en begiran om tillging till PNR- infor-
mation avslds nir behandling redan har pabérjats av en behérig myn-
dighet, ska behandlingen omedelbart upphéra. Om behandlingen
hinner avslutas innan den rittsliga prévningen bér det indd ankomma
pa enheten for passagerarinformation att understilla begiran till ritt
provningsinstans.

6 kap.
Overtridelser av transportforetag

1§

En sanktionsavgift ska tas ut av ett transportféretag som inte har dverfort
PNR-uppgifter enligt bestimmelserna i denna lag eller foreskrifter som
har meddelats i anslutning till lagen.

Paragrafen uppdateras si att den omfattar transportféretag och inte
enbart lufttrafikforetag.

29

Sanktionsavgiften ska {6r varje zransport som har utforts utan att transportfire-
taget har fullgjort sin 6verforingsskyldighet bestimmas till ligst 20 000 kro-
nor och hégst 100 000 kronor. Nir sanktionsavgiftens storlek faststills ska
sirskild hidnsyn tas till antal passagerare pa transporten och om transportfére-
taget tidigare har begitt en 6vertridelse.

Sanktionsavgiften fir sittas ned helt eller delvis om 6vertridelsen ir ur-
siktlig eller om det annars med hinsyn till omstindigheterna skulle vara
oskiligt att ta ut avgiften.

Paragrafen uppdateras sd att den omfattar transportféretag och inte
enbart lufttrafikforetag. Begreppet flygning ersitts av transport.
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3§

Polismyndigheten beslutar om sanktionsavgift {6r transportforetag.
Sanktionsavgiften tillfaller staten.

Paragrafen uppdateras s att den omfattar transportféretag och inte
enbart lufttrafikforetag.

20.2 Forslaget till lag om andring i polislagen
(1984:387)

Uppgifter frin transportfiretag
25§

Ett transportféretag som befordrar varor, passagerare eller fordon till eller
fran Sverige ska pa begiran av Polismyndigheten eller Sikerhetspolisen skynd-
samt limna de aktuella uppgifter om ankommande och avgdende transporter,
som foretaget har tillgdng till. Det som sigs om transportforetag giller dven
andra foretag som yrkesmdssigt far tillging till transportforetagets uppgifier om
transporter. Transportforetaget har endast skyldighet att limna f6ljande upp-
gifter om passagerare.
— namn,
— fodelsedatum,
— kén,
— nationalitet,
— resrutt,
— bagage,
— medpassagerare,
— betalningsinformation och sittet {6r bokning,
— mobiltelefonnummer, och
— e-postadress.
Polismyndigheten fir begira uppgifter enligt férsta stycket endast om
uppgifterna kan antas ha betydelse {6r den brottsbekimpande verksamheten.
Regeringen eller den myndighet som regeringen bestimmer kan med stod
av 8 kap. 7 § regeringsformen meddela nirmare foreskrifter om hur transport-
foretag ska limna uppgifter.
En begiran om uppgifter om en transport far inte verklagas.

Paragrafen reglerar Polismyndighetens och Sikerhetspolisens ritt att
begira att ett transportforetag limnar uppgifter om ankommande och
avgiende transporter. Overvigandena finns i avsnitt 17.3.
Upprikningen i férsta stycket av de uppgifter om passagerare som
transportfoéretagen har skyldighet att limna ir uttémmande och har
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utokats med fodelsedatum, kén, nationalitet, mobiltelefonnummer
och e-postadress. Begreppet sittet for betalning har ersatts av betal-
ningsinformation. I évrigt ir upprikningen oférindrad. Skyldigheten
att limna uppgifter giller utdver transportféretag dven andra foretag
som yrkesmissigt fr tillgdng till transportforetagets uppgifter om
transporter.

Det tredje stycket ir en upplysningsbestimmelse om att regeringen
eller den myndighet som regeringen bestimmer, med stod av 8 kap.
For att underlitta for transportféretagen bor det ske samverkan
mellan Polismyndigheten och Tullverket {6r att ta fram standarder
och format fér hur uppgifterna ska limnas. Overvigandena finns i
avsnitt 17.3.8.

I det fiirde stycket anges att en begiran om uppgifter fran ett trans-
portféretag inte fir 6verklagas. Overvigandena finns i avsnitt 17.3.9.

26§

Transportféretag far limna uppgifter enligt 25 § pa s& sitt att de gors lis-
bara for Polismyndigheten eller Sikerhetspolisen genom direktdtkomst.
Polismyndigheten och Sikerhetspolisen fir ta del av uppgifter genom
direktdtkomst innan transporten bar ankommit eller avgdrr och under hégst
sex mdnader dérefter, om det behovs {6r att kontrollera aktuella transporter.

Paragrafens forsta stycke uppdateras sd begreppet terminaldtkomst
ersitts av direktitkomst. Det innebir ingen férindring i sak. Over-
vigandena finns i avsnitt 20.3.10.

I det andra stycket anges att ett transportforetag 1 stillet for att
limna uppgifter om en enskild transport fr ge Polismyndigheten
och Sikerhetspolisen tillgdng till uppgifter genom direktdtkomst.
Uppgifterna fir finnas tillgingliga under ytterligare sex minader
efter det att transporten har ankommit eller avgdtt. Sddan tillging
till historiska uppgifter om transporter ger myndigheterna mojlighet
att bl.a. analysera resmonster. Overvigandena finns i avsnitt 17.3.6.

26a§
Polismyndigheten och Sikerbetspolisen fir foreligga ett transportforetag att

fullgira sina skyldigheter enligt 25 och 26 §§.
Beslutet om foreliggande far forenas med vite. Beslutet giller omedelbart.
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Paragrafen reglerar vilka medel Polismyndigheten och Sikerhetspolisen
har om ett transportforetag inte limnar de uppgifter som har begirts
av respektive myndighet. Overvigandena finns i avsnitt 20.3.3.

Enligt forsta stycket f6r Polismyndigheten och Sikerhetspolisen
utfirda ett foreliggande mot ett transportféretag som inte fullgor
sina skyldigheter att limna uppgifter enligt 25 och 26 §§.

I andra stycket anges att ett sddant foreliggande far férenas med
vite och att det giller omedelbart, dvs. oberoende av om féreliggandet
overklagas.

26b§

Ett beslut om foreliggande enligt 26 a § far verklagas till allméin forvalinings-
domstol.
Prévningstillstand krivs vid Gverklagande till kammarritten.

Paragrafen anger att beslut av Polismyndigheten eller Sikerhets-
polisen om féreliggande for ett transportforetag att fullgora sina
skyldigheter enligt 25 och 26 §§ far dverklagas till allmin forvalt-
ningsdomstol. Vid éverklagande till kammarritt ska det krivas prov-
ningstillstind. Overvigandena finns i avsnitt 17.3.3.

20.3  Forslaget till lag om andring i lagen (2009:966)
om Forsvarsunderrattelsedomstol

Forsvarsunderrittelsedomstolens uppgifter

1§

Forsvarsunderrittelsedomstolen ska préva frigor om tillstind till signal-
spaning enligt lagen (2008:717) om signalspaning i férsvarsunderrittelse-
verksambhet.

Forsvarsunderrittelsedomstolen ska dven

1. prova frigor om tillstind till framtagning enligt lagen (2026:000) om
sikerhetspolisens behandling av personuppgifter i sirskilda uppgiftssam-
lingar,

2. prova beslut som ska dverklagas dit enligt lagen (2026:000) om Siker-
hetspolisens behandling av personuppgifter, och

3. prova understillda beslut enligt lagen (2018:1180) om passagerarupp-
gifter 1 brottsbekdmpningen.
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I paragrafen anges Forsvarsunderrittelsedomstolens uppgifter. I andra
stycket liggs en bestimmelse till med inneborden att domstolen ska
prova understillda beslut enligt lagen om passageraruppgifter i brotts-
bekimpningen.

5§

Ett integritetsskyddsombud ska bevaka enskildas integritetsintresse i ml
vid domstolen om tillstind till signalspaning. Ombudet har ritt att ta del av
det som férekommer i milet och att yttra sig.

I paragrafen anges att ett integritetsskyddsombud ska bevaka enskil-
das integritetsintresse 1 mal vid domstolen. Paragrafen justeras si att
den endast omfattar mil om tillstdnd till signalspaning. M3l som ror
understillda beslut enligt lagen (2018:1180) om passageraruppgifter
i brottsbekimpningen omfattas siledes inte av bestimmelsen. Over-
vigandena finns i avsnitt 8.3.2.

14a§

Domstolen far besluta att ett understillt beslut enligt lagen (2018:1180) om
passageraruppgifter i brottsbekimpningen tills vidare inte ska gilla.

Ett beslut om utvidgad tillimpning av PNR-systemet enligt lagen om
passageraruppgifter i brottsbekimpningen giller omedelbart. I denna
paragraf infors dirfor en mojlighet f6r Forsvarsunderrittelsedomstolen
att besluta att ett s3dant beslut tills vidare inte ska gilla. Overvigandena
finns 1 avsnitt 8.3.

16 §

Att Forsvarsunderrittelsedomstolens beslut i frigor som ror signalspaning
inte far overklagas framgdr av 13 § lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet. A#t domstolens beslut som rér understillda
beslut i enlighet med lagen (2018:1180) om passageraruppgifter i brottsbekimp-
ningen inte far dverklagas framgdr av 3 a kap. 9 § samma lag. Inte heller dom-
stolens beslut 1 dvrigt enligt denna lag far 6verklagas.
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Paragrafen innehdller hinvisningar till 6verklagandeférbudeni13 §
lagen om signalspaning i1 férsvarsunderrittelseverksamhet och 3 a kap.
8 § lagen om passageraruppgifter i brottsbekimpningen. Andra beslut
far inte heller 6verklagas. De beslut som omfattas av detta ir t.ex. be-
slut om avvisning av en ansékan och om ersittning till integritets-

skyddsombud.

20.4  Forslaget till lag om andring i lagen (2018:1693)
om polisens behandling av personuppgifter inom
brottsdatalagens omrade

1 kap.
39

Sirskilda bestimmelser om behandling av personuppgifter finns

1. ilagen (2017:496) om internationellt polisiirt samarbete och i fére-
skrifter som regeringen har meddelat i anslutning till den lagen,

2.1lagen (2018:1180) om passageraruppgifter i brottsbekimpningen och 1
foreskrifter som regeringen har meddelat 1 anslutning till den lagen,

3.1lagen (2022:613) om finansiell information 1 brottsbekimpningen
och i féreskrifter som regeringen har meddelat 1 anslutning till den lagen,
och

4.1lagen (2023:474) om polisiira befogenheter i grinsnira omriden.

Om det i dessa forfattningar finns avvikande bestimmelser, ska de tillim-
pas 1 stillet f6r bestimmelserna 1 denna lag.

Paragrafen uppdateras s att hinvisningen 1 punkt 2 avser lagen om
passageraruppgifter i brottsbekimpningen.

2 kap.
13§

Personuppgifter som tillhandahills av transportféretag enligt 25 § polis-
lagen (1984:387) fir behandlas {6r att utféra en uppgift som anges 11§ 1
och 2.

Polismyndigheten ska pd begiran limna sidana personuppgifter som avses
i forsta stycket till

— Férsvarsmakten, om de behivs i forsvarsunderrvittelseverksambeten eller
den militira underrittelsetjinsten, och
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— Ekobrottsmyndigheten, om de behivs i den brottsbekimpande verksam-
heten.

Personuppgifter som avses i forsta stycket far dven bebandlas forfoljande
dndamdl for at utfora en uppgift som angesi 1 § 1 eller 2:

— planera kontroller,

— vdlja ut kontrollobjekt, och

— gbra analyser som behovs for att uppdatera eller skapa nya kriterier som
ska anvindas vid planering av kontroller eller urval av kontrollobjekt.

Personuppgifter som avses i forsta stycket fir endast 1 ett enskilt fall
behandlas f6r nya indamél enligt 2 kap. 4 eller § brottsdatalagen (2018:1177).

Paragrafen reglerar den tilldtna behandlingen av personuppgifter
som tillhandah3lls av transportféretag enligt 25 § polislagen. Over-
vigandena finns i avsnitt 17.4-5.

I det andra stycket anges en skyldighet f6r Polismyndigheten att
pd begiran limna personuppgifter som har tillhandahillits av trans-
portféretag till Férsvarsmakten, om de behévs i forsvarsunderrittelse-
verksamheten, och till Ekobrottsmyndigheten, om de behévs 1 den
brottsbekimpande verksamheten. Detta innebir att bestimmelsen
ir sekretessbrytande 1 enlighet med 10 kap. 28 § offentlighets- och
sekretesslagen (2009:400).

14§

Vid direktdtkomst enligt 26 § polislagen (1984:387) fir personuppgifterna
inte indras eller bearbetas p annat sitt.

Paragrafen uppdateras si begreppet terminaldtkomst ersitts av direkt-
dtkomst. Det innebir ingen forindring 1 sak. Overvigandena finns i
avsnitt 17.3.10.

4 kap.
11b§
Personuppgifter som med stéd av 25 § polislagen (1984:387) tillbandahdlls

pd annat sdtt in genom direktdtkomst, ska forstoras sex manader efter det att
de bebandlades forsta gingen.

Paragrafen, som ir ny, anger hur linge vissa uppgifter frin transport-
foretag fir bevaras. Overvigandena finns 1 avsnitt 17.3.6.
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Utgdngspunkten for all behandling av personuppgifter ir att de
inte fir behandlas lingre in vad som ir nédvindigt 1 det enskilda
fallet. For vissa kategorier av uppgifter anges det dock en yttersta
grins f6r hur linge de fir behandlas. Uppgifter som tillhandah4lls
av transportforetag pd annat sitt in genom direktitkomst ska for-
storas sex manader efter det att de behandlades forsta gdngen.

Kravet pd forstoring giller inte om uppgifterna behandlas for ett
nytt indamal 1 ett enskilt fall, t.ex. om de anvinds 1 en brottsutredning
eller har tagits in i ett underrittelseirende. D3 ska i stillet de bestim-
melser som giller {6r lingsta tid f6r behandling av sddana uppgifter
tillimpas.

20.5 Forslaget till lag om andring i lagen (2018:1694)
om Tullverkets behandling av personuppgifter
inom brottsdatalagens omrade

1 kap.
29

Sirskilda bestimmelser om behandling av personuppgifter finns

1. 1lagen (2017:496) om internationellt polisidrt samarbete och i fére-
skrifter som regeringen har meddelat i anslutning till den lagen,

2.1lagen (2018:1180) om passageraruppgifter i brottsbekimpningen och 1
foreskrifter som regeringen har meddelat 1 anslutning till den lagen,

3.1lagen (2022:613) om finansiell information 1 brottsbekimpningen
och i foreskrifter som regeringen har meddelat 1 anslutning till den lagen,

4.1lagen (2023:474) om polisiira befogenheter i grinsnira omriden,
och

5.1 tullbefogenhetslagen (2024:710).

Om det i dessa forfattningar finns avvikande bestimmelser, ska de tillim-
pas 1 stillet f6r bestimmelserna 1 denna lag.

Paragrafen uppdateras s att hinvisningen 1 punkt 2 avser lagen om
passageraruppgifter i brottsbekimpningen.
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20.6 Forslaget till lag om andring i
tullbefogenhetslagen (2024:710)

7 kap.
12§

Om uppgifterna kan antas ha betydelse fér Tullverkets brottsbekimpande
verksamhet, far Tullverket begira att ett transportféretag, som befordrar
varor, passagerare eller fordon till eller frin Sverige, limnar uppgifter om
ankommande eller avgdende transporter som foretaget har tillgdng till (bok-
ningsuppgifter). Det som sigs om transportforetag giller dven andra foretag
som yrkesmissigt far tillgdng till transportforetagets bokningsuppgifter.

I friga om passagerare omfattas endast uppgifter om

— namn,

— fodelsedatum,

— kon,

— nationalitet,

— resrutt,

— bagage,

— medpassagerare,

— mobiltelefonnummer,

— e-postadress,

— betalningsinformation,

— bokningssitt.

Regeringen eller den myndighet som regeringen bestimmer kan med
stéd av 8 kap. 7 § regeringsformen meddela nirmare féreskrifter om hur
bokningsuppgifter ska limnas.

Tullverkets begiran om bokningsuppgifter fir inte 6verklagas.

I forsta stycket regleras Tullverkets ritt att begira att ett transport-
foretag som befordrar varor, passagerare eller fordon till eller frin
Sverige limnar uppgifter om ankommande eller avgdende transpor-
ter som foretaget har tillgdng till.

Upprikningen av vilka uppgifter som ska limnas avseende passa-
gerare ir uttdmmande. Kon har lagts till 1 upprikningen och betal-
ningssitt har dndrats till betalningsinformation. I évrigt dr upprik-
ningen oférindrad. Overvigandena finns i avsnitt 17.2.
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Sarskilt yttrande

Sarskilt yttrande av experterna Cecilia Danielsson,
Mattias Fogelgren, Malin !_undberg, Anna Saarikoski,
Fredrik Sjoberg och Eric Amell

Inledning

PNR-uppgifter ir ett viktigt verktyg 1 samhillets arbete for att fore-
bygga, forhindra, uppticka, utreda eller lagféra terroristbrottslighet
och annan allvarlig brottslighet, bade 1 Sverige och 6vriga europeiska
linder som deltar 1 PNR-samarbetet. Att PNR-uppgifterna fir lagras
over tid 1 PNR-databasen ir centralt 1 detta sammanhang. Det beror
pd att PNR-lagstiftningen avser komplex brottslighet dir bdde kart-
liggning och utredning oundvikligen tar ling tid. Behovet av histo-
riska PNR-uppgifter som ir dldre dn sex minader har visat sig vara
visentligt for att framgingsrikt kunna bekimpa den brottslighet som
PNR-lagstiftningen avser. Att PNR-uppgifter lagras pa ett generellt
och odifferentierat sitt dver tid i PNR-databasen ir ocks8 fundamen-
talt for att kunna utféra kvalificerade och triffsikra analyser med
hjilp av pd forhand faststillda kriterier (s.k. profiler). Dessa analyser
bidrar till att tidigare okinda misstinkta brottslingar kan upptickas.
Utredarens féreliggande forslag i frigan om lagringstid innebir
en huvudregel om att PNR-uppgifter som behandlas vid enheten for
passagerarinformation endast ska bevaras i sin fullstindiga form 1
sex manader frin det att de har kommit in frin ett lufttrafikforetag.
Direfter ska uppgifterna anonymiseras. Undantag frin denna huvud-
regel kan goras om det finns nigon omstindighet som visar att det
foreligger en risk for terroristbrott eller grov brottslighet som har ett
direke eller indirekt samband med en passagerares flygresor. I sddana
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fall fr PNR-uppgifterna bevaras i sin fullstindiga form 1 upp till fem
ar frn det att de har inkommit frdn ett lufttrafikforetag.

Med utredningens forslag kommer PNR-databasen, vilken med
stod av befintlig lagstiftning uppgar till cirka 130 miljoner passagerar-
uppgifter, att reduceras avsevirt. Uppskattningar frin Polismyndig-
heten gor gillande att uppgifterna i databasen kan komma att minska
med upp till 90 procent.

Vi f6rstdr utredarens tolkning av EU-domstolens avgorande 1 denna
del. Samtidigt menar vi att det finns utrymme f6r att pd olika sitt tolka
och tillimpa EU-domstolens avgérande pd ett mer tillitande sitt dn
vad utredaren gor. Vir uppfattning ir siledes att det ir mojligt att ha
en generell och odifferentierad lagring av PNR-uppgifter under en av-
sevirt lingre tid dn 1 utredarens forslag. PNR-uppgifterna ska dock, pd
samma sitt som giller i dag, behorighetsbegrinsas efter sex manader.

Vivill i sammanhanget framhalla att utredningens vergripande
mal enligt kommittédirektiven ir att oka tillgdngen till passagerarupp-
gifter i brottsbekimpningen.' T uppdraget har bl.a. ingdtt att analysera
och ta stillning tll vilka férindringar av svensk ritt som behover goras
med anledning av EU-domstolens praxis och limna férslag pd néd-
vindiga forfattningsindringar [egen kursivering]. De forfattningsind-
ringar som foreslas ska samtidigt sakerstilla att brottsbekimpande myn-
digheter bar en sd god tillging till passageraruppgifter som majligt [egen
kursivering].

Vianser att de ldngtgiende negativa konsekvenserna som utreda-
rens forslag medfor f6r den brottsbekimpande verksamheten och
férmagan att beivra den allvarliga brottslighet som PNR-direktivet
tar sikte pd, borde ha virderats hogre, sirskilt som vi befinner oss 1
ett lige dir det svenska och europeiska sikerhetsliget allvarligt har
forsimrats efter EU-domstolens avgérande.

Med dessa ingdngsvirden och det utrymme som vi ser 1 friga om
tolkning och tillimpning av vad som utgér en lingsta tilliten tid for
en generell och odifferentierad lagring av PNR-uppgifter tycker vi
att utredarens forslag gir lingre in vad som ir nddvindigt. Med hinsyn
till forslagets ldngtgdende negativa f6ljder for den brottsbekimpande
verksamheten forordar vi den tolkningsmodell som formuleras nedan.

! Dir. 2025:36. Okad tillging till passageraruppgifter i brottsbekimpningen, s. 1.
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Alternativ tolkning och tillampning

Vi menar att det finns tvd sitt att tolka och tillimpa EU-domstolens
avgorande pd ett sitt som mojliggdr en mer ldngtgiende generell och
odifferentierad lagring av PNR-uppgifter in sex manader. For det
forsta menar vi att innehdllet 1 domen ger en sddan mojlighet. For det
andra menar vi att en sidan lagring kan ske genom en dynamisk tolk-
ning av unionsritten och den europeiska konventionen om skydd for

de minskliga rittigheterna och de grundliggande friheterna (EKMR)®.

EU-domstolens avgorande och annan unionsrattslig praxis

Inledningsvis vill vi framh&lla att EU-domstolen slutsatser alltid méste
tolkas 1 ljuset av de tolkningsfrigor som har stillts till domstolen 1 det
aktuella mélet.” Det som den belgiska férfattningsdomstolen hade
efterfrigat besked om var ifall

... artikel 12 1 PNR-direktivet utgdr hinder fér en sddan nationell lag-
stiftning som den angripna lagen, 1 vilken det féreskrivs en allmin lag-
ringstid pd fem 4r for uppgifterna, varvid det inte gors nigon 4tskillnad
beroende pd om det vid férhandsbedémningen framkommit att de berérda
passagerarna kan utgdra en risk fér den allminna sikerheten eller ej?*

Det EU-domstolen, utifrin den stillda tolkningsfrgan, faktiskt be-
slutar® ir att artikel 12.1 i PNR-direktivet jimférd med artiklarna 7,
8 och 52.1 1 EU:s rittighetsstadga ska tolkas som att den utgor ett
hinder for en nationell lagstiftning som féreskriver en generell lag-
ringstid pa fem ar f6r PNR-uppgifter, tillimplig utan dtskillnad pa
alla flygpassagerare, inklusive pd passagerare for vilka varken den for-
handsbedémning som avses i artikel 6.2 a 1 detta direktiv, eller even-
tuella kontroller som utférts under den sexménadersperiod som avses
1artikel 12.2 1 direktivet eller nigon annan omstindighet har utvisat
att det foreligger objektiva omstindigheter som visar att det foreligger
en risk for terroristbrott eller grov brottslighet med ett dtminstone
indirekt objektivt samband med lufttransport av passagerare.

212 kap. 19 § regeringsformen framgdr att lag eller annan foreskrift inte fir meddelas i strid
med Sveriges dtaganden pd grund av EKMR.

3 Jfr prop. 2018/19:86 5. 29.

*Punkten 62 1 mil C-817/19 (Ligue des droits humains).

5 Punkterna 262 och 299 i mdl C-817/19 (Ligue des droits humains).
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Det ska understrykas att EU-domstolen inte underkinner PNR-
direktivet utan 1 stillet tolkar hur detta ska tillimpas fér att vara for-
enligt med grundliggande fri- och rittigheter. EU-domstolen fram-
héller ocks3 sirskilt® att det som framgir i skil 25 till PNR-direktivet
ska utgora utgdngspunkt nir direktivet ska tolkas utifrdn grundligg-
ande fri- och rittigheter, dvs. att lagringstiden f6r PNR-uppgifter bor
vara tillrickligt 1ang och std i proportion till indamélen, nimligen att
forebygga, férhindra, uppticka, utreda och lagféra terroristbrott och
grov brottslighet.

EU-domstolen ir inte heller kategorisk och definitiv i skilen som
den ligger till grund f6r sin bedémning. EU-domstolen uttalar hirvid

bl.a. f6ljande.”

I férevarande fall rycks® [egen kursivering] den lagstiftning som ir aktu-
ell i det nationella méilet foreskriva en allmin lagringstid for PNR-upp-
gifter pd fem &r, och denna ir tillimplig utan tskillnad p3 alla passagerare,
inklusive pa passagerare for vilka varken den férhandsbedémning som
avses 1 artikel 6.2 a 1 PNR-direktivet, eller eventuella kontroller som ut-
forts under den inledande sexmanadersperioden eller ndgon annan om-
stindighet bar utvisat att det foreligger objektiva omstindigheter’ som visar
att det foreligger en risk for terroristbrott eller grov brottslighet [egen kursi-
vering]. Den lagstiftningen rorde i s3 fall strida mot artikel 12.1 1 direkti-
vet Jamford med artiklarna 7, 8 och 52.1 i stadgan, sdvida den inte kan
tolkas pd ett sitt som dr forenligt med dessa bestidmmelser, vilket det ankom-
mer pd den hinskjutande domstolen att avgira. [Egna kursiveringar.]

EU-domstolens bedémning synes siledes vila pd en viss osikerhet
kring den belgiska lagstiftningens faktiska innehall och effekt. Vidare
oppnar EU-domstolen genom sina uttalanden upp for att det kan
finnas andra omstindigheter in de som har framkommit inom ramen
for en forhandsbedémning eller eventuella kontroller under den in-
ledande sexmanadersperioden och som pd objektiva grunder kan utvisa
att det foreligger en risk for terroristbrott eller annan grov brotts-
lighet som motiverar en lingre generell och odifferentierad lagringstid.
EU-domstolen avslutar ocksi med att pdminna om att det ir med-
lemsstatens domstol som ansvarar {6r att avgéra om den nationella

¢ Punkten 250 i mal C-817/19 (Ligue des droits humains).

7 Punkten 261 i mal C-817/19 (Ligue des droits humains).

8 ”the legislation at issue in the main proceedings appears to prescribe” i den engelska
sprikversionen av domen.

° Hir ska noteras sirskilt att EU-domstolen inte talar om objektiva omstindigheter 1 ett
enskilt fall (in specific cases), jfr punkt 259.
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ritten kan tolkas pd ett sitt som ir forenligt med EU-domstolens
uttalanden.

Allt detta ligger 1 linje med vir bedémning att det som EU-dom-
stolen har prévat ir inférlivandet av ett unionsrittsligt direktiv, vilket
ir bindande f6r varje medlemsstat avseende det resultat som ska upp-
nds, men att det 6verlats &t de nationella myndigheterna att bestimma
form och tillvigagdngssitt for genomférandet.'® EU-domstolens ut-
talanden kring tolkningen av ett direktiv miste allts, som vi pekade
pd inledningsvis, alltid lisas och tolkas 1 férhéllande till den nationella
lagstiftning som varit féremal f6r provning, men ocksd omsittas 1
en nationell kontext.

Sammanfattningsvis menar vi att det som EU-domstolen har prévat
och uttalat sig 1 férhéllande till ir en generell och odifferentierad lag-
ringstid om fem &r som inte motiverats p& ndgon annan grund in att
PNR-direktivet foreskriver detta, vilket domstolen bedémer utgor
ett oproportionerligt intring 1 ritten till privatliv och den personliga
integriteten. Aven om EU-domstolens siledes synes ha som utgings-
punkt att en generell och odifferentierad lagring efter den initiala sex-
ménadersperioden utgér ett oproportionerligt intring i férhillande
till grundliggande fri- och rittigheter limnar domstolen dnd& en 6pp-
ning for att det kan finnas objektiva omstindigheter som kan moti-
vera en lingre lagringstid.

Vad som kan utgéra en sidan annan omstindighet som utvisar att
det foreligger objektiva omstindigheter som visar att det foreligger
en risk for terrorbrott eller grov brottslighet, som enligt EU-domsto-
len kan motivera en lingre generell och odifferentierad lagring av
PNR-uppgifter, ir inte nirmare klarlagt."

Nigra generella hllpunkter gir dock att hirleda ur EU-domsto-
lens praxis.

Som EU-domstolen dterkommit till upprepade gdnger skiljer sig
hotet om terroristbrott till sin art, sitt speciella allvar och den specifika
karaktiren pd de omstindigheter som hotet bestdr i, frdn den allminna
och permanenta risken f6r grova brott. Kampen mot terroristbrott
anses siledes kunna motivera ett stérre intrdng 1 den personliga integ-

10 Artikel 288 fordraget om Europeiska unionens funktionssitt (FEUF).

11 Se t.ex. Europeiska ridet, EU-ordférandeskapet, Improving compliance with the judgment
in case C-817/19 — ideas for Discussion, daterat den 9 september 2022, s. 9 ff. samt Imple-
menting the c-817/19 Decision: A common approach in the fight against terrorist offences and
serious crime, daterat den 16 april 2024, s. 3 ff.
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riteten, bl.a. genom insamling av PNR-uppgifter frin samtliga intra-
EU flygningar."

EU-domstolen har som alternativ till en generell och odifferen-
tierad lagring av trafik- och lokaliseringsuppgifter frin elektronisk
kommunikation, pekat pd att avgrinsningar utifrin ett geografiskt
kriterium kan gora att lagringen uppfyller krav p& nédvindighet och
proportionalitet. EU-domstolen har dirvid pekat p4 att en sidan av-
grinsning far ske nir behoriga nationella myndigheter p& grundval
av objektiva och icke-diskriminerande faktorer bedémer att det i ett
eller flera geografiska omriden finns en f6rhojd risk f6r forberedelse
eller genomférande av grov brottslighet. Dessa omriden kan enligt
EU-domstolen bl.a. utgéras av platser som utmirks av att det dir
begds ett stort antal grova brott, platser vilka ir sirskilt utsatta med
avseende pd grov brottslighet, sdsom platser och infrastruktur som
regelbundet besoks eller nyttjas av ett stort antal personer, eller strate-
giskt viktiga platser, sisom flygplatser, jirnvigsstationer eller motor-
vigsbetalstationer.” Vi menar att det faktum att PNR-uppgifter bara
samlas in frin flygningar som ankommer till eller avgar frin Sverige,
dvs. flygplatser med internationell passagerartrafik, innebir att insam-
lingen och lagringen 1 sig ir geografisk avgrinsad till strategiske viktig
infrastruktur som ir sirskilt utsatt {6r sdvil terroristbrott som annan
grov brottslighet. Detta behéver beaktas sirskilt nir en bedémning
av ndédvindigheten och proportionaliteten av en generell och odifferen-
tierad lagring av PNR-uppgifter gors.

Var uppfattning dr att hotbilden mot Sverige ir en sddan objektiv
omstindighet som kan motivera en generell och odifferentierad lag-
ring av PNR-uppgifter i mer dn sex ménader. Vi vill dirvid framhalla
foljande.

I PNR-direktivet framgdr uttryckligen att varje medlemsstat bor
ansvara for att bedéma potentiella hot frén terroristbrott och grov
brottslighet."

Den ridande hotbilden mot Sverige ir komplex och hoten gir in
1varandra och forstirks. I detta ingdr bl.a. att terrorhotet mot Sverige
blir allt mer komplext och brett med olika aktdrer som har avsikt att

12 Se punkterna 170 och 171 1 ml C-817/19 (Ligue des droits humains) och dir angiven praxis.
Se dven Psychogiopoulou, Fundamental rights in CJEU data retention case law: A refined regime
in response to Member States’ concerns, or compensating for the lack of legislative intervention in
the digital age? 1 Jiptec (2/2024), s. 194-208.

13 Jfr punkt 150 i de férenade milen C-511/18, C-512/18 och C-520/18 (La Quadrature du
Net) och punkt 111 i fdrenade mélen C203-15 och C-691/15 (Tele2).

14 Se skal 19 i PNR-direktivet.
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agera i och mot Sverige." I Sverige har vi dessutom en organiserad
brottslighet som ir systemhotande'® dir vi de senaste &ren har sett
ett okat samarbete mellan organiserad brottslighet och frimmande
makt,"” vilket suddar ut grinserna mellan terrorism och annan allvar-
lig brottslighet. Den kriminella ekonomin dr samhillsskadlig di den
hotar vilfirdssystemet och fortroendet for demokratin. Aven hybrid-
krigforingen frin linder som Ryssland, Kina och Iran ir ett vixande
problem."

Dirull har vi dven problem med ett 6kat extraterritoriellt auktori-
tirt styre (i form av illegitim sikerhetshotande diasporapiverkan)"
och ser ett 6kat sabotagehot med angrepp p& samhillsviktiga struk-
turer kopplat till Sveriges intride 1 Nato och det svenska militira
stédet till Ukraina.

Sammantaget utgdr denna breda, komplexa och méngfacetterade
hotbild sidana konkreta objektiva omstindigheter som vi menar gor
att Sverige stdr infor en verklig, aktuell och forutsigbar risk for att
utsittas for terrorbrott och annan allvarlig brottslighet som pavisar
och motiverar behovet en generell och odifferentierad lagringstid 1
mer in sex mdnader.

Det ir slutligen viktigt att understryka att ingen annan medlems-
stat, sdvitt vi kinner till, innu har lagt fram nigra forfattningsforslag
eller genomfort forfattningsindringar i frigan om lagringstid med
samma ldngtgdende negativa konsekvenser fér brottsbekimpningen
som de utredaren nu f6resldr. Tvirtom ir signalerna vi fir i vira under-
handskontakter med féretridare 1 andra medlemsstater att de resonerar
pi ett liknande sitt som det vi nu fort fram. Vi menar dirfor att det
ir viktigt att bedriva en fortsatt omvirldsbevakning i samband med
beredningen av utredarens forslag for att {8 ytterligare underlag 1 stri-
van att bdde sikerstilla att svensk ritt dr férenlig med unionsritten
och att inte beskira de brottsbekimpande myndigheternas mojlig-
heter att fullgéra sina uppdrag mer in absolut nédvindigt i en utma-
nande tid.

15Se SOU 2025:114, 5. 179 ff.

16 Regeringens skrivelse (2023/24:67) Motstindskraft och handlingskraft — en nationell strategi
mot organiserad brottslighet, s. 1.

17 Se t.ex. Sikerbetspolisens ligesbild 2024-2025, s. 6 och 27, MUST:s drséversikt 2024, s. 11,
Totalforsvarets forskningsinstitut, Organiserad brottslighet och hybrida bot — Nya hot mot den
svenska samhillsmodellen, november 2025 (FOI-R--5808--SE) samt SOU 2025:114 s. 143.

18 MUST:s drséversikt 2024, s. 6, 19 f. och 23.

19 Se t.ex. Sakerbetspolisens ligesbild 2024-2025, s. 26-29, Totalférsvarets forskningsinstitut,
Diaspora och paverkan frin frammande makt — En éversikt dver fem staters extraterritoriella
auktoritira styre, mars 2023 (FOI-R--5436--SE) och SOU 2025:114, s. 183.
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Dynamisk tolkning av unionsratten och EKMR

Aven om vir uppfattning inte delas om att EU-domstolens avgorande
limnar utrymme f6r en generell och odifferentierad lagringstid av
PNR-uppgifter som 6verstiger sex manader, ir vir uppfattning att
en sddan ordning ir mojlig att inféra 1 nationell ritt genom en dyna-
misk tolkning av unionsritten och EKMR.

I sitt avgorande har EU-domstolen tolkat hur PNR-direktivet ska
tillimpas f6r att vara férenligt med grundliggande fri- och rittigheter
1 EU:s rittighetsstadga® vid en given tidpunkt. Savil rittighetsstadgan
som EKMR, p3 vilken rittighetsstadgan vilar i nu aktuella delar,” ska
dock tolkas dynamiskt.”

En dynamisk tolkning innebir att bestimmelser om de grund-
liggande fri- och rittigheter som inte dr absoluta, hela tiden méste
tolkas och tillimpas utifrin nutida samhilleliga férhéllanden, virder-
ingar och utveckling, s8 att det rittsliga innehéllet kan anpassas och
forindras 6ver tid utan att behova skrivas om.

I detta sammanhang ska understrykas att sidana grundliggande
fri- och rittigheter sd som ritten till privatlivet och skyddet for den
personliga integriteten, alltid miste virderas och vigas mot vad som
uppnds genom de rittighetsbegrinsande &tgirderna, som minga ginger
vidtas i det uttryckliga syftet att skydda andra grundliggande fri- och
rittigheter, t.ex. ritten till liv och andra aspekter av ritten till privatliv.
Staten har enligt EU:s rittighetsstadga och EKMR en skyldighet att
skydda enskildas privatliv och personliga integritet mot intring som
begds av andra enskilda och, om intrdng gérs, se till att brotten utreds.
En forutsittning for att staten ska kunna leva upp till kraven pd att
uppritthilla rittstryggheten for enskilda ir att staten har en vilfunge-
rande och effektiv brottsbekimpning. Att ha en vilfungerande brotts-
bekimpning innebir t.ex. att myndigheterna ska ha tillgdng till effek-
tiva utredningsverktyg — dven i den elektroniska miljon.”

20 Europeiska unionens stadga om de grundliggande rittigheterna (2012/C 326/02).

2! Se artikel 52.3 EU:s rittighetsstadga och e-Justice, Del III - Stadgans tillimpningsomride,
tolkning och effekter, avsnitt 5 (https://e-justice.europa.eu/topics/your-rights/fundamental-
rights/fundamental-rights-european-union/charter-tutorial/part-iii-scope-application-
interpretation-and-effects-charter_sv). Se dven punkterna 120-128 i EU-domstolens avgs-
rande i de férenade milen C-511/18, C-512/18 och C-520/18 (La Quadrature du Net).

22 Se t.ex. SOU 2025:2, Négra fragor om grundliggande fri- och réttigheter, s. 367 och Sicilianos,
Interpretation of the European Convention on Human Rights: Remarks on the Court’s Approach
(1680a05732).

2 Prop. 2018/19:86, Datalagring vid brottsbekimpning — anpassningar till EU-ritten, s. 27.
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Som framgitt 1 féregiende avsnitt ir hotbilden mot Sverige bide
bred och komplex. I tiden efter EU-domstolens avgérande har en
rad omstindigheter i vir omvirld gjort att bdde det svenska och det
europeiska sikerhetsliget allvarligt har férsimrats pd ett sitt som
inte gick att forutse. Detta bl.a. till f6ljd av Sverige intride i Nato,
Rysslands fortsatta krig 1 Ukraina, konfliktutvecklingen 1 Mellan-
dstern och USA:s nya nationella sikerhetsstrategi.

Ovanstdende omstindigheter menar vi utgér sidana tillkommande
omstindigheter som medfor att det vid en prévning av nédvindighet
och proportionalitet utifrn grundliggande fri- och rittigheter med
hinsyn till ridande férhillanden gdr att rittfirdiga en mer ldngtgdende
generell och odifferentierad lagring av PNR-uppgifter in sex manader.
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Kommittédirektiv 2025:36

Okad tillgang till passageraruppgifter
i brottsbekdmpningen

Beslut vid regeringssammantride den 10 april 2025

Sammanfattning

For att framgdngsrikt bekimpa terroristbrott och annan allvarlig
brottslighet behéver de brottsbekimpande myndigheterna ha tillging
till indamélsenliga och effektiva verktyg. Ett sddant verktyg kan vara
passageraruppgifter. En sirskild utredare ska se ¢ver reglerna om
passageraruppgifter i brottsbekimpningen i syfte att anpassa regler-
ingen av flygpassageraruppgifter till EU-ritten samt analysera for-
utsittningarna och 6verviga forbittrade mojligheter att inhimta
passageraruppgifter frdn andra trafikslag. De forfattningsindringar
som foreslds ska sikerstilla att brottsbekimpande myndigheter har
en sd god tillgdng till passageraruppgifter som mojligt samtidigt som
forslagens konsekvenser f6r transportbranschen beaktas och skyd-
det f6r enskildas personliga integritet sikerstills.
Utredaren ska bl.a.

e analysera och ta stillning till vilka férindringar av den svenska
regleringen i friga om flygpassageraruppgifter i brottsbekimpningen
som behover goras med anledning av EU-domstolens praxis,

e analysera och ta stillning till om den svenska regleringen i friga
om flygpassageraruppgifter i brottsbekimpningen bor géras neutral
vad giller trafikslag och samtidigt se 6ver nuvarande méjligheter
att inhimta tillgingliga passageraruppgifter frin andra transport-
foretag, och
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¢ limna f6rslag pa de forfattningsindringar och andra dtgirder som
bedéms nédvindiga.

Uppdraget ska redovisas senast den 14 april 2026.

Uppdraget att se 6ver reglerna om flygpassageraruppgifter
i brottsbekimpningen

PNR-direktivet

PNR ir en foérkortning av det engelska begreppet Passenger Name
Record och avser uppgifter som passagerare kan limna vid bokning
av flygresor och incheckning. Det kan t.ex. vara uppgifter om namn,
resedatum, resvig, bagageinformation och betalningssitt. Frigor om
PNR-uppgifter i brottsbekimpningen regleras i det s.k. PNR-direk-
tivet (Europaparlamentets och rddets direktiv 2016/681 av den 27 april
2016 om anvindning av passageraruppgiftssamlingar [PNR-uppgif-
ter] for att férebygga, forhindra, uppticka, utreda och lagféra ter-
roristbrott och grov brottslighet). Syftet med PNR-direktivet ir att
bekimpa terrorism och annan grov brottslighet.

Enligt PNR-direktivet ska lufttrafikforetag dverfora vissa uppgif-
ter om passagerare som reser med flyg till eller frin EU. Lufttrafik-
foretagen behdver bara fora 6ver uppgifter om sina passagerare som
de samlar in f6r sina egna kommersiella syften. Uppgifterna ska
overforas till den berdrda medlemsstatens enhet f6r passagerarinfor-
mation, som i sin tur ska gora en beddmning av passagerare fore deras
beriknade ankomst till eller avresa frdn medlemsstaten. Syftet ir att
identifiera personer som kan vara inblandade i terroristbrott eller
annan grov brottslighet och dirfér behdver utredas ytterligare av be-
hériga myndigheter. Efter denna férhandsbedémning lagras uppgif-
terna, s att de behoriga myndigheterna i den berérda medlemsstaten
eller myndigheterna i en annan medlemsstat vid behov ska kunna
gora en senare bedémning. Medlemsstaterna fir besluta att tillimpa
direktivet dven pa flygningar inom EU.
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Det svenska genomforandet av PNR-direktivet

PNR-direktivet har genomférts 1 svensk ritt framfér allt genom lagen
(2018:1180) om flygpassageraruppgifter i brottsbekimpningen. Lagen
ska tillgodose behovet av tillgdng till PNR-uppgifter i viss brotts-
bekimpande verksamhet och samtidigt skydda minniskor mot att
deras personliga integritet krinks nir uppgifterna behandlas. Enligt
lagen ska det vid Polismyndigheten finnas en enhet f6r passagerar-
information som ska samla in PNR-uppgifter frin lufttrafikforetag,
bevara och i 6vrigt behandla uppgifterna samt 6verféra PNR-infor-
mation till behoriga mottagare (1 kap. 4 §). Infér varje flygning som
ankommer till eller avgdr frin Sverige, dvs. dven flygningar inom EU,
ska lufttrafikforetag overfora vissa PNR-uppgifter till enheten (2 kap.
1§). Enheten ska sedan gora en forhandsbedémning av passagerare
1 syfte att vilja ut personer som behéver utredas ytterligare av be-
horiga myndigheter eller Europol, pd grund av att de kan vara in-
blandade 1 terroristbrottslighet eller annan allvarlig brottslighet (3 kap.
4§ 1). Vid en sddan bedémning fir uppgifterna bl.a. jimforas med
register eller andra uppgiftssamlingar som ir relevanta for att fore-
bygga, forhindra, uppticka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet (3 kap. 5§ 1). Enheten for pas-
sagerarinformation ska bevara PNR-uppgifter 1 fem &r frin det att
de kommit in frin ett lufttrafikforetag (3 kap. 9 §). Det ska finnas
ett dataskyddsombud som den enskilde ska ha ritt att kontakta i alla
frigor som ror behandling av hans eller hennes PNR-uppgifter (3 kap.
12 och 13 §§). Enligt férordningen (2018:1181) om flygpassagerar-
uppgifter i brottsbekimpningen ir de behoriga myndigheterna Polis-
myndigheten, Sikerhetspolisen, Ekobrottsmyndigheten, Tullverket
och Forsvarsmakten.

EU-domstolens dom om PNR-direktivet

Den 21 juni 2022 meddelade EU-domstolen dom 1 mdl C-817/19,
som rér PNR-direktivet. Belgisk forfattningsdomstol hade innan
dess begirt ett férhandsavgorande och hade d3 stillt ett antal tolk-
ningsfrigor, bl.a. 1 friga om giltighet och tolkning av direktivet.
Vad giller PNR-direktivets giltighet konstaterar domstolen in-
ledningsvis att direktivet innebir betydande ingrepp 1 de rittigheter
som garanteras 1 Europeiska unionens stadga om de grundliggande
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rittigheterna (EU-stadgan). Domstolen pekar bl.a. pd att direktivet
syftar till att inféra ett system for 6vervakning som ir kontinuerligt,
systematiskt och inte riktat, och som innefattar automatisk utvir-
dering av personuppgifter for samtliga personer som anvinder sig av
lufttransporttjinster. Domstolen framhéller att medlemsstaternas
mojlighet att motivera ett sddant ingrepp ska bedomas med hinsyn
till hur allvarligt ingreppet ir. Det ska ocks& kontrolleras att bety-
delsen av det mil av allmint samhillsintresse som efterstrivas med
begrinsningen stir 1 proportion till hur allvarligt ingreppet ir. Dom-
stolen bedémer att den 6verforing, behandling och lagring av PNR-
uppgifter som foreskrivs 1 direktivet kan anses vara begrinsad till vad
som ir strikt nédvindigt for att bekimpa terroristbrott och annan
grov brottslighet. Det forutsitter dock att de befogenheter som
foreskrivs 1 direktivet tolkas restriktivt.

Domstolens évergripande slutsats ir alltsd att direktivet dr giltigt
med hinsyn till att det ska tolkas restriktivt och pd ett sitt som ir
forenligt med EU-stadgan. Domen innehéller ett flertal klargéran-
den kring hur denna tolkning ska géras.

Ett av domens mest betydelsefulla klargéranden giller méjlig-
heten att tillimpa direktivet pa flygningar inom EU. Domstolen kon-
staterar att en utvidgad tillimpning av direktivet som omfattar alla
flygningar inom EU méste kunna bli féremal for effektiv kontroll av
en domstol eller av en oberoende férvaltningsmyndighet. Endast nir
en medlemsstat bedomer att det finns tillrickligt konkreta omstin-
digheter 1 form av ett verkligt och aktuellt eller forutsebart terrorhot
fir medlemsstaten foreskriva att direktivet ska tillimpas pd alla flyg-
ningar inom EU frén eller till den berérda medlemsstaten under en
viss tidsperiod. Denna tidsperiod ska enligt domstolen begrinsas till
vad som ir strikt nddvindigt, men den kan forlingas. Vidare kon-
staterar domstolen att om det inte finns ndgot sidant terroristhot far
tillimpningen av direktivet inte utstrickas till alla flygningar inom
EU utan miste begrinsas till vissa flyglinjer, resménster eller flyg-
platser dir det enligt medlemsstatens bedémning finns indikationer
som kan motivera en sidan tillimpning. Det ska ocksé regelbundet
omprovas om det fortfarande dr strikt nodvindigt att tillimpa direk-
tivet pd de flygningar inom EU som har valts ut.

Domen behandlar dven frigor om vilken information som fir
samlas in, vilka brott som direktivet kan tillimpas pa och vilka data-
baser som fir anvindas f6r jimférelser vid férhandsbedémningar.
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Vidare finns klargéranden om hur kontrollerna ska utforas efter att
man har fitt en triff och om hur férhandsbedémningarna ska g3 till.
Domstolen gér ocksd uttalanden om information till berérda en-
skilda och om eventuella 6verklaganden frin enskilda.

I domen behandlas ocksd bl.a. frigan om lagringstid fér PNR-
uppgifter. Enligt domstolen gir den generella lagringen av sddana
uppgifter under en inledande sexm&nadersperiod inte principiellt
utdver vad som ir strikt nédvindigt. Efter denna period krivs dock
objektiva omstindigheter som visar att det finns en risk for terrorist-
brott eller annan grov brottslighet som har ett dtminstone indirekt
objektivt samband med dessa passagerares flygresor. Domstolen be-
démer ocksd att PNR-direktivet utgdr hinder for en nationell lag-
stiftning som foreskriver en generell lagringstid pa fem &r tillimplig
pd alla flygpassagerare utan dtskillnad.

Den svenska regleringen behdver ses dver

EU-domstolens dom innehdller alltsd ett flertal uttalanden om hur
PNR-direktivet ska tolkas och medfér att den svenska regleringen
som genomfor direktivet behdver ses 6ver.

De brottsbekimpande myndigheterna behéver ha tillgdng till inda-
maélsenliga och effektiva verktyg for att kunna férebygga, férhindra
och uppticka brottslig verksamhet och utreda och lagféra brott. D3
terroristbrott och annan grov brottslighet ofta innefattar grinséver-
skridande moment ir tillgdngen till PNR-uppgifter frin flygtrafik
ett viktigt verktyg 1 brottsbekimpningen.

Det kan noteras att Polismyndigheten i en hemstillan till Justitie-
departementet (Ju2024/02188) betonat vikten av PNR-uppgifter f6r
att identifiera och agera mot kriminella aktérer som kartliggs eller
eftersoks av myndigheten. Uppgifterna anvinds dven for att hindra
att efterlysta individer limnar landet och f6r att gripa misstinkta nir
de anlinder hit samt f6r att barn som riskerar att bli offer for t.ex.
bortgifte eller kénsstympning ska kunna upptickas och omhinder-
tas innan de fors bort.

Den svenska regleringen som genomfér PNR-direktivet har varit
verkningsfull. Likafullt innebidr EU-domstolens avgérande att anpass-
ningar av den svenska regleringen kan behova goras. Forfattnings-
indringar kan exempelvis komma att krivas utifrdn vad domstolen

423

Bilaga 1



Bilaga 1

SOU 2026:28

uttalat om forutsittningarna for insamling av flygpassagerarupp-
gifter pd flygningar inom EU, samt hur ett beslut om sidan insam-
ling ska omprévas alternativt kunna kontrolleras av domstol eller
oberoende férvaltningsmyndighet. Det kan dven krivas forfattnings-
indringar i friga om exempelvis lagringstid. Utredningsarbetet bor
inriktas mot att uppritthdlla de brottsbekimpande myndigheternas
tillgdng till indama&lsenliga och effektiva verktyg, samtidigt som skyd-
det for enskildas personliga integritet sikerstills. Av det nimnda féljer
att regleringen bor forindras endast i den utstrickning det dr nod-
vindigt.
Utredaren ska dirfor

e analysera hur den svenska regleringen forhéller sig till EU-dom-
stolens dom nir det giller flygpassageraruppgifter 1 brotts-
bekimpningen

o foresld forindringar av regelverket som innebir att brottsbekim-
pande myndigheters tillgdng till flygpassageraruppgifter uppritt-
hills i mojligaste mdn samtidigt som skyddet f6r enskildas per-
sonliga integritet sikerstills

o limna f6rslag pa de forfattningsindringar och andra dtgirder som
bedéms nédvindiga.

Uppdraget att 6verviga en trafikslagsneutral lagstiftning

Inhimtning av passageraruppgifter fran andra transportforetag
dn lufttrafikforetag

PNR-direktivet pdverkar inte medlemsstaternas méjligheter att till-
handahilla system for insamling och behandling av PNR-uppgifter
frdn andra transportforetag dn lufttrafikforetag, forutsate att sddan
nationell ritt ir forenlig med unionsritten (se skil 33). Nir PNR-
direktivet genomférdes valde Sverige att behilla sidan befintlig lag-
stiftning, med den dndringen att lufttrafikféretag som omfattas av
PNR-direktivet undantogs frin den (se prop. 2017/18:234 s. 45 {.).

Maojligheten att 1 brottsbekimpande syfte begira in tillgingliga
passageraruppgifter frdn andra transportféretag regleras for Polis-
myndigheten 125 och 26 §§ polislagen (1984:387) och f6r Tullverket
17 kap. 12 och 13 §§ tullbefogenhetslagen (2024:710). Av 25 § polis-
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lagen foljer att ett transportféretag som befordrar bl.a. passagerare
till eller frdn Sverige dr skyldigt att pd begiran av Polismyndigheten
skyndsamt limna de aktuella uppgifter om ankommande och avgi-
ende transporter som foretaget har tillgdng till. Skyldigheten att limna
uppgifter om passagerare omfattar namn, resrutt, bagage och med-
passagerare samt sittet for betalning och bokning. I 26 § anges att
transportféretag fir limna uppgifter enligt 25 § pd sd sitt att de gors
lisbara genom terminalitkomst. Transportféretagen har dock ingen
skyldighet att samla in och limna uppgifter till Polismyndigheten som
de inte har. Exempelvis dr obokade biljetter vanligt férekommande
vid grinspendling 6ver Oresund och vid lokal busstrafik mellan
Haparanda och Tornes, varfér tillgingen till passageraruppgifter, som
t.ex. namn, frin sidan trafik kan antas vara relativt begrinsad. Regler-
ingen for Tullverket dverensstimmer i stort med den f6r Polismyn-
digheten, men har bl.a. moderniserats sprikligt 1 samband med att
tullbefogenhetslagen inférdes. I samband med det har dven trans-
portforetags skyldigheter att limna uppgifter till Tullverket utskats
till att omfatta dven passagerares fodelsedatum, nationalitet, e-post-
adress och mobiltelefonnummer, i den mén transportféretag har sidan
information.

En PNR-lagstiftning som omfattar fler trafikslag bor évervigas

Mojligheten for Polismyndigheten och Tullverket att i den brotts-
bekimpande verksamheten {4 del av passageraruppgifter dven frin
andra transportforetag dn lufttrafikforetag utgor ett viktigt kom-
plement till PNR-lagstiftningen. Samtidigt gir det inte att bortse
frin att regleringen i polislagen och tullbefogenhetslagen medfor att
myndigheterna f&r en mer begrinsad tillging till passageraruppgifter
frin t.ex. firje- och tdgtrafik till och frin Sverige in frin flygtrafik.
Polismyndigheten och Tullverket behéver nimligen begira in pas-
sageraruppgifter frin aktuellt transportforetag, vilket skiljer sig frén
PNR-regleringen dir lufttrafikforetagen under givna férutsittningar
pd ett systematiskt och nirmast automatiserat sitt fér dveraktuella
uppgifter till enheten foér passagerarinformation. I férhéllande till
PNR-lagstiftningen ror det sig dven om en mer begrinsad typ av
uppgifter som myndigheterna kan begira in, sirskilt vad giller Polis-
myndigheten. I bida fallen giller dock att transportérerna endast
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behéver féra 6ver uppgifter som de redan viljer att samla in av kom-
mersiella skil.

Polismyndigheten har 1 sin hemstillan till Justitiedepartementet
pekat pd att skillnaden mellan de tvi regelverken leder till svirigheter
1 det brottsbekimpande arbetet. Bland annat kan kriminella anpassa
resor for att forsvira uppticke, t.ex. genom att helt eller delvis resa
till eller frdn Sverige med andra firdmedel in flyg.

I kampen mot den organiserade brottsligheten ir det avgorande
att de brottsbekimpande myndigheterna har ritt forutsittningar att
bedriva ett effektivt brottsbekimpande arbete. Passageraruppgifter
frén persontransporter till och frdn Sverige ir en viktig del 1 det
arbetet. Det finns dirfor skl att se dver hur Polismyndighetens och
Tullverkets tillging till passageraruppgifter frin firje-, buss- och
jirnvigstrafik kan forbittras.

Ett alternativ ir att 1ita den svenska PNR-regleringen omfatta
dven andra trafikslag dn lufterafik. Att pd detta sitt utgd frin det
etablerade PNR-systemet for lufttrafikforetag och bygga vidare pd
det med fler trafikslag kan antas ha flera férdelar. Ett sammanhallet
system for inhimtande av passageraruppgifter frdn samtliga trans-
portforetag skulle t.ex. kunna leda till effektivitets- och sikerhets-
vinster vid hanteringen av sddana uppgifter.

Som redogérs f6r ovan har dven Sikerhetspolisen, Ekobrotts-
myndigheten och Férsvarsmakten mojlighet att enligt nuvarande
PNR-regelverk begira uppgifter frin enheten for passagerarupp-
gifter. Uppdraget att 6verviga om PNR-regelverket ska goras trafik-
slagsneutralt bor omfatta motsvarande mojligheter f6r nimnda myn-
digheter.

En PNR-lagstiftning som omfattar fler trafikslag aktualiserar fré-
gor om hur ett sddant regelverk ska férhilla sig till nuvarande regler
for Polismyndigheten och Tullverket nir det giller mojligheten att
inhimta passageraruppgifter frdn andra transportféretag. Utredaren
ska dirfor 1 sitt 6vervigande om en trafikslagsneutral PNR-lagstift-
ning sirskilt beakta frigan om férhillandet till befintlig lagstiftning.
Det ska i sammanhanget sirskilt framhéllas att transportféretags upp-
giftsskyldighet enligt polislagen och tullbefogenhetslagen inte enbart
omfattar uppgifter om passagerare utan iven t.ex. varor. Det kan
vidare dven vid en trafikslagsneutral PNR-lagstiftning finnas behov
av en reglering for Polismyndigheten och Tullverket som siker-
stiller att myndigheterna kan inhimta passageraruppgifter 1 de fall
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PNR-regleringen inte ir tillimplig, t.ex. f6r att brottet inte omfattas
av PNR-direktivets férteckning éver brott som anses utgora allvarlig
brottslighet. Ett sddant behov kan ocksd finnas om utredaren be-
démer att endast vissa ytterligare trafikslag ska omfattas av PNR-
regelverket, men att andra trafikslag dven framéover ska falla utanfor.

Vid 6versynen av aktuella bestimmelser i polislagen ska utreda-
ren sirskilt beakta att dessa dven reglerar Sikerhetspolisens mojlig-
heter att inhimta passageraruppgifter frin transportforetag, inklu-
sive uppgifter frin lufttrafikforetag 1 verksamhet som rér nationell
sikerhet. Det ir viktigt att eventuella forslag om sivil PNR-regler-
ingen som aktuella bestimmelser i polislagen sikerstiller Sikerhets-
polisens tillging till passageraruppgifter i verksamheter som rér natio-
nell sikerhet.

I Sverige férekommer grinséverskridande arbetspendling med
tdg, buss och till viss del ven med firja. Ett krav pd att transportorer
inom dessa trafikslag pa ett mer systematiskt sitt ska tillgingliggora
passageraruppgifter de har tillgdng till kan innebira en 6kad admini-
stration och kostnader, bl.a. f6r investeringar 1 it-system. Utredaren
ska dirfor analysera och jimfora skillnader i férutsittningarna att
overfora passageraruppgifter mellan olika trafikslag och typer av resor.
Fordelar med att stilla nya typer av krav p transportféretag inom
fler trafikslag bor vigas mot nackdelar i form av minskad lénsamhet
1 berorda foéretag som 1 forlingningen kan innebira férsimrad till-
ginglighet pd kommunikationer till och frin Sverige.

Om det skulle finnas skil mot en trafikslagsneutral PNR-lagstift-
ning kan det i stillet finnas anledning att se 6ver 25 och 26 §§ polis-
lagen och 7 kap. 12 och 13 §§ tullbefogenhetslagen. Sirskilt kan det
finnas skil att se over de bestimmelser som giller fér Polismyn-
digheten, vars reglering i stort dr oférindrad sedan bestimmelserna
infordes 1998. Detta giller oavsett utredarens éverviganden i frigan
om trafikslagsneutralitet. Vid en sddan éversyn ska utredaren iven
se over de bestimmelser som reglerar Polismyndighetens och Tull-
verkets hantering av de uppgifter som inhimtats med stéd av polis-
lagen och tullbefogenhetslagen (se exempelvis 2 kap. 13 och 14 §§
lagen [2018:1693] om polisens behandling av personuppgifter inom
brottsdatalagens omride och 2 kap. 10-12 §§ lagen [2018:1694] om
Tullverkets behandling av personuppgifter inom brottsdatalagens om-
rdde). Det innefattar att 6verviga utokade mojligheter att dela pas-
sageraruppgifter till andra myndigheter, t.ex. Férsvarsmakten.
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En analys av frigan om huruvida PNR-regleringen ska goras trafik-
slagsneutral och om det finns skil att indra aktuella bestimmelser i
polislagen och tullbefogenhetslagen kriver ocksd overviganden i
frigan om enskildas integritet. Aven frigor om personuppgiftshan-
tering, som t.ex. lagringstid, behéver analyseras. I den man utredaren
finner det limpligt kan det i nimnda frdgor finnas anledning att gora
jimforelser med andra EU-linder som har trafikslagsneutrala PNR-
system, sisom Belgien.

Utredaren ska dirfor

e eanalysera och ta stillning till f6r- och nackdelar med en trafik-
slagsneutral PNR-reglering

¢ *beddma pd vilket sitt en trafikslagsneutral PNR-reglering skulle
krivaforindringar av de bestimmelser som 1 dagsliget gor det
mojligt for Polismyndigheten och Tullverket att inhimta passa-
geraruppgifter frin andra transportféretag in lufttrafikforetag

e analysera risken foér minskad lénsamhet 1 berérda transport-
foretag och 6kade priser for berdrda resenirer

e analysera om det finns behov av en revidering av befintliga regler
1 polislagen och tullbefogenhetslagen, sirskilt for det fall ett
trafikslagsneutralt PNR-system framstir som mindre limpligt

o sirskilt 6verviga hur eventuella f6rslag nir det giller PNR-regler-
ingen och polislagen och annan berérd lagstiftning paverkar Siker-
hetspolisens tillgdng till passageraruppgifter i verksamhet som rér
nationell sikerhet

o limna forslag pd de forfattningsindringar och andra dtgirder som
bedéms limpliga.

Ovriga frigor

De forslag som utredaren limnar kan aktualisera frigor om t.ex. sekre-
tess och det ovriga dataskyddsregelverket. Utredaren ska limna
nddvindiga forslag dven i de delarna. Om utredaren bedémer att det
ir indamalsenligt och ryms inom tiden for uppdraget fir utredaren
ta upp och limna foérslag ocksd 1 andra frigor som aktualiseras med
anledning av uppdraget.
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Konsekvensbeskrivningar

Utredaren ska redovisa en konsekvensbeskrivning for de férslag som
limnas 1 enlighet med kommittéférordningen (1998:1474) och for-
ordningen (2024:183) om konsekvensutredningar. Utredaren ska ligga
sirskild vikt vid att beskriva forslagens betydelse f6r mojligheten att
forebygga, férhindra, uppticka, utreda och lagféra brott. Utredaren
ska dven redovisa forslagens konsekvenser f6r den personliga integ-
riteten. Utredaren ska vidare bedéma férslagens konsekvenser for
transportforetag, resenirer och grinsregioner. Om forslagen kan for-
vintas leda till kostnadsokningar for det allminna, ska utredaren fore-
s1d hur dessa ska finansieras.

Kontakter och redovisning av uppdraget

Under uppdraget ska utredaren inhimta synpunkter och upplys-
ningar frin Polismyndigheten, Sikerhetspolisen, Tullverket, Eko-
brottsmyndigheten, Férsvarsmakten, Transportstyrelsen, Integritets-
skyddsmyndigheten,

Domstolsverket och Aklagarmyndigheten, samt andra statliga myn-
digheter som kan vara berérda av aktuella frigor. Utredaren ska dven
inhimta synpunkter och upplysningar frin transportféretag, bransch-
organisationer och andra aktdrer som kan beroras av forslagen.

Utredaren ska hilla sig informerad om och beakta relevant arbete
som pigir inom Regeringskansliet, utredningsvisendet och EU. Ut-
redaren ska sirskilt folja det arbete som pagir 1 EU nir det giller
regleringen av API-uppgifter och EU-kommissionens studier om in-
samling av passageraruppgifter frén sj6- och landtransport.

Uppdraget ska redovisas senast den 14 april 2026.

(Justitiedepartementet)
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