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- 2021-03-11 Ju2021/00971

Svar pa remiss av betankandet Struktur for 6kad
motstandskraft, SOU 2021:25

Forsvarets materielverk (FMV) har tagit del av betinkandet Struktur for ikad motstandskraft, SOU
2021:25, som Justitiedepartementet har remitterat for synpunkter. Nedan f6ljer FMV:s remissvar.

Sammanfattning

FMV:s huvuduppdrag ir enligt férordning (2007:854) med instruktion f6r Forsvarets materielverk
att ansvara for upphandling av varor, tjanster och byggentreprenader inom
materielforsorjningsomradet i enlighet med Forsvarsmaktens investeringsplan och uppdrag.
Sarskild hidnsyn ska tas till de bradskande férhallanden vid hojd beredskap och mobilisering samt 1
fredstid nir Sveriges territoriella integritet ska havdas.

FMV:s huvudsakliga fokus under forsvarsbeslutsperioden 2021-2025 ir att svara upp mot de
visentligt 6kade produktionsvolymerna via uppdrag och bestillningar fran Forsvarsmakten.

Enligt instruktionen far myndigheten aven tillhandahalla tjanster 4t andra 4n Forsvarsmakten. Vid
FMYV finns dven verksamheter som pa olika sitt stottar aktorer 1 det civila forsvaret, inom till
exempel upphandling och cybersikerhet. Vid hogre beredskapsnivaer kommer FMV:s kapacitet att
fokuseras till Férsvarsmakten och utrymmet £6r stod till det civila f6rsvaret minskar.

Huvuduppdraget att leverera till Férsvarsmakten, och de 6kade produktionsvolymerna, gor att
FMV instimmer i utredningens bedémning att FMV inte ska vara en beredskapsmyndighet.
Myndighetens formaga kan fortsatt efterfragas och behéva nyttjas i civila kriser. FMV vilkomnar
dirfor mojligheten att vid behov adjungeras till beredskapssektorer samt till det centrala
beredskapsradet.

FMV anser att det kan vara rimligt att myndigheten ingar i det sirskilda beredskapsomradet f6r
cybersikerhet, med bibehillet undantag fran att vara beredskapsmyndighet, pa samma sitt som
Forsvarets radioanstalt (FRA). Det bor ocksa tydliggdras om méjligheten till adjungering finns
dven till de sirskilda beredskapsomradena.
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Eftersom FMV liksom Forsvarsmakten, Sakerhetspolisen och Forsvarets radioanstalt bedriver
underrittelseverksamhet, behover dven FMV undantas frin bestimmelsen om att limna lagesbild
till MSB.

I sammanhanget vill FMV patala att rollen som stodmyndighet till Férsvarsmakten i det civila
forsvaret behover tydliggoras liksom samspelet och samverkan mellan det civila och det militira
forsvaret. I utredningen anvinds ett antal olika definitioner pa myndigheter vilka enligt FMV:s
mening kan behova fortydligas. FMV definieras bland annat som en sa kallad stodmyndighet till
Forsvarsmakten. Nir det giller begreppet civil myndighet som anvinds bland annat i avsnittet om
de fyra sarskilda beredskapsomradena ar det otydligt om stédmyndigheterna, diribland FMV,
omfattas av begreppet eller inte. Utredningen anvinder vidare begreppet ”alla myndigheter” 1 sitt
torfattningsforslag vilket sedan motsigs pa vissa stillen 1 utredningstexten.

FMV vill uppmirksamma att det kan finnas skal att 6verviga ett strukturerat samarbete mellan de
myndigheter som har ett ansvar for mer kvalificerad upphandling/tillsyn av sikerhetskritisk
infrastruktur, 1 syfte att etablera en sd effektiv koordinering som méjligt av statens relation med
marknaden vid en krissituation.

7.6.1 Cybersakerhet

FMV har verksamhet inom omradet cybersidkerhet som kan bidra inom det sirskilda
beredskapsomradet cybersikerhet. Sveriges Certifieringsorgan for I'T-sidkerhet, CSEC, ér en
oberoende enhet inom FMV som verkar som Sveriges nationella certifieringsorgan f6r I'T-sakerhet
1 produkter och system. Myndigheten deltar dven i Samverkansgruppen for informationssikerhet
(SAMFT) och deltar som samverkanspart i Nationellt center for cybersikerhet. FMV férbereder
just nu etablering av den nationella myndighetsfunktionen fér cybersakerhetscertifiering inom
myndigheten, dir ytterligare funktioner tillférs som dven riktar sig mot civila aktorer.

Regeringsuppdraget att vidta forberedelser for att bli nationell myndighet for
cybersikerhetscertifiering' gavs efter utredningens 6verlimnande, men behéver tillsammans med
ovan anférda verksamheter beaktas i den fortsatta utformningen av férslaget om det sirskilda
beredskapsomradet for cybersikerhet. FMV anser att det kan vara rimligt att FMV ingar 1
beredskapsomradet for cybersikerhet, med bibehallet undantag fran att vara beredskapsmyndighet,
pa samma satt som FRA. Det bor ocksa tydliggbras om méjligheten till adjungering finns dven till
de sirskilda beredskapsomradena.

8.2.4 Forsvarsmaktens stodmyndigheter och deras relation till

beredskapsmyndigheterna

Myndigheten delar bedomningen att FMV inte ska vara beredskapsmyndighet, for att kunna ligga
all kraft pa grunduppdraget att leverera materiel och tjanster till Forsvarsmakten. For det fall att ett
sarskilt beredskapsomrade for forsorjningsberedskap inrittas kan denna instillning komma att
omprovas.

FMV ser samtidigt att det ur ett rationalitetsperspektiv pa sikt skulle kunna vara limpligt att
myndigheten utgdr en av huvudaktorerna f6r materielanskaffning dven till det civila férsvaret,
nagot som inte berdrs i utredningen. Det giller framforallt £6r varor och tjdnster anskaffade till

1 Uppdrag till Forsvarets materielverk att vidta foérberedelser for att bli nationell myndighet f6r
cybersikerhetscertifiering, 2021-04-15, F62021/00456
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Forsvarsmakten men som dven kan anviandas inom det civila forsvaret. Det ar ur ett
samhillsekonomiskt perspektiv viktigt att offentliga aktorer inte konkurrerar med varandra
gentemot en marknad. Under pagiende Covid-19-pandemi har FMV bland annat stottat
Socialstyrelsen i att granska erbjudanden, genomféra upphandlingar och hanterat framtagande av
avtal och administration kring inleveranser av varor. En erfarenhet fran detta ér att en etablerad
samverkansstruktur mellan berérda myndigheter hade underlittat samverkan, vilket framover
exempelvis skulle kunna ske inom ramen for det centrala beredskapsradet. Myndigheten har ocksa
tillsammans med Myndigheten f6r samhillsskydd och beredskap (MSB) och Socialstyrelsen
deltagit 1 uppbyggnaden av det gemensamma europeiska beredskapslagret rescEU.

FMYV bidrar saledes idag i hanteringen av civila kriser och myndighetens férmaga kan fortsatt
behova nyttjas for detta. Vid hogre beredskapsnivaer kommer FMV:s kapacitet dock att fokuseras
till att leverera varor och tjdnster till Férsvarsmakten. Utrymmet fOr stéd till det civila forsvaret
kommer dirmed att minska vid hégre beredskapsnivaer.

For det fall FMV skulle fa en mer permanent utkad roll i det framtida civila forsvaret skulle detta
kriva ytterligare resurstilldelningar samt andring i myndighetens instruktion. Under
totalforsvarsperioden 2021-2025 kommer myndighetens huvudsakliga fokus framférallt ligga pa att
svara upp mot de visentligt 6kade bestillningarna frain Férsvarsmakten.

FMV instimmer dérfor i forslaget att FMV inte ska vara beredskapsmyndighet samt vilkomnar
mojligheten for myndigheten att adjungeras till beredskapssektorer vid behov.

Vid ett forsdmrat sikerhetslige vid storre sdkerhetspolitiska kriser eller h6jd beredskap, kommer
FMV:s verksambhet att vara fullt fokuserad pa att snabbt leverera den materiel som Foérsvarsmakten
behover f6r att mota de hot mot Sverige som kan uppsta. Det kan till exempel innebira hastiga
torindringar 1 planerad materieltillforsel, vilket 1 forlingningen kan komma att paverka
tillgdngligheten pa viss materiel dven f6r det civila férsvaret.

Samspelet och samverkan mellan det civila och det militira forsvaret behover tydliggoras. FMV
konstaterar att utredningen inte beskriver rollen i det civila férsvaret £6r de sa kallade
stodmyndigheterna till Férsvarsmakten. Hir riskerar stédmyndigheternas roll och de regelverk
som styr dessa att inte korrelera med det foreslagna beredskapssystemet. En 6versyn efterfragas
dirfor av om Forsvarsmaktens stodmyndigheter har tillrickliga instruktioner, eller annan styrning,
tor att kunna utféra sina uppgifter savil i det civila som i det militira férsvaret i fred, kris och vid

h6jd beredskap.

8.4.3 Information for lagesbilder vid fredstida krissituationer

FMYV ir enligt forslaget inte undantagen skyldigheten att limna lagesbild till MSB, i motsats till
Forsvarsmakten, Sikerhetspolisen och Forsvarets radioanstalt. Eftersom dven FMV bedriver
underrittelseverksamhet behéver FMV ocksa undantas denna bestimmelse. FMV anser att det
finns anledning att se 6ver huruvida alla stddmyndigheter till Férsvarsmakten borde omfattas av
de undantag gillande beredskapsuppgifter och rapportering som giller f6r Forsvarsmakten.
Annars riskerar Forsvarsmakten och dess stodmyndigheter gé i otakt och indirekt kan till exempel
information om Forsvarsmaktens verksamhet redovisas av dess stodmyndigheter.
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8.5.3 Ovningsverksamhet

FMV ir man om att pa ett relevant sitt delta i totalférsvarsévningar dven framéver. I utredningens
avsnitt om ovningsverksamhet (uppgifter om krigsférberedelser) nimns inte stodmyndigheterna.

8.8.3 Statliga bolags ansvar

Utredningen bedomer att det finns behov av att fortydliga dgarstyrningen sa att statliga bolag
beaktar totalférsvarets behov. Detta giller framfor allt £6r de statliga bolag som verkar inom de
toreslagna beredskapssektorerna. Som exempel nimns likemedelsforsorjning, transporter,
energiforsorjning, alarmering och saker kommunikation.

FMYV vill dven framhalla att det dr av sérskild vikt att det 4r tydligt i dgardirektiven for de statliga
bolag som utgor hyresvirdar f6r myndigheter inom totalforsvaret att dven dessa bolag ska beakta
totalforsvarets krav.

12.4.5 MSB ska bilda och uppratthalla ett centralt beredskapsrad

FMV vilkomnar forslaget om ett centralt beredskapsrad. FMV:s erfarenheter fran krisarbetet med
anledning av Covid-19 ir att det beh6vs en struktur f6r samordning, dels mellan myndigheter och
dels mellan det civila och militira beredskapsarbetet. Det behdvs dven en flexibilitet 1 strukturen
tor att kunna anpassa den till olika typer av kriser. I det fall FMV har tillgangliga och efterfragade
kompetenser som kan bidra till hanteringen av civila kriser vill myndigheten ha mojlighet att
adjungeras till det centrala beredskapsradet. Stédmyndigheternas maojlighet att adjungeras till radet
bor vara tydligt, liksom rollen och ansvaret som adjungerad myndighet.

Struktur for koordinering av statens relation med marknaden vid kris

Forutsittningarna for offentlig verksamhet har férindrats radikalt i modern tid.
Beroendeforhallandet till naringslivet och marknadens forutsittningar dr patagligt. Effektiviteten 1
grianssnittet stat — marknad blir darfér avgérande f6r hur staten lyckas hantera en kris. Till detta
maste dven framhallas den accelererande teknikutvecklingen som alltmer suddar ut grinsen mellan
civilt och militdrt — i princip all teknikutveckling som sker idag dr sa kallad dual-use, det vill sdga att
tekniken kan anvindas militirt eller civilt beroende pa agenda.

Forslaget 1 utredningen bygger dock, férvisso med vissa justeringar, pa en mer traditionell
indelning av statlig verksamhet i vissa sektorer/omriden med en uppdelning i ett civilt och militart
perspektiv. De centrala infrastruktur- och upphandlingsmyndigheterna kan emellertid ha ett
gemensamt intresse i samma virdekedja, sasmma komponenter och kritiska system vad giller till
exempel ett adekvat sikerhetsskydd och leveranssikerhet, vilket med dagens globala virdekedja
dven inkluderar erforderliga mellanstatliga kontakter och sa kallade f6rsorjningstrygghetsavtal. Det
kan 1 detta sammanhang noteras att regelverket for sikerhetsskydd utvecklas bland annat pa det
sattet att FMV, Post- och telestyrelsen (PTS), Svenska kraftnit med flera, fran och med december
2021 kommer att vara tillsynsmyndigheter f6r de industriella sektorer som dr kopplade till
respektive myndighet och kan dirmed ha anledning att samordna och koordinera verksamhet
utifrin ett sikerhetsskyddsperspektiv.

Enligt FMV:s uppfattning kan det finnas skil att 6verviga om det som ett komplement till i
utredningen foreslagen indelning dven bor etableras en samverkansstruktur som utgar mer frin
grinssnittet mellan stat och marknad. Det kan darmed finnas skal att 6verviga ett strukturerat
samarbete mellan de myndigheter som har ett ansvar f6r mer kvalificerad upphandling/tillsyn av
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sakerhetskritisk infrastruktur i syfte att etablera en sa effektiv koordinering som mojligt av statens
relation med marknaden vid en krissituation.

Arendet

I den slutliga handldggningen har 6verdirektor Eva Hagwall, chef Juridik- och sikerhetsstaben
Anders Sjoborg, chef Ekomistaben Boel Enjin och chef Ledningsstaben Thomas Engevall deltagit,
den sistnimnde som féredragande.

Goran Martensson

Generaldirektor
Thomas Engevall
Chef Ledningsstaben

Sandlista
Justitiedepartementet: ju.remissvar@regeringskansliet.se med kopia till ju.l4@regeringskansliet.se

Forsvarsdepartementet: forsvarsdepartementet.registrator(@regeringskansliet.se med kopia till
anneli.soderberg@regeringskansliet.se

Kopia till

FMV

Ledningsstaben

Vanessa Bonsib, Ledningsstaben
Juridik- och sidkerhetsstaben

Arkiv (original)
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