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Forsvarets radioanstalt (FRA) vdlkomnar 1 stort utredningens forslag i slutbetdnkandet.
FRA har dock - frdn de utgdngspunkter myndigheten har att beakta - ndgra synpunkter
som redovisas 1 det foljande.

FRA:s yttrande inleds med en kort information om FRA:s uppdrag. Dérefter foljer syn-
punkter pd forslagen i betidnkandet. Synpunkterna foljer betdnkandets disposition.

Allméant om FRA

FRA &r den nationella signalspaningsmyndigheten som bedriver signalspaning enligt la-
gen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet (LSF) 1 syfte att bl.a.
kartlagga

- yttre militdra hot mot landet,

- hot mot svensk personal under internationella insatser,

- strategiska forhdllanden avseende internationell terrorism och annan grov

gransoverskridande brottslighet som kan hota visentliga nationella intressen,
- allvarliga yttre hot mot samhallets infrastrukturer,
- fraimmande underrittelseverksamhet mot svenska intressen, och

FRA Telefon Telefax Org.nr
Box 301 08 -471 46 00 20 2100 - 0365
161 26 BROMMA



FRA

2021-06-10 3.2:3374/21:3

- frimmande makts agerande eller avsikter av vésentlig betydelse for svensk utri-
kes-, siikerhets- och forsvarspolitik.!

Forsvarsunderrittelseverksamheten far endast avse utlandska forhallanden.?

FRA:s inhdmtning genom signalspaning 1 forsvarsunderrittelseverksamhet sker endast
efter inriktning av regeringen, Regeringskansliet, Forsvarsmakten, Sdakerhetspolisen samt
Nationella operativa avdelningen inom Polismyndigheten (NOA) och kréver tillstand fran
Forsvarsunderrittelsedomstolen.’ Rapportering av underrittelserapporter sker i forsta
hand till de inriktande myndigheterna och da frimst regeringen.

FRA ska déarutdver ha hog teknisk kompetens inom informationssdkerhetsomradet. FRA
far inom detta omride efter begéran stodja sddana statliga myndigheter och statligt 4gda
bolag som hanterar information som bedoms vara kénslig frén sarbarhetssynpunkt eller i
ett sdkerhets- eller forsvarspolitiskt avseende. FRA ska bl.a. sdrskilt kunna

- stddja insatser vid nationella kriser med IT-inslag,

- medverka till identifiering av inblandade aktorer vid IT-relaterade hot mot sam-

hillsviktiga system,
- genomfora IT-sdkerhetsanalyser, och
- ge annat tekniskt stod.*

FRA arbetar i dessa fall pa ett tydligt uppdrag frdn de uppdragsgivare som anges i det
foregaende.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av forsvarssekretess.> Sad-
ana uppgifter kan vara av synnerlig betydelse for Sveriges sdkerhet (kvalificerat hemliga).

'1§2stLSF

21 § lag (2000:130) om forsvarsunderrittelseverksamhet (FUL)

34 0och4a§§ LSF

44 § i forordning (2007:937) med instruktion for Forsvarets radioanstalt
515 kap. 2 § offentlighets- och sekretesslagen (2009:400), OSL
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FRA:s synpunkter
4.8 Sikerstillande av statsledningens funktionalitet (s. 152)

FRA é&r den nationella signalspaningsmyndigheten och forser genom sin signalunderrét-
telseverksamhet regeringen med underrittelser vad géller bl.a. yttre militdra hot mot lan-
det, strategiska forhallanden avseende internationell terrorism och annan grov gransover-
skridande brottslighet som kan hota vidsentliga nationella intressen, allvarliga yttre hot
mot samhillets infrastrukturer, frimmande underrattelseverksamhet mot svenska intres-
sen och frimmande makts agerande eller avsikter av visentlig betydelse for svensk utri-
kes-, sédkerhets- och forsvarspolitik.

FRA har dérutdver uppdrag att ha hog teknisk kompetens inom informationssikerhets-
omradet och att genom cybersédkerhetsverksamheten bidra med skydd till sidana statliga
myndigheter och statligt 4gda bolag som hanterar information som bedéms vara kénslig
fran sarbarhetssynpunkt eller i ett séikerhets- eller forsvarspolitiskt avseende.®

FRA ir séledes, utdover Forsvarsmakten, MSB och Sikerhetspolisen, avgorande for att
regeringen ska ha tillgang till information och bedémningar avseende yttre och inre hot,
civilt och militért forsvar samt nddvandigt skydd.

7.6 De tio beredskapssektorerna kompletteras med fyra sirskilda beredskapsomr3-
den (s. 258)

FRA:s uppdrag framfor allt inom informationssidkerhetsverksamheten innebér stod till det
civila forsvaret. Genom FRA:s bidrag till svenskt cyberforsvar medverkar FRA till att
stdvja pagdende angrepp. FRA arbetar dven med att uppticka angrepp mot sirskilt
skyddsviard verksamhet 1 det tekniska detekterings- och varningssystem (TDV) som pa
uppdrag levereras till de uppdragsgivare som hanterar information som bedéms vara
kénslig fran sérbarhetssynpunkt eller i sdkerhets- eller forsvarspolitiskt avseende. Under
ar 2020 6kade antalet verksamheter som fér skydd av FRA:s TDV med 70 procent.” TDV
erbjuds sadana statliga verksamheter som samhiillet ir helt beroende av.® FRA hjilper

64 § i férordning (2007:937) med instruktion for Forsvarets radioanstalt
7 Se FRA &rsrapport 2020, s. 5.
8 Se FRA arsrapport 2020, s. 19.
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ocksé statliga myndigheter och bolag genom att, pa deras uppdrag, bl.a. penetrationstesta
deras system for att kunna avsldja sikerhetsbrister.’

Utredningens beskrivning av att FRA inte ingar 1 det civila forsvaret kan dérfor ifragasét-
tas.

7.6.1 Cybersikerhet (s. 259)
Utredningens forslag (s. 260)

I betidnkandet foreslas att fyra sédrskilda beredskapsomraden bildas och att FRA tillsam-
mans med Forsvarsmakten ska ingé i1 det sarskilda beredskapsomrédet som géller cyber-
sdkerhet. Det beskrivs inte 1 utredningen vilka uppgifter som innefattas 1 ett sérskilt be-
redskapsomrade. De sirskilda beredskapsomradenas uppgifter behover déarfor utredas
mer for att FRA ska kunna ta stillning till behovet av ett beredskapsomrade som géller
cybersidkerhet. FRA anser mot denna bakgrund att det dr svart att bedoma konsekvenserna
for FRA vad géller innebdrden av att inga i ett sirskilt beredskapsomrade.

Cybersdkerhetscentrets roll dr central for Sveriges arbete med cybersékerhet. I samband
med att regeringen under 2023 ska ta stéllning till hur cybersdkerhetscentrets verksamhet
fortsatt bor inriktas och bedrivas efter 2023 anser FRA att det finns anledning att fortyd-
liga centrets roll ur ett beredskapsperspektiv. I det ssmmanhanget kan det finnas skél att
overviaga om den nuvarande styrformen for centret dr den mest optimala, inte minst med
tanke pa de sérskilda krav som stélls pé styrning och ledning i ett beredskapsperspektiv,
och om det bor finnas en utpekad huvudman for centret.

7.6.2 Psykologiskt forsvar (s. 261)

FRA instimmer i att FRA, genom sitt uppdrag inom forsvarsunderrittelse — och inform-
ationssiikerhetsverksamheten har uppgifter kopplade till det psykologiska forsvaret!”.

® Se FRA arsrapport 2020, s. 23.
19.Se FRA:s remissvar av betinkandet En ny myndighet for att stiirka det psykologiska forsvaret (SOU
2020:29) den 29 oktober 2020, FRA:s dnr 3.2:3825/20:2.
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8.2.4 Forsvarsmaktens stodmyndigheter och deras relation till beredskapsmyndig-
heterna (s. 286)

FRA:s inhdmtning genom signalspaning i forsvarsunderrattelseverksamhet sker i1 forsta
hand inom ramen for regeringens inriktning. Inom ramen for den inriktningen far Rege-
ringskansliet, Forsvarsmakten, Sékerhetspolisen samt NOA inrikta FRA:s signalspaning
i forsvarsunderrittelseverksamhet.!! Delgivning av underrittelserapporter sker primart
till dessa inriktande uppdragsgivare av vilken regeringen sjilvfallet dr den frdmsta upp-
dragsgivaren och mottagaren av dessa rapporter.

FRA ska darutover, som framgatt ovan, ha hog teknisk kompetens inom informationssé-
kerhetsomradet. FRA far inom detta omréade efter begéran stodja sddana statliga myn-
digheter och statligt 4gda bolag som hanterar information som bedoms vara kinslig fran
sirbarhetssynpunkt eller i sékerhets- eller forsvarspolitiskt avseende.!?

FRA ér saledes inte primart stddmyndighet till Férsvarsmakten.

FRA delar tillsvidare utredningens bedomning att FRA inte ska vara beredskapsmyndig-
het.

8.4.3 Information for ligesbilder vid fredstida krissituationer (s. 296)

FRA instimmer i att FRA ska undantas fran kravet att efter forfrdgan fran MSB limna
den information som behdvs for samlade lagesbilder.

8.6 Beredskapssektorer och sirskilda beredskapsomréaden (s. 310)

I betinkandet anges att det for tre av de fyra sdrskilda beredskapsomrddena kommer att
finnas en statlig myndighet som ska halla samman arbetet inom omridet och fungera
som en naturlig kontaktpunkt i samverkan med andra beredskapsmyndigheter och orga-
nisationer inom totalforsvaret. For det fjirde omrddet, Cybersidkerhet, foreslas ingen
samordnande myndighet (se vidare avsnitt 7.6.1). FRA anser att det kan finnas skl att

114 § LSF.
12 4 § i forordning (2007:937) med instruktion for Férsvarets radioanstalt.
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Overvidga om det ska finnas en samordnande myndighet dven for detta sist ndimnda sér-
skilda beredskapsomrade.

I detta drende har generaldirektor Bjorn Lyrvall beslutat. I den slutliga handldggningen
har ocksé deltagit dverdirektor Charlotta Gustafsson, chefsjurist Michaela Drab, avdel-
ningschef Gunnar Hellenius (avd T) samt jurist Charlotte Welwert, tillika foredragande.

Forsvarets radioanstalt

Bjorn Lyrvall

Charlotte Welwert
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