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Struktur for okad motstandskraft

Lansstyrelsen 1 Vastmanlands 14n har beretts mdojlighet att [imna synpunkter pa
betdnkandet Struktur f6r 6kad motstandskraft (SOU 2021:25) - Ju2021/00971.

Inledande sammanfattning

Lansstyrelsen 1 Vastmanlands l4n ser det som positivt att de 21 ldnsstyrelserna
enligt utredningens forslag och resonemang dven fortséttningsvis dr regeringens
viktigaste kontaktpunkter mot den kommunala nivén och 6vriga regionala aktorer
med viktig uppgift bdde infor och vid kriser och h6jd beredskap.

Utredningen ger forslag pa en organisation och en grundlidggande struktur dir
roller och ansvar tydliggérs och forutsdttningar for civil-militdr samverkan
forbéttras. Forslagen ger mojligheter att prioritera resurser och skapar overlag
forutsittningar for en mer robust och forutségbar krishantering vid storre
samhéllsstorningar. Forslagen bidrar ocksa till att forbattra och forstirka systemen
for att klara av bade planering av totalforsvarsuppdraget och fredstida kriser.

Det dr positivt att utredningen tagit stort intryck av lansstyrelsernas
samverkansformaga under senaste kriser och att det lamnas ett utrymme for
lansstyrelserna att tillsammans utarbeta en effektiv samverkansstruktur.
Lénsstyrelsen vilkomnar detta och kommer att ta ansvar for att gemensamt
utveckla den nya strukturen for att f4 den att fungera.

Samverkan mellan olika nivéer och organisationer méste fortsitta att utvecklas
och den nya strukturen behover fyllas med innehall. Utredningen ger en bra grund
for fortsatt arbete med flera aktorer som méste ta ansvar for innehdllet i den nya
strukturen. Léansstyrelsen ser att det fortsatta arbetet behover ske med beaktande
av ansvarsprincipen.

Lénsstyrelsen bedomer att forslagen kan underlétta planeringen mellan
geografiskt omréddesansvariga nivaer i systemet och centrala myndigheter, men
det innebér stora utmaningar. Samverkan mellan sektorsmyndigheter och
geografiskt omréddesansvariga myndigheter behover forbattras. For att den nya
strukturen ska bli effektiv och &ndamaélsenlig ar det viktigt att det finns savél
kunskap, kapacitet och formaga hos samtliga myndigheter att samverka pé olika
nivder. Samverkansbehoven finns bade nér det géller planering infér som under
samhillsstorningar och hojd beredskap. En fungerande liagesbildsrapportering och
informationsdelning dr av avgorande betydelse for att den nya strukturen ska

fungera.
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Det dr av vikt att beredskapsarbetet pa nationell niva kan omsittas till
kommunerna och regionernas arbete, och tvirtom, att kommunerna och
regionernas perspektiv synliggors 1 den nationella planeringen. Det maste finnas
en gemensam planering med ett fungerande informationsfléde mellan nationell,
regional och lokal niva. Om detta inte fungerar finns det risk att det som planeras
for pa en nivé inte gér att genomforas i praktiken pa en annan niva. Detta maste
aktivt undvikas och hér har sévil sektorsmyndigheter som lansstyrelser och
civilomradeschefer en viktig roll.

Lansstyrelsens synpunkter i korthet

e Linsstyrelsen tillstyrker i stort utredningens forslag.

e Léansstyrelsen avstyrker forslagen som berér kommunernas risk- och
sarbarhetsanalyser.

o Lansstyrelsen avstyrker forslaget om overtagande av raiddningstjénst och
menar att ansvaret for vertagande bor finnas kvar pa linsstyrelserna.
Civilomradeschefen bor bidra till att det sker en gemensam planering.

e Linsstyrelsen bedomer inte att nuvarande erséttningsnivaer till kommuner
och regioner r rimlig utifran i lagen angivna krav och krav pé bland annat
robusthet.

e Léansstyrelsen anser att regeringen bor utreda fragan om att sdkerstélla
langsiktig finansiering till kommuner och regioner for robusthetshdjande
atgirder och kontinuitet i samhaéllsviktig verksamhet.

e Linsstyrelsen anser att regioner bor rapportera forberedelser dven till
lansstyrelserna da det krévs for att uppfylla rollen som geografiskt
omradesansvarig myndighet och rollen att ge stod till regionerna.
Komplettering bor darfor ske i 7 § forordning om kommuners och
regioners beredskap: ” En kopia av regionens rapportering kring vilka
forberedelser som vidtagits inom hélso- och sjukvard, bor dven séndas till
berord lansstyrelse.”

e Linsstyrelsen foreslér att civilomrddescheferna ska kunna begéra
lagesbilder fran sektorsmyndigheter.

e Lansstyrelsen anser att det behovs en 6kad tydlighet kring hur olika delar 1
systemet hdnger ihop. Det handlar exempelvis om sambanden mellan
rapportering sasom risk- och sarbarhetsanalyser, identifiering av
samhéllsviktig verksamhet och kontinuitetsplanering,
ldgesbildsrapportering under en samhéllsstorning 1 fred eller hojd
beredskap, delgivning som r6r planering och beredning, som handlar om
att tillsammans skapa en gemensam inriktning.
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o Liansstyrelsen papekar vikten av att lansstyrelserna behéller rollen som
krishanterande myndighet och att det aterspeglas 1 strukturer for
rapportering, informationsdelning och i planeringsarbetet.

e Liansstyrelsen vill framhélla vikten av att samverkan mellan
Forsvarsmakten och ldnsstyrelserna sikerstills pa olika nivaer.

e Linsstyrelsen anser att utredningens forslag att regeringen kan besluta att
delegera en del av det geografiska omradesansvaret till Myndigheten for
samhéllsskydd och beredskap (MSB) behover fortydligas.

e Nedan redogdr Léansstyrelsen nirmare for de synpunkter som finns pa
utredningens forslag och beddmningar. Detta f6ljer utredningens
disposition.

Forfattningsforslag

1.1 Forslag till lag om kommuners och regioners beredskap

Linsstyrelsen delar i stort utredningens forslag om en ny lagstiftning om
kommuners och regioners beredskap samt att det regleras i lag att kommuner och
regioner ska beakta totalforsvarets krav och vidta forberedelser, inklusive
rapportering om forberedelser. Det dr ocksa positivt att det i 4 kap. 1§ anges att
kommunerna inom sitt geografiska omrade ska verka for att berorda aktorer
samverkar, och uppnéar samordning i planerings- och forberedelsearbetet avseende
fredstida krissituationer samt infor hojd beredskap.

1.3 Forslag till beredskapsforordning — Informationssakerhet (15 §)

Forslag till fordndring 1 beredskapsforordning som styr ansvar for sékerhetskrav
och skyldighet att rapportera it-incidenter till MSB. Forslagets §14 innebir ingen
fordndring 1 sak vad géller myndigheters ansvar for sidkerhet i egna informations-
hanteringssystem. Forslaget ér fortsatt viktigt som en 6vergripande motivering till
informationssdkerhetsarbetet och Lansstyrelsen star bakom formulering och
innebord. Forslagets §15 innebér ingen dndring 1 sak utan endast en
omformulering av till vilken aktdr som brott ska rapporteras. I fortsatt utredning
bor det belysas vilka andra kompletterande rapporteringsskyldigheter som kan
overlappa kravet pa IT-incidentrapportering, forutom brottsliga handlingar. Ett
exempel dr personuppgiftsincidenter till Integritetsskyddsmyndigheten.

2 kap. Forberedelser infor fredstida krissituationer och hdjd beredskap

Lansstyrelsen avstyrker forslaget att kommunernas risk- och sérbarhetsanalyser
avgransas till att omfatta endast den egna verksamheten, inte det geografiska
omrédet. Analyserna bor omfatta kommunens hela geografiska omradesansvar.

Nuvarande lagstiftning séger att kommuner och regioner ska analysera vilka
extraordinéra hindelser 1 fredstid som kan intréffa i kommunen respektive
regionen och hur dessa hindelser kan pdverka den egna verksamheten. Det &r den
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egna verksamheten som alltid har varit mélet for analysen. Om inte analysen
omfattar vad som faktiskt kan padverka kommunen ar det mycket svart att gora en
korrekt riskbild- och bedémning.

Begrinsningen innebér betydande svarigheter for lansstyrelserna att gora en risk-
och sarbarhetsanalys och beddmning for lanet om kommunerna inte anger
samhéllsviktiga verksamheter och beroenden.

Lansstyrelsen bedomer att det kommunerna har svért att utfora i arbetet med risk-
och sarbarhetsanalys, géller specifikt att identifiera samhéllsviktig verksamhet
inom kommunens geografiska omradesansvar. Uppgiften att identifiera
samhiéllsviktig verksamhet behover ses over for att genomforas pa ett mer adekvat
sétt. En tydlig process mellan kommunerna, regionerna, lansstyrelserna och
statliga myndigheter bor utarbetas. Risk- och sarbarhetsanalyserna bor, sd som
Myndigheten {for samhaéllsskydd och beredskap (MSB) anger i
forfattningssamling, samordnas med riskanalysarbetet som sker i enlighet med
annan lagstiftning. Det avser till exempel uppgifter enligt 2 och 3 kap i lag
(2003:778) om skydd mot olyckor.

Linsstyrelsen avstyrker ocksé forslaget om att kommunerna i sin risk- och
sarbarhetsbedomning inte ska inkludera verksamhet som upphandlats eller bedrivs
via fria valsystem. Det saknas en beskrivning av vilka konsekvenser forslaget fér
men Lénsstyrelsen bedomer att forslaget skulle medfora stora luckor i vissa
kommuners analyser, exempelvis inom omsorgs- och hélso- och
sjukvardsomradet.

Linsstyrelsen vill sdrskilt podngtera vikten av att analyser och planer omsitts 1
atgérder i form av exempelvis investeringar, materialforsorjning, byggnationer,
rekryteringar och kompetensutveckling.

6 kap. Statlig ersattning

Lénsstyrelsen vill framhalla betydelsen av en langsiktig finansiering till
kommuner och regioner och vill erinra regeringen om den skrivelse som
lansstyrelserna och Sveriges kommuner och regioner (SKR) delgav regeringen 1
borjan av 2020. Lansstyrelsen bedomer inte att nuvarande ersittningsnivéer till
kommuner och regioner dr rimlig utifran i lagen angivna krav.

Aven om utredningens forslag innebir tydliggérande i lag och forordning for
kommuner och regioner kvarstér en viss otydlighet kring vilka krav som stills
samt hur lagen och dverenskommelsen mellan staten och kommunerna respektive
regionerna forhaller sig till varandra. Det behover tydligare framgé om
ambitionen dr att dvergripande krav ska anges i lagen och
kommunoverenskommelsen ndrmare ska ange ambitionsnivan. Se dven 14.3.1.
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1.2 Forslag till forordning om kommuner och regioners beredskap

Lansstyrelsen anser att forordningen borde kompletteras sa att det infors krav pa
att kommuner och regioner ska ha en funktion for Tjénsteman i beredskap.

Kommuner och regioners arbete med informationssidkerhet behover inarbetas och
tydliggoras 1 den nya lagstiftningen pa samma sétt som for statliga myndigheter
enligt 19-20§ forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgérder vid hojd beredskap. Pa4 samma sétt som for statliga
myndigheter bor MSB dven fa meddela foreskrifter om sadana sdkerhetskrav med
beaktande av nationell och internationell standard for kommuner och regioner.

Rapportering

Lansstyrelsen anser att regioner bor rapportera forberedelser dven till
lansstyrelserna da det krévs for att 1dnsstyrelsen ska uppfylla rollen som
geografiskt omradesansvarig myndighet och rollen att ge stod till regionerna.
Komplettering bor darfor ske i 7 §: 7 En kopia av regionens rapportering kring
vilka forberedelser som vidtagits inom hélso- och sjukvérd, bor dven sindas till
berdrd lansstyrelse.”

1.3 Forslag till beredskapsforordning

Atgérder vid fredstida krissituationer

Linsstyrelsen anser att foljande paragraf bor ldggas till efter den 10 § om
lagesbilder: ’Sektorsansvariga myndigheter ska 1dmna den information som
behovs for samlade ldgesbilder efter forfragan frin Civilomradeschefen.” Detta
bor ocksa aterges som uppgift under hojd beredskap. Det ar viktigt att ocksa
berdrda lansstyrelser far ta del av den information som férmedlas med tanke pé
lansstyrelsernas geografiska omrddesansvar och ansvar for krishantering.

I dag finns det luckor i strukturen med avseende ldgesbilder. Lansstyrelserna har
inga befogenheter att begéra in ldgesbilder fran statliga myndigheter vilket
ddrmed paverkar den samlade bilden pd regional nivd. Det foreslagna tilldgget
skulle innebéra en tydligare rapportering och mer aktuell information for
respektive 14n och dven en battre bild till regeringen som visar regionala
skillnader. Det dr av vikt att formalisera strukturen kring rapporteringen.

Lénsstyrelsen vill framhalla att lagesbilder och rapporteringsvégar utgor viktiga
faktorer for effektiv ledning. Utredningens forslag kring den operativa
hanteringen under hdjd beredskap kommer att innebdra en mer &ndaméalsenlig
struktur och tydlighet, vilket ménga har efterfrégat.

Lénsstyrelsen tillstyrker det som anges 1 25 § kring de sektorsansvariga
myndigheternas ansvar att utveckla ett strukturerat samarbete med de ldnsstyrelser
som &r civilomradeschefer samt det som anges 126 § 5 och 6 p p kring samverkan
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med andra beredskapssektorer och Forsvarsmakten samt samverkan med
néringslivet.

Civilomradeschefen kommer att ha mojligheter att, med rétt informationsflode
fran sektorsansvariga myndigheter och kommuner, regioner och andra aktorer,
skapa ldgesbilder pa regional niva med bade hog upplosning och kvalitet.

Av forordningen bor framgé behovet av att kommunerna och regionernas
perspektiv kommer in tidigt i planeringen och att myndigheterna behover
sdkerstélla ett informationsflode till kommuner och regioner. Se dven 7.4.

De sektorsansvariga myndigheternas uppgifter under hdjd beredskap

Lénsstyrelsen foresldr foljande tillagg till 28 §: ’Skulle en sektorsansvarig
myndighets foreskrifter sta i strid med foreskrifter fran civilomradeschefen far
lansstyrelsen inhdmta vigledning fran regeringen. Bedomer lidnsstyrelsen att man
inte kan invénta regeringens végledning kan lénsstyrelsen vélja det alternativ som
beddms ge storsta mojliga forsvarseffekt i det aktuella laget.”

Utredningens beskrivning pé sidan 363, om lansstyrelsernas mojligheter att
beddma om de foreskrifter som sektorsansvariga myndigheter fattar beslut om
inom en sektor ska gilla ldnsstyrelserna, bor tydliggoras genom att regleras i
forfattning enligt tilligget ovan.

1.5 Forslag till férordning om de lansstyrelser som ar civilomradeschefer

Lansstyrelsen anser att forordningen ar otydlig nir det géller rapportering. Det
som beskrivs 1 kapitel 15 om rapportering i en ny struktur aterspeglas inte till fullo
i foreslagen forordning. Denna del behover ses 6ver och kompletteras sa att det
anges tydligt i férordning vilka befogenheter som giller, exempelvis vad som
géller kring rapportering av lagesbild 1 fredstid och ldnsstyrelsernas och
civilomradeschefens ansvar vid olika situationer.

I forordningen saknas reglering kring civilomradeschefens mojligheter att
krigsplacera enligt det resonemang som anges i kap. 10.5, sidan 374. Det vore
rimligt att det finns grund for detta 1 forfattning. Se dven 10.5.

Lansstyrelsernas verksamhet inom civilt forsvar ér redan 1 hog grad reglerad.
Narmare detaljreglering om hur lénsstyrelserna ska utfora sitt arbete, exempelvis
riktlinjer om hur gransbevakning ska bedrivas eller vilken typ av egendom som
ska prioriteras vid uttagning, lampar sig ur ett sdkerhetsskyddsperspektiv
sannolikt bittre i annan form an foreskrifter. Det kan ocksé konstateras att
civilomradeschefens uppdrag gentemot lénsstyrelserna inom civilomréadet 1 ovrigt
framfor allt priglas av mjuka styrmedel, sdsom att verka for samordning och att
stodja lansstyrelsernas planering.
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Fredstida krissituationer

Lansstyrelsen foreslar att forordningen kompletteras med ett tilligg enligt foljande
for att stimma Overens med det tilldgg som foreslés i beredskapsforordningen 9 §
(avsnitt 1.3) ovan: ’Civilomradeschefen far begira in sddan information fran
sektorsansvariga myndigheter som behdvs for samlade 1dgesbilder pé regional
nivd.” Se dven 1.3.

1.20 Forslag till forordning om andring i férordningen (2003:789) om skydd mot
olyckor

Lansstyrelsen avstyrker forslaget om dvertagande av raddningstjénst och menar
att ansvaret for overtagande bor finnas kvar pé lansstyrelserna.

Linsstyrelserna har i tidigare remissvar angdende skydd mot olyckor uttryckt att
ansvaret for 6vertagande av kommunal rdddningstjanst bor behéllas pa
lansstyrelserna. Lansstyrelserna bedomer samtidigt att det finns en rimlighet 1 att
anvianda de samlade resurser som lénsstyrelserna inom ett civilomrade har for att
kunna ta 6ver kommunal rdddningstjinst.

Niérhetsprincipen bor bibehallas da en storre rdddningsinsats sker parallellt med
krishantering och utévandet av det geografiska omradesansvaret. Riddningstjanst
vid kérnteknisk olycka kréver dessutom att ldnsstyrelserna i kdrnkraftslanen ska
kunna ta 6ver kommunal rdddningstjinst i berdrt 14n som ett led i den statliga
rdddningsinsatsen.

De ledningssystem for kommunal rdddningstjanst som nu véxer fram i landet
Overensstammer i stora delar inte med de foreslagna civilomradena. Det stiller
krav pd lansstyrelsernas forméga att planera flexibelt for att kunna anpassas till
rdddningstjdnsternas indelningar. Lénsstyrelsens organisation for overtagande av
kommunal raddningstjénst behover ocksa samplaneras med MSB:s roll att
formedla forstarkningsresurser till omfattande riddningsinsatser.

Lénsstyrelserna bedomer dérfor att varje lansstyrelse formellt ska kunna ta dver
ansvaret, men att formagan ska skapas gemensamt inom civilomradet.
Civilomrddeschefen bor ansvara for att sddan planering kommer till stand.

Mot bakgrund av ovanstidende foreslar Lansstyrelsen édndring i Forslag till
forordning om @ndring i férordningen (2003:789) om skydd mot olyckor.
Hérigenom foreskrivs att 4 kap. 33 § "Lénsstyrelsen fér ta 6ver ansvaret for
kommunal raddningstjinst enligt 4 kap. 10 § lagen (2003:778) om skydd mot
olyckor. Inom varje civilomrade ska sddan formaga astadkommas genom att de
ingdende lansstyrelserna samarbetar och planerar 6vertagande av kommunal
rdddningstjdnst gemensamt. Civilomradeschefen bor bidra till att det sker en
gemensam planering.
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1.24 Forslag till forordning om andring i forordning (2008:1002) med instruktion
for Myndigheten for samhallsskydd och beredskap

Linsstyrelsen anser att det ér positivt att MSB far en tydligare roll att stddja andra
myndigheter i deras krishantering. Lénsstyrelsen anser dock att utredningens
forslag att MSB, om regeringen sa beslutar, ska kunna ta 6ver ledning av civilt
forsvar, behover fortydligas. Se dven kapitel 12.4.2

1.34 Forslag till forordning om andring i férordningen (2017:870) om
lansstyrelsernas krisberedskap och uppgifter vid héjd beredskap

Lénsstyrelsen konstaterar att utredningen lyfter tydligt fram vikten av att
lansstyrelserna ska fortsatt behélla sin roll nir det giller krisberedskapen och det
geografiska omrddesansvaret vid kriser i fredstid, vilket Lansstyrelsen anser vara
en viktig forutsittning for det gemensamma krishanteringsarbetet ska kunna
hanteras pa ett bra sétt samt fa ett Onskat resultat. Darutdver ges lansstyrelserna ett
uttalat ansvar att tillsammans med civilomrideschefen i civilomradet utveckla
arbetet infor och under hojd beredskap. Det ar sdrskilt positivt att ansvaret att
samverka och bidra till arbetet &r tydligt uttalat, exempelvis genom §4, 7 p dér det
uttrycks att lansstyrelsen ska samverka och medverka till det gemensamma
arbetet, som leds av den ldnsstyrelse som &r civilomradeschef, inom civilomridet.

Linsstyrelsen noterar att lansstyrelsernas roll att verka for och att upprétta
regionala risk- och sérbarhetsanalyser aterkommer bade i 4 § 3 p samt i 4 a, forsta
strecksatsen.

Kap 7 Overvaganden och forslag: En ny struktur for de statliga
myndigheternas arbete med beredskap

7.1 Samverkansomradena avvecklas

Lansstyrelsen tillstyrker att samverkansomradena avvecklas da de inte langre ar
andamélsenliga.

7.4 En ny struktur med beredskapssektorer infors

Lénsstyrelsen anser att sektorsindelningen dr &ndamélsenlig och har potential att
ge effekt for krisberedskapen och arbetet med civilt forsvar. Genom utredningens
forslag tar myndigheter tydligare utpekat ansvar, béttre planeringsforutsattningar
och det gors ett tydligare granssnitt mellan sektorerna. Det giller ocksé att skapa
tillit, nyfikenhet och relationer mellan aktorer savil vertikalt som horisontellt. Det
utpekade ansvaret for samverkan med civilomradescheferna utgdr en mycket
viktig bestandsdel, som kommer att kridva insatser fran savil
sektorsmyndigheterna som for civilomrddescheferna. For att den nya strukturen
ska bli effektiv och dndamalsenlig ar det viktigt att det finns séval kunskap,
kapacitet och formaga hos samtliga myndigheter att samverka pa olika nivaer.
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Lansstyrelsen anser att det saknas en beskrivning av hur kommunerna kommer in
1 den nya strukturen med beredskapssektorer. Samtidigt som utredningen
resonerar kring vikten av kommuners och regioners medverkan i planeringen
aterspeglas inte detta i ndgra skarpa forslag, exempelvis i forfattning. Pa sidan 220
anges exempelvis att ’Kommunernas och regionernas medverkan i
beredskapsarbetet &r t.ex. helt avgorande for att samhéllsviktig verksamhet och
funktioner inom hilsa, vard och omsorg, dricksvattenforsorjning och avlopp ska
fungera”. Lansstyrelsen menar att det finns fortsatt behov av att tydliggora krav
och forvantningar pa kommuner och regioner i den fortsatta beredningen. I detta
arbete utgor lansstyrelsernas roll som ldnk mellan det nationella och lokala ocksa
en viktig pusselbit. Sektorn rdddningstjinst och skydd av civilbefolkningen (7.5.9)
utgdr ytterligare ett konkret exempel pé vikten av att kommunerna behover
inkluderas 1 planeringen i ett tidigt skede eftersom verksamheten inom detta
omréde i huvudsak bedrivs av kommunerna. Se dven 1.3.

7.8 Personalférsdrjning och férsérjningsberedskap

Lansstyrelsen ser det som positivt att regeringen har aviserat att
personalforsorjning (arbetskraft) ska ses ver. Detta inte minst d& behovet av
krigsplacering, av extern ¢j till vardags inom organisationen verksam personal,
sannolikt kommer bli stort. Detta géller exempelvis hos sektorsmyndigheter,
civilomradeskansliet, ldnsstyrelser och kommuner. Totalforsvaret kommer pa alla
nivder kridva erfaren, utbildad och 1 sin befattning 6vad personal.

7.11 Beredskapssektorerna ska samverka med varandra

Lénsstyrelsen tillstyrker utredningens beddmning kring vikten av att
beredskapssektorerna samverkar med varandra. Det dr viktigt att sektorerna inte
hamnar i ett alltfor djupt stuprorsténk pa vertikalen, utan att det ocksé finns en
horisontell dimension savél mellan sektorerna som med niringslivet, kommuner,
lansstyrelserna och civilomrddescheferna bide infor och under en
samhdllsstorning. Se dven avsnitt 1.3.

Det ér av vikt att MSB stodjer en sddan samverkan bade horisontellt och vertikalt.

Kap 8 Overvaganden och forslag: Statliga myndigheters ansvar
och uppgifter infor och under hojd beredskap samt for fredstida
krisberedskap

Lansstyrelsen tillstyrker forslaget om att alla beredskapsmyndigheter ges ett visst
ansvar for beredskapsfragor enligt den beredskapstrappa som utredningen
beskriver.
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8.1 En beredskapsforordning ersatter krisberedskapsférordningen

Lansstyrelsen tillstyrker forslaget om att inrétta en ny férordning och menar att
det dr betydelsefullt att gora regleringen tydligare.

8.3 Samhallsviktig verksamhet definieras

Lénsstyrelsen menar att det finns fordelar med att inkludera géllande definition av
begreppet samhallsviktig verksamhet i forordning eftersom det ger en dkad tyngd
1 begreppet och hur det ska definieras. Samtidigt dr definitionen inte tillricklig for
att ensamt kunna ligga till grund f6r det arbete som ska genomforas. Det ar en
bred definition som kréver kompletterande stod och tillampningsmaterial for att
kunna anvidndas. MSB bor ansvara for att den praktiska tillimpningen ar aktuell
sd att definitionen far genomslag samt att det tydliggdrs hur olika begrepp
forhéller sig till varandra, exempelvis samhallsviktiga verksamheter och viktiga
samhéllsfunktioner.

8.4.1 Identifiera samhallsviktig verksamhet och uppratthalla kontinuitet i denna

Lansstyrelsen tillstyrker utredningens papekande att relevanta underlag fran de
sektorsansvariga myndigheterna ska delges ldnsstyrelserna men menar att det
varken finns eller foreslas en struktur for sddan informationsdelning. Det bor
ocksa tydliggdras om det ska samordnas av Civilomradescheferna enligt kap 10
eller direkt mellan lansstyrelserna och sektorsmyndigheterna.

8.4.2 Risk- och sarbarhetsanalyser — 6kat fokus pa atgarder

Lansstyrelsen tillstyrker forslaget om utdkat fokus pa dtgérder och bedomning
men ifragasitter om atgérderna hinner fa effekt mellan rapporteringarna.
Lénsstyrelsen anser att det darfor skulle vara mer 1dmpligt med rapportering
vartannat ar.

8.4.3 Information for lagesbilder vid fredstida krissituationer

Se forslag och resonemang 1 kap. 1.3.

8.5.1 Rapportering av risk- och sarbarhetsbedémningar

Lansstyrelsen anser att det ar viktigt att ldnsstyrelserna far ta del av relevanta
delar av beredskapsmyndigheternas risk- och sirbarhetsbeddmningar och
paminner om att den hér typen av informationsdelning behdver bli effektivare.

For att ldnsstyrelserna ska ha mojlighet att fullgéra uppgiften att ta fram risk- och
sarbarhetsanalyser for det regionala omradet — lénet, krévs ofta
informationsinhdmtning frén andra myndigheter. Lénsstyrelsen uppfattar att detta
omfattas 1 Forslag till beredskapsforordning (20 § 2 och 3 p) som anger krav pa
beredskapsmyndigheterna att samverka med den lansstyrelse som dr
civilomradeschef 1 dennes roll som geografiskt omradesansvarig, samt samverka
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med lansstyrelserna i deras roll som geografiskt omradesansvariga myndigheter
och bista dessa med information.

8.5.4 Beredskapsmyndigheternas samverkan med civilomradeschefen och
lansstyrelsen som geografiskt omradesansvariga aktorer

Lénsstyrelsen tillstyrker utredningens forslag och dvervdganden och anser att det
ar positivt att detta krav ocksa aterges 1 Forslag till beredskapsforordning (20 § 2
och 3 p).

For att den nya strukturen ska bli effektiv krdvs att det finns savél kunskap,
kapacitet och forméga att samverka pa olika nivéer. Lansstyrelsen vill sérskilt
podngtera vikten av att syftet med samverkan och gemensam planering ar att
kunna agera, inrikta och uppna gemensam effekt i hindelse av hojd beredskap.

8.5.6 Rapporteringen vid handelser ska omfatta fredstida krissituationer och hojd
beredskap

Lansstyrelsen menar att sektorsansvariga myndigheter bor rapportera lagesbilder
aven till civilomradeschefen. Se vidare avsnitt 1.3.

8.7.1 De sektorsansvariga myndigheternas ansvar for planering och
forberedelser

Linsstyrelsen tillstyrker utredningens forslag att de sektorsansvariga
myndigheterna ska ansvara for att uppgifter och roller tydliggors for aktorer inom
beredskapssektorn pd central, regional och 1 férekommande fall lokal niva. Det ar
dock viktigt att flodet mellan sektorsmyndigheter och geografiskt
omridesansvariga aktorer (kommuner och lansstyrelser) fungerar savél avseende
planering inf6r och under hantering av samhéllsstorningar for hela hotskalan.

Som tidigare ndmnts i inledningen ser Lénsstyrelsen en tydlig utmaning i att fa till
kopplingen mellan centrala myndigheters beredskapsarbete och omsitta det till
kommunernas och regionernas arbete, och tvirtom, att kommunerna och
regionernas perspektiv synliggors i den nationella planeringen. Det maste finnas
en gemensam planering med ett fungerande informationsflode mellan nationell,
regional och lokal niva. Se &dven avsnitt 1.3 och7.11.

Kap 10 Overviganden och férslag: Civilomraden och en hégre
regional ledning

10.1 Civilomraden inrattas

Lansstyrelsen tillstyrker utredningens forslag. Det ar positivt att utredningens
forslag utgar frén en struktur for hantering av samhéllsstorningar i hela hotskalan.
Utredningen har tagit intryck av hur lansstyrelserna hanterat covid-19 genom det
gemensamma samordningskansliet. Det dr positivt att det formaliseras en struktur
for effektivt resursutnyttjande, dér sex civilomrdden som alla har formaga att 1
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fredstid samverka och samordna vid stora samhéllsstorningar tillsammans med
berdrda lansstyrelser skapar robusthet och redundans for den svenska
krisberedskapen.

Lansstyrelsen uppfattar att den nya strukturen syftar bland annat till att underlitta
andra myndigheters kontakter med lénsstyrelserna, &ven om viss samverkan och
planering kommer att behdva ske direkt med lansstyrelserna. Den 6vergripande
strategiska planeringen bedoms kunna ske mer effektivt genom civilomradena.
Genom civilomradena bibehalls de lokala och regionala kontaktytorna och 6kar
mojligheterna till samverkan mellan 14n.

Lansstyrelsen vill sérskilt papeka vikten av att nyttja redan etablerade och
befintliga kontaktvdgar. Inom Lansstyrelsens geografiska omréade finns vil
etablerade forum for samverkan, samordning, kommunikation och ledning. Dessa
ar vil fungerande just for att de anvénds i vardagen. En ny hogre regional niva
behover utga ifran och arbeta via dessa kanaler for att bibehalla och utveckla den
forméga som redan finns och undvika parallella strukturer och/eller en upplevd
centralisering av arbetet med totalforsvarsfragor. Genom att utga fran befintliga
former och forbéttra och stirka dessa kan samverkan och samordning fortydligas
pa samtliga nivéer. Detta for att sékerstilla fortsatt engagemang fran respektive
Linsstyrelser samt gemensam planering i fred och gemensam inriktning och
agerande vid hojd beredskap.

Férsvarsmaktens indelning i militédrregioner

Lénsstyrelsen vill framhalla vikten av att samverkan mellan Forsvarsmakten och
lansstyrelserna sikerstélls pa olika nivaer.

10.2 Lansstyrelserna alltjamt basen

Lansstyrelsen tillstyrker och delar utredningens bedomning kring lénsstyrelsernas
roll, 1 synnerhet i férhdllande till den lokala och regionala nivén. Lénsstyrelsen &r
regeringens forldngda arm pé lansnivd, men lika mycket ldnens forldngda arm
gentemot den nationella nivdn och regeringen. Detta kommer fortsatt vara av vikt
och lidnsstyrelserna har en viktig roll att driva pa arbetet samt stddja aktorerna i
ldnet, inte minst planera och dva tillsammans for att uppnd den lednings- och
samordningsformaga som ar nddvéndig i kris och krig. Utredningens forslag ger
en tydlig injektion till hela strukturen och ldnsstyrelsernas roll stirks i rollen som
krishanterande myndighet. Det &r viktigt att detta aterspeglas i savél strukturer for
rapportering, informationsdelning och 1 arbetet med planering.

Lansstyrelsen papekar ocksa, aterigen, vikten av att det ocksé finns en
mottagarkapacitet i kommunerna. Annars finns risk for att de blir systemets
svagaste lank 1 planering infor hojd beredskap. P& sidan 348, sista stycket, ges
konkreta exempel pa vikten av att kommunerna gar i takt med dvrig planering. Se
aven 1.3.
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10.4.2 Civilomradeschefens generella uppgifter avseende planering och
férberedelser for civilt férsvar

Civilomradeschefens planeringsuppgifter

Lénsstyrelsen tillstyrker utredningen forslag om att civilomradeschefen far begéra
in och ta del av uppgifter fran beredskapsmyndigheter f6r planldggningen inom
civilomradet infor hojd beredskap samt dven relevanta uppgifter fran
Forsvarsmakten. Detta &r viktigt for fullgorandet av de uppgifter som aligger
civilomradeschefen och dven lansstyrelserna.

10.4.4 Civilomradeschefens roll vid krissituationer i fred

Linsstyrelsen tillstyrker utredningens resonemang kring att lansstyrelserna och
civilomradescheferna tillsammans maéste utarbeta ett fungerande system for
samverkan. Att civilomradescheferna fir ansvar bade i kris och hojd beredskap
ger Okade forutsittningar for att detta ska fungera. En 16pande samverkan inom
civilomradena och ett 6msesidigt behov kan skapa forutsittningar for ett effektivt
arbete. Det &r viktigt att 14nsstyrelserna gemensamt kan ta ansvar for att
sdkerstélla bade en sammanhallen planering och hantering sa att inte enskilda
lansstyrelser tappar initiativkraft. Syftet med den nya strukturen ér att stérka
helheten och da ar det viktigt att det finns en gemensam forméga.

Ett stort ansvar kommer tillfalla en civilomradeschef i vilken rollen ytterst syftet
ar att uppnd effekt vid samhaéllsstérning, hojd beredskap och krig. Det dr ddrmed
av stor vikt att dessa har och ges ritt forutséttningar for rollen och ansvaret. Detta
for att dessa ska ha de rétta forutsdttningarna for att kunna leda &dven under ett lage
med hojd beredskap eller krig.

10.4.6 Civilomradeschefens generella uppgifter under hojd beredskap

Lansstyrelsen anser att det inte ar tydligt hur forhallandet mellan
civilomradeschefernas geografiska omradesansvar och sektorsmyndigheternas
ansvar ska se ut under hojd beredskap. Utmaningen att reda ut detta aterstér, bland
annat genom gemensamma dvningar.

Kapitel 10.3 Organiseringen av den hogre regionala ledningen

Lénsstyrelsen 1 Védstmanlands 1an rekommenderar att vidare utredningsarbete av
organiseringen av den hdgre regionala ledningen dven inkluderar en analys av
behov och organisatorisk placering av sakerhetsskyddschef kopplat till kansliet.
Analysen relateras bland annat till proposition 2020/21:194 Ett starkare skydd for
Sveriges sdkerhet.

10.5 Krigsorganisation

Lansstyrelsen tillstyrker forslaget men pépekar att det 1 forordningen saknas
reglering kring civilomradeschefens mojligheter att krigsplacera personal fran
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andra myndigheter. Det vore rimligt att det finns grund for detta i1 forfattning. Se
aven 1.5.

10.7.2 De lansstyrelser som ar civilomradeschefer ska kunna éverta ansvaret for
raddningstjanst

Lansstyrelsen avstyrker utredningens forslag och menar att ansvaret for
overtagande av kommunal rdddningstjanst behover finnas kvar pé respektive
lansstyrelse. Se dven 1.20.

Kap 12 Overviganden och férslag: Det nationella ansvaret for
civilt forsvar och krisberedskap

Lansstyrelsen tillstyrker utredningens forslag om att MSB fér en tydligare roll att
stddja andra myndigheter 1 deras krishantering. Enligt forslaget fir MSB en viktig
roll att stotta den sektor som blir sdrskilt drabbat exempelvis med metodstdod och
samordnings- och samverkansstruktur.

Redan idag har MSB en viktig roll i att vara stodjande och skapa en
sammanhéngande planering for det civila forsvaret sa att civilt och militart forsvar
gar 1 takt.

Niér det géller den sammanhallna planeringen anser lidnsstyrelsen att regeringen
bor dverviga att synkronisera cyklerna for kommun- och
regiondverenskommelserna med forsvarsbeslutsperioderna, for att underlétta for
den sammanhallna planeringen.

12.4.2 Under hojd beredskap ska MSB bista regeringen i ledningen av det civila
forsvaret

Lansstyrelsen anser att det stdd som utredningen anger att MSB ska vara beredda
att efter forfrdgan bistd regeringen med under hojd beredskap medfor vissa
oklarheter nér det géller roller och ansvar. Det kan vara rimligt for regeringen att
delegera vissa uppgifter till MSB men det ar viktigt att tydliggoéra hur dessa
uppgifter forhaller sig till civilomradeschefernas och lansstyrelsernas
befogenheter under hojd beredskap. Lansstyrelsen anser att utredningens forslag
att regeringen kan besluta att delegera en del av det geografiska omradesansvaret
till MSB behdover fortydligas. Se dven 1.24.

12.4.5 MSB ska bilda och uppratthalla ett centralt beredskapsrad

Lansstyrelsen tillstyrker forslaget om att inrétta ett centralt beredskapsrdd men vill
erinra om att krav pa sikerhetsskydd tas i beaktande, i synnerhet nér det géller
utokningen av representanter fran totalforsvaret, sasom néringslivet. Det centrala
beredskapsradet bor ocksa ges tydliga avgransningar gentemot andra typer av rad,
exempelvis regeringens krisberedskapsrad. Det behdver ocksé tydliggdras vilken
roll som rédet ska ha under en kris eller hojd beredskap.
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Kap 14 Overviganden och férslag: Ledningsférmaga i
kommuner och regioner

14.2 Resursfordelning och ledningsformaga

Lénsstyrelsen anser att det ar viktigt att identifieringen av militérstrategiskt
viktiga geografiska omrdden i hdndelse av en sdkerhetspolitisk kris eller krig, gors
1 samrad med Forsvarsmakten och i dialog med civilomradeschefer och
lansstyrelser. Det ér av vikt att de omraden som pekas ut ar forankrade och vl
avvigda, i1 synnerhet utifrin Forsvarsmaktens behov, men dven utifran
lansstyrelsernas aspekter.

Lénsstyrelsen anser att det finns fler aspekter eller kriterier som behdver beaktas
vid fordelning av resurser. Det kan exempelvis handla om kommuner som
behover planera for stod till Férsvarsmakten vid operativa forflyttningar, sa
kallade understodomraden. Det kan ocksd handla om kommuner som har viktig
infrastruktur som kan komma att utséttas for sabotage eller forbekdmpning med
langriackviddiga vapen med risk for skador pd omgivningen och befolkning.
Kommuner som ska planera for utrymning eller mottagning av utrymmande kan
ocksé behova sdrskilda resurstillskott.

14.3.1 En ny lag

Linsstyrelsen anser att en ny lag som reglerar kommuners och regioners
beredskapsuppgifter ger forutsittningar for en 6kad tydlighet, framforallt
forflyttningen av uppgifter frin dverenskommelser till lag och f6rordning.

Aven om utredningens forslag innebir tydliggdrande i lag och forordning for
kommuner och regioner samt béttre forutsittningar for uppfoljning kvarstar en
viss otydlighet kring vilka krav som stélls samt hur lagen och dverenskommelsen
mellan staten och kommunerna respektive regionerna forhéller sig till varandra.
Det behover tydligare framga om ambitionen dr att 6vergripande krav ska anges i
lagen och kommundverenskommelsen ndrmare ska ange ambitionsnivén. Se dven
1.1.

14.3.2 Den nya lagens syfte

Lénsstyrelsen instimmer 1 att det finns vissa kommuner som har kapacitet att
starka sitt arbete genom egna resurser. Det dr viktigt att det @&nda finns en
grundférméga pa ungefir samma niva dver landet. Staten behdver vara tydlig med
vad staten kan std for och vad kommunerna forvintas finansiera sjdlva. Annars
finns det risk att det skapas en ojdmlik forméga mellan landets kommuner, dér
robustheten avgdrs av kommunens ekonomi. Det dr dock rimligt att ansvaret och
finansieringen delas mellan staten och kommunerna. Se dven 14.4.2.

14.4 .1 Risk- och sarbarhetsanalyser
Se 1.1.
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14.4.2 Kommunernas och regionernas arbete med beredskap

Lansstyrelsen vill erinra regeringen om den skrivelse som ldnsstyrelserna och
Sveriges kommuner och regioner dverldmnade till regeringen i borjan av 2020.

Utredningen adresserar fragan om kontinuitet och konstaterar att det 1 dag inte
finns nagot lagkrav for kommuner och regioner i denna del men hénvisar till att
ett sddant krav inte ryms inom nuvarande erséttningsramar. Det ar viktigt att
papeka de stora behov av investeringar som kommunerna star infor. Staten,
tillsammans med kommuner och regioner, behdver forbereda och planera for hur
investeringar i robusthet i kommuners och regioners verksamhet ska finansieras
langsiktigt. Kontinuitetshantering ér en viktig del och bor regleras dven om det
innebér 6kade kostnader som staten behdver medfinansiera. Att investeringar gors
utifran statens perspektiv ar viktigt for att fa en likvérdig robusthet 6ver landet for
att minska sarbarheten och riskerna for allvarliga samhallsstorningar.
Lansstyrelsen anser att detta bor utredas ytterligare. Se dven 14.3.2.

14.4.5 Rapportering av forberedelser

Lansstyrelsen anser att regioner bor rapportera forberedelser dven till
lansstyrelserna da det krévs for att uppfylla rollen som geografiskt
omradesansvarig myndighet. Lansstyrelsen anser inte att det ar tillrackligt tydligt
vad som avses med att kommuner och regioner ska ldmna information om dvriga
forhallanden som har betydelse for det civila forsvaret. Utredningen framfor
exemplet som nér skyddade anldggningar som inrittas for behov inom civilt
forsvar avses séljas eller laggs ned eller andra exempel dir beredskapsaspekter
behover beaktas tidigt 1 olika processer. Detta har ocksa biring pa totalférsvarets
behov 1 samhéllsplaneringen.

Lénsstyrelsen vdlkomnar forslaget men vill papeka att det forutsétter att
kommuner och regioner delges relevant information om vilka forhallanden som
har betydelse for totalforsvaret. Samtidigt vill Lansstyrelsen podngtera vikten av
synkronisering mellan aktorer for att undvika att sektorsmyndigheter,
civilomradeskansli och ldnsstyrelser krdver inrapportering av samma underlag
frdn kommuner och regioner.

14.5.3 Rapportering vid fredstida krissituationer samt under héjd beredskap

Lansstyrelsen anser att det r positivt att rapporteringen inte lutar sig pa
definitionen om “extraordinira hdndelser” utan att det istillet bygger pa
lansstyrelsens respektive civilomradeschefes behov for att fullgora sitt geografiska
omridesansvar.

14.6 Kommunernas geografiska omradesansvar

Lénsstyrelsen konstaterar att kommunerna fortsatt ska ha kapacitet att rapportera
till ldnsstyrelsen om paverkan pd sévil egen verksamhet som den samhillsviktiga
verksamhet som finns inom kommunernas geografiska omrddesansvar. Det stéller
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krav pa att kommunerna fortfarande skapar en uppfattning kring den
samhéllsviktiga verksamhet som finns inom kommunen.

Lansstyrelsen stéller sig fragande till hur kommunerna ska uppné denna
uppfattning om de inte ocksa ska inkludera detta i arbetet med risk- och
sarbarhetsanalysen, s& som utredningen foreslar. Lansstyrelsen avstyrker forslaget
att kommunerna endast ska inkludera den egna verksamheten i analysen. Se dven
1.1.

14.8 Statlig ersattning till kommuner och regioner

Se dven avsnitt 14.4.2.

15. Om rapportering i en ny struktur

Lénsstyrelsen anser att det behovs en 6kad tydlighet kring hur olika delar i
systemet hanger ihop. Exempelvis sambanden mellan rapportering sdsom risk-
och sarbarhetsanalyser, identifiering av samhéillsviktig verksamhet och
kontinuitetsplanering, ldgesbildsrapportering under en samhallsstorning i fred
eller hojd beredskap, delgivning som ror planering och beredning, som handlar
om att tillsammans skapa en gemensam inriktning. I hindelse av
samhéllsstorningar eller hjd beredskap behover systemet fungera i flera
riktningar, fran lokal niv4 till nationell niva och fran nationell niva till lokal.
Utredningen fokuserar mycket pa strukturer och rapporteringsvégar vilket &dr
viktigt 1 sig. Insamlingen av ldgesbilder dr en viktig del i att fatta vél underbyggda
beslut likvil som bearbetning, analys, delgivning och beslutsfattande. Alla dessa
delar ingér som avgérande komponenter fOr att lansstyrelsernas och
civilomradeschefernas ska kunna I6sa sina uppdrag.

Det méste finnas en struktur for samverkan vid planering infor och under héjd
beredskap, vid kriser som inbegriper ett forhallningssatt dir myndigheterna aktivt
bereder fragor tillsammans. Att samverka handlar savél om att rapportera som att
komma 6verens om Idsningar och det kan skapa genom att sakerstilla strukturer
for gemensam beredning pd olika nivder. Systemet behover sdkerstilla att berorda
myndigheter samverkar och bereder fradgor inom och mellan l&nen och berérda
myndigheter pd operativ och strategisk nivd. Pandemihanteingen har tydligt visat
ett behov av gemensamma beredningar for att sortera och 16sa komplexa fragor.

Utredningen har forsokt reda i dessa olika delar men det &r svart att fa en
overblicksbild kring detta.
15.1 Rapportering frdn kommuner och regioner

Lansstyrelsen anser att regioner bor rapportera forberedelser dven till
lansstyrelserna da det krdvs for att uppfylla rollen som geografiskt
omradesansvarig myndighet och rollen att ge stod till regionerna.
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15.2 Rapportering fran beredskapsmyndigheter

Lansstyrelsen anser att rapportering direkt fran lokal niva till
beredskapsmyndigheter av sektorsspecifika uppgifter bor undvikas. Sddan
rapportering bor kanaliseras via ldnsstyrelser och civilomradeschefer for att
undvika dubbelrapportering for kommuner och andra lokala aktorer.

16 Konsekvensanalys

16.2 Konsekvenser for naringslivet och féretag

Den struktur som utredningens foreslar kan delvis paverka samverkansmonster
mellan statliga myndigheter och foretag i fragor som ror civilt forsvar, men dven
krisberedskap. Utredningen beddomer att konsekvenserna blir marginella.

Linsstyrelsen konstaterar att ndringslivet har en mycket betydande roll for att
sakerstélla samhillets funktionalitet. Lansstyrelsen foreslar att en inkludering av
néringslivet i totalforsvarsplaneringen bland annat sker genom det forslag som
lagts fram i utredningen Ndringslivets roll inom totalforsvaret (SOU 2019:51). Av
forordningen (2017:870) om lansstyrelsernas krisberedskap och uppgifter vid hojd
beredskap framgér att lansstyrelserna ska ha ett regionalt rad for krisberedskap
och skydd mot olyckor, i vilket representanter for ldnsstyrelsen och berérda
aktorer 1 krishanteringssystemet bor inga for att skapa nddvandig samordning.
Motsvarande bestimmelse saknas dock for hojd beredskap. Utredningen (SOU
2019:51) foreslog darfor att de regionala raden for krisberedskap och skydd mot
olyckor vid lansstyrelserna dven ska omfatta totalférsvar. De regionala raden kan
aven for totalforsvaret bli ett viktigt instrument for att skapa en effektiv planering
mellan offentliga och privata aktdrer pa den centrala, regionala och lokala nivén 1
syfte att tillgodose totalforsvarets behov. Utredningen menade att sadana rad
ligger 1 linje med lénsstyrelsens uppgift att vara en sammanhallande funktion
mellan lokala aktorer, bl.a. niringslivet, och den nationella nivén.

16.6.5 Ekonomiska konsekvenser for inférandet av sex civilomradeschefer samt
uppgifter for lansstyrelserna

De 21 lansstyrelserna ér enligt utredningens forslag och resonemang 1 kap 10 och
14 dven fortséttningsvis regeringens viktigaste kontaktpunkter mot den
kommunala nivén och &vriga regionala aktorer. Det innebér att varje lansstyrelse
har en naturlig roll att sékerstélla den samlade regionala formégan till skyddad
informationsdelning av t.ex. lagesbilder och planeringsunderlag.

Lénsstyrelserna har i budgetunderlaget for perioden 2022—-2024 uppskattat de
finansiella behoven for att utveckla den tekniska formégan for att skydda den
regionala totalforsvarsplaneringen och att atgérda IT-skulden till cirka 480
miljoner kronor. Berdkning omfattar inte behov till f6ljd av forslag 1 denna
utredning. Ovriga behov pa tekniska stodsystem som anges i kap. 8.3.5 som kan
tillkomma utifran utredningens forslag pa civilomraden maste utredas ytterligare.
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Lansstyrelsen vill betona att inforandet av civilomraden inte paverkar behovet av
en fortsatt utveckling av varje lansstyrelses formaga till informationsdelning etc.
som anges 1 budgetunderlaget. Formagan att klassificera information och att
kunna hantera den utifrn dess skyddsviarde utgdr grundldggande forutsdttningar
for totalforsvarsplaneringen och 1 krisberedskapsarbetet.

Lénsstyrelserna har under perioden 2018-2020 genomf0rt ett gemensamt trearigt
utvecklingsprogram, Program for kontinuitet och resiliens (PKR). Huvudsyftet har
varit att starka beredskapsformégan avseende hantering av skyddsvard
information under hela hotskalan. Utvecklingsprogrammet har genomforts
parallellt med lansstyrelsernas dvriga totalforsvarsutveckling.

Med PKR har ldnsstyrelserna stirkt skyddet av sin digitala infrastruktur, Lstnet.
PKR har ocksa mojliggjort att i samverkan med MSB kunna utveckla konceptet
Signe. Detta mdjliggor ett skyddat regionalt utbyte av information upp till klassen
begriansat hemlig. Arbetet har dven varit en katalysator for kommuner och
regioner att vidta sdkerhetsskyddshdjande atgirder och har stérkt den regionala
formégan att utbyta skyddsvard information for uppbyggnaden av totalforsvaret.

Aven fortsittningsvis kriivs ocks investeringar i skyddet av Lstnet. De
utvecklingsomraden som berors i detta sammanhang bendmns samlat som
lansstyrelsernas IT-skuld. Varje linsstyrelse ska 1 alla avseenden kunna leva upp
till samhallets forvantningar pa hur en totalforsvarsaktor omhandertar
informations- och cybersdkerhet. Kraven preciseras 1 foreskrifter utfirdade av
MSB och poéngteras i regeringens proposition om Totalforsvaret 2021-2025.

Linsstyrelsen rekommenderar att vidare utreda och sdkerstélla stabilitet och
langsiktig finansiering inom civilt forsvar bland annat till ldnsstyrelserna. Idag
utgors en stor del av finansieringen i form av projektmedel genom anslaget 2:4
Krisberedskap. Projektfinansiering riskerar att inte ge de ritta forutsittningarna
for en langsiktig planering och agerande, utveckling och méjlighet till forvaltning.
En riktad forvaltningsanslagstfinansiering dr en forutséttning for att skapa
langsiktighet, utveckling och forvaltning av genomforda investeringar.

Ovriga synpunkter

Lansstyrelsen konstaterar att sakerhetsskyddsfragor inte berdrs nimnvért i denna
utredning. Sékerhetsskyddet &r ofta en forutsittning pa bade lokal, regional och
nationell niva for utbyte av information och for att komma bedriva
planeringsarbete inom totalforsvaret.

Exempel pa sikerhetsskyddsfragor som bor tilldggas 1 framtida arbete &r ett behov
av att uppnd en gemensam syn pa informationsklassning rérande vilka uppgifter
som enskilt respektive aggregerat bor betraktas som sikerhetsskyddsklassificerade
inom respektive beredskapssektor. Se dven 10.4.6, 10.7.1 och 10.3.
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