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Léansstyrelsen Vistra Gotaland yttrar sig 6ver slutbetankandet av utredningen om
civilt forsvar, Struktur for 6kad motstandskraft (SOU 2021:25).

Sammanfattning av Lansstyrelsens synpunkter

Lénsstyrelsen tillstyrker i stort utredningens forslag. Utredningen ger forslag pé en
organisation och en grundlaggande struktur dar roller och ansvar tydliggors, béattre
forutsattningar for civil-militdr samverkan, skapar béttre mojligheter att prioritera
resurser och skapar overlag forutséttningar for en mer robust och forutsdgbar
krishantering vid stérre samhéllstérningar. Forslagen bidrar ocksa till att forbéattra
och forstirka systemen for att klara av bade planering av totalforsvarsuppdraget
och fredstida kriser.

Léansstyrelsen Vistra Gotaland vill framfora sarskilda synpunkter enligt f6ljande:

e Linsstyrelsen tillstyrker forslaget om 6vertagande av kommunal
rdddningstjanst, se 1.20.

e Utredningen foreslar att MSB ska stddja och samordna arbetet med
samhdllets informationssikerhet. Det bor fortydligas hur uppdraget
forhaller sig till Lénsstyrelsens uppdrag inom ramen for det geografiska
omradesansvaret, se /. 3.

e Linsstyrelsen papekar att Naturvardsverket ér central myndighet for
jaktfragor. Viltet utgoér en betydande livsmedelsresurs som dessutom &r
geografiskt spridd pa ett ur beredskapssynpunkt positivt sétt, se 7.4.

e Med kompetens om miljohidnsyn inom beredskapssektorn for
energiforsorjning kan en under forhéllandena acceptabel miljohansyn
tillimpas dven under svara pafrestningar, se 7.4.

e Grinsdragningen mellan olika aktorers ansvar avseende cybersékerhet
behover fortydligas, se 7.6.1.

e Liénsstyrelsen i Vistra Gotaland har ett nationellt ansvar for IT-leveransen
till alla lansstyrelser. De konsekvenser som utredningen beskriver i form
av Okat resursbehov kopplat till sékerhetsskydd, sambandsfragor,
signalskyddsfragor, administrativt stod for hantering av
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sdkerhetsskyddsklassificerade uppgifter och handlingar m.m., kommer inte
enbart att skapa kostnader for ett enskilt civilomrade eller en enskild
lansstyrelse. For att driva digitaliseringen kommer kostnader for utveckling
och personalutdkning att uppsta i Vistra Gotaland som en konsekvens av
de tekniska 16sningar, forvaltning och utbildning som &r en del av den
utokade formégan, se 16.

e | forteckningen om lagstiftning som paverkas saknas
krigsveterindrforordningen (1981:648), se évriga synpunkter.

Behov av ytterligare utredning och utvecklingsarbete

Léansstyrelsen anser att betdnkandet utgor en strukturutredning, vilket ddrmed
medf0r att vissa fragor och utmaningar behdver fortydligas i det fortsatta arbetet.
Lénsstyrelsen bedomer att genomforandet av utredningens forslag innebér en
kraftsamling hos samtliga lansstyrelser under kommande ar. Det ar positivt att
utredningen tagit stort intryck av lansstyrelsernas samverkansformaga under
senaste kriser och att det 1&mnas ett visst mandverutrymme for lénsstyrelserna att
tillsammans utarbeta en effektiv samverkansstruktur. Lansstyrelsen vdlkomnar
detta och kommer att ta ansvar for att gemensamt utveckla den nya strukturen for
att & den att fungera. Mycket behover utvecklas och utredas vidare, inte minst for
att 4stadkomma en dndamaélsenlig struktur och effektiva ledningsférhallanden.

Samverkan mellan olika nivaer och organisationer maste fortsétta att utvecklas och
den nya strukturen behdver fyllas med innehéll. Utredningen ger en bra grund {or
fortsatt arbete, men flera aktorer som maste ta ansvar for innehallet i den nya
strukturen. Lansstyrelsen ser att det fortsatta arbetet behdver bedrivas med
beaktande av ansvarsprincipen.

Lénsstyrelsen bedomer att forslagen kan underldtta planeringen mellan geografiskt
omradesansvariga nivéer i systemet och centrala myndigheter, men att det innebar
stora utmaningar.

Forbattrad samverkan kridvs mellan de olika nivaerna

Samverkan mellan sektorsmyndigheter och geografiskt omradesansvariga
myndigheter behover forbattras. Det handlar i synnerhet om att det méste finnas en
okad formaga hos sektorsmyndigheter att dela information, genomféra gemensam
planering och reda ut ansvarsférhallanden kring ledning. Samverkansbehoven finns
bade nér det géller planering infér som under samhéllsstérningar och hojd
beredskap. En fungerande ldgesbildsrapportering och informationsdelning &r av
avgorande betydelse for att den nya strukturen ska fungera.

Det ér av vikt att centrala myndigheters beredskapsarbete kan omsttas till
kommunerna och regionernas arbete, och tvirtom, att kommunerna och
regionernas perspektiv synliggdrs i den nationella planeringen. Det maste finnas en
gemensam planering med ett fungerande informationsfloéde mellan nationell,
regional och lokal niva. Om inte finns risk att det som det da planeras for pa en
niva, inte gar att genomforas i praktiken pé en annan niva. Detta méste aktivt
undvikas och hér har savil sektorsmyndigheter som lansstyrelser och
civilomradeschefer en viktig roll.
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Lansstyrelsens ovriga synpunkter i korthet

Lénsstyrelsen tillstyrker i stort utredningens forslag

Lénsstyrelsen avstyrker forslagen som berér kommunernas risk- och
sarbarhetsanalyser.

Lansstyrelsen bedomer att nuvarande ersattningsnivaer till kommuner och
regioner inte dr rimlig utifrén i lagen angivna krav och krav pé bland annat
robusthet.

Lénsstyrelsen anser att regeringen bor utreda fragan om att sdkerstélla
langsiktig finansiering till kommuner och regioner for robusthetshdjande
atgéarder och kontinuitet i samhaéllsviktig verksamhet.

Lansstyrelsen anser att regionerna bor rapportera forberedelser dven till
lansstyrelserna, da det krévs for att vi ska kunna uppfylla rollen som
geografiskt omradesansvarig myndighet och att ge stdd till regionerna. 7 §
forordningen (2006:637) om kommuners och regioners beredskap bor
dérfor kompletteras: ”En kopia av regionens rapportering om vilka
forberedelser som vidtagits inom hélso- och sjukvérden, bor dven séndas
till berdrd lansstyrelse.”

Lansstyrelsen foreslér att civilomradescheferna ska kunna begira
lagesbilder fran sektorsmyndigheter.

Lansstyrelsen anser att det behover fortydligas hur olika delar i systemet
hinger ihop, exempelvis sambanden mellan olika slags rapportering som
risk- och sérbarhetsanalyser, identifiering av samhaéllsviktig verksamhet
och kontinuitetsplanering, ldgesbildsrapportering under en
samhillsstorning i fred eller hojd beredskap, delgivning som ror planering
och beredning, som handlar om att tillsammans skapa en gemensam
inriktning.

Lansstyrelsen papekar vikten av att lansstyrelserna behaller rollen som
krishanterande myndighet och att det aterspeglas i strukturer for
rapportering, informationsdelning och i planeringsarbetet.

Lansstyrelsen vill framhaélla vikten av att samverkan mellan
Forsvarsmakten och ldnsstyrelserna sdkerstélls pa olika nivéer.

Linsstyrelsen anser att utredningens forslag att regeringen kan besluta att
delegera en del av det geografiska omradesansvaret till Myndigheten for
samhéllsskydd och beredskap (MSB) behdver fortydligas.

Nedan redogor Lansstyrelsen ndrmare for synpunkterna pa utredningens forslag
och bedémningar, enligt betinkandets disposition.
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1 Forfattningsforslag

1.1 Forslag till lag om kommuners och regioners beredskap

Lénsstyrelsen delar i stort utredningens forslag om en ny lagstiftning om
kommuners och regioners beredskap samt att det regleras i lag att kommuner och
regioner ska beakta totalforsvarets krav och vidta forberedelser, inklusive
rapportering om forberedelser. Det &r ocksé positivt att det i 4 kap. 1 § anges att
kommunerna inom sitt geografiska omrade ska verka for att berérda aktorer
samverkar, och uppnar samordning i planerings- och forberedelsearbetet avseende
fredstida krissituationer samt infor h6jd beredskap.

Kap 2 Forberedelser infor fredstida krissituationer och héjd beredskap

Léansstyrelsen avstyrker forslaget att kommunernas risk- och sarbarhetsanalyser
avgransas till att omfatta endast den egna verksamheten, inte det geografiska
omradet. Analyserna bor omfatta kommunens hela geografiska omradesansvar.

Nuvarande lagstiftning sdger att kommuner och regioner ska analysera vilka
extraordindra handelser i fredstid som kan intrdffa och hur de kan paverka den egna
verksamheten. Det dr den egna verksamheten som alltid har varit malet for
analysen. Om inte analysen omfattar vad som faktiskt kan pédverka kommunen som
helhet dr dock det mycket svart att géra en korrekt riskbild- och bedomning.
Begrinsningen innebér betydande svérigheter for ldnsstyrelserna att gora en risk-
och sérbarhetsanalys och beddmning for ldnet, om kommunerna inte anger
samhéllsviktiga verksamheter och beroenden.

Lansstyrelsen bedomer att det som kommunerna har svért att utfora i arbetet med
risk- och sérbarhetsanalys, giller specifikt att identifiera samhallsviktig verksamhet
inom kommunens geografiska omradesansvar. Uppgiften att identifiera
samhéllsviktig verksamhet behdver darfor ses over for att kunna utforas pa ett mer
adekvat sétt. En tydlig process mellan kommunerna, regionerna, lénsstyrelserna
och centrala statliga myndigheter bor utarbetas. Risk- och sarbarhetsanalyserna
bor, som MSB anger i forfattning, samordnas med riskanalysarbetet som utfors i
enlighet med annan lagstiftning. Det avser till exempel uppgifter enligt 2 och 3 kap
i lagen (2003:778) om skydd mot olyckor.

Lansstyrelsen avstyrker ocksa forslaget om att kommunerna i sin risk- och
sarbarhetsbeddomning inte ska inkludera verksamhet som upphandlats eller bedrivs
via fria valsystem. Betinkandet saknar en beskrivning av vilka konsekvenser
forslaget far, men Lénsstyrelsen bedomer att det skulle medfora stora luckor i vissa
kommuners analyser, exempelvis inom omsorgs-, samt hilso- och
sjukvardsomradet. Det &r inte heller tydligt om ansvaret for detta i stillet skulle
laggas pa lansstyrelserna.

Kap 6 statlig ersattning

Lénsstyrelsen vill framhélla betydelsen av en langsiktig finansiering till kommuner
och regioner. Vi erinrar om den skrivelse som lansstyrelserna och Sveriges
kommuner och regioner (SKR) delgav regeringen i borjan av 2020. Lénsstyrelsen
bedomer inte att nuvarande ersattningsnivaer till kommuner och regioner ér rimlig
utifran i lagen angivna krav.
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Aven om utredningens forslag innebir tydliggorande i lag och forordning for
kommuner och regioner, kvarstar en viss otydlighet kring vilka krav som stélls
samt hur lagen och 6verenskommelsen mellan staten och kommunerna respektive
regionerna forhéller sig till varandra. Det behover tydligare framgé om ambitionen
ar att overgripande krav ska anges i lagen och att kommunoverenskommelsen
niarmare ska ange ambitionsnivan. Se dven 14.3.1.

1.2 Forslag till forordning om kommuner och regioners beredskap

Lansstyrelsen anser att forordningen bor kompletteras, med ett krav pa att
kommuner och regioner ska ha en funktion for tjansteman i beredskap.

Kommunernas och regionernas arbete med informationssékerhet behover inarbetas
och tydliggoras i den nya lagstiftningen pa samma sitt som for statliga
myndigheter enligt 19-20§ forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgédrder vid hojd beredskap. P4 samma sétt
som for statliga myndigheter bor MSB dven fa meddela foreskrifter om sddana
sdkerhetskrav med beaktande av nationell och internationell standard for
kommuner och regioner.

Lansstyrelsen anser att regionerna bor rapportera forberedelser dven till
lansstyrelserna, da det krévs for att vi ska uppfylla rollen som geografiskt
omradesansvarig myndighet och att ge stod till regionerna. 7 § bor darfor
kompletteras: ”En kopia av regionens rapportering av vilka forberedelser som
vidtagits inom hilso- och sjukvérden bor dven sindas till berdrd lansstyrelse.”

1.3 Forslag till beredskapsforordning

Atgdrder vid fredstida krissituationer

Léansstyrelsen anser att en paragraf bor laggas till efter 10 § om lagesbilder:
”Sektorsansvariga myndigheter ska ldmna den information som behdvs for samlade
lagesbilder efter forfrdgan frén civilomradeschefen.” Detta bor ocksa dterges som
uppgift under hojd beredskap. Det ar viktigt att ocksa berorda lansstyrelser far ta
del av den information som formedlas, med tanke pa lansstyrelsernas geografiska
omradesansvar och ansvar for krishantering.

I dag har strukturen avseende ldgesbilder luckor. Lansstyrelserna har inga kanaler
att begdra in lagesbilder fran statliga myndigheter. Det gor ocksa att rapporteringen
inte kan visa regionala skillnader. Det foreslagna tilligget skulle innebéra en
tydligare rapportering och mer aktuell information for respektive 1an och dven en
battre bild till regeringen som visar regionala skillnader. Det &r av vikt att
formalisera strukturen for rapporteringen, for att uppna regionalt anpassade
lagesbilder och ddrmed en 6kad uppldsning pa regional niva. Erfarenheterna frén
intrdffade kriser visar att den nationella aggregerade bilden ger en otillrdcklig
uppldsning.

Lénsstyrelsen vill framhaélla att lagesbilder och rapporteringsvagar utgor viktiga
faktorer for en effektiv ledning. Utredningens forslag om den operativa hanteringen
under hojd beredskap kommer att innebéra en dndamalsenlig struktur och tydlighet,
vilket manga har efterfragat. Det skapar ocksa storre forutsittningar att kunna
verkstilla riksdagens beslut for forsvarsbeslutsperioden 2021-2025. Det kommer
dock att stélla krav pa samtliga ldnsstyrelser, de sex civilomradena och
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beredskapsmyndigheterna. Forslaget kommer pa sikt att kunna mojliggéra dnnu
mer anpassade regionala lagesbilder, dér olika sektorers perspektiv finns med. Det
kommer dock att kréva att sévil lansstyrelserna som andra aktdrer anpassar
lagesbilder till ett antal olika mélgrupper och uppdragsgivare. Det &r manga som
behover aktuell information om rddande ldge for att kunna fatta vél avvégda beslut.

Civilomradeschefen kommer att ha stora mdjligheter att, med rétt
informationsflode frén sektorsansvariga myndigheter och kommuner, regioner och
andra aktorer, skapa lagesbilder pa regional nivd med bade hdg uppldsning och
kvalitet. Under pandemin har lokala och regionala légesbilder spelat stor roll for
beslutsfattandet och ledningen pa nationell niva.

Léansstyrelsen tillstyrker det som anges i 25 § om de sektorsansvariga
myndigheterna ansvar att utveckla ett strukturerat samarbete med de lansstyrelser
som é&r civilomradeschefer samt det som anges i 26 § punkt 5 och 6 om samverkan
med andra beredskapssektorer och Foérsvarsmakten samt samverkan med
néringslivet.

Lénsstyrelsen foreslar att sektorsmyndigheterna uppdras att sékerstélla strukturer
som innebér att myndigheterna aktivt bereder fragor tillsammans med geografiskt
omradesansvariga myndigheter. Se dven kap 15.

Av forordningen bor framgé behovet av att kommunernas och regionernas
perspektiv kommer in tidigt i planeringen och att myndigheterna behover
sakerstilla ett informationsflode till kommuner och regioner. Se dven 7.4.

De sektorsansvariga myndigheternas uppgifter under héjd beredskap

Lénsstyrelsen foreslar foljande tillagg i 28 §: ’Skulle en sektorsansvarig
myndighets foreskrifter sta i strid med foreskrifter fran civilomradeschefen, far
lansstyrelsen inhdmta véigledning fran regeringen. Bedomer lansstyrelsen att man
inte kan invénta regeringens vigledning, kan lansstyrelsen vélja det alternativ som
bedoms ge storsta mojliga forsvarseffekt i det aktuella laget.”

Utredningens beskrivning pé sidan 363, om ldnsstyrelsernas maojligheter att
bedoma om de foreskrifter som sektorsansvariga myndigheter fattar beslut om
inom en sektor ska gilla ldnsstyrelserna, behdver kompletteras med behovet av en
reglering i forfattning enligt tilligget ovan.

Férslag till féréndring i beredskapsférordning som styr ansvar fér sékerhetskrav och
skyldighet att rapportera IT-incidenter till MSB

Forslagets §14 innebér ingen foréndring i sak vad géller myndigheters ansvar for
sdkerhet i egna informationshanteringssystem. Det &r dock fortsatt viktigt som en
overgripande motivering till informationssékerhetsarbetet, varfor Lansstyrelserna
star bakom formulering och innebdrd. Forslagets §15 innebér ingen dndring i sak
utan endast en omformulering av till vilken aktér som brott ska rapporteras. I det
fortsatta utredningsarbetet kan det belysas vilka andra kompletterande
rapporteringsskyldigheter som kan &verlappa kravet pa IT-incidentrapportering,
forutom brottsliga handlingar. Ett exempel ar personuppgiftsincidenter till
Integritetsskyddsmyndigheten.
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1.5 Forslag till forordning om de lansstyrelser som ar civilomradeschefer

Léansstyrelsen anser att forslaget till férordning &r otydligt nir det géller
rapportering. Det som beskrivs i kapitel 15 om rapportering i en ny struktur
aterspeglas inte till fullo i foreslagen forordning. Denna del behdver ses over och
kompletteras, sa att det anges tydligt i forordningen vilka befogenheter som géller,
exempelvis rapportering av lagesbild i fredstid och lansstyrelsernas och
civilomradeschefens ansvar vid olika situationer.

I forordningsforslaget saknas en reglering av civilomradeschefens mdjligheter att
krigsplacera enligt det resonemang som anges i kap. 10.5. Det bor krdvas en grund
for detta i forfattning.

Det ér inte tydligt angivet inom vilket utrymme som civilomradeschefen har att
meddela foreskrifter. Lansstyrelsernas verksamhet inom civilt férsvar dr redan 1
hog grad reglerad. Nérmare detaljreglering av hur ldnsstyrelserna ska utfora sitt
arbete, exempelvis riktlinjer om hur gransbevakning ska bedrivas eller vilken typ
av egendom som ska prioriteras vid uttagning, lampar sig ur ett
sdkerhetsskyddsperspektiv sannolikt battre 1 annan form 4n foreskrifter. Det kan
ocksa konstateras att civilomradeschefens uppdrag gentemot lénsstyrelserna inom
civilomréadet i1 6vrigt framfor allt priaglas av mjuka styrmedel, sdsom att verka for
samordning och att stddja lansstyrelsernas planering.

Fredstida krissituationer

Lansstyrelsen foreslar att forordningen kompletteras med ett tilldgg enligt foljande
for att stimma Overens med det tilldgg som foreslas i beredskapsforordningen 9 §
ovan: ’Civilomradeschefen far begéra in sddan information fran sektorsansvariga
myndigheter som behdvs for samlade lagesbilder pa regional niva.”

1.20 Forslag till forordning om dndring i forordningen (2003:789) om skydd mot
olyckor

Lansstyrelsen tillstyrker utredningens forslag och resonemang kring att ge
civilomradeschefen ansvar for overtagande av kommunal raddningstjdnst och
menar att det skulle stdrka den samlade formégan och ge dkad redundans. Det &r
positivt att planeringsarbetet flyttas upp en niva i systemet men fortfarande
bibehalls inom lénsstyrelsernas hagn.

Utredningens forslag ger storre mojligheter till kraftsamling av kompetens inom
omradet. Lansstyrelsen noterar att regeringen tidigare har bedomt att
lansstyrelserna i dag inte har tillrdcklig kapacitet och dirmed har aviserat avsikten
att en forandring behdvs pa omradet. Flera alternativ har diskuterats. Lansstyrelsen
menar att utredningens alternativ &r rimligt.

Det har genomforts och pégér fortsatt en omfattande omstrukturering inom den
kommunala rdddningstjénsten, som innebdr att rdddningstjansterna utvecklas mot
storre och ldnsoverskridande ledningssystem. Detta medfor att ett Overtagande
troligen innebér ledning och styrning av bade en kommun- och ldnsévergripande
organisation. Troligen kommer behovet av ett Gvertagande successivt att minska.
Redan i dag ar svarigheter forknippade med att lansstyrelsen ska kunna Gverta den
kommunala rdddningstjénsten utifrén dessa aspekter. Det dr dérfor inte relevant att
behélla lansgranserna som avgransning for detta uppdrag.
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1.24 Forslag till forordning om dndring i forordning (2008:1002) med instruktion
féor Myndigheten fér samhallsskydd och beredskap

Léansstyrelsen anser att det dr positivt att MSB far en tydligare roll att stodja andra
myndigheter i deras krishantering. Lénsstyrelsen anser dock att utredningens
forslag att MSB, om regeringen sa beslutar, ska kunna ta dver ledning av civilt
forsvar, behover fortydligas. Se dven kapitel 12.

Enligt utredningen ska MSB stodja och samordna arbetet med samhéllets
informationssékerhet samt analysera och beddma omvérldsutvecklingen inom
omradet. I detta ingér att lamna rad och stod i friga om foérebyggande arbete till
andra statliga myndigheter, kommuner och regioner samt foretag och
organisationer.

I instruktionen uttrycks det sérskilt att uppdraget innefattar bade krisberedskap och
informationssikerhet. Det bor fortydligas hur uppdraget forhaller sig till
lansstyrelsens uppdrag att inom ramen for det geografiska omradesansvaret arbeta
med informationssdkerhet. Lénsstyrelserna har en sammanhallande och stddjande
roll i krisberedskap och civilt forsvar som omfattar bade det forebyggande och
forberedande arbetet. Vidare ska ldnsstyrelserna ha en aktiv och sammanhéllande
roll i lénet i fridgor om krisberedskap och civilt forsvar. Det geografiska
omradesansvaret paverkas inte av forslaget, men det &r fortsatt otydligt i vilken
man det innefattar informationssékerhetsarbete som en del av krisberedskap och
civilt forsvar. Utifran forslaget dr det mojligt att tolka det geografiska
omradesansvaret brett.

Om uppdraget att ge stdd i informationssikerhetsfragor fortydligas och det
samtidigt innebar uppgifter for lansstyrelserna, behover det framgd hur mandatet
ser ut i forhallande till MSB:s dvergripande uppdrag i informationssékerhetsfragor.
Dérutover bor fortydligandet beakta och vara i linje med ldnsstyrelsernas uppdrag
att utova tillsyn for sékerhetsskydd och med det uppdraget tillhérande radgivning
och foreskriftsritt.

1.34 Forslag till forordning om dndring i forordningen (2017:870) om
lansstyrelsernas krisberedskap och uppgifter vid héjd beredskap

Lansstyrelsen anser att det ar viktigt att lansstyrelserna behaller sin roll nér det
géller krisberedskapen och ges ett uttalat ansvar att tillsammans med
civilomrédeschefen i civilomradet utveckla arbetet infér och under hojd beredskap.
Det &r sdrskilt positivt att ansvaret att samverka och bidra till arbetet ar tydligt
uttalat, exempelvis genom foljande skrivning: 7. samverka och bidra till det
gemensamma arbetet, som leds av den lénsstyrelse som &r civilomradeschef, inom
civilomradet”.

Lénsstyrelsen noterar att lansstyrelsernas roll att verka for och att upprétta
regionala risk- och sérbarhetsanalyser dterkommer bade i 4 § 3 p och i 4a forsta
strecksatsen.
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7 Overviganden och forslag: En ny struktur for de statliga
myndigheternas arbete med beredskap

7.1 Samverkansomradena avvecklas

Lénsstyrelsen tillstyrker att samverkansomradena avvecklas, da de inte langre ar
dndamalsenliga.

7.4 En ny struktur med beredskapssektorer infors

Léansstyrelsen anser att sektorsindelningen dr &ndamalsenlig och har potential att ge
effekt for krisberedskapen och arbetet med civilt forsvar. Genom utredningens
forslag far myndigheterna tydligare utpekat ansvar, battre planeringsforutséttningar
och det gors ett tydligare granssnitt mellan sektorerna. Det géller ocksé att skapa
tillit, nyfikenhet och relationer mellan aktorer sévél vertikalt som horisontellt. Det
utpekade ansvaret for samverkan med civilomréddescheferna utgor en mycket viktig
bestdndsdel, som kommer att kriva insatser fran sévél sektorsmyndigheterna som
for civilomradescheferna. For att den nya strukturen ska bli effektiv och
andamalsenlig ar det viktigt att det finns savil kunskap, kapacitet och forméga hos
samtliga myndigheter att samverka pé olika nivaer.

Lansstyrelsen anser att betdnkandet saknar en beskrivning av hur kommunerna
kommer in i den nya strukturen med beredskapssektorer. Samtidigt som
utredningen resonerar kring vikten av kommuners och regioners medverkan i
planeringen, aterspeglas inte detta i ndgra skarpa forslag, exempelvis i forfattning.
Pé sidan 220 anges exempelvis att ”Kommunernas och regionernas medverkan i
beredskapsarbetet dr t.ex. helt avgorande for att samhaéllsviktig verksamhet och
funktioner inom hélsa, vard och omsorg, dricksvattenforsorjning och avlopp ska
fungera”. Lansstyrelsen menar att det finns behov att tydliggora kraven och
forvintningarna pa kommunerna och regionerna i den fortsatta beredningen. I detta
arbete utgor ldnsstyrelsernas roll som lank mellan det nationella och lokala ocksé
en visentlig pusselbit. Sektorn raddningstjanst och skydd av civilbefolkningen
(7.5.9) utgor ytterligare ett konkret exempel pa vikten av att kommunerna behover
ingd i planeringen i ett tidigt skede, eftersom verksamheten inom detta omrade i
huvudsak bedrivs av kommunerna. Se dven 1.3.

Lansstyrelsen delar betdnkandets motiv till varfor Naturvardsverket bor inga i
beredskapssektorn Livsmedelsforsorjning och dricksvatten. Vi vill dven papeka att
Naturvérdsverket dr central myndighet for jaktfragor. Viltet utgor en betydande
livsmedelsresurs som dessutom &r geografiskt spridd pa ett ur beredskapssynpunkt
positivt sitt. Okad efterfrigan pé vilt som livsmedelsresurs ér en naturlig foljd av
minskad livsmedelsimport eller produktion inom lantbruket. Att planera for hur
viltresursen kan utnyttjas och forvaltas vid kris eller hojd beredskap bor darfor bli
en av beredskapssektorns uppgifter.

Vi papekar att det inom beredskapssektorn for Energiforsorjning bor sékerstillas
en bred kompetens inom miljohdnsynsomradet. I svensk skogsmark finns tillgangar
som inte kopplar till produktion av skogsrivara, men som atminstone i fredstid
virderas mycket hogt av det allménna. Dessa hinger fraimst samman med biologisk
mangfald och ekosystemtjénster. Den svenska skogen utgdr samtidigt en enorm
energiresurs som vid langvariga kriser kan fa en mycket stor betydelse for
energiforsorjningen i landet. Med kompetens om miljéhdnsyn inom
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beredskapssektorn for Energiforsérjning kan en under férhallandena acceptabel
miljohédnsyn tillampas dven under svara péfrestningar.

7.6.1 Cybersdkerhet

Betinkandet tar ocksa upp att behdvs en nationell funktion med uppgift att stodja
myndigheter och samhaéllet i 6vrigt i arbetet med att forebygga och hantera angrepp
inom informations- och kommunikationsomradet samt upprétthalla en aktuell
lagesbild 6ver samhéllets digitala miljo. Uppfattningen hos lénsstyrelsen ar att vi
berors av forslaget i allménna termer. For att forsta gransdragningarna mellan olika
aktorers uppdrag, kan det i vidare utredning belysas hur MSB:s uppgifter utifran
sin instruktion (2008:1002) 11 § dverlappar eller skiljer sig fran en nationell
funktion for cybersédkerhet.

7.11 Beredskapssektorerna ska samverka med varandra

Léansstyrelsen delar utredningens bedomning om vikten av att beredskapssektorerna
samverkar med varandra. Det ar viktigt att sektorerna inte hamnar i ett alltfér djupt
stuprdrsténk, utan att det ocksa finns en horisontell dimension sévél mellan
sektorerna som med naringslivet, kommuner, ldnsstyrelserna och
civilomradescheferna bade infér och under en samhéllsstérning. Se dven avsnitt
1.3. Det ér av vikt att MSB stddjer en sddan samverkan bade horisontellt och
vertikalt.

8 Overviganden och forslag: Statliga myndigheters ansvar och
uppgifter infor och under héjd beredskap samt for fredstida
krisberedskap

Lénsstyrelsen tillstyrker forslaget att alla beredskapsmyndigheter ska ges ett visst
ansvar for beredskapsfragor enligt den beredskapstrappa som utredningen
beskriver.

8.1 En beredskapsforordning ersatter krisberedskapsférordningen

Lénsstyrelsen tillstyrker forslaget om en ny forordning och menar att det ér
betydelsefullt att gora regleringen tydligare.

8.3 Samhallsviktig verksamhet definieras

Léansstyrelsen menar att det finns fordelar med att infora den géllande definitionen
av begreppet samhillsviktig verksambhet i forordning, eftersom det ger en 6kad
tyngd i begreppet och hur det ska definieras. Samtidigt &r definitionen inte
tillracklig for att ensamt kunna ligga till grund for det arbete som ska genomforas.
Den ér bred och kraver kompletterande stod- och tillimpningsmaterial for att
kunna anvidndas. MSB bor ansvara for att den praktiska tillimpningen ar aktuell, s&
att definitionen far genomslag samt att det tydliggdrs hur olika begrepp forhaller
sig till varandra, exempelvis samhéllsviktiga verksamheter och viktiga
samhéllsfunktioner.
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8.4.1 Identifiera samhallsviktig verksamhet och uppratthalla kontinuitet i denna

Léansstyrelsen stoder utredningens papekande att relevanta underlag fran de
sektorsansvariga myndigheterna ska delges lansstyrelserna, men ser att det varken
finns eller foreslas en struktur for sidan informationsdelning. Det bor ocksé
tydliggdras om detta ska samordnas av civilomradescheferna enligt kap 10 eller
direkt mellan l&nsstyrelserna och sektorsmyndigheterna.

8.4.2 Risk- och sarbarhetsanalyser — 6kat fokus pa atgarder

Lansstyrelsen tillstyrker forslaget om stéarkt fokus pa atgérder och bedémning, men
ifrdgasdtter om atgirderna hinner fa effekt mellan rapporteringarna och anser
darfor att det skulle vara mer 1dmpligt med rapportering vartannat ar.

8.4.3 Information for lagesbilder vid fredstida krissituationer

Se forslag och resonemang i kap. 1.3.

8.5.1 Rapportering av risk- och sarbarhetsbedomningar

Léansstyrelsen anser att det dr viktigt att lansstyrelserna far ta del av relevanta delar
av beredskapsmyndigheternas risk- och sarbarhetsbedomningar och paminner om
att den hér typen av informationsdelning behover bli effektivare.

For att ldnsstyrelserna ska ha mdjlighet att fullgora uppgiften att ta fram risk- och
sarbarhetsanalyser for det regionala omradet — ldnet — krivs ofta
informationsinhdmtning frén andra myndigheter. Lénsstyrelsen uppfattar att detta
omfattas i forslaget till beredskapsforordning (20 § 2 och 3 p) som anger krav pé
beredskapsmyndigheterna att samverka med den lansstyrelse som ar
civilomradeschef, i dennes roll som geografiskt omradesansvarig, samt samverka
med lénsstyrelserna i deras roll som geografiskt omréddesansvariga myndigheter
och bistd dem med information.

8.5.4 Beredskapsmyndigheternas samverkan med civilomradeschefen och
lansstyrelsen som geografiskt omradesansvariga aktorer

Léansstyrelsen tillstyrker utredningens forslag och éverviganden och anser att det &r
positivt att detta krav ocksé aterges i forslaget till beredskapsforordning (20 § 2 och
3 p). For att den nya strukturen ska bli effektiv krdvs savél kunskap, kapacitet och
forméga att samverka pa olika nivaer.

8.5.6 Rapporteringen vid hiandelser ska omfatta fredstida krissituationer och
héjd beredskap

Léansstyrelsen menar att sektorsansvariga myndigheter bor rapportera lidgesbilder
dven till civilomrédeschefen. Se vidare avsnitt 1.3 och 8.4.3.

8.7.1 De sektorsansvariga myndigheternas ansvar for planering och
férberedelser

Lansstyrelsen tillstyrker utredningens forslag att de sektorsansvariga
myndigheternas ska ha ansvar for att uppgifter och roller tydliggors for aktorer
inom beredskapssektorn pa central, regional och i forekommande fall lokal niva.
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Det ar viktigt att flodet mellan sektorsmyndigheter och geografiskt
omradesansvariga aktorer (kommuner och lénsstyrelser) fungerar avseende
planering infor och under hantering av samhallsstorningar for hela hotskalan.

Som ndmns i inledningen, ser Lansstyrelsen en tydlig utmaning i att {3 till
kopplingen mellan centrala myndigheters beredskapsarbete och omsitta det till
kommunernas och regionernas arbete, och tvirtom, att kommunerna och
regionernas perspektiv synliggors i den nationella planeringen. Det maste finnas en
gemensam planering med ett fungerande informationsfléde mellan nationell,
regional och lokal niva. Se dven avsnitt 1.3, 7.11 och kapitel 10.

10 Overviganden och forslag: Civilomraden och en hogre
regional ledning

10.1 Civilomraden inrattas

Lansstyrelsen tillstyrker utredningens forslag. Det dr positivt att utredningens
forslag utgér fran en struktur for hantering av samhaéllsstorningar i hela hotskalan.
Utredningen har tagit intryck av hur ldnsstyrelserna hanterat covid-19 genom det
gemensamma samordningskansliet. Det dr positivt att det formaliseras en struktur
for effektivt resursutnyttjande, dér sex civilomraden, som alla har féormaga att i
fredstid samverka och samordna vid stora samhéllsstdrningar, tillsammans med
berdrda lansstyrelser skapar robusthet och redundans for den svenska
krisberedskapen.

Lénsstyrelsen uppfattar att den nya strukturen syftar till att underlétta andra
myndigheters kontakter med lénsstyrelserna. Aven om viss samverkan och
planering kommer att behdva bedrivas direkt med lénsstyrelserna, kan den
strategiska planeringen bedrivas mer effektivt genom civilomradena. Genom
civilomradena bibehélls de lokala och regionala kontaktytorna och dkar
mdjligheterna till samverkan mellan ldn. En viktig aspekt &r ocksa att
civilomradena synkroniseras med Forsvarsmaktens geografiska indelning.

Forsvarsmaktens indelning i militarregioner

Léansstyrelsen vill framhalla vikten av att samverkan mellan Férsvarsmakten och
lansstyrelserna sakerstills pa olika nivéer.

10.2 Lansstyrelserna alltjamt basen

Lénsstyrelsen stdder sérskilt utredningens resonemang om lansstyrelsernas roll, i
synnerhet i forhallande till den lokala och regionala nivan. Lansstyrelsen &r
regeringens forldngda arm pa regional niva, men lika mycket lanens samlande
kontakt gentemot den nationella nivén och regeringen. Det kommer fortsatt att ha
stor betydelse. Lansstyrelserna har en viktig roll att driva pa arbetet och stddja
aktdrerna i ldnet och inte minst planera och 6va tillsammans, for att uppna den
lednings- och samordningsférmaga som ar nédvéndig i kris och krig. Utredningens
forslag ger en tydlig injektion till hela strukturen och lénsstyrelserna bor stérkas i
rollen som krishanterande myndighet. Det &r viktigt att detta aterspeglas i savél
strukturer for rapportering, informationsdelning som i arbetet med planering.
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Léansstyrelsen papekar ocksa, aterigen, vikten av att det ocksa finns en
mottagarkapacitet i kommunerna. Annars riskerar de att bli systemets svagaste lank
i planeringen infor h6jd beredskap.

10.4.2 Civilomradeschefens generella uppgifter avseende planering och
forberedelser for civilt forsvar

Civilomrddeschefens planeringsuppgifter

Léansstyrelsen tillstyrker utredningen forslag om att civilomradeschefen hos
beredskapsmyndigheter far begéra in och ta del av de uppgifter som denne behdver
for planlaggningen inom civilomradet infor hdjd beredskap samt dven relevanta
uppgifter fran Forsvarsmakten. Detta ar viktigt for fullgérandet av de uppgifter som
aligger civilomradeschefen och @ven ldnsstyrelserna.

10.4.4 Civilomradeschefens roll vid krissituationer i fred

Lénsstyrelsen stdder utredningens resonemang om att ldnsstyrelserna och
civilomradescheferna tillsammans maste utarbeta ett fungerande system for
samverkan, s att civilomradescheferna inte blir isolerade dar. Att
civilomrddescheferna far ansvar bade i kris och hojd beredskap ger 6kade
forutsattningar for att detta ska fungera. En 16pande samverkan inom
civilomradena och ett 6msesidigt behov kan skapa forutséttningar for ett effektivt
arbete. Det dr viktigt att lénsstyrelserna gemensamt tar ansvar for att sdkerstélla en
sammanhéllen hantering och planering, s att inte enskilda lénsstyrelser tappar
initiativkraft. Syftet med den nya strukturen &r att stdrka helheten och da &r det
viktigt att det finns en gemensam férmaga.

10.4.6 Civilomradeschefens generella uppgifter under héjd beredskap

Lénsstyrelsen anser att det inte ar tydligt hur forhallandet mellan
civilomradeschefernas geografiska omradesansvar och sektorsmyndigheternas
ansvar ska se ut under hojd beredskap. Utmaningen aterstar att reda ut detta, bland
annat genom gemensamma dvningar.

10.5 Krigsorganisation

Lansstyrelsen tillstyrker forslaget men péapekar att det i forordningen saknas
reglering av civilomradeschefens majligheter att krigsplacera personal fran andra
myndigheter. Det vore rimligt att det finns grund {or detta i forfattning. Se &ven
1.5.

10.7.2 De lansstyrelser som ar civilomradeschefer ska kunna dverta ansvaret for
raddningstjanst

Lénsstyrelsen tillstyrker utredningens forslag och ser mojligheter med att
civilomradena ansvarar for 0vertagande av rdddningstjanst. Se kap 1.20.
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12 Overviganden och forslag: Det nationella ansvaret for civilt
forsvar och krisberedskap

Lénsstyrelsen tillstyrker utredningens forslag om att MSB far en tydligare roll att
stodja andra myndigheter i deras krishantering. Enligt forslaget far MSB en viktig
roll att stotta den sektor som blir sérskilt drabbad, exempelvis med metodstdd och
samordnings- och samverkansstruktur.

Redan i dag och enligt utredningens forslag har MSB en viktig roll att vara
stodjande och skapa en sammanhéngande planering for det civila forsvaret sa att
civilt och militart forsvar gar i takt.

Nir det géller den sammanhéllna planeringen anser lansstyrelsen att regeringen bor
Overvédga att synkronisera cyklerna for kommun- och regionéverenskommelserna
med forsvarsbeslutsperioderna for att underlatta for den sammanhéllna
planeringen.

12.4.2 Under hojd beredskap ska MSB bista regeringen i ledningen av det civila
forsvaret

Léansstyrelsen anser att det stod som utredningen anger att MSB ska vara beredda
att efter forfragan bista regeringen med under hojd beredskap, medfor vissa
oklarheter nédr det géller roller och ansvar. Det kan vara rimligt for regeringen att
delegera vissa uppgifter till MSB, men det 4r viktigt att tydliggdra hur dessa
uppgifter forhaller sig till civilomradenas och ldnsstyrelsernas befogenheter under
hojd beredskap. Lansstyrelsen anser att utredningens forslag att regeringen kan
besluta att delegera en del av det geografiska omrédesansvaret till MSB behdver
fortydligas.

12.4.5 MSB ska bilda och uppréatthalla ett centralt beredskapsrad

Lansstyrelsen tillstyrker forslaget om att inrétta ett centralt beredskapsrad, men vill
erinra om att krav pé sikerhetsskydd tas i beaktande, 1 synnerhet nér det giller
utokningen av representanter fran totalforsvaret sdsom néringslivet. Det centrala
beredskapsradet bor ocksa ges tydliga avgransningar gentemot andra typer av rad,
exempelvis regeringens krisberedskapsrad. Det behdver ocksa tydliggoras vilken
roll som radet ska ha under en kris eller hdjd beredskap.

14 Overviganden och forslag: Ledningsformaga i kommuner
och regioner

14.2 Resursférdelning och ledningsférmaga

Lénsstyrelsen anser att det som utredningen pépekar ar viktigt att identifieringen av
militdrstrategiskt viktiga geografiska omraden i hiandelse av en sidkerhetspolitisk
kris eller krig, gors i samrad med Forsvarsmakten och i dialog med
civilomradeschefer och linsstyrelser, sé att de omrdden som pekas ut ér forankrade
och vil avvigda, i synnerhet utifran Forsvarsmaktens behov, men dven utifran
lansstyrelsernas aspekter.
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Léansstyrelsen anser att fler aspekter eller kriterier behdver beaktas vid fordelningen
av resurser. Det kan exempelvis handla om kommuner som behdver planera for
stod till Forsvarsmakten vid operativa forflyttningar, sé kallade understddomraden.
Det kan ocksa handla om kommuner som har viktig infrastruktur som kan komma
att utsittas for sabotage eller forbekdmpning med langrackviddiga vapen med risk
for skador pa omgivningen och befolkning. Kommuner som ska planera for
utrymning eller mottagning av utrymmande kan ocksa behova sérskilda
resurstillskott.

14.3.1 En ny lag

Lénsstyrelsen anser att en ny lag som reglerar kommunernas och regionernas
beredskapsuppgifter ger forutsittningar for en 6kad tydlighet, framfor allt
forflyttningen av uppgifter fran 6verenskommelser till lag och férordning.

Aven om utredningens forslag innebir tydliggérande i lag och forordning for
kommuner och regioner samt béttre forutséttningar for uppfoljning, kvarstér en viss
otydlighet kring vilka krav som stills samt hur lagen och 6verenskommelsen
mellan staten och kommunerna respektive regionerna forhaller sig till varandra.
Det behover tydligare framga om ambitionen ar att dvergripande krav ska anges 1
lagen och kommuné&verenskommelsen ndrmare ska ange ambitionsnivén. Se dven
1.1.

14.3.2 Den nya lagens syfte

Lénsstyrelsen instdmmer i att vissa kommuner har kapacitet att stirka sitt arbete
genom egna resurser. Det dr viktigt att det &nda finns en grundférmaga pa ungefar
samma niva dver landet. Staten behover vara tydlig med vad staten kan sta for och
vad kommunerna forvéntas finansiera sjélva. Annars ér risken att det skapas en
ojédmlik formaga mellan landets kommuner, dér robustheten avgérs av kommunens
ekonomi. Det dr dock rimligt att ansvaret och finansieringen delas mellan staten
och kommunerna. Se dven 14.4.2.

14.4.2 Kommunernas och regionernas arbete med beredskap

Lénsstyrelsen vill erinra om den skrivelse som lénsstyrelserna och Sveriges
kommuner och regioner 6verldmnade till regeringen 1 borjan av 2020.

Utredningen adresserar fragan om kontinuitet och konstaterar att det i dag inte
finns ndgot lagkrav for kommuner och regioner i denna del, men hinvisar till att ett
sddant krav inte ryms inom nuvarande ersittningsramar. Det &r viktigt att beakta de
stora behov av investeringar som kommunerna star infor. Staten, tillsammans med
kommuner och regioner, behdver forbereda for och planera for hur investeringar i
robusthet i kommuners och regioners verksamhet ska finansieras langsiktigt.
Kontinuitetshantering ar en viktig del och bor regleras, d&ven om det innebér 6kade
kostnader som staten behdver medfinansiera. Att investeringarna gors dr vasentligt
for att f4 en likvardig robusthet 6ver landet, i syfte att minska sérbarheten och
riskerna for allvarliga samhallsstorningar. Lansstyrelsen anser att detta bor utredas
ytterligare. Se dven 14.3.2.
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14.4.5 Rapportering av forberedelser

Léansstyrelsen anser att regionerna bor rapportera forberedelser dven till
lansstyrelserna, da det kravs for att de ska kunna uppfylla rollen som geografiskt
omradesansvarig myndighet. Lansstyrelsen anser inte att det &r tillrackligt tydligt
vad som avses med att kommuner och regioner ska ldmna information om 6vriga
forhédllanden som har betydelse for det civila férsvaret. Utredningen ger exemplet
nér skyddade anldggningar som inréttas for behov inom civilt forsvar ska siljas
eller 1aggs ned, eller viktig infrastruktur som kommunala hamnar, dér det kan
finnas totalforsvarsperspektiv att beakta, eller tidigare planer pa nya akutsjukhus
dér beredskapsaspekter behdver beaktas tidigt i olika processer. Detta har ocksé
baring pa totalforsvarets behov 1 samhéllsplaneringen.

Léansstyrelsen vdlkomnar forslaget men vill papeka att det forutsitter att
kommunerna och regionerna delges relevant information om vilka forhallanden
som har betydelse for totalforsvaret.

14.5.3 Rapportering vid fredstida krissituationer samt under hojd beredskap

Léansstyrelsen anser att det dr positivt att rapporteringen inte lutar sig pa
definitionen om “extraordindra hidndelser” utan att den i stillet bygger pa
lansstyrelsens respektive civilomrédeschefens behov for att fullgora sitt
geografiska omradesansvar.

14.6 Kommunernas geografiska omradesansvar

Léansstyrelsen konstaterar att kommunerna fortsatt ska ha kapacitet att rapportera
till lansstyrelsen om péverkan pé savil egen verksamhet som den samhéllsviktiga
verksamheten inom kommunernas geografiska omradesansvar. Det stiller krav pa
att kommunerna fortfarande skapar sig en uppfattning om den samhallsviktiga
verksamhet som finns inom kommunen.

Léansstyrelsen stiller sig dock fragande till hur kommunerna ska uppna denna
uppfattning, om de inte ocksa ska inkludera detta i arbetet med risk- och
sarbarhetsanalysen, sd som utredningen foreslar. Lansstyrelsen avstyrker forslaget
att kommunerna endast ska inkludera den egna verksamheten i analysen.

14.8 Statlig ersattning till kommuner och regioner

Se dven avsnitt 14.4.2. Ersittning enligt kap. 2,3 och 4 i den nya lagen.

15 Om rapportering i en ny struktur

Léansstyrelsen anser att det behover tydliggoras hur olika delar i systemet hdanger
ihop, exempelvis sambanden mellan olika slags rapportering som risk- och
sarbarhetsanalyser, identifiering av samhéllsviktig verksamhet och
kontinuitetsplanering, ldgesbildsrapportering under en samhéllsstérning i fred eller
hojd beredskap, delgivning som ror planering och beredning, som handlar om att
tillsammans skapa en gemensam inriktning. Alla dessa delar ingér som avgorande
komponenter for att ldnsstyrelsernas och civilomradeschefernas ska kunna 16sa sina

uppdrag.
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Den nya strukturen maste ocksa fyllas med en struktur f6r samverkan om
planeringen infor och under hojd beredskap, vid kriser som inbegriper ett
forhallningssétt dar myndigheterna aktivt bereder fragor tillsammans. Att samverka
handlar sévil om att rapportera, som att komma 6verens om losningar; det kan
skapas genom att sikerstilla strukturer for gemensam beredning pa olika nivaer.
Systemet behover sdkerstélla att berérda myndigheter samverkar och bereder
frdgor inom och mellan ldnen och berdrda myndigheter pa operativ och strategisk
niva. Pandemihanteingen har tydligt visat ett behov av gemensamma beredningar
for att sortera och 16sa komplexa fragor.

Utredningen har forsokt reda i dessa olika delar, men det dr dnda svart att fa en
overblick.

15.1 Rapportering fran kommuner och regioner

Lénsstyrelsen anser att regioner bor rapportera forberedelser dven till
lansstyrelserna, da det krévs for att de ska kunna uppfylla rollen som geografiskt
omradesansvarig myndighet och rollen att ge stdd till regionerna.

15.2 Rapportering fran beredskapsmyndigheter

Lénsstyrelsen anser att man, nér det giller rapportering av sektorsspecifika
uppgifter, bor undvika rapportering direkt fran lokal niva till
beredskapsmyndigheter. Sddan rapportering bor kanaliseras via lansstyrelsen och
civilomradeschefen, for att undvika dubbelrapportering fér kommuner och andra
lokala aktorer.

16 Konsekvensanalys

For att lédnsstyrelserna ska kunna bedriva planering och verka under hojd beredskap
behover den digitala utvecklingen av ledningsstoden for totalforsvaret accelereras.

Utredningen pekar pa flera behov att hantera aggregerade mangder av kénslig
information for ldnsstyrelserna, vilket medfor en hogre niva av sikerhetsskydd.
Detta tillsammans med dkade krav péa sdker kommunikation samt digitalisering av
ledningssystemen kommer att krdva omfattande utvecklingsinsatser.

Var bedomning ér att lansstyrelsernas och civilomrddenas samband och
ledningssystem bor planeras nationellt for att skapa enhetlighet och robusthet.

Lansstyrelsen i Viastra Gotaland har ett nationellt ansvar for IT-leveransen till alla
lansstyrelser. De konsekvenser som utredningen beskriver i form av 6kat
resursbehov kopplat till sékerhetsskydd, sambandsfragor, signalskyddsfrigor,
administrativt stod for hantering av sékerhetsskyddsklassificerade uppgifter och
handlingar m.m., kommer inte enbart att skapa kostnader for ett enskilt civilomrade
eller en enskild lansstyrelse. For att driva digitaliseringen kommer kostnader for
utveckling och personalutokning att uppsté i Véstra Gotaland som en konsekvens
av de tekniska 16sningar, forvaltning och utbildning som ar en del av den utdkade
formagan.
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16.6.5 Ekonomiska konsekvenser for inférandet av sex civilomradeschefer samt
uppgifter for lansstyrelserna

De 21 lansstyrelserna dr enligt utredningens forslag och resonemang i kap 10 och
14 dven fortséttningsvis regeringens viktigaste kontaktpunkter med den
kommunala nivan och dvriga regionala aktorer. Det innebér att varje ldnsstyrelse
har en naturlig roll att sékerstilla den samlade regionala formagan till skyddad
informationsdelning av t.ex. lagesbilder och planeringsunderlag.

Lénsstyrelserna har i budgetunderlaget for perioden 2022-2024 uppskattat de
finansiella behoven for att utveckla den tekniska formégan for att skydda den
regionala totalférsvarsplaneringen och att atgirda IT-skulden till cirka 480 miljoner
kronor. Berdkning omfattar inte behov till foljd av forslag i denna utredning.
Ovriga behov av tekniska stddsystem som anges i kap. 8.3.5 och som kan
tillkomma utifran utredningens forslag pé civilomraden, méste utredas ytterligare.

Lénsstyrelsen vill betona att inférandet av civilomraden inte péverkar behovet av
en fortsatt utveckling av varje lénsstyrelses formaga till informationsdelning etc.
som anges 1 budgetunderlaget. Formégan att klassificera information och att kunna
hantera den utifran dess skyddsvirde, utgdér grundlaggande forutsittningar for
totalforsvarsplaneringen och krisberedskapsarbete.

Lansstyrelserna genomforde under perioden 2018-2020 ett gemensamt treérigt
utvecklingsprogram, Program for kontinuitet och resiliens (PKR). Huvudsyftet var
att stirka beredskapsformégan avseende hantering av skyddsvérd information
under hela hotskalan. Utvecklingsprogrammet har genomforts parallellt med
lansstyrelsernas ovriga totalforsvarsutveckling. Med PKR har lénsstyrelserna stérkt
skyddet av sin digitala infrastruktur, Lst net. PKR har ocksé i samverkan med MSB
utveckla konceptet Signe. Detta mdjliggor ett skyddat regionalt utbyte av
information upp till klassen begrinsat hemlig. Arbetet har &ven varit en katalysator
for kommuner och regioner att vidta sikerhetsskyddshdjande atgérder och har
stirkt den regionala formagan att utbyta skyddsvérd information for uppbyggnaden
av totalforsvaret.

Aven fortsittningsvis krivs ocksé investeringar i skyddet av LstNet. De
utvecklingsomraden som berdrs i detta sammanhang bendmns samlat som
lansstyrelsernas IT-skuld. Varje lénsstyrelse ska i alla avseenden kunna leva upp
till samhéllets forvéntningar pa hur en totalforsvarsaktdr omhéndertar
informations- och cybersidkerhet. Kraven preciseras i foreskrifter utfirdade av MSB
och poingteras i regeringens proposition om Totalforsvaret 2021-2025.

Ovriga synpunkter

Lansstyrelsen konstaterar att sikerhetsskyddsfragor inte ber6érs nimnvért i denna
utredning. Sékerhetsskyddet ar ofta en forutsittning pa savil lokal och regional,
som nationell nivé for utbyte av information och for att kunna bedriva
planeringsarbete inom totalforsvaret.

I forteckningen om lagstiftning som péverkas saknas krigsveterindrforordningen
(1981:648). Forordningen ger Lansstyrelsen ett stort ansvar under hojd beredskap
vilket omfattas av komplexa samverkansformer under planeringen av hojd
beredskap. Lansstyrelsen Véstra Gotaland anser att fragan dr viktig och fortsatt bor
utredas.
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