- MYNDIGHETEN FOR
-.|/r DIGITAL FORVALTNING Yttrande

/) ¢/ Agency For Digital Government

Diarienummer: 2021-496
Klassificerings-ID: 1.2.3

Datum: 9 juni 2021
Justitiedepartementet

Struktur for 6kad motstandskraft (SOU
2021:25)

(dnr Ju2021/00971)

Myndigheten for digital forvaltning (DIGG), som har i uppdrag att
samordna och stddja den forvaltningsgemensamma digitaliseringen i
syfte att gora den offentliga forvaltningen mer effektiv och
andamalsenlig, lamnar féljande synpunkter.

Sammanfattning

DIGG tillstyrker huvuddelen av forslagen i utredningen, men anser att forslaget
kring beredskapssektorn “Forsorjning av grunddata” och de féreslagna
beredskapsmyndigheterna inom sektorn behdéver utredas ytterligare.

DIGG valkomnar att det sker en 6versyn och férandring av beredskapsarbetet i
Sverige och vill anféra vikten av att se data som en strategisk resurs.
Digitalisering paverkar vart samhalle, privatpersoners satt att agera och hur
offentlig forvaltning bedriver ditt arbete. DIGG anser att beredskapsarbetet
ytterligare behover hantera data och digital infrastruktur for utbyte av data.

DIGG anser att det ar relevant att bedéma om DIGG ska vara en
beredskapsmyndighet utifran de uppgifter och uppdrag som DIGG har. Vi ar dock
osakra pa om det nuvarande forslaget ar tillrackligt. Bakgrunden till detta ar att
det just nu pagar ett arbete for att etablera en forvaltningsgemensam
infrastruktur for informationsutbyte dar vardeskapande byggblock, nationella
grunddata och en struktur for styrning foreslas. Om myndigheternas forslag gar
vidare enligt foreslagen forfattningsreglering och vidareutveckling &r det relevant
att bedoma DIGG:s och andra ingdende myndigheters ansvar utifran detta dven i
beredskapsarbetet.
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DIGG anser det finns fler aspekter att belysa. Exempelvis, hur infrastruktur och
tjanster for att utbyta data ska hanteras ur ett beredskapsperspektiv, om fler
myndigheter bor ingd i beredskapsarbetet, om rollerna i beredskapsarbetet ska
vara samma i det ordinarie arbetet som i beredskapsarbetet, om vissa omraden
saknas och om den pagaende digitaliseringen tillrackligt beaktas i forslagen.

DIGG vill darutover framféra foljande synpunkter.

e Det ar viktigt att lednings- och styrningsstrukturen i en kris ar sa lik som
mojligt den struktur som finns i ett normalldge. Detta for att det ska vara
tydligt for inblandade vem som har ansvaret i alla lagen.

e DIGG saknar utredning av de digitala tjanster, byggblock, standarder och
andra underlag som utgor plattformar for att utbyta data. Exempelvis,
tjanster for digital post, digital identifiering och annat utbyte av data
inom och med offentlig forvaltning. Vi uppfattar inte i vilken
beredskapssektor denna typ av tjanster hanteras och ansvaras for.

e Foreslagen forstarkning av anslagstilldelning for beredskapsmyndigheter
beddms vara underdimensionerad. DIGG beddmer sjdlva att
forstarkningen bor bli fyra till fem arsanstéllda istallet for foreslagna tre.

Generella synpunkter

Digitalisering paverkar vart samhalle, privatpersoners séatt att agera och hur
offentlig forvaltning bedriver sitt arbete. Data utgor grunden i digitalisering. En
av de viktigaste forutsattningarna for att Sverige ska kunna ta nasta stegi
utvecklingen av den digitala forvaltningen ar darfor att offentlig forvaltning i
hogre grad hanterar data som den strategiska resurs den ar. Detta innebar i
korthet att ha ett forhallningssatt till sina data dar de ses som en vardefull
resurs, pa ett liknande satt som man ser pa andra resurser for sin verksamhet sa
som exempelvis personal eller fastigheter. For offentlig forvaltning innebar detta
dessutom ett forhallningssatt att se vardet pa sina data ur ett storre perspektiv,
inte enbart som vardefullt for den egna verksamheten. Data som en aktoér ager
kan ndamligen anvandas bade for att skapa nytta i den egna verksamheten och
det egna valfardsuppdraget, som fér verksamheter i samverkan och for
samhallet i stort.

Darfor kravs en helhetssyn pa informationshantering, en 6kad proaktivitet i
hanteringen av data och stéd fran ledningen for arbetet. Redan fran det att data
skapas behover organisationen ha en beredskap for hur data ska hanteras,
bevaras och tillgangliggoras. | praktiken innebar detta att organisationer behover
stalla hoga krav pa saval tekniska plattformar och infrastruktur, processer for
datahantering som pa informationssakerhet. Det innebar dven att de behover
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kanna till datas egenskaper vad galler sddant som kvalitet, riktighet,
tillganglighet, aktualitet och dgarskap.!

Den Okade digitaliseringen och sammankopplingen av informationsmangder gor
att behovet av informationsmangdernas tillganglighet och riktighet 6kar, sarskilt
i handelse av kris eller hojd beredskap.

DIGG arbetar tillsammans med flera andra myndigheter for att etablera en
forvaltningsgemensam infrastruktur for informationsutbyte samt ett nationellt
ramverk for grunddata. Dar finns forslag pa nya uppgifter och uppdrag till DIGG
och att antal andra myndigheter som kan paverka upplagget av
beredskapsarbetet framat.

7.4 En ny struktur med beredskapssektorer infors

DIGG anser att innebdrden av “adjungeras” behover tydliggdras. Av utredningen
gar det inte att utldasa om en adjungerad faller under samma krav som en
beredskapsmyndighet eller om den adjungerade mer en samtalspart till de
ordinarie beredskapsmyndigheterna inom sektorn. Vidare bor det klarlaggas
vilken paverkan den sektorsansvariga myndighetens ledningsansvar har pa den
som adjungeras in i en sektor.

7.4.2 Beredskapssektorer upprattas

DIGG anser att det ar vasentligt att ga vidare med detta forslag men ar inte saker
pa att forslaget ar tillrackligt eftersom dven andra myndigheter forvantas fa
uppgifter inom grunddata-arbetet. DIGG saknar utredning av de digitala tjanster,
byggblock, standarder och andra underlag som utgor plattformar for att utbyta
data. Exempelvis, tjanster for digital post, digital identifiering och annat utbyte
av data inom och med offentlig forvaltning.

| det arbete som pagar for att etablera en forvaltningsgemensam infrastruktur
for informationsutbyte, samordnas utveckling och forvaltning av vissa sadana
tjanster som behovs forvaltningsgemensamt, dvs. av manga olika sektorer och
offentliga aktorer. Darutover tas digitala tjanster for informationsutbyte fram av
enskilda myndigheter, kommuner och regioner samt i samarbete i vissa sektorer.
Vi uppfattar inte i vilken beredskapssektor denna typ av tjanster hanteras och
ansvaras for men vi bedomer det viktigt att beredskapsarbetet innefattar denna
digitalisering.

7.5.2 Elektroniska kommunikationer och post

| denna sektor undrar DIGG om den 6kade informationsméangd som gar via saker
Digital Post (tidigare Mina Meddelanden) ar bedodmd och om det gjorts ett val att
inte ta med Digital Post i sektorn? Den infrastrukturen hanterar i nulaget ca 50

Y DIGG, Swveriges digitala forvaltning 2020, Sundsvall, 2020,
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miljoner meddelanden varje ar fran myndigheter till privatpersoner och foretag
och denna volym 6kar for varje ar. Effektiviteten och kostnadsbesparingarna for
offentlig verksamhet ar stor och en stérning i denna kommunikation i handelse
av en fredstida kris eller hojd beredskap kan ge svarigheter att uppratthalla
annan funktionalitet.

DIGG ser dven att omradet som avser tillgang till digital identifiering inte ar
tydligt identifierat om det faller in under denna sektor. PTS ar tillsynsmyndighet
for betrodda tjanster och e-legitimering, men beskrivningen av sektorn visar inte
om den delen ingar.

7.5.5 FOrsorjning av grunddata

DIGG ser positivt pa att utredningen har identifierat grunddata som en
strategiskt viktig resurs for att andra samhallsfunktioner ska fungera
tillfredsstallande. Det ar dven positivt att flera aspekter an tillgangligheten har
beaktats, som att informationen ska bevaras over tid och skyddas fran obehorig
insyn.

DIGG instammer i den beskrivning som finns pa sidan 216 angdende behovet av
att uppratthalla funktionaliteten for vissa grunddata i handelse av fredstida
kriser, hojd beredskap eller ytterst krig. Definitionen som anvands ar den som ar
foreslagen i exempelvis delredovisning Uppdrag att etablera ett nationellt
ramverk fér grunddata inom den offentliga férvaltningen?.

Utredningen skriver pa sidan 235, nar de beskriver Myndigheten for digital
forvaltnings uppgift att “Myndigheten ska ansvara fér den
forvaltningsgemensamma digitala infrastrukturen”. DIGG vill papeka att
utredningen utelamnar en del av skrivningen som i sin helhet ar: ”Myndigheten
ska ansvara for den forvaltningsgemensamma digitala infrastrukturen enligt 3-5
§§8”3, vilket innebar att DIGG endast i nuldget har ett uttalat ansvar for vissa
specifika delar av den tankta infrastrukturen.

| delredovisningarna Uppdrag att etablera ett nationellt ramverk foér grunddata
inom den offentliga férvaltningen och Uppdrag att etablera en
férvaltningsgemensam digital infrastruktur fér informationsutbyte* pekar DIGG
pa att det ska finnas en infrastruktur for att kunna utbyta information inom och
med offentlig forvaltning. DIGG foreslas att bli den som ar infrastrukturansvarig
med ett helhetsansvar for att samordna infrastrukturen, inklusive
grunddatadomaner och ramverket for grunddata. Darutover foreslas
byggblocksansvariga, kompetensomradesansvariga och ansvariga for

2 DIGG, Uppdrag att etablera ett nationellt ramverk for grunddata inom den offentliga forvaltningen, Sundsvall
2021

3 Forordning (2018:1486) med instruktion fér Myndigheten for digital forvaltning 1 § 3 stycket

* DIGG: Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte, Sundsvall
2021
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grunddatadomaner samt hur samordningen och styrningen mellan dessa ska
fungera. Inom grunddataomradet féreslas DIGG ansvara for samordning och for
det nationella ramverket for grunddata medan Skatteverket, Bolagsverket och
Lantmateriet ska etablera grunddatadomaner. Darutdver pagar arbete for att
utforska ytterligare grunddatadomaner. Forsakringskassan ar daremot inte en
grunddatadoman och har inte hittills deltagit i arbetet kring grunddata. Det har
daremot MSB utifran fragor kring informationssakerhet. DIGG bedémer att MSB
ar en viktig aktor som behdver ingd i denna typ av arbete utifran deras arbete
med informations- och cybersakerhet. | bilaga Samordnad hantering av
grunddata Bilaga férfattningsférslag” féreslas férfattningsreglering av detta
arbete.

Utifran det arbete som nu pagar bedomer DIGG att det behovs ytterligare dialog
med involverade myndigheter for att komma fram till hur en &ndamalsenlig
samordning av beredskapsarbetet borde fungera utifran de férslag som
utredningen lamnar.

DIGG ser dven en otydlighet i hur utredningen tanker sig hantera eventuellt
tillkommande grunddatadomaner. Ska samtliga nya grunddatadomaner som
identifieras inga per definition nar de ar beslutade av regeringen, ska de
adjungeras eller ar det nagon alternativ process for detta?

DIGG ser dven att det behdver utredas mer om omfattningen av
beredskapssektorn. For att grunddata ska vara tillgangliga kravs vissa
omkringliggande centrala tekniska tjanster och infrastrukturer samt
administrativa strukturer som avtal, som vi dven tidigare namnt. Om dessa
saknas eller inte ar tillgdngliga, kan det vara svart att uppratthalla exempelvis
tillgangligheten.

Det ar dven viktigt att lednings- och styrningsstrukturen i en kris ar sa lik som
mojligt den struktur som finns i ett normallage. Detta for att det ska vara tydligt
for inblandade vem som har ansvaret i alla Iagen. Det kan vara olyckligt om det i
normallaget ar en myndighet som har ansvaret men att kravstallandet och till
viss del ledarskapet géllande beredskap for kris kommer fran en annan
myndighet i samma beredskapssektor.

8.2.3 Forslag — beredskapsmyndigheter

DIGG anser att de foreslagna beredskapsmyndigheterna inom sektorn
"Forsorjning av grunddata” behover utredas ytterligare, se tidigare samlade
resonemang under 7.5.5.

Darutover vill DIGG vill patala féljande nar det géller tidigare forslag kring att
DIGG skulle bli bevakningsansvarig myndighet. DIGG tillfragades och foreslogs

5 DIGG, Samordnad hantering av grunddata Bilaga forfattningsforsiag, Sundsvall 2021
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under det att myndigheten bildades, att bli bevakningsansvarig myndighet for ett
omrade, formaga till digital legitimering i statlig verksamhet inom
Samverkansomrade teknisk infrastruktur. Detta tillstyrkte DIGG 2019 under
remisstiden. Detta omrade, digital legitimering, saknar vi en utpekad sektor eller
beredskapsomrade for i denna utredning.

16.6.2 HoOjt anslag till nya beredskapsmyndigheter

DIGG beddmer att den foreslagna forstarkningen av anslag ar otillracklig for
myndigheten att bli beredskapsmyndighet. Myndigheten ar relativt liten for sitt
uppdrag och behover forstarkningsresurser inom exempelvis IT, sakerhet och
juridik for att pa ett bra satt uppfylla de krav som kommer av
beredskapsforordningen. Bedémningen ar att det behover tillféras medel for
fem arsanstallda.

Detta yttrande har beslutats av generaldirektéren Anna Eriksson. | den slutliga
handlaggningen har ocks3, juristen Petra Kanon, informationsarkitekten Mattias
Ekhem, leveransledaren Viktoria Hagelstedt, sakerhetschefen Chanett Edlund
och chefsjuristen Linn Kempe deltagit. Foredragande har varit bitrddande
sakerhetschefen Johan Lindberg.

Anna Eriksson

Johan Lindberg
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