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Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) har, utifrén de utgangspunkter myndigheten har
att beakta, foljande synpunkter pa betdnkandet Struktur for 6kad motstandskraft.

FOlI tillstyrker forslagen till ny struktur som ldmnas i betdnkandet.
FOI lamnar hérutover foljande synpunkter och kommentarer pd forslagen i betdnkandet.
- FOI bifaller utredningens forslag att FOI inte ska vara en beredskapsmyndighet.

- Det samlade totalforsvarets forméga forstiarks genom utveckling av krisberedskap
och civilt forsvar. FOI:s breda kompetens kan i hogre grad nyttjas for att stirka
en balanserad forméagehojning inom totalforsvaret. Hur beredskapsmyndigheterna
i den civila delen av totalforsvaret ska kunna nyttja FOI:s och 6vriga
stodmyndigheters expertkompetens for att stirka sin formaga behover
tydliggdras. FOI vill sarskilt lyfta behovet av expertstod till och en stabil
finansiering av kunskapsuppbyggnad for de civila delarna av totalforsvaret.

- CBRNE-omrédet sévél som hanteringen av cybersékerhet priglas i utredningen
av en kvarvarande otydlighet i fragor rérande hantering och ansvar. FOI stéller
sig dessutom avvisande till delar av utredningens forslag rorande CBRNE och
cybersdkerhet, varfor myndigheten foreslar en fortsatt utredning av dessa
omréden.

- FOI bor, som utpekad stodmyndighet till Férsvarsmakten och forsvars-
underrattelsemyndighet, undantas fran bestimmelsen i 10§ 2 om att limna
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lagesbilder vid fredstida krissituationer. Av samma skél bér FOI undantas fran
kravet att ldmna risk- och sérbarhetsbedomningar till MSB.

- FOI bifaller utredningens forslag att dgardirektiven till de statliga bolagen
behover justeras utifran krav beaktande totalforsvarets behov. Vid uppbyggnad
av totalforsvaret dr detta sérskilt viktigt for bolag som utgor hyresvardar for
myndigheter.

- FOI foreslér att myndigheten ingar som en permanent medlem i det féreslagna
centrala beredskapsradet.

FOI:s synpunkter nedan inleds med allménna kommentarer om betéinkandet och en
beskrivning av FOI:s roll i totalférsvaret. Darefter kommenteras vissa avsnitt avseende
totalforsvarets krav, frimst forsvarssektorn (Forsvarsmakten med stodmyndigheter) men
dven krisberedskapen.

Allmant om betankandet

FOI delar i allt vasentligt utredningens bedomningar och forslag. Utredningen har gjort
ett gediget arbete med en bra struktur och ett helhetsgrepp rorande krisberedskap och
civilt forsvar. Det ar enkelt att f6lja analysen och forefaller vélforankrat da det bygger pa
tidigare arbeten sdsom Forsvarsberedningens rapport och Indelningskommitténs
betdnkande, samt for ovrigt flera av FOI:s rapporter inom &mnet.

Férslagen ér tydliga med bra ansats och forsok att ensa begrepp. Overforing av krav i
overenskommelser till forfattningskrav ar véllovligt d& styrningen blir tydligare.

Som framhalls i betéinkandet ar den struktur som foreslas just en organisation. Enligt FOI
ar det ndodvéndigt att besluta om denna for att kunna ga vidare. FOI vill dock poéngtera
betydelsen av att utveckla verksamhetsinnehéllet och vilken betydelse det kan fa for den
foreslagna organisationsstrukturen.

Ett antal omradden behover utvecklas med avseende pé krisberedskap och civilt forsvar,
bland annat hotbild, krav pa formaga samt det stora behovet av produktion och
anviandning av kunskap, forskning, underrattelser, avdomning, expertutlatanden och
helhetssyn. Allt detta behovs i syfte att kunna fatta bra beslut oavsett var i strukturen man
befinner sig; i kommun, region, foretag, organisation, civilomrade, beredskapssektor eller
-omréde, eller pa regeringsniva. Det nya omvirldsldget och den dynamiska utvecklingen
av hoten kriver god formaga att anpassa sig (oavsett niva i samhéllet) pa ett kanske
tydligare sitt &n tidigare. Inte minst saknas kunskap om utveckling av en god beredskap i
ett grdzonslage infor ett eventuellt forestdende krigsutbrott i Sverige eller ndromréadet.

Manga av de hot och utmaningar som Sverige moter dr av en sddan karaktér att en tinkt
motstandare 1 huvudsak anvénder civila resurser mot civila mal, men utifran en militér
logik. Konflikters karaktér r ofta militdr, men icke-konventionell sett till valet av medel
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— exempelvis hot inom cyberomradet eller s.k. fortickta operationer (utdver
underittelseinhdmtning) genomforda av frimmande underrittelsetjanst. Gransen mellan
civila och militéra frdgor &r otydlig och suddas ut alltmer vid konflikter i fred sdvil som i
krig. Den svenska formégan att hantera civila hot i fred med militira fortecken och logik
kan mycket vdl komma att visa sig vara avgdrande. FOI vill darfor framhalla vikten av att
gora helhetsbedomningar och fortsatt utveckla totalforsvarets samlade formaga.

I den struktur som betidnkandet foreslar ser FOI en uppenbar risk att det bildas tva
separata spér, eller s.k. stupror, med de civila beredskapsmyndigheterna for sig och
forsvarssektorn for sig. Denna splittring riskerar att underminera en nddvindig samlad
respons utifran ett sammansatta hot.

FOI:s roll i totalforsvaret

FOI har till uppgift att bedriva forskning, metod- och teknikutveckling samt
utredningsarbete for totalférsvaret och till stod for nedrustning, icke-spridning och
internationell sdkerhet. Myndigheten fir dven i 6vrigt bedriva forskning, metod- och
teknikutveckling samt utredningsarbete. FOI:s verksambhet &r i till stor del styrd och
finansierad genom uppdrag.

FOI ér primirt en av Forsvarsmaktens stodmyndigheter och berors i huvudsak inte av
forslagen som framfors. Samtidigt 4r FOI en expertmyndighet for totalforsvaret med
kompetens och kunskap som ska komma hela totalforsvaret till godo. FOI 6nskar hir
referera till Forsvarsberedningen som anser att FOI bor fa ett sérskilt utpekat ansvar som
forsknings-, utvecklings- och utbildningsresurs for totalforsvarets behov samt att det
behover finnas en stabil grundfinansiering for detta. I detta sammanhang ar det av vikt att
papeka att FOI bygger upp expertkompetens som finns tillgidnglig for nyttjande vid olika
typer av kriser och hanterar integritetskénslig information, till skillnad fran universitet
och hogskolor.

I budgetunderlaget till regeringen avseende 2022-2024 framhaller FOI att det finns ett
behov av konceptutveckling for att stirka ett balanserat och vil fungerande totalforsvar.
FOI vill sérskilt lyfta behovet av expertstod till och en stabil finansiering av
kunskapsuppbyggnad for de civila delarna av totalforsvaret.

FOI konstaterar att det finns stora behov av att kunskap utvecklas rorande krisberedskap
och civilt forsvar. I detta sammanhang vill FOI lyfta foljande fragor:
*  Kunskap om civilt forsvar (dven underrittelse) och krigets forutsattningar
»  Sektordvergripande fragor inom civilt férsvar
— Nagra exempel pa frgestéllningar &r prioritering, resursallokering,
samverkan, ldgesbild, operativa krav, 6vning, utvirdering och
uppbyggnad av fortroendefull samverkan.
*  Operativa krav - Formagebeskrivningar for civilt forsvar
— Nagra exempel pa fragestéllningar &r formulering av forméga, val av
indikatorer och métning
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* Hotbild/scenarier — Mot vad ska man planera, skydda och forbereda
— Vipnat angrepp
— Grézon/hybridhot, krigsnéra héndelser
*  Personalforsorjning — Det kommer att saknas savil kunskap som arbetskraft for
myndigheter, kommuner, ldnsstyrelser och civilomraden.

FOI kan bista inom alla dessa omraden med sakkunskap, metodkunskap och processtod,
men saknar idag finansiering for att kunna utveckla detta stod till
beredskapsmyndigheterna.

Kommentarer per avsnitt

7.6.1. - Cybersikerhet

Inom cyberomrédet utvecklas saval hot som mdjligheter snabbt, och omradet har stor
paverkan pa verksamhet inom hela totalforsvaret. Den 6kade ambitionsnivén for
totalforsvaret kraver bland annat tillgang till en skyddad cyberanldggning dér det under
kontrollerade forhallanden gér att bedriva formageuppbyggnad for offentliga och privata
utforare inom samhallsviktig verksamhet.

FOI ar expertmyndighet inom cybersédkerhet. Bland annat utvecklar och nyttjar FOI
cyberanldggningen CRATE for 6vning, traning, utvirdering och forskning som stddjer
nationell samverkan samt kunskaps- och formageuppbyggnad avseende cybersédkerhet
inom totalforsvaret. CRATE samt kompetensen hos FOI att genomfora 6vning, trining,
utvardering och forskning i anlaggningen utgdr dirmed resurser for savil det militdra
som det civila forsvaret och for den samverkan som ar kritisk for cybersidkerheten inom
totalforsvaret.

Det finns kvarvarande otydligheter i hantering och ansvar géillande
cybersdkerhetsfrdgorna, varfor FOI foreslér fortsatt utredning av omrédet.

7.7 — Farliga imnen (CBRNE)'

Skadeverkningarna av allvarliga CBRNE-héindelser kan bli mycket omfattande och kan
drabba alla sektorer. Férutom vardagsolyckor med farliga dmnen sé vécker storre
héndelser i omvérlden, sdsom anvindningen av kemiska vapen i Syrien,
ambitionshdjningar kopplat till kdrnvapen i olika stater, forgiftningarna av Sergei Skripal
och Alexej Navalnyj ménga fragor kring var beredskap att hantera allvarliga CBRNE-
hindelser, sérskilt avseende antagonistiska hot.

Att ha formaga att hantera en allvarlig CBRNE-héndelse stiller krav pa samverkan
mellan olika aktorer, da en aktor séllan klarar av hantering av en CBRNE-héndelse pa
egen hand. D& CBRNE-fragorna &r viktiga men ofta blir marginaliserade i relation till den

! Kemiska, biologiska, radioaktiva, nukledra och explosiva &mnen.
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kdrnverksamhet som myndigheter ansvarar for, kan nédvandiga kunskaper och
erfarenheter darfor inte upprétthéllas hos alla de aktdrer som kan drabbas.

Sambhillets expertkompetens avseende formaga att pd ett adekvat sitt bade planera for
och kunna hantera en allvarlig CBRNE-héndelse &r idag samlad hos ett fatal aktorer varav
FOI ér en. Detsamma géller kunskap om antagonistiska hot inom CBRNE-omradet, en
kunskap som dessutom endast kan spridas i begransade kretsar pa grund av
informationens kinslighet. Forutsattningar for samverkan méste darfor finnas for att
aktdrer, gemensamt och pa ett strukturerat och over tid héllbart sétt, kan genomfora
forebyggande och forberedande arbete med syfte att 6ka den nationella operativa
formagan och didrmed ocksa stirka de nationella beredskapsresurserna. FOI anser att
arbetet for att 6ka formagan att hantera allvarliga CBRNE-héndelser behdver samlas i en
samhillsgemensam struktur, med forfattningsstyrt ansvar, som kan bistd dvriga delar av
sambhéllet nér sd kravs.

FOI anser mot bakgrund av detta att utredningens forslag inte ska genomforas. CBRNE-
omradet bor ses som samhéllsviktig verksamhet som ar av sérskild betydelse att
uppratthalla i kris, samt under hdjd beredskap och krig. FOI foreslar att regeringen istillet
overvager fortsatt utredning av denna fraga. Ett gott exempel pa operativ samverkan
inom omradet dr Forum for beredskapsdiagnostik (FBD) som ér ett nationellt
laboratoriesamarbete kring farliga smittimnen. En annan mojlig parallell kan vara det
nationella cybersékerhetscentret dar flera utpekade myndigheter har ett formaliserat
operativt ansvar med gemensam organisation och utpekat ansvar och mandat. Detta &r
viktigt for att forstd och mota hot i fred men dven infor och under krig.

8.2.4 - Forsvarsmaktens stodmyndigheter och deras relation till
beredskapsmyndigheterna

Utredningen framhaller att samverkan ska ske genom ordinarie samverkan. Eftersom FOI
ar en uppdragsfinansierad myndighet sker sddan samverkan for FOI:s del genom att FOI
utfor uppdrag at vissa av de bevakningsansvariga myndigheterna enligt gemensamma
overenskommelser. Det saknas darfor rutin och process for flertalet av totalforsvarets
aktorer att ta del av FOI:s fordjupade expertis. FOI saknar ddrmed roll och mdjliga
kontaktviagar till dessa aktorer for att kunna stodja dem. Det finns en risk att viktig
kunskap inte nér de civila aktdrer som har behov av den och dédrmed 4dven en risk for
suboptimering inom statens arbete med beredskap for kris och krig.

For att bygga ett starkare totalférsvar behover en tillrdcklig balans mellan olika delar
sékras och ett helhetsperspektiv, s& langt mdjligt, anldggas vid analysen. Det finns ett
flertal olika beroenden som behover tydliggoras. Rutiner som skapar fortroende och god
samverkan maste utvecklas nu for att ge effekt i totalférsvarsformaga under hojd
beredskap. Hur beredskapsmyndigheterna i den civila delen av totalforsvaret ska kunna
nyttja stddmyndigheternas expertkompetens for att stirka sin formaga behover darfor
tydliggdras.



6(7)

iii’i

| - 3 F 0 I
Datum
: 2021-06-09 Nr FOI-2021-410

Totalférsvarets
forskningsinstitut

FOI bifaller utredningens forslag att FOI inte ska vara en beredskapsmyndighet. Vid
behov bor stodmyndigheterna kunna adjungeras till ndgon beredskapssektor eller
beredskapsomrade for att kunskap och resurser ska kunna komma
beredskapsmyndigheterna till godo.

8.4.3 Information for ligesbilder vid fredstida Kkrissituationer

Som en av Forsvarsmaktens stddmyndigheter och som forsvarsunderrittelsemyndighet
hanterar FOI information som inte l&dmpar sig att eller kan kommuniceras i enlighet med
bestammelsen i 10 § 2 om att lamna ldgesbilder vid fredstida krissituationer. FOI och
ovriga forsvarsunderrittelsemyndigheter bor dérfor undantas fran bestimmelseni 10 § 2.

8.5.1 - Rapportering av risk- och sarbarhetsbedomningar samt 1.3 - Forslag till
beredskapsforordning

18 § Beredskapsmyndigheter enligt 16 § och de myndigheter som Myndigheten for
samhéllsskydd och beredskap beslutar i enskilda fall, ska ldmna en sammanfattande
redovisning (risk- och sérbarhetsbedomning) baserad pa sammanstéllningen (risk- och
sarbarhetsanalysen) i 7 § till Regeringskansliet och Myndigheten for samhallsskydd
och beredskap.

FOI kan och bér inte till MSB 6verldmna beskrivningar av risker och sarbarheter som
direkt eller indirekt kan komma att handla om svensk forsvarsforméga eller egen forméga
till forsvarsunderrittelsetjanst. FOI anser att det finns anledning att Gvervéiga att undanta
alla Forsvarsmaktens stodmyndigheter d4 information fran dessa kan komma att handla
om beredskap och forméga inom det militéra férsvaret. FOI menar att myndigheten bor
undantas fran kravet att 1dmna en risk- och sérbarhetsbeddmning till MSB. I den méan en
samlad bedomning behover goras, sa bor denna ske inom ramen for det militira forsvaret.

8.8.3 - Statliga bolags ansvar

Utredningen bedomer att det finns behov av att fortydliga dgarstyrningen sa att statliga
bolag beaktar totalférsvarets behov. Som exempel ndmns ldkemedelsforsorjning,
transporter, energiforsorjning, alarmering och sidker kommunikation.

FOI vill dven framhalla vikten av att de statliga bolag som utgdr hyresvardar for
myndigheter inom totalférsvaret beaktar totalforsvarets krav. Det ar av sérskild vikt att
dgardirektiven &r tydliga om en mélkonflikt uppstar nér totalforsvaret snabbt ska vixa
och kunna uppna 6kad formaga.

12.4.5 MSB ska bilda och uppriitthilla ett centralt beredskapsrad

FOI bifaller forslaget om ett centralt beredskapsrad. Det finns ett behov av struktur for
samordning mellan myndigheter. Utifrdn FOL:s roll i totalforsvaret anser myndigheten att
det finns klara fordelar for det svenska beredskapssystemet om FOI ingick som en
permanent medlem i radet. Detta stods av forsvarsberedningens tankar om att FOI bor fa
ett sirskilt utpekat ansvar som forsknings-, utvecklings- och utbildningsresurs for
totalforsvarets behov. Genom att aktivt delta i beredskapsradet kan FOI savil foda in
kunskap i centrala diskussioner som uppfatta behov och krav pd utveckling av formagor.
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Detta remissvar har beslutats av generaldirektor Jens Mattsson efter foredragning av
planeringsdirektor Maria Lignell Jakobsson. I den slutliga handldggningen har dven
forskningsledare Eva Mittermaier, chefsjurist Eva Liljefors, sirskilde rddgivare Mikael
Wiklund samt seniore radgivare Johan Soderstrom deltagit.

Jens Mattsson

Maria Lignell Jakobsson

Séandlista:

Justitiedepartementet: ju.remissvar@regeringskansliet.se med kopia till
jul4@regeringskansliet.se

For kdnnedom
Forsvarsdepartementet

Internt FOI
Registrator
GD-sekreterare
Sarskild rddgivare
Senior rddgivare
Chefsjurist
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