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Uppdrag att férbereda genomférandet av direktivet
2016/1148/EU om atgarder for en hog gemensam niva pa
sakerhet i natverks- och informationssystem i hela unionen

Regeringens beslut

Regeringen uppdrar at Myndigheten f6r samhillsskydd och beredskap (MSB)
att vidta vissa atgiarder for att forbereda genomférandet av direktivet
2016/1148/EU om atgirder for en hog gemensam niva pa sikerhet i
nitverks- och informationssystem 1 hela unionen. MSB ska

e med stdd av Inspektionen f6r vard och omsorg, Finansinspektionen,
Statens energimyndighet, Post- och telestyrelsen, Transportstyrelsen,
Livsmedelsverket och andra relevanta myndigheter uppritta den
forteckning som foljer av artikel 5 i direktivet 2016/1148/EU,

e isamverkan med Post- och telestyrelsen identifiera vilka digitala
tjanster enligt bilaga 3 i direktivet 2016/1148/EU som finns i
Sverige, och

e inleda forberedelseatgirder med anledning av kravet pa

incidentrapportering.

MSB ska halla Regeringskansliet (Justitiedepartementet) informerat om
arbetets gang.

Uppdraget ska redovisas senast den 15 januari 2018.
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Bakgrund

I juli 2016 antog Europapatlamentet och Radet direktivet 2016/1148/EU
(NIS-direktivet) som syftar till att uppna en hég gemensam niva pa sikerhet i
nitverk och informationssystem inom unionen 1 syfte att forbattra den inre
marknadens funktion. Direktivet aligger medlemsstaterna att identifiera de
samhillsviktiga tjanster pa medlemsstatens territorium som ar viktiga for att
uppritthalla kritisk samhillelig eller ekonomisk verksamhet inom sektorerna
energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, hélso-
och sjukvard, leverans av dricksvatten och digital infrastruktur. Vissa
leverantorer av sadana tjanster ska enligt direktivet vidta sikerhetsatgirder
samt forebygga och hantera incidenter i nitverk och informationssystem
som de ir beroende av for att tillhandahalla tjansterna. Leverantorerna ska
ocksa rapportera incidenter som har en betydande inverkan pa kontinuiteten
1 tjansten. Direktivet ska vara genomfort senast den 9 maj 2018.

Regeringen har gett en sirskilt utredare 1 uppdrag att féresla hur NIS-
direktivet ska genomféras i svensk ritt. Utredningen om genomférande av
NIS-direktivet har den 2 maj 6verlimnat betinkandet Informationssikerhet
tor samhallsviktiga och digitala tjanster (SOU 2017:36). Utredningen foreslar
bl.a. att MSB ska fa ansvaret for att bedoma vilka tjanster som ar att anse
som samhillsviktiga och att leverantorer av samhillsviktiga tjanster ska
rapportera incidenter till MSB.

Skéalen for regeringens beslut

Betinkandet Informationssikerhet f6r samhillsviktiga och digitala tjanster
(SOU 2017:36) remissbehandlas f6r narvarande och remissvaren ska ha
kommit in senast den 15 augusti 2017. For att inte onodigt forsena
direktivets genomférande ar det nddvindigt att vissa forberedelseatgirder

vidtas redan nu.

En forutsittning for att leverantorer av samhallsviktiga tjanster ska kunna
identifieras ar att en forteckning 6ver samhillsviktiga tjanster da ar
sammanstilld. For att en sadan férteckning ska finnas pa plats nér
lagstiftningen trader 1 kraft maste arbetet med att identifiera samhallsviktiga
tjanster paborjas redan nu. NIS-direktivet staller inte krav pa
medlemsstaterna att identifiera leverant6rer av digitala tjdnster. For att
underlitta genomforandet av direktivet och bedéma hur stort dtagande som
tillsynen Over dessa aktorer kan komma att bli 4r det dock nédvandigt att
dven identifiera vilka digitala tjinster som tillhandahalls i Sverige.
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Regeringen bedomer att MSB, genom sitt uppdrag att stédja och samordna
arbetet med samhillets informationssiakerhet samt i egenskap av Sveriges
representant 1 den samarbetsgrupp som har bildats genom NIS-direktivet, dr
den myndighet som ar bist limpad att undersoka och identifiera vilka
samhillsviktiga och digitala tjanster som finns inom de sektorer som
omfattas av direktivet. MSB ska dirfor fa i uppdrag att uppritta den
forteckning som Sverige ar skyldigt att ta fram enligt artikel 5 1 NIS-
direktivet. Det arbetet bor ske i samverkan med relevanta myndigheter som
innehar sektorspecifik kunskap.

MSB bér ocksa inleda nédvindiga dtgirder med anledning av kravet pa
incidentrapportering.

Pa regeringens vagnar

Anders Ygeman

Dan Leeman
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Finansinspektionen

Statens energimyndighet

Post- och telestyrelsen
Transportstyrelsen
Livsmedelsverket

3(3)



