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Kommittédirektiv

Utdkade mojligheter att anvanda hemliga tvangsmedel

Beslut vid regeringssammantride den 14 oktober 2020

Sammanfattning

En sirskild utredare ska se 6ver delar av regleringen om hemliga tvingsme-
del. Syftet ar att ta stallning till hur hemliga tvingsmedel ska kunna anvindas
1 en storre utstrickning for att bekdmpa allvarlig brottslighet. Brott som
begas i1 kriminella miljéer kan av olika skil vara sirskilt svara att utreda. De
brottsbekimpande myndigheterna maste ha tillgang till iandamalsenliga och
verkningsfulla verktyg for att effektivt kunna bekdmpa sadana brott. Utred-
aren ska noga viga behovet av en effektiv brottsbekimpning mot den enskil-
des ritt till skydd for sin personliga integritet. En sidan avvigning ska goras
tor varje forslag for sig och dven nir det giller forslagen sammantaget. Fors-
lagen ska dven uppfylla hogt stillda krav pa rittssikerhet.

Utredaren ska bl.a.

* tastillning till om det bor inféras en moijlighet att anvanda hemlig
avlyssning av elektronisk kommunikation, hemlig kameraévervakning
och hemlig rumsavlyssning vid misstanke om flera brott vars samlade
straffvirde kan antas 6verstiga ett visst straff,

e ta stillning till i vilka situationer och vid vilka straffvirden en sadan
mojlighet bor kunna tillimpas,

e ta stallning till om aklagare bor fa mojlighet att fatta interimistiska beslut
om hemlig rumsavlyssning inklusive tilltride for att installera

utrustningen,



e tastillning till om den verkstillande myndigheten bor kunna fa tillstand
att i hemlighet skaffa sig tilltrdde till och installera tekniska hjilpmedel
pa en plats som annars skyddas mot intrang for att verkstilla ett beslut
om enbart hemlig kameradvervakning,

e tastillning till om dklagare bor fa méjlighet att interimistiskt besluta om
sadant tilltrade,

* tastillning till om skyddet f6r den personliga integriteten bor stérkas,
och

e limna forslag till forfattningsindringar som bedéms nédvindiga.
Uppdraget ska redovisas senast den 14 april 2022.

Uppdraget att utoka mojligheterna att anvanda hemliga tvangsmedel

Behovet av atgarder

De brottsbekimpande myndigheterna maste ha tillgang till iandamalsenliga
och verkningsfulla verktyg for att kunna lagféra dem som begar brott. For-
indringar i brottsligheten och av misstinkta personers beteenden samt den
tekniska utvecklingen har inneburit att det finns ett 6kat behov av att kunna
anvinda hemliga tvangsmedel. Detta behov ir patagligt nir det giller den
grova vildsbrottslighet och f6rmégenhetsbrottslighet som begas i kriminella
milj6er. Manga kriminella natverk i Sverige ar 1 dag 16st sammansatta. Samti-
digt 6kar samverkan mellan kriminella aktérer med kompetens inom ekono-
mi och kriminella aktorer med véldskapital. For att uppna ekonomisk vin-
ning soker kriminella akt6rer efter olika konstellationer och samverkansfor-
mer. Formerna for dessa kan variera beroende pa typ av brottsuppligg, men
generellt sett f6ljs graden av organisering och komplexiteten 1 ett brottsupp-
ligg at. De kriminella akt6rerna blir ocksa mer tekniskt sofistikerade
(Nationellt underrittelsecentrums rapport Myndighetsgemensam ligesbild
om organiserad brottslighet 2018-2019 s. 4). Brott som begds inom ramen
tor kriminella natverk ar ofta sdrskilt svara att utreda eftersom brottsoffer
och vittnen av olika anledningar kan vara obenigna att limna information till
polisen. Det finns darfor skil att se 6ver om de brottsbekimpande myndig-
heterna ska ges utokade moijligheter att anvinda hemliga tvingsmedel.

Dagens reglering av hemliga tvangsmedel

De hemliga tvangsmedlen utgdrs av hemlig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av elektronisk kommunikation, hemlig
kameraévervakning och hemlig rumsavlyssning. Aven ett férordnande enligt
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27 kap. 9 § rattegangsbalken (RB) om kvarhallande (och kontroll) av en
forsindelse samt inhdmtning enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i1 de brottsbekdmpande myndig-
heternas underrittelseverksamhet, férkortad inhdmtningslagen, 4r hemliga
tvangsmedel.

Regeringen beslutade den 11 december 2019 propositionen Hemlig dataav-
lisning (prop. 2019/20:64). I propositionen foreslar regeringen att de brotts-
bekimpande myndigheterna ska fa mojlighet att anvinda ett nytt hemligt
tvangsmedel, som ska kallas hemlig dataavldsning. Det nya tvangsmedlet ska
enligt propositionen kunna anvindas under en férundersékning, i underrit-
telseverksamhet och vid sirskild utlinningskontroll. Den nya lagstiftningen
tridde i kraft den 1 april 2020.

Hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation far anvindas bade under en férundersckning
och innan en férundersékning inletts. Dessa tvangsmedel regleras i ritte-
gangsbalken, lagen (2007:979) om atgirder for att férhindra vissa sirskilt
allvarliga brott, férkortad preventivlagen, och lagen (1991:572) om sarskild
utlinningskontroll. I lagen om sirskild utlinningskontroll regleras forut-
sattningarna for Sikerhetspolisen att anvinda vissa hemliga tvangsmedel nir
ett utvisningsbeslut enligt lagen inte kan verkstillas. Lagen om sérskild utlin-
ningskontroll dr f6r nirvarande féremal f6r en 6versyn och utredningen om
utlinningsirenden med sikerhetsaspekter redovisade sitt uppdrag i betank-
andet Ett effektivare regelverk f6r utlinningsiarenden med sakerhetsaspekter
(SOU 2020:16) 1 mars 2020. Betinkandet har remitterats och bereds for
nirvarande inom Regeringskansliet. Inhamtningslagen reglerar forutsittning-
arna for Polismyndigheten, Sikerhetspolisen och Tullverket att i under-
rittelseverksamhet himta in 6vervakningsuppgifter om elektronisk
kommunikation. Méjligheterna att anvinda hemliga kameraévervakning
regleras 1 rittegangsbalken och preventivlagen. Hemlig rumsavlyssning, som
endast far anvindas under férundersokning, regleras i rittegangsbalken.

Hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameraévervakning och hemlig rums-
avlyssning kan ocksa aktualiseras inom ramen for Sveriges internationella
samarbete enligt lagen (2017:1000) om en europeisk utredningsorder och
lagen (2000:562) om internationell rittslig hjalp i brottmal.
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Utredaren bér vaga behovet av brottsbekampning mot den personliga
integriteten och rattssakerheten

Regleringen om hemliga tvingsmedel har utformats efter en avvigning
mellan 4 ena sidan samhillets behov av en effektiv brottsbekdmpning till
skydd for medborgarna och 4 andra sidan den enskildes ritt till integritet och
rattssikerhet i forhallande till staten.

Regeringsformen (RF) garanterar den enskilde ett skydd gentemot det
allminna mot bl.a. husrannsakan och liknande intrang, hemlig avlyssning
eller upptagning av telefonsamtal eller annat fértroligt meddelande. Skyddet
omfattar dven betydande intrang i den personliga integriteten, om det sker
utan samtycke och genom 6vervakning eller kartliggning av den enskildes
personliga forhéllanden (2 kap. 6 § RF). Dessa grundliggande fri- och rattig-
heter far begrinsas endast genom lag och endast for att tillgodose dndamal
som 4r godtagbara i ett demokratiskt samhille. Begrinsningarna far aldrig ga
utéver vad som ar nédvindigt eller utgora ett hot mot den fria dsiktsbild-
ningen (2 kap. 20 och 21 {§ RF).

Europeiska konventionen om skydd f6r de minskliga rittigheterna och de
grundldggande friheterna (Europakonventionen) ir inkorporerad i svensk
lag. Enligt artikel 8.1 i Europakonventionen har var och en ritt till respekt
tor sitt privat- och familjeliv, sitt hem och sin korrespondens, vilket bl.a.
omfattar skydd mot 6vervakning i olika former och mot telefonavlyssning.
Tvangsmedel som innefattar ingrepp i omradet som artikel 8 skyddar, kan
enligt konventionen endast godtas om de har stod 1 lag och omfattas av de
undantag som anges 1 artikel 8.2. Undantagen avser t.ex. atgirder som i ett
demokratiskt samhille dr nédvindiga for att uppratthélla den allménna
sakerheten och for att férebygga brott. Europadomstolen har i sin praxis
ocksa uppstillt en minimistandard f6r de krav som bor stillas pa lagstiftning
om dolda spaningsatgirder eller hemliga tvangsmedel till undvikande av
missbruk.

Sverige har ratificerat Internationella konventionen om medborgerliga och
politiska rittigheter ICCPR). Enligt artikel 17 i konventionen far ingen
utsittas for godtyckligt eller olagligt ingripande med avseende pa privatliv,
hem eller korrespondens. Var och en har ritt till lagens skydd mot sidana
ingripanden och angrepp. Ett ingripande med avseende pa privatliv enligt
ICCPR maste saledes ha stod i lag.
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EU:s stadga om de grundlaggande rittigheterna ska tillimpas nir unions-
ritten tillimpas. Enligt artikel 7 1 stadgan har var och en ritt till respekt f6r
sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Vidare
stadgas 1 artikel 8 att var och en har ritt till skydd av de personuppgifter som

ror honom eller henne.

For all tvangsmedelsanvindning giller andamalsprincipen, behovsprincipen
och proportionalitetsprincipen. Andamalsprincipen innebir att en myndig-
hets befogenhet att anvinda ett tvingsmedel ska vara bundet till det andamal
tor vilket tvangsmedlet har beslutats. Enligt behovsprincipen far en myndig-
het anvinda ett tvangsmedel bara nir det finns ett patagligt behov av det och
en mindre ingripande atgird inte ér tillrdcklig. Proportionalitetsprincipen
innebir att ett tvangsmedel far anvandas endast om skalen for atgarden upp-
viger det intring eller men 1 6vrigt som atgirden innebir for den misstankte

eller nagot annat motstiende intresse.

Regelverket om hemliga tvangsmedel innehaller dven flera rattssakerhets-
garantier. Férhandsprovning av domstol dr en sadan. Huvudregeln ar att
ritten provar fragor om hemliga tvangsmedel innan de far anvindas och
ritten har dessutom méjlighet att ange narmare villkor f6r tvingsmedels-
anvandningen i syfte att sakerstilla att enskildas personliga integritet inte
krinks 1 onédan. Da ritten prévar fragor om hemlig avlyssning av elektron-
isk kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning
har dessutom ett offentligt ombud till uppgift att bevaka enskildas integri-
tetsintressen. Forutom den féregaende provningen av domstol finns en
efterfoljande tillsyn. De brottsbekimpande myndigheternas anvindning av
hemliga tvingsmedel dr nimligen féremal for tillsyn av Sikerhets- och
integritetsskyddsnamnden.

De brottsbekimpande myndigheternas befogenheter att med stod av hem-
liga tvangsmedel bereda sig tillgang till information om en enskild innebar ett
ingrepp i dennes personliga integritet. Utredaren bor i sina stillningstag-
anden beakta att mojligheterna till att anvanda hemliga tvangsmedel har
utokats genom flertalet straffskirpningar under de senaste daren. Utredaren
bér noga viga behovet av en effektiv brottsbekimpning mot den enskildes
ratt till skydd for sin personliga integritet. En sadan avvagning ska goras for
varje forslag for sig och dven nir det giller forslagen sammantaget. Utredar-
en ska dven ta stillning till om skyddet f6r den personliga integriteten bor
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starkas och vid behov limna sadana forslag. Vidare ska forslagen uppfylla
hogt stillda krav pa rittssikerhet.

Fragan om att inféra en ny straffvardeventil for hemlig avlyssning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning

Bestimmelserna som anger for vilka brott hemliga tvingsmedel far anvandas
innehaller en eller flera av foljande komponenter. Antingen anges ett krav pa
ett visst lagsta foreskrivet straff, en upprakning av vissa brottstyper eller en
s.k. straffvirdeventil som anger att det hemliga tvangsmedlet far anvindas
tor ett brott vars straffvirde 1 det enskilda fallet kan antas Gverstiga ett visst
tangelsestraff.

Det kravs misstanke om ett konkret brott vars straffvirde kan antas 6ver-
stiga tva ars fangelse for att hemlig avlyssning av elektronisk kommunikation
och hemlig kameraévervakning ska fa anvindas under en férundersdkning
(27 kap. 18 och 20 a {§ RB). Det ar emellertid inte mojligt att anvinda
tvangsmedlen vid misstanke om flera brott dir det sammanlagda straffvirdet
kan antas vara hogt, men dir samtliga ingdende enskilda brott kan betraktas
som mindre allvarliga. Som en konsekvens av hur dagens regler ir utformade
kan saledes i normalfallet misstankar om systematisk brottslighet bestdende
av t.ex. flera skattebrott, stolder eller bedrigerier falla utanfor tillimpnings-
omradet for dessa hemliga tvangsmedel. Detta samtidigt som de ovan angiv-
na brottstyperna utgoér exempel pa vad som kan vara viktiga inkomstkallor
tor kriminella, enligt Brottsforebyggande radets (Bra) rapport Kriminella
nitverk och grupperingar — Polisers bild av maktstrukturer och marknader
(rapport 2016:12 s. 87, 99-102 och 114-119). Nir det giller den ekonomiska
brottsligheten 4r det vanligt med brottsupplagg som omfattar flera olika
brott. Det kan t.ex. handla om brott som begas i ett och samma bolag eller
en individ som begar samma brott i flera olika bolag. Dessa typer av brott,
som sedda for sig inte alltid ar sarskilt allvarliga, utgor siledes en inkomst-
kalla for natverk som dgnar sig at betydligt allvarligare brottslighet dn sa.

Fragan om att infora en straffvirdeventil vid seriebrottslighet har tidigare
overvigts i propositionen Hemliga tvangsmedel — offentliga ombud och en
mer dndamalsenlig reglering, och regeringen ansag da att en sadan inte skulle
inforas med hinsyn till det integritetsintrang som anvandandet av hemliga
tvingsmedel innebir (prop. 2002/03:74 s. 34). Aven om detta argument
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fortfarande ar giltigt finns det mot bakgrund av brottsutvecklingen skal att
pa nytt Overvaga en sadan straffvirdeventil.

Straffvirdeventilen 1 bestimmelsen om hemlig rumsavlyssning dr utformad
pa sa sitt att det krivs att brottets straffvirde kan antas 6verstiga fingelse i
fyra ar och att det dessutom ar friga om ett brott som riknas upp i paragraf-
en (27 kap. 20 d § RB). Det b6r i sammanhanget dven ses 6ver om denna
straffvirdeventil ska forindras pa motsvarande sitt samt om brottskatalogen
ska tas bort for att straffvirdeventilen vid hemlig rumsavlyssning ska kunna
tillimpas oavsett vilket brott som utreds.

Utredaren ska darfor

e ta stillning till om det bor inféras en mojlighet att anvinda hemlig
avlyssning av elektronisk kommunikation, hemlig kameraévervakning
och hemlig rumsavlyssning vid misstanke om flera brott vars samlade
straffvirde kan antas Overstiga ett visst straff,

¢ tastillning till i vilka situationer och vid vilka straffvirden en sadan
mojlighet bor kunna tillimpas,

+ tastillning till om straffvirdeventilen i fraga om hemlig rumsavlyssning
bor fi tillimpas oavsett brott, och

« limna forslag till forfattningsindringar som bedéms nédvindiga.

Fragan om fler brott ska inga i brottskatalogerna i bestammelserna om
hemlig avlyssning av elektronisk kommunikation och hemlig évervakning av
elektronisk kommunikation

Att den som utsatts for eller bevittnat ett brott av olika skil inte vill limna
upplysningar om brottet ér ett problem. Bra har pa regeringens uppdrag i
rapporten Tystnadskulturer — En studie om tystnad mot rittsvisendet
(rapport 2019:10) studerat tystnadskulturer och 6vergrepp i rittssak. Enligt
rapporten kan de kriminella tystnadskulturerna ha spridningseffekter till
personer utanfér miljon genom medierapportering eller ryktesspridning som
tormedlar grupperingarnas skrimselkapital. Konsekvensen kan bli att
personer utanfor den kriminella miljon inte vagar anmala brott eller vittna
om de har skil att tro att garningspersonen tillhor ett kriminellt natverk (s.
11-12).

Vissa brottstyper ir enligt Aklagarmyndigheten sirskilt svarutredda eftersom
de typiskt sett begas i en milj6 dir det rader en tystnadskultur. Myndigheten
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anger 1 skrivelsen Framstillning om dndringar i lagstiftningen om hemliga
tvingsmedel i 27 kap. rittegangsbalken (Ju2019/03572/A s. 5) att utpress-
ning, overgrepp i rattssak, mened och skyddande av brottsling kan vara
sadana brott. Det dr av storsta vikt att samhillet tar tydlig stillning mot be-
teenden som paverkar méjligheterna att uppritthalla straffsystemets effek-
tivitet. Det bor darfér underskas om dessa brott ska inga 1 brottskatalog-
erna i bestimmelserna om hemlig avlyssning av elektronisk kommunikation
(27 kap. 18 § RB) och hemlig 6vervakning av elektronisk kommunikation (27
kap. 19 § RB).

Utredaren ska darfor

e ta stillning till om hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation bor fa anvindas vid
fler brott, t.ex. utpressning, Gvergrepp i rittssak, mened och skyddande
av brottsling, och

e limna forslag pa de forfattningsindringar som bedéms nédvindiga.

Fragan om hemlig 6évervakning av elektronisk kommunikation ska fa
anvandas for att lokalisera skaligen misstankta

Hemlig 6vervakning av elektronisk kommunikation far anvindas om nagon
ar skiligen misstinkt for brottet och atgirden ar av synnerlig vikt for utred-
ningen (27 kap. 20 § forsta stycket RB).

Sakerhets- och integritetsskyddsnamnden har 1 ett uttalande med beslut om
hanteringen av hemliga tvangsmedel vid Norrorts dklagarkammare (dnr 132—
2018 [Ju2019/03048/A]) uppmirksammat att hemlig 6vervakning av elek-
tronisk kommunikation har anvints i realtid for att lokalisera var skaligen
misstinkta, som ocksa var anhallna i sin franvaro, befann sig i syfte att an-
héllandet skulle kunna verkstillas. Nimnden ifragasitter om kravet som
stills upp 1 27 kap. 20 § forsta stycket RB pa att atgirden ska vara av synner-
lig vikt for utredningen ar uppfyllt i dessa drenden, eftersom naimnden anser
att syftet med den hemliga 6vervakning som anvints i drendena inte varit att
tillféra nya uppgifter till utredningen. Aven Justitiecombudsmannen har ut-
tryckt tveksamhet till en sadan tillimpning av tvingsmedlet (JO 2011/12 s.
71-76 och JO 1994/95 s. 34-43).

Aklagarmyndigheten har anfért att domstolarna ger tillstand till hemlig Gver-
vakning av elektronisk kommunikation i realtid f6r att verkstilla ett frihets-
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berévande nir dven andra atgirder, som bedoms vara av synnerlig vikt for
utredningen, ska vidtas. Det kan t.ex. handla om att spar ska sikras fran den
misstinktes klader eller kropp (Ju2019/03572/A s. 16).

Regeringen anser att utrymmet for att anvinda hemlig 6vervakning av
elektronisk kommunikation for att lokalisera en misstinkt bor ses 6ver.

Utredaren ska darfor

* tastillning till 1 vilka situationer hemlig 6vervakning av elektronisk
kommunikation bor fa anvindas for att lokalisera skiligen misstinkta,
och

e limna forslag pa de forfattningsindringar som bedéms nédvindiga.

Fragan om hemlig évervakning av elektronisk kommunikation ska fa
anvandas mot malsaganden for att utreda vem som skaligen kan
missténkas for brottet

Hemlig 6vervakning av elektronisk kommunikation far anvindas 1 syfte att
utreda vem som skiligen kan misstinkas for brottet, om atgirden ar av syn-
nerlig vikt f6r utredningen (27 kap. 20 § andra stycket RB). Lagtexten inne-
haller inga begrinsningar om vem tvangsmedlet far riktas mot.

Sakerhets- och integritetsskyddsnimnden har i ett uttalande med beslut om
hanteringen av hemliga tvangsmedel vid Norrorts dklagarkammare (dnr 132—
2018) uppmirksammat att hemlig 6vervakning av elektronisk kommunika-
tion anvants mot malsiganden i tva fall. Namnden ifragasitter om det ar
rimligt att brottsbekimpande myndigheters intresse av 6vervakningsuppgift-
er tilldts urholka malsigandens integritetsskydd pa detta sitt. Aklagarmyndig-
heten har i sin tur uppgett att domstolarna brukar ge tillstand till hemlig
overvakning av elektronisk kommunikation 1 dessa fall. Om majligheten till
detta skulle inskrinkas far det enligt myndigheten allvarliga negativa konse-
kvenser for méjligheterna att utreda brott och det skulle innebara ett steg
tillbaka i kampen mot tystnadskulturen (Ju2019/03572/A s. 13—-16). Nagra
sarskilda 6verviganden om atgiarden ska kunna riktas mot malsiaganden har
inte gjorts i tidigare lagstiftningsarbeten. Det finns darfor skal att se 6ver
denna fragestillning.
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Utredaren ska darfor

e ta stillning till om det bor vara tillitet med hemlig 6vervakning av elek-
tronisk kommunikation mot malsiganden i syfte att utreda vem som
skiligen kan misstinkas for brottet och 1 sa fall i vilka situationer, och

e limna forslag pa de forfattningsindringar som bedéms nédvindiga.

Fragan om hemlig avlyssning av elektronisk kommunikation ska fa
anvandas for att utreda vem som skaligen kan misstankas for brottet

Det ar inte tillatet att anvinda hemlig avlyssning av elektronisk kommunika-
tion for att utreda vem som skiligen kan misstinkas for brottet. Aklagar-
myndigheten har uppgett att det i vissa fall inte ér tillrickligt att anvinda
hemlig 6vervakning av elektronisk kommunikation for att utreda vem som
skiligen kan misstinkas for brottet. En méjlighet till hemlig avlyssning av
elektronisk kommunikation i fall som handlar om t.ex. minniskorov skulle
kunna leda till att girningsminnen identifieras fortare 4n i dag. Hemlig av-
lyssning av elektronisk kommunikation skulle kunna anvindas nir det giller
sadana nummer som malsidganden varit 1 kontakt med innan férsvinnandet
eller sadana nummer som anvints i kontakter med anhériga for att pressa

dem pa pengar (Ju2019/03572/A s. 14).

En nirliggande fraga kan uppsta nir den som misstinks fér ett brott har av-
lidit. Hemlig avlyssning av elektronisk kommunikation for att utreda vem
som skiligen kan misstinkas for brottet i detta fall skulle utgéra en viktig in-
formationskalla for de brottsbekimpande myndigheterna och dirigenom
underlitta undersokningen av om det finns eventuella medgirningsmin som
ar 1 livet. Det skulle t.ex. kunna réra sig om ett terroristbrott dir en garnings-
person dor i samband med attentatet.

Det finns siledes skal ur brottsbekimpningsperspektiv att tillita hemlig av-
lyssning av elektronisk kommunikation for att utreda vem som skiligen kan
misstinkas for brottet. Samtidigt 4r hemlig avlyssning av elektronisk kom-
munikation ett ingripande tvangsmedel, varfor det finns anledning att se rest-
riktivt pa i vilka fall det ska fa anvindas. Utredaren ska bedéma om hemlig
avlyssning av elektronisk kommunikation bor tillatas for att utreda vem som
skiligen kan misstinkas for brottet. Dirtill maste det dven Gvervigas vem
atgirden ska fé riktas mot, t.ex. om den ska fa riktas mot malsiganden eller
den som har avlidit.
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Utredaren ska darfor

e ta stillning till om hemlig avlyssning av elektronisk kommunikation bor
fa anvindas 1 syfte att utreda vem som skiligen kan misstinkas for
brottet och i sa fall 1 vilka situationer tvaingsmedlet bor fa anvindas samt
vem dtgirden bor fa riktas mot, och

e limna forslag pa de forfattningsindringar som bedéms nédvindiga.

Fragan om beslut om hemlig rumsavlyssning och hemlig
kameradvervakning ska knytas till en person

Tillstand till hemlig rumsavlyssning och hemlig kameradvervakning maste
enligt dagens regler alltid knytas till en viss plats. Aklagarmyndigheten har
vickt fragan om tillstand till hemlig rumsavlyssning och hemlig kamera-
évervakning ska fa knytas till person (Ju2019/03572/A s, 7-13).

Fragan om anknytning mellan person och tvingsmedel har varit féremal f6r
overviganden i flera tidigare lagstiftningsarbeten (se t.ex. prop. 1994/95:227
s. 20-22, prop. 1995/96:85 s. 30—32 och prop. 2013/14:237 5. 96-97). I det
lagstiftningsidrende som foregick lagen (1995:1506) om hemlig kamera-
overvakning 6vervigde regeringen om tillstandet skulle knytas till en plats
eller en person. Regeringen bedomde da att det skulle medféra svarigheter
att tillimpa dndamals-, behovs- och proportionalitetsprinciperna om tillstan-
det skulle knytas till en person (prop. 1995/96:85 s. 30). I propositionen
Hemlig dataavlidsning har regeringen aterigen gjort samma principiella be-
démning om hemlig dataavliasning och foreslagit att en verkstallighet genom
hemlig dataavlasning ocksa ska vara underkastad ett platskrav (prop.
2019/20:64 s. 118-120). Detta stillningstagande ligger dven i linje med den
slutsats som dras i propositionen Ett férenklat forfarande vid vissa beslut
om hemlig avlyssning, nimligen att det inte finns tillrickliga skal att knyta
tillstand till hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation till en person. Skilen till detta ar
bl.a. att det ar viktigt att domstolen i sin proportionalitetsprovning kan ta
stillning till den konkreta avlyssnings- eller 6vervakningsatgird som ska
utforas (prop. 2019/20:145 s. 14).

Aklagarmyndigheten uppger att grovt kriminella personer ir ytterst siker-
hetsmedvetna. Det har gjort att det blivit vanligt att misstankta personer
triffas pa allmianna platser dar de kinner sig sakra pa att kunna tala utan risk
for att bli avlyssnade. Den tekniska utvecklingen har gjort att utrustningen
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tor att verkstalla hemlig rumsavlyssning och hemlig kameraévervakning kan
anpassas efter de misstinkta personerna snabbare én tidigare med minskade
risker for att utomstiaende personer drabbas av tvingsmedlet
(Ju2019/03572/A s. 7-8 och 12).

Det finns alltjamt starka betinkligheter mot att knyta ett tillstand till hemlig
rumsavlyssning och hemlig kameradvervakning till en person i stillet f6r en
viss plats. Mot bakgrund av forindringen av de brottsaktiva personernas
beteende och den ovan beskrivna tekniska utvecklingen finns det dock
tillrickliga skal att i detta sammanhang aterigen analysera fragan.

Utredaren ska darfor

e ta stillning till om tillstind till hemlig rumsavlyssning och hemlig
kameradvervakning bor kunna knytas till en person, och
e limna forslag pa de forfattningsindringar som bedéms nédvindiga.

Fragan om det bor inféras majlighet for aklagare att fatta interimistiska
beslut om hemlig rumsavlyssning

Aklagare far fatta interimistiska beslut om hemlig rumsavlyssning endast om
landet ar i krig eller om liknande extraordinira omstindigheter rader (2 och
28 §§ lagen [1988:97] om forfarandet hos kommunerna, férvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.). Fragan om att lata
aklagare fatta interimistiska beslut om hemlig rumsavlyssning aven 1 fredstid
har tidigare varit féremal for regeringens 6verviganden i propositionen
Hemliga tvingsmedel mot allvatliga brott (prop. 2013/14:237). Regeringen
gjorde da bedomningen att ndgon sadan maojlighet inte skulle inféras med
hinsyn till att hemlig rumsavlyssning typiskt sett dr det tvangsmedel som
leder till det storsta intranget i enskildas personliga integritet varfor sirskild
torsiktighet ansags pakallad (s. 142).

Aklagare har méjlighet att under forundersdkning fatta interimistiska beslut
om hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation och hemlig kameradvervakning (27 kap. 21 a §
RB och 2 kap. 5 § andra stycket lagen om en europeisk utredningsorder). En
sadan mojlighet finns dven ndr ndgon av dessa atgirder ska vidtas 1 Sverige
pé begiran av en annan stat (4 kap. 25 och 27 {§ lagen om internationell
rattslig hjélp i brottmal och 3 kap. 10 § lagen om en europeisk utrednings-
order). Varje ar redovisar regeringen anvindningen av hemliga tvingsmedel
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till riksdagen. Av det underlag som myndigheterna gett in for tvangsmedels-
anvindningen under 2019 framgar det att domstol endast har upphivt en
handfull interimistiska beslut (Redovisning av anvindningen av vissa hemliga
tvingsmedel under 2019 [Ju2020/02045/A] s. 1011, 21, 27 och 40). Bilden
ar densamma foéregiende ar. Det kan darfor ifragasittas om en sérskild for-
siktighet verkligen ér pakallad nar det giller mojligheten att fatta interimisti-
ska beslut om hemlig rumsavlyssning. Hartill kommer det férhallandet att
kriminella byter platser for sina méten med kort varsel, vilket gor att det
finns ett behov av ett snabbt beslutsfattande. Ny teknik mojliggér dessutom
att hemlig rumsavlyssning kan verkstillas snabbare dn tidigare.

Vidare kan det dven finnas skil att anta att en méjlighet till intermistiskt
beslutsfattande kan leda till 6kad effektivitet nir det ror sig om interna-
tionellt samarbete mot grinséverskridande brottslighet dir ett snabbt
beslutsfattande ir viktigt.

Utredaren ska darfor

e ta stillning till om dklagare bor fa méjlighet att fatta interimistiska beslut
om hemlig rumsavlyssning inklusive tilltride for att installera utrustning-
en, och

e limna forslag till forfattningsindringar som bedéms nédvindiga.

Fragan om tilltradestillstand for att verkstalla enbart hemlig
kameraovervakning

Ett tilltradestillstand f6r hemlig kameradvervakning kan endast fas for att
samtidigt verkstalla ett beslut om hemlig rumsavlyssning (27 kap. 25 a § RB).
Nir regeln inférdes ansags den medfora att mojligheten till tilltrddestillstand

tor hemlig kameradvervakning skulle begrinsas till de mycket allvarliga och
sambhillsfarliga brotten (prop. 2013/14:237 s. 154).

Aklagarmyndigheten har uppgett att ett tilltride fér enbart hemlig kamera-
overvakning ofta fias genom att samtycke inhamtas frin den som forfogar
over platsen. Det kan dock finnas fall dir sidant samtycke inte limnas eller
dar det inte ar limpligt att inhdmta ett sidant samtycke, t.ex. om den som
kan limna samtycke dr misstinkt for inblandning 1 brottsligheten

(Ju2019/03572/A s. 13).

I propositionen Hemlig dataavldsning foreslar regeringen att den verk-
stallande myndigheten, efter sarskilt tillstind, 1 hemlighet ska fa skaffa sig
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tilltriade till och installera tekniska hjdlpmedel pa en plats som annars skyddas
mot intrang. Det ska dven vara méjligt for aklagare att under vissa forut-
sattningar fatta sidana interimistiska beslut (prop. 2019/20:64 s. 142 och
154). I linje med detta anser regeringen att frigan om inférande av en
mojlighet till tilltradestillstind f6r enbart hemlig kameraévervakning bor
overvigas. Det bor dven 6vervigas om aklagare bor fa maojlighet att fatta
interimistiska tilltridesbeslut.

Utredaren ska darfor

e tastillning till om den verkstillande myndigheten bor kunna fa tillstaind
att 1 hemlighet skaffa sig tilltride till och installera tekniska hjilpmedel
pa en plats som annars skyddas mot intrang for att verkstilla ett beslut
om enbart hemlig kameradvervakning,

* tastillning till om dklagare bor fa méjlighet att interimistiskt besluta om
sadant tilltrdde, och

e limna forslag till forfattningsindringar som bedéms nédvindiga.

Fragan om inférande av en straffvardeventil i inhadmtningslagen

Inhimtningslagen reglerar de brottsbekimpande myndigheternas méjligheter
att i underrittelseverksamhet inhamta uppgifter om elektronisk kommunika-
tion. Tillstand till sidan inhdmtning kan ges antingen f6r brott for vilket det
inte dr foreskrivet lindrigare straff dn fingelse tva ar eller for vissa sirskilt
angivna samhillsfarliga brott. Det saknas en straffvirdeventil 1 inhamtnings-
lagen, vilket saledes innebdr att @ven om viss brottslighet 1 det enskilda fallet
kan antas ha ett straffvirde pa Over tva ar far inte tillstind till inhdmtning
enligt lagen beviljas.

Fragan om att infora en straffvirdeventil i inhamtningslagen har vickts vid
flera tillfillen. Framfor allt har Ekobrottsmyndigheten patalat behovet av att
infora en sadan, eftersom myndigheten 1 princip inte handlagger nagra brott
med ett minimistraff om fingelse 1 tva ar, enligt Slutredovisning av regerings-
uppdrag till Tullverket, Polismyndigheten, Ekobrottsmyndigheten och
Skatteverket om illegal hantering av punktskattepliktiga varor — Fi
2015/05353/S3 (]u2018/02964/A s. 16). Fragan har dven tagits upp i olika
utredningar dar det har patalats att frigan om straffvirdeventil 1 inhdmt-
ningslagen bor utredas, bl.a. 1 Datalagring och integritet (SOU 2015:31 s.
314-316) och i Kvalificerad vilfirdsbrottslighet — férebygea, forhindra, upp-
ticka och beivra (SOU 2017:37 s. 418—421). Regeringen har uttalat att frigan
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bor utredas, dels 1 propositionen Vissa kontrollfragor och andra fragor pa
punktskatteomradet (prop. 2017/18:294 s. 70), dels i propositionen Datalag-
ring vid brottsbekdmpning (prop. 2018/19:86 s. 91). Det finns dirfor skil att

se over friagan.

Nir man tar stillning till om en straffvirdeventil ska inforas i inhdmtnings-
lagen maste det sarskilt beaktas att en sadan ventil dr svartillimpad i under-
rattelseskedet eftersom bristen pa konkretion av brottsmisstanken 1 det
skedet medfor svarigheter att gora den straffvirdebedomning som kravs.

Det maste dessutom tas hinsyn till internationell praxis pa omradet. EU-
domstolen har i den s.k. Tele 2-domen (dom av den 21 december 2016 i de
forenade malen C-203/15 och C-698/15) gjort uttalanden i friga om person-
krets och brottets allvar nir det giller i vilka fall som brottsbekimpande
myndigheter far ges tillgang till trafikuppgifter. En eventuell utvidgning av
tillimpningsomradet for inhamtningslagen maste vara forenlig med inter-
nationell praxis.

Utredaren ska darfor

* tastillning till om en straffvirdeventil bor inforas i inhdmtningslagen,
och

e limna forslag pa de forfattningsindringar som bedéms nédvindiga.

Konsekvensbeskrivningar

Utredaren ska bedéma hur forslagen forhaller sig till Sveriges internationella
ataganden om minskliga rittigheter. Om forslagen forvintas leda till kost-
nadsckningar f6r det allmanna, ska utredaren foresld hur dessa ska finan-

sieras.

Kontakter och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar frin Aklagarmyn-
digheten, Ekobrottsmyndigheten, Polismyndigheten, Sakerhetspolisen, Tull-
verket, Sikerhets- och integritetsskyddsnimnden, Post- och telestyrelsen och
Sveriges advokatsamfund men dven andra myndigheter och berorda aktorer,
sasom telekomoperatorer, i den utstrickning som utredaren finner lampligt.
Utredaren ska ocksa hilla sig informerad om och beakta relevant arbete som
pagar inom Regeringskansliet, och om relevant arbete inom utrednings-
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visendet. Forslagen som utredaren limnar ska vara férenliga med Sveriges
internationella ataganden.

Utredaren ska sikerstilla att en valfungerande systematik i regelverket om
hemliga tvangsmedel uppritthélls. Det innebar att utredaren dven ska be-
déma behovet av foljdindringar i lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas under-
rittelseverksamhet, lagen om atgirder for att forhindra vissa sarskilt allvarliga
brott och lagen om sirskild utlinningskontroll samt lagen (2020:62) om
hemlig dataavldsning. Utredaren ska dven bedéma behovet av f6ljdindringar
1lagen om internationell rittslig hjilp i brottmal och lagen om en europeisk
utredningsorder. Nir det finns behov av det ska utredaren limna forslag pa
torfattningsindringar. Utredaren har dven mojlighet att ta upp andra fragor
som har samband med de fragestillningar som ska utredas under
forutsittning att uppdraget dnda kan redovisas 1 tid.

Uppdraget ska redovisas senast den 14 april 2022.

(Justitiedepartementet)
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