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Finansdepartementet

Operativ krisledning vid allvarliga driftstérningar i den finansiella
sektorns digitala infrastruktur

Sammanfattning av uppdraget

En sakkunnig person (i det foljande utredaren) ges i uppdrag att utreda och
limna férslag pa en funktion for operativ krisledning vid allvarliga driftstor-
ningar i den finansiella sektorns digitala infrastruktur. Syftet med uppdraget
ar att skapa forutsittningar att vid en sadan driftstérning i méjligaste méan
kunna uppritthalla nédvindiga finansiella tjanster, i synnerhet betalnings-
systemet, och dirmed virna den finansiella stabiliteten.

En krisledning av det aktuella slaget ska inte aktiveras vid varje tillfille da det
torekommer en allvarlig driftst6rning i den finansiella sektorns digitala infra-
struktur. En allvarlig driftstorning i den finansiella sektorns digitala infra-
struktur som slar ut nédvandiga finansiella tjanster kan dock snabbt leda till
att en allvarlig kris intraffar 1 samhallet. I forlangningen kan en allvarlig drift-
storning dven hota den finansiella stabiliteten. Det dr privata féretag som till-
handahiller samtliga finansiella tjanster i den finansiella sektorn. De finan-
siella foretagen ska ha en sidan motstindskraft att de sjilva, i linje med
ansvarsprincipen, kan hantera allvarliga driftstérningar — dven 1 krissitua-
tioner. I en situation dir driftstérningen riskerar att leda till att samhillet
slutar fungera stills dock andra krav pa att dven det offentliga kan behova
agera for att nodvindiga finansiella tjanster i méjligaste man ska kunna upp-
ratthallas f6r att virna den finansiella stabiliteten.

Mot denna bakgrund ska utredaren

e fOresld en funktion f6r operativ krisledning vid allvarliga driftstorningar i
den finansiella sektorns digitala infrastruktur,



e foresld vilken myndighet som ska ansvara f6r funktionen och hur sam-
verkan med andra ber6rda myndigheter bor regleras,

e  foresld hur samarbetet mellan privat och offentlig sektor ska utformas,

e foresla nir och hur en sadan krisledningsfunktion ska kunna aktiveras,

*  kartldgga vilka behov av stodinsatser till finansiella féretag som kan bli
aktuella vid en allvarlig driftstorning och gora en analys avseende vem
som ska tillhandahalla dessa,

e foresld hur krisledningsfunktionen bor verka och vilka atgarder som
funktionen bor vidta under perioder nir den inte ar att betrakta som
aktiverad,

e foresla vilka atgirder som krisledningsfunktionen ska kunna vidta vid en
allvarlig driftstorning, och

e limna nodvindiga forfattningsforslag.

Utredaren, som ska bitrddas av en sekreterare, ska paborja uppdraget den
1 juni 2023. Uppdraget ska redovisas senast den 31 december 2023.

Uppdraget att foresla en funktion for operativ krisledning vid allvarliga
driftstérningar i den finansiella sektorn

Bakgrund

De senaste drens snabbt 6kande digitalisering innebdr att finansiella tjanster
ar beroende av fungerande nitverks- och informationssystem. Den digitala
utvecklingen medfor stora mojligheter, sisom bittre utbud av tjanster och
okad effektivitet, men ocksa Okade risker. I takt med den betydande f6rsam-
ringen av sikerhetslaget 6kar risken for olika former av allvarliga driftstor-
ningar som kan fa omfattande negativa effekter f6r den finansiella sektorn.
Behovet av sikerhet ar sarskilt stort ndr det giller nodvindiga finansiella
tjanster, som behover uppritthallas for att samhallet ska fungera. En finan-
siell tjanst dr nédvandig om ett bortfall av, eller en svar stérning i verksam-
heten, pa kort tid kan leda till att en allvarlig kris intrdffar i samhillet eller att
sambhillets fortroende f6r hela eller delar av det finansiella systemet rubbas
och vars driftstorning i forlaingningen hotar den finansiella stabiliteten.

I den finansiella sektorn tillhandahalls samtliga finansiella tjanster av privata
toretag, aven sadana tjanster som betraktas som nddvindiga for att samhaillet
ska fungera. Det finns omfattande regelverk som stiller krav pa att finan-
siella foretag har tillrdckligt hog sidkerhet i sina system for att kunna sta emot
driftstorningar och kunna hantera konsekvenserna av dessa. De rittsakter
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som nyligen har antagits pa EU-niva stiller ytterligare krav pa foretagens
digitala och fysiska motstandskraft oavsett vad storningen beror pa (NIS2-
och CER-direktiven! och Dora-férordningen?). Det ingar i bade Finans-
inspektionens och Riksbankens verksamheter att genom tillsyn och system-
tester sakerstilla att foretagen lever upp till kraven och har tillrickligt mot-
standskraftiga system. I Riksgaldskontorets arbete ingar att sikra kontinuitet
for de svenska myndigheternas betaltjanster och myndigheten kan darfor
stilla krav pa bankerna i den statliga betalningsmodellen.

En grundprincip 1 svensk krisberedskap dr den sa kallade ansvarsprincipen.
Den innebir att alla som har ansvar for en viss verksamhet under normala
torhallanden ocksa har ett ansvar for att verksamheten fungerar under en
krissituation. De finansiella foretagen har darfor ett ansvar att sjalva ta hojd
for operativa risker och ha sikra och motstaindskraftiga system for att pa
egen hand kunna hantera en driftstérning. Ansvarsprincipen innebir ett
ansvar for varje aktor att samverka med andra aktorer, ofta i andra sektorer
in den egna. Ansvaret innebdr ocksa att under en kris kunna bedriva verk-
samhet och hantera situationer.

En allvarlig driftstorning i den finansiella sektorns digitala infrastruktur dér
nédvindiga finansiella tjdnster slds ut kan snabbt leda till att en allvarlig kris
intriffar 1 samhallet. I férlingningen kan en sadan driftstorning dven hota
den finansiella stabiliteten. Vid en sadan allvarlig driftstérning som 1 forling-
ningen hotar den finansiella stabiliteten kan driftstérningens omfattning,
komplexitet och konsekvenser innebara att det krivs insatser utéver foreta-
gens egen formaga att hantera krisen. Sadana driftstorningar behover dess-
utom ofta hanteras skyndsamt. Darmed stills andra krav pa att aven det
offentliga kan beh6va agera for att nédvindiga finansiella tjanster 1 mojli-
gaste man ska kunna uppritthallas for att virna den finansiella stabiliteten.

I dagslaget finns inte nagon organisation eller funktion som kan ta ett sadant
operativt ansvar. Detta har i flera olika ssmmanhang lyfts fram som en brist
som behover atgirdas. Se till exempel Finansinspektionens rapport den

6 maj 2022 ”Forstarkt digital motstandskraft hos foretag i den finansiella
sektorn”, Finansinspektionens, Riksbankens och Riksgildskontorets gemen-

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgéarder for en hog
gemensam cybersékerhetsniva i hela unionen samt Europaparlamentets och radets direktiv (EU) 2022/2557
av den 14 december 2022 om kritiska entiteters motstandskraft

2 Europaparlamentets och rédets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn

309



samma rapport i december 2022 till Finansiella stabilitetsradet ” Ansvars-
tordelning och samverkansformer rorande cybersikerhet i den svenska
finansiella sektorn” samt Internationella valutafondens slutsatser 1 2022 ars
granskning av den svenska finansmarknaden inom ramen f6r fondens

Financial sector assessment program.

Riksgildskontoret och Finansinspektionen dr sedan den 1 oktober 2022
beredskapsmyndigheter i beredskapssektorn Finansiella tjanster enligt fo1-
ordningen (2022:524) om statliga myndigheters beredskap (beredskapsfor-
ordningen). Riksgildskontoret dr dessutom beredskapsmyndighet i bered-
skapssektorn Ekonomisk sikerhet. Enligt férordningen ska beredskaps-
myndigheterna ha god férmaga att motsta hot och risker, férebygga
sarbarheter, hantera fredstida krissituationer och genomfora sina uppgifter
vid ho6jd beredskap. De ska dven verka for att Ovriga statliga myndigheter,
kommuner, regioner, sammanslutningar och niringsidkare som ir berdrda
utvecklar sin férmaga i dessa avseenden. Beredskapsmyndigheterna ska vid
héjd beredskap i forsta hand inrikta sin verksamhet pa uppgifter som har
betydelse for totalférsvaret. Beredskapsmyndigheterna har ett brett uppdrag
att samverka bade med varandra och 6vriga statliga myndigheter, berérda
linsstyrelser och civilomradesansvariga linsstyrelser, kommuner och
regioner, niringsidkare, ssmmanslutningar samt med Forsvarsmakten
avseende behovet av stod till det militira forsvaret.

Finansinspektionen dr dessutom sektorsansvarig myndighet f6r beredskaps-
sektorn Finansiella tjanster. Den sektorsansvariga myndigheten ska inom sin
beredskapssektor leda arbetet med att samordna atgarder infor och vid freds-
tida krissituationer och ho6jd beredskap. Den ska ocksa driva pa arbetet inom
beredskapssektorn, stodja beredskapsmyndigheterna samt verka for att upp-
gifter och roller inom beredskapssektorn tydliggors. I uppdraget ingar ocksa
att samverka med andra ber6rda myndigheter och med niringslivet.
Forsikringskassan ar sektorsansvarig myndighet for beredskapssektorn
Ekonomisk sikerhet.

Beredskapsforordningen reglerar statliga myndigheters beredskapsuppgifter
infor och under fredstida krissituationer och héjd beredskap. Férordningen
reglerar aven de sarskilda uppgifter som de myndigheter som ar utpekade
som beredskapsmyndigheter och sektorsansvariga myndigheter har. Férord-
ningen reglerar dock inte myndighets- och sektorsspecifika uppgifter. Vid en
fredstida krissituation som ber6r den finansiella sektorn har aven Riksbanken
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en roll. Riksbanken omfattas inte av beredskapsforordningen, men i 5 kap.
lagen (2022:1568) om Sveriges riksbank (riksbankslagen) finns det krav pa
Riksbankens agerande under fredstida krissituationer och hojd beredskap,
inbegripet att allmanheten ska kunna gora betalningar dven under sadana
omstindigheter.

Sammanfattningsvis kan det konstateras att den finansiella sektorn dr upp-
byged pa sa sitt att privata foretag tillhandahaller de finansiella tjansterna
och myndigheternas uppdrag ir av 6vervakande eller tillsynande karaktir.
Detta innebir att den offentliga sektorn i nuldget har mycket begrinsade
mojligheter att agera vid en allvarlig driftstorning i den finansiella sektorns
digitala infrastruktur och att bista i arbetet med att uppritthélla nédvindiga
finansiella tjanster for att virna den finansiella stabiliteten. Den nya bered-
skapslagstiftningen andrar inte myndigheternas uppdrag i1 detta hinseende
och skapar inga utokade méjligheter f6r dem att agera for att aktivt motverka
den allvarliga driftstorningen och dess effekter.

En ny operativ krisledningsfunktion

Beredskapsarbetet inom den finansiella sektorn kan beh6va kompletteras
med en funktion inom offentlig sektor som kan sikerstilla att det finns en
operativ krisledning som kan aktiveras med kort varsel for att kunna hantera
en allvarlig driftstérning som slar ut nédvindiga finansiella tjanster och i
torlingningen hotar den finansiella stabiliteten. Med allvarlig driftstorning
avses inte nédvandigtvis enbart cyberattacker av viss omfattning, vilka
riskerar att leda till allvarliga storningar i den finansiella sektorns digitala
infrastruktur som i forlingningen hotar den finansiella stabiliteteten. Aven
andra allvarliga driftstorningar kan uppsta som far liknande konsekvenser
som en cyberattack. Till exempel skulle ett omfattande avbrott i elf6rsory-
ningen eller i telekommunikationen kunna fa likartade konsekvenser for den
tinansiella sektorns digitala infrastruktur som en direkt riktad, omfattande
cyberattack. Pa samma sitt kan en allvarlig driftstorning i den finansiella
sektorns digitala infrastruktur medféra allvarliga storningar i beredskaps-
sektorn Ekonomisk sikerhet, till exempel om statliga utbetalningar inte kan
genomforas. Den operativa krisledningsfunktionens roll bor dock inte vara
att uppritthalla verksamhet 1 andra samhillsviktiga sektorer, utan att bista
finansiella foretag i syfte att uppratthalla nédvindiga finansiella tjanster for
att virna den finansiella stabiliteten.
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En operativ krisledningsfunktion bor vara utformad sa att den kan arbeta
snabbt och effektivt i syfte att sa fort som maijligt vidta de atgirder och i
torekommande fall fatta de beslut som behovs for att

— skapa en korrekt ligesbild av driftstérningen och dess méjliga
konsekvenser,

— motverka allvarliga konsekvenser av driftstérningen,

— hantera de konsekvenser som uppstar av driftstorningen, och

— (om moijligt) hantera den aktuella driftstorningen.

Funktionen behéver dven snabbt kunna involvera och fa till stand ett
samarbete med andra berérda aktorer, bade inom privat och offentlig
verksambhet.

Utredaren ska darfor

e foresld en funktion for operativ krisledning vid allvarliga driftstorningar i
den finansiella sektorns digitala infrastruktur,

e foresld vilken myndighet som ska ansvara for funktionen och hur
samverkan med andra ber6rda myndigheter bor regleras,

e  foresld hur samarbetet mellan privat och offentlig sektor ska utformas,
och

¢ limna nodvindiga forfattningsforslag.

Utredaren ska beakta de befintliga strukturer, funktioner och regler som
finns for att undvika en dubblering av dessa.

Forutsattningar for att aktivera den operativa krisledningen

En krisledning av det aktuella slaget ska inte aktiveras vid varje tillfille dd det
forekommer en allvarlig driftstorning i den finansiella sektorns digitala infra-
struktur. De finansiella féretagen ska ha en sidan motstandskraft att de
sjalva, 1 linje med ansvarsprincipen, kan hantera driftstorningen. I ett lige dar
en driftstorning i finansiella foretag slar ut nédvindiga finansiella tjanster
med foljden att en allvarlig kris intraffar i samhallet som i férlaingningen
hotar den finansiella stabiliteten kan dock den operativa krisledningen
beh6va aktiveras.

En potentiell kris i den finansiella sektorns digitala infrastruktur behover
skyndsam hantering. For att undvika osiakerhet i en pressad situation och
astadkomma en effektiv aktivering av krisledningsfunktionen behover det
darfor pa ett transparent och forutsebart sitt framga under vilka forut-
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sattningar som en sadan funktion ska aktiveras. Det behover dven finnas
tydliga rutiner och tillvigagangssitt for hur funktionen ska aktiveras samt
anges vem som har ansvar for att sammankalla krisfunktionen.

Utredaren ska darfor

e foresla nir och hur en sadan krisledningsfunktion ska kunna aktiveras,
och
e limna nodvindiga forfattningsforslag.

Krisledningsorganisationens uppdrag och mandat

For att en krisledningsfunktion ska kunna agera vid en allvarlig driftstérning,
som slar ut nédvandiga finansiella tjanster eller hotar den finansiella stabili-
teten, behéver den ha ett tydligt mandat och ritt verktyg for att kunna
hantera krisen. I dagsliget saknas dock en genomlysning av vilka stodinsatser
till finansiella féretag som kan bli aktuella vid en sadan allvarlig driftstérning
och vilka som ska tillhandahilla dessa. Det handlar hir om insatser bade for
att komma till ritta med sjalva storningen och for att hantera konsekven-
serna av denna. En kartliggning av behovet av stodinsatser behover darfor
goras i syfte att kunna identifiera vilket mandat som den operativa krisled-
ningen ska ha. Utredaren ska utga fran att de atgarder och verktyg som kan
bli aktuella kan behéva tas 1 bruk omgdende samt att de endast ska anvindas
under en begrinsad tid.

En operativ krisledning ska aktiveras forst nir en allvarlig driftstorning
intriffar. Utover ett tydligt mandat forutsatter en vil fungerande krishan-
tering att krisledningsfunktionen édr viletablerad, att de aktérer som ingar i
funktionen har tydliga roller att agera utifran och en upparbetad nira dialog
mellan privat och offentlig sektor. Detta forutsitter i sin tur att det uppritt-
halls nagon form av beredskapsarbete knutet till krisledningsfunktionens

uppdrag aven nar denna ar “vilande”.
Utredaren ska darfor

e kartligga vilka behov av stodinsatser till finansiella féretag som kan bli
aktuella vid en allvarlig driftstorning och géra en analys avseende vem
som ska tillhandahalla dessa,
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e foresld hur krisledningsfunktionen bor verka och vilka atgarder som
funktionen bor vidta under perioder nir den inte ar att betrakta som
aktiverad, och

e foresla vilka dtgirder som krisledningsfunktonen ska kunna vidta vid en
allvarlig driftstorning.

Konsekvensbeskrivningar

Utredaren ska berakna férslagens ekonomiska konsekvenser och analysera
konsekvenser i 6vrigt for foretag och det allminna. Om forslag som limnas
innebir offentligfinansiella kostnader ska forslag till finansiering limnas.
Utredaren ska dven i 6vrigt tillimpa riktlinjerna i 6 och 7 §{§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Kontakter och redovisning av uppdraget

Utredaren, som ska bitridas av en sekreterare, ska paborja uppdraget den 1
juni 2023. Uppdraget ska redovisas senast den 31 december 2023. Till
utredaren ska knytas en referensgrupp med representanter fran berérd
offentlig och privat sektor.

Under genomférandet av uppdraget ska utredaren, i den utstrackning som
bedoms limpligt, ha dialog med och inhamta upplysningar inom Regerings-
kansliet (ddribland Enheten foér forsikring, pension och myndighetsstyrning i
Finansdepartementet, Enheten for samordning av samhillets krisberedskap i
Foérsvarsdepartementet samt Nationella sakerhetsradgivaren i Statsradsbered-
ningen), Finansinspektionen, Riksbanken, Riksgildskontoret, Forsakrings-
kassan, Nationellt cybersidkerhetscenter och de myndigheter som detta bestar
av, samt med andra myndigheter, sjilvreglerande organ och intresseorga-

nisationer som berors.

Utredaren ska halla sig informerad om och beakta relevant arbete som pagar
inom Regeringskansliet, utredningsvisendet och EU. Av sirskilt betydelse ar
att beakta arbetet i utredningen om genomforande av EU:s direktiv om
atgarder for en hog gemensam cybersikerhetsniva i1 hela unionen, NIS2, och
EU:s direktiv om kritiska entiteters motstandskraft, CER (dir. 2023:30) samt
arbetet med vidareutveckling av Nationellt cybersikerhetscenter. Aven
eventuella konsekvenser 1 forhallande till bestimmelserna i Europapatla-
mentets och radets forordning (EU) 2022/2554 av den 14 december 2022
om digital operativ motstandskraft for finanssektorn och om édndring av
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forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU) 2016/1011, DORA, behé6ver beaktas.
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