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Justitiedepartementet Polismyndigheten

Uppdrag till Polismyndigheten att vidta atgarder rorande
kompetensférsorjning och kompetensutveckling avseende
bek&mpning av it-relaterad brottslighet

Regeringens beslut
Regeringen ger Polismyndigheten 1 uppdrag att ta fram en langsiktig plan for

att sakerstalla att riatt kompetens finns att tillga i verksamheten for att
bekimpa it-relaterad brottslighet. Polismyndigheten ska ocksd genomféra
kompetensutvecklingsinsatser for att mota det behov av
kompetensforsorjning som identifierats.

Den langsiktiga planen f6r kompetensforsorjning och kompetensutveckling
ska redovisas till Regeringskansliet (Justitiedepartementet) senast den 1
oktober 2020. Myndigheten ska redovisa genomforda
kompetensutvecklingsinsatser till Regeringskansliet (Justitiedepartementet)
senast den 1 december 2022.

Bakgrund
Regeringens inriktning i politiken for informationssamhillet ar att Sverige

ska vara bist 1 virlden pa att anvinda digitaliseringens mojligheter. For att
minniskor, féretag och organisationer ska kinna tillit till och fortroende for
digitaliseringen kravs det sakra digitala system som virnar den personliga
integriteten och respekterar rittigheter samt att identifierade sarbarheter

hanteras.

Digitaliseringen och den 6kande internetanvindningen har emellertid dven
tort med sig en tydlig it-relaterad brottsutveckling. Med it-relaterad
brottslighet avses brottslighet dr it 4r malet f6r brottet, ddr it har varit ett
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medel for brottet och brott dir it har en beréring med brottet genom att det
har limnat digitala spar.

I den Nationella trygghetsundersékningen (NTU) 2018 uppger 5,1 procent
av befolkningen (16—84 ar) att de utsatts for forsiljningsbedrigeri, 5,4
procent att de utsatts for kort- och kreditbedrageri och 2,5 procent att de
utsatts for natkrinkningar. I NTU uppger 28 procent av befolkningen ocksa
att de oroar sig for att utsittas for bedrageri pa internet och 22 procent att de
avstatt fran aktiviteter pa internet eller att ligga upp nagot pa internet pa

grund av oro for att utsittas fOr trakasserier eller hot.

Kartligeningar visar att krinkningar inom vissa grupper okar. Enligt Ungar
och medier (Statens medierdd 2019) har 19 procent (13—16 ar) varit med om
att nagon varit elak mot eller mobbat dem pa internet eller via mobilen 2018,
jamfort med 11 procent 2016. Unga med psykisk funktionsnedsittning ar
sarskilt utsatta pa internet, t.ex. har 37 procent (13—16 ér) varit med om att
nagon bett om littkladda bilder. Enligt Politikernas trygghetsundersékning
(Bra 2019) utsattes var tredje fortroendevald f6r trakasserier, hot eller vald
under 2018, vilket ar en 6kning jamfoért med valaret 2014 och mellanvalsaret
2016. Aven andra grupper som deltar i samhillsdebatten ir sirskilt utsatta.

Enligt den officiella kriminalstatistiken uppgick antalet anmalda
bedrigeribrott ar 2018 till ca 260 000, dvs. 17,4 procent av det totala antalet
anmilda brott. Sett 6ver en tioarsperiod har antalet anmalda dataintrang 6kat
fran 1 493 till 8 827 anmilda brott mellan 2009 och 2018, vilket motsvarar

en o6kning med 491 procent.

Regeringen tar problemen med hat och hot, sexualbrott mot barn,
bedrigerier och annan brottslighet pa internet och i sociala medier pa stort
allvar och arbetar aktivt pa flera sitt for att trycka tillbaka utvecklingen. Bade
myndigheter och internetaktorer gor insatser for att férebygea och bekimpa
dessa brott, men eftersom problemen kvarstar maste det géras dnnu mer for
att vanda utvecklingen. Arbetet med den nationella planen mot rasism,
liknande former av fientlighet och hatbrott ska fortsitta. I planen ar ett
strategiskt omrade att forstirka det forbyggande arbetet pa nitet.

Den 6kande digitaliseringen av samhillet och den brottsutveckling den har
tort med sig innebir vidare att det férekommer elektronisk eller digital
bevisning i de flesta utredningar av brott. En utmaning ar att elektroniskt
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lagrad information till sin natur ar flyktig och bevis kan ofta raderas eller
andras snabbt och pa distans.

En annan utmaning ér att det utvecklats allt fler enkla, billiga och
anvindarvinliga krypteringstjanster som kan anvindas for brottsliga
andamal. Internet och elektroniska kommunikationer innebir dessutom en
mer grinslos brottslighet och det finns darfér behov av ett effektivt,
gransoverskridande brottsbekimpande samarbete.

I den Nationella strategin for informations- och cybersikerhet (skr.
2016/17:213) dr en av regeringens strategiska prioriteringar att 6ka
mojligheterna att bekdmpa it-relaterad brottslighet. I strategin beskriver
regeringen de utmaningar brottsbekimpningen star infor nir det giller
internet och elektroniska kommunikationer som en arena for brott och
brottsverktyg. Regeringen anger i strategin att den ska verka f6r bla. att de
brottsbekimpande myndigheterna ska sikerstilla en adekvat organisation
och tillrackliga resurser samt ett systematiskt arbete for att utveckla
kompetens och arbetsmetoder for att bekdmpa den it-relaterade
brottsligheten.

Skéalen for regeringens beslut
I regleringsbreven f6r 2017 gav regeringen Polismyndigheten och

Aklagarmyndigheten i uppdrag att sikerstilla en tillricklig kompetens och
beredskap avseende it-relaterad brottslighet. Bakgrunden till uppdraget var
bland annat Riksrevisionens och Brottsférebyggande radets granskningar
2016 dar det konstaterades att satsningar pa kompetensutveckling hos de
brottsbekimpande myndigheterna ar nédvindiga.

Mot bakgrund av brottsutvecklingen bedémer regeringen att det finns
ytterligare behov av en langsiktig och genomarbetad planering for att
sikerstilla férmégan att bekdmpa it-relaterad brottslighet samt att tillvarata
digital information och bevisning. En langsiktig, genomarbetad planering
behover innefatta insatser rorande savial grundlaggande fardigheter under
polisutbildningen som specialisering for polisanstillda. Vikten av att kunna
anvianda det internationella samarbetets mojligheter behéver inga i
planeringen. Regeringen anser darfor att ett uppdrag bor limnas till
Polismyndigheten om att vidta dtgirder rérande kompetensforsérjning och
kompetensutveckling som giller férmagan att hantera it-relaterad
brottslighet.
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Det ar resurskrivande att ta fram, genomfora och vidmakthalla en adekvat
utbildningsniva nar det giller it-relaterad brottslighet. Polismyndigheten bor
darfor under uppdragets genomférande samverka med andra myndigheter,
organisationer och lirositen i savil Sverige som 1 andra linder.

Pi regeringens vagnar

Mikael Damberg

Henrik Sjolinder
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