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1 Promemorians huvudsakliga innehéll

Genom EU:s forordning om digital operativ motstandskraft for finans-
sektorn infors nya krav pa foretag inom den finansiella sektorn. Detta gél-
ler bl.a. krav pa foretagens riskhantering nér det géller informations- och
kommunikationsteknik, incidentrapportering, hantering av utlagd verk-
samhet och testning av digital operativ motstandskraft. Férordningen ska
tillimpas fran och med den 17 januari 2025. Samtidigt infors dndringar i
flera EU-direktiv pa finansmarknadsomréadet.

EU-férordningen och direktivindringarna kréver vissa nationella lag-
stiftningsatgérder. I denna promemoria foreslas darfor en ny lag med kom-
pletterande bestimmelser till EU-férordningen. Lagen innehéller bestdm-
melser om bl.a.

— ansvariga myndigheter for hotbildsstyrda penetrationstester,

— Finansinspektionens tillsynsbefogenheter,

— ingripanden och sanktioner vid &vertrddelser av EU-férordningen, och

—avgifter for att bekosta Finansinspektionens och Riksbankens verk-
samhet enligt EU-forordningen.

Darutover foreslas dndringar i flera lagar pa finansmarknadsomradet.

I promemorian l&dmnas ocksa forslag till andringar som ror dverklagan-
den av Finansinspektionens beslut i vissa frdgor som inte har samband med
EU-férordningen.

Den nya lagen och &vriga lagindringar foreslds trida i kraft den
17 januari 2025.



2 Lagforslag

2.1 Forslag till lag med kompletterande
bestimmelser till EU:s forordning om digital
operativ motstdndskraft for finanssektorn

Hérigenom foreskrivs foljande.

1 kap. Inledande bestimmelser
Lagens syfte

1§ Denna lag kompletterar Europaparlamentets och rédets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstands-
kraft for finanssektorn och om #&ndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, i denna lag kallad EU-forordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-f6rord-
ningen.

Behorig myndighet

2§ Av artikel 46 i EU-forordningen foljer att Finansinspektionen &r
behdrig myndighet enligt férordningen.

Avgifter till Finansinspektionen

3§ For att bekosta Finansinspektionens verksamhet enligt EU-forord-
ningen och denna lag ska de finansiella entiteter som star under inspek-
tionens tillsyn betala arliga avgifter.

Regeringen far meddela foreskrifter om avgifter enligt forsta stycket.

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1§ Finansinspektionen ska besluta om vilka finansiella entiteter som ska
genomfora hotbildsstyrd penetrationstestning enligt artikel 26 1 EU-
forordningen. Finansinspektionen ska ocksd besluta om hur ofta en
finansiell entitet ska genomfora sddan testning.

Riksbanken

2§ Riksbanken ska o&vervaka och samordna de hotbildsstyrda
penetrationstester som ska genomforas enligt artikel 26 och 27 i EU-
forordningen.

Riksbanken ska utfarda sédana intyg som avses i artikel 26.7 i EU-
forordningen.



Samverkan

3§ Finansinspektionen ska ge Riksbanken tillfille att yttra sig innan
Finansinspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfdlle att yttra sig innan
Riksbanken fattar beslut om hotbildsstyrd penetrationstestning som berdr
Finansinspektionens tillsynsverksamhet.

Finansinspektionen och Riksbanken ska limna varandra de uppgifter
som respektive myndighet behover for samverkan.

Uppgiftsskyldighet

4§ Pa begiran av Riksbanken ska finansiella entiteter ldmna de upp-
gifter som dr nodvindiga for Riksbankens verksamhet enligt detta kapitel
och artikel 26 och 27 1 EU-forordningen.

Foreligganden

5§ Riksbanken far besluta om de foreldgganden som behdvs for att en
finansiell entitet ska folja uppgiftsskyldigheten i 4 §.
Ett beslut om foreldggande far forenas med vite.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter fran de finansiella entiteter som genom-
for hotbildsstyrd penetrationstestning.
Riksbanken far meddela foreskrifter om avgifter enligt forsta stycket.

3 kap. Tillsyn
Tillsynens omfattning

1§ Finansinspektionen har tillsyn 6ver att finansiella entiteter foljer
bestimmelserna i EU-forordningen och denna lag.

Foreliggande om att limna uppgifter

2 § Fortillsynen enligt 1 § far Finansinspektionen forelagga

1. en fysisk eller juridisk person att tillhandahalla uppgifter, handlingar
eller annat, och

2. den som forvéntas kunna ldmna upplysningar i saken att instélla sig
till forhor pé tid och plats som inspektionen bestdmmer.

Forsta stycket géller inte i den utstrdckning uppgiftslimnandet skulle
strida mot den i lag reglerade tystnadsplikten for advokater.

Platsundersokning

3§ Finansinspektionen féar nir det dr nodvéndigt for tillsynen enligt 1 §
genomfOra en undersokning i verksamhetslokalerna hos en finansiell
entitet.



Verkstillighet av beslut om viten

4 § Beslut om viten enligt EU-férordningen far verkstillas enligt utsok-
ningsbalken pa samma sétt som en svensk dom som har fatt laga kraft.

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1§ Finansinspektionen ska ingripa mot foljande finansiella entiteter om
de asidositter sina skyldigheter enligt EU-férordningen eller denna lag:
. Svenska skeppshypotekskassan,

. en leverantor av kryptotillgangstjénster,

. en emittent av tillgangsanknutna token,

. en pensionsstiftelse,

. ett kreditvarderingsinstitut,

. en administratOr av kritiska referensvérden,

. en leverantor av griasrotsfinansieringstjénster,

. ett virdepapperiseringsregister, och

. ett transaktionsregister.

O 01N N K Wi~

2§ Bestimmelser om ingripanden mot andra finansiella entiteter 4n de
som anges i 1 § och som &sidositter sina skyldigheter enligt EU-f6rord-
ningen eller denna lag finns i de lagar som reglerar den berdrda verksam-
heten.

3§ Ett ingripande mot Svenska skeppshypotekskassan ska ske genom
ett beslut om foreldggande att inom en viss tid vidta en atgérd eller upphora
med ett visst agerande.

4§ Ett ingripande mot en emittent av tillgdngsanknutna token, en
pensionsstiftelse, ett kreditvdrderingsinstitut, ett vérdepapperiserings-
register eller ett transaktionsregister ska ske genom ett beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora
med ett visst agerande, eller

2. anmarkning.

5§ Ett ingripande mot en leverantér av kryptotillgangstjinster, en
administrator av kritiska referensvérden eller en leverantdr av grésrots-
finansieringstjinster ska ske genom ett beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora
med ett visst agerande, eller

2. anmérkning.

Om &vertrddelsen &r allvarlig far den finansiella entitetens auktorisation
aterkallas eller, om det ar tillrdckligt, en varning meddelas.

6 § Ettingripande enligt 3—5 §§ far inte ske om en dvertradelse omfattas
av ett foreldggande som har forenats med vite och en ansdkan om utdo-
mande av vitet har gjorts.
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78§ Om ett beslut om anmérkning eller varning enligt 4 eller 5 § har med-
delats, far Finansinspektionen besluta att den som har gjort sig skyldig till
overtriddelsen ska betala en sanktionsavgift.

88§ Om en auktorisation aterkallas enligt 5 § far Finansinspektionen be-
stimma hur verksamheten ska avvecklas.

Ett beslut om &terkallelse far forenas med forbud att fortsdtta med hela
eller delar av verksamheten.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot ndgon som ingar i styrelsen for
en finansiell entitet som anges i 1 § eller dr dess verkstéllande direktor,
eller ersittare for ndgon av dem, om den finansiella entiteten har asidosatt
sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14,
16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1—
28.8,29,30.1-30.4, 31.12 och 45 i EU-forordningen.

Ett ingripande enligt forsta stycket far ske bara om den finansiella enti-
tetens Overtradelse ér allvarlig och den fysiska personen i fradga uppséatligen
eller av grov oaktsamhet orsakat overtradelsen.

Ingripande ska ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst
tio ar, inte far vara styrelseledamot eller verkstéllande direktor i en sadan
finansiell entitet, eller erséttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Sanktionsforeliggande

10§ Fragor om ingripande mot fysiska personer enligt 9 § tas upp av
Finansinspektionen genom ett sanktionsforelaggande.
Ett sanktionsforeldggande innebir att den fysiska personen foreldggs att
inom en viss tid godkdnna en sanktion som &r bestdmd till tid eller belopp.
Niér ett sanktionsforeldggande har godkénts, giller det som ett domstols-
avgorande som fatt laga kraft. Ett godkédnnande som gors efter den tid som
angetts 1 foreldggandet r utan verkan.

11 § Ett sanktionsforeldggande ska innehélla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtradelsen och de omsténdigheter som behovs for att kdnneteckna
den,

3. de bestdmmelser som ér tillimpliga pa dvertrddelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ocksa innehélla en upplysning om att an-
sokan om sanktion kan komma att ges in till domstol, om sanktionsfore-
laggandet inte godkinns inom den tid som Finansinspektionen anger.

12§ Om ett sanktionsforeldggande inte har godkénts inom angiven tid,
far Finansinspektionen ansoka hos domstol om att en sanktion ska beslu-
tas. En sddan ansokan ska goras hos den forvaltningsritt som &r behorig
att prova ett overklagande av Finansinspektionens beslut om ingripande
mot den juridiska personen for samma Gvertradelse.



Provningstillstand kréavs vid 6verklagande till kammarratten.

13 § Ett sanktionsforeldggande enligt 10 § ar utan verkan, om forelag-
gandet inte har delgetts den som det riktas mot inom tva ér fran den tid-
punkt da overtrddelsen dgde rum. I ett sddant fall far inte heller ndgon
sanktion enligt 12 § forsta stycket beslutas.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 2 § och som
ar en juridisk person ska som hogst faststdllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
en miljon euro,

2. tio procent av den finansiella entitetens omséttning nirmast fore-
géende rikenskapsér eller, i forekommande fall, motsvarande omséttning
pa koncernniva, eller

3. tre ganger den vinst som den finansiella entiteten har gjort till foljd av
regelovertrddelsen, om beloppet gér att faststilla.

Sanktionsavgiften far inte bestimmas till ett ldgre belopp é&n
5 000 kronor.

Om en dvertrddelse har skett under den juridiska personens forsta verk-
samhetsar eller om uppgifter om omséttningen annars saknas eller &r brist-
falliga, far omsittningen uppskattas niar den hogsta sanktionsavgiften ska
beréknas.

15§ Sanktionsavgiften for en leverantor av grésrotsfinansieringstjanster
far inte vara sa stor att leverantdren ddrefter inte uppfyller kraven enligt
artikel 11 1 Europaparlamentets och radets forordning (EU) 2020/1503 av
den 7 oktober 2020 om europeiska leverantorer av griasrotsfinansierings-
tjdnster for foretag och om éndring av forordning (EU) 2017/1129 och
direktiv (EU) 2019/1937 eller andra bestimmelser om soliditet och lik-
viditet som géller for leverantoren.

16 § Sanktionsavgiften for en fysisk person ska som hogst faststillas till
det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till foljd av
regelovertradelsen, om beloppet gar att faststélla.

17 § Sanktionsavgifter tillfaller staten.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertrddelsen &r och hur ldnge den har pagatt. Sarskild hansyn ska
tas till overtrddelsens art, 6vertrddelsens konkreta och potentiella effekter
pa det finansiella systemet, skador som uppstétt samt graden av ansvar hos
den fysiska eller juridiska person som har gjort sig skyldig till dver-
tradelsen.

11
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19 § Utdver det som anges i 18 § ska det i forsvérande riktning beaktas
om den som har begatt overtriadelsen tidigare har begatt en dvertriadelse.
Vid denna beddomning ska sérskild vikt fastas vid om &vertrddelserna &r
likartade och den tid som har gatt mellan de olika dvertradelserna.

I formildrande riktning ska det beaktas om den som har begatt dver-
tradelsen

1.1 vasentlig utstrickning genom ett aktivt samarbete har underlattat
Finansinspektionens utredning, och

2. snabbt upphdrt med overtradelsen eller snabbt verkat for att dver-
tradelsen ska upphora, sedan den anmalts till eller patalats av Finans-
inspektionen.

20 § Nar sanktionsavgiftens storlek ska faststdllas ska sérskild hédnsyn
tas till sidana omstidndigheter som anges i 18 och 19 §§ samt till den
berdrda fysiska eller juridiska personens finansiella stillning och, om det
gar att bestimma, den vinst som personen gjort till foljd av overtrddelsen.

21§ Finansinspektionen far avsté fran ingripande, om

1. dvertrddelsen &r ringa eller urséktlig,

2. den fysiska eller juridiska personen i fraga gor réttelse,

3. den fysiska personen har verkat for att den juridiska personen gor
rittelse, eller

4. nagon annan myndighet eller ndgot annat organ har vidtagit atgérder
mot den fysiska eller juridiska personen och dessa dtgiarder beddms till-
rackliga.

Verkstillighet av beslut om sanktionsavgift

22§ En sanktionsavgift ska betalas till Finansinspektionen inom
30 dagar efter det att ett beslut eller en dom om att ta ut avgiften har fatt
laga kraft eller ett sanktionsforeldggande har godkénts, eller efter den
langre tid som anges i beslutet eller foreldaggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges i
22 §, ska Finansinspektionen ldmna avgiften for indrivning.

Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m.

24 § En sanktionsavgift faller bort i den utstrdckning verkstillighet inte
har skett inom fem ar fran det att beslutet eller domen om att ta ut avgiften
fick laga kraft eller sanktionsforelédggandet godkéndes.

Vite

25§ Ett beslut om foreldggande eller forbud far férenas med vite.

5 kap. Overklagande och beslut som ska giilla omedelbart

Overklagande av Finansinspektionens beslut

1§ Finansinspektionens beslut om sanktionsforeliggande enligt denna
lag far inte 6verklagas.



Andra beslut som Finansinspektionen meddelar enligt denna lag och
EU-forordningen far verklagas till allmén forvaltningsdomstol.
Provningstillstand krévs vid overklagande till kammarrétten.

Overklagande av Riksbankens beslut

2§ Riksbankens beslut om foreldggande enligt 2 kap. 5 § och beslut om
utfdrdande av intyg enligt artikel 26.7 i EU-forordningen far dverklagas
till allmén forvaltningsdomstol.

Andra beslut som Riksbanken fattar enligt denna lag och EU-f6rord-
ningen fér inte 6verklagas.

Provningstillstdnd krévs vid 6verklagande till kammarrétten.

Beslut som kan gilla omedelbart

3§ Finansinspektionen fir bestimma att ett beslut om forbud, foreldg-
gande eller aterkallelse ska gélla omedelbart.

Denna lag trader i kraft den 17 januari 2025.
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2.2 Forslag till lag om dndring i lagen (1967:531)
om tryggande av pensionsutfistelse m.m.

Hirigenom foreskrivs' att 16 g § lagen (1967:531) om tryggande av
pensionsutfastelse m.m. ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

16 g§*
En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska

upprétta och folja riktlinjer for
1. riskhantering,
2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstéller att verksam-

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstiller att verksam-

heten kan bedrivas kontinuerligt. heten kan bedrivas kontinuerligt.
Stiftelsen ska ha sadana ndtverks-
och informationssystem som avses i
Europaparlamentets och rddets
forordning (EU) 2022/2554 av den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska uppriétta och f6lja en sund erséttningspolicy for
personer som leder eller 6vervakar verksamheten eller pa annat sétt kan
paverka riskerna i verksamheten. Stiftelsen ska regelbundet offentliggdra
relevant information om erséttningspolicyn.

Denna lag trader i kraft den 17 januari 2025.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksambhet i och tillsyn dver tjénstepensionsinstitut, i lydelsen enligt Europaparlamentets
och radets direktiv (EU) 2022/2556.

% Senaste lydelse 2020:394.



23 Forslag till lag om dndring i trafikskadelagen

(1975:1410)

Hirigenom foreskrivs att 5§ trafikskadelagen (1975:1410)! ska ha

foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

5§

Trafikforsdkring far meddelas av

1. en forsdkringsgivare som har fatt tillstdnd till det enligt 2 kap. 4 §

forsakringsrorelselagen (2010:2043),

2. en forsdkringsgivare som har fatt tillstdnd till det enligt 4 kap. 1§
lagen (1998:293) om utldandska forsékringsgivares och tjénstepensions-

instituts verksamhet i Sverige, och

3. en EES-forsékringsgivare som dr verksam i Sverige enligt 2 kap. 1 §
lagen om utlindska forsdkringsgivares och tjdnstepensionsinstituts

verksamhet i Sverige.

En forsdkringsgivare som far
meddela trafikforsékring &r skyldig
att pa begiran meddela trafikfor-
sékring. I ett tillstdnd enligt 2 kap.
4§ forsakringsrorelselagen eller
4kap. 1§ lagen om utlindska
forsakringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige kan dock skyldigheten be-
gransas till att gilla forsdkring at
personer som tillhor en viss yrkes-
grupp eller intressegrupp eller som
ir bosatta inom ett visst omrade.
Finansinspektionen kan efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hir enligt
2kap. 1§ lagen om utléndska
forsakringsgivares och tjanstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut far
overklagas hos regeringen.

En forsékringsgivare som far
meddela trafikforsékring &r skyldig
att pd begdran meddela trafikfor-
sakring. I ett tillstdnd enligt 2 kap.
4 § forsdkringsrorelselagen eller
4kap. 1§ lagen om utldndska
forsdkringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige fdar dock skyldigheten be-
grénsas till att gélla forsdkring at
personer som tillhdr en viss yrkes-
grupp eller intressegrupp eller som
dr bosatta inom ett visst omrade.
Finansinspektionen fir efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hér enligt
2kap. 1§ lagen om utldndska
forsakringsgivares och tjdnstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut far
overklagas till allmdn forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammar-
rdtten.

En forsdkringsgivare som avser att meddela trafikforsdkring genom
gransoverskridande verksamhet med stdd av 2 kap. 1 § lagen om utlédndska
forsakringsgivares och tjénstepensionsinstituts verksamhet i Sverige men
som inte har fast driftstélle i Sverige ska ha en representant hér i landet.

! Lagen omtryckt 1994:43.
2 Senaste lydelse 2023:666.
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Representanten ska vara bosatt i Sverige eller vara en svensk juridisk
person. Forsékringsgivaren ska utfarda en fullmakt for representanten att
gentemot skadelidande foretrdda forsékringsgivaren och att sjdlv eller
genom nagon annan tala och svara for denne angéende forsdkringsfall.
Representanten ska dven ha behorighet att foretrdda forsdkringsgivaren
vid kontroll av om det finns en giltig trafikforsékring. Forsiakringsgivaren
ska informera forsdkringstagarna om vem som é&r forsékringsgivarens
representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om villkor for
sddana representanter.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som
har meddelats fore den 17 januari 2025.



24 Forslag till lag om dndring i lagen (1980:1097)
om Svenska skeppshypotekskassan

Hérigenom foreskrivs att 38 § lagen (1980:1097) om Svenska skepps-
hypotekskassan ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

388!
Kassan stér under tillsyn av Finansinspektionen.

Vid meddelande av foreldggande
eller forbud i samband med till-
synen kan Finansinspektionen fore-
lagga vite.

Inspektionens beslut enligt denna
lag far overklagas hos regeringen.
Inspektionens beslut har omedelbar
verkan, om inte annat beslutas.

Vid meddelande av foreldggande
eller forbud i samband med till-
synen far Finansinspektionen fore-
lagga vite.

Inspektionens beslut enligt denna
lag far overklagas ¢#ll allmdn
forvaltningsdomstol. Prévningstill-
stand krivs vid éverklagande till
kammarrdtten. Inspektionens be-
slut har omedelbar verkan, om inte
annat beslutas.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for éverklagande av beslut som
har meddelats fore den 17 januari 2025.

! Senaste lydelse 1998:310.
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2.5 Forslag till lag om dndring i lagen (1998:1479)
om viardepapperscentraler och kontoforing av
finansiella instrument

Harigenom foreskrivs att 9 kap. 12 § lagen (1998:1479) om vérdepappers-
centraler och kontoféring av finansiella instrument! ska ha fdljande

lydelse.

Nuvarande lydelse Foéreslagen lydelse
9 kap.
12 §2

Finansinspektionen ska ingripa mot nagon som ingar i en svensk
vardepapperscentrals styrelse eller dr dess verkstillande direktor, eller
erséttare for ndgon av dem, om vérdepapperscentralen

1. tillhandahéller tjénster enligt avsnitten A, B och C i bilagan till
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen, i
strid med artiklarna 16, 25 eller 54 i forordningen,

2. har fatt auktorisationer som kravs enligt artikel 16 i forordningen om
vérdepapperscentraler, i den ursprungliga lydelsen, genom osanna
uppgifter eller andra olagliga metoder enligt artikel 20.1 b i forordningen,

3.1atit bli att uppfylla kapitalkravet i1 strid med artikel 47.1 i
forordningen om viardepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna
26-30 i forordningen om vérdepapperscentraler, i den ursprungliga

lydelsen,

5. 1atit bli att folja uppforandereglerna i strid med artiklarna 32-35 i
forordningen om virdepapperscentraler, i den ursprungliga lydelsen,

6. 1atit bli att uppfylla kraven for vardepapperscentraltjanster i strid med
artiklarna 37-41 1 forordningen om vérdepapperscentraler, i den

ursprungliga lydelsen,

7. 1atit bli att uppfylla stabilitetskraven i strid med artiklarna 43—47 i
forordningen om virdepapperscentraler, i den ursprungliga lydelsen,

8. latit bli att uppfylla kraven pa
lainkar  mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen, eller

9.utan giltig grund végrat att
bevilja olika typer av tilltrdde i strid
med artiklarna 49-53 i forord-
ningen om virdepapperscentraler, i
den ursprungliga lydelsen.

! Senaste lydelse av lagens rubrik 2016:51.
% Senaste lydelse 2016:51.

8. latit bli att uppfylla kraven pa
lankar  mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen,

9.utan giltig grund vigrat att
bevilja olika typer av tilltrdde i strid
med artiklarna 49-53 1 forord-
ningen om virdepapperscentraler, i
den ursprungliga lydelsen, eller

10. har dasidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,



Ett ingripande enligt forsta
stycket far ske endast om virde-
papperscentralens Overtrddelse ar
allvarlig och personen 1 fraga
uppsétligen  eller av  grov
oaktsamhet orsakat dvertradelsen.

Ingripande sker genom

17,18.1,18.2,19.1, 19.3, 19.4, 23—
25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Ett ingripande enligt fOrsta
stycket far ske endast om virde-
papperscentralens &vertrddelse &r
allvarlig och den fysiska personen i
fraga uppsatligen eller av grov
oaktsamhet orsakat dvertrddelsen.

1. beslut att personen i frdga under en viss tid, l4gst tre och hogst tio ar,
eller, for upprepade allvarliga oOvertrddelser, permanent inte far vara
styrelseledamot, verkstéillande direktor eller erséttare for ndgon av dem i

vardepapperscentralen, eller
2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.
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2.6 Forslag till lag om dndring i lagen (2004:46)
om vérdepappersfonder

Hirigenom foreskrivs! att 2 kap. 17 § och 12 kap. 1 a § lagen (2004:46)
om virdepappersfonder? ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.

17 §3

Ett fondbolag ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och

3. drift och forvaltning av sina informationssystem.

Fondbolaget ska sérskilt

— upprétta och tillimpa regler for
styrelseledamoéters och anstilldas
egna affirer med finansiella
instrument,

— dokumentera samtliga transak-
tioner som bolaget har genomfort
for en virdepappersfonds rikning
eller for ett saddant fondforetags
rakning som avses 1 12 § andra
stycket eller 15 § andra stycket, och

— ha en organisation som minskar
risken for intressekonflikter som
kan paverka fondandelsédgares eller
andra kunders intressen negativt.

Rutinerna enligt forsta stycket 3
ska uppfylla kraven i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

1. upprétta och tillampa regler for
styrelseledamoéters och anstilldas
egna affirer med finansiella
instrument,

2. dokumentera samtliga transak-
tioner som bolaget har genomfort
for en virdepappersfonds rikning
eller for ett saddant fondforetags
rakning som avses i 12 § andra
stycket eller 15 § andra stycket, och

3.ha en organisation som
minskar risken for intresse-
konflikter som kan paverka fond-
andelsdgares eller andra kunders
intressen negativt.

! Jfr Europaparlamentets och ridets direktiv 2009/65/EG av den 13 juli 2009 om
samordning av lagar och andra forfattningar som avser foretag for kollektiva investeringar i
Overlatbara vardepapper (fondforetag), i lydelsen enligt Europaparlamentets och radets

direktiv (EU) 2022/2556.
2 Senaste lydelse av lagens rubrik 2013:563.
3 Senaste lydelse 2013:563.



12 kap.

lag*
Finansinspektionen ska ingripa mot ndgon som ingér i ett fondbolags
styrelse eller dr dess verkstédllande direktor, eller erséttare for nadgon av

dem, om fondbolaget

1. har fatt tillstdnd att driva fondverksamhet genom att lamna falska
uppgifter eller pa annat otillborligt satt,

2. tillhandahaller diskretiondr portfoljforvaltning i strid med 1 kap. 4 §,

3. pabdrjar marknadsforing av en av bolaget forvaltad viardepappersfond
i ett annat land inom EES innan en underrittelse om detta gjorts hos
Finansinspektionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundldggande krav pé organisation och drift av verk-
samheten enligt 2 kap. 17 eller 17 f § eller foreskrifter som har meddelats
med stéd av 13 kap. 1 § 11 avseende dessa bestaimmelser,

5. asidositter sina skyldigheter eller pa annat sétt dvertrdder det som
anges om uppdragsavtal i ndgon av 4 kap. 4—6 §§ eller 7 § forsta stycket,

6. paborjar forvaltning och marknadsforing av en virdepappersfond
utan att fondbestimmelserna godkénts enligt 4 kap. 9 §,

7.vid upprepade tillfdllen later bli att upprétta eller tillhandahélla
informationsbroschyr, faktablad, arsberittelse och halvérsberittelse i

enlighet med 4 kap. 15-21 §§,

8. vid upprepade tillfillen placerar medel i en vardepappersfond i strid
med det som anges i ndgon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i fore-
skrifter som har meddelats med stéd av 13 kap. 1 § 21, 22, 24 och 25

avseende dessa bestimmelser,

9. inte uppfyller kraven pé hantering av risker i 5 kap. 2 § forsta eller
andra stycket eller i foreskrifter som har meddelats med stdd av 13 kap.

1 § 23 avseende dessa bestimmelser,

10.1 strid med 11 kap. 5§ forsta stycket later bli att till Finans-
inspektionen anmila sadana forvérv och avyttringar som avses dér,

11. 1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
agare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pa innehavet, eller

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  Overtrddelse av  lagen
(2017:630) om é&tgérder mot pen-
ningtvétt och finansiering av ter-
rorism eller foreskrifter som har
meddelats med stdd av den lagen.

4 Senaste lydelse 2023:234.

11.1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pé de
dgare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pé innehavet,

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  Overtrddelse av  lagen
(2017:630) om atgdrder mot pen-
ningtvitt och finansiering av ter-
rorism eller foreskrifter som har
meddelats med stdd av den lagen,
eller

13. har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,
17,181, 18.2,19.1, 19.3, 19.4, 23—
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25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstdnds-
eller underréattelseskyldighet enligt 11 kap. 1 eller 4 § for forvarv eller
avyttring av aktier i bolaget, ska forsta stycket 10 och 11 inte gilla for den

personen i friga om dessa aktier.

Ett ingripande enligt forsta
stycket far ske endast om bolagets
overtrddelse &ar allvarlig och
personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat
overtriadelsen.

Ingripande sker genom

Ett ingripande enligt fOrsta
stycket far ske endast om bolagets
overtradelse &r allvarlig och den
fysiska personen i frdga uppsétligen
eller av grov oaktsamhet har
orsakat dvertradelsen.

1. beslut att personen i frdga under en viss tid, ldgst tre och hdgst tio ar,
eller, for upprepade allvarliga Gvertradelser, permanent inte far vara
styrelseledamot eller verkstéllande direktor i ett fondbolag, eller ersittare

for nadgon av dem, eller
2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.



2.7 Forslag till lag om dndring i lagen (2004:297)

om bank- och finansieringsrorelse
Hirigenom foreskrivs' att 6 kap. 2 §, 10 kap. 1 §, 15 kap. 1 a § och 17 kap.

1 § lagen (2004:297) om bank- och finansieringsrorelse ska ha foljande
lydelse.
Nuvarande lydelse Féreslagen lydelse

6 kap.
2 §?

Ett kreditinstitut ska identifiera,
madta, styra, internt rapportera och
ha kontroll 6ver de risker som dess
rorelse ar forknippad med. Insti-
tutet ska se till att det har en till-
fredsstillande intern kontroll. Det
ska ocksd upprdtta en &terhdmt-
ningsplan eller koncernaterhdamt-
ningsplan enligt 6 a kap.

Ett kreditinstitut ska identifiera,
madta, styra, internt rapportera och
ha kontroll 6ver de risker som dess
rorelse  dr  forknippad med.
Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och radets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-

standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Institutet ska se till att det har en
tillfredsstéllande intern kontroll.
Det ska ocksa uppritta en ater-
hamtningsplan eller koncernater-
hamtningsplan enligt 6 a kap.

Ett kreditinstitut ska sérskilt se till att dess kreditrisker, marknadsrisker,
operativa risker och andra risker sammantagna inte medfor att institutets
forméga att fullgora sina forpliktelser dventyras. For att uppfylla detta krav
ska det atminstone ha metoder som gor det mojligt att fortlopande vérdera
och upprétthalla ett kapital som till belopp, slag och fordelning &r tillrack-
ligt for att ticka arten och nivén pé de risker som det &r eller kan komma
att bli exponerat for. Institutet ska utvirdera dessa metoder for att séker-
stilla att de 4r heltdckande.

Ett kreditinstitut ska pa grundval av de metoder som avses i andra
stycket faststélla tillriackliga kapitalbasnivéer.

! Jfr Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om
behorighet att utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut, om &ndring
av direktiv 2002/87/EG och om upphdvande av direktiven 2006/48/EG och 2006/49/EG, i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2020:1209.
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10 kap.
1§3
For bankaktiebolag géller foreskrifterna for aktiebolag i allménhet, om
inte nagot annat foljer av denna lag eller ar sdrskilt foreskrivet. Hanvis-
ningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i
de fall de forekommer avse de bestimmelser i denna lag som géller i stéllet
for eller utover bestimmelserna i akticbolagslagen.
I friga om bankaktiebolag ska det som anges om Bolagsverket i foljande
bestimmelser avse Finansinspektionen:
— 8 kap. 9 och 30 §§ samt 37§ 1. 8 kap. 9 och 30 §§ samt 37 §

andra stycket aktiebolagslagen, andra stycket aktiebolagslagen,

—23 kap. 45b§ aktiebolags- 2.23kap. 45b§ aktiebolags-
lagen, lagen,

—24 kap. 47 § aktiebolagslagen, 3. 24 kap. 47 § aktiebolagslagen,
och och

—24 akap. 24§ aktiebolags- 4.24 akap. 24§ aktiebolags-
lagen. lagen.

15 kap.
lag*

Finansinspektionen ska ingripa mot ndgon som ingér i ett kreditinstituts
styrelse eller &r dess verkstéllande direktor, eller ersittare for ndgon av
dem, om kreditinstitutet

1. har fatt tillstand att driva bank- eller finansieringsrdorelse genom att
lamna falska uppgifter eller pé annat otillborligt sitt,

2.1 strid med 14 kap. 4§ forsta stycket later bli att till Finans-
inspektionen anméla sddana forvérv och avyttringar som avses dar,

3.1 strid med 14 kap. 4§ tredje stycket later bli att till Finans-
inspektionen anméla namnen péa de dgare som har ett kvalificerat innehav
av aktier eller andelar i institutet samt storleken pa innehaven,

4 inte uppfyller kraven i 6 kap. 1-3c, 4, 4a, 4c eller 5§ eller i
foreskrifter som har meddelats med stod av 16 kap. 1 § 5,

5. later bli att 1dmna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om efterlevnaden av skyldigheten
att uppfylla kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid
med artikel 430.1 i den foérordningen,

6. later bli att rapportera eller lamnar ofullstindig eller felaktig
information till Finansinspektionen nér det géller data som avses i artikel
430a i tillsynsforordningen,

7. later bli att limna information till Finansinspektionen eller lamnar
ofullstéindig eller felaktig information om en stor exponering i strid med
artikel 394.1 i tillsynsforordningen,

8. later bli att ldmna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om likviditet 1 strid med artikel
415.1 och 415.2 i tillsynsférordningen,

3 Senaste lydelse 2022:1649.
4 Senaste lydelse 2022:804.



9. later bli att ldmna uppgifter till Finansinspektionen eller ldmnar
ofullsténdig eller felaktig information om sin bruttosoliditet i strid med
artikel 430.1 och 430.2 i tillsynsférordningen,

10. vid upprepade tillfallen eller systematiskt later bli att halla likvida
tillgéngar i strid med artikel 412 i tillsynsférordningen,

11. utsétter sig for en exponering som Overskrider granserna enligt
artikel 395 i tillsynsforordningen,

12. &r exponerat for kreditrisken i en vardepapperiseringsposition utan
att uppfylla villkoren i artikel 405 i tillsynsforordningen,

13. later bli att limna information eller lamnar ofullstéindig eller felaktig
information i strid med nagon av artiklarna 431.1-431.3 och 451.1 i
tillsynsférordningen,

14. gbr betalningar till innehavare av instrument som ingdr i institutets
kapitalbas 1 strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapital-
buffertar eller artikel 28, 51 eller 63 i tillsynsforordningen, nir dessa
artiklar forbjuder sddana betalningar till innehavare av instrument som
ingér i kapitalbasen,

15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtradelse av lagen (2017:630) om atgarder mot penningtvétt och finan-
siering av terrorism eller foreskrifter som har meddelats med stdd av den
lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtrddelse av Europaparlamentets och radets forordning (EU) 2015/847
av den 20 maj 2015 om uppgifter som ska atfolja dverforingar av medel
och om upphévande av férordning (EG) nr 1781/2006,

17. har tillatit en styrelseledamot, verkstillande direktdren eller erséttare
for nagon av dem att ata sig ett sddant uppdrag i institutet eller kvarsta i
institutet trots att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap. 8 a—
8 ¢ §§ eller 12 kap. 6 a—6 ¢ §§ eller i foreskrifter som har meddelats med
stod av 16 kap. 1 § 3 inte ar uppfyllda,

18. i strid med 6 a kap. 1 eller 2 § later bli att upprétta eller limna in en
aterhdmtningsplan eller en koncernaterhdmtningsplan,

19.1 strid med 6 bkap. 11 § later bli att anméla att koncerninternt
finansiellt stod ska ldmnas,

20. 1 strid med 13 kap. 4 a och 5 a §§ later bli att underritta Finans-
inspektionen om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt
4 kap. lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma
lag later bli att lamna begarda upplysningar till Riksgéldskontoret,

22. ar ett moderforetag enligt artikel 4.1.15 i tillsynsforordningen och
inte uppfyller kraven i del tre, fyra, sex eller sju i den férordningen eller
2 kap. 1 eller 2 § lagen (2014:968) om sarskild tillsyn 6ver kreditinstitut
och vérdepappersbolag pa grupp- eller undergruppsniva,

23. omfattas av tillstandsplikt enligt lagen (2003:1223) om utgivning av
sdkerstdllda obligationer och

a) har fatt tillstdnd att ge ut sdkerstdllda obligationer genom att 1dmna
falska uppgifter eller pa ndgot annat otillborligt stt,

b) driver verksamhet med sékerstéllda obligationer utan tillstdnd,

c) ger ut sdkerstéllda obligationer som inte uppfyller 3 kap. 1, 2, 3, 4, 5,
6, 7, 10, 11 eller 15 § eller 16 § andra stycket lagen om utgivning av
sdkerstillda obligationer,
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d) later bli att lamna information eller lamnar ofullstéindig eller felaktig
information i strid med 3 kap. 16 § forsta stycket lagen om utgivning av

sakerstéllda obligationer, eller

e) vid upprepade tillfdllen eller
systematiskt later bli att hélla lik-
vida tillgangar i en sédan likvidi-
tetsbuffert som avses i1 3 kap. 9a §
lagen om utgivning av sékerstéillda
obligationer, eller

24. later bli att 1dmna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §.

e) vid upprepade tillfdllen eller
systematiskt later bli att halla lik-
vida tillgéngar i en sddan likvidi-
tetsbuffert som avses i 3 kap. 9 a §
lagen om utgivning av sékerstéllda
obligationer,

24, later bli att 1dmna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §, eller

25. har asidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,
17,18.1,18.2, 19.1, 19.3, 19.4, 23—
25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstands-
eller underréttelseskyldighet enligt 14 kap. 1 eller 3 § for forvarv eller
avyttring av aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte
gélla for den personen i fradga om dessa aktier eller andelar.

Ett ingripande enligt forsta
stycket far ske endast om institutets
overtradelse dr allvarlig och
personen i fraga uppsatligen eller
av  grov oaktsamhet orsakat
overtradelsen.

Ingripande sker genom

Ett ingripande enligt forsta
stycket far ske endast om institutets
overtriadelse &r allvarlig och den
fysiska personen i frdga uppsétligen
eller av grov oaktsamhet orsakat
overtradelsen.

1. beslut att personen i frdga under en viss tid, ldgst tre r och hogst tio
ar, inte far vara styrelseledamot eller verkstéllande direktor i ett kredit-
institut, eller ersittare for nagon av dem, eller

2. beslut om sanktionsavgift.

17 kap.

Finansinspektionens beslut enligt
13 kap. 12 § och 15 kap. 9 a § och
18 § tredje stycket far inte Gver-
klagas.

1§

Finansinspektionens beslut enligt
13 kap. 12 § och 15 kap. 9 a § och
18 § tredje stycket far inte Gver-
klagas. Detsamma  gdller  for
sddana beslut om forordnande av
sakkunnig som avses i 10 kap. 1 §
andra stycket 2—4.

5 Senaste lydelse 2018:817. Andringen innebir bl.a. att andra stycket tas bort.



Finansinspektionens beslut som
avses i 10 kap. 1 § andra stycket 1
far overklagas till regeringen.
Andra beslut av Finansinspektionen enligt denna lag far 6verklagas till
allmén forvaltningsdomstol.
Provningstillstand krévs vid overklagande till kammarrétten.
Inspektionen far bestimma att ett beslut om forbud, forelaggande eller
aterkallelse ska gilla omedelbart.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for verklagande av beslut som
har meddelats fore den 17 januari 2025.
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2.8 Forslag till lag om dndring i lagen (2007:528)
om vérdepappersmarknaden

Hirigenom foreskrivs! i friga om lagen (2007:528) om virdepappers-

marknaden

dels att 8 kap. 10, 11 och 23 §§, 13 kap. 1, 1 a och 1 d §§ och 25 kap.
1 a,1eochli§§ ska ha foljande lydelse,
dels att det ska inforas tva nya paragrafer, 25 kap. 1j och 1k §§, av

foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
8 kap.
10 §2

Ett vérdepappersinstitut ska ha
tillrdckliga system, resurser och
rutiner for att institutet ska kunna
tillhandahalla investeringstjdnster
och utfora investeringsverksamhet
kontinuerligt och regelbundet.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att
sikerstilla skyddet och autentise-
ringen vid informationséverforing
och for att minimera risken for
dataférvanskning och obehorig at-
komst till informationen.

Ett vérdepappersinstitut ska ha
tillrdckliga system, resurser och
rutiner for att institutet ska kunna
tillhandahalla investeringstjdnster
och utfora investeringsverksamhet
kontinuerligt och  regelbundet.
Informations- och kommunika-
tionstekniksystem  ska  uppfylla
kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstdandskraft for
finanssektorn och om dndring av
forordningarna (EG) nr
1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att, i
enlighet med kraven i Europa-
parlamentets och rddets forordning
(EU) 2022/2554, sékerstilla skyd-
det och autentiseringen vid infor-
mationsoverforing och for att mini-
mera risken for dataférvanskning
och obehorig atkomst till infor-
mationen.

! Jfr Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om dndring av direktiv 2002/92/EG och av
direktiv 2011/61/EU, i lydelsen enligt Europaparlamentets och rédets direktiv (EU)

2022/2556.
% Senaste lydelse 2017:679.



11§

Ett virdepappersinstitut skall
1. tillimpa sunda rutiner for

Ett viardepappersinstitut ska

a) forvaltning av verksamheten, och

b) redovisning,
2. ha rutiner for intern kontroll,

3. ha effektiva metoder for risk-
beddmning, och

4. ha effektiv drift och forvaltning
av sina informationssystem.

2. ha rutiner for intern kontroll,
och

3. ha effektiva metoder for risk-
beddmning.

23 §3

Ett virdepappersinstitut som be-
driver algoritmisk handel ska ha
effektiva system och riskkontroller
som dr anpassade for den verksam-
heten. Systemen och kontrollerna
ska sdkerstilla att institutets
handelssystem 4  motstands-
kraftiga ~och  har tillracklig
kapacitet, att de omfattas av lamp-
liga handelstrosklar och handels-
limiter och att de forhindrar att
felaktiga order skickas eller att
systemet pa annat sitt fungerar sa
att det kan skapa eller bidra till en
oordnad marknad.

Ett viardepappersinstitut som be-
driver algoritmisk handel ska ha
effektiva system och riskkontroller
som dr anpassade for den verksam-
heten. Systemen och kontrollerna
ska sdkerstdlla att institutets
handelssystem &  motstands-
kraftiga och har tillrdcklig kapacitet
i enlighet med kraven i kapitel 11 i
Europaparlamentets och rddets
forordning (EU) 2022/2554, att de
omfattas av lampliga handels-
trosklar och handelslimiter och att
de forhindrar att felaktiga order
skickas eller att systemet pa annat
sitt fungerar s att det kan skapa
eller bidra till en oordnad marknad.

Virdepappersinstitutet ska ocksa ha effektiva system och atgarder for
riskkontroll for att sdkerstdlla att handelssystemen inte kan anvédndas for
nagot andamal som strider mot marknadsmissbruksférordningen eller mot
reglerna pa en handelsplats till vilken institutet &r anslutet.

Vérdepappersinstitutet ska ha
inréttat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem och ska se till att
systemen dr fullt testade och
ldmpligt 6vervakade for att séiker-
stdlla att de uppfyller kraven i
forsta och andra styckena.

3 Senaste lydelse 2017:679.

Virdepappersinstitutet ska ha
inrattat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem, inbegripet en IKT-
kontinuitetspolicy och IKT-
kontinuitetsplaner — samt  IKT-
relaterade dtgdrds- och dterstil-
Iningsplaner for informations- och
kommunikationsteknik som inrdttas
i enlighet med artikel 11 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554. Institutet ska se
till att systemen dr fullt testade och
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lampligt 6vervakade for att sdiker-
stilla att de uppfyller kraven i
forsta och andra styckena och
kraven i kapitlen II och IV i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

Virdepappersinstitutet ska dokumentera de atgarder som det har vidtagit
enligt forsta—tredje styckena sa att Finansinspektionen har mdjlighet att
Overvaka att institutet har foljt denna lag.

13 kap.

1§

En bors ska driva sin verksamhet hederligt, réttvist och professionellt
och pa ett sdtt sa att allmédnhetens fortroende for virdepappersmarknaden

upprétthalls.

Niér borsen driver en reglerad marknad, ska den tilldmpa principerna om

1. fritt tilltrdde, som innebér att var och en som uppfyller de krav som
stdlls 1 denna lag och av borsen fér delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade mark-
naden tillimpas pa ett likformigt sétt gentemot alla som deltar i handeln,

och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig
och korrekt information om handeln och att allménheten far tillfdlle att ta

del av sadan information.

En bors ska ocksa

1. identifiera och hantera de
risker som kan uppstd i verksam-
heten,

2. ha sdkra tekniska system, samt

3. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskédliga krav pd emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska bedomas med hansyn till
dess dndamal, FEG-rdtten och
ovriga omstandigheter.

1. identifiera och hantera de
risker, inbegripet IKT-risker i
enlighet med kapitel 1l i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554, som kan uppsta i
verksamheten, och

2. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskédliga krav pa emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska bedomas med hansyn till
dess dndamal, FEU-rdtten och
ovriga omstandigheter.



lag*

En bors ska inritta effektiva
system, forfaranden och arrange-
mang for att sékerstilla att handels-
systemen

1. dr motstandskraftiga,

En bors ska inrétta och upprdtt-
hdlla en operativ motstandskraft i
enlighet med kraven i kapitel Il i
Europaparlamentets och rddets
forordning (EU) 2022/2554 for att
sakerstélla att handelssystemen

2. har tillracklig kapacitet for att kunna hantera svéra pafrestningar pa
marknaden i frdga om order- och meddelandevolymer,
3. kan uppritthalla ordnad handel vid forhéllanden med pafrestningar pa

marknaden,

4. ér fullstindigt testade, och

5. garanterar kontinuitet i verk-
samheten vid eventuella drift-
avbrott i handelssystemet.

5. garanterar kontinuitet i verk-
samheten vid eventuella drift-
avbrott i handelssystemet, inbe-
gripet en IKT-kontinuitetspolicy
och IKT-planer samt IKT-rela-
terade dtgdrds- och dterstdillnings-
planer i enlighet med artikel 11 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

1d§3

En bdrs ska inrétta effektiva system, forfaranden och arrangemang for
att sdkerstélla att deltagare som anvénder algoritmiska handelssystem pa
en reglerad marknad som borsen driver inte kan skapa eller bidra till
otillborliga marknadsforhallanden pad marknaden och for att kunna hantera
eventuella otillborliga marknadsforhéallanden som kan uppsta till foljd av
anvindningen av sddana algoritmiska handelssystem.

I de forfaranden som avses 1 forsta stycket ska det inga

1. krav péd deltagarna att utfora
lampliga tester av algoritmer och
att tillhandahalla miljoer for att

1. krav pa deltagarna att utfora
lampliga tester av algoritmer och
att tillhandahalla miljoer for att

underlétta sadana tester, underlétta sddana tester, i enlighet
med kraven i kapitlen Il och IV i
Europaparlamentets och rddets
forordning (EU) 2022/2554,

2. system for att begrdnsa andelen inte utférda order i forhallande till
transaktionerna som kan ldggas in i systemet av en deltagare,

3. system for att det ska vara mojligt att bromsa orderflodet om det finns
en risk for att taket for systemkapaciteten uppnés, och

4. system for att begrédnsa och uppritthalla den minsta prisdndring som
far tillimpas pa den reglerade marknaden.

* Senaste lydelse 2017:679.
3 Senaste lydelse 2017:679.
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25 kap.

1ag
Finansinspektionen ska ingripa mot nidgon som ingar i ett svenskt
vardepappersinstituts styrelse eller dr dess verkstillande direktor, eller
ersittare for nagon av dem, om vérdepappersinstitutet har &sidosatt sina

skyldigheter enligt
1. 5kap. 1, 3, 6 eller 7 §,
2.6kap. 1,4 eller 6 §,

3.ndgon av 8 kap. 8 e eller 9-34 §§ eller foreskrifter som meddelats
med stod av ndgon av bestimmelserna i 8 kap. 35 § 3—12,

4. nagon av 9 kap. 1§, 8 § tredje stycket, 9-12, 14—17 a, 19 a—41 eller
43 §§ eller foreskrifter som meddelats med stdd av ndgon av
bestimmelserna i 9 kap. 50 § 1, 3-9 eller 11,

5.nagon av 11 kap. 1§, 1a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad fér sma och medelstora foretag trots att kraven i

13 § inte ar uppfyllda,

6.nagon av 13 kap. 1 a—1j, 6 aeller 9 §§,
7.nagon av 15 a kap. 7, 8 eller 10-14 §§,

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har f6ljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §, eller

9. 23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begédran, ett foreliggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ forsta
stycket, 3 a eller 3b§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §.

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har foljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §,

9. 23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begdran, ett foreldggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ forsta
stycket, 3 a eller 3b¢§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §, eller

10. nagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 och 45 i Europaparla-
mentets och radets forordning (EU)
2022/2554.

le§’
Finansinspektionen ska ingripa mot ndgon som ingar i en bors styrelse
eller dr dess verkstéllande direktdr, eller erséttare for ndgon av dem, om

borsen

1. har fatt sitt tillstind genom att ldmna falska uppgifter eller p& annat

otillborligt sitt,

¢ Senaste lydelse 2021:968.
7 Senaste lydelse 2021:968.



2. har tillatit en styrelseledamot, verkstédllande direktoren eller erséttare
for nagon av dem att ata sig ett sddant uppdrag i foretaget eller kvarsta i
foretaget trots att kraven i 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§
inte ar uppfyllda,

3. har asidosatt sina skyldigheter enligt

a) 8 kap. 21 § eller foreskrifter som meddelats med stdd av 8 kap. 35 §
12,

b) ndgon av 11 kap. 1§, 1 a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad for sma och medelstora foretag trots att kraven i
13 § inte ar uppfyllda,

c) 12 kap. 6 e, 7 eller 10 § eller foreskrifter som meddelats med stod av
nagon av bestimmelserna i 12 kap. 11 § 24,

d) ndgon av 13 kap. 1-2, 67 a eller 9 §§ eller 12 § femte stycket eller
foreskrifter som meddelats med stod av 13 kap. 17 § 1,

e) 14 kap. 1,2 eller 3 §,

f) 15kap. 1,2, 5,9 eller 10 §,

g) nagon av 15 a kap. 7, 8 eller 10-12 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stdd av
23 kap. 15 § 1, eller inte har f6ljt en begéran, ett foreldggande eller ett
beslut som meddelats av Finansinspektionen enligt 23 kap. 2 § andra
stycket, 3 § forsta stycket eller 3 b § eller har motsatt sig en undersékning

enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anméla sadana for-
vérv och avyttringar som avses dér,
eller

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
agare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pa innehaven.

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anméla sadana for-
vérv och avyttringar som avses dér,

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pé de
dgare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pé innehaven,
eller

6. har asidosatt sina skyldigheter
enligt ndagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 och 45 i Europaparla-
mentets och rddets forordning (EU)
2022/2554.

Om en sédan person som avses i forsta stycket omfattas av tillstands-
eller underrittelseskyldighet enligt 24 kap. 1 eller 4 § for forvarv eller
avyttring av aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte
gélla for den personen i fraga om dessa aktier eller andelar.
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1i§®

Finansinspektionen ska ingripa mot ndgon som ingar i en central
motparts styrelse eller dr dess verkstdllande direktor, eller erséttare for
nagon av dem, om den centrala motparten har asidosatt sina skyldigheter
enligt forordningen om dterhdmtning och resolution av centrala motparter
genom att inte

1. utarbeta, uppratthalla och uppdatera en aterhdmtningsplan (artikel 9),

2. tillhandahélla nodvéndiga uppgifter for att utarbeta resolutionsplan
(artikel 13), eller

3. underritta Finansinspektionen om att den centrala motparten fallerar

eller sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven
ingripa mot en sddan fysisk person
som avses i forsta stycket om den
centrala motparten har dsidosatt
sina skyldigheter enligt ndgon av
artiklarna 5-10, 11.1-11.10, 12—
14,16.1, 16.2, 17, 18.1, 18.2, 19.1,
19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ingripande far ske genom en eller bada av f6ljande sanktioner:

1. att den fysiska personen under en viss tid, 14gst tre och hogst tio ar,
inte far vara styrelseledamot eller verkstéllande direktdr i en central
motpart, eller erséttare for nagon av dem, eller

2. sanktionsavgift.

Ett ingripande enligt forsta
stycket far ske bara om den centrala
motpartens overtradelse ér allvarlig
och den fysiska personen i fraga
uppsatligen eller av grov oakt-
samhet orsakat dvertrddelsen.

8 Senaste lydelse 2022:743.

Ett ingripande enligt forsta eller
andra stycket far ske bara om den
centrala motpartens overtrddelse &r
allvarlig och den fysiska personen i
frdga uppsatligen eller av grov
oaktsamhet orsakat dvertriddelsen.

1js§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en leveran-
tor av datarapporteringstjdnsters
styrelse eller dr dess verkstdllande
direktor, eller ersdttare for ndgon
av dem, om leverantoren har dsido-
satt sina skyldigheter enligt nagon
av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.



Ingripande fdr ske genom en eller
bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstdllande direktor i en leveran-
tor av datarapporteringstjinster,
eller ersdttare for nagon av dem,
eller

2. sanktionsavgift.

Ett ingripande fdar ske bara om
Finansinspektionen har tillsyn 6ver
leverantoren av datarapporterings-
tjdnster.

lkg

Ett ingripande enligt 1 j § far ske
bara om leverantéren av datarap-
porteringstjdnsters dvertrddelse dr
allvarlig och den fysiska personen i
fraga uppsdtligen eller av grov
oaktsamhet har orsakat over-
tridelsen.

Denna lag trader i kraft den 17 januari 2025.

35



36

2.9 Forslag till lag om dndring 1 offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs i frdga om offentlighets- och sekretesslagen

(2009:400)

dels att 30 kap. 30 § ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 30 kap. 4 e §, och ndrmast fore
30 kap. 4 e § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

30 kap.

Verksamhet _som _ ror _ digital
operativ motstandskraft for finans-
sektorn

de§

Sekretess gdller i en statlig myn-
dighets verksamhet enligt Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011

1. for uppgift om affdirs- eller
drififorhdllanden hos den som myn-
dighetens verksamhet avser, om det
kan antas att denne lider skada om
uppgiften rojs, och

2. for uppgift om ekonomiska
eller personliga forhdllanden for
annan som har trdtt i affdrsfor-
bindelse eller liknande forbindelse
med den som myndighetens verk-
samhet avser.

Fér uppgift i en allmédn handling
gdller sekretessen i hogst tjugo dr.

30§

Den tystnadsplikt som foljer av
2 § forsta stycket forsta meningen,
4§ forsta stycket2, 4a§ forsta
stycket 2, 4 b § forsta stycket, 6 b §
forsta stycket, 12 § forsta stycket

! Senaste lydelse 2022:744.

Den tystnadsplikt som foljer av
2 § forsta stycket forsta meningen,
4§ forsta stycket2, 4a§ forsta
stycket 2, 4 b § forsta stycket, 4 e §
forsta stycket 2, 6b§ forsta



och andra stycket2, 12 a§ forsta
stycket och andra stycket2, 12b §
forsta stycket2, 12c¢§ forsta
stycket och andra stycket 2, 13§,
15§ forsta stycket2, 23 § forsta
stycket2, 23a§, 23b§ och 27§
forsta stycket 2 och den tystnads-
plikt som foljer av ett forbehall som
gjorts med stod av 9§ andra
meningen, 14 § andra meningen,
26 § andra meningen eller 29 §
andra meningen inskrinker rétten
enligt 1 kap. 1 och 7§§ tryck-
frihetsforordningen och 1 kap. 1
och 10§§ yttrandefrihetsgrund-
lagen att meddela och offentliggdra
uppgifter.

stycket, 12 § forsta stycket och
andra stycket2, 12a§ forsta
stycket och andra stycket2, 12 b §
forsta stycket2, 12c¢§ forsta
stycket och andra stycket2, 13§,
15§ forsta stycket2, 23 § forsta
stycket 2, 23a§, 23b§ och 27§
forsta stycket 2 och den tystnads-
plikt som foljer av ett forbehéll som
gjorts med stdd av 9§ andra
meningen, 14 § andra meningen,
26 § andra meningen eller 29 §
andra meningen inskrdnker rétten
enligt 1kap. 1 och 7§§ tryck-
frihetsforordningen och 1 kap. 1
och 108§ yttrandefrihetsgrund-
lagen att meddela och offentliggora
uppgifter.

Den tystnadsplikt som f6ljer av 24 § inskrénker rétten att meddela och
offentliggora uppgifter, nér det dr frga om uppgift om andra ekonomiska
eller personliga férhallanden én affars- och driftférhallanden for den som
tritt 1 afférsforbindelse eller liknande férbindelse med den som ar foremaél

for myndighetens verksamhet.

Den tystnadsplikt som foljer av 18 § inskrénker rétten att meddela och
offentliggéra uppgifter, nir det ar friga om uppgift om en enskilds
personliga forhéllanden vars réjande kan vélla allvarligt men.

Denna lag trader i kraft den 17 januari 2025.
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2.10  Forslag till lag om éndring i lagen (2010:751)
om betaltjanster

Hirigenom foreskrivs' i friga om lagen (2010:751) om betaltjéinster

dels att 5bkap. 1 och 3 §§, 8 kap. 9, 16 a och 23 b §§ ska ha foljande
lydelse,

dels att det ska inforas en ny paragraf, 8 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 b kap.
1§?

En betaltjénstleverantor ska ha ett system med lampliga atgérder och
kontrollmekanismer for att hantera operativa risker och sdkerhetsrisker
som &r forknippade med de betaltjinster som den tillhandahéller. Inom
ramen for detta system ska betaltjénstleverantdren reglera hur incidenter
ska hanteras.

Fér betaltjinstleverantérer som
omfattas av Europaparlamentets
och rddets  forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011
gdller dven kapitel Il i forord-
ningen.

383

En betaltjanstleverantor ska sa snart det kan ske underritta Finans-
inspektionen om en allvarlig operativ incident eller sékerhetsincident som
uppkommit i verksamheten. Finansinspektionen ska sa snart det kan ske
informera Riksbanken, andra berdrda svenska myndigheter, Europeiska
bankmyndigheten och Europeiska centralbanken.

Om incidenten péverkar eller kan péverka betaltjdnstanviindarnas
ekonomiska intressen, ska betaltjidnstleverantoren s& snart det kan ske
informera anvéndarna om incidenten och om de atgirder som kan vidtas
for att begrédnsa risken for skada.

Férsta och andra styckena giller
inte for betaltjinstleverantérer som
omfattas av bestdmmelserna i

! Jfr Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om 4ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av direktiv
2007/64/EG, i lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2018:175.

3 Senaste lydelse 2018:175.



Europaparlamentets och rddets
forordning (EU) 2022/2554.

8 kap.
8byg

Finansinspektionen ska ingripa
mot ndgon som ingdr i betalnings-
institutets styrelse eller dr dess
verkstillande direktor, eller ersdit-
tare for ndgon av dem, om institutet
har asidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29, 30.1-
30.4, 31.12 och 45 i Europaparla-
mentets och radets forordning (EU)
2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om institutets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande fir ske genom en eller
bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstillande direktor i ett betal-
ningsinstitut, eller ersdttare for
ndgon av dem, eller

2. sanktionsavgift.

9 §*
Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertradelsen &r och hur ldnge den har pagatt. Sérskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran Finansinspektionen fér avsta fran
ingripande enligt 8 och 8 a §§ om ingripande enligt 8, 8 a och 8 b §§
om

1. en Overtradelse ar ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i
betalningsinstitutets ledning verkat for att institutet gor réttelse, eller

3. ndgon annan myndighet har vidtagit atgdrder mot institutet eller den
fysiska personen i betalningsinstitutets ledning som beddms vara till-
rackliga.

4 Senaste lydelse 2017:652.
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16 a§>

Fragor om ingripanden mot
fysiska personer enligt 8 a § tas upp
av  Finansinspektionen = genom

Fragor om ingripanden mot
fysiska personer enligt 8a och
8b§§ tas upp av Finansinspek-

sanktionsforeldggande. tionen genom sanktionsforeldg-
gande.
Finansinspektionen ska da tillimpa bestimmelsernai 15 kap. 9 a-9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

23 b §°

Finansinspektionen ska ingripa mot en person som ingér i en registrerad
betaltjénstleverantors styrelse eller dr dess verkstdllande direktor eller pé
motsvarande sitt foretrader betaltjdnstleverantoren, eller dr erséttare for
nagon av dem, om den registrerade betaltjdnstleverantdren har befunnits
ansvarig for en Overtrddelse av lagen (2017:630) om é&tgdrder mot
penningtvitt och finansiering av terrorism eller foreskrifter som har
meddelats med stod av den lagen eller en dvertrddelse av férordning (EU)
2015/847.

Ett ingripande enligt forsta stycket far ske endast om dvertrddelsen &r
allvarlig, upprepad eller systematisk och personen i fraga uppséatligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Finansinspektionen ska dven in-
gripa mot ndgon som ingdr i en
registrerad betaltjdnstleverantors
styrelse eller dr dess verkstdllande
direktor eller pa motsvarande sdtt
foretrdder betaltjinstleverantéren,
eller dr ersdttare for nagon av dem,
om den registrerade betaltjinst-
leverantoren har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt tredje
stycket far ske endast om den regi-
strerade  betaltjdnstleverantorens
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande sker genom

° Senaste lydelse 2017:652.
¢ Senaste lydelse 2017:652.



1. beslut att personen i frdga under en viss tid, lidgst tre och hogst tio ar,
inte far uppritthdlla en funktion som avses i forsta stycket hos en
registrerad betaltjanstleverantor, eller

2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.
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2.11 Forslag till lag om éndring 1
forsakringsrorelselagen (2010:2043)

Hirigenom foreskrivs' i friga om forsikringsrorelselagen (2010:2043)?
dels att 21 kap. 2 § ska upphora att gélla,
dels att 10 kap. 3 §, 11 kap. 1 §, 18 kap. 2 aoch 18 a §§ och 21 kap. 1 §

ska ha f6ljande lydelse,

dels att det ska inforas en ny paragraf, 18 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.
3§

Ett forsakringsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.

Ett forsakringsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.
Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett forsakringsforetag ska ha en beredskapsplan.

11 kap.
1§

For forsakringsaktiebolag géller foreskrifterna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller &r sirskilt fore-
skrivet. Hanvisningar i aktiebolagslagen (2005:551) till bestimmelser i
samma lag ska i de fall de féorekommer avse de bestimmelser i denna lag
som géller i stéllet for eller utdver bestimmelserna i aktiebolagslagen.

I friga om forsékringsaktiebolag ska det som anges om Bolagsverket i
foljande bestimmelser avse Finansinspektionen:

—8kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

1. 8 kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

2.23kap. 45b§ aktiebolags-
lagen,

! Jfr Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utdvande av forsakrings- och aterforsakringsverksamhet (Solvens II), i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

% Senaste lydelse av 21 kap. 2 § 2019:766.

3 Senaste lydelse 2015:700.

4 Senaste lydelse 2022:1650.



— 24 kap. 47 § aktiebolagslagen,
och

—24akap. 24§ aktiebolags-
lagen.

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§ aktiebolags-
lagen.

Bestaimmelserna i 32 kap. aktiebolagslagen om aktiebolag med sarskild
vinstutdelningsbegrinsning géller inte for forsdkringsaktiebolag.

18 kap.

1b§

Finansinspektionen ska ingripa
mot ndgon som ingdr i forsdkrings-
foretagets styrelse eller dr dess
verkstdllande direktor, eller ersdit-
tare for ndagon av dem, om foretaget
har asidosatt sina skyldigheter
enligt ndagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om foretagets
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat dvertrddelsen.

2a§’

Ingripande enligt 1ag§ sker
genom

1. beslut att personen i fraga
under en viss tid, 14gst tre och hogst
tio ar, inte far uppritthalla en funk-
tion som avses i 1 a § forsta stycket
i ett forsékringsforetag, eller

2. beslut om sanktionsavgift.

Ingripande enligt 1 a och 1 b §§
sker genom

1. beslut att personen i fraga
under en viss tid, lagst tre och hogst
tio ar, inte far uppréatthalla en funk-
tion som avses i | a § forsta stycket
och 1b§ forsta stycket i ett for-
sakringsforetag, eller

18 a §°

Fragor om ingripanden mot
fysiska personer for Overtrddelser
enligt 1a§ tas upp av Finans-
inspektionen genom sanktions-
foreldggande.

3 Senaste lydelse 2017:653.
¢ Senaste lydelse 2017:653.

Fragor om ingripanden mot
fysiska personer for Overtriddelser
enligt 1a eller 1b¢§ tas upp av
Finansinspektionen genom sank-
tionsforeldggande.
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Finansinspektionen ska da tillimpa bestammelserna om sanktions-
forelaggande 1 15kap. 9a-9d§§ lagen (2004:297) om bank- och

finansieringsrorelse.

21 kap.

Finansinspektionens beslut i
drenden enligt 17 kap. 13 § fOrsta
stycket och 18 kap. 25§ andra
stycket samt beslut om sanktions-
foreldggande far inte 6verklagas.

1§’

Finansinspektionens  beslut i
drenden enligt 17 kap. 13 § forsta
stycket och 18 kap. 25§ andra
stycket far inte  Overklagas.
Detsamma gdller for sadana beslut
om forordnande av sakkunnig som
avses i 11 kap. 1 § andra stycket 2—
4 och for beslut om sanktionsfore-
ldggande.

Denna lag trader i kraft den 17 januari 2025.

7 Senaste lydelse 2019:766.



2.12  Forslag till lag om dndring i lagen (2011:755)
om elektroniska pengar

Harigenom foreskrivs i friga om lagen (2011:755) om elektroniska pengar
dels att 5 kap. 9, 16 a och 23 b §§ ska ha f6ljande lydelse,
dels att det ska infOras en ny paragraf, 5 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

5 kap.
8h§

Finansinspektionen ska ingripa
mot ndgon som ingar i styrelsen for
institutet for elektroniska pengar
eller dr dess verkstdllande direktor,
eller ersdttare for nagon av dem,
om institutet har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 194, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett  ingripande enligt forsta
stycket far ske endast om institutets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande fdr ske genom en eller
bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstillande direktor i ett institut
for elektroniska pengar, eller ersdt-
tare for ndgon av dem, eller

2. sanktionsavgift.
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9§!
Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig vertrddelsen &r och hur ldnge den har pagatt. Sérskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran Finansinspektionen fér avsta fran
ingripande enligt 8 och 8 a §§ om ingripande enligt 8, 8 a och 8 b §§
om

1. en Overtrddelse &r ringa eller ursiktlig,

2. institutet for elektroniska pengar gor réttelse eller om den fysiska
personen verkat for att institutet gor réttelse, eller

3. ndgon annan myndighet har vidtagit atgérder mot institutet eller den
fysiska personen som beddms vara tillrdckliga.

16 a§?

Fragor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 8 a tasupp  fysiska personer enligt 8 a eller
av  Finansinspektionen genom & b §tas upp av Finansinspektionen
sanktionsforeldggande. genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelsernai 15 kap. 9 a—9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

23b§?

Finansinspektionen ska ingripa mot en person som ingar i den
registrerade utgivarens styrelse eller dr dess verkstéllande direktor, eller ar
erséttare for ndgon av dem, om den registrerade utgivaren har befunnits
ansvarig for overtrddelse av lagen (2017:630) om atgédrder mot penning-
tvétt och finansiering av terrorism eller foreskrifter som har meddelats med
stod av den lagen eller en Gvertrddelse av forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om dvertrddelsen &r
allvarlig, systematisk eller upprepad och personen i fraga uppsatligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Finansinspektionen ska dven
ingripa mot ndgon som ingdr i
den  registrerade  utgivarens
styrelse eller dr dess verkstdl-
lande direktor, eller dr ersdttare
for nagon av dem, om den regist-
rerade utgivaren, har dsidosatt
sina skyldigheter enligt nagon av
artiklarna 5-10, 11.1-11.10, 12—
14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-
26.8, 27, 28.1-28.8, 29, 30.1-
30.4,31.12 och 45 i Europaparla-
mentets och rddets forordning
(EU) 2022/2554.

! Senaste lydelse 2017:655.
2 Senaste lydelse 2017:655.
3 Senaste lydelse 2017:655.



Ett ingripande enligt tredje
stycket far ske endast om den
registrerade utgivarens Gvertrd-
delse dr allvarlig och den fysiska
personen i fraga uppsatligen eller
av grov oaktsamhet orsakat éver-
trddelsen.

Ingripande sker genom

1. beslut att personen i frdga under en viss tid, lidgst tre och hogst tio ar,
inte far uppritthalla en funktion som avses i forsta stycket hos en utgivare
av elektroniska pengar, eller

2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.
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2.13  Forslag till lag om éndring i lagen (2013:561)
om fOrvaltare av alternativa investeringsfonder

Hirigenom foreskrivs' i friga om lagen (2013:561) om forvaltare av
alternativa investeringsfonder

dels att 8 kap. 2 § och 14 kap. 13 a § ska ha féljande lydelse,

dels att det ska inforas en ny paragraf, 14 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

8 kap.
2§
En AIF-forvaltare ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,
2. drift och forvaltning av sina informationssystem, och
3. intern kontroll.

Rutinerna enligt forsta stycket 2
ska uppfylla kraven i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

AIF-forvaltaren ska sérskilt

1. uppritta och tillampa regler for anstilldas egna transaktioner,

2. uppritta och tillimpa regler for investeringar som gors for for-
valtarens egen riakning,

3.ha rutiner for att kunna sékerstilla att varje transaktion som
genomfOrs for en alternativ investeringsfonds rédkning dr mojlig att rekon-
struera i efterhand med avseende pé dess ursprung, art, parter, tidpunkt och
plats, samt

4.ha rutiner for att sédkerstdlla att tillgdngarna i de alternativa
investeringsfonder som forvaltaren forvaltar investeras i enlighet med
denna lag och andra forfattningar som reglerar verksamheten eller lag-
stiftningen i det land dér fonden &r etablerad samt fondbestimmelser,
bolagsordning eller motsvarande regelverk.

! Jfr Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare
av alternativa investeringsfonder samt om dndring av direktiv 2003/41/EG och 2009/65/EG
och férordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010, i lydelsen enligt

48 Europaparlamentets och radets direktiv (EU) 2022/2556.



14 kap.
Ib§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en AIF-
forvaltares ledning eller styrelse
eller dr forvaltarens verkstillande
direktor eller motsvarande, eller
ersdttare for nagon av dem, om for-
valtaren har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna 5—
10, 11.1-11.10, 12-14, 16.1, 16.2,
17,18.1,18.2, 19.1, 19.3, 19.4, 23—
25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om AIF-
forvaltarens overtrddelse dr all-
varlig och den fysiska personen i
fraga uppsdtligen eller av grov
oaktsamhet orsakat overtrddelsen.

Ingripande fdr ske genom en eller
bdda av foljande sanktioner:

1. att den fysiska personen under
en viss tid, ldgst tre och hogst tio dr,
inte far vara styrelseledamot eller
verkstdllande direktor i en AIF-for-
valtare, eller ersdttare for ndagon av
dem, eller

2. sanktionsavgift.

13 a §?

Fragor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 1a eller fysiska personer enligt la, /b
9 a § tas upp av Finansinspektionen eller 9a§ tas upp av Finans-
genom sanktionsforeldggande. inspektionen genom  sanktions-

foreldggande.

Finansinspektionen ska da tillimpa  bestimmelserna  om
sanktionsforeldggande i 12 kap. 9 a-9 d §§ lagen (2004:46) om vérde-
pappersfonder.

Denna lag trader i kraft den 17 januari 2025.

2 Senaste lydelse 2017:658.
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2.14  Forslag till lag om éndring i lagen (2019:742)
om tjdnstepensionsforetag

Hirigenom foreskrivs' i friga om lagen (2019:742) om tjinstepensions-

foretag

dels att 9 kap. 2 §, 10 kap. 1 §, 15 kap. 3,4, 18,20 och 23 §§ och 17 kap.

1 § ska ha f6ljande lydelse,

dels att rubriken ndrmast efter rubriken till 15 kap. ska lyda "Ingripande
mot tjdnstepensionsforetag och vissa fysiska personer”,

dels att det ska inforas fyra nya paragrafer, 15kap. 1a§,2a§, 17a§
och 18 a §, av foljande lydelse, och nérmast fore 15 kap. 18 a § en ny

rubrik av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

28

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som ar
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som &r
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Ett tjinstepensionsforetag ska ha en beredskapsplan.

10 kap.
1§?

For tjanstepensionsaktiebolag géller bestimmelserna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller av s&dana
bestdmmelser i1 forsékringsrorelselagen (2010:2043) som det hédnvisas till
i denna lag. Hanvisningar i aktiebolagslagen (2005:551) till bestimmelser
i samma lag ska i de fall de forekommer avse de bestimmelser i denna lag
eller 1 forsdkringsrorelselagen som giller i stillet for eller utdver
aktiebolagslagen.

I friga om tjanstepensionsaktiebolag ska det som sdgs om Bolagsverket
i foljande bestimmelser avse Finansinspektionen:

! Jfr Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016
om verksamhet i och tillsyn dver tjénstepensionsinstitut, i lydelsen enligt
Europaparlamentets och radets direktiv (EU) 2022/2556.

% Senaste lydelse 2022:1651.



—8kap. 9 och 30§§ och 37§
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

—24 kap. 47 § aktiebolagslagen,
och

—24akap. 24§ aktiebolags-
lagen.

1. 8 kap. 9 och 30 §§ och 37§
andra stycket aktiebolagslagen,

2.23 kap. 45b§ aktiebolags-
lagen,

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§ aktiebolags-
lagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sirskild
vinstutdelningsbegransning géller inte for tjdnstepensionsaktiebolag.

15 kap.

lag§

Finansinspektionen ska ingripa
mot ndgon som ingdr i tjdnste-
pensionsforetagets styrelse eller dr
dess verkstdllande direktor, eller dr
ersdttare for ndgon av dem, om
foretaget har dsidosatt sina skyl-
digheter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-
28.8, 29, 30.1-30.4, 31.12 och 45 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske endast om foretagets
overtridelse dr allvarlig och den
fysiska personen i fraga uppsat-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

2ayg

Ingripande enligt 1a§ sker
genom

1. beslut att personen i frdaga
under en viss tid, ldgst tre och hogst
tio dr, inte fdr uppritthalla en funk-
tion som avses i 1 a § forsta stycket
i ett tidinstepensionsforetag, eller

2. beslut om sanktionsavgift.

3§

Vid valet av ingripande ska Finansinspektionen ta hansyn till hur
allvarlig dvertrddelsen &r och hur ldnge den har pagatt. Sarskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

I forsvarande riktning ska det

beaktas om tjadnstepensionsfore-

taget tidigare har begétt en Over-

tradelse.

I forsvarande riktning ska det
beaktas om tjdnstepensionsfore-
taget tidigare har begatt en Over-
tridelse eller om den fysiska
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personen tidigare orsakat en sadan
overtrddelse.

I formildrande riktning ska det beaktas om

1. foretaget i vésentlig utstrack-
ning genom ett aktivt samarbete har
underléttat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med Overtrddelsen sedan den an-
malts till eller patalats av Finans-
inspektionen.

1. foretaget eller den fysiska
personen 1 vasentlig utstrickning
genom ett aktivt samarbete har
underléttat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med dvertradelsen, eller den fysiska
personen snabbt verkat for att over-
trdadelsen ska upphora, sedan den
anmélts till eller patalats av Finans-
inspektionen.

43§
Finansinspektionen fér avsta fran ingripande om
1. en Overtrddelse ar ringa eller ursaktlig,

2. tjanstepensionsforetaget  gor
rittelse, eller

3.ndgon annan myndighet har
vidtagit atgirder mot foretaget och
dessa atgirder bedoms tillrdckliga.

18

Nar sanktionsavgiftens storlek
faststélls, ska sérskild hdnsyn tas
till sddana omstindigheter som
anges 1 3§ samt till tjénste-
pensionsforetagets finansiella stél-
Ining och, om det gér att faststilla,
den vinst som gjorts till foljd av
regeldvertradelsen.

2. tjanstepensionsforetaget  gor
rattelse eller om den fysiska per-
sonen verkat for att foretaget gor
rdttelse, eller

3.ndgon annan myndighet har
vidtagit atgirder mot foretaget eller
den fysiska personen och dessa
atgdrder bedoms tillrackliga.

17ay§

En sanktionsavgift for en fysisk
person ska som hogst faststdllas till
det hogsta av

1. tva gdnger den vinst som den
fysiska personen gjort till foljd av
regelovertrddelsen, om beloppet
gar att faststdlla, eller

2.ett belopp som per den
16 januari 2023 i kronor mot-
svarade fem miljoner euro.

Avgiften tillfaller staten.

§

Nar sanktionsavgiftens storlek
faststélls, ska sérskild hdnsyn tas
till sddana omstindigheter som
anges 1 3§ samt till tjinste-
pensionsforetagets eller den fysiska
personens finansiella stéllning och,
om det gar att faststélla, den vinst
som gjorts till foljd av regeldver-
tradelsen.



Sanktionsforeliggande

18ay§

Fragor om ingripanden mot
fysiska personer for overtridelser
enligt 1ag§ tas upp av Finans-
inspektionen genom sanktionsfore-
ldggande.

Finansinspektionen  ska  da
tillimpa  bestimmelserna  om
sanktionsforeldggande i 15 kap.
9a-9d§§ lagen (2004:297) om
bank- och finansieringsrorelse.

20§

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fétt
laga kraft eller inom den langre tid
som anges i beslutet.

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fatt
laga kraft eller sanktionsfore-
ldggandet godkdnts eller inom den
langre tid som anges i beslutet.

23§

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar frén det att
beslutet fick laga kraft.

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar fran det att
beslutet fick laga kraft eller
sanktionsforeldggandet godkdndes.

17 kap.

Finansinspektionens beslut enligt
denna lag fir dverklagas till allmén
forvaltningsdomstol.

1§

Finansinspektionens beslut om
forordnande av sakkunnig som
avses i 10 kap. 1 § andra stycket 2—
4 och sanktionsforeliggande enligt
15 kap. 18 a § far inte dverklagas.
Andra beslut av Finansinspek-
tionen enligt denna lag far
overklagas till allmén forvaltnings-
domstol.

Provningstillstand kréavs vid 6verklagande till kammarratten.

Denna lag trader i kraft den 17 januari 2025.
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3 Arendet

Europaparlamentet och rddet antog den 14 december 2022 férordningen
(EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
standskraft for finanssektorn och om dndring av foérordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, i det foljande bendmnd DORA-férordningen. Forord-
ningen tradde i kraft den 16 januari 2023 och ska tillimpas fran och med
den 17 januari 2025. Forordningen finns i bilaga 1.

Genom forordningen infors nya krav pa foretag inom den finansiella
sektorn. Detta géller bl.a. krav pa foretagens riskhantering, incidentrap-
portering, foretags hantering av utlagd verksamhet och testning av digital
operativ motstandskraft hos foretagen.

Tillsammans med DORA-f6rordningen har det gjorts dndringar i flera
EU-direktiv pa finansmarknadsomradet genom Europaparlamentets och
radets direktiv (EU) 2022/2556 av den 14 december 2022 om éndring av
direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU,
2014/59/EU, 2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad
géller digital operativ motstandskraft for finanssektorn, i det foljande
benimnt Andringsdirektivet. Andringarna ska tillimpas fran och med den
17 januari 2025. Andringsdirektivet finns i bilaga 2.

DORA-férordningen och dndringsdirektivet kréver vissa lagstiftnings-
atgérder. I denna promemoria lamnas forslag om sédana atgérder.

I promemorian ldmnas ocksa forslag till vissa dndringar som ror overk-
laganden av Finansinspektionens beslut i frdgor som inte har samband med
DORA-férordningen (se avsnitt 17).

4 EU:s forordning om digital operativ
motstandskraft for finanssektorn

4.1 Bakgrund och forordningens syfte

DORA-forordningen syftar till att genom enhetliga krav i nétverks- och
informationssystem uppnd en hog gemensam nivd av digital operativ
motstandskraft i den finansiella sektorn (artikel 1.1). I kommissionens
forslag till forordning samt i skélen till forordningen betonas de senaste
artiondenas snabba digitalisering (skél 1) och hur anvdndningen av
informations- och kommunikationsteknologi (IKT) i dag 4r avgérande for
driften av alla finansiella entiteters vanliga dagliga funktioner (skél 2).
Samtidigt papekas att en okad digitalisering innebér okade sarbarheter
(skél 1) och att Europeiska systemriskndmnden i en rapport fran 2020
bekriftar att den hoga graden av sammanldnkning mellan finansiella
entiteter, finansmarknader och finansmarknadsinfrastruktur kan utgéra en
systemsarbarhet som kan fa negativa konsekvenser for den finansiella
stabiliteten 1 EU (skél 3). Det enhetliga regelverk som nu styr unionens
finansiella sektor och som reformerades efter finanskrisen 2008 syftar
framst till att stdrka den finansiella motstandskraften i finanssektorn



(skdl 5). Aven om IKT-sikerhet och digital motstdndskraft ingér i de
operativa riskerna som omfattas av befintligt regelverk, uppmirksammas
de inte i tillrickligt h6g omfattning i unionslagstiftningen (skil 5 och 8).
Detta har lett till skillnader i lagstiftning och olika nationella reglerings-
och tillsynsstrategier for IKT-risk, vilket riskerar att utgdra ett hinder for
den inre marknadens funktion (skél 9). Det har darfor identifierats ett
behov av att utveckla det gemensamma regelverket och tillsynssystemet
for den finansiella sektorn s& att det dven omfattar harmoniserande
bestimmelser kring digital operativ motstdndskraft (skil 8 och 11).

4.2 Andra EU-rittsakter om 6kad motstandskraft

NIS2- och CER-direktiven

DORA-forordningen &r en del av ett EU-réttsligt ramverk for en okad
motstandskraft inom EU. Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om é&tgérder for en hog gemensam
cybersékerhetsniva i hela unionen, om &ndring av forordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148, i det foljande bendmnt NIS2-direktivet, ersétter det
tidigare s.k. NIS-direktivet. NIS-direktivet var den forsta Gvergripande
ramen for cybersikerhet som antogs pa unionsniva. Syftet med NIS-
direktivet var att forbattra den inre marknadens funktion genom att
faststélla atgérder for att uppnd en hdg gemensam niva pa sédkerhet i
nitverk och informationssystem inom unionen som anvédnds for att
tillhandahalla samhéllsviktiga tjénster i centrala sektorer och sikerstilla
kontinuiteten i sddana tjénster nir de utsitts for incidenter. NIS-direktivet
omfattar tre typer av finansiella entiteter, ndmligen kreditinstitut,
handelsplatser och centrala motparter. Direktivet har genomforts i svensk
ratt genom lagen (2018:1174) om informationssékerhet for samhélls-
viktiga och digitala tjanster.

Tillimpningsomradet for NIS2-direktivet har utdkats till att omfatta
aktorer inom fler sektorer, men direktivet omfattar fortfarande samma
typer av finansiella entiteter som det tidigare NIS-direktivet. NIS2-
direktivet faststéller till skillnad fran det tidigare direktivet enhetliga
kriterier for att avgdra vilka entiteter som omfattas av dess tillimpnings-
omrade utifrdn en storleksbaserad regel. Ett storre antal finansiella
entiteter omfattas darfor av NIS2-direktivet. I NIS2-direktivet skdrps
kraven pé entiteterna genom minimikrav for atgérder som ska tillimpas
for att hantera risker kopplade till sékerheten i entiteters nitverks- och
informationssystem. Direktivet innehaller &ven mer precisa rapporterings-
krav. I likhet med vad som géller enligt NIS-direktivet ska medlems-
staterna enligt NIS2-direktivet utse en eller flera behdriga myndigheter
och en nationell gemensam kontaktpunkt. Liksom NIS-direktivet fore-
skriver dven NIS2-direktivet att det ska finnas en eller flera enheter for
hantering av it-sdkerhetsincidenteter (s.k. CSIRT-enheter) som bl.a. ska
ansvara for hanteringen av incidenter. I NIS2-direktivet alaggs dessa ytter-
ligare uppgifter. NIS2-direktivet innehaller dessutom nya regler om ett
ramverk for storskaliga cybersékerhetsincidenter och cyberkriser. Varje
medlemsstat ska enligt direktivet utse en eller flera behdriga myndigheter
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som ansvarar for hanteringen av sddana incidenter och kriser (cyberkris-
hanteringsmyndighet). Vidare stiller NIS2-direkivet storre krav pa savil
strategisk som operativt samarbete mellan medlemsstaterna. I NIS2-direk-
tivet regleras dven nya former for samarbete mellan medlemsstaterna. Ett
forum for samarbete dr det europeiska kontaktnitverket for cyberkriser
(EU-CyCLONe), som ska verka stddjande vid samordning och hantering
av storskaliga incidenter och cyberkriser.

Europaparlamentets och rédets direktiv (EU) 2022/2557 av den
14 december 2022 om kritiska entiteters motstandskraft och om upp-
hivande av radets direktiv 2008/114/EG, i det foljande bendmnt CER-
direktivet, innehaller bestimmelser som syftar till att forebygga, motsta
och hantera stdrningar eller avbrott i samhéllsviktig verksamhet, inbe-
gripet kritisk infrastruktur. Direktivet inréttar en 6vergripande ram for att
hantera kritiska entiteters motstdndskraft med hénsyn till alla faror,
oberoende av om det ar naturliga faror eller orsakade av ménniskan,
olyckshéndelser eller avsiktligt framkallade faror (skil 1-4). CER-
direktivet aldgger de kritiska entiteterna skyldigheter att bl.a. vidta
atgérder for att stdrka sin motstandskraft och att rapportera incidenter. Det
innehéller ocksa bestdimmelser om tillsyn och sanktioner. Vidare faststélls
i CER-direktivet en ram for samarbete mellan medlemsstaterna. CER-
direktivet omfattar samma finansiella entiteter som NIS2-direktivet.

NIS2-direktivet och det kompletterande CER-direktivet ska vara
genomforda i svensk rétt den 17 oktober 2024. Regeringen har gett en
sdrskild utredare i uppdrag att foresla de anpassningar av svensk ritt som
ar nodviandiga for att direktiven ska kunna genomforas (dir. 2023:30).

DORA-forordningen har foretride framfor direktiven

Av NIS2- och CER-direktiven foljer att berdrda bestimmelser i direktiven
inte ska vara tillampliga om det i en sektorsspecifik EU-réttsakt stélls
atminstone likvirda krav som i direktiven pa att entiteter ska vidta atgérder
for att stirka sin motstandskraft (artikel 4 i NIS2-direktivet och artikel 1.3
i CER-direktivet). DORA-forordningen dr en sektorsspecifik EU-rattsakt
i forhallande till NIS2- och CER-direktiven (artikel 1.2 i DORA-
forordningen). I DORA-forordningen faststdlls stringare krav pa IKT-
riskhantering och IKT-relaterad incidentrapportering &n i NIS2-direktivet
(jfr skdl 16 i DORA-forordningen). NIS2-direktivets bestimmelser om
riskhanterings- och rapporteringsskyldigheter betrdffande cybersdkerhet
och om tillsyn och efterlevnadskontroll ska darfor inte tillimpas pa de
finansiella entiteter som omfattas av direktivet (skél 28 och artikel 4 i
NIS2-direktivet). DORA-forordningens krav pé IKT-riskhantering in-
begriper dven skydd av fysisk IKT-infrastruktur (jfr skdl 21 i CER-
direktivet). De finansiella entiteterna ska darfor d&ven undantas fran artikel
11 och kapitlen 3, 4 och 6 i CER-direktivet (artikel 8§ i CER-direktivet).
De finansiella entiteterna ska dock ingd i den forteckning som ska
uppréttas over entiteter som omfattas av direktiven (artikel 3.3 i NIS2
direktivet och artikel 6.3 i CER-direktivet).

Det har samtidigt ansetts viktigt att upprétthalla en stark koppling mellan
finanssektorn och EU:s 6vergripande ram for cybersdkerhet for att séker-
stilla 6verensstimmelse med de strategier for cybersiakerhet som ska antas
av medlemsstaterna och gora det mojligt for finansiella tillsynsmyndig-



heter att fa kdnnedom om cyberincidenter som paverkar andra sektorer
som omfattas av NIS2-direktivet (jfr skdl 16 i DORA-férordningen och
skal 28 i NIS2-direktivet). De europeiska tillsynsmyndigheterna och de
behdriga myndigheterna enligt DORA-foérordningen ska darfor ha mojlig-
het att delta i samarbetsgruppens verksamhet och att utbyta information
och samarbeta med de gemensamma kontaktpunkterna och med CSIRT-
enheterna och de behdriga myndigheterna enligt NIS2-direktivet (artikel
47 i DORA-forordningen). De behdriga myndigheterna enligt DORA-
forordningen ska dven Oversdnda uppgifter om storre IKT-relaterade
incidenter och, i forekommande fall, betydande cyberhot till CSIRT-
enheterna, de behdriga myndigheterna eller de gemensamma kontakt-
punkterna enligt NIS2-direktivet (artikel 19.6 ¢ i DORA-forordningen).
Medlemsstaterna kan dven reglera att finansiella entiteter som frivilligt
rapporterar betydande cyberhot till den behdriga myndigheten enligt
DORA-f6rordningen dven féar vidarebefordra anmaélan till en CSIRT-enhet
(artikel 19.2) Vidare bér medlemsstaterna fortsdtta att inkludera finans-
sektorn i sina strategier for cybersdkerhet, och CSIRT-enheterna kan in-
begripa finanssektorn i sin verksamhet.

4.3 Tillimpningsomrade

DORA-forordningen ér tillimplig pd de flesta fysiska och juridiska
personer som &ar verksamma inom den finansiella sektorn forutom
betalningssystemoperatdrer och enheter som deltar i betalningshantering
(artikel 2 och 58). I forordningen bendmns dessa som finansiella entiteter
(artikel 2.2). Forvaltare av alternativa investeringsfonder, forsakrings- och
aterforsdkringsforetag, tjinstepensionsinstitut och forsdkrings- och ater-
forsdkringsformedlare som inte uppfyller vissa storlekskrav undantas fran
tillimpningsomradet. Fran forordningens tillimpningsomrade undantas
aven postgiroinstitut, forsdkringsformedlare som bedriver formedling som
sidoverksamhet och personer som omfattas av artikel 2 och 3 i Europa-
parlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om #andring av direktiv
2002/92/EG och av direktiv 2011/61/EU. Férordningen ger &ven mdjlighet
att undanta bl.a. Svenska skeppshypotekskassan fran tillimpningsomradet.

Forordningen géller for ett stort antal finansiella entiteter inom den
finansiella sektorn dir riskerna varierar utifrdn den verksamhet som den
enskilda entiteten far bedriva. Proportionalitetsprincipen ar ddrmed central
vid tillimpningen av férordningen (artikel 4 och skl 21). Finansiella
entiteter ska efterleva kraven i forordningen med beaktande av bland annat
sin storlek och allménna riskprofil samt karaktiren pé, omfattningen av
och komplexiteten i sina tjénster. P4 samma sétt ska tillsynsmyndigheterna
beakta de finansiella entiteternas tillimpning av proportionalitetsprincipen
nir de utdvar sin tillsyn.
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4.4 Centrala termer och uttryck i forordningen

4.4.1 Digital operativ motstandskraft

Digital operativ motstandskraft definieras i DORA-f6rordningen som en
finansiell entitets formédga att bygga upp, sékerstdlla och se dver sin
operativa integritet och tillforlitlighet genom att, direkt eller indirekt, med
anvindning av tjdnster fran tredjepartsleverantorer av IKT-tjdnster, saker-
stilla hela skalan av IKT-relaterad kapacitet som behdvs for att hantera
sdkerheten i de nitverks- och informationssystem som en finansiell entitet
anvander och som stoder ett fortlopande tillhandahéllande av finansiella
tjdnster och deras kvalitet, inbegripet under avbrott (artikel 3.1). Begreppet
syftar till att sékerstélla bade robusta IKT-system samt foretagsledningar
och organisationer som ar rustade att std emot och hantera alla moéjliga
former av IKT-relaterade incidenter.

4.4.2 IKT-tjénster

Med IKT-tjanster avses digitala tjénster och datatjénster som fortlopande
tillhandahalls genom IKT-system till en eller flera interna eller externa an-
viandare. Detta omfattar maskinvara som tjdnst och maskinvarutjénster
som inbegriper tillhandahallande av teknisk support genom uppdateringar
av programvara eller fast programvara fran maskinvaruleverantoren.
Traditionella analoga telefontjanster omfattas ddremot inte (artikel 3.21).

4.4.3 Finansiell entitet

Med finansiell entitet avses de aktorer pa finansmarknaden, bade juridiska
och fysiska personer, som forordningen ska tillimpas pa (artikel 2.1.a-t
tillsammans med artikel 2.2). Tredjepartsleverantorer av IKT-tjanster, som
ocksa omfattas av forordningens tillimpningsomrade, ingér ddremot inte i
begreppet "finansiell entitet” (artikel 2.1 u jamford med artikel 2.2).

4.4.4 Tredjepartsleverantor av IKT-tjéinster

Tredjepartsleverantor av IKT-tjdnster &ar ett foretag som tillhandahéller
IKT-tjanster (artikel 3.19).

4.4.5 Kritisk tredjepartsleverantor av IKT-tjinster

En tredjepartsleverantdr av IKT-tjénster kan i vissa fall klassificeras som
en kritisk tredjepartsleverantor av IKT-tjanster (artikel 3.23). Detta géller
bl.a. om det skulle ske en systempéverkan pé stabiliteten, kontinuiteten
eller kvaliteten pa tillhandahéllandet av finansiella tjédnster om tredjeparts-
leverantoren skulle drabbas av ett omfattande driftsavbrott (se artikel
31.2).



4.4.6 IKT-risk

IKT-risk &r varje rimligen identifierbar omstdndighet i samband med
anvindningen av nitverks- och informationssystem som, om de intréffar,
genom att orsaka negativa effekter i den digitala eller fysiska miljon kan
dventyra sdkerheten i ndtverks- och informationssystem, verktyg eller
processer som dr teknikberoende, funktioner och processer eller
tillhandahallandet av tjénster (artikel 3.5).

4.4.7 IKT-tredjepartsrisk

Med IKT-tredjepartsrisk avses en IKT-risk som kan uppstd for en
finansiell entitet i samband med dess anvdndning av IKT-tjanster som
tillhandahalls av tredjepartsleverantdrer av IKT-tjanster eller av under-
leverantorer till sidana leverantorer (artikel 3.18).

4.4.8 Hotbildsstyrd penetrationstestning

Hotbildsstyrd penetrationstestning avser en testram som efterliknar den
taktik, teknik och de forfaranden som anvands av verkliga fientliga aktorer
som uppfattas som ett genuint cyberhot. Testramen ska ge ett kontrollerat,
skraddarsytt och underrittelsestyrt test (sa kallat red team-test) av de
kritiska produktionssystem som &r i drift hos den finansiella entiteten
(artikel 3.17).

4.5 IKT-riskhantering

DORA-forordningen redogoér for vilka krav pa IKT-riskhantering som
stélls pa de finansiella entiteterna. Finansiella entiteter ska ha en sund,
heltdckande och vdldokumenterad IKT-riskhanteringsram som ska gora
det mojligt for de finansiella entiteterna att sékerstélla en hog niva av
digital operativ motstandskraft (artikel 6.1). IKT-riskhanteringsramen ska
innehélla en strategi for digital operativ motstdndskraft som inbegriper
metoder for att hantera IKT-risker och genomforandet av tester av den
digitala operativa motstdndskraften (artikel 6.8). Metoder for att hantera
IKT-risker avser bland annat regelbundna riskbedéomningar (artikel 8),
overvakning av IKT-systemens verksamhet (artikel 9), rutiner for séker-
hetskopiering, aterskapande och aterstéllning (artikel 12) samt IKT-
kontinuitetspolicys (artikel 11). Strategin ska uppdateras regelbundet
(artikel 6).

En forenklad IKT-riskhanteringsram ska tillimpas for vissa finansiella
entiteter (se artikel 16).

Finansiella entiteter ska registrera alla IKT-relaterade incidenter och
betydande cyberhot och inrétta lampliga férfaranden och processer for att
sikerstélla en konsekvent och integrerad 6vervakning, hantering och upp-
foljning av IKT-relaterade incidenter (artikel 17.1 och 17.2). Allvarliga
IKT-relaterade incidenter ska rapporteras till den behoriga myndigheten
(artikel 19). Finansiella entiteter far ocksé pa frivillig basis rapportera
betydande cyberhot till den relevanta behoriga myndigheten.
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Det finns ocksa bestimmelser om klassificering av IKT-relaterade inci-
denter och cyberhot. Kommissionen har ocksa mojlighet att komplettera
forordningen med tekniska standarder inom detta omréade (artikel 18).

4.6 Testning av digital operativ motstandskraft

DORA-forordningen innehéller bestimmelser om testning av digital
operativ motstandskraft. Enligt kapitlet ska varje finansiell entitet som en
integrerad del av sin IKT-riskhanteringsram inrétta, upprétthalla och se
over ett sunt och heltickande program for testning (artikel 24.1). Test-
programmet ska innehalla bestimmelser om utforande av lampliga tester
sdsom bl.a. sarbarhetsanalyser, nitverkssdkerhetsbeddmningar, fysiska
sdkerhetsgranskningar och penetrationstester (artikel 25.1). Utifran test-
resultatet ska den finansiella entiteten besluta en dtgérdsplan for att séker-
stdlla att identifierade brister hanteras pa ett tillfredsstéllande sdtt (artikel
24.5).

Finansiella entiteter som dr verksamma inom delsektorer for centrala
finansiella tjanster och som har en central betydelse for systemet ska
dessutom regelbundet genomfora avancerad testning baserad péa hotbilds-
styrd penetrationstestning (artikel 26.1 och 26.8 samt skil 56). Sédana
tester ska genomforas vart tredje ar om inte ansvarig myndighet begér
nagot annat.

4.7 Hantering av IKT-tredjepartsrisker

IKT-tredjepartsrisker ska hanteras som en integrerad del av IKT-risk-
hanteringsramen, vilken ska innehalla en strategi for IKT-tredjepartsrisk
(artikel 28). Finansiella entiteter ska uppratthélla ett register med infor-
mation om anvéndningen av IKT-tjédnster som tillhandahélls av tredje-
partsleverantdrer av IKT-tjanster och dtminstone arligen rapportera till den
behoriga myndigheten om antalet nya arrangemang. Innan en finansiell
entitet ingér ett kontraktsméssigt arrangemang om anvéindning av IKT-
tjidnster ska den bland annat genomfora due diligence-granskning av
potentiella tredjepartsleverantdrer, identifiera och beddma intresse-
konflikter som det kontraktsmissiga arrangemanget kan orsaka samt iden-
tifiera och beddma alla relevanta risker i samband med det kontrakts-
missiga arrangemanget, inbegripet mojligheten att sddana kontrakts-
missiga arrangemang kan bidra till att forstirka IKT-koncentrations-
risken. Forordningen innehéller dven krav pa exitstrategier (artikel 28) och
bestimmelser om innehéllet i de kontraktsméssiga arrangemangen for
anvandning av IKT-tjénster (artikel 30).

For kritiska tredjepartsleverantdrer av IKT-tjdnster inrittas ett sédrskilt
tillsynsforum som en underkommitté till de europeiska tillsynsmyndig-
heterna (artikel 31-44).



4.8 Det fortsatta arbetet inom EU

4.8.1 Ytterligare bestimmelser

De europeiska tillsynsmyndigheterna ska genom den gemensamma
kommittén, i vissa fall i samradd med antingen Europeiska unionens cyber-
sdkerhetsbyra (Enisa) eller med Europeiska centralbanken (ECB) eller
med bade Enisa och ECB, utarbeta forslag till tekniska standarder for
tillsyn och genomforande pa ett antal omraden. Kommissionen har enligt
forordningen befogenhet att anta sddana tekniska standarder (artiklarna 15,
16, 18, 20, 26, 28, 30 och 41).

Kommissionen ges enligt DORA-forordningen befogenhet att anta
delegerade akter for att komplettera forordningens bestimmelser om vilka
kriterier de europeiska tillsynsmyndigheterna ska tillimpa for att iden-
tifiera kritiska tredjepartsleverantorer av IKT-tjénster (artikel 31.6) och for
att faststdlla avgiftsbeloppen for tillsynen avseende kritiska tredjeparts-
leverantorer av IKT-tjdnster (artikel 43.2).

4.8.2 Kommande utvirdering

Kommissionen ska senast den 17 januari 2028, efter samrdd med de
europeiska tillsynsmyndigheterna och ESRB, genomfora en dversyn och
overlimna en rapport for Europaparlamentet och ridet. Oversynen ska
bland annat omfatta vissa delar avseende tillimpningen av bestimmelserna
om kritiska tredjepartsleverantorer av IKT-tjdnster, den frivilliga karak-
tdren avseende rapportering om betydande cyberhot samt lampligheten i att
utvidga forordningens tillimpningsomrade till att omfatta forsékrings- och
aterforsakringsformedlare som anvinder automatiska forsdljningssystem,
men som pé grund av sin storlek m.m. for nérvarande exkluderas av
forordningens tillimpningsomrade (artikel 58.1). Kommissionen ska ocksa
senast den 17 januari 2026, efter samrdd med de europeiska tillsyns-
myndigheterna och kommittén for europeiska tillsynsorgan for revisorer,
genomfora en dversyn och dverlimna en rapport till Europaparlamentet
och radet om behovet av att infora krav pa digital operativ motstdndskraft
for lagstadgade revisorer (artikel 58.3).

Rapporterna fér atfoljas av lagstiftningsforslag, om lampligt.

Vidare ska kommissionen i samband med O6versynen av Europa-
parlamentets och radets direktiv (EU) 2015/2366 av den 25 november
2015 om betaltjénster pa den inre marknaden, om &ndring av direktiven
2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr
1093/2010 och om upphédvande av direktiv 2007/64/EG, i det foljande
bendmnt andra betaltjanstdirektivet, bedoma behovet av okad cyber-
resiliens i betalningssystem och betalningshantering och ldmpligheten i att
utvidga DORA-f6rordningens tillimpningsomrade till att &ven omfatta
betalningssystemsoperatorer och enheter som deltar i betalningshantering
(artikel 58.2 i DORA-forordningen).
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5 Kompletterande bestimmelser 1 nationell
ratt

5.1 En ny lag infors

Promemorians forslag: Det ska inforas en ny lag med kompletterande
bestammelser till DORA-férordningen.
Bestaimmelser om ingripande mot vissa foretrddare for juridiska
personer ska i forsta hand inforas i befintlig lagstiftning.
Promemorians bedéomning: Utgédngspunkten bor vara att befintliga
bestimmelser om ingripanden i respektive rorelselag ska tillimpas.

Skilen for promemorians forslag och bedomning: En EU-f6rordning
ar direkt tillimplig i varje medlemsstat. Till skillnad fran ett EU-direktiv
ska en EU-forordning inte, och far inte heller, genomforas i nationell rétt.
Nagra sérskilda atgérder for att genomfora DORA-férordningen i svensk
ratt ska darfor inte vidtas. For att forordningen ska kunna tillimpas krévs
likval att medlemsstaterna infor vissa nationella bestimmelser. Det kravs
bl.a. att medlemsstaterna infor administrativa atgdrder och avhjédlpande
atgérder mot finansiella entiteter och personer som ingér i ledningen for
dessa nér den finansiella entiteten har gjort sig skyldig till en dvertradelse
av forordningen (artikel 50.4 och 50.5).

Genom DORA-forordningen infors harmoniserade regler om digital
operativ motstandskraft och krav pa hantering av IKT-risk for finans-
sektorn. Krav pd hantering av IKT-risker har tidigare behandlats separat i
olika EU-réttsakter, som en del av de operativa riskkraven. I Sverige finns
det dérfor i dag inte ndgon lagstiftning som uttryckligen reglerar digital
operativ motstandskraft och IKT-riskkrav (jfr avsnitt 4.1). DORA-f6rord-
ningen har ett brett tillimpningsomrade och ett stort antal foretag pa
finansmarknadsomradet, s.k. finansiella entiteter, omfattas av kraven i
forordningen. I avsnitt 5.3 foreslas att d&ven Svenska skeppshypoteks-
kassan ska omfattas.

For de flesta finansiella entiteter som omfattas av DORA-férordningen
finns det i Sverige en sérskild rorelsereglering, t.ex. lagen (2004:297) om
bank- och finansieringsrorelse, med bestimmelser om bl.a. tillsyns-
befogenheter och administrativa sanktioner vid 6vertradelser av respektive
regelverk (se avsnitt 8.2.1). Tillsyns- och ingripandebestimmelserna i de
olika rorelselagarna har samma uppbyggnad och dverensstimmer i mangt
och mycket med varandra. I huvudsak tillgodoser dessa bestdmmelser
kraven enligt DORA-forordningen. Vissa skillnader finns dock. Detta
giller t.ex. sanktionsavgifter dar maximibeloppen skiljer sig at liksom de
ytterligare omstdndigheter som ska beaktas nér avgiften bestdms. Utgangs-
punkten bor vara att befintliga bestimmelser i respektive rorelselag ska
tillimpas. Det innebédr att samma regler géller for en finansiell entitet
oavsett om verksamheten ror digital operativ motstandskraft eller verk-
samhet som den finansiella entiteten har tillstind for. En saddan lag-
stiftningsmodell skapar dven forutsdttningar for att andra bestimmelser
om t.ex. handrickning och beaktande av soliditets- och likviditetskrav vid
faststdllande av en sanktionsavgift (se t.ex. 25 kap. 9 § tredje stycket lagen
[2007:528] om vardepappersmarknaden) blir tillimpliga vid ingripanden



enligt DORA-f6rordningen, vilket bedéoms vara i enlighet med den
reglering av behdrig myndighets befogenheter som forordningen kraver
(jfr artikel 46). Det behover dock inféras bestimmelser om ingripande mot
personer som ingar i ledningen for en finansiell entitet (avsnitt 8.3). Aven
dessa bor inforas i rorelselagarna for att astadkomma en enhetlig reglering.

DORA-forordningen kridver dven att behorig myndighet ska kunna
ingripa med sanktioner och andra avhjilpande atgirder mot vissa
finansiella entiteter och personer i deras ledning som i dag saknar nationell
rorelselagstiftning (avsnitt 8.2.2). Sddana kompletterande bestdmmelser
har i andra lagstiftningsédrenden inforts i en sérskild lag med komplet-
terande bestimmelser (se t.ex. lagen [2013:287] med kompletterande
bestimmelser till EU:s foérordning om OTC-derivat, centrala motparter
och transaktionsregister). Bestimmelser som ar nddvindiga till f6ljd av
DORA-f6rordningen bor pa motsvarande sitt tas in i en ny lag som kom-
pletterar forordningen. Lagen bor bendmnas lagen med kompletterande
bestdmmelser till EU:s forordning om digital operativ motstandskraft for
finanssektorn, i det foljande bendmnd kompletteringslagen.

Kompletteringslagen bor utformas efter forebild av andra lagar som
kompletterar EU-férordningar, se t.ex. lagen med kompletterande bestdm-
melser till EU:s forordning om OTC-derivat, centrala motparter och tran-
saktionsregister.

Bestdmmelserna i kompletteringslagen och éndringar i befintliga lagar
bor utformas i linje med motsvarande bestimmelser pa finansmarknads-
omradet, forutsatt att detta ar forenligt med DORA-f6rordningen. Inrikt-
ningen bor vidare vara att inte infora négra bestimmelser som gér utdver
vad som krévs enligt férordningen.

5.2 Finansinspektionen ar behorig myndighet

Promemorians forslag: En upplysningsbestimmelse ska inforas i
kompletteringslagen om att det foljer av DORA-férordningen att
Finansinspektionen dr behorig myndighet enligt férordningen.

Skilen for promemorians forslag: Enligt DORA-forordningen ska
tillsynen av de krav som stélls upp i forordningen sékerstillas av de
behoriga myndigheter som har utsetts i enlighet med vissa sérskilt angivna
EU-rittsakter (artikel 46). For svensk del dr det Finansinspektionen som
ar behorig myndighet i samtliga fall. Det foljer darfor direkt av DORA-
forordningen att Finansinspektionen &r behdrig myndighet enligt férord-
ningen. En upplysningsbestimmelse om detta bor inforas i komplet-
teringslagen.
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53 Svenska skeppshypotekskassan

Promemorians forslag: Svenska skeppshypotekskassan ska inte
undantas fran tillimpningsomradet for DORA-férordningen.

Skiilen for promemorians forslag: Medlemsstaterna far utesluta vissa
enheter fran tillimpningsomradet for DORA-férordningen. Svenska
skeppshypotekskassan dr en sddan enhet (artikel 2.4 i DORA-f6rordningen
tillsammans med artikel 2.5.23 i Europaparlamentets och radets direktiv
2013/36/EU av den 26 juni 2013 om behdrighet att utéva verksamhet i
kreditinstitut och om tillsyn av kreditinstitut och vérdepappersforetag, om
dndring av direktiv 2002/87/EG och om upphédvande av direktiv
2006/48/EG och 2006/49/EG, i det foljande bendmnt kapitaltdcknings-
direktivet.

Svenska skeppshypotekskassan behandlas som ett kreditinstitut vid
tillimpning av EU:s regelverk om kapitaltickning (1 kap. 2 § 7 lagen
[2014:968] om sérskild tillsyn 6ver kreditinstitut och vardepappersbolag).
Det innebér att de bestimmelser i Europaparlamentets och radets forord-
ning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kredit-
institut och om &ndring av forordning (EU) nr 648/2012 som géller for
kreditinstitut ocksé giller for Svenska skeppshypotekskassan, utom i friga
om bestimmelserna om stora exponeringar. I och med att DORA-f6rord-
ningen ska gilla for kreditinstitut, bor forordningen ocksd gélla for
Svenska skeppshypotekskassan. Mgjligheten enligt forordningen att
undanta denna enhet bor ddrmed inte utnyttjas.

5.4 Hanvisningar till DORA-forordningen

Promemorians forslag: Hanvisningar till DORA-foérordningen ska
vara dynamiska, dvs. avse forordningen i den vid varje tidpunkt
géllande lydelsen.

Skilen for promemorians forslag: Hianvisningar till EU-réttsakter kan
goras antingen statiska eller dynamiska. En statisk hdnvisning innebér att
hénvisningen avser EU-rédttsakten i en viss angiven lydelse. En dynamisk
hinvisning innebér att hdnvisningen avser EU-rittsakten i den vid varje
tidpunkt géllande lydelsen. I ndgra av de bestimmelser som nu foreslas
krévs det en hanvisning till DORA-forordningen. For att eventuella dnd-
ringar i férordningen ska f& omedelbart genomslag i den svenska lagstift-
ningen &r det lampligt att hdnvisningarna till férordningen dr dynamiska.
Nér det giller EU-forordningar ar det ocksd den hénvisningsteknik som
har anvints i senare lagstiftningsdrenden (se t.ex. prop. 2016/17:22 s. 95—
96, prop. 2020/21:66 s.48-49, prop. 2020/21:206 s.49 och prop.
2022/23:7 s. 89-90).



5.5 Forhéallandet till nationella bestimmelser om
sakerhet

Promemorians bedémning: DORA-forordningen foranleder inga
andringar i nationell lagstiftning inom omrddena allmén sikerhet,
forsvar eller nationell sékerhet.

Skilen for promemorians bedomning: | DORA-forordningen anges
att forordningen inte paverkar medlemsstaternas ansvar vad géller vésent-
liga statliga funktioner inom omradena allmin sdkerhet, forsvar och
nationell sidkerhet i enlighet med unionsrétten, till exempel nir det géller
tillhandahallande av information som star i strid med skyddet av den
nationella sékerheten (se artikel 1.3 och skil 17). I forsta hand berdr detta
sakerhetsskyddslagen (2018:585). Den lagen giller for den som till ndgon
del bedriver verksamhet som &r av betydelse for Sveriges sékerhet eller
som omfattas av ett for Sverige forpliktande internationellt d&tagande om
sakerhetsskydd (1 kap. 1§). Den som till ndgon del bedriver sdker-
hetskénslig verksamhet ska utreda behovet av sdkerhetsskydd och doku-
mentera det 1 en sdkerhetsskyddsanalys (2 kap. 1 §). Med utgangspunkt i
analysen ska verksamhetsutdovaren planera och vidta de sdkerhets-
skyddsétgirder som behdvs med hdnsyn till verksamhetens art och om-
fattning, forekomst av sikerhetsskyddsklassificerade uppgifter och 6vriga
omsténdigheter. Sékerhetsskyddsétgérder kan avse informationssékerhet,
fysisk sékerhet och personalsékerhet (2 kap. 2—4 §§). Finansinspektionen
ar tillsynsmyndighet for enskilda verksamhetsutdvare inom omréadet finan-
siella foretag samt for motsvarande utlédndska foretag som ar etablerade i
Sverige (8 kap. 1§ sédkerhetsskyddsforordningen [2021:955]). Vissa
foretag som omfattas av DORA-forordningen omfattas alltsd &dven av
sdkerhetsskyddslagens bestimmelser. Mot bakgrund av att DORA-
forordningen inte ska paverka medlemsstaternas ansvar nér det géller bl.a.
nationell sdkerhet gors dock bedomningen att DORA-férordningen inte
foranleder nagon dndring i sdkerhetsskyddslagen eller ndgon annan lag-
stiftning inom omradena allmén sikerhet, férsvar och nationell sékerhet.

5.6 IKT-relaterade incidenter och cyberhot

Promemorians bedomning: Sverige bor inte utnyttja mojligheterna att
bestimma att finansiella entiteter ska anvinda DORA-férordningens
mallar nér de 6verldmnar information om en IKT-relaterad incident till
behorig myndighet eller CSIRT-enheter enligt NIS2-direktivet.

Mojligheten att bestimma att finansiella entiteter som frivilligt
rapporterar om allvarliga cyberhot ocksa far vidarebefordra en anmailan
till den sérskilt utsedda NIS2-myndigheten bor inte heller utnyttjas.

Skiilen for promemorians bedomning
DORA-férordningen

I DORA-foérordningen finns det flera bestimmelser om rapportering av
allvarliga IKT-incidenter och betydande cyberhot. Allvarliga IKT-
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relaterade incidenter ska rapporteras till den relevanta behoriga myndig-

heten (artikel 19.1). Rapporteringen inleds med en forsta anmélan. En

anmaélan foljs upp av en delrapport

— sa snart statusen for den ursprungliga incidenten har foréndrats
avsevirt eller hanteringen av den allvarliga IKT-relaterade incidenten
har fordndrats pé grund av ny tillgénglig information,

— ndr sa dr lampligt atfoljd av uppdaterade anmaélningar varje gang en
relevant statusuppdatering finns tillgénglig, samt

— pé sirskild begéran av den behdriga myndigheten.

Avslutningsvis gors en slutrapport nir analysen av grundorsakerna har
slutforts. Detta oavsett om begridnsande &tgérder redan har vidtagits och
nir de faktiska paverkanssiffrorna finns tillgéngliga for att ersitta
uppskattningar (artikel 19.4).

Den forsta anmilan och rapporterna ska innehélla all information som
ar nodvindig for att den behdriga myndigheten ska kunna faststilla
betydelsen av den allvarliga IKT-relaterade incidenten och dven bedéma
eventuella granséverskridande konsekvenser (artikel 19.1 femte stycket).
Kommissionen har mdjlighet att komplettera forordningen med tekniska
standarder om sjdlva rapporteringen (artikel 20).

Den behoriga myndigheten ska skyndsamt 1dmna nérmare uppgifter om
den allvarliga IKT-relaterade incidenten till flera andra myndigheter, t.ex.
EBA (Europeiska bankmyndigheten), Esma (Europeiska virdepappers-
och marknadsmyndigheten) eller Eiopa (Europeiska forsékrings- och
tjanstepensionsmyndigheten) (artikel 19.6). EBA, Esma eller Eiopa och
ECB (Europeiska centralbanken) ska dérefter, i samrdd med Enisa
(Europeiska unionens cybersdkerhetsbyrd) och i samarbete med den
relevanta behoriga myndigheten, bedoma huruvida den allvarliga IKT-
relaterade incidenten &r relevant for behdriga myndigheter i andra
medlemsstater. Efter denna bedomning ska EBA, Esma eller Eiopa s snart
som mdjligt underréitta de relevanta behdriga myndigheterna i andra
medlemsstater 1 drendet. ECB ska underrétta medlemmarna i Europeiska
centralbankssystemet om fragor som é&r relevanta for betalningssystemet.
Baserat pa denna underrittelse ska de behoriga myndigheterna vid behov
vidta alla nodvéndiga atgdrder for att skydda det finansiella systemets
omedelbara stabilitet (artikel 19.7).

Den behoriga myndigheten ska bekrifta mottagandet av en forsta
anmidlan och av varje rapport. Nér sd dr mdjligt, fa&r myndigheten
skyndsamt tillhandahélla relevant och proportionell aterkoppling eller
vigledning p& hog niva till den finansiella entiteten. Myndigheten far
ocksé diskutera atgiarder som tillimpas pa finansiell entitetsnivé och sitt
att minimera och mildra de negativa effekterna i den finansiella sektorn.
Finansiella entiteter dr dock fortsatt fullt ansvariga for hanteringen av och
konsekvenserna av de IKT-relaterade incidenterna (artikel 22).

For cyberhot giller att finansiella entiteter far rapportera betydande
cyberhot till den relevanta behériga myndigheten nér de anser att hotet dr
relevant for det finansiella systemet, tjansteanvdndarna eller kunderna.
Den relevanta behoriga myndigheten far i sin tur informera andra relevanta
myndigheter (EBA, Esma, Eiopa m.fl.) om cyberhot som rapporteras till
den. Medlemsstaterna far faststilla att de finansiella entiteter som
rapporterar pa frivillig grund ocksa far vidarebefordra detta till de CSIRT-



enheter som utsetts eller inréttats i enlighet med NIS2-direktivet (artikel
19.2). Som for IKT-relaterade incidenter har kommissionen mdjlighet att
komplettera forordningen med tekniska standarder om sjdlva rappor-
teringen av cyberhot (artikel 20).

I vissa fall ska en finansiell entitets kunder informeras. Sa &r fallet om
en allvarlig IKT-relaterad incident intraffar och den péverkar kunders
ckonomiska intressen. P4 motsvarande sdtt giller vid ett betydande
cyberhot att den finansiella entiteten ska informera de kunder som kan
paverkas av hotet (artikel 19.3).

Information till myndigheter och enheter enligt NIS2-direktivet

Som utvecklas i avsnitt 5.1 & DORA-foérordningen direkt tillimplig och
det behdvs ddrmed inte nagra ytterligare bestimmelser for att finansiella
entiteter ska vara skyldiga att rapportera om allvarliga IKT-relaterade
incidenter pa de sitt som anges i férordningen. P4 motsvarande sitt behdvs
det inte heller nagra bestimmelser for att Finansinspektionen ska kunna
utfora de uppgifter som i forordningen anges for den behoriga myndig-
heten (se avsnitt 7.1).

Enligt DORA-forordningen ges medlemsstaterna ett visst handlings-
utrymme for vad som ska gélla for rapportering av IKT-relaterade
incidenter och frivillig anmélan av cyberhot. Medlemsstaterna fér
bestimma att vissa eller alla finansiella entiteter ska anvinda DORA-
forordningens mallar for rapportering ocksa nir de dverldmnar anmélan
och rapporter till de behoriga myndigheterna eller de CSIRT-enheter som
utsetts eller inrdttats i enlighet med NIS2-direktivet (artikel 19.1 sjitte
stycket i DORA-forordningen, se dven avsnitt 4.2). Nar det géller frivillig
rapportering av betydande cyberhot far medlemsstaterna faststélla att de
finansiella entiteter som rapporterar pa frivillig basis ocksd far
vidarebefordra en anmilan till de CSIRT-enheter som utsetts eller inréttats
i enlighet med NIS2-direktivet (artikel 19.2 tredje stycket).

Det &r av sdrskild vikt att relevanta myndigheter informeras om allvar-
liga IKT-relaterade incidenter och betydande cyberhot. Detta bor ske sa
snart det 4r mojligt. Det dr angeldget att myndigheter far tillrdcklig och
korrekt information om vad som intridffat sa att relevanta atgirder kan
vidtas. Nar det géller finansiella entiteter torde det i forsta hand vara
Finansinspektionen, som tillsynsmyndighet for dessa foretag, som har
nytta av information om en allvarlig IKT-relaterad incident. Detta blir
ocksa fallet d& Finansinspektionen ska vara behorig myndighet enligt
DORA-férordningen, se avsnitt 5.2, till vilken finansiella entiteter ska
rapportera om en allvarlig IKT-relaterad incident (artikel 19.1 fOrsta
stycket). Finansinspektionen ska sedan skyndsamt ldmna 6ver uppgifter
till flera andra myndigheter, bl.a. den behoriga myndigheten, den gemen-
samma kontaktpunkten eller de CSIRTS-enheter som utsetts eller inréttats
enligt NIS2-direktivet (artikel 19.6). Detta far anses tillrackligt for att
relevanta myndigheter i ett tidigt skede far kdinnedom om en incident.
Mojligheten enligt DORA-forordningen att bestimma om vilken informa-
tion som en finansiell entitet ska 1dmna till myndigheter och enheter NIS2-
direktivet (artikel 19.1 sjatte stycket) bor darfor inte utnyttjas. Inte heller
bor mojligheten att bestimma att en finansiell entitet som gor en frivillig

67



68

anmélan om ett allvarligt cyberhot ocksa far vidarebefordra en anmélan
till dessa myndigheter och enheter (artikel 19.2 tredje stycket) utnyttjas.

6 Hotbildsstyrda penetrationstester

6.1 Ansvariga myndigheter

Promemorians forslag: Finansinspektionen ska bestdimma vilka finan-
siella entiteter som ska genomfora hotbildsstyrda penetrationstester och
hur ofta testerna ska ske.

Riksbanken ska dvervaka och samordna hotbildsstyrda penetrations-
tester. Riksbanken ska dven utfirda intyg om att testerna uppfyller
kraven i DORA-f6rordningen.

Skilen for promemorians forslag
Krav pa avancerade tester enligt DORA-férordningen

I DORA-f6rordningen finns det bestimmelser om testning av digital
operativ motstandskraft (artikel 24-27). Vissa finansiella entiteter ska
regelbundet genomfora avancerade tester med hjilp av hotbildsstyrd
penetrationstestning. Syftet med testningen &r att den finansiella entiteten
ska kunna bedoma sin beredskap att hantera IKT-relaterade incidenter,
identifiera svagheter, brister och luckor i den digitala operativa motstands-
kraften och snabbt genomfora korrigerande atgirder. Det ar sérskilt finan-
siella entiteter som dr verksamma inom delsektorer for centrala finansiella
tjénster och som har en central betydelse for systemet som bor komma i
fraga for hotbildsstyrda penetrationstester. Sddana tester ska genomforas
vart tredje ar om inte den behdriga myndigheten begér ndgot annat (artikel
26.1 i DORA-forordningen).

De hotbildsstyrda penetrationstesterna ska utformas i enlighet med de
av Europeiska centralbanken utvecklade testramverket TIBER-EU
(TIBER= Threat Intelligence-Based Ethical Red teaming) och innehalla
s.k. red-team-tester (artikel 26.11 se dven skél 56). Med red-team-tester
menas att det anlitas en aktor som utger sig for att vara en antagonistisk
part och som sedan har i uppdrag att forsoka gora ett intrdng mot en
organisation. Uppdraget utfors pa bestillning av organisationen i fraga och
aktoren ska efter avslutat uppdrag rapportera tillbaka till uppdragsgivaren.
Avsikten med hela Svningen ar att identifiera sérbarheten i syfte att
organisationen kan stérka sitt forsvar.

Niér testet har avslutats och efter det att rapporter och atgirdsplaner har
godkénts ska den finansiella entiteten forses med ett intyg som bekriftar
att testet genomforts i enlighet med kraven i DORA-forordningen. Syftet
med intyget dr att mojliggdra dmsesidigt erkédnnande av hotbildsstyrda
penetrationstester mellan behdriga myndigheter i olika medlemsstater
(artikel 26.7). Intyget bor anvindas enbart for dmsesidigt erkdnnande och
bor inte utesluta nagra uppfoljningsatgirder som kravs for att hantera den
IKT-risk som den finansiella entiteten ar utsatt for. Avsikten med intyget



ar inte att det ska innebdra tillsynsmyndighetens godkdnnande av den
finansiella entitetens kapacitet att hantera och begrénsa IKT-risk (skél 61).

De finansiella entiteterna &r enligt forordningen skyldiga att genomfora
hotbildsstyrda penetrationstester (artikel 26.1). De behoriga myndig-
heterna har enligt férordningen vissa uppgifter kopplade till testningen. I
ett forsta steg ska myndigheterna identifiera vilka finansiella entiteter som
ska testas (artikel 26.8 tredje stycket). Myndigheterna ska ocksa godkénna
en finansiell entitets beddmning av vad som ska testas, dvs. om ett test ska
omfatta flera eller alla av en finansiell entitets kritiska eller viktiga funk-
tioner och ska utféras pa produktionssystem i drift som stoder sddana
funktioner (artikel 26.2). Sjdlva testerna ska for de allra flesta finansiella
entiteter utforas av en oberoende part (artikel 24.4). Detta hindrar inte att
en finansiell entitet anvinder en intern testare, men det stiller sarskilda
krav pa bl.a. avsatta resurser och hanteringen av intressekonflikter (artikel
26.8 och 27). Anvindande av en intern testare kréver dven ett sérskilt god-
kdnnande av den ansvariga myndigheten (artikel 27.2 a). Vart tredje test
ska dock utforas av en extern testare (artikel 26.8 forsta stycket).

For att dra nytta av den expertis som redan i vissa fall forvarvats med
avseende pa genomforandet av TIBER-EU, finns mojligheten fér med-
lemsstaterna att utse en enda offentlig myndighet inom finanssektorn for
alla fradgor som ror hotbildsstyrd penetrationstestning och ge myndigheten
alla befogenheter och uppgifter i detta syfte (artikel 26.9). Om ingen sddan
myndighet utses far en behdrig myndighet delegera uppgifter som ror
sadan testning till en annan nationell myndighet inom den finansiella
sektorn (artikel 26.10).

Genomforandet av den hotbildsstyrda penetrationstestningen i enlighet
med det som anges ovan kan dven beskrivas enligt det forfarandet som
anges i figur 7.1.

Figur 7.1 Hotbilsstyrd penetrationstestning

Den behériga myndigheten

beslutar att en finansiella entitet Den finansiella entiteten tar fram Ansvarig myndighet godkdnner
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Bér en eller flera myndigheter ansvara for testningen?

Som anges ovan har medlemsstaterna enligt férordningen mojlighet att
utse en enda offentlig myndighet for alla frdgor som ror hotbildsstyrd
penetrationstestning och ge myndigheten alla befogenheter och uppgifter
i detta syfte (artikel 26.9). Det maste dock vara en myndighet inom den
finansiella sektorn. Fragan 4r om denna mojlighet bor utnyttjas eller om
flera myndigheter bor ansvara for dessa fragor.

I Sverige finns det tre myndigheter i den finansiella sektorn som kan
vara aktuella. Dessa &r Finansinspektionen, Sveriges riksbank (Riks-
banken) och Riksgéldskontoret.

Finansinspektionen dr som behorig myndighet enligt DORA-f6rord-
ningen den myndighet som utdvar tillsyn 6ver de finansiella entiteter som
kan komma att omfattas att krav p hotbildsstyrda penetrationstester. Som
tillsynsmyndighet p& finansmarknadsomrédet &r Finansinspektionen den
myndighet som kan antas ha mest regelbunden och upparbetad kontakt
med samtliga finansiella entiteter som kommer att kunna omfattas av krav
pa tester. Inspektionen dr ocksé den myndighet som i dag har bést kénne-
dom om de finansiella entiteternas riskprofiler och entiteternas betydelse
for den finansiella stabiliteten. Det kan samtidigt ifragasdttas om den
myndighet som utdvar tillsyn ocksé ska ha aktiv del i den typ av test-
verksamhet som ska utforas enligt DORA-forordningen. Finansinspek-
tionen har idag inte ndgon verksamhet som ror hotbildsstyrda pene-
trationstester. Om Finansinspektionen ska utfora all testverksamhet skulle
det innebira ett utvidgat uppdrag, bortom det nuvarande kérnuppdraget
om tillsyn, regelgivning och tillstindsprévning som ror finansiella mark-
nader och finansiella foretag.

Riksbanken utdvar inte tillsyn &ver enskilda foretag och har en, i
forhallande till Finansinspektionen, begrénsad kontakt med foretag som &r
verksamma inom den finansiella sektorn. Riksbanken samordnar och dver-
vakar dock redan hotbildsstyrda penetrationstester. Systemviktiga
finansiella foretag har mojlighet att hos Riksbanken genomfora frivilliga
tester som regleras i TIBER-EU. Riksbanken har, som centralbank, en
samordnande roll och &r dven kontaktpunkt i forhéllande till andra landers
TIBER-program. Ett uppdrag att 4ven ansvara for testverksamhet enligt
DORA-forordningen innebédr dock att Riksbanken kan komma att behdva
utvidga denna verksamhet. Det beror pa att fler finansiella foretag kommer
att behdva genomga tester enligt forordningen dn vad som hittills erbjudits
inom ramen for TIBER-EU. Riksbanken saknar & andra sidan den
ingaende kunskap om de enskilda finansiella entiteterna och deras risk-
profiler som en tillsynsmyndighet besitter. Inte heller innebar myndig-
hetens nuvarande verksamhet sddan myndighetsutovning mot enskild som
den hotbildsstyrda penetrationstestningen enligt DORA-forordningen
kommer att medfora.

Aven Riksgildskontoret verkar inom den finansiella sektorn och skulle
didrmed kunna komma i friga for uppgifter enligt DORA-forordningen.
Riksgdldskontoret har i och for sig vissa uppgifter som ror finansiella
entiteter dd myndigheten bl.a. 4r resolutionsmyndighet. I forhallande till
Finansinspektionen &r dessa uppgifter mer begrinsade och omfattar bara
vissa foretag inom det finansiclla omrédet. Inte heller bedriver Riks-
gildskontoret i dag ndgon form av testning av digital operativ motstands-



kraft som pdminner om den testning som ska utforas enligt férordningen,
t.ex. TIBER-EU.

Sammantaget framstar det som mindre dndamalsenligt att ge ndgon av
Finansinspektionen, Riksbanken eller Riksgdldskontoret ansvaret for alla
fragor som ror hotbildsstyrd penetrationstestning i Sverige. I stéllet bor
Finansinspektionen och Riksbanken dela pé ansvaret.

Finansinspektionen — Riksbanken

Som utgéngspunkt bor de kompetenser som Finansinspektionen och Riks-
banken redan besitter tas tillvara vid fordelningen av ansvaret for olika
delar av den hotbildsstyrda penetrationstestningen.

Finansinspektionen bor dérfor ansvara for uppgifter som ligger inom
ramen for eller har nédra anknytning till myndighetens nuvarande uppdrag,
i forsta hand tillsynsverksamheten. Inspektionen bor i och med det vara
den myndighet som enligt DORA-forordningen ska besluta vilka finan-
siella entiteter som ska genomfora hotbildsstyrda penetrationstester och
med vilken frekvens, dvs. hur ofta.

Som lyfts ovan finns det uppgifter inom den hotbildsstyrda penetrations-
testningen som det &r mindre lampligt att en tillsynsmyndighet utfor. I
forsta hand géller det uppgifter som innebér att samordna och 6vervaka
hotbildsstyrda penetrationstester. Detta omfattar att initiera en ny test-
omgang med en finansiell entitet, att validera vilka kritiska eller viktiga
funktioner som ska omfattas av testningen (artikel 26.2 tredje stycket) och
sidkerstélla att den testare som anlitas for utforandet av testet uppfyller de
krav som stélls i forordningen (artikel 27). Med att 6vervaka och samordna
avses dven att sdkerstilla att den finansiella entiteten tillimpar den test-
metod och det tillvigagéngssétt som ska foljas for varje specifik fas i test-
processen. Riksbankens kompetens och erfarenhet av att genomfora hot-
bildsstyrda penetrationstester inom ramverket for TIBER-EU bor tas till-
vara. Riksbanken bor ddrmed &vervaka och samordna de hotbildsstyrda
penetrationstester som ska genomforas enligt DORA-férordningen. Riks-
banken bor ocksa ges i uppgift att utfarda ett sddant intyg som avses i
artikel 26.7 1 DORA-forordningen.

Bestimmelser om denna ansvarsfordelning, i enlighet med artikel 26.9
och 26.10 i DORA-forordningen, bor tas in i kompletteringslagen.

6.2 Samverkan mellan Finansinspektionen och
Riksbanken

Promemorians forslag: Finansinspektionen ska ge Riksbanken till-
félle att yttra sig innan inspektionen fattar beslut om vilka finansiella
entiteter som ska genomfora hotbildsstyrda penetrationstester och om
hur ofta den finansiella entiteten ska genomfora sddana tester.

Riksbanken ska ge Finansinspektionen mojlighet att yttra sig innan
Riksbanken fattar beslut rorande testningen som berdr Finansinspek-
tionens tillsynsverksamhet.

Finansinspektionen och Riksbanken ska ldmna varandra de uppgifter
som respektive myndighet behover for samverkan.
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Skilen for promemorians forslag
Mojlighet att yttra sig

I avsnitt 6.1 foreslas att bade Finansinspektionen och Riksbanken ska
utfora uppgifter avseende de hotbildsstyrda penetrationstester som ska
genomforas enligt DORA-forordningen. Nir ansvaret pa detta sétt delas
mellan tvd myndigheter dr det viktigt med samarbete dem emellan. Detta
ar inte nodvandigt for alla delar av verksamheten, men fyller en viktig
funktion i situationer dér ett beslut som fattas av den ena myndigheten
paverkar den andra myndighetens verksamhet. Det &r inte alla &tgérder
som vidtas i arbetet med hotbildsstyrda penetrationstester som paverkar
den andra myndighetens verksamhet. Det finns dérfor inte skél att kriva
en generell samverkan mellan myndigheterna. Bade Finansinspektionens
och Riksbankens uppgifter kan dock vintas innefatta moment som
paverkar den andra myndighetens verksamhet. I dessa delar bor det inforas
bestimmelser som reglerar hur Riksbanken och Finansinspektionen ska
samverka med varandra.

Finansinspektionens beslut om vilka finansiella entiteter som ska
genomfora hotbildsstyrda penetrationstester och hur ofta dessa tester ska
utforas kommer att paverka Riksbankens verksamhet. Finansinspektionen
bor darfor ge Riksbanken mdjlighet att yttra sig innan inspektionen fattar
beslut i dessa fragor.

Riksbankens verksamhet med att overvaka och samordna genom-
forandet av de hotbildsstyrda penetrationstesterna involverar till stor del
inte Finansinspektionen och dess tillsynsverksamhet da testerna ska vara
skilda fran tillsynen dver de enskilda finansiella entiteterna. Vissa beslut
och stéllningstaganden kriaver dock enligt DORA-forordningen den be-
horiga myndighetens, dvs. tillsynsmyndighetens, medverkan. Sa &r t.ex.
fallet ndr det géller validering av vilka delar av den finansiella entitetens
verksamhet som ska omfattas av testningen (artikel 26.2) och ett godkén-
nande att anvinda interna testare (artikel 27.2). Det kan dven uppsta andra
situationer som direkt berdr Finansinspektionens tillsynsverksamhet.
Riksbanken bor dérfor ge Finansinspektionen mdjlighet att yttra sig innan
Riksbanken fattar beslut som paverkar Finansinspektionens tillsynsverk-
samhet.

Utbyte av kinsliga uppgifter

Sekretess foreslas gélla for vissa uppgifter i en statlig myndighets verk-
samhet enligt DORA-forordningen (se forslagen i avsnitt 9). Det &r mojligt
att Finansinspektionen och Riksbanken, inom ramen for den samverkan
som foreslas ovan, kan behdva utbyta uppgifter som omfattas av sekretess.

Sekretess hindrar 1 och for sig inte att en uppgift 1dmnas till en annan
myndighet om det dr nodvéndigt for att den utlimnande myndigheten ska
kunna fullgéra sin verksamhet (10 kap. 2 § offentlighets- och sekretess-
lagen [2009:400]). En sekretessbelagd uppgift kan ocksé ldmnas till en
annan myndighet, om det dr uppenbart att intresset av att uppgiften lamnas
har foretride framfor det intresse som sekretessen ska skydda (10 kap.
27 § offentlighets- och sekretesslagen).

Det dr tveksamt om dessa bestimmelser i offentlighets- och sekretes-
slagen ér tillrackliga for att Finansinspektionen och Riksbanken ska kunna
samverka och ldmna uppgifter till varandra pa det sétt som kréivs for att de



ska kunna fullgdra sina uppgifter enligt DORA-férordningen och komplet-
teringslagen. I forsta hand &r det den mottagande myndigheten som be-
hdver information for att kunna fullgdra sina uppgifter. Riksbanken be-
hdver uppgifter fran Finansinspektionen for att kunna fatta beslut om test-
ningen. Pa motsvarande sitt kan Finansinspektionen behdva uppgifter fran
Riksbanken for att fatta ett beslut vilka finansiella entiteter som ska
genomga testningen. Denna typ av informationsutbyte kan inte ske med
stod av bestimmelsen om nddvandigt utlimnande (10 kap. 2 §) da ett
sédant utlimnande bara dr mojligt for att den utlimnande myndigheten ska
kunna fullgora sitt uppdrag. Ett utlimnande bor i och for sig kunna ske
med stdd av generalklausulen (10 kap. 27 §) under forutséttning att det stér
klart att intresset av ett utlimnande har foretrdde framfor det intresse som
sekretessen ska skydda. Ett mer rutinméssigt utlimnande bor dock bara i
undantagsfall kunna ske med stod den bestimmelsen (se prop. 1979/80:2
Del A s. 327).

For att Finansinspektionen och Riksbanken ska kunna utfora sina upp-
gifter enligt DORA-f6rordningen och kompletteringslagen bor det kravas
ett ndra samarbete, med ett omfattande och kontinuerligt informations-
utbyte. Det bor lampligen inféras en bestimmelse om att myndigheterna
ska lamna vissa uppgifter till varandra. Pa sa satt tydliggors skyldigheterna
for myndigheterna. En sddan bestimmelse medfor ocksa att sekretess inte
hindrar att en uppgift 1dmnas (10 kap. 28 §) och ett utlimnande blir dirmed
inte beroende av att bestimmelsen om nddvandigt utlimnande (10 kap.
2 §) eller generalklausulen (10 kap. 27 §) &r tillimplig. Det bor darfor
inforas en sérskild uppgiftsskyldighet mellan Finansinspektionen och
Riksbanken som mdjliggor ett utbyte av uppgifter utan hinder av sekretess.
Uppgiftsskyldigheten bor begrénsas till de omraden som myndigheterna
ska samverka med varandra om.

6.3 Uppgiftsskyldighet

Promemorians forslag: Pa begidran av Riksbanken ska finansiella
entiteter limna de uppgifter som &r nédvéndiga for Riksbankens verk-
samhet som ror hotbildsstyrda penetrationstester.

Riksbanken ska fa besluta om de foreldgganden som behdvs for att
en finansiell entitet ska folja sin uppgiftsskyldighet i forhallande till
Riksbanken.

Ett beslut om foreldggande ska kunna forenas med vite.

Skilen for promemorians forslag: Som utvecklas i avsnitt 7.1 &r
Finansinspektionen behdrig myndighet enligt DORA-férordningen. Detta
innebédr ockséd att Riksbanken saknar de befogenheter som en behdrig
myndighet ska ha enligt forordningen (se artikel 46 och 50).

Genomforandet av den hotbildsstyrda penetrationstestningen bor i
huvudsak ske genom frivillig dialog och samarbete mellan de finansiella
entiteter som utfor testerna och Riksbanken. Samtidigt ror det sig om krav
enligt sdvdl DORA-forordningen som kompletteringslagen. Riksbanken
har inte nagon generell befogenhet att sikerstilla att de finansiella
entiteterna foljer myndighetens anvisningar.
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For att Riksbanken ska kunna Overvaka och samordna testerna (se
avsnitt 6.1) bor myndigheten ges mojlighet att begéra in uppgifter av den
finansiella entiteten. Detta bor bara gélla de uppgifter som ar nddvéndiga
for Riksbankens verksamhet som ror de hotbildsstyrda penetrations-
testerna. Om den finansiella entiteten inte f6ljer Riksbankens begéiran bor
Riksbanken kunna foreldgga den finansiella entiteten att 1dmna den efter-
fragade informationen. Ett foreldggande om att ldmna uppgifter bor kunna
forenas med vite.

Det ar tillatet att finansiella entiteter anlitar underleverantérer eller s.k.
tredjepartsleverantorer av IKT-tjanster. I de fall dir ett hotbildsstyrt pene-
trationstest dven ska omfatta den verksamhet som bedrivs av en tredje-
partsleverantdr av IKT-tjédnster kommer &ven dessa leverantorer att omfat-
tas av testet. Enligt DORA-forordningen ar det dnda den finansiella
entiteten som har fullt ansvar for att sdkerstilla att féorordningen efterlevs
och ska vidta nédvéndiga atgdrder och skyddsétgarder for att sékerstilla
att berorda tredjepartsleverantorer av IKT-tjanster deltar i den hotbilds-
styrda penetrationstestningen (artikel 26.3). Det far anses vara tillrackligt
att skyldigheten att lamna uppgifter giller for den finansiella entiteten dven
i dessa situationer.

En bestimmelse om uppgiftsskyldighet bor tas in i kompletteringslagen.
Bestdmmelsen bor utformas efter forebild av motsvarande bestimmelse
om uppgiftsskyldighet i lagen (2022:1568) om Sveriges riksbank (12 kap.

19§).

7 Tillsyn

7.1 Tillsynens omfattning

Promemorians forslag: Finansinspektionen ska ha tillsyn over att
finansiella entiteter foljer DORA-forordningen och kompletterings-
lagen.

Skilen for promemorians forslag: Enligt DORA-forordningen ska de
behoriga myndigheterna sikerstilla efterlevnaden av forordningen i
enlighet med de befogenheter som myndigheten tilldelats i de EU-rétts-
akter som anger behdrig myndighet for de finansiella entiteterna (artikel
46). 1 svensk rétt regleras Finansinspektionens tillsyns- och utrednings-
befogenheter i finansiella entiteters rorelselagstiftning och lagar som kom-
pletterar olika EU-forordningar pa finansmarknadsomradet.

Enligt DORA-férordningen ska de behdriga myndigheterna dven ha alla
tillsyns-, utrednings- och sanktionsbefogenheter som krivs for att de ska
kunna fullgora sina skyldigheter enligt férordningen. I forordningen anges
uttryckligen de utredningsbefogenheter som den behoériga myndigheten
som minst ska ha (artikel 50.2). I férordningen anges ocksa att utovandet
av befogenheterna kan ske direkt, i samarbete med eller genom delegering
till andra myndigheter eller genom ansokan till de behoriga réttsliga myn-
digheterna (artikel 51.1).



Bestammelserna i DORA-forordningen om de behdriga myndigheternas
tillsyn riktar sig till myndigheterna och &r direkt tillimpliga. Nar lagen
med kompletterande bestdmmelser till EU:s forordning om en paneuro-
peisk privat pensionsprodukt (PEPP-produkt) inférdes gjordes dock
beddmningen att det for tydlighets skull bor framga av kompletterings-
lagen att Finansinspektionen, som behorig myndighet, har tillsyn 6ver EU-
forordningen och kompletteringslagen (se prop. 2022/23:7 s. 145). Detta
bor gilla ocksé i detta lagstiftningsdrende. Det bor dérfor framgd av
kompletteringslagen att Finansinspektionen har tillsyn &ver att finansiella
entiteter f6ljer DORA-forordningen och kompletteringslagen.

De utredningsbefogenheter som i dag finns pa finansmarknadsomréadet
innefattar i huvudsak de befogenheter som anges i DORA-forordningen.
For flertalet av de finansiella entiteter som omfattas av rorelselagstiftning
pé finansmarknadsomradet har Finansinspektionen redan vissa tillsyns-
och utredningsbefogenheter som ar tillimpliga dven nér det géller tillsynen
av att entiteten foljer kraven i DORA-forordningen (se t.ex. 23 kap. 1§
lagen om vérdepappersmarknaden, 13 kap. 2 § lagen [2004:297] om bank-
och finansieringsrorelse och 17 kap. 2§ forsdkringsrorelselagen
[2010:2043]).

En konsekvens av att det i kompletteringslagen infors bestimmelser om
Finansinspektionens utredningsbefogenheter ar att det darigenom uppstér
viss dubbelreglering. Det handlar framfor allt om mdjligheterna att in-
hamta uppgifter, halla forhér och genomfora platsundersékningar. Mot-
svarande &verlappning forekommer dock redan pa finansmarknads-
omradet (se 18 kap. 1§ forsdkringsrorelselagen och 8 kap. 3 § lagen
[2018:1219] om forsédkringsdistribution, se dven prop. 2017/18:216 s. 90—
91). Finansinspektionen har i en sddan situation mojlighet att vélja vilken
bestimmelse som den ska ldgga till grund for sin atgird.

7.2 Riétt att f4 tillgang till dokument och
information

Promemorians forslag: For tillsynen &ver att bestimmelserna i
DORA-forordningen foljs ska Finansinspektionen fa foreldgga en
fysisk eller juridisk person att tillhandahalla uppgifter, handlingar eller
annat.

Finansinspektionen ska dven fa foreligga den som forvéntas kunna
lamna upplysningar i saken att instélla sig till forhor.

Ett foreliggande om upplysningar eller om instéllelse till forhor ska
f4 forenas med vite.

Ett foreliggande om upplysningar eller om instéllelse till forhor ska
dock inte fa strida mot den i lag reglerade tystnadsplikten for advokater.

Skilen for promemorians forslag: Enligt DORA-forordningen ska
den behoriga myndigheten fa tillgang till alla dokument eller uppgifter i
vilken form som helst som enligt den behoériga myndigheten ar relevanta
for fullgdrandet av dess uppgifter och fa eller ta en kopia av dem (artikel
50.2 a). Den behoriga myndigheten ska dven kunna kalla till sig fore-
tradare for finansiella entiteter och be dem om muntliga eller skriftliga for-
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klaringar angdende sakforhallanden eller dokument som ror foremélet for
och syftet med utredningen samt nedteckna svaren samt hora vilken annan
fysisk eller juridisk person som helst som gér med pé att horas i syfte att
samla in information om foremalet for utredningen (artikel 50.2 b).
Befogenheterna i DORA-férordningen ar en minimireglering som tillater
medlemsstaterna att foreskriva att dess behoriga myndigheter ska ha ytter-
ligare befogenheter.

For tillsynen 6ver att DORA-férordningen, kompletteringslagen och
foreskrifter som meddelats med stdd av den lagen f6ljs, bor Finans-
inspektionen ha mojlighet att begéra in uppgifter och handlingar eller
annat. I likhet med det som giller enligt andra lagar pa finansmarknads-
omradet bor inspektionen dven fa kalla den som kan forvintas kunna
lamna upplysningar i saken till forhor (se t.ex. 23 kap. 3 § lagen om virde-
pappersmarknaden). Bestimmelserna i den nya kompletteringslagen bor
utformas pa samma sétt som i de lagarna.

Finansinspektionen har enligt andra lagar pa finansmarknadsomradet
dven mojlighet att besluta om vite (se t.ex. 25 kap. 29 § lagen om vérde-
pappersmarknaden). Det saknas skil att behandla den nu aktuella situa-
tionen pé ndgot annat sitt. Finansinspektionen bor darfor f& motsvarande
mdjlighet att besluta om vite nir den fattar tillsynsbeslut enligt den nya
kompletteringslagen.

I likhet med andra lagar pé finansmarknadsomrédet bor det i den nya
kompletteringslagen tas in en uttrycklig bestimmelse om att en begéran
om upplysningar eller ett beslut om instéllelse till forhor inte far strida mot
den i lag reglerade tystnadsplikten for advokater (se t.ex. 23 kap. 3 § lagen
om virdepappersmarknaden).

Det dr endast ndr det géller advokater som det dr befogat att Finans-
inspektionen har en skyldighet att i samband med foreldggandet beakta
tystnadsplikten. Detta eftersom det bor kunna antas att Finansinspektionen
kanner till att den person som ska foreldggas dr advokat eller annan som
kan omfattas av den lagreglerade tystnadsplikten for advokater. Nagot
motsvarande antagande kan emellertid inte goras betrdffande andra per-
soner som omfattas av en lagstadgad tystnadsplikt (se prop. 2018/19:38
s. 33). Fragan om den person som omfattas av en sadan tystnadsplikt har
en skyldighet att ldmna uppgifter till Finansinspektionen far avgoras i det
enskilda fallet och beror pa vilken tystnadsplikt det ar frdga om (jfr
Kammarritten i Stockholms dom den 28 september 2006 i mal nr 4514—
006).

7.3 Ratt att utfora platsundersokningar

Promemorians forslag: Om det dr nodvéandigt for tillsynen, ska
Finansinspektionen fa genomféra en undersdkning i verksamhets-
lokalerna hos en finansiell entitet.

Skilen for promemorians forslag: Enligt DORA-forordningen ska
den behdriga myndigheten kunna utféra kontroller eller inspektioner pa
plats (artikel 50.2 b). For att Finansinspektionen ska ha de befogenheter
som krévs enligt forordningen bor inspektionen fa rétt att genomfora
platsundersdkningar.



Finansinspektionen har befogenhet att genomfora platsundersdkningar
enligt flera lagar pa finansmarknadsomradet (se t.ex. 23 kap. 4 § lagen om
virdepappersmarknaden). I de lagarna géller i huvudsak att en plats-
undersokning endast kan avse den person som star under tillsyn och endast
goras i en sddan persons verksamhetslokaler (se prop. 2006/07:115 s. 493,
prop. 2018/19:4 s. 53, prop. 2018/19:83 s. 85 och prop. 2019/20:37 s. 37).
Utifrén vad som hittills framkommit bor detta vara tillrdckligt ocksa for
den nu aktuella tillsynen. Det innebir att Finansinspektionen, om det &r
nddvandigt for tillsynen over att en finansiell entitet foljer bestimmelserna
i DORA-forordningen och kompletteringslagen, bor fi4 genomféra en
undersokning i dennes verksamhetslokaler.

I likhet med det som géller enligt andra lagar pa finansmarknadsomréadet
saknas anledning att ge Finansinspektionen ritt att anvinda tvangsmedel
for att genomfora platsundersdkningar (jfr prop. 2022/23:7 s. 148).

Liksom nér det géller andra atgérder krévs att en platsundersékning
aldrig far vara mer langtgdende &dn vad som behdvs och att det avsedda
resultatet av en sddan undersokning star i rimligt férhéllande till de olédgen-
heter som kan antas uppstéd for den som undersékningen riktas mot (se 5 §
forvaltningslagen [2017:900]).

7.4 Finansinspektionens uppfoljning av den
ledande tillsynsmyndighetens
rekommendationer

Promemorians bedomning: Det behdvs inte nagra ytterligare bestdm-
melser for att Finansinspektionen ska kunna forbjuda anvéndningen
eller inforandet av en tjdnst som tillhandahalls av en kritisk tredje-
partsleverantdr.

Skilen for promemorians bedéomning: Enligt DORA-forordningen
ska tillsynen av kritiska tredjepartsleverantorer av IKT-tjanster utforas pa
unionsnivé av den ledande tillsynsmyndigheten (artikel 31). En av de tre
europeiska tillsynsmyndigheterna EBA, Esma eller Eiopa ska utses till
ledande tillsynsmyndighet for var och en av de kritiska tredjepartsleveran-
torerna. For att utfora sina uppgifter enligt DORA-f6rordningen far den
ledande tillsynsmyndigheten bl.a. genomfora allmédnna utredningar och in-
spektioner (artikel 38 och 39). Inom tre ménader efter slutférandet av en
utredning eller en inspektion, ska den ledande tillsynsmyndigheten anta
rekommendationer som riktar sig till den kritiska tredjepartsleverantoren
(artikel 40.3).

Den ledande tillsynsmyndigheten ska bistds av en gemensam under-
sokningsgrupp, som ska bestd av personal fran de europeiska tillsyns-
myndigheterna, relevanta behdriga myndigheter och, pa frivillig basis,
personal frén nationell behorig myndighet enligt NIS2-direktivet och
nationell behorig myndighet frén den medlemsstat dér den kritiska tredje-
partsleverantdren dr etablerad (artikel 40). Den ledande tillsyns-
myndigheten kan dven delegera befogenheter till tjinstemén och andra
personer (se artiklarna 37-39 i DORA-forordningen). Befogenheterna for
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den ledande tillsynsmyndigheten att bedriva tillsyn och ingripa mot
kritiska tredjepartsleverantorer regleras direkt i DORA-férordningen.

Efterlevnaden av rekommendationerna till kritiska tredjepartsleveran-
torer ska ingd i de behdriga myndigheternas tillsyn av de finansiella
entiteterna (artikel 42). Om Finansinspektionen bedémer att en finansiell
entitet i sin hantering av IKT-tredjepartsrisker inte tar hdnsyn till eller i
tillrdcklig utstrickning hanterar de specifika risker som identifieras i
rekommendationen far inspektionen underrétta den finansiella entiteten
om att inspektionen kan komma att vidta dtgirder i avsaknad av lampliga
kontraktsméssiga arrangemang for hantering av sédana risker (artikel
42.4). Som en sista utvdg far Finansinspektionen fatta beslut om att
finansiella entiteter tillfélligt, helt eller delvis, ska avbryta anvéindningen
eller inférandet av en tjanst som tillhandahélls av den kritiska tredjeparts-
leverantoren till dess att riskerna har atgirdats. Vid behov far Finans-
inspektionen dven kriva att finansiella entiteter helt eller delvis ska avsluta
relevanta kontraktsméssiga arrangemang som har ingatts med de kritiska
tredjepartsleverantorerna (artikel 42.6). Sddana beslut ska fattas i enlighet
med artikel 50 om administrativa sanktioner och avhjélpande atgérder i
forordningen. I avsnitt 8.2 foresléds Finansinspektionen kunna ingripa, med
stod av kompletteringslagen eller med befintliga bestimmelser i rorelse-
lagarna, mot finansiella entiteter genom beslut om foreliggande att inom
viss tid vidta en viss atgérd eller upphora med ett visst agerande. Med stod
av detta har inspektionen mojlighet att fatta de beslut som krévs enligt
artikel 40.6.

7.5 Verkstillighet av den ledande
tillsynsmyndighetens beslut om viten

Promemorians forslag: Beslut om viten enligt DORA-f6érordningen
ska fa verkstillas enligt utsokningsbalkens bestimmelser pa samma sitt
som en svensk dom som har fatt laga kraft.

Skiilen for promemorians forslag: Enligt DORA-forordningen ska
den ledande tillsynsmyndighetens beslut om viten vara verkstillbara
(artikel 35.9). Verkstilligheten ska folja de civilprocessrittsliga regler som
géller i den medlemsstat inom vars territorium inspektionerna och ét-
komsten ska genomforas. Beslut om viten enligt DORA-f6rordningen,
som fattas av den ledande tillsynsmyndigheten, bor darfor f& verkstéllas
enligt utsokningsbalken pd samma sitt som en svensk dom som har fatt
laga kraft. En bestimmelse om detta bor utformas efter forebild av det som
giéller enligt motsvarande bestimmelser for verkstéllighet av Esmas beslut
om viten enligt férordningen om marknader for finansiella instrument (se
23 kap. 4 b § lagen om véardepappersmarknaden och prop. 2020/21:24
s. 47).

Enligt DORA-forordningen ska domstolarna i den berdrda medlems-
staten vara behoriga att prova klagomal som ror oegentligheter i verkstél-
ligheten (artikel 35.9). Kronofogdemyndigheten dr den myndighet som
kommer att ansvara for den praktiska verkstilligheten (1 kap. 3 § utsok-
ningsbalken) och myndighetens beslut kan dverklagas till allmian domstol



(18 kap. samma balk). Eftersom det dr den ledande tillsynsmyndigheten
som har ritt att besluta om sédana viten kommer verkstélligheten av EU-
myndighetens beslut att hanteras som enskilda mal, om det inte foreskrivs
att sadana fordringar ska hanteras som allmint mal (1 kap. 6 § andra
stycket samma balk). Pa liknande sétt som i tidigare lagstiftningsdrenden
beddms det inte finnas skél att foreskriva om detta (se t.ex. prop.
2020/21:24 s. 47). De nu aktuella besluten bor alltsd hanteras som enskilda
mél.

8 Ingripanden

8.1 Overtriadelser bor inte kriminaliseras

Promemorians bedémning: Det bor inte inforas ndgra bestimmelser
om straffansvar for 6vertradelser av DORA-forordningen.

Skilen for promemorians bedomning: Enligt DORA-férordningen féar
medlemsstaterna besluta att inte faststilla regler for administrativa
sanktioner eller avhjilpande atgirder for dvertradelser som omfattas av
straffrittsliga pafoljder i deras nationella rétt (artikel 52.1). Detta innebér
att medlemsstaterna har ett handlingsutrymme att, i stillet for att infora
administrativa sanktioner och andra avhjilpande atgérder, kriminalisera
overtriadelser.

Svensk rétt innehaller inte ndgon straffrittslig reglering som tar sikte pa
de dvertriddelser som anges i DORA-forordningen. Fragor om sanktioner
pa finansmarknadsomradet har varit foremal for dverviganden vid genom-
forandet av eller anpassningen av svensk ritt till en rad EU-réttsakter (se
t.ex. prop. 2022/23:7 s. 150). Regeringen har darvid bedomt att det inte &r
aktuellt att anvdnda straffrittsliga sanktioner i stéllet for administrativa
sanktioner. Inte heller nir det géller vertriadelser av DORA-forordningen
finns det skil att infora straffrittsliga sanktioner. Sanktioner vid &ver-
tradelser av den forordningen bor dérfor vara av administrativt slag.

8.2 Ingripanden mot finansiella entiteter

8.2.1 Ingripanden med stod av befintliga bestimmelser i
rorelselagar pa finansmarknadsomradet

Promemorians forslag: 1 kompletteringslagen ska det inféras en
upplysningsbestimmelse om att bestimmelser om ingripanden mot
finansiella entiteter som asidositter sina skyldigheter enligt DORA-
forordningen eller kompletteringslagen finns i de lagar som reglerar den
berdrda entitetens verksamhet.

Promemorians bedémning: Finansinspektionens ingripande-
befogenheter ar tillrdckliga for att uppfylla forordningens krav.
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Skilen for promemorians forslag och bedomning
Ingripandemojligheter enligt andra lagar

Enligt DORA-forordningen ska medlemsstaterna faststdlla regler om
lampliga administrativa sanktioner och avhjdlpande atgérder vid overtra-
delser av forordningen och sikerstilla att de genomfors effektivt. Sddana
sanktioner och atgidrder ska vara effektiva, proportionella och av-
skrackande (artikel 50.3). Forordningen innehaller inte ndgon upprékning
av vilka overtradelser av de materiella bestimmelserna som ska kunna leda
till ingripanden. Det ar en skillnad jaimfort med flera andra EU-réttsakter
pa finansmarknadsomrédet. Det finns dérfor inte skél att ange vilka over-
tradelser av DORA-forordningen som ska kunna medfora ingripande i en
s.k. overtradelsekatalog.

Som framgér av avsnitt 4.3 &r DORA-forordningen tillimplig pa nistan
alla finansiella entiteter som verkar pa finansmarknadsomrédet. Bestdm-
melser om ingripanden mot dessa finns i regel i rorelselagarna for olika
finansiella entiteter. For kreditinstitut finns en bestdimmelse i lagen om
bank- och finansieringsrorelse enligt vilken Finansinspektionen ska
ingripa om ett kreditinstitut har &sidosatt sina skyldigheter enligt den lagen
eller andra forfattningar som reglerar institutets verksamhet (15 kap. 1 §).
Motsvarande bestimmelser finns for betalningsinstitut och leverantorer av
kontoinformationstjanster i lagen (2010:751) om betaltjénster (8 kap. 8 §),
dir betalningsinstitut dr en juridisk person som har tillstdnd att tillhanda-
halla betaltjanster. Betaltjanstleverantdrer som beviljats undantag fran till-
standsplikt och leverantdrer av kontoinformationstjinster dr i Sverige
registrerade betaltjanstleverantorer (se prop. 2017/18:77 s. 217 och 8 kap.
23 § lagen om betaltjénster). Vidare finns det for institut for elektroniska
pengar och registrerade utgivare (institut for elektroniska pengar som ar
undantagna fran tillstandsplikt) bestimmelser i lagen (2011:755) om
elektroniska pengar (1 kap. 2 § 7 och 11, 5 kap. 8 och 23 §§), for virde-
pappersforetag, som ndr det ror sig om svenska foretag bendmns vérde-
pappersbolag, i lagen om vardepappersmarknaden (25 kap. 1 §), for varde-
papperscentraler i lagen (1998:1479) om vérdepapperscentraler och konto-
foring av finansiella instrument (9 kap. 11 §), for centrala motparter i lagen
om virdepappersmarknaden (1 kap. 1 a § forsta stycket och 25 kap. 1 §),
for handelsplatser och leverantorer av datarapporteringstjanster i lagen om
véardepappersmarknaden (25 kap. 1 §), for forvaltare av alternativa inve-
steringsfonder i lagen (2013:561) om forvaltare av alternativa inve-
steringsfonder (14 kap. 1 §), for forvaltningsbolag, som i lagen (2004:46)
om véirdepappersfonder bendmns fondbolag (10 kap 1 §), for forsékrings-
foretag (inklusive aterforsikringsbolag) i forsékringsrorelselagen (18 kap.
1 §) och for tjanstepensionsforetag i dess egenskap av tjdnstepensions-
institut i lagen (2019:742) om tjénstepensionsforetag (15 kap. 1 §).

Med forfattningar enligt de ovan angivna rorelselagarna avses d&ven EU-
forordningar (se bl.a. prop. 2021/22:169 s. 59 och prop. 2006/07:115
s. 635-636. Bestdmmelserna om ingripanden i rorelselagarna omfattar
ddrmed &ven finansiella entiteters skyldigheter enligt DORA-f6rord-
ningen. For ovan uppréknade finansiella entiteter har Finansinspektionen
saledes redan befogenhet enligt svensk ritt att ingripa vid 6vertradelser av
bestimmelserna i DORA-forordningen. Som framgéar av avsnitt 5.1 saknas
det skidl att dérutdver infora bestimmelser i kompletteringslagen om



ingripanden mot dessa finansiella entiteter vid overtriddelser av DORA-
forordningen. DORA-forordningen kréver dérfor, i denna del, inte nagon
lagstiftningsatgérd. Fragor om ingripanden mot finansiella entiteter som
inte omfattas av en svensk rorelselag behandlas i avsnitt 8.2.2.

DORA-férordningens krav pd inforande av ingripandebefogenheter
tillgodoses av gdllande rditt

De behoriga myndigheterna ska enligt artikel 50.4 i DORA-forordningen
kunna vidta vissa angivna administrativa sanktioner och andra avhjil-
pande atgdrder vid dvertrddelser av férordningen. De dtgérder det &tmin-
stone ska bli fridga om &r foreldggande om att upphora med sitt agerande
(punkt a), kridva att varje praxis eller beteende som strider mot forord-
ningen tillfalligt eller permanent upphdr och forhindra en upprepning av
dessa (punkt b), vidta vilken typ av atgérd som helst, &ven av ekonomisk
art, for att sdkerstilla att finansiella entiteter fortsatter att uppfylla réttsliga
krav (punkt c), kriva tillgang till befintliga uppgifter om datatrafik som
innehas av en teleoperatdr, i den mén det &r tillatet i nationell rétt (punkt d)
och utfirda offentliga meddelanden, inbegripet offentliga uttalanden, med
uppgift om identitet och dvertrddelsens art (punkt e).

De olika rorelselagarna pa finansmarknadsomradet innehdller bestdm-
melser om hur Finansinspektionen kan ingripa (dvs. besluta om sanktioner
och andra atgédrder) mot olika finansiella entiteter. Finansinspektionen har
enligt dessa lagar mdjlighet att ingripa genom foreldggande att vidta
rittelse inom viss tid, genom forbud att verkstélla beslut eller genom
anmirkning. Om en &vertriddelse ar allvarlig, ska den finansiella entitetens
tillstand aterkallas, eller om det &r tillrickligt varning meddelas. Foreldg-
ganden och forbud kan foérenas med vite. Vid anmirkning och varning kan
sanktionsavgifter paforas.

Det finns sedan manga ar en strdvan efter enhetliga ingripande-
mojligheter pé finansmarknadsomradet. Utgédngspunkten har varit lagstift-
ningsmodellen pa bankomradet. Motsvarande modell har sedan inforts i
de andra rorelselagarna pé finansmarknadsomradet (se t.ex. 25 kap. 1§
lagen om vérdepappersmarknaden och 18 kap. 2 § forsékringsrorelse-
lagen).

Enligt gillande rétt har sdledes Finansinspektionen mojlighet att fore-
lagga en finansiell entitet att upphdra med ett agerande. Vidare géller att
om en finansiell entitets tillstand aterkallas, kan Finansinspektionen férena
beslutet om aterkallelse med ett forbud om att fortsétta rorelsen (se t.ex.
25kap. 6§ andra stycket lagen om vérdepappersmarknaden). Mot-
svarande bestdimmelser finns i EU-réttsakter pa finansmarknadsomradet
(se t.ex. artikel 42.2 forsta stycketa i1 Europaparlamentets och radets
forordning (EU) 2016/1011 av den 8 juni 2016 om index som anvinds som
referensvirden for finansiella instrument och finansiella avtal eller for att
mita investeringsfonders resultat, och om é&ndring av direktiven
2008/48/EG och 2014/17/EU och forordning (EU) nr 596/2014 och
artiklarna 69.2 forsta stycket k och 70.6 b i Europaparlamentets och rédets
direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om é&ndring av direktiv 2002/92/EG och av direktiv
2011/61/EU, i det foljande bendmnt MiFID II).
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Bestdmmelserna i ovan nimnda lagar om att Finansinspektionen kan
kréva att ett visst agerande upphor och inte upprepas har i en rad tidigare
lagstiftningsédrenden bedomts uppfylla motsvarande krav i andra EU-
rattsakter (se t.ex. prop. 2013/14:228 s. 234 och prop. 2016/17:162 s. 488—
490 och 528-529). Det finns inte anledning att géra en annan beddmning
i detta lagstiftningsérende i forhallande till kraven i artikel 50.4 a och b i
DORA-forordningen. Dessa ingripandeatgérder, tillsammans med andra
atgérder i form av anmirkning, varning och aterkallelse av tillstdnd, far
ocksé anses uppfylla kraven i forordningen om att den behdriga myndig-
heten ska kunna vidta vilken typ av atgérd som helst, &ven av ekonomisk
art, fOr att sdkerstélla att finansiella entiteter fortsatter att uppfylla réttsliga
krav (artikel 50.4 ¢).

Vidare ska den behdriga myndigheten, i den man det ar tillatet enligt
nationell ritt, kunna fa ut befintliga uppgifter 6ver datatrafik som innehas
av en teleoperator, om det finns rimliga misstankar om 6vertrédelser och
om sédana uppgifter kan vara av betydelse for att undersoka overtradelser
av reglerna i DORA-f6rordningen (artikel 50.4 d). I tidigare lagstiftnings-
drenden har det gjorts bedomningen att Finansinspektionen inte bor ges
rédtt att begdra ut uppgifter om datatrafik frén teleoperatér (se prop.
2015/16:170 s. 68—69 och prop. 2016/17:22 s. 161-165). De principer och
krav for utlimnande av uppgifter 6ver datatrafik som innehas av en tele-
operatdr som normalt tillimpas 1 Sverige bor tillimpas dven 1 detta fall.
For uppgifter 6ver datatrafik som innehas av en teleoperatdr har i svensk
ritt avvigningen mellan den enskildes integritetsskydd och méjligheterna
att kunna utreda brott lett till att det krdvs brott av en viss svérighetsgrad
for att brottsbekdmpande myndigheter ska fa tillgang till uppgifterna.
Finansinspektionens utredningar pa det omrade som omfattas av DORA-
forordningen ror inte brott eller foreteelser som tidigare varit kriminali-
serade. Finansinspektionens bor déarfor inte heller ges en sddan rétt nir det
giller DORA-forordningen.

Den behériga myndigheten ska enligt DORA-férordningen dven kunna
besluta om ett offentligt meddelande med uppgift om den fysiska eller
juridiska personens identitet och &vertrddelsens art (artikel 50.4 ¢). En
befogenhet att utfdrda offentliga meddelanden ska inbegripa offentliga
uttalanden. En mgjlighet for Finansinspektionen att meddela ett beslut om
anmérkning bor, 1 enlighet med beddmningar i tidigare lagstiftnings-
drenden, uppfylla dessa krav i forordningen (se prop. 2019/20:37 s. 52 och
prop. 2022/23:7 s. 156).

Sammantaget har Finansinspektionen dirfor, genom géllande bestdm-
melser i svensk rétt, i huvudsak de befogenheter att ingripa mot finansiella
entiteter som krévs enligt i forordningen. Det bor dock, for tydlighets skull,
i kompletteringslagen tas in en upplysningsbestimmelse om att bestdim-
melser om ingripanden mot finansiella entiteter som asidosétter sina
skyldigheter enligt DORA-férordningen eller kompletteringslagen finns i
de lagar som reglerar deras verksamhet. Ingripanden mot personer som
ingdr i ledningen for finansiella entiteter behandlas i avsnitt 8.3.



8.2.2 Ingripanden med stod av kompletteringslagen

Promemorians forslag: I kompletteringslagen ska det inforas bestdm-
melser om ingripanden vid dvertrddelser av DORA-forordningen och
kompletteringslagen mot vissa finansiella entiteter.

Finansinspektionen ska fa ingripa mot

— Svenska skeppshypotekskassan,

— en emittent av tillgdngsanknutna token,

— en pensionsstiftelse,

— ett kreditvarderingsinstitut,

— ett viardepapperiseringsregister, eller

— ett transaktionsregister

om de asidositter sina skyldigheter enligt DORA-forordningen eller
kompletteringslagen. Ett ingripande mot Svenska skeppshypoteks-
kassan ska fa ske genom ett beslut om foreliggande att inom viss tid
vidta en sdrskild atgérd eller upphdra med ett visst agerande. Ett
ingripande mot de 6vriga uppriknade finansiella entiteterna ska fa ske
genom ett beslut om foreldggande att inom viss tid vidta en sdrskild
atgérd eller upphora med ett visst agerande eller anméarkning.

Finansinspektionen ska vidare f& ingripa mot

— en leverantor av kryptotillgdngstjénster,

— en administrator av kritiska referensvirden, eller

—en leverantdr av grisrotsfinansieringstjénster

om de asidositter sina skyldigheter enligt DORA-forordningen eller
kompletteringslagen. Ett ingripande ska fa ske genom ett beslut om
foreldggande att inom viss tid vidta en sérskild atgérd eller upphdra med
ett agerande eller anmérkning. Vid allvarliga 6vertradelser ska dven ett
ingripande fa ske genom beslut om aterkallelse av auktorisation eller,
om det dr tillrdckligt, varning.

Ett ingripande far inte ske om Overtriddelsen omfattas av ett forelag-
gande som har forenats med vite och en ansdkan om vitet har gjorts.

Om ett beslut om anmérkning eller varning har meddelats, far Finans-
inspektionen besluta att den som har gjort sig skyldig till dvertradelsen
ska betala en sanktionsavgift.

Om auktorisationen aterkallas ska Finansinspektionen fa besluta om
hur verksamheten ska avvecklas. Ett beslut om éaterkallelse ska fa
forenas med ett forbud att fortsétta rorelsen. Ett sddant beslut ska fa
forenas med vite.

Skilen for promemorians forslag
Bestimmelser i kompletteringslagen

DORA-forordningen omfattar dven vissa finansiella entiteter som saknar
en svensk rorelselag. Det giller leverantdrer av kryptotillgangstjanster,
emittenter av tillgdngsanknutna token, kreditvirderingsinstitut, admini-
stratorer av kritiska referensvérden, leverantorer av grésrotsfinansierings-
tjdnster, vérdepapperiseringsregister och transaktionsregister. Dessa
regleras i stillet genom direkt tillimpliga EU-foérordningar som komplet-
teras av vissa nationella svenska bestimmelser i en kompletteringslag (se
t.ex. lagen [2021:899] med kompletterande bestimmelser till EU:s forord-
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ning om grasrotsfinansiering och lagen [2018:2024] med kompletterande
bestdmmelser till EU:s forordning om referensvéirden). Mdjligheten for
Finansinspektionen att ingripa mot dessa finansiella entiteter &r begrin-
sade till overtradelser av respektive EU-forordning. Detta avviker fran de
finansiella entiteter som behandlas i avsnitt 8.2.1, t.ex. kreditinstitut, som
omfattas av en svensk rorelselag dir det finns en generell bestimmelse
som ger Finansinspektionen mdjlighet att ingripa om entiteten har &sido-
satt en bestimmelse som géller for dess verksambhet (se t.ex. 15 kap. 1 §
lagen om bank- och finansieringsrorelse). For finansiella entiteter som inte
omfattas av en rorelselag saknas dédrmed enligt gidllande bestimmelser
mdjlighet for Finansinspektionen att ingripa om en sédan finansiell entitet
gor sig skyldig till en Gvertrddelse av DORA-forordningen. For att
uppfylla kraven enligt férordningen behover det saledes inforas en sddan
mdjlighet for Finansinspektionen. Bestimmelser om detta bor tas in i kom-
pletteringslagen (se avsnitt 8.2.2).

I Sverige finns det tvad typer av tjdnstepensionsinstitut; tjénste-
pensionsforetag och pensionsstiftelser. Tjanstepensionsforetag behandlas
ovan i avsnitt 8.2.1. Pensionsstiftelser omfattas i och for sig av en svensk
rorelselag, lagen (1967:531) om tryggande av pensionsutfastelse m.m.
Den lagen skiljer sig dock fran de andra rorelselagarna pé finansmarknads-
omradet och Finansinspektionen har, i férhallande till de andra lagarna,
begransade mojligheter att ingripa mot en pensionsstiftelse. Finansinspek-
tionens tillsyn och mojligheter att ingripa ar kopplade till de krav som
foljer av Europaparlamentets och radets direktiv (EU) 2016/2341 av den
14 december 2016 om verksamhet i och tillsyn Over tjdnstepensions-
institut, i det foljande bendmnt andra tjdnstepensionsdirektivet, och en
stiftelses forvaltning (se 35 § lagen om tryggande av pensionsutfistelse
m.m. jamford med t.ex. 18 kap. 1§ forsdkringsrorelselagen). For att
uppfylla kraven enligt DORA-forordningen krivs att det infors bestim-
melser om ingripanden mot en pensionsstiftelse. Sddana bestimmelser bor
lampligen tas in i kompletteringslagen.

Nir det géller leverantdrer av kryptotillgdngstjénster och emittenter av
tillgdngsanknutna token sé har nationella bestimmelser som kompletterar
Europaparlamentets och radets forordning (EU) 2023/1114 av den
31 maj 2023 om marknader for kryptotillgangar och om andring av férord-
ningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven
2013/36/EU och (EU) 2019/1937 4nnu inte inforts. Finansinspektionen
bor likvél kunna ingripa mot leverantorer av kryptotillstingstjénster och
emittenter av tillgdngsanknutna token om denne asidositter sina skyldig-
heter enligt DORA-forordningen med stdod av kompletteringslagen. 1
likhet med vad som foreslas for andra finansiella entiteter som saknar
rorelselag, bor sddana bestdimmelser tas in i kompletteringslagen.

Ingripandebefogenheterna bor som utgangspunkt vara desamma i kom-
pletteringslagen som i de olika rorelselagarna.

Foreldggande att upphora med en overtrddelse och att inte upprepa den

Inom finansmarknadsomradet giller vanligtvis att Finansinspektionen kan
ingripa genom foreldggande att vidta rittelse vid overtradelser (se t.ex.
3 kap. 1 § forsta stycket 1 lagen [2019:1215] med kompletterande bestdm-
melser till EU:s férordning om vérdepapperisering). Finansinspektionen



bor ges denna mojlighet till ingripanden &ven enligt den nya komplet-
teringslagen. Ett foreldiggande bor kunna riktas bade mot juridiska och
fysiska personer (jfr prop. 2020/21:206 s. 76 och prop. 2018/19:4 s. 68).

Eftersom en oOvertrddelse dven kan bestd i underlatenhet att uppfylla
vissa krav, bor Finansinspektionen ockséa kunna forelédgga den finansiella
entiteten att vidta en positiv atgérd for att uppfylla kraven i DORA-f6rord-
ningen. I likhet med det som géller enligt annan lagstiftning pa finans-
marknadsomrédet, bor Finansinspektionen ocksd ha mdjlighet att
foreldgga den som har overtratt DORA-forordningen att inom viss tid vidta
en atgard for att komma till ratta med situationen eller att upphora med ett
agerande (jfr t.ex. 3 § forsta stycket 2 lagen med kompletterande bestim-
melser till EU:s forordning om vérdepapperisering).

I likhet med det som géller enligt andra lagar pa finansmarknadsomréadet
bor ett foreldggande enligt kompletteringslagen fa forenas med vite (jfr
tex. 4kap. 3§ lagen med kompletterande bestimmelser till EU:s
forordning om vérdepapperisering).

Aterkallelse av auktorisation, varning och anmdirkning

Som anges i avsnitt 8.2.1 ska bestimmelserna om ingripanden i rorelse-
lagstiftningen pé finansmarknadsomradet tillimpas vid de finansiella
entiteternas Overtrddelser av. DORA-forordningen. Vid allvarliga over-
tradelser av forordningen kan Finansinspektionen dérfor aterkalla till-
standet for en finansiell entitet eller besluta om en varning (se t.ex. 15 kap.
1 § tredje stycket lagen om bank- och finansieringsrorelse).

Leverantorer av kryptotillgdngstjanster, administratérer av kritiska
referensvirden och leverantorer av griasrotsfinansieringstjénster har krav
pa auktorisation av en behdrig myndighet, dvs sérskilt tillstand, for att fa
bedriva verksamhet och i och med det vara en finansiell entitet. Om en
sadan finansiell entitet inte foljer bestimmelserna i de EU-forordningar
som reglerar deras verksamhet far den behoriga myndigheten aterkalla
auktorisationen (se t.ex. 3 kap. 2 § 3 lagen [2021:899] med komplet-
terande bestimmelser till EU:s forordning om grésrotsfinansiering).

Vid allvarliga overtriddelser av. DORA-forordningen bor Finans-
inspektionen dven med stod av kompletteringslagen kunna é&terkalla
auktorisationen for dessa finansiella entiteter eller, om det &r tillrdckligt,
besluta om en varning. En aterkallelse av auktorisation dr den allvarligaste
formen av ingripande. Eftersom ett sddant ingripande far stora konse-
kvenser savil for den finansiella entiteten, som dess kunder bor det inte
ske utan starka skidl. Varning bor darfor, i enlighet med vad som giller
enligt andra lagar pa finansmarkansomradet, vara ett alternativ till aterkal-
lelse som Finansinspektionen far tillgripa nér forutsédttningarna for
aterkallelse i och for sig foreligger, men en varning i det enskilda fallet
framstar som en tillracklig atgérd (se t.ex. 3 kap. 2 § 3 lagen med komplet-
terande bestimmelser till EU:s férordning om grésrotsfinansiering).

I de olika rorelselagarna finns det ocksé en mdjlighet att ingripa genom
beslut om anmérkning nir det &r friga om Overtrddelser som inte dr s&
allvarliga att det finns forutsittningar att aterkalla tillstdndet eller besluta
om varning (se t.ex. 18 kap. 2 § forsta stycket forsiakringsrorelselagen, se
dven prop. 2006/07:115 s. 499). Finansinspektionen bor dven vid dver-
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tridelse av DORA-forordningen ha mojlighet att besluta om anmérkning
enligt kompletteringslagen.

Liksom det som géller enligt andra lagar pa finansmarknadsomradet bor
sanktionerna anmérkning och varning kunna férenas med sanktions-
avgifter (se t.ex. 3 kap. 3 § lagen med kompletterande bestimmelser till
EU:s forordning om grésrotsfinansiering). Sanktionsavgiftens storlek
behandlas i avsnitt 8.4.

Ett ingripande genom ett foreldggande att vidta réttelse och ett beslut om
anmarkning bor inte komma i fréga for samma Overtradelse. Ingripande
genom foreldggande kan endast anvéndas nér det kriavs for att f den finan-
siella entiteten i fraga att vidta atgérder for att rétta till ndgot. En anmaérk-
ning bor anvindas nir det inte finns nagot att atgérda men Overtriadelsen
likvél bor medfora en sanktion (jfr prop. 2002/03:139 s. 548 och prop.
2022/23:7 s. 156).

Vid aterkallelse av auktorisation géller enligt flera rorelselagar pa
finansmarknadsomradet att Finansinspektionen har mdjlighet att bestim-
ma hur avvecklingen av rorelsen ska ske (se t.ex. 15 kap. 4 § lagen om
bank- och finansieringsrorelse). Genom dessa bestimmelser far Finans-
inspektionen mojlighet att i sitt beslut om aterkallelse ge anvisningar om
hur rorelsen ska avvecklas. Déarigenom ges utrymme att ta hinsyn till
individuella férhallanden hos den verksamhet som beslutet avser (se prop.
1990/91:142 s. 175, prop.1991/92:113 s.208 och prop. 2006/07:115
s. 639). En motsvarande bestimmelse bor inforas i kompletteringslagen
eftersom det dr av vikt att dven sadana finansiella entiteteter, vars
auktorisation kan aterkallas med stod av kompletteringslagen, avvecklas
pa ett ordnat sétt. I likhet med det som géller i ovan ndmnda rorelselagar
bor ett beslut om éterkallelse av auktorisation fi férenas med forbud att
fortsétta verksamheten och ett sadant férbud forenas med vite.

Overtriidelsen omfattas av ett foreliggande som forenats med vite

Som konstaterats i flera lagstiftningsérenden far termen straff i den mening
som avses i den europeiska konventionen om skydd for de ménskliga
réttigheterna och de grundldggande friheterna (Europakonventionen) dven
anses omfatta t.ex. vite (artikel 4 i sjunde tilliggsprotokollet till Europa-
konventionen, se prop. 2022/23:7 s. 153 och prop. 2020/21:206 s. 75). Om
ett vite har domts ut bor det inte vara mojligt att besluta om en sanktion
for samma sak. I avsnitt 7.2 foreslas att Finansinspektionen ska fa utfarda
foreldagganden om att tillhandahéalla uppgifter eller instélla sig till forhor.
Ovan foreslés att ett forbud att fortsdtta verksamheten efter tillstdndet
aterkallats och i avsnitt 8.3 foreslas ett forbud att vara styrelseledamot eller
verkstdllande direktor eller ersdttare for ndgon av dem ska fa férenas med
vite. Om ett foreldggande forenas med vite och det inte f6ljs, bor Finans-
inspektionen vélja mellan att ans6ka om utdomande av vitet eller att
ingripa mot overtradelsen (jfr prop. 2016/17:22 s. 228). Det bor dérfor tas
in en bestimmelse i kompletteringslagen om att ingripande inte far ske om
overtradelsen omfattas av ett foreldggande som har férenats med vite och
overtradelsen ligger till grund for en ansdkan om utdémande av vitet.



Ingripanden mot Svenska skeppshypotekskassan

I avsnitt 5.3 foreslas Svenska skeppshypotekskassan omfattas av DORA-
forordningen. I kompletteringslagen bor det darfor inforas en mdjlighet for
Finansinspektionen att ingripa mot Svenska skeppshypotekskassan om
kassan asidosétter sina skyldigheter enligt forordningen eller komplet-

teringslagen.

Finansinspektionen bdr kunna ingripa genom att rikta ett forelaggande
mot Svenska skeppshypotekskassan att inom viss tid vita en atgérd eller
upphoéra med ett visst agerande. Det motsvarar nuvarande ingripande-
befogenheter pd finansmarknadsomradet mot kassan (se 8 kap. 1 § lagen
om sirskild tillsyn 6ver kreditinstitut och virdepappersbolag). En sddan

bestimmelse bor darfor inforas i den nya kompletteringslagen.

8.3 Ingripanden mot vissa foretradare for
finansiella entiteter

Promemorians forslag: Finansinspektionen ska fa ingripa mot nagon
som ingar i styrelsen for en finansiell entitet eller 4r dess verkstillande
direktor, eller ersdttare for ndgon av dem, om den finansiella entiteten
har asidosatt sina skyldigheter enligt DORA-férordningen.

Ett ingripande ska fa ske bara om den finansiella entitetetens over-
tradelse &r allvarlig och den fysiska personen i friga uppsétligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Ingripande ska fa ske genom en eller bada av foljande administrativa
sanktioner:

1. att den fysiska personen under en viss tid, lagst tre och hdgst tio ar,
inte far vara styrelseledamot eller verkstéllande direktdr i en sddan
finansiell entitet, eller ersittare for ndgon av dem, eller

2. sanktionsavgift.

Ett beslut om forbud mot att vara styrelseledamot eller verkstéllande
direktor, eller erséttare for nagon av dem, ska fa forenas med vite.

Fragor om ingripanden mot fysiska personer ska tas upp av Finans-
inspektionen genom ett sanktionsforeldggande. Ett godkant sanktions-
foreldggande giller som ett domstolsavgorande som har fatt laga kraft.

Det ska inforas en bestimmelse om vilka uppgifter ett sanktions-
foreldggande ska innehélla.

Om ett sanktionsforeldggande inte har godkants inom angiven tid ska
Finansinspektionen fa ansdka hos domstol om att en sanktion ska
beslutas. En sadan ansdkan ska goras hos den forvaltningsrétt som &ar
behorig att prova ett dverklagande av Finansinspektionens beslut om
ingripande mot den finansiella entiteten. Provningstillstdnd ska krédvas
vid 6verklagande till kammarrétten.

Ett sanktionsforeldggande ska vara utan verkan om foreldggandet inte
har delgetts den som det riktas mot inom viss tid, oavsett om det géller
handléggningen vid Finansinspektionen eller i domstol.
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Skilen for promemorians forslag

Bestimmelser behover inforas i rorelselagarna och i
kompletteringslagen

Enligt DORA-férordningen ska medlemsstaterna ge den behdriga myndig-
heten befogenhet att, vid en juridisk persons Overtradelse, tillimpa
administrativa sanktioner och avhjidlpande atgérder pd medlemmar i
ledningsorganet och pa andra personer som enligt nationell rétt &r
ansvariga for overtradelsen (artikel 50.5).

I rorelselagarna pé finansmarknadsomradet finns det bestimmelser om
ingripanden mot fysiska personer som ingéar i ledningen for en finansiell
entitet. Finansinspektionens mdjligheter att ingripa ar i dessa fall
begrinsade till dvertrddelser i rorelselagarna eller till Gvertrddelser av
lagen (2017:630) om atgdrder mot penningtvétt och finansiering av
terrorism (t.ex. 15 kap. 1 a § lagen om bank- och finansieringsrorelse och
18 kap. 1 a § forsdkringsrorelselagen). 1 géllande svensk ritt finns det
saledes inte nagon mojlighet att ingripa mot fysiska personer som ingér i
ledningen for en finansiell entitet nér den juridiska personen har asidosatt
sina skyldigheter enligt DORA-forordningen. Det bor dirfor inforas
bestimmelser om detta. For att skapa en enhetlig reglering, bor bestdm-
melserna i forsta hand inforas i de rorelselagar som redan har tillimpliga
bestimmelser om ingripanden, t.ex. lagen om bank- och finansierings-
rorelse (se avsnitt 8.2.1). Bestimmelser om ingripanden mot personer i
ledningen for finansiella entiteter som inte omfattas av en rorelselag bor
inforas i kompletteringslagen, t.ex. leverantdrer av grésrotsfinansierings-
tjénster (se avsnitt 8.2.2).

En upprdkning av de évertrddelser som kan foranleda ingripande

Nér motsvarande regler om ingripande infordes mot fysiska personer for
ett foretags dvertradelser lyfte regeringen fram att det med hénsyn till bl.a.
rittssékerhet och forutsebarhet for den enskilde finns skal att uttryckligen
i lag ange de dvertradelser som kan foranleda sanktion, inte minst eftersom
bestdmmelserna kan anses ha straffrittslig karaktér (se prop. 2016/17:162
. 536537 och de héanvisningar som gors dir). Dessa argument géller
fortfarande. De Overtradelser av en finansiell entitet som kan foranleda en
sanktion mot en ansvarig fysisk person bor darfér anges uttryckligen i
bestdmmelserna i rorelselagarna och i kompletteringslagen.

Kretsen av personer som ska omfattas av bestimmelser om ingripande

Kretsen fysiska personer som ska kunna bli foremél for en sanktion eller
en atgird anges i DORA-forordningen pa ett i allt vasentligt samma sétt
som i motsvarande bestimmelser i andra EU-rdttsakter pd finans-
marknadsomrédet (artikel 50.5 i DORA-forordningen jamford med t.ex.
kapitaltackningsdirektivet. Bestdmmelserna 1 det direktivet har
genomforts i svensk rétt genom bestimmelser i lagen om bank- och finans-
ieringsrorelse (15kap. 1a§) och lagen om vérdepappersmarknaden
(25 kap. 1 a § forsta stycket). Nar kapitaltickningsdirektivet genomfordes
ansags att den personkrets som kan triffas av administrativa sanktioner
och atgirder bor utgoras av styrelsen, den verkstillande direktdren och
ersittare for dessa (prop. 2014/15:57 s.39-40). Samma beddmning



gjordes vid genomforandet av MiFID II i fraga om ingripanden mot
personer i ledningsorgan for vérdepappersinstitut och bdrser (prop.
2016/17:162 s. 537-538). Det finns inte skil att gdra ndgon annan bedém-
ning nér det géller kretsen av fysiska personer som Finansinspektionen bor
kunna ingripa mot vid en juridisk persons dvertriadelse av DORA-f6rord-
ningen. Ingripanden bor dérfoér kunna ske mot den som ingar i styrelsen
for en finansiell entitet eller dr dess verkstillande direktor, eller ersittare
for nadgon av dem.

Férutséttningarna for ingripande bor vara desamma som i annan
lagstiftning pad finansmarknadsomradet

Forutséttningarna for ett ingripande mot ledamoéter i den juridiska
personenens styrelse, dess verkstéllande direktor eller erséttare for dessa
bor vara desamma som i annan lagstiftning pé finansmarknadsomradet (se
t.ex. 15 kap. 1 a § lagen om bank- och finansieringsrorelse). Finansinspek-
tionen bor déarfor fa ingripa mot personer som ingér i ledningsorganet for
en finansiell entitet genom forbud att utdva ledningsuppdrag eller genom
sanktionsavgift. Dessa tvd sanktioner bor ocksé kunna kombineras. Dér-
utdver bor det krivas att dvertradelsen ar allvarlig och att personen i fraga
uppsatligen eller av grov oaktsamhet har orsakat overtradelsen, eftersom
sanktionerna endast ska kunna komma i fraga i sarskilt allvarliga fall och
de har straffréttslig karaktir (se prop. 2016/17:162 s. 539-542 och de
hénvisningar som gors dér). Samma hénsyn gor sig gillande vid utform-
ningen av de bestimmelser som foreslas i rorelselagarna och i den nya
kompletteringslagen. Befogenheterna att tillimpa administrativa sank-
tioner och avhjilpande atgiarder mot fysiska personer som ingér i lednings-
organet for en finansiell entitet ska ges med forbehall for villkor som fore-
skrivs i nationell rétt (artikel 50.5). DORA-férordningen hindrar dérfor
inte att ett sddant ingripande villkoras pé det sittet.

I annan lagstiftning pa finansmarknadsomradet géller i allménhet att ett
forbud mot att utova ledningsfunktioner ska géilla for viss tid, lagst tre ar
och hogst tio ar (se t.ex. 15 kap. 1 a § tredje stycket i lagen om bank- och
finansieringsrorelse). Detsamma bor gélla dven for den mdjlighet att be-
sluta om forbud att utdva ledningsfunktioner som nu foreslés. Ett sddant
forbud bor fa forenas med vite. Bestimmelser om detta bor tas in i den nya
kompletteringslagen, vilket dverensstimmer med det som kommer att
gilla enligt de olika rorelselagarna.

Ingripande bor ske genom ett sanktionsforeldggande

Ingripande mot fysiska personer som ingér i ledningsorganet for en finan-
siell entitet bor, i likhet med det som géller enligt andra lagar pé finans-
marknadsomrédet, ske genom ett sanktionsforelaggande (se t.ex. 25 kap.
10 a§ lagen om vidrdepappersmarknaden, se dven prop. 2016/17:162
s. 536 och de hidnvisningar som gors dér). Ett sanktionsforeldggande
innebdr att den fysiska personen foreldggs att inom en viss tid godkénna
ett ingripande som ar bestdmt till tid eller belopp. Nér ett sanktions-
forelaggande har godkénts géller det som ett domstolsavgorande som har
fatt laga kraft. Det innebdr bl.a. att foreldggandet kan verkstillas enligt
utsokningsbalken om avgiften inte betalas (jfr prop. 2014/15:57 s. 61). Ett
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godkédnnande som gors efter den tid som anges i foreldggandet &r utan
verkan.

Ett sanktionsforeldggande bor, i likhet med det som géller enligt andra
lagar pa finansmarknadsomradet, innehalla vissa uppgifter (se t.ex. 25 kap.
10 b § lagen om vérdepappersmarknaden). I kompletteringslagen och de
aktuella rorelselagar som saknar bestimmelser om foreldgganden bor det
dérfor anges att ett sanktionsforeldggande ska innehélla en uppgift om den
fysiska person som foreldggandet avser, en uppgift om overtrddelsen och
de omstindigheter som behovs for att kinneteckna den, uppgift de bestim-
melser som ar tillimpliga pé dvertrddelsen, och om den sanktion som fore-
laggs personen. Foreldggandet bor ockséd innehdalla en upplysning om att
en ansdkan om sanktion kan komma att ges in till domstol, om foreldg-
gandet inte godkinns inom den tid som Finansinspektionen anger.

Betraffande processen for ingripande om ett sanktionsforeldggande inte
godkénns, gors samma beddmning som i tidigare lagstiftningsarenden om
sanktioner mot fysiska personer som ingér i en juridisk persons lednings-
organ (se prop. 2014/15:57 s. 61-62.).

Finansinspektionen bor alltsd ha mojlighet att ansdoka hos domstol om
att en sanktion ska beslutas enligt de lagarna. En sddan ansékan bor goras
hos den fOrvaltningsritt som &r behorig att prova ett overklagande av
Finansinspektionens beslut om ingripande mot den juridiska personen for
samma Overtradelse. Provningstillstind bor kravas vid 6verklagande till
kammarritten. Vidare bor ett sanktionsforeldggande mot en fysisk person
vara utan verkan om foreliggandet inte har delgetts personen inom tva ar
frén den tidpunkt da 6vertradelsen d4gde rum. I ett sddant fall bor inte heller
domstol fa besluta om en sanktion.

Bestimmelserna om sanktionsforeldggande i kompletteringslagen och
berorda rorelselagar bor utformas efter forebild av motsvarande bestim-
melser i andra lagar pa finansmarknadsomrédet (se t.ex. 25 kap. 10 ¢ och
10 d §§ lagen om virdepappersmarknaden).

8.4 Berdkning av sanktionsavgift

Promemorians forslag: En sanktionsavgift for en leverantér av
kryptotillgngstjdnster, en emittent av tillgdngsanknutna token, en
pensionsstiftelse, ett kreditvirderingsinstitut, en administratér av
kritiska referensvérden, en leverantdr av grésrotsfinansieringstjanster,
ett virdepapperiseringsregister och ett transaktionsregister som ir en
juridisk person ska hogst kunna faststéllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor mot-
svarade en miljon euro,

2. tio procent av den finansiella entitetens omséttning ndrmast fore-
géende rikenskapsar eller, i forekommande fall, motsvarande om-
sdttning pa koncernniva, eller

3. tre ganger den vinst den finansiella entiteten har gjort till f6ljd av
regelovertrddelsen, om beloppet gér att faststilla.

Sanktionsavgiften ska inte fa bestimmas till ett ldgre belopp dn 5 000
kronor.




Sanktionsavgiften for en leverantor av grisrotsfinansieringstjanster
ska inte f& vara sa stor att leverantdren dérefter inte uppfyller de krav
om soliditet och likviditet som géller for leverantoren.

Om overtrddelsen har skett under den juridiska personens forsta
verksambhetsér eller om uppgifter om omséttningen annars saknas eller
ar bristfdlliga, ska omséttningen fa uppskattas ndr den hogsta sanktions-
avgiften ska berdknas.

Sanktionsavgiften for en fysisk person ska som hogst kunna fast-
stéllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor mot-
svarade 500 000 euro, eller

2. tre gnger den vinst som den fysiska personen har gjort till foljd av
regelovertradelsen, om beloppet gér att faststilla.

Sanktionsavgifterna ska tillfalla staten.

Promemorians bedomning: Tillimpliga bestimmelser i rorelse-
lagarna om berdkning av sanktionsavgift &r tillrackliga for att uppfylla
DORA-forordningens krav.

Skilen for promemorians forslag och bedomning
Berdkningsgrunder

DORA-forordningen innehaller inte ndgra bestimmelser om storleken pé
sanktionsavgifter. Det dr en skillnad jimfort med flera andra EU-réttsakter
pa finansmarknadsomréadet, som innehéller detaljerade bestimmelser om
berdkningsgrunder for sanktionsavgifter. Dessa har genomforts i rorelse-
lagstiftning och lagar som kompletterar olika EU-réttsakter pa finans-
marknadsomrédet (se t.ex. 25kap. 9 och 9ag§§ lagen om virde-
pappersmarknaden och 3 kap. 12 och 13 §§ lagen med kompletterande
bestimmelser till EU:s forordning om vérdepapperisering).

De sanktionsavgifter som far tas ut vid overtriddelser av de olika EU-
rattsakterna ska i de flesta fall kunna tillimpas pa ett antal olika over-
tradelser, pé fysiska personer och foretag av olika storlek och med olika
ekonomiska resurser och i samtliga medlemsstater. Maximibeloppen i de
olika fallen dr séledes bestdmda for att vara tillrickligt avskrickande och
for att kunna uppvéga eventuella vinster som en person har gjort genom
att overtrdda EU-réttsakterna.

For juridiska personer finns i de flesta fall tre alternativa berdknings-
metoder for avgifterna:

1. sanktionsavgiften ska kunna uppgé till det hogsta av ett bestimt
belopp i euro eller, i medlemsstater vars valuta inte dr euro, motsvarande
virde i nationell valuta vid ett bestimt datum,

2. en viss procentsats av den juridiska personens totala arsomsattning,
eller i forekommande fall motsvarande omséttning pa koncerniva, eller

3. ett visst antal ganger beloppet for den vinst som erhallits genom
Overtradelsen, om den kan faststéllas.

Den ldgsta sanktionsavgift som far tas ut dr 5000 kr. For fysiska
personer anvénds berdkningsmetoderna ett och tre.

I flera lagar pa finansmarknadsomradet finns det bestimmelser som
forhindrar att en sanktionsavgift bestdms till ett sa stort belopp att foretaget
darefter inte uppfyller de krav pa soliditet och likviditet som géller enligt
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rorelseregleringen (se t.ex. 15 kap. 8 § tredje stycket lagen om bank- och
finansieringsrorelse, 25 kap. 9 § tredje stycket lagen om vérdepappers-
marknaden, 18 kap. 17 § tredje stycket forsakringsrorelselagen). Avsikten
dr att forhindra att uttaget av avgiften leder till att tillstandet att bedriva
verksamheten maste dterkallas (se prop. 2006/07:115 s. 640—641).

Befintliga bestimmelser i rorelselagarna om sanktionsavgifter ska
tilldmpas

Ovan forslds att Finansinspektionen ska kunna ingripa mot finansiella
entiteter med stdd av bestimmelserna i rorelselagarna pa finansmarknads-
omradet (avsnitt 8.2.1). Det foreslas dven att det ska inforas bestimmelser
i rorelselagarna om att Finansinspektionen ska kunna ingripa mot fysiska
personer som ingér i ledningsorganet for dessa finansiella entiteter nér den
juridiska personen har &sidosatt sina skyldigheter enligt vissa bestim-
melser i DORA-forordningen (avsnitt 8.3). Detta innebér att bestim-
melserna om sanktionsavgifter i rorelselagarna blir tillimpliga vid sddana
overtradelser.

Bestimmelser om sanktionsavgifter i kompletteringslagen

Det behover inforas bestimmelser i kompletteringslagen om berékning av
sanktionsavgifter for de overtrddelser av DORA-forordningen som en
leverantor av kryptotillstdngstjénster, en emittent av tillgdngsanknutna
token, en pensionsstiftelse, ett kreditvirderingsinstitut, en administrator av
kritiska referensvirden, en leverantdr av grisrotsfinansieringstjanster, ett
vardepapperiseringsregister och ett transaktionsregister gor sig skyldiga
till.

I flera lagar med kompletterande bestimmelser till de EU-foérordningar
som reglerar dessa finansiella entiteter finns det bestimmelser med mot-
svarande berdkningsgrunder som i andra lagar pa finansmarknadsomréadet
(se tex. 4 kap. 6 § lagen med kompletterande bestimmelser till EU:s
forordning om referensvirden). Bestimmelser om sanktionsavgifter for
juridiska och fysiska personer i den nya kompletteringslagen till DORA-
forordningen bor utformas pa samma sétt.

Pa samma sdtt som i andra lagar pa finansmarknadsomradet bor det
belopp som en sanktionsavgift ska kunna uppga till anges med ett belopp
i svenska kronor som per datumet for ikrafttridande av EU-réttsakten
motsvarar ett visst belopp i euro (se t.ex. 25 kap. 9 § forsta punkten lagen
om viardepappermarkaden). Sanktionsavgiften for juridiska personer bor
kunna uppga till hogst en miljon euro och for fysiska personer till
500 000 euro. Nar EU-rdttsakter genomfors i svensk rétt har det i ett flertal
fall hénvisats till den valutakurs som motsvarar den s.k. fixingkurs, i dldre
lagstiftningsarenden bendmnd mittkurs, som dagligen faststills av Nasdaq
Stockholm AB (se t.ex. prop. 2020/21:206 s. 85-86) och publiceras pa
Riksbankens webbplats. Det ar lampligt att tillimpa denna fixingkurs for
omrékning av sanktionsavgiften dven i detta fall. Enligt fixingkursen den
16 januari 2023, det datum dd& DORA-férordningen trddde i kraft, mot-
svarade i1 euro 11,2691 svenska kronor. Eftersom beloppet for sanktions-
avgiften knyts till eurons kurs ett visst datum kommer omrékningen mellan
euro och svenska kronor inte att foréndras.



Den sanktionsavgift som Finansinspektionen far ta ut av en juridisk
person enligt den nya kompletteringslagen bor, som géller enligt andra
lagar pa finansmarknadsomradet, inte fa bestimmas till ett ldgre belopp 4n
5 000 kronor (se t.ex. 15 kap. 8 § lagen om bank- och finansieringsrorelse
och 25 kap. 9 § lagen om vérdepappersmarknaden).

Nir en finansiell entitet ingér i en koncern ska omsittningen som regel
berdknas utifran koncernredovisningen. I andra lagar pa finansmarknads-
omradet anges att omséttningen i forekommande fall ska bestimmas
utifrdn “motsvarande omséittning pd koncernnivad” (se t.ex. 25 kap. 9 §
andra punkten lagen om virdepappersmarknaden). Avsikten ar att omsét-
tning frdn verksamhet i koncernen som redovisas utifrdin samma redo-
visningsregler ska ligga till grund for berdkningen av den hdgsta sank-
tionsavgiften (se prop. 2016/17:162 s. 600—602). Detta bor dven gilla
enligt den nya kompletteringslagen.

I flera lagar pé finansmarknadsomréadet finns det bestimmelser som tar
sikte pa en situation dér en Overtrddelse av en juridisk person har dgt rum
under foretagets forsta verksamhetsar eller om uppgifter om omséttningen
annars saknas eller ar bristfélliga (se t.ex. 25 kap. 9 § andra stycket lagen
om viérdepappersmarknaden). I sddana fall far det goras en uppskattning
av omsittningen. Det dr endast i de fall det, av de skél som anges i1 bestim-
melserna, inte gar att berdkna avgiftens storlek som en uppskattad omsét-
tning far laggas till grund for sanktionsavgiftens storlek. En motsvarande
bestimmelse bor inforas 1 den nya kompletteringslagen.

I 3kap. 10§ lagen med kompletterande bestdmmelser till EU:s
forordning om grésrotsfinansiering foreskrivs att sanktionsavgiften inte far
vara s stor att leverantorens skyldigheter enligt andra bestimmelser om
soliditet och likviditet dventyras (se prop. 2020/21:206 s. 85). En mot-
svarande bestimmelse bor inforas i den nya kompletteringslagen.

8.5 Omsténdigheter som ska vara styrande vid ett
beslut om ingripande

Promemorians forslag: Vid valet av ingripande ska Finans-
inspektionen ta hénsyn till hur allvarlig vertrdadelsen ar och hur ldnge
den har pagatt. Sarskild hénsyn ska tas till overtrddelsens art, over-
tradelsens konkreta och potentiella effekter pa det finansiella systemet,
skador som uppstatt samt graden av ansvar for den som har begatt
overtradelsen.

Finansinspektionen ska i forsvarande riktning beakta om den fysiska
eller juridiska personen tidigare har begéatt en overtrddelse. Vid denna
bedomning ska sérskild vikt fastas vid om overtradelserna ér likartade
och den tid som har gétt mellan de olika dvertrddelserna.

I férmildrande riktning ska det beaktas om den som har begétt
overtriadelsen i vésentlig utstrackning genom ett aktivt samarbete har
underléttat Finansinspektionens utredning, och snabbt upphort med
overtriddelsen eller snabbt verkat for att overtrddelsen ska upphdra,
sedan den anmélts till eller patalats av Finansinspektionen.

De omstindigheter som ska vara styrande vid valet av ingripande ska
beaktas dven vid bestimmande av sanktionsavgiftens storlek. Utdver
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detta ska sérskild hiansyn tas till den juridiska eller fysiska personens
finansiella stdllning och den vinst som gjorts till foljd av Svertrddelsen,
om vinsten gar att bestimma.

Finansinspektionen ska fa avstd fran ett ingripande om dvertradelsen
ar ringa eller urséktlig, den fysiska eller juridiska personen i fraga gor
en rittelse, den fysiska personen har verkat for att den juridiska
personen gor en rittelse, ndgon annan myndighet eller nagot annat
organ har vidtagit dtgirder mot den fysiska eller juridiska personen och
dessa atgérder bedoms som tillriackliga.

Promemorians bedémning: Tillimpliga bestimmelser i rorelse-
lagarna om omsténdigheter som ska beaktas vid val av sanktion ar
tillrackliga for att uppfylla DORA-forordningens krav.

Skilen for promemorians forslag och bedomning
Tillimpliga bestimmelser i rorelselagarna

Enligt DORA-forordningen ska de behdriga myndigheterna ta hénsyn till
alla relevanta omstindigheter nér de faststiller typ och nivd pa
administrativa sanktioner eller avhjilpande atgérder (artikel 51.2).

I forordningen anges sdrskilt att den behoriga myndigheten ska ta
hénsyn till om Overtrddelsen dr avsiktlig eller om den beror pa forsum-
melse. Vidare finns f6ljande, icke uttémmande, upprékning av omsténdig-
heter som ska beaktas (artikel 51.2 a—g).

a) Overtriidelsens visentlighet, svarighetsgrad och varaktighet.

b) Graden av ansvar hos den fysiska eller juridiska person som gjort sig
skyldig till 6vertriddelsen.

c¢) Den finansiella styrkan hos den fysiska eller juridiska personen som
har gjort sig skyldig till 6vertrddelsen.

d) Omfattningen av de vinster som erhdllits eller av forluster som
undvikits av den fysiska eller juridiska personen som gjort sig skyldig till
overtrddelsen, i de man de kan bestdmmas.

e) Forluster for tredje parter orsakade av dvertrddelsen, i den man de kan
faststéllas.

f) Viljan hos den ansvariga fysiska eller juridiska personen att samarbete
med den behdriga myndigheten, utan att det paverkar behovet av att
sdkerstilla aterforing av den vinst som den fysiska eller juridiska personen
gjort eller de forluster som denne undvikit.

g) Tidigare overtriadelser av den fysiska eller juridiska personens som
har gjort sig skyldig till 6vertrddelsen.

Liknande regler finns i flera EU-rdttsakter pa finansmarknadsomradet
(se t.ex. artikel 72.2 i MiFID II). Bestimmelserna i de rittsakterna har
inforts i svensk rétt i rorelselagarna och i kompletterande lagar pa finans-
marknadsomradet (se t.ex. 25 kap. 2 § forsta stycket och 2 a § i lagen om
vardepappersmarknaden och 3 kap. 13—16 §§ i lagen med kompletterande
bestimmelser till EU:s forordning om grésrotsfinansiering. I dessa lagar
anges sédledes vilka omstdndigheter som ska beaktas vid valet mellan olika
situationer. Dessa bestimmelser torde uppfylla kraven i DORA-f6rord-
ningen.



Bestimmelser i kompletteringslagen

Bestimmelsen i DORA-forordningen é&r, i likhet med motsvarande
bestimmelse i Europaparlamentets och radets forordning (EU) 2017/1129
av den 14 juni 2017 om prospekt som ska offentliggéras nér virdepapper
erbjuds till allménheten eller tas upp till handel pa en reglerad marknad,
och om upphivande av direktiv 2003/71/EG, i det f6ljande bendmnt EU:s
prospektforordning (artikel 39), utformad s& att den ar riktad till den
behoriga myndigheten. Det skulle dérfor kunna forstds som att den &r
direkt tillamplig. Vid inférandet av lagen med kompletterande bestdm-
melser till EU:s prospektforordning gjordes dock beddmningen att det, for
att framja forutsédgbarheten och enhetligheten i tillimpningen av bestdm-
melserna, ar en rimlig utgdngspunkt att de omstdndigheter som anges i den
forordningen om val av sanktioner anges dven i lag (prop. 2018/19:83
s. 102—-104). Samma beddmning gjordes vid inférandet av lagen med kom-
pletterande bestimmelser till EU:s forordning om vérdepapperisering och
lagen med kompletterande bestimmelser till EU:s forordning om grés-
rotsfinansiering (se prop. 2019/20:37 s. 63 och 2020/21:206 s. 88).

Det finns inte skl att nu gdra ndgon annan bedémning. De omsténdig-
heter som anges i DORA-forordningen bor dérfor anges dven i den nya
kompletteringslagen. For att inte begrdnsa utrymmet fér egna beddom-
ningar och mdjligheter att ta hansyn till sdrskilda omsténdigheter i det
enskilda fallet bor dock lagtexten utgora en exemplifierande, dvs inte en
uttdmmande, upprikning av omstiandigheter som ska beaktas vid val av
sanktion. Det gar inte att reglera vilken relativ vikt som ska tillmétas olika
omsténdigheter eller hur de ska végas i det enskilda fallet. Detta &r i stillet
nagot som ankommer pé tillimpande myndighet eller domstol (se dven
prop. 2013/14:228 s. 237-239).

Den modell som har valts i tidigare lagstiftningsdrenden utgar fran att
det bor sté klart vad som ska vara utgangspunkten vid val av ingripande.
Darutdver bor det anges vilka omsténdigheter som i vart fall bor tillatas att
inverka pa beslutet om vilken form av ingripande som slutligen ska viljas.
De omsténdigheter som rdknas upp i DORA-férordningen kan dérmed
delas in i sddana som ar hianforliga till sjélva overtrddelsen, och sddana
som &r att hanfora till den finansiella situationen hos den som begéatt den
aktuella 6vertrddelsen respektive sidana omsténdigheter som intraffat fore
eller efter overtradelsen och som &r relevanta att beakta.

Med omsténdigheter som &r hanforliga till sjdlva vertradelsen bor avses
objektiva faktorer som dvertrddelsens konkreta och potentiella effekter pa
det finansiella systemet, dvertrddelsens allvar och varaktighet och om det
finns tredje parter som har orsakats forlust av dvertradelsen. Det senare
bor, liksom vid tidigare inféranden av liknande bestdmmelser i EU-
rattsakter pa finansmarknadsomrédet, motsvaras av uttrycket ’skador som
uppstatt” (se prop. 2015/16:26 s. 104—106). Vid bedomningen av sjilva
overtradelsen bor hinsyn dven tas till sddant som i DORA-forordningen
uttrycks som “graden av ansvar” (artikel 51.2b). Med detta avses i
huvudsak att ndgon kan vara mer eller mindre ansvarig for en 6vertradelse
och ha en omfattande eller mer begrinsad kinnedom om de omstindig-
heter som utgdr 6vertrddelsen. Detta innefattar &ven om Gvertradelsen &r
uppsatlig eller om den har begétts av oaktsamhet. Om namnda faktorer
bildar utgangspunkt for valet av ingripande kan darefter det slutliga utfallet
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paverkas av faktorer som inte &r att hinfora till sjilva 6vertradelsen. Till
saddana omsténdigheter bor hdnforas omfattningen av erhallna fordelar till
foljd av overtrddelsen, tidigare overtrddelser och agerandet hos den som
begatt overtrddelsen efter det att 6vertrddelsen har avsldjats.

Omstdndigheter som bor beaktas sdrskilt vid faststdillande av
sanktionsavgiftens storlek

Nir Finansinspektionen ingriper genom beslut om sanktionsavgift enligt
den nya kompletteringslagen bor inspektionen, vid faststéllande av stor-
leken pa sanktionsavgiften, ta hiansyn till samtliga relevanta omsténdig-
heter. Detta inbegriper sdédana omstdndigheter som ska beaktas vid valet
av ingripande. 1 frdga om sanktionsavgiftens storlek &r det dérutdver
sdrskilt relevant att beakta den aktuella personens finansiella stdllning och
storleken pa den vinst som personen gjort till foljd av overtradelsen. Ovan
foreslas att de omstandigheter som enligt DORA-forordningen sérskilt ska
beaktas vid faststéllande av val av ingripande ska anges i kompletterings-
lagen. For att frimja forutsdgbarheten och enhetligheten bor dven de
omsténdigheter som ska beaktas sdrskilt vid faststidllandet av sanktions-
avgiftens storlek anges i lagen.

I DORA-forordningen anges att den finansiella styrkan hos den fysiska
eller juridiska personen ska beaktas (artikel 51.2 ¢). I andra lagstiftnings-
drenden péd finansmarknadsomradet har den finansiella stidllningen bes-
tamts utifran den juridiska personens totala omsittning eller den ansvariga
fysiska personens &rsinkomst. Aven andra ekonomiska forhallanden,
sasom underhallsskyldighet i fradga om fysisk person och formogenhets-
forhallanden, bor dock kunna beaktas (se prop. 2020/21:206 s. 90).

I DORA-forordningen anges att omfattningen av de vinster som erhallits
eller forluster som undvikits av den fysiska eller juridiska person som har
gjort sig skyldig till dvertradelsen ska beaktas (artikel 51.2 d). I likhet med
de beddmningar som gjorts i tidigare lagstiftningsédrenden av motsvarande
bestimmelser i andra EU-réttsakter, bor i bestimmelsen i den nya
kompletteringslagen enbart vinst anges (se t.ex. prop. 2016/17:162 s. 602—
603). Den vinst som gjorts avser ett nettobelopp och omfattar de intékter
som erhallits och de forluster som undvikits, dvs. den fordel som faktiskt
erhéllits (jfr samma prop. s. 603).

Finansinspektionen ska kunna avstd fran ett ingripande

For att de administrativa sanktionerna ska vara proportionerliga bor
Finansinspektionen, liksom enligt andra lagar pa finansmarknadsomradet,
kunna avsté fran ett ingripande i vissa situationer (se t.ex. 25 kap. 2 § andra
stycket lagen om virdepappersmarknaden).

I huvudsak bor Finansinspektionen kunna avsta fran ett ingripande i
samma situationer som enligt andra lagar pa finansmarknadsomradet (jfr
samma som ovan). Finansinspektionen bor séledes kunna avsta fran ett
ingripande om Overtrddelsen dr ringa eller urséktlig, den juridiska eller
fysiska personen i fraga gor réttelse eller den fysiska personen har verkat
for att den juridiska personen gor réttelse. Inspektionen bor ocksa kunna
avstd fran ett ingripande om négon annan myndighet eller ndgot annat
organ har vidtagit atgérder mot den juridiska eller fysiska personen och
dessa atgarder bedoms tillrackliga. Detta ticker ett stort antal situationer,



t.ex. en risk for dubbelprovning (jfr 5 kap. 17 § 3 lagen med komplet-
terande bestaimmelser till EU:s marknadsmissbruksforordning och prop.
2016/17:22 s. 392). Till skillnad frén t.ex. lagen med kompletterande
bestimmelser till EU:s marknadsmissbruksforordning torde det inte bli
aktuellt med ingripanden mot mycket unga och omyndiga personer (se
samma prop. s. 227 och 392). Det 4r ddrmed svart att se nagra ytterligare
fall d& Finansinspektionen bor kunna avsta frén ett ingripande. I den nya
kompletteringslagen bor det ddrmed inte inféras ndgon generell mdjlighet
for Finansinspektionen att avstd frén ingripande om det finns andra
sarskilda skél.

8.6 Betalning, preskription och verkstillighet

Promemorians forslag: En sanktionsavgift som tas ut med stod av
kompletteringslagen ska betalas inom 30 dagar efter det att ett beslut
om att ta ut avgiften har fatt laga kraft eller sanktionsforeldggandet
godkénts eller den ldngre tid som anges i beslutet eller foreldggandet.
Om sanktionsavgiften inte betalas inom denna tid, ska Finans-
inspektionen ldmna den obetalda avgiften for indrivning.

Sanktionsavgift som beslutats ska falla bort i den utstrickning
verkstéllighet inte har skett inom fem ar fran det att beslutet eller domen
fick laga kraft eller sanktionsforeldggandet godkéndes.

Skilen for promemorians forslag: I DORA-forordningen finns det
inte négra regler om betalning av sanktionsavgifter, preskription och verk-
stillighet. Medlemsstaterna har séledes mojlighet att sjélva avgora vad
som ska gélla i sddana frdgor. Bestimmelserna om betalning, preskription
och verkstillighet i kompletteringslagen bor utformas efter forebild av
motsvarande bestdimmelser i andra lagar pa finansmarknadsomradet (se
t.ex. 25 kap. 25-28 §§ lagen om vérdepappersmarknaden). Enligt dessa
bestimmelser ska en avgift betalas till Finansinspektionen inom 30 dagar
efter det att ett beslut om avgiften har fatt laga kraft eller den léngre tid
som anges i beslutet. Samma ordning bor gélla for sanktionsavgifter som
beslutas med anledning av overtradelser av DORA-forordningen.

Vidare giller enligt samma bestimmelser att ett beslut av Finansinspek-
tionen om en sanktionsavgift far verkstillas enligt utsékningsbalken. Om
avgiften inte betalas i rétt tid, ska Finansinspektionen ldmna den obetalda
avgiften for indrivning. Samma ordning bor gélla for sanktionsavgifter
som beslutas med anledning av dvertradelser av DORA-forordningen.

Finansinspektionens beslut om sanktionsavgift ska kunna 6verklagas (se
avsnitt 15.1). Beslutet dr ddrmed ett sddant beslut som enligt 3 kap. 1 §
forsta stycket 6 a och 20 § forsta stycket utsokningsbalken far verkstillas
som en exekutionstitel nédr beslutet har fatt laga kraft (se prop.
2021/22:206). Det behdvs dérfor ingen sérskild foreskrift om att beslutet
far verkstillas enligt utsokningsbalken. Aven ett godkint sanktions-
foreldggande kan verkstéllas (se avsnitt 8.3).

Nér det géller frigan om preskription anges i flera lagar pa finans-
marknadsomradet att en sanktionsavgift som beslutats faller bort i den
utstrackning verkstillighet inte har skett inom fem ar (se t.ex. 5 kap. 25 §
lagen med kompletterande bestimmelser till EU:s marknadsmissbruks-
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forordning). Samma preskriptionstid bor gélla for sanktionsavgifter som
beslutas med anledning av Overtrddelser av DORA-forordningen. Med
verkstdllighet avses faktiska verkstéllighetsatgérder. Preskriptionen &r
absolut. Det betyder att fullgérande inte kan krévas efter det att fem ar har
gétt sedan beslutet fatt laga kraft, &ven om verkstéllighet har skett under
femarsperioden avseende en del av sanktionsavgiften. Det som
preskriberas dr den del av avgiften som &nnu inte har drivits in (se prop.
2016/17:22 s. 255-257).

9 Sekretess

Promemorians forslag: Sckretess ska gilla i en statlig myndighets
verksamhet enligt DORA-forordningen for

1. uppgift om afférs- eller driftférhallanden hos den som myndig-
hetens verksamhet avser, om det kan antas att denne lider skada om
uppgiften rdjs, och

2. uppgift om ekonomiska eller personliga forhéllanden for annan
som har trétt i affarsforbindelse eller liknande forbindelse med den som
myndighetens verksamhet avser.

For uppgift i en allmén handling géller sekretessen i hdgst tjugo ar.

Tystnadsplikten for uppgifter som forekommer i statlig myndighets
verksamhet enligt DORA-forordningen ska ges foretrdde framfor
meddelarfriheten nér det géller uppgifter om ekonomiska eller
personliga forhéllanden for annan som har trétt i affarsforbindelse eller
liknande forbindelse med den som myndighetens verksamhet avser.

Skilen for promemorians forslag
DORA-forordningen

I DORA-forordningen anges att all konfidentiell information som &r
foremal for mottagande, utbyte eller formedling enligt forordningen ska
omfattas av sérskilda villkor for tystnadsplikt (artikel 55.1). Med detta
avses att tystnadsplikt ska tillimpas for alla personer som arbetar eller har
arbetat for de behoriga myndigheterna enligt férordningen, eller fér en
myndighet eller ett marknadsforetag eller en fysisk eller juridisk person
som dessa behoriga myndigheter har delegerat sina befogenheter till,
inbegripet revisorer och experter som arbetar pa den behoriga myndig-
hetens uppdrag (artikel 55.2). Information som omfattas av tystnadsplikt,
inbegripet informationsutbyte mellan behdriga myndigheter enligt férord-
ningen och behoriga myndigheter som har utsetts eller inréttats i enlighet
med NIS2-direktivet, far inte ldmnas ut till ndgon annan person eller
myndighet utom nér detta foreskrivs i unionsrétt eller nationell ratt (artikel
55.3). All information som utbyts mellan de behdriga myndigheterna
enligt DORA-forordningen och som avser affirs- eller driftsforhallanden
och andra ekonomiska eller personliga forhéllanden ska anses vara konfi-
dentiell och omfattas av tystnadsplikt, utom nér den behdriga myndigheten
vid den tidpunkt d& informationen ldmnas anger att informationen far



lamnas ut eller om det dr n6dvéndigt att lamna ut informationen i samband
med réttsliga forfaranden (artikel 55.4).

Offentlighets- och sekretesslagen

Bestimmelser om tystnadsplikt i det allminnas verksamhet finns i
offentlighets- och sekretesslagen. Sekretess géller enligt den lagen for
vissa uppgifter i en statlig myndighets verksamhet som bestar i tillstdnds-
givning eller tillsyn med avseende pé bank- och kreditvdsendet, viardepap-
persmarknaden eller forsakringsvésendet (30 kap. 4 §). Det som skyddas
av sekretess dr bl.a. uppgifter om afférs- eller driftférhallanden hos den
som myndighetens verksamhet avser, om det kan antas att denne lider
skada om uppgiften rojs. Sekretess géller ocksa for uppgifter om
ekonomiska eller personliga forhallanden f6r annan som har trétt i afférs-
forbindelse eller liknande forbindelse med den som myndighetens verk-
samhet avser. For uppgift i en allmin handling géller sekretessen i hogst
tjugo &r.

Bestimmelsen i offentlighets- och sekretesslagen (30 kap. 4 §) bor
uppfylla DORA-férordningens krav pa vad som ska skyddas, dvs. infor-
mation som utbyts mellan de behoriga myndigheterna enligt forordningen
och som avser affars- eller driftsforhéllanden och andra ekonomiska eller
personliga forhallanden. Sekretessen dr dock begrinsad till uppgifter som
forekommer vid tillstdndsgivning eller tillsyn med avseende pa bank- och
kreditvisendet, virdepappersmarknaden eller forsikringsvisendet. Aven
om ordet tillsyn inte ska ges en alltfér sndv tolkning (se prop. 1979/80:2
Del A s. 233), bor det inte omfatta all verksamhet som svenska myndig-
heter ska bedriva med stdd av DORA-forordningen och den lag som fore-
slés. Verksamhet som ror incidentrapportering och testning (se artikel 19
och 26 i férordningen och avsnitt 5.6 och 6) ar skilda fran tillsyn och bor i
och med det inte omfattas av bestimmelsen. Inte heller omfattar bestdm-
melsen all verksamhet som bedrivs av finansiella entiteter. Sa ar t.ex. fallet
for pensionsstiftelser som inte bedriver verksamhet som &r hanforlig till
nagot av bank- och kreditvdsendet, virdepappersmarknaden eller for-
sikringsviasendet (30 kap. 4 § jaimford med 4 b § offentlighets- och
sekretesslagen).

Sekretess géller dven for uppgifter som en myndighet far fran ett
utlandskt organ pa grund av en bindande EU-rdttsakt, om det kan antas att
Sveriges mojlighet att delta i det internationella samarbete som avses i
rittsakten eller avtalet forsémras om uppgiften rojs. Motsvarande sekretess
géller for uppgift som en myndighet har inhdmtat i syfte att 6verldmna den
till ett utlandskt organ i enlighet med en sadan réttsakt (15 kap. 1a§
offentlighets- och sekretesslagen). Denna sekretess bor omfatta det sam-
arbete som enligt DORA-forordningen ska ske mellan Finansinspektionen
och Riksbanken och de europeiska tillsynsmyndigheterna EBA, Esma och
Eiopa (se avsnitt 11). Denna sekretess ar dock begransad till uppgifter som
kommer till svenska myndigheter fran utlaindska organ eller uppgifter som
svenska myndigheter inhdmtar for att 1dmna vidare till utlindska organ.
Inte heller denna bestdmmelse bor fullt ut omfatta den verksamhet som de
svenska myndigheterna, Finansinspektionen och Riksbanken, ska bedriva
enligt DORA-forordningen. De svenska myndigheterna kommer att be-
hova inhdmta och hantera en stor midngd uppgifter i andra syften 4n att
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lamna vidare uppgifterna till utlindska organ, t.ex. inom tillsyns- och test-
verksamheten som i forsta hand kommer ske utan inblandning av de
europeiska tillsynsmyndigheterna.

En ny bestdmmelse om sekretess — foremdl och rdckvidd

For att fullt ut uppfylla kraven i DORA-forordningen (artikel 55.4) bor det
inforas en sdrskild bestimmelse om sekretess.

Fragan om sekretess ska gélla eller inte och sekretessens rickvidd och
styrka &r alltid en avvédgning mellan olika intressen och lagstiftning bor
inte inforas som onddigt avldgsnar sig fran den grundlagsfista
offentlighetsprincipen. Som en genomgéende princip i svensk rétt giller
dérfor att sekretess bor gélla endast i den omfattning som &r nodvéndigt
for att skydda det intresse som ligger till grund for bestimmelsen.

De uppgifter som behover skyddas av sekretess enligt DORA-
forordningen bor 1 huvudsak vara samma uppgifter som féorekommer vid
tillstdndsgivning och tillsyn pé finansmarknadsomradet och da skyddas av
30 kap. 4 § offentlighets- och sekretesslagen. Det bor darmed i bada fallen
rora sig om uppgifter dels om afférs- eller driftférhéllanden hos den som
myndighetens verksamhet avser, dels om ekonomiska eller personliga
forhallanden for annan som har tritt i affarsforbindelse eller liknande for-
bindelse med den som myndighetens verksamhet avser. I bada fallen ror
det sig om kénsliga uppgifter som om de sprids kan leda till allvarlig skada
for bade foretagen och det finansiella systemet. Uppgifter som ror
verksamhet enligt DORA-forordningen &dr dessutom av sérskilt kénslig
karaktir da de specifikt ror foretagets digitala motstandskraft och i och
med det formagan att uppritthdlla driften av verksamheten och utan
avbrott tillhandahélla finansiella tjénster. Ett foretag bor som utgéngs-
punkt lida skada av att denna typ av uppgifter ldmnas ut. Sekretess bor
dérfor gilla for uppgifter som forekommer i en statlig myndighets verk-
samhet enligt DORA-forordningen. Om sekretessen géller for statlig
myndighets verksamhet kommer den att gélla oavsett om uppgiften fore-
kommer vid verksamhet hos Finansinspektionen eller hos Riksbanken som
bada ges uppgifter enligt DORA-forordningen (se avsnitt 6 och 7). Genom
att sekretess bara bor géilla verksamhet enligt forordningen blir sekretessen
inte mer omfattande &n vad som kravs enligt forordningen.

Sekretessens styrka

Utformningen av en sekretessbestimmelse ska vara ett resultat av en
avvigning mellan insyns- och sekretessintressena (jfr prop. 1979/80:2 Del
A s. 75-76). Ritten att ta del av allmidnna handlingar &r en medborgerlig
rittighet som utgor en viktig del av vart demokratiska statsskick. Syftet
med denna rétt dr, som det kommer till uttryck i 2 kap. 1 § tryckfrihets-
forordningen, att framja ett fritt meningsutbyte och en allsidig upplysning.
Genom tillgangen till allmdnna handlingar underlédttas en fri &sikts-
bildning, en fri och pé fakta grundad debatt i skilda samhallsfragor liksom
den medborgerliga kontrollen av den offentliga maktutdvningen.

For det allménna fortroendet for myndigheterna &r det viktigt att
information som ror hur myndigheterna agerar for att sékerstilla att de
finansiella entiteterna uppfyller kraven enligt DORA-f6rordningen, och i
och med det utan avbrott kan erbjuda konsumenter sdkra finansiella



tjanster, kan offentliggoras i sa stor utstrickning som mdjligt. Ett bristande
fortroende kan bade medfora svarigheter som annars inte skulle ha uppstatt
och forsvara myndigheternas arbete. Mot detta ska emellertid stdllas de
potenticlla konsekvenser som kan komma av ett offentliggdrande av
kénsliga uppgifter for ett foretag.

Som anges ovan bor det vara samma kénsliga uppgifter som fore-
kommer vid en myndighets verksamhet enligt DORA-férordningen som
vid en myndighets tillstdnds- och tillsynsverksamhet. Behovet av skydd
bor vara detsamma oavsett i vilken verksamhet som uppgifterna férekom-
mer. En bestimmelse om sekretess for verksamhet enligt DORA-
forordningen bor darfor utformas efter forebild av den sekretess som géller
vid tillsyn och tillstind pa finansmarknadsomradet (30 kap. 4§
offentlighets- och sekretesslagen). Detta underldttar hanteringen da
sekretessen sé langt mojligt blir densamma oavsett om en uppgift forekom-
mer i myndighetens tillstdnds- och tillsynsverksamhet eller i verksamhet
som foljer av DORA-f6rordningen.

Enligt bestimmelsen om sekretess for tillstand och tillsyn (30 kap. 4 §
offentlighets- och sekretesslagen) géller sekretess dels for uppgift om
affdrs- eller driftférhallanden hos den som myndighetens verksamhet
avser, dels for uppgift om ekonomiska eller personliga forhallanden for
annan som har tritt i affirsforbindelse eller liknande forbindelse med den
som myndighetens verksamhet avser. Sekretessen enligt den nya bestdm-
melsen for verksamhet enligt DORA-férordningen bor ges denna omfat-
tning.

Vid tillstands- och tillsynsverksamhet géller ett rakt skaderekvisit for
uppgift om affdrs- eller driftforhdllanden hos den som myndighetens
verksamhet avser, dvs. en presumtion for offentlighet om uppgiften fore-
kommer i sddan verksamhet (30 kap. 4 § forsta stycket 1 offentlighets- och
sekretesslagen). I enlighet med vad som ovan anforts bor detta ocksé gélla
enligt den nya bestimmelsen.

Nar det géller tredjemansuppgifter, dvs uppgift om ekonomiska eller
personliga forhéllanden for annan som har tritt i affarsforbindelse eller
liknande forbindelse med den som myndighetens verksamhet avser, ar det
svart att f4 en dverblick dver vilka uppgifter som ar kénsliga och vilka som
inte dr det. Vanligtvis &r tredjemannen en enskild som star i afférs-
forbindelse med ett foretag som omfattas av DORA-forordningen utan att
sjdlv omfattas av férordningen och dess krav. Tredjemannens verksamhet
bor som huvudregel vara specialiserad och i forsta hand riktad mot foretag.
Det ror sig sdledes, till skillnad mot den som myndighetens verksamhet
avser, inte om en verksamhet dar konsumenter erbjuds finansiella tjénster.
Intresset for allménheten att ta del av denna typ av uppgifter bor vara mer
begrénsat. I dessa fall finns det déarfor skal for ett starkare skydd. Liksom
géller for tredjemansuppgifter i tillstdnds- och tillsynsverksamhet (30 kap.
4 § forsta stycket 2 offentlighets- och sekretesslagen), bor det enligt den
nya bestdimmelsen inte finnas nagot skaderekvisit for sdédana uppgifter,
dvs. en absolut sekretess.

Sekretesstid

For uppgift i en allmin handling géller sekretessen vid tillstands- och
tillsynsverksamhet pé finansmarknadsomradet i hogst tjugo ar (30 kap. 4 §
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andra stycket offentlighets- och sekretesslagen). Detta bor ocksa gilla
enligt den sekretess som nu foreslas.

Utldmnande utan hinder av sekretess

Oavsett den sekretess som nu foreslés bor ett utlimnande kunna ske i vissa
fall. Detta géller for att Finansinspektionen och Riksbanken ska kunna
fullgdra uppgifter enligt DORA-férordningen eller kompletteringslagen. I
avsnitt 6.2 foreslés en sirskild bestimmelse om uppgiftsskyldighet mellan
Finansinspektionen och Riksbanken som ger myndigheterna mojlighet att
lamna ut uppgifter till varandra. Uppgiftsskyldigheten medfor att sekretes-
sen bryts med stdd av bestimmelsen i 10 kap. 28 § forsta stycket offentlig-
hets- och sekretesslagen. Nér det giller svenska myndigheters samarbete
med utlindska myndigheter kan uppgifter ldmnas ut med stod av 8 kap.
3 § offentlighets- och sekretesslagen (se avsnitt 11). I vissa fall bor ett
utlimnande kunna ske som ett nddvindigt utlimnande (10 kap. 2 §
offentlighets- och sekretesslagen) eller med stdd av generalklausulen
(10 kap. 27 § offentlighets- och sekretesslagen) Det har hittills inte fore-
kommit att det krdvs ytterligare sekretessbrytande bestimmelser for
Finansinspektionens och Riksbankens verksamhet enligt DORA-f6rord-
ningen och kompletteringslagen.

Rdtten att meddela och offentliggéra uppgifier

I enlighet med vad som géller for tillstdnds- och tillsynsverksamhet pa
finansmarknadsomrédet (30 kap. 30 § forsta stycket offentlighets- och
sekretesslagen) bor den tystnadsplikt som f6ljer av den nya bestimmelsen
inte inskrinka ritten enligt tryckfrihetsférordningen och yttrandefrihets-
grundlagen att meddela och offentliggdra uppgifter nér det géller uppgift
om afférs- eller driftforhallanden hos den som myndighetens verksamhet
avser.

Nir det géller tredjemansuppgifter foreslds ovan en absolut sekretess
enligt den nya bestimmelsen. Detta starkare skydd bor av samma skél som
anfors for sekretessen gilla dven i fraga om tystnadsplikt. Darmed bor,
som giller for motsvarande uppgifter enligt 30 kap 4 § offentlighets- och
sekretesslagen, den tystnadsplikt som foljer av den nya bestimmelsen
inskrdnka rdtten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentlig-
gdra uppgifter.

10 Oftentliggoranden av beslut

Promemorians bedomning: Kraven i DORA-f6rordningen om att den
behoriga myndigheten ska offentliggdra beslut om administrativa
sanktioner kraver inte ndgon lagstiftningsétgérd.

Skiilen for promemorians bedémning: I DORA-f6rordningen finns
det sérskilda bestimmelser om offentliggérande av beslut. De behoriga
myndigheterna ska offentliggora alla beslut om att dldgga en administrativ



sanktion som inte kan Overklagas efter det att sanktionens adressat har
underrittats om beslutet. Detta ska ske utan dréjsmél och pad myndighetens
officiella webbplats (artikel 54.1). Ett offentliggérande ska innehélla
information om o&vertrddelsens typ och art, de ansvariga personernas
identitet och alagda sanktioner (artikel 54.2). I vissa fall kan den behoriga
myndigheten skjuta upp offentliggérandet, under en period offentliggdra
ett anonymiserat beslut eller helt avsta fran ett offentliggérande. Sa ar t.ex.
fallet om myndigheten anser att ett offentliggérande av de juridiska
personernas identitet eller av de fysiska personernas identitet och person-
uppgifter dr oproportionellt, kan hota stabiliteten pé de finansiella mark-
naderna, kan dventyra en pdgdende brottsutredning eller kan valla den
berérda personen oproportionell skada (artikel 54.3). I DORA-forord-
ningen finns ocksé bestimmelser om hur den behoériga myndigheten ska
agera om ett beslut om administrativ sanktion 6verklagas (artikel 54.5) och
att offentliggdrandet bara ska ske sa linge det dr nodvéndigt och inte
langre dn fem ar (artikel 54.6).

Det som anges i DORA-forordningen om offentliggérande av beslut &r
formulerat som en skyldighet for de behdriga myndigheterna och far
ddarmed anses vara direkt tillimpligt for dem. Det ar darfor inte nddvandigt
att vidta nagra lagstiftningsatgérder for att det som anges i forordningen
ska gélla for Finansinspektionen (den svenska behoriga myndigheten, se
avsnitt 5.1).

En fraga som uppkommer ar emellertid om ett sddant offentliggdrande
som beskrivs i forordningen &r forenligt med bestimmelserna om sekretess
i offentlighets- och sekretesslagen. I avsnitt 9 foreslas en ny bestimmelse
om sekretess i en statlig myndighets verksamhet enligt DORA-forord-
ningen. Denna sekretess bor gélla for de beslut som Finansinspektionen
enligt forordningen ska offentliggdra (se artikel 54 i forordningen).
Sekretess géller dirmed for uppgift om affars- eller driftforhallanden hos
den som myndighetens verksamhet avser, dvs. en finansiell entitet, om det
kan antas att denne lider skada om uppgiften rojs. Presumtionen &r att
Finansinspektionen far offentliggdra uppgifter om &tgérder eller
sanktioner men att sekretess rader om det kan antas att den berorde lider
skada om uppgiften rdjs.

DORA-forordningen forutsétter ett offentliggdrande av beslut om att
paféra en administrativ sanktion, men tillater samtidigt att besluten
offentliggérs anonymiserat (artikel 54.3 b). Det finns ocksé en mdjlighet
att i vissa fall inte alls offentliggora beslutet (artikel 54.3 c) eller skjuta
upp offentliggérandet (artikel 54.3 a). Motsvarande bestimmelser om
offentliggéranden finns bl.a. i kapitaltickningsdirektivet och Europa-
parlamentets och radets forordning (EU) nr 909/2014 av den 23 juli 2014
om forbéttrad virdepappersavveckling i Europeiska unionen och om
véardepapperscentraler samt dndring av direktiv 98/26/EG och 2014/65/EU
och forordning (EU) nr 236/2012. I lagstiftningsdrenden med anledning av
de bestimmelserna gjordes bedomningen att den sekretess som foreskrivs
i offentlighets- och sekretesslagen inte utgor hinder for att offentliggora
beslut (se prop. 2013/14:228 s. 233-234. och prop. 2015/16:10 s. 244—
245). Det finns inte anledning att gora ndgon annan beddmning nér det
géller forhallandet mellan den sekretess som nu foreslas (avsnitt 9) och
bestimmelserna om offentliggdrande i DORA-férordningen.

103



104

Eftersom kravet pa offentliggérande av beslut ocksé géller beslut som
ror fysiska personer uppkommer dven fragan om géllande regelverk for
hantering av personuppgifter hindrar att kraven i DORA-férordningen
uppfylls. | DORA-férordningen anges att personuppgifterna ska behandlas
i enlighet med Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (allméin dataskyddsférordning),
i det foljande bendmnt EU:s dataskyddsforordning, eller Europa-
parlamentets och rédets forordning (EU) 2018/1725 av den 23 oktober
2018 om skydd for fysiska personer med avseende pd behandling av
personuppgifter som utfors av unionens institutioner, organ och byraer och
om det fria flodet av sddana uppgifter samt om upphivande av férordning
(EG) nr 45/2001 och beslut nr 1247/2002/EG beroende pa vilken forord-
ning som ar tillimplig (artikel 56 forsta stycket). Mojligheten att offentlig-
gora ett beslut 1 anonymiserad form (artikel 54.3 b) innebér i sig ett skydd
for personuppgifter. Som ansetts i tidigare lagstiftningsdrende (prop.
2020/21:206 s.92), bor gillande regelverk for hantering av person-
uppgifter inte innebdra nagot hinder for kraven pa offentliggdrande av
beslut enligt DORA-férordningen.

11 Samarbete mellan myndigheter

Promemorians bedomning: Det informationsutbyte som enligt
DORA-f6rordningen ska ske mellan myndigheter kan komma till stand
inom ramen for géllande svensk ritt.

Skilen for promemorians bedémning: I DORA-forordningen finns
det flera bestimmelser om samarbete bade mellan behoriga myndigheter
och mellan behoriga myndigheter och europeiska myndigheter och andra
organ. Till exempel ska de behoriga myndigheterna och den ledande
tillsynsmyndigheten (ndgon av EBA, Esma eller Eiopa) dmsesidigt utbyta
all relevant information om kritiska tredjepartsleverantorer av IKT-tjénster
som ir nddvéndig for att de ska kunna utfora sina respektive uppgifter
enligt forordningen (artikel 48.2 i DORA-forordningen). De europeiska
tillsynsmyndigheterna EBA, Esma och Eiopa fér, i samarbete med bl.a.
behoriga myndigheter, inrdtta mekanismer for att mojliggora utbyte av
effektiv praxis mellan olika finansiella sektorer for att dka situations-
medvetenheten och identifiera gemensamma sérbarheter och risker pa it-
omrédet (artikel 49.1 forsta stycket). Vidare ska de behdriga myndig-
heterna, de europeiska tillsynsmyndigheterna och ECB néra samordna sin
tillsyn for att identifiera och atgérda overtrddelser av forordningen,
utarbeta och frdmja bésta praxis, underldtta samarbete, frimja en konse-
kvent tolkning och tillhandahalla bedomningar 6ver jurisdiktionsgrin-
serna om det uppstar meningsskiljaktigheter (artikel 49.2).

Fragor om samarbete mellan olika myndigheter pa finansmarknads-
omradet, sdvil nationella som europeiska, har berorts i flera lagstiftnings-
drenden. I propositionen Kompletterande bestimmelser till EU:s forord-



ning om faktablad for Priip-produkter (prop. 2016/17:78 s. 49) anfordes i
huvudsak f6ljande. Betrdffande Finansinspektionens mojlighet att lamna
ut uppgifter till utlindska myndigheter kan det inledningsvis konstateras
att det kan komma att handla om uppgifter som omfattas av sekretess (t.ex.
30 kap. 4 eller 6 § offentlighets- och sekretesslagen). En svensk myndig-
hets mojlighet att lamna ut sekretessbelagda uppgifter till en utldndsk
myndighet regleras i 8 kap. 3 § offentlighets- och sekretesslagen. Uppgift
som &r sekretessbelagd enligt offentlighets- och sekretesslagen far inte
lamnas ut till utlindsk myndighet eller mellanfolklig organisation i andra
fall &n da utlimnandet sker i enlighet med foreskrift i lag eller forordning
eller d& uppgiften i motsvarande fall skulle f4 l&mnas ut till svensk
myndighet och det enligt den utlimnande myndighetens provning star
klart att det &r forenligt med svenska intressen att uppgiften lamnas till den
utlindska myndigheten eller mellanfolkliga organisationen. En bestdm-
melse i en EU-forordning ar att jamstélla med en bestimmelse i svensk lag
eller forordning (jfr prop. 1998/99:18 s.41 och prop. 1999/2000:126
s. 160 och 283).

Bestaimmelserna i DORA-forordningen om informationsutbyte mellan
myndigheter ger dirmed, som konstaterats i flera tidigare lagstiftnings-
drenden for motsvarande bestimmelser, Finansinspektionen goda mojlig-
heter att limna ut handlingar och uppgifter till andra behdriga myndigheter
och de europeiska tillsynsmyndigheterna (se prop. 2011/12:40 s. 20, prop.
2011/12:175 s. 31 och prop. 2012/13:72 s. 34). Det informationsutbyte
mellan myndigheter som ska dga rum enligt DORA-férordningen kan
ddrmed komma till stand inom ramen for gillande svensk rétt.

For samarbetet mellan Finansinspektionen och Riksbanken, se
avsnitt 6.2.

12 Informationsutbyte mellan finansiella
entiteter

Promemorians bedémning: Kraven i DORA-férordningen om att
finansiella entiteter ska fa utbyta information med varandra kréver inte
nagon lagstiftningsatgérd.

Skilen for promemorians bedomning: I DORA-foérordningen finns
bestimmelser om informationsutbyte mellan finansiella entiteter (artikel
45). Finansiella entiteter far utbyta information och underréttelser om
cyberhot, inbegripet indikatorer pa dventyrad sékerhet, taktiker, tekniker
och forfaranden, cybersékerhetsvarningar och konfigurationsverktyg, i
den man sadant utbyte av information och underréttelser

a) syftar till att forbattra finansiella entiteters digitala operativa mot-
standskraft, sdrskilt genom att 6ka medvetenheten om cyberhot, begrinsa
eller hindra cyberhotens spridningsforméga, varvid forsvarsformaga,
metoder for att uppticka hot, begransningsstrategier eller atgirds- och
aterstéllningsfaser stods,

b) dger rum inom betrodda grupper av finansiella entiteter,
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¢) genomfOrs genom arrangemang for informationsutbyte som skyddar
den potentiellt kdnsliga karaktiren hos den information som utbyts och
som styrs av uppforanderegler med full respekt for affarshemligheter,
skydd av personuppgifter i enlighet med EU:s dataskyddsforordning och
riktlinjer for konkurrenspolitiken.

I DORA-forordningen anges ocksa att arrangemang for informations-
utbyte ska innehalla faststillda villkor for deltagande och, nér s& &r
lampligt, ndrmare uppgifter om offentliga myndigheters deltagande och pa
vilket sitt dessa kan knytas till arrangemangen for informationsutbyte, om
deltagandet av tredjepartsleverantdrer av IKT-tjdnster och om operativa
delar, inbegripet anvindningen av sérskilda it-plattformar (artikel 45.2).
Finansiella entiteter ska underréitta de behoriga myndigheterna om sitt
deltagande i arrangemang for informationsutbyte, nir deras medlemskap
har godkénts eller, i tillimpliga fall, nir medlemskapet upphdr. Detta sa
snart det har skett (artikel 45.3).

Vidare framfors i skilen till forordningen (skil 32) att IKT-risker blir
alltmer komplexa och sofistikerade och dirmed kommer effektiva atgarder
for att uppticka och forebygga en IKT-risk att i hog grad vara beroende av
ett regelbundet utbyte mellan finansiella entiteter av underréttelser om hot
och séarbarhet. Informationsutbyte bidrar till att skapa 6kad medvetenhet
om cyberhot. Tveksamheter om vilken typ av information som kan delas
med andra marknadsaktorer, eller med myndigheter som inte dr tillsyns-
myndigheter leder till att anvéindbar information inte lamnas ut. Finansiella
entiteter bor darfor uppmuntras att sinsemellan utbyta information och
underrdttelser om cyberhot, och kollektivt utnyttja sina individuella
kunskaper och praktiska erfarenheter pa strategisk, taktisk och operativ
niva i syfte att forbattra sin formaga att pa lampligt sitt bedoma, vervaka,
forsvara och reagera pa cyberhot genom att delta i arrangemang for
informationsutbyte. Det dr darfor nodvéndigt att pa unionsniva majliggdra
framvéxten av mekanismer for frivilligt informationsutbyte som, nér de
genomfors i betrodda miljder, skulle hjdlpa finanssektorn att férebygga
och kollektivt reagera pa cyberhot genom att snabbt begrénsa spridningen
av IKT-risk och hindra potentiella spridningseffekter genom de finansiella
kanalerna.

Bestdmmelserna i DORA-forordningen &r, som utvecklas i avsnitt 5,
direkt tillaimpliga och ger i och med det finansiella entiteter mdjlighet att
dela information pa det sétt som anges i férordningen dven utan svenska
lagstiftningsétgérder. Information far dock inte delas pa ett sétt som strider
mot bestimmelser som begrinsar mdjligheterna att dela information, t.ex.
bestimmelser om tystnadsplikt, personuppgiftsskydd eller konkurrens.



13 Hantering av personuppgifter

Promemorians bedomning: EU:s dataskyddsforordning, lagen med
kompletterande bestimmelser till EU:s dataskyddsforordning och
forordningen med kompletterande bestimmelser till EU:s dataskydds-
forordning utgdr en tillricklig reglering for den personuppgifts-
behandling som kommer att ske med anledning av DORA-férordningen
och kompletteringslagen. Det behdver sédledes inte inféras ndgon
ytterligare reglering om denna behandling.

Skilen for promemorians bedomning: | DORA-forordningen anges
att de europeiska tillsynsmyndigheterna och de behdriga myndigheterna
endast far behandla personuppgifter om det ar nddviandigt for att de ska
kunna fullgdra sina respektive skyldigheter och uppgifter enligt forord-
ningen, sirskilt nér det géller utredning, inspektion, begéran om informa-
tion, kommunikation, offentliggérande, utvérdering, verifiering, bedom-
ning och utarbetande av tillsynsplaner (artikel 56.1). Personuppgifterna
ska da behandlas i enlighet med EU:s dataskyddsférordning eller
forordning (EU) 2018/1725, beroende pé vilken som ar tillimplig. Utom
dér annat foreskrivs i andra sektorsspecifika réttsakter, ska de personu-
ppgifter som hanteras lagras till dess att de tillimpliga tillsynsuppgifterna
fullgjorts och under alla omsténdigheter i hogst 15 ar, utom i fall av
pagdende domstolsforfaranden som kriver ytterligare lagring av sddana
uppgifter (artikel 56.2).

EU:s dataskyddsforordning utgdr den generella regleringen for person-
uppgiftsbehandling inom EU. Férordningen kompletteras i Sverige av bl.a.
lagen (2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning och forordningen (2018:219) med kompletterande bestim-
melser till EU:s dataskyddsforordning.

Personuppgifter kommer att behandlas till f61jd av DORA-f6rordningen
och kompletteringslagen, dvs den lag med kompletterande bestimmelser
till DORA-forordningen som nu foreslas (se avsnitt 5.1). Detta giller savél
hos enskilda (t.ex. finansiella entiteter och tredjepartsleverantdrer av IKT-
tjénster), som hos myndigheter, 1 forsta hand Finansinspektionen och Riks-
banken.

For att fa behandla personuppgifter krévs att det finns en réttslig grund
for behandlingen (artikel 6.1 i EU:s dataskyddsforordning).

Finansiella entiteter och tredjepartsleverantorer av IKT-tjénster kan
behdva behandla olika personuppgifter. I forsta hand ror det sig om namn
och kontaktuppgifter for ledningspersoner for siddana aktorer. Det bor
ocksé kunna rora sig om motsvarande uppgifter till tredje part, t.ex. en
uppdragstagare. Nar det giller den behandling av personuppgifter som kan
komma att ske hos finansiella entiteter och tredjepartsleverantorer av IKT-
tjianster kommer behandlingen antingen att vara nédvéndig for att de ska
fullgéra en rittslig forpliktelse enligt DORA-forordningen eller kom-
pletteringslagen (artikel 6.1 ¢ i EU:s dataskyddsférordning) eller ske for
att fullgora ett avtal i vilket den registrerade dr part eller for att vidta
atgdrder pa begiran av den registrerade innan ett sddant avtal ingas till
foljd av den verksamhet som bedrivs (artikel 6.1 b i EU:s dataskydds-
forordning). Den rittsliga grunden é&r, savitt géller att fullgdra en réttslig
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forpliktelse, faststidlld i DORA-forordningen och kompletteringslagen (jfr
artikel 6.3 i EU:s dataskyddsforordning).

Finansinspektionen kan bl.a. behdva behandla personuppgifter som &r
nddvindiga for tillsynen Over att forordningen foljs, t.ex. namn och
kontaktuppgifter till ledningspersoner hos finansiella entiteter och tredje-
partsleverantdrer av IKT-tjdnster. Liknande personuppgifter bor dven
kunna férekomma i handlingar som inspektionen féar del av inom ramen
for sin tillsyn (se avsnitt 7.2 och 7.3). Inspektionen kan ocksa komma att
behandla personuppgifter inom ramen for samarbetet mellan olika myn-
digheter, t.ex. ndgon av de europeiska tillsynsmyndigheterna EBA, Esma
och Eiopa (se avsnitt 11). Fragan om offentliggdrande av personuppgifter
i samband med Finansinspektionens beslut om administrativa sanktioner
och atgdrder behandlas i avsnitt 10. Nér det géller Finansinspektionens
behandling av personuppgifter dr den behandlingen nddvéndig for att
myndigheten ska kunna utfora sina uppgifter enligt DORA-férordningen
och kompletteringslagen. Den rittsliga grunden for personuppgifts-
behandlingen ér séledes att den dr nodvéndig for att utféra en uppgift av
allmént intresse eller som ett led i myndighetsutdvning (artikel 6.1 e 1 EU:s
dataskyddsforordning). Den réttsliga grunden é&r faststilld i DORA-
forordningen och kompletteringslagen (jfr artikel 6.3 i EU:s dataskydds-
forordning). Finansinspektionens ansvar for att utova tillsyn och samar-
beta med andra tillsynsmyndigheter, bade nationella och europeiska, kan
ocksa ses som en rittslig forpliktelse (se artikel 6.1 ¢ i EU:s dataskydds-
forordning). Samma géller for den testning som Riksbanken ska ansvara
for enligt DORA-forordningen och kompletteringslagen (se avsnitt 6.1).
Ocksa i dessa fall ar réttsliga grunden ér faststdlld i DORA-forordningen
och kompletteringslagen (jfr artikel 6.3 i EU:s dataskyddsforordning).

Som ndmns ovan kommer personuppgiftsbehandlingen med anledning
av DORA-forordningen och kompletteringslagen i huvudsak att besta av
namn och kontaktuppgifter till ledningspersoner hos finansiella entiteter
och tredjepartsleverantorer av IKT-tjénster eller uppdragstagare till sadana
aktorer. Det bor inte bli aktuellt for vare sig enskilda eller myndigheter att
behandla sddana sdrskilda kategorier av personuppgifter som avses i EU:s
dataskyddsforordning (jfr artikel 9 i den férordningen). Risken for intrdng
i den personliga integriteten far dirmed anses begriansad. Det eventuella
integritetsintrdng som behandlingen av personuppgifter innebér far anses
std i proportion till de behov som motiverar behandlingen. Sammanfat-
tningsvis gors bedomningen att den personuppgiftsbehandling som
forslagen ger upphov till dr forenlig med EU:s dataskyddsforordning.
Befintlig reglering pa personuppgiftsomradet utgor tillracklig reglering for
den personuppgiftsbehandling som kommer med anledning av DORA-
forordningen och kompletteringslagen.



14 Avgifter

14.1 Finansinspektionens verksamhet

Promemorians forslag: Finansiella entiteter som star under Finans-

inspektionens tillsyn ska med éarliga avgifter bekosta inspektionens

verksamhet enligt DORA-forordningen och kompletteringslagen.
Regeringen ska fa meddela foreskrifter om avgifter.

Skilen for promemorians forslag: Finansinspektionen kommer att fa
ytterligare arbetsuppgifter i och med DORA-forordningen (se avsnitt 5.2).
Finansinspektionens verksamhet kommer att bestd i tillsyn Over att
bestimmelserna i DORA-férordningen och kompletteringslagen f6ljs. Det
ar ocksa inspektionen som ska besluta om vilka finansiella entiteter som
ska genomga hotbildsstyrda penetrationstester och hur ofta (se avsnitt 6.1).
Dartill ska inspektionen utfora flera uppgifter inom ramen for samarbetet
med de europeiska tillsynsmyndigheterna och andra behdriga myndigheter
(se avsnitt 11).

Med nya arbetsuppgifter foljer vanligtvis 6kade kostnader, som kraver
finansiering. Finansinspektionens verksamhet finansieras i dag dels via
anslag i statens budget, dels via avgifter for provning av drenden.

De foretag som ir att anse som finansiella entiteter enligt DORA-
forordningen star i dag under tillsyn hos Finansinspektionen och betalar
arliga avgifter till inspektionen enligt forordningen (2007:1135) om arliga
avgifter for finansiering av Finansinspektionens verksamhet. S&dana
avgifter ska st i proportion till de kostnader som inspektionen har haft for
tillsynen och &vriga kostnader som inte finansieras pa annat sétt. Dessa
avgifter far Finansinspektionen inte disponera, utan de ska redovisas mot
inkomsttitel pa statens budget. De érliga avgifterna ska i princip motsvara
de medel som arligen anvisas Finansinspektionen pa statsbudgeten. For att
finansiera Finansinspektionens verksamhet enligt DORA-forordningen
och kompletteringslagen bor Finansinspektionen fa ta ut arliga avgifter av
de finansiella entiteter som star under Finansinspektionens tillsyn. Som
giller enligt andra lagar pa finansmarknadsomrédet (se tex. 23 kap. 12 §
forsta stycket och 15§ 6 lagen om virdepappersmarknaden) bor
regeringen 4 meddela foreskrifter om avgifterna.

14.2 Riksbankens verksamhet

Promemorians forslag: Riksbanken ska f& ta ut avgifter frdn de
finansiella entiteter som genomgér hotbildsstyrd penetrationstestning.
Riksbanken ska f4 meddela foreskrifter om avgifterna.

Skilen for promemorians forslag: Riksbankens kommer, liksom
Finansinspektionen, att fa nya uppgifter i och med DORA-férordningen.
Ovan foreslas att Riksbanken ska samordna och &vervaka utférandet av
den hotbildsstyrda penetrationstestningen (se avsnitt 6.1). Detta innebéar
att Riksbanken ska delta i planeringen och genomférandet av testningen
genom att bl.a. validera vilka delar inom den finansiella entiteten som ska
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omfattas av testningen och sékerstélla att den testare som anlitas for
utforandet av testet uppfyller de krav som stélls i DORA-férordningen.
Riksbanken ska dven utfarda intyg om att ett test har utforts i enlighet med
kraven i forordningen.

De nya uppgifterna, som utgdr myndighetsutdvning mot enskilda,
kommer att innebéra nya kostnader for Riksbanken.

Inom den finansiella sektorn finansieras myndighetsutévning mot
enskilda wvanligtvis genom avgifter. Detta giller tex. Riksbankens
verksamhet som ror referensvirden (1 kap. 12 § andra stycket lagen om
Sveriges riksbank). Ocksd Riksbankens verksamhet som ror hotbilds-
styrda penetrationstester enligt DORA-forordningen bor finansieras
genom avgifter. Riksbanken bor dérfor fa ta ut avgifter av de finansiella
entiteter som ska genomfora testerna. Som géller for referensvérden bor
Riksbanken fa& meddela foreskrifter om avgifterna (jfr 13 kap. 1 § 1 lagen
om Sveriges riksbank).

15 Overklagande och beslut som ska gilla
omedelbart

15.1 Overklagande och verkstillighet av
Finansinspektionens beslut

Promemorians forslag: Finansinspektionens beslut om sanktions-
forelaggande enligt lagen om tjénstepensionsforetag och komplet-
teringslagen ska inte fa Overklagas. Andra beslut som Finans-
inspektionen meddelar enligt kompletteringslagen och DORA-
forordningen ska f&4 Overklagas till allmén forvaltningsdomstol.
Provningstillstand ska krévas vid 6verklagande till kammarrétten.

Finansinspektionen ska f& bestimma att beslut om forbud, foreldg-
gande och &terkallelse enligt kompletteringslagen ska gélla omedelbart.

Promemorians bedomning: DORA-férordningens krav om att den
behoriga myndigheten ska motivera sina beslut tillgodoses av géllande
svensk ritt.

Skilen for promemorians forslag och bedomning
Motiveringsskyldighet och overklagbarhet for Finansinspektionens beslut

Enligt DORA-f6rordningen ska alla beslut om att dldgga administrativa
sanktioner eller avhjélpande atgérder vara vederbdrligen motiverade och
kunna &verklagas (artikel 50.6).

Allmédnna bestimmelser om krav pd@ motivering av beslut finns i
forvaltningslagen (32 §). De forvaltningsbeslut som kan aktualiseras till
foljd av DORA-férordningen och den kompletterande lagstiftningen &r
t.ex. Finansinspektionens beslut om ingripanden genom administrativa
sanktioner eller atgédrder. For sddana beslut giller alltsd redan enligt
géllande ratt ett krav pd motivering. Darfor krévs det ingen lagstiftnings-



atgdrd med anledning av DORA-f6rordningens krav pd motivering av
vissa beslut.

Finansinspektionen kan ingripa mot vissa finansiella entiteter som
asidositter sina skyldigheter enligt DORA-f6rordningen, med stod av
bestimmelser i de rorelselagar pa finansmarknadsomradet som reglerar
verksamheten (se avsnitt 8.2.1). De beslut som Finansinspektionen fattar
till foljd av ett sadant ingripande kan 6verklagas med stod av bestimmelser
i respektive lag (se t.ex. 26 kap. 1 § lagen om vardepappersmarknaden och
17 kap. 1§ lagen om bank- och finansieringsrorelse). Mojligheten att
overklaga sddana beslut foljer séledes redan av rorelselagarna och kraver
déarfor inte nagon lagstiftningsétgird med anledning av DORA-f6rord-
ningen.

Diremot behover det inforas bestimmelser om &verklagande av de
beslut som Finansinspektionen fattar med stod av kompletteringslagen.
Allmént inom finansmarknadsomradet géller att beslut av Finansinspek-
tionen far 6verklagas och prévas av allmén forvaltningsdomstol, med krav
pa provningstillstand vid dverklagande till kammarrédtten. Detta bor dven
gélla for Finansinspektionens beslut enligt kompletteringslagen. En be-
stimmelse om rétt till 6verklagande av Finansinspektionens beslut bor
inforas i1 den lagen efter forebild av motsvarande bestimmelser i andra
lagar pé finansmarknadsomrédet (se t.ex. 26 kap. 1 § lagen om vérdepap-
persmarknaden).

Ett beslut om sanktionsforeldggande bor inte fa dverklagas

I avsnitt 8.3 foreslas att Finansinspektionens ingripande mot en fysisk
person for en Overtridelse av DORA-foérordningen som en finansiell
entitet har gjort sig skyldig till ska ske genom sanktionsfoéreldggande.

Ett sanktionsforeldggande innebir att den fysiska personen foreldggs att
inom en viss tid godkdnna ett ingripande som &r bestdmt till tid eller
belopp. Nar foreldggandet har godkénts, géller det som ett domstols-
avgdrande som fatt laga kraft. Om ett sanktionsforeldggande inte har god-
kénts inom angiven tid, far Finansinspektionen anséka hos domstol om att
en sanktion ska beslutas. Ett beslut om sanktionsforeldggande &r saledes i
sig ett forberedande beslut. Ett 6verklagande av ett sddant beslut skulle
kunna fordroja Finansinspektionens utredning i onddan. Ett forberedande
beslut forhindrar inte heller en senare slutlig provning i domstol.

Enligt andra lagar pa finansmarknadsomradet dér det finns mojlighet for
Finansinspektionen att ingripa genom sanktionsforeldggande géller att ett
beslut om sanktionsforeldggande inte far overklagas (se t.ex. 26 kap. 1 §
forsta stycket lagen om virdepappersmarknaden, 6 kap. 1 § forsta stycket
lagen med kompletterande bestdimmelser till EU:s marknadsmissbruks-
forordning och 10 kap. 1 § forsta stycket lagen om forsékringsdistribu-
tion). P4 samma sétt bor ett beslut om sanktionsforeliggande som Finans-
inspektionen fattar med stdd av lagen om tjdnstepensionsforetag och den
nya kompletteringslagen inte heller f4 6verklagas. En fysisk person som
har fatt ett felaktigt sanktionsforeldggande meddelat mot sig, har mdjlighet
att ansoka om resning (se prop. 2016/17:162 s. 573-574).
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Vissa beslut ska kunna gdlla omedelbart

I rorelselagar och flera andra lagar pa finansmarknadsomradet finns det
bestimmelser om att Finansinspektionen far bestimma att ett beslut om
forbud, foreldggande eller &terkallelse ska gélla omedelbart (se t.ex.
26 kap. 1 § fjarde stycket lagen om véardepappersmarknaden, 5 kap. 2 §
lagen med kompletterande bestimmelser till EU:s forordning om referens-
varden och 4 kap. 2 § lagen med kompletterande bestimmelser till EU:s
forordning om vérdepapperisering). Bestimmelser om att en myndighet i
vissa fall kan verkstilla ett beslut omedelbart om ett visentligt allméant
eller enskilt intresse kriaver det finns numera dven i forvaltningslagen
(35 §). Forvaltningslagen ar subsididr, vilket innebér att om en annan lag
eller en forordning innehéller nagon bestimmelse som avviker fran
forvaltningslagen, tillimpas den bestimmelsen (4 §).

Omedelbar verkstéllighet dr av sdrskild betydelse vid vissa typer av
ingripanden eftersom en aktor annars kan fortsitta agera pa ett sitt som
Finansinspektionen anser strider mot kompletteringslagen eller DORA-
forordningen. Det géller framfor allt vid beslut om att inom viss tid vidta
en viss atgdrd eller upphdra med ett visst agerande eller om att en fysisk
person under en viss tid inte far vara styrelseledamot eller verkstéllande
direktor, eller ersittare for ndgon av dem, i en finansiell entitet. Ocksa vid
beslut om aterkallelse av tillstind kan omedelbar verkstillighet vara
sdrskild betydelse. Finansinspektionen bor dérfor fa bestimma att dessa
beslut ska gélla omedelbart. En bestimmelse om det bor inforas i
kompletteringslagen. Vid ingripanden mot de finansiella entiteter som
omfattas av en rorelselag blir bestimmelserna i rorelselagarna om
omedelbar verkstillighet tillimpliga pa Finansinspektionens beslut om
forbud, foreldggande och aterkallelse.

152 Overklagande av Riksbankens beslut

Promemorians forslag: Riksbankens beslut om forelaggande enligt
kompletteringslagen och om utfirdande av intyg enligt artikel 26.7 i
DORA-forordningen ska fa 6verklagas till allmén forvaltningsdomstol.
Andra beslut som Riksbanken fattar med stod av kompletteringslagen
ska inte fa 6verklagas.
Provningstillstand ska krévas vid 6verklagande till kammarrétten.

Skilen for promemorians forslag: I avsnitt 6.1 foreslés Riksbanken fa
i uppgift att samordna och &vervaka hotbildstyrda penetrationstester och
utfirda intyg som bekréftar att testet genomforts i enlighet med kraven i
DORA-férordningen. Riksbanken ska fa forelagga finansiella entiteter att
lamna de uppgifter som ar nédvéndiga for Riksbankens verksamhet med
testning. Sddana foreldggandena ska dven f& forenas med vite (avsnitt 6.3).

Som vanligtvis géiller for en myndighets beslut som ror enskilda bor
Riksbankens beslut att meddela forelagganden fa overklagas till allmén
forvaltningsdomstol. Detsamma géller Riksbankens beslut om utfardande
av intyg enligt artikel 26.7 i forordningen. Det kan t.ex. avse ett beslut att
inte utfdrda ett intyg. Det bor dven krdvas provningstillstind vid dver-
klagande till kammarrétten.



Under testprocessen torde Riksbanken &ven behova fatta flera olika
beslut. Riksbanken ska bl.a. sdkerstilla att den finansiella entiteten
tillimpar den testmetod och det tillvigagangssétt som ska f6ljas for varje
specifik fas i testprocessen. Enligt DORA-férordningen ska Riksbanken
ocksé validera vilka kritiska eller viktiga funktioner som ska omfattas av
testningen (artikel 26.2 tredje stycket) och sékerstilla att den testare som
anlitas for utforandet av testet uppfyller de krav som stills i forordningen
(artikel 27). Ett overklagande av dessa beslut skulle kunna fordrdja
testprocessen i onddan och bor darfor inte fa overklagas. Ett beslut kan
likvdl, om &n i ett senare skede, komma att provas av domstol. Detta
antingen genom att Riksbanken fattar ett beslut om att inte utfarda ett intyg
om att testningen har utforts i enlighet med kraven i DORA-férordningen.
Andra beslut &n de som avser foreldgganden eller utfirdande av intyg bor

darfor inte fa 6verklagas.

16 EU-direktiv pa finansmarknadsomradet
som dndras med anledning av DORA -
forordningen

Promemorians forslag: Foljande svenska bestimmelser ska dndras
med anledning av dndringar i UCITS-direktivet, Solvens II-direktivet,
AIFM-direktivet, kapitaltickningsdirektivet, MiFID II, andra betal-
tjanstdirektivet och andra tjénstepensionsdirektivet:

— Bestdmmelserna i lagen om vérdepappersfonder om krav pa
organisation av verksamheten.

— Bestdimmelsen i forsakringsrorelselagen om kontinuitet i verksam-
heten.

— Bestdimmelsen i lagen om forvaltare av alternativa investerings-
fonder om organisatoriska krav.

— Bestdimmelsen i lagen om bank- och finansieringsrorelse om risk-
hantering.

— Bestdmmelserna i lagen om virdepappersmarknaden om vérde-
pappersbolags riskhantering, om vérdepappersinstituts interna rikt-
linjer, rutiner och system, om krav for att virdepappersinstitut ska fa
bedriva algoritmisk handel och om allmidnna verksamhetskrav for
borser.

— Bestimmelserna i lagen om betaltjinster om betaltjinstleveran-
torers hantering av operativa risker.

— Bestdimmelserna i lagen om tjénstepensionsforetag och lagen om
tryggande av pensionsutfastelse m.m. om krav pé& kontinuitet i
verksamheten.

Promemorians bedéomning: Foljande &andringar i EU-rittsliga
bestimmelser tillgodoses av gillande svensk rdtt och kriver inga
lagstiftningsatgérder:

— Andringarna i kapitaltickningsdirektivet om att de behdriga
myndigheterna ska ha alla de informationsinsamlings- och under-
sokningsbefogenheter som myndigheterna behdver for att utdva sina
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funktioner och om att de behoériga myndigheterna inom tillsynen ska
utvdrdera de risker som pavisats vid testning av digital operativ mot-
standskraft.

— Andringarna i krishanteringsdirektivet om vad en aterhimt-
ningsplan ska innehélla och vilka uppgifter som resolutionsmyndig-
heter far begéra in fran institut for utarbetande och uppdatering av
resolutionsplaner.

— Andringarna i betaltjéinstdirektivet om att direktivet inte &r
tillampligt pa tekniska stodtjanster och om utkontraktering av viktiga
operativa funktioner.

Andringar i EU-rittsliga bestimmelser som inte riktar sig till
medlemsstaterna kréver inte nagra lagstiftningsatgérder.

Skilen for promemorians forslag och bedomning
Andringar i EU-direktiv pd finansmarknadsomrddet

Tillsammans med DORA-forordningen har Europaparlamentet och radet
beslutat om vissa éndringar i flera direktiv pa finansmarknadsomrédet.
Genom &ndringsdirektivet gors dndringar i:

— Europaparlamentet och radets direktiv 2009/65/EG av den 13 juli
2009 om samordning av lagar och andra forfattningar som avser foretag
for kollektiva investeringar i 6verlatbara vardepapper (fondforetag), i det
foljande benamnt UCITS-direktivet.

— Europaparlamentets och radets direktiv 2009/138/EG av den
25 november 2009 om upptagande och utdvande av forsdkrings- och
aterforsékringsverksambhet, i det f6ljande bendmnt Solvens II-direktivet.

— Europaparlamentets och rédets direktiv 2011/61/EU av den 8 juni
2011 om forvaltare av alternativa investeringsfonder samt om éndring av
direktiv  2003/41/EG och 2009/65/EG och forordningarna (EG)
nr 1060/2009 och (EU) nr 1095/2010, i det foljande bendmnt AIFM-
direktivet.

— kapitaltdckningsdirektivet.

— Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj
2014 om inrdttande av en ram for aterhdmtning och resolution av
kreditinstitut och virdepappersforetag och om éndring av radets direktiv
82/891/EEG och Europaparlamentets och radets direktiv 2001/24/EG,
2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU,
2012/30/EU och 2013/36/EU samt Europaparlamentets och radets
forordningar (EU) nr 1093/2010 och (EU) nr 648/2012, i det foljande
bendmnt krishanteringsdirektivet.

— MiFID 11,

— andra betaltjanstdirektivet.

— Europaparlamentets och radets direktiv (EU) 2016/2341 av den
14 december 2016 om verksamhet i och tillsyn Over tjdnstepensions-
institut, i det foljande bendmnt andra tjdnstepensionsdirektivet.

Nedan behandlas vilken typ av dndringar det ror sig om i de olika EU-
direktiven och behovet av lagstiftningsatgérder.



Andringar som inte riktar sig till medlemsstaterna

Flera dndringar i EU-direktiven ror bestimmelser som inte riktar sig till de
enskilda medlemsstaterna. Detta giller &ndringarna i artikel 12.3 1 UCITS-
direktivet, artikel 50.1 i Solvens II-direktivet, artikel 18.2 i AIFM-
direktivet, artikel 10.9 i krishanteringsdirektivet, artikel 17.7 och 48.12 i
MiFID II och artikel 98.5 i andra betaltjdnstdirektivet. Dessa dndringar
kréver inte ndgra lagstiftningsétgérder.

Andringar som kriver lagstiftningsdtgdrder

En del andringar i EU-direktiven kréver justeringar av de svenska
bestimmelser som genomfor direktiven. I huvudsak ror det bestimmelser
om foretagens riskhantering och att foretagen framéver ocksé ska uppfylla
kraven i DORA-f6rordningen.

Niér det géller fondbolag bor det fortydligas att ett fondbolags rutiner for
drift och forvaltning av informationssystem ska uppfylla kraven i DORA-
forordningen (2 kap. 17 § forsta stycket 3 lagen om vérdepappersfonder).
Motsvarande fortydligande bor goras for AIF-forvaltare (8 kap. 2 § forsta
stycket 2 lagen om forvaltare av alternativa investeringsfonder).

For forsdkringsforetag bor det fortydligas att foretagets nétverks- och
informationssystem ska uppfylla kraven i DORA-férordningen (10 kap.
3 § forsta stycket forsdkringsrorelselagen). Ocksé for kreditinstitut och
vissa viardepappersbolag bor det fortydligas att deras nétverks- och
informationssystem ska uppfylla kraven i DORA-forordningen (6 kap. 2 §
forsta stycket lagen om bank- och finansieringsrorelse se dven 8 kap.
1 ¢ §lagen om vardepappersmarknaden).

Det bor dven goras vissa fortydliganden for virdepappersinstitut. Ett
véardepappersinstitut bor ha sérskilda informations- och kommunikations-
tekniska system, vilka ska inréttas och forvaltas i enlighet det som anges i
DORA-f6rordningen (8 kap. 10 § forsta stycket i lagen om vardepappers-
marknaden). Ett viardepappersinstitut bor ocksd ha sunda skyddsmeka-
nismer for att, i enlighet med kraven i DORA-forordningen, sékerstélla
skyddet och autentiseringen vid informationsdverforing och for att mini-
mera risken for dataférvanskning och obehorig dtkomst till informationen
(8kap. 10§ andra stycket lagen om vérdepappersmarknaden).
Virdepappersinstitut som bedriver algoritmisk handel bor ha system och
riskkontroller som sdkerstiller att institutets handelssystem ar motsténds-
kraftiga och har tillracklig kapacitet i enlighet med kraven i DORA-
forordningen. Ett sadant virdepappersinstitutet bor ocksa ha effektiva
arrangemang for kontinuerlig drift av verksamheten for att hantera drift-
avbrott 1 sina handelssystem, inbegripet en informations- och
kommunikationstekniks-kontinuitetspolicy och sadana kontinuitetsplaner
samt ddrmed relaterade atgirds- och aterstédllningsplaner for informations-
och kommunikationsteknik som inréttas i enlighet med kraven i DORA-
forordningen och ska se till att systemen ar fullt testade och ldmpligt
overvakade for att sikerstilla att de uppfyller kraven i forordningen (8 kap.
23 § forsta och tredje styckena lagen om virdepappersmarknaden).

For borser bor det fortydligas att arbetet med att identifiera och hantera
de risker som kan uppsté i verksamheten ocksé ska gélla informations- och
kommunikationsteknikrisker i enlighet kraven i DORA-forordningen
(13 kap. 1 § tredje stycket 1 lagen om vérdepappersmarknaden). De till-
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kommande kraven enligt DORA-f6rordningen gor att de sarskilda kraven
om att en bors ska vara utrustad s@ att systemets tekniska operationer
hanteras korrekt och ha vidtagit effektiva kompletterande atgérder for att
hantera riskerna for systemavbrott ar Overflodiga (13 kap. 1§ tredje
stycket 2 lagen om vérdepappersmarknaden). Vidare bor det fortydligas
att en bors ska inridtta och uppritthélla en operativ motstandskraft, i
enlighet med kraven i DORA-f6rordningen, for att sékerstilla att handels-
systemen &dr motstdndskraftiga, har tillricklig kapacitet for att kunna
hantera svéra pafrestningar pd marknaden i frdga om order- och med-
delandevolymer, kan uppratthélla ordnad handel vid férhéllanden med
pafrestningar pa marknaden, &r fullstindigt testade och garanterar
kontinuitet i verksamheten vid eventuella driftavbrott i handelssystemet.
For kontinuiteten inbegriper detta en IKT-kontinuitetspolicy och IKT-
planer samt IKT-relaterade atgérds- och aterstdllningsplaner i enlighet
med DORA-férordningen (13 kap. 1a§ lagen om vérdepappers-
marknaden). Nér det géller systemen och arrangemangen for att sékerstélla
att algoritmisk handel inte skapar eller bidrar till otillborliga marknads-
forhallanden bor det fortydligas att kraven om tester och miljoer for att
underlitta tester ska gélla i enlighet med kraven i DORA-férordningen
(13 kap. 1 d § lagen om véardepappersmarknaden).

Gillande betaltjanstleverantdrer som omfattas av DORA-foérordningen
bor det fortydligas att de ska uppfylla dels kraven enligt lagen om betal-
tjidnster, dels de tillkommande kraven enligt DORA-forordningen
(5 bkap. 1§ lagen om betaltjanster). Dessa betaltjanstleverantdrer bor
dock bara incidentrapportera enligt DORA-regelverket (5 b kap. 2 § sam-
ma lag, se dven artikel 19 i DORA-forordningen).

For tjanstepensionsforetag och pensionsstiftelser bor det fortydligas att
de, i egenskap av tjdnstepensionsinstitut, ska ha de nidtverks- och
informationssystem som foljer av DORA-forordningen (9 kap. 2 § lagen
om tjénstepensionsforetag och 16 g § lagen om tryggande av pensions-
utfastelse m.m.).

Andringar pd annan nivd dn lag

I nagra fall har bestimmelserna i EU-direktiven som &ndras genom
andringsdirektivet genomforts i foreskrifter. Detta géller artikel 85.2 i
kapitaltackningsdirektivet om krav pa beredskaps- och kontinuitets-
policyer samt beredskaps- och kontinuitetsplaner (se prop. 2013/14:228
s. 642), artikel 10.7 och bilaga avsnitt C i krishanteringsdirektivet om vad
en resolutionsplan ska innehélla och vilka omstandigheter som ska ldggas
till grund for resolutionsmyndighetens prévning av en resolutionsplan (se
prop. 2015/16:5 s. 237-240) och artikel 5.1 i andra betaltjinstdirektivet
om hur en betaltjdnstleverantors system for hantering av operativa risker
och sédkerhetsrisker ska utformas (se prop. 2017/18:77 s.223-224 och
684). Andringarna i dessa bestimmelser bor, som de ursprungliga bestim-
melserna, genomforas i foreskrifter. Detta kan ske med stdd av befintliga
bemyndiganden (16 kap. 1 § 5 lagen om bank- och finansieringsrorelse,
29 kap. 2 § 1 lagen om resolution och 2 kap. 10 § lagen om betaltjanster).



Andringar som ryms inom gillande svenska bestimmelser

Vissa dndringar som gors i de ursprungliga EU-direktiven ar sddana att

bade édldre och ny lydelse ryms inom géllande svenska bestimmelser. Det

kravs darfor inte ndgra lagstiftningsétgirder for att uppfylla kraven enligt

EU-ritten.

Detta géller bestimmelserna i kapitaltickningsdirektivet om

— att de behoriga myndigheterna ska ha alla de informationsinsamlings-
och undersokningsbefogenheter som myndigheterna behdver for att
utdva sina funktioner (artikel 65.3, se 13 kap. 6 § lagen om bank- och
finansieringsrorelse, 23 kap. 2 och 3 §§ lagen om vérdepappers-
marknaden och 6 kap. 1 § lagen om sérskild tillsyn 6ver kreditinstitut
och virdepappersbolag), och

— att de behodriga myndigheterna inom tillsynen ska utvirdera de risker
som pavisats vid testning av digital operativ motstdndskraft i enlighet
med DORA-forordningen (artikel 97.1, se 9 § férordningen [2014:993]
om sérskild tillsyn och kapitalbuffertar).

Ocksa bestammelserna i krishanteringsdirektivet om vad en éater-
hamtningsplan ska innehélla (bilaga avsnitt A 16, se 16 kap. 1 § 7 lagen
om bank- och finansieringsrorelse, 5 kap. 2 § 9 forordningen (2004:329)
om bank- och finansieringsrorelse och 3 § Finansinspektionens fore-
skrifter [FFFS 2016:6] om aterhdmtningsplaner, koncernaterhdmtnings-
planer och avtal om finansiellt stéd inom koncerner) och vilka uppgifter
som resolutionsmyndigheter far begéra fran institut for utarbetande och
uppdatering av resolutionsplaner (bilaga avsnitt B 14 och 14a, se 28 kap.
1 § lagen [2015:1016] om resolution) tillgodoses genom géllande ratt.
Vidare giller detta dven bestimmelserna i andra betaltjanstdirektivet om
att direktivet inte ar tillimpligt pa tekniska stodtjanster (artikel 3 j, se
1 kap. 6 § 4 lagen om betaltjanster) och om utkontraktering av viktiga
operativa funktioner (artikel 19.6, se 3 kap. 28 § andra stycket lagen om
betaltjanster).

17 Nagra andra fradgor om 6verklaganden av
Finansinspektionens beslut

17.1 Forordnande av sakkunnig i
griansoverskridande forfaranden

Promemorians forslag: Finansinspektionens beslut om férordnande
av sakkunnig i drenden om gransoverskridande fusioner, delningar och
ombildningar ska inte fa verklagas.

Skilen for promemorians forslag: I aktiebolagslagen (2005:551) finns
det bestimmelser om fusion, delning och gransoverskridande ombildning.
Savdl en fusion som en delning kan vara gransoverskridande. For
forfarandet géller att det eller de bolag som vill genomfora ett gréins-
overskridande forfarande ska ansdka hos Bolagsverket om tillstdnd att
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verkstilla en fusions-, delnings- eller ombildningsplan (23 kap. 20 och
36 a§§, 24 kap. 22 § och 31 §§ samt 24 a kap. 22 § aktiebolagslagen).
Bolagsverket ska prova om forutsittningarna for att verkstélla en plan ar
uppfyllda och i sa fall utfdrda ett intyg om att den del av forfarandet som
regleras av svensk lag har genomforts pa foreskrivet sitt. Om det vid
handldggningen av en ansdkan om ett gransdverskridande forfarande
uppkommer en fraga som kriver sérskild fackkunskap, far Bolagsverket
forordna en lamplig person som sakkunnig. Bolagsverket ska ersitta den
sakkunnige for utfort arbete och sékanden ska i sin tur ersétta Bolagsverket
for denna kostnad enligt ett beslut som verket fattar (23 kap. 45 b §,
24 kap. 47 § och 24 a kap. 24 § aktiebolagslagen).

Om ett finansiellt foretag, dvs. ett foretag som omfattas av lagen om
bank- och finansieringsrorelse, forsdkringsrorelselagen), eller lagen om
tjdnstepensionsforetag, vill genomfora ett grinsdverskridande forfarande
finns det sédrskilda bestimmelser i de lagarna. I sddana fall ar det Finans-
inspektionen som provar en ansdkan. Inspektionen kan, som Bolagsverket,
forordna en sakkunnig vid handlaggningen. Finansinspektionen ska i sa
fall ocksa besluta om sdkandens betalningsskyldighet for ersittning till en
sakkunnig (jfr 10 kap. 1§ lagen om bank- och finansieringsrorelse,
11 kap. 1 § forsékringsrorelselagen och 10 kap. 1§ lagen om tjanste-
pensionsforetag).

Bolagsverkets beslut om betalningsskyldighet for erséttning till sak-
kunnig kan &verklagas till allmidn forvaltningsdomstol (31 kap. 2§ 5
aktiebolagslagen). Ett beslut om forordnande av sakkunnig kan dock inte
overklagas. Fragan om en sakkunnig borde ha utsetts kan dock bli foremal
for provning 1 samband med 6verklagande av beslutet om faststdllande av
erséttning (prop. 2021/22:286 s. 202).

I 17 kap. 1 § tredje stycket lagen om bank- och finansieringsrorelse, i
21 kap. 3 § forsdkringsrorelselagen och 17 kap. 1 § i lagen om tjénste-
pensionsforetag finns det generella bestimmelser om 6verklagande av
Finansinspektionens beslut. Savil beslut om férordnande av sakkunnig,
som beslut om betalningsskyldighet for erséttning till sakkunnig kan over-
klagas till allmén forvaltningsdomstol.

Det saknas skdl for denna skillnad mellan Bolagsverkets och
Finansinspektionens handldggning. Om ett beslut om forordnande av sak-
kunnig kan &verklagas finns det ocksa risk for att &rendet fordrdjs. Finans-
inspektionens beslut om forordnande av sakkunnig i drenden om gréns-
overskridande fusioner, delningar och ombildningar bor dérfor, som géller
for motsvarande beslut av Bolagsverket, inte fa 6verklagas.

17.2  Undantag fran bosittningskrav

Promemorians forslag: Finansinspektionens beslut enligt lagen om
bank- och finansieringsrorelse om undantag fran boséttningskraven for
styrelseledaméter, verkstéllande direktdr och sdrskild firmatecknare
ska fa overklagas till allmén forvaltningsdomstol.

Provningstillstdnd ska krévas vid 6verklagande till kammarratten.

Skilen for promemorians forslag: 1 aktiebolagslagen, finns det
bestimmelser om boséttningskrav for styrelseledaméter, verkstéllande



direktor och sarskilda firmatecknare. For styrelseledamoter géller att minst
hélften ska vara bosatta inom Europeiska ekonomiska samarbetsomradet
(8 kap. 9 §). Den verkstéllande direktoren ska vara bosatt inom Europeiska
ekonomiska samarbetsomradet (8 kap. 30§) Av de sidrskilda firma-
tecknarna ska minst en vara bosatt inom Europeiska ekonomiska sam-
arbetsomradet (8 kap. 37 §). Bolagsverket far besluta om undantag fran
dessa bosittningskrav om det finns sdrskilda skédl. For foretag som
omfattas av lagen om bank- och finansieringsrorelse eller forsakrings-
rorelselagen fir Finansinspektionen fatta ett motsvarande beslut om
undantag (10 kap. 1 § andra stycket lagen om bank- och finansierings-
rorelse och 11 kap. 1 § andra stycket forsékringsrorelselagen).

Bolagsverkets beslut om undantag frén bosittningskraven enligt
aktiebolagslagen Overklagas till allmdn forvaltningsdomstol. Samma
géller for motsvarande beslut som fattas av Finansinspektionen enligt
forsakringsrorelselagen (21 kap. 2 § forsta stycket, se dven prop.
2018/19:158 s. 653). Ett beslut om undantag enligt lagen om bank- och
finansieringsrorelse dverklagas dock till regeringen (17 kap. 1§ forsta
stycket).

Som anforts i tidigare lagstiftningsdrenden bor en dverprovning av
denna typ av drenden ldmpligen ske i domstol d& det som regel inte torde
finnas nagot behov av ett stillningstagande fran regeringen, i dess egen-
skap av politiskt organ (prop. 2013/14:86 s. 63—64). Aven om det ir olika
myndigheter som fattar det grundldggande beslutet bor det inte finnas skél
for skilda forfaranden for dverklagande. Sarskilt inte som beslut enligt
forsdkringsrorelselagen overklagas pa samma sétt som ett motsvarande
beslut enligt aktiebolagslagen. Ett beslut om undantag fran boséttnings-
kraven som Finansinspektionen fattar enligt lagen om bank- och
finansieringsrorelse bor darfor i fortsdttningen Overklagas till allmén
forvaltningsdomstol. Liksom géller vid 6verklagande av motsvarande
beslut enligt aktiebolagslagen och forsékringsrorelselagen, bor provnings-
tillstdnd krévas vid dverklagande till kammarritten av beslut enligt lagen
om bank- och finansieringsrorelse (31 kap. 8 § aktiebolagslagen och
21 kap. 2 § andra stycket forsakringsrorelselagen).

17.3 Begrinsad skyldighet att meddela
trafikforsakring

Promemorians forslag: Finansinspektionens beslut om begriansning
av skyldigheten att meddela trafikforsékring ska f4 overklagas till
allmén forvaltningsdomstol.

Provningstillstand ska krévas vid 6verklagande till kammarrétten.

Skilen for promemorians forslag: Enligt trafikskadelagen
(1975:1410) ska det som utgangspunkt finnas en trafikforsékring for ett
motordrivet fordon som &r registrerat i végtrafikregistret och inte ar av-
stillt samt for annat motordrivet fordon som brukas i trafik i Sverige (2 §
forsta stycket). Trafikforsékring far meddelas av en svensk forsakrings-
givare med tillstdnd enligt 2 kap. 4 § forsakringsrorelselagen, en
forsakringsgivare fran tredje land med tillstdnd enligt 4 kap. 1 § lagen
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(1998:293) om utlédndska forsdkringsgivares och tjédnstepensionsinstituts
verksamhet i Sverige, eller en EES-forsdkringsgivare som ar verksam i
Sverige med stdd av 2 kap. 1 § lagen om utldndska forsékringsgivares och
tjdnstepensionsinstituts verksamhet 1 Sverige (5§ forsta stycket
trafikskadelagen).

En forsakringsgivare som far meddela trafikforsdakring 1 Sverige dr dven
skyldig att pa begdran meddela sadan forsakring, den s.k. kontraherings-
plikten. I ett tillstdnd att meddela forsékring enligt 2 kap. 4 § forsdkrings-
rorelselagen eller 4 kap. 1 § lagen om utlédndska forsikringsgivares och
tjidnstepensionsinstituts verksamhet i Sverige kan denna skyldighet
begrinsas till att gilla forsikring &t personer som tillhor en viss yrkesgrupp
eller intressegrupp eller som &r bosatta inom ett visst omrade. Finans-
inspektionen kan efter ansokan besluta om motsvarande begriansning for
en forsdkringsgivare som bedriver verksamhet i Sverige enligt 2 kap. 1 §
lagen om utlindska forsdkringsgivares och tjanstepensionsinstituts
verksamhet i Sverige. Ett sddant beslut far 6verklagas hos regeringen (5 §
andra stycket trafikskadelagen).

Som anfors ovan for ett beslut om undantag frén bosittningskraven
(avsnitt 17.2) torde det inte heller for ett beslut som begriansar kontra-
heringsplikten finnas anledning att regeringen ska &verprova Finans-
inspektionens beslut. En motsvarande inskridnkning for en svensk
forsakringsgivare eller en forsikringsgivare fran tredje land Gverklagas
dessutom till allmén forvaltningsdomstol (21 kap. 3 § forsta stycket
forsakringsrorelselagen och 10 kap. 4 § forsta stycket lagen om utldndska
forsdkringsgivares och tjanstepensionsinstituts verksamhet i Sverige).
Denna typ av beslut bor istillet, som vanligtvis géller for
Finansinspektionens beslut, overklagas till allmén forvaltningsdomstol.
Som ocksa vanligtvis giller for Finansinspektionens beslut, bor
provningstillstdnd krévas vid Overklagande till kammarritten (se t.ex.
21 kap. 3 § andra stycket forsakringsrorelselagen och 10 kap. 4 § andra
stycket lagen om utldndska forsdkringsgivares och tjanstepensionsinstituts
verksamhet i Sverige).

17.4  Tillsyn 6ver Svenska skeppshypotekskassan

Promemorians forslag: Finansinspektionens beslut enligt lagen om
Svenska skeppshypotekskassan ska fa dverklagas till allmén forval-
tningsdomstol.

Provningstillstdnd ska krévas vid 6verklagande till kammarratten.

Skiilen for promemorians forslag: Bestimmelser om Svenska skepps-
hypotekskassan finns i lagen (1980:1097) om Svenska skeppshypoteks-
kassan. Svenska skeppshypotekskassan har till &andamal att medverka vid
finansiering av rederiverksamhet som bedrivs av svenskt rederi eller av en
utldndsk juridisk person dir svenska fysiska eller juridiska personer har ett
betydande inflytande eller intresse (1 §).

Svenska skeppshypotekskassan star under tillsyn av Finansinspektionen
som i samband med tillsynen far meddela foreldgganden eller forbud.
Inspektionens beslut enligt lagen far 6verklagas hos regeringen (38 §).



I enlighet med vad som anfors och foreslés ovan (avsnitt 17.2 och 17.3),
bor det inte heller for dessa beslut finnas anledning for en dverprévning
hos regeringen. De beslut som Finansinspektionen fattar enligt lagen om
Svenska skeppshypotekskassan bor istillet Overklagas till allmén
forvaltningsdomstol. Vid ett dverklagande bor, som vanligtvis giller for
Finansinspektionens beslut, provningstillstand krévas for dverklagande till
kammarratten (se t.ex. 21 kap. 3 § andra stycket forsdkringsrorelselagen).

18 Ikrafttradande- och
overgangsbestimmelser

Promemorians forslag: Kompletteringslagen och 6vriga lagéndringar
ska trdda i kraft den 17 januari 2025.

Aldre foreskrifter ska tillimpas for 6verklaganden av Finansinspek-
tionens beslut enligt lagen om bank- och finansieringsrorelse om undan-
tag fran boséttningskrav, enligt trafikskadelagen om begriansad skyldig-
het att meddela forsdkring och enligt lagen om Svenska skepps-
hypotekskassan om beslutet meddelats fore ikrafttradandet.

Skiilen for promemorians forslag
Ikrafttrddande

DORA-forordningen ska tillimpas fran och med den 17 januari 2025
(artikel 64 andra stycket). Aven nationella bestimmelser som genomfor de
andringar som gors genom andringsdirektivet ska tillimpas fran och med
den 17 januari 2025 (artikel 9.1 andra stycket). Kompletteringslagen och
ovriga lagéndringar som foranleds av DORA-f6rordningen och éndrings-
direktivet bor darfor trada i kraft vid denna tidpunkt.

De lagindringar som inte har samband med DORA-f6rordningen (se
avsnitt 17) bor trdda i kraft s& snart det 4r mdjligt. Detta bedoms ocksa
vara den 17 januari 2025.

Overgingsbestimmelser

Genom DORA-forordningen infors nya bestimmelser om digital operativ
motstandskraft pd finansmarknadsomradet. I huvudsak ror det sig om
tillkommande bestimmelser och inte dldre bestimmelser som dndras. Det
finns séledes inte ndgon tidigare lagstiftning att forhélla sig till. Inte heller
finns det ndgra dvergéngsbestimmelser i vare sig DORA-forordningen
eller andringsdirektivet. Det finns ddrmed inte ndgot behov av 6vergéngs-
bestimmelser till de lagdndringar som nu foreslas.

Vissa beslut som tidigare har 6verklagats till regeringen ska dverklagas
till allmén forvaltningsdomstol. Detta giller beslut enligt

—lagen om bank- och finansieringsrérelse om undantag fran bosét-
tningskraven (se avsnitt 17.1 och 17.2),

— trafikskadelagen om begransad skyldighet att meddela trafik-
forsakring (se avsnitt 17.3), och

— lagen om Svenska skeppshypotekskassan (se avsnitt 17.4).
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I samtliga fall ror det sig om beslut som fattas av Finansinspektionen.
For dessa beslut finns det anledning att infora en 6vergangsbestimmelse.
Beslut som har meddelats fore ikrafttrddandet bor darfor fortsatt dver-
klagas till regeringen (jfr prop. 2013/14:86 s .86 och 87).

19 Konsekvensanalys

Promemorians bedomning: Genom forslagen tillgodoses DORA-
forordningens krav ndr det géller kompletterande reglering i svensk
nationell rétt.

Eventuella 6kade kostnader for Finansinspektionen, Riksbanken och
andra myndigheter bedoms vara begrénsade.

De flesta foretag som bedriver verksamhet inom finansmarknads-
omréadet berors av forslagen. Forslagen innebér i varierande omfattning
6kade krav och kostnader for dem.

Enskilda berdrs i den mén bestimmelserna leder till minskad risk for
avbrott i finansiella tjdnster och 6kad sékerhet inom tjidnsterna.

Skilen for promemorians bedomning
Forslagens syfte och alternativa losningar

Forslagen har till syfte att komplettera DORA-forordningen. Férordningen
forutsétter att det infors vissa nationella bestimmelser, t.ex. om testning
av digital operativ motstandskraft (artikel 24-27). Enligt forordningen
kriavs det dven nationella bestimmelser som ger den behdriga myndig-
heten nddvindiga utrednings-, tillsyns- och sanktionsbefogenheter (artikel
50.1). For att forordningen ska fa genomslag i svensk rtt krévs saledes att
Sverige infor bestimmelser i dessa avseenden.

Forslagen innebédr att kompletterande bestdmmelser till DORA-
forordningen infors i en ny lag (se avsnitt 5.1). Genom forslagen tillgodo-
ses forordningens krav avseende kompletterande reglering i nationell rtt.
Forslagen gar inte utdver vad som krévs for att uppfylla kraven i forord-
ningen.

Det bedoms inte finnas ndgra alternativa losningar som skulle vara
lampliga nér det géller de atgarder som &dr nodvéndiga for att anpassa den
svenska lagstiftningen till forordningen. Om Sverige inte gor anpassningar
av lagstiftningen &r det sannolikt att Europeiska kommissionen inleder ett
forfarande om fordragsbrott. Att inte infora de bestimmelser som nu
foreslas utgor alltsé inte nagot alternativ.

Berorda aktorer

Forordningen berdr de flesta foretag som ar verksamma inom finans-
marknadsomradet, i DORA-forordningen bendmnda finansiella entiteter.
Som anges i avsnitt 4.3 ror det sig om flera olika typer av foretag. Vissa
foretag kommer att beréras mer dn andra. For foretag som bedriver en
begrinsad verksamhet &r det t.ex. tillrickligt med en forenklad risk-
hanteringsram (artikel 16). Andra foretag omfattas fullt ut av forord-



ningens krav pd hantering av IKT-risker (artikel 5-15). Négra foretag ska
dessutom genomfora hotbildsstyrda penetrationstester (artikel 26).

Konsekvenser for Finansinspektionen

Finansinspektionen kommer att vara behorig myndighet enligt DORA-
forordningen (se avsnitt 5.2). Som behorig myndighet kommer Finans-
inspektionen bl.a. att ansvara for tillsynen over att forordningen f6ljs och
inspektionen far darfor vissa utrednings- och tillsynsbefogenheter, liksom
befogenheter att ingripa med administrativa sanktioner och andra atgérder
vid dvertrddelser av forordningen (se forslagen i avsnitt 7 och 8). Som
behorig myndighet ska Finansinspektionen ocksé samarbeta med behdriga
myndigheter i andra medlemsstater och med de europeiska tillsyns-
myndigheterna, EBA, Esma och Eiopa (se avsnitt 11). Finansinspek-
tionens ska dven bestimma vilka finansiella entiteter som ska genomfora
hotbildsstyrda penetrationsteser och hur ofta testerna ska genomforas (se
avsnitt 6.1).

Ett nytt regelverk innebér i regel 6kade kostnader. Detta géller sérskilt i
ett inledande skede. Finansinspektionen behover arbeta med att ta fram
rutiner och mallar. Det bor ocksa krdvas vissa informationsinsatser. Den
nya tillsynsstrukturen med den ledande tillsynsmyndigheten bor ocksa
kréva vissa arbetsinsatser (artikel 31-44 i DORA-forordningen).

I nulédget ar det svart att gora en beddmning av de ekonomiska konse-
kvenserna for Finansinspektionen. Inspektionens verksamhet avseende
bl.a. regelgivning och tillsyn finansieras via anslag i statens budget. Detta
giller dven Finansinspektionens avgifter till EU:s tillsynsmyndigheter.
Kostnaderna for den verksamheten ticks genom avgifter som tas ut enligt
forordningen om arliga avgifter for finansiering av Finansinspektionens
verksamhet. Sddana avgifter ska uppga till ett belopp som motsvarar kost-
naden for den verksamhet som ska finansieras. Avgiftsintikterna ska
redovisas mot inkomsttitel pa statens budget. Enligt forslagen ska Finans-
inspektionen fa ta ut arliga avgifter av de aktdrer som omfattas av det nya
regelverket, de finansiella entiteterna, for att finansiera verksamheten med
tillsyn enligt de nya reglerna (se avsnitt 14). Andringar i férordningen om
arliga avgifter for finansiering av Finansinspektionens verksamhet ar dér-
med att vénta.

Ett stort antal av de foretag som i dag stér under tillsyn av Finansinspek-
tionen kommer, som finansiella entiteter, att omfattas av kraven enligt
DORA-forordningen. Europeiska kommissionen ska faststélla kriterier for
bestimmande om ett foretag ska omfattas fullt ut eller bara delvis av
kraven i forordningen. Dé arbetet med dessa kriterier fortfarande pagar ar
det svart att avgdra hur manga foretag som kommer att omfattas av
bestdimmelserna i forordningen och i vilken mén och i och med det
konsekvenserna for Finansinspektionens tillsynsarbete. Det torde inte rora
sig om mer &n ett 20-tal foretag som omfattas fullt ut av férordningen och
i och med det ska genomfora hotbildsstyrda penetrationstester. For andra
foretag innebdr det i forsta hand skérpta krav pé deras organisation och
riskhantering. Finansinspektionen bor, till foljd av den nuvarande till-
synen, ha en forhéllandevis god kunskap om dessa foretag. Nya krav bor i
och for sig stélla hogre krav pa tillsynen. De flesta storre foretagen, t.ex.
kreditinstitut och forsékringsforetag, omfattas dock redan i dag av bestdm-
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melser med krav pa dess organisation och riskhantering, vilket talar for
begrinsade konsekvenser for Finansinspektionen.

Sammantaget bedoms forslagen leda till 6kade, om &n begrinsade,
kostnader for Finansinspektionen.

Konsekvenser for Riksbanken

Riksbanken far genom forslagen nya uppgifter och befogenheter da
myndigheten, i enlighet med DORA-forordningen, far uppgifter som ror
testning av finansiella foretags digitala operativa motstandskraft (avsnitt
6.1).

Riksbanken utfor i dag liknande, om é&n frivilliga, tester inom ramen for
TIBER-EU. Myndigheten har séledes en upparbetad kompetens for de nya
uppgifterna. Detta giller kunskap dels om sjdlva testerna, dels om
foretagen som ska genomfora testerna.

Da det ror sig om en ny reglering bor det, pA motsvarande sétt som for
Finansinspektionen, krdvas vissa informationsinsatser. Det bor ocksa, som
utvecklas ovan, bli ndgot fler foretag som ska genomfora tester nér de nu
blir obligatoriska. Riksbanken ska ocksé fa ta ut avgifter for verksamheten
av de foretag som ska genomfora testerna.

Sammantaget bedoms ddrmed konsekvenserna vara begridnsade for
Riksbanken.

Konsekvenser for foretag

De flesta foretag som bedriver verksamhet inom finansmarknadsomradet
och stir under tillsyn hos Finansinspektionen kommer att beréras av
DORA-férordningen och kraven som anges i den. Nya krav &r vanligtvis
forenade med kostnader for enskilda foretag. Detta géller sarskilt under
den inledande fasen.

Utifran de krav som anges i forordningen och utkasten till kommis-
sionens delegerade akter bedoms det i forsta hand vara storre kreditinstitut,
enstaka forsdkringsforetag, nagot eller néagra tjdnstepensionsforetag,
borser och virdepapperscentraler som kommer att omfattas fullt ut av
forordningen och kraven om att genomfora hotbildsstyrda penetrations-
tester. Sammanlagt torde det rora sig om hdgst ett 20-tal svenska foretag.
Flera av dessa foretag genomfor dock redan motsvarande tester, dels i egen
regi, dels inom ramen fér TIBER-EU.

For de flesta foretagen tillkommer krav pa deras organisation och
hantering av risker inom omradena for informations- och kommunika-
tionssdkerhet. Det bor dock inte vara helt nya krav da de olika regelverken
pa finansmarknadsomrédet i dag har nérliggande, men mer generella och
overgripande krav, tex. pa kontinuitet och beredskapsplaner. Dessa delar
av forordningen bor i forsta hand ses som fortydliganden och justeringar
av redan géllande krav enligt de enskilda regelverken, vilket &r i linje med
de justeringar som gors i de grundldggande EU-réttsliga regelverken (se
avsnitt 16). Genom forordningen tillkommer ocksé krav pa incident-
rapportering. Dessa krav torde fOoretagen kunna hantera utan storre
dndringar d& de redan, enligt de olika regelverken pa finansmarknads-
omréadet, har omfattande krav pa regelbunden rapportering. Den nya
tillsynen innebdr dock 6kade kostnader dé savil Finansinspektionen som
Riksbanken ges mojlighet att ta ut avgifter (se avsnitt 14).



Syftet med DORA-férordningen ar att 6ka motstandskraften och i
forldngningen mojligheten for foretagen att tillhandahélla sina tjénster
utan avbrott. Driftsavbrott kan vara forenade med stora och oforutsedda
kostnader bade for de foretag som drabbas och marknaden i stort. En hog
driftssdkerhet bor for det enskilda foretaget vara en konkurrensfordel.
Genom forordningen faststills enhetliga krav inom hela EU. Detta bor
underlétta och paskynda foretagens arbete med att 6ka sin egen motstands-
kraft i forhallande till om det ar upp till varje medlemsstat eller enskilt
foretag att avgora vilka krav som ska gélla. I ett lingre perspektiv kan de
nya kraven innebéra kostnadsbesparingar for foretagen och stérka allmén-
hetens fortroende bade for foretagen och for marknaden i dess helhet.

Finansinspektionens beslut om forordnande av sakkunnig i ett gréins-
overskridande drende ska enligt forslagen inte fa 6verklagas (avsnitt 17.1).
Aven om ett beslut inte far dverklagas sirskilt kan det provas i samband
med 6verklagande av ett beslut om faststéllande av ersittning till den sak-
kunnige. Andringen beddms diirmed inte ha nigra negativa konsekvenser
for foretagen. Vidare foreslas att vissa beslut som Finansinspektionen
fattar fortséttningsvis far dverklagas till allmén forvaltningsdomstol (se
avsnitt 17.2-17.4). Dessa beslut har hitintills 6verklagats till regeringen.
Detta géller vissa beslut om undantag fran bosittningskrav for styrelse-
ledamoter, verkstillande direktorer och sérskilda firmatecknare, beslut for
forsakringsgivare fran tredje land om undantag fran kontraheringsplikten
och beslut som ror Svenska skeppshypotekskassan. Detta dr den over-
klagandeordning som normalt giller for 6verklagande av Finansinspek-
tionens beslut och bedoms darmed inte ha nagra negativa konsekvenser for
foretag.

Konsekvenser for domstolarna

De beslut som Finansinspektionen kommer att fatta enligt den nya lagen
ska kunna 6verklagas till allmén forvaltningsdomstol (se avsnitt 15.1).
Motsvarande géller for de beslut som Riksbanken kommer att fatta (se
avsnitt 15.2). Mél av nu aktuella slag kan i och for sig vara forhallandevis
komplicerade och tidskrdavande. Det ar dock relativt & beslut frdn Finans-
inspektionen som Overklagas. Sammanlagt torde det rora sig om ett
begréinsat antal beslut frdn myndigheterna per ar och endast ett fital som
overklagas.

Att vissa beslut framover ska f& Gverklagas till allmén forvaltnings-
domstol i stdllet for till regeringen kan leda till en 6kning av antalet
drenden hos de domstolarna (se avsnitt 17.2-17.4). Aven i dessa fall torde
det inte rora sig om annat &n ett fatal beslut per ar om ens det.

Grénsoverskridande ombildningar &r mindre vanliga vilket ocksa torde
gilla for beslut om forordnande av sakkunnig. Att férordnandebeslut inte
ska fa overklagas (se avsnitt 17.1) bor inte fa annat 4n ringa paverkan hos
domstolarna.

Sammantaget bor det rora sig om ett begrinsat antal drenden som
tillkommer till domstolarna. Eventuella 6kade kostnader for detta bedoms
darfor kunna hanteras inom befintliga ekonomiska ramar.
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Konsekvenser for Kronofogdemyndigheten

Kronofogdemyndigheten berors d& beslut om viten enligt DORA-
forordningen ska fa verkstéllas pd samma sitt som en svensk dom som har
fatt laga kraft (se avsnitt 7.5). Det foreslds ocksa att Finansinspektionen
och Riksbanken ska fa forena vissa beslut med vite (se t.ex. avsnitt 6.3 och
7.2). Kronofogdemyndigheten berdrs dven genom att obetalda sanktions-
avgifter ska ldmnas till myndigheten for indrivning (se avsnitt 8.6). Antalet
mal om obetalda viten och sanktionsavgifter forvintas bli mycket be-
gransat. Tillkommande kostnader med anledning av det for Kronofogde-
myndigheten ska hanteras inom befintliga ekonomiska ramar.

Konsekvenser for enskilda

De krav som infors genom forordningen och den nya lagen riktar sig till
foretag, medlemsstateter och tillsynsmyndigheter. Kraven bor i forldng-
ningen kunna komma de enskilda till nytta. Detta da férordningen har till
syfte att 6ka sékerheten for finansiella tjdnster genom att minska risken for
dels driftsavbrott, dels att kdnsliga uppgifter kommer i ordtta hiander.

Inte heller de bestimmelser som i dvrigt foreslas riktar sig direkt mot
enskilda.

Ikrafttrddande och sdrskilda informationsinsatser

Det foreslés att lagdndringarna ska trdda i kraft den 17 januari 2025. De
overgangsbestimmelser som foreslas ror hanteringen av dverklaganden
(avsnitt 17). Sammantaget torde det inte finnas nédgot behov av sérskilda
informationsinsatser med anledning av forslagen.

I 6vrigt kan forslagen i fraga om ikrafttrddande inte anses medfora ndgra
sddana konsekvenser som behdver redovisas enligt forordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Ovriga konsekvenser

Forslagen far inga konsekvenser for jamstilldheten mellan kvinnor och
mén och har inga sociala konsekvenser. De har inte heller nagra konse-
kvenser for miljon.

Férenlighet med EU-rdtten

Forslagen bedoms vara forenliga med EU-rétten.



20 Forfattningskommentar

20.1 Forslaget till lag med kompletterande
bestimmelser till EU:s forordning om digital
operativ motstdndskraft for finanssektorn

1 kap. Inledande bestimmelser

Lagens syfte

1 § Denna lag kompletterar Europaparlamentets och rddets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft for finans-
sektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, i denna lag kallad EU-
forordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-f6rordning.

Paragrafen beskriver lagens innehéll. Hanvisningarna i lagen till DORA-
forordningen &r utformade pa s sitt att de avser EU-forordningen i den
vid varje tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Over-
viagandena finns i avsnitt 5.4.

1 forsta stycket anges den EU-réttsakt som lagen kompletterar, dvs.
DORA-f6rordningen.

I andra stycket klargors att termer och uttryck i lagen har samma
betydelse som i DORA-f6rordningen.

Behorig myndighet

2 § Av artikel 46 i EU-forordningen foljer att Finansinspektionen ar behdrig myn-
dighet enligt forordningen.

Paragrafen innehéller en upplysningsbestimmelse om behorig myndighet.
Overvigandena finns i avsnitt 5.2.

Enligt DORA-forordningen (artikel 46) &r behdrig myndighet den
myndighet som har utsetts som behorig myndighet i enlighet med vissa
angivna EU-rattsakter. I Sverige &r det i samtliga dessa fall Finansinspek-
tionen som &r behorig myndighet.

Avgifter till Finansinspektionen
3 § For att bekosta Finansinspektionens verksamhet enligt EU-férordningen och

denna lag ska de foretag som stér under inspektionens tillsyn betala arliga avgifter.
Regeringen far meddela foreskrifter om avgifterna enligt forsta stycket.

Paragrafen innehaller bestimmelser om avgifter for finansiering av
Finansinspektionens tillsynsverksamhet. Paragrafen ar utformad efter
forebild av bland annat 23 kap. 12 § forsta stycket och 15§ 6 lagen
(2007:528) om virdepappersmarknaden. Bestimmelser om finansiering
av Riksbankens testverksamhet finns i 3 kap. 5 §. Overvigandena finns i
avsnitt 14.1.

1 forsta stycket anges att Finansinspektionen far ta ut arliga avgifter av
de foretag som star under inspektionens tillsyn. Detta géller de foretag som
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ar finansiella entiteter enligt DORA-forordningen (se artikel 2.1). Dessa
avgifter ska finansiera Finansinspektionens verksamhet enligt DORA-
forordningen och denna lag.

I andra stycket finns ett bemyndigande for regeringen att meddela
foreskrifter om avgifter. Regeringen far med st6d av bemyndigandet med-
dela foreskrifter for att bekosta Finansinspektionens verksamhet enligt
forordningen och denna lag. Detta géller arliga avgifter av de foretag som
star under tillsyn enligt férordningen.

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1 § Finansinspektionen ska besluta om vilka finansiella entiteter som ska genom-
fora hotbildsstyrd penetrationstestning enligt artikel 26 i EU-forordningen. Finans-
inspektionen ska ocksa besluta om hur ofta en finansiell entitet ska genomfora
sadan testning.

Paragrafen anger Finansinspektionens uppgifter for den hotbildsstyrda
penetrationstestning som ska utforas enligt DORA-forordningen.
Paragrafen infors till foljd av artikel 26.10 i DORA-forordningen. Over-
vagandena finns i avsnitt 6.1.

Paragrafen innehéller en upplysning om att Finansinspektionen beslutar
om vilka finansiella entiteter som ska genomfora hotbildsstyrda
penetrationstester. Enligt artikel 26.10 i DORA-forordningen ska den
behoriga myndigheten ha befogenhet att vélja ut vilka finansiella entiteter
som dr skyldiga att utfora hotbildsstyrd penetrationstestning om det inte
har utsetts en enda offentlig myndighet inom finanssektorn som ska
ansvara for fradgor som ror hotbildsstyrd penetrationstestning. Kriterierna
for att identifiera vilka finansiella entiteter som ska genomfora sédana
tester finns i artikel 26.8 tredje stycket och kommer att preciseras ytter-
ligare i en av Europeiska kommissionens genomforandeférordningar

(artikel 26.11).

Riksbanken

2 § Riksbanken ska Gvervaka och samordna de hotbildsstyrda penetrationstester
som ska genomforas enligt artikel 26 och 27 i EU-forordningen.
Riksbanken ska utfarda sddana intyg som avses i artikel 26.7 i EU-forordningen.

Paragrafen anger Riksbankens uppgifter for den hotbildsstyrda
penetrationstestning som ska genomforas enligt DORA-férordningen.
Paragrafen infors till foljd av artikel 26.10 i DORA-férordningen.
Overviigandena finns i avsnitt 6.1.

Riksbanken ska enligt férsta stycket 6vervaka och samordna de hotbilds-
styrda penetrationstester som ska genomforas enligt DORA-f6rordningen.
Riksbanken har en 6vergripande roll vid testningen da det ar de finansiella
entiteterna som ska genomfora sjdlva testerna (se artikel 26.1).
I Riksbankens uppgifter ingér bl.a. att validera vilka kritiska eller viktiga
funktioner som ska omfattas av testningen (artikel 26.2 tredje stycket) och
sakerstilla att den testare som anlitas for utforandet av testet uppfyller de
krav som stélls i forordningen (artikel 27). Med att 6vervaka och samordna



avses dven att sidkerstdlla att den finansiella entiteten tillimpar den
testmetod och det tillvigagangssatt som ska foljas for varje specifik fas i
testprocessen. De krav som ska gilla for testmetod och tillvigagangssétt
kommer att preciseras ytterligare i en av kommissionens genomforande-
forordningar (artikel 26.11).

1 andra stycket anges att Riksbanken ska utférda intyg om att ett test har
utforts i enlighet med kraven i DORA-forordningen (artikel 26.7). Ett
intyg ska bekréfta att ett hotbildsstyrt penetrationstest har genomforts i
enlighet med kraven i forordningen och de krav som Riksbanken beslutat
for det enskilda testet (forsta stycket), vilka ska framga av intyget.

Samverkan

3 § Finansinspektionen ska ge Riksbanken tillfdlle att yttra sig innan Finans-
inspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfille att yttra sig innan Riksbanken
fattar beslut om hotbildsstyrd penetrationstestning som berér Finansinspektionens
tillsynsverksamhet.

Finansinspektionen och Riksbanken ska ldmna varandra de uppgifter som
respektive myndighet behdver for samverkan.

Paragrafen innehaller bestimmelser om samverkan mellan Finansinspek-
tionen och Riksbanken. Paragrafen &r utformad efter forebild av 3 kap.
11 § lagen (2022:1568) om Sveriges riksbank. Overvigandena finns i
avsnitt 6.2.

1 forsta stycket anges att Finansinspektionen ska ge Riksbanken tillfalle
att yttra sig nér den avser att fatta beslut om vilka finansiella entiteter som
ska genomfora hotbildsstyrda penetrationstester och med vilken frekvens
som respektive entitet ska genomfora testet, dvs. Finansinspektionens upp-
gifter enligt 1 §.

I andra stycket anges att Riksbanken ska ge Finansinspektionen tillfdlle
att yttra sig nédr den avser att fatta beslut som berdér Finansinspektionens
tillsynsverksamhet. Detta kan t.ex. gilla vilka funktioner hos den finan-
siella entiteten som ett test ska omfatta och att godkénna att den finansiella
entiteten anvénder en intern testare. P4 motsvarande sitt som for Finans-
inspektionen knyts skyldigheten att samverka till de uppgifter som Riks-
banken ska utfora enligt 2 §.

Enligt tredje stycket ska Finansinspektionen och Riksbanken till
varandra ldmna de uppgifter som myndigheterna behover for att kunna
samverka. Bestimmelsen &r sekretessbrytande och mdjliggor att myndig-
heterna inom den samverkan som ska ske enligt férsta och andra stycket
kan dela uppgifter utan hinder av sekretess (10 kap. 28 § offentlighets- och
sekretesslagen [2009:400]).

Uppgiftsskyldighet

4 § Pa begiran av Riksbanken ska finansiella entiteter lamna de uppgifter som &r
nodvindiga for Riksbankens verksamhet enligt detta kapitel och artikel 26 och 27
i EU-forordningen.

129



130

Paragrafen innehéller bestimmelser om uppgiftsskyldighet. Paragrafen ér
utformad efter forebild av 12 kap. 1 § lagen om Sveriges riksbank. Over-
végandena finns i avsnitt 6.3.

I paragrafen finns bestimmelser om uppgiftsskyldighet for finansiella
entiteter. Dessa &r skyldiga att pa begéran av Riksbanken ldmna uppgifter
till Riksbanken. Detta giller dock bara uppgifter som ar nddvéindiga for
Riksbankens verksamhet avseende hotbildsstyrda penetrationstester enligt
DORA-forordningen, dvs. Riksbankens uppgifter enligt detta kapitel.
Enligt artikel 26.3 i DORA-forordningen ska den finansiella entiteten som
genomfOr testet ha det fulla ansvaret for att sdkerstélla att tredjeparts-
leverantorer av IKT-tjédnster som omfattas av testet efterlever forord-
ningens krav fullt ut. Om tredjepartsleverantdrer av IKT-tjdnster omfattas
av den hotbildsstyrda penetrationstestningen omfattar den finansiella
entitetens uppgiftsskyldighet darfér dven uppgifter som entiteten har
tillgéng till genom tredjepartsleverantoren.

Foreligganden

5 § Riksbanken far besluta om de foreldgganden som behdvs for att en finansiell
entitet ska folja uppgiftsskyldigheten i 4 §.
Ett beslut om foreldggande far forenas med vite.

Paragrafen innehéller bestimmelser om foreldgganden. Paragrafen &r
utformad efter forebild av 12 kap. 2 § lagen om Sveriges riksbank. Over-
végandena finns i avsnitt 6.3.

I forsta stycket finns bestimmelser om foreldgganden kopplade till
uppgiftsskyldigheten i 4 §. Riksbanken har genom bestimmelsen mojlig-
het att besluta om foreldggande mot en finansiell entitet som inte f6ljer en
begiran fran Riksbanken att lamna uppgifter.

Av andra stycket framgar att ett beslut om foreldggande enligt para-
grafen far férenas med vite. Allménna bestimmelser om vite finns i lagen
(1985:206) om viten.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter fran de finansiella entiteter som genomfor
hotbildsstyrd penetrationstestning.
Riksbanken far meddela foreskrifter om avgifter enligt forsta stycket.

Paragrafen innehaller bestimmelser om avgifter for finansiering av Riks-
bankens verksambhet. Paragrafen ar utformad efter forebild av 1 kap. 12 §
andra stycket och 13 kap. 1 § 1 lagen om Sveriges riksbank. Bestimmelser
om finansiering av Finansinspektionens tillsynsverksamhet finns i 1 kap.
4 §. Overvigandena finns i avsnitt 14.2.

I forsta stycket anges att Riksbanken far ta ut avgifter for utforandet av
hotbildsstyrd penetrationstestning, dvs. de uppgifter som Riksbanken ska
ansvara for enligt 2 §. For vilka uppgifter det ror sig om, se forfattnings-
kommentaren till den paragrafen.

I andra stycket finns ett bemyndigande for Riksbanken att meddela
foreskrifter om avgifter. Med stod av bemyndigandet far Riksbanken med-
dela foreskrifter om avgifter for att bekosta dess verksamhet f6r den hot-
bildsstyrda penetrationstestningen som myndigheten ska ansvara for.



3 kap. Tillsyn

Tillsynens omfattning

1 § Finansinspektionen har tillsyn over att finansiella entiteter foljer bestam-
melserna i EU-férordningen och denna lag.

Paragrafen innehaller en bestimmelse om Finansinspektionens tillsyn 6ver
finansiella entiteter och vad tillsynen omfattar. Overvigandena finns i
avsnitt 7.1.

Det foljer dven direkt av artikel 46 i DORA-forordningen att Finans-
inspektionen har tillsyn 6ver finansiella entiteter och att tillsynen omfattar
skyldigheterna enligt forordningen.

En konsekvens av att det i kompletteringslagen infors bestimmelser om
Finansinspektionens utredningsbefogenheter ar att det darigenom uppstér
viss dubbelreglering. Det handlar framfor allt om mdjligheterna att in-
hamta uppgifter, halla forhor och genomfora platsundersdkningar. Finans-
inspektionen har dd méjlighet att vdlja vilken bestimmelse som den ska
lagga till grund for sin atgard.

Foreliggande om att liimna uppgifter

2 § For tillsynen enligt 1 § far Finansinspektionen foreldgga

1. en fysisk eller juridisk person att tillhandahélla uppgifter, handlingar eller
annat, och

2. den som forvéntas kunna lamna upplysningar i saken att instélla sig till forhor
pé tid och plats som inspektionen bestimmer.

Forsta stycket giller inte i den utstrickning uppgiftsldmnandet skulle strida mot
den i lag reglerade tystnadsplikten for advokater.

Paragrafen innehéller bestimmelser om Finansinspektionens befogenhet
att begira uppgifter och kalla till forhor. Paragrafen infors till f6ljd av
artikel 50.2 i DORA-forordningen. Paragrafen ar utformad efter forebild
av bl.a. 23 kap. 3 § lagen om vérdepappersmarknaden och 2 kap. 2 § lagen
(2021:899) med kompletterande bestimmelser om grésrotsfinansierings-
tjanster. Overviigandena finns i avsnitt 7.2.

Enligt forsta stycket 1 tar Finansinspektionen — for tillsynen enligt 1 § —
foreldgga bade en fysisk och juridisk person att tillhandahalla uppgifter,
handlingar eller annat. Med handling avses framstéllning i skrift eller bild
och upptagning som kan ldsas, avlyssnas eller pd annat sétt uppfattas bara
med tekniska hjalpmedel (jfr 2 kap. 3 § forsta stycket tryckfrihets-
forordningen).

Enligt forsta stycket 2 far Finansinspektionen foreldgga den som for-
viantas kunna ldmna upplysningar i saken att instilla sig till forhor pa tid
och plats som inspektionen bestimmer. Skyldigheten att instélla sig till
forhor innebdr inte ndgon skyldighet att yttra sig vid forhoret, oavsett
tystnadsplikt (se t.ex. prop. 2016/17:22 s. 142).

I andra stycket tydliggors att ett foreliggande inte far beslutas om
uppgiftslimnandet skulle strida mot den i lag reglerade tystnadsplikten for
advokater (8 kap. 4 § rittegangsbalken). Att en begdran inte heller far
framstédllas om uppgiftslimnandet skulle strida mot exempelvis anonymi-
tetsskyddet och efterforskningsforbudet i tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen foljer redan av principen att grundlag har fore-
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2.

tride framfor vanlig lag. Med begreppet “uppgiftslimnande” avses
samtliga uppgifter som Finansinspektionen fér begéra att nagon ldmnar,
dvs. savil uppgifter som handlingar och annat.

Av 4 kap. 25 § foljer att ett foreldggande far forenas med vite. Om ett
foreldiggande &nda inte foljs far Finansinspektionen ingripa mot den
finansiella entiteten (se 4 kap. 1 och 2 §9).

Platsundersokning

3 § Finansinspektionen far nir det dr nddvéndigt for tillsynen enligt 1 § genomfora
en undersdkning i verksamhetslokalerna hos en finansiell entitet.

Paragrafen innehaller bestimmelser om platsundersdkningar i verksam-
hetslokaler. Paragrafen infors till foljd av artikel 50.2 i DORA-
forordningen. Den &r utformad efter forebild av bl.a. 23 kap. 4 § lagen
(2007:528) om virdepappersmarknaden (prop. 2006/07:115 s. 630). Over-
vagandena finns i avsnitt 7.3.

Finansinspektionen far enligt paragrafen, om det 4r nddvéandigt for till-
synen, genomfora en undersdkning i en finansiell entitets verksamhets-
lokaler. Undersdkningen kan endast avse den fysiska eller juridiska person
som utreds och kan bara genomforas i den personens verksamhetslokaler.
Finansinspektionen har inte ndgon mojlighet att tillgripa tvdngsmedel om
den person som ar féremal for undersokningen inte medverkar till att
undersokningen genomfors. En sddan végran kan dock ligga till grund for
ett ingripande mot den finansiella entiteten (se 4 kap. 1 och 2 §§). Med
verksambhetslokal avses utrymmen som huvudsakligen anvénds i verksam-
het som medfor eller kan antas medfora bokforingsskyldighet enligt bok-
foringslagen (1999:1078) eller som bedrivs av en annan juridisk person &n
ett dodsbo (jfr 3 kap. 18 § skatteforfarandelagen [2011:1244]). Att en
undersokning endast fir genomforas i verksamhetslokaler innebér att en
lokal som enbart anvidnds som privatbostad inte far undersdkas. Om verk-
samhet bedrivs i en privatbostad kan emellertid en undersékning genom-
foras dir under vissa forutsittningar. For att en bostad ska kunna anses
vara en verksamhetslokal krdvs det att bostaden &r den plats fran vilken
verksamheten i fraga huvudsakligen bedrivs. Att sa &dr fallet kan t.ex.
framgd genom att verksamheten &r registrerad pd samma adress som
privatbostaden.

Verkstiillighet av beslut om viten

4 § Beslut om viten enligt EU-forordningen far verkstéllas enligt utsokningsbalken
pa samma sétt som en svensk dom som har fatt laga kraft.

Paragrafen innehaller bestimmelser om verkstéllighet av beslut om viten
enligt DORA-forordningen. Paragrafen infors till f61jd av artikel 35.9 i
DORA-f6rordningen. Den ar utformad efter forebild av bl.a. 2 kap. 5 §
lagen (2019:1215) med kompletterande bestdimmelser till EU:s forordning
om virdepapperisering. Overvigandena finns i avsnitt 7.5.

Av paragrafen fOljer att beslut om viten ar verkstdllbara enligt
utsokningsbalken. Bestimmelsen innebér att den ledande tillsynsmyndig-
hetens beslut om viten enligt DORA-férordningen ar en utlindsk exe-
kutionstitel som far verkstéllas i Sverige (jfr 3 kap. 2 § utsokningsbalken).



Den ledande tillsynsmyndighetens beslut om viten ska dérvid likstdllas
med en svensk lagakraftvunnen dom. Beslut om viten enligt férordningen
avser beslut som fattas av den ledande tillsynsmyndigheten inom ramen
for dess tillsynsverksamhet avseende kritiska tredjepartsleverantorer.
Kronofogdemyndigheten dr den myndighet som ansvarar for den praktiska
verkstélligheten och dess beslut kan dverklagas till allmdn domstol. Vitet
tillfaller den ledande tillsynsmyndigheten.

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1 § Finansinspektionen ska ingripa mot f6ljande finansiella entiteter om de asido-

sétter sina skyldigheter enligt EU-forordningen eller denna lag:
1. Svenska skeppshypotekskassan,

. en leverantor av kryptotillgangstjénster,

. en emittent av tillgdngsanknutna token,

. en pensionsstiftelse,

. ett kreditvarderingsinstitut,

. en administrator av kritiska referensvérden,

. en leverantdr av grisrotsfinansieringstjanster,

. ett virdepapperiseringsregister, och

9. ett transaktionsregister.

01O Wb~ WN

Paragrafen innehéller bestimmelser om ingripande mot dvertrddelser av
DORA-forordningen och kompletteringslagen. Paragrafen infors till foljd
av artikel 50.4 i DORA-forordningen. Overviigandena finns i avsnitt 5.1
och 8.2.2.

I paragrafen anges att Finansinspektionen ska ingripa mot en sadan
finansiell entitet som anges i paragrafen, om entiteten asidosatter sina skyl-
digheter enligt DORA-forordningen eller kompletteringslagen.

2 § Bestdmmelser om ingripanden mot andra finansiella entiteter &n de som anges
i 1 § och som asidositter sina skyldigheter enligt EU-forordningen eller denna lag
finns i de lagar som reglerar den berdrda verksamheten.

Paragrafen innehéller en upplysningsbestimmelse om ingripande mot
overtradelser av. DORA-forordningen och kompletteringslagen. Para-
grafen infors till f6ljd av artikel 50.4 i DORA-férordningen. Den é&r
utformad efter forebild av bl.a. 3 kap. 1§ lagen med kompletterande
bestimmelser till EU:s forordning om virdepapperisering (prop.
2019/20:37 s. 84). Overvigandena finns i avsnitt 8.2.1.

Paragrafen innehaller en upplysning om att det finns bestimmelser om
ingripanden i andra lagar som ér tillimpliga om en finansiell entitet, som
inte anges i 1 §, asidositter sina skyldigheter enligt DORA-forordningen
och kompletteringslagen.

Enligt artikel 46 i DORA-forordningen &r det de behoriga myndigheter
som har utsetts i medlemsstaterna enligt de i artikeln uppréknade EU-rétts-
akterna som ska utdva tillsynen over att finansiella entiteter uppfyller
kraven i férordningen. I Sverige &r det i samtliga dessa fall Finansinspek-
tionen som ar behorig myndighet. Det anges vidare i artikel 46 i forord-
ningen att de behdriga myndigheterna ska utdva sin tillsyn i enlighet med
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de befogenheter som dessa myndigheter har beviljats genom de upp-
raknade EU-réttsakterna. Nar de réttsakterna har genomforts i svensk rétt
har det med vissa undantag gjorts i de rorelselagar som reglerar de aktuella
verksamheterna. For kreditinstitut finns sddana bestimmelser i lagen
(2004:297) om bank- och finansieringsrorelse (15 kap. 1 §), for betal-
ningsinstitut och leverantdrer av kontoinformationstjanster i lagen
(2010:751) om betaltjénster (8 kap. 8 och 23 §§), for institut for elek-
troniska pengar och registrerade utgivare i lagen (2011:755) om elek-
troniska pengar (5 kap. 8 och 23 §§), for virdepappersforetag, som nér de
dr svenska bendmns virdepappersbolag, i lagen om vérdepappers-
marknaden (25 kap. 1 §), for vardepapperscentraler i lagen (1998:1479)
om vérdepapperscentraler och kontofoéring av finansiella instrument
(9 kap. 11 §), for centrala motparter i lagen (2007:527) om vérdepappers-
marknaden (1 kap. 1 a § forsta stycket och 25 kap. 1 §), for handelsplatser
och leverantorer av datarapporteringstjinster i lagen om viardepappers-
marknaden (25 kap. 1 §), for forvaltare av alternativa investeringsfonder
(AIF-forvaltare) i lagen (2013:561) om forvaltare av alternativa inve-
steringsfonder (14 kap. 1 §), for forvaltningsbolag, som i lagen (2004:46)
om vérdepappersfonder bendmns fondbolag (10 kap 1 §), for forsdkrings-
foretag (inklusive &terforsdkringsbolag) 1 forsdkringsrorelselagen
(2010:2043) (18 kap. 1 §) och for tjanstepensionsforetag, i dess egenskap
av tjanstepensionsinstitut, i lagen (2019:742) om tjanstepensionsforetag
(15 kap. 1 9§).

3 § Ett ingripande mot Svenska skeppshypotekskassan ska ske genom ett beslut
om foreldggande att inom en viss tid vidta en atgdrd eller upphora med ett visst
agerande.

Paragrafen innehéller bestimmelser om hur Finansinspektionen fér ingripa
mot Svenska skeppshypotekskassan, om kassan har gjort sig skyldig till
overtrddelse av DORA-forordningen eller kompletteringslagen.
Paragrafen infors till foljd av artikel 50.4 i DORA-forordningen. Over-
végandena finns i avsnitt 8.2.2.

Ett ingripande genom ett foreliggande kan bara anvéndas nér det krivs
for att fA Svenska skeppshypotekskassan att vidta atgirder for att rétta till
nagot. Eftersom en dvertrddelse d&ven kan besta i underlatenhet att uppfylla
vissa krav, kan Finansinspektionen dven aldgga den ansvarige att vidta en
positiv atgird for att uppfylla kraven i DORA-forordningen. Ett foreldg-
gande kan inte forenas med en sanktionsavgift (se 7 §). Ett foreliggande
kan déremot forenas med vite enligt 25 §.

4 § Ett ingripande mot en emittent av tillgdngsanknutna token, en pensionsstiftelse,
ett kreditvarderingsinstitut, ett virdepapperiseringsregister eller ett transaktions-
register ska ske genom ett beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphdra med ett
visst agerande, eller

2. anmérkning.

Paragrafen innehaller bestimmelser om hur Finansinspektionen far ingripa
mot de finansiella entiteter som anges i paragrafen, om de har gjort sig
skyldig till overtradelse av DORA-férordningen eller
kompletteringslagen. Paragrafen infors till f6ljd av artikel 50.4 i DORA-



forordningen. Den ar utformad efter forebild av bl.a. 3 kap. 1 § lagen med
kompletterande bestdmmelser till EU:s forordning om vérdepapperisering
(prop. 2019/20:37 s. 84). Overviigandena finns i avsnitt 8.2.2.

Foérsta stycket innehaller en upprikning av de atgirder och sanktioner
som Finansinspektionen kan beslut om vid ett ingripande. I de fall en
administrativ atgird eller sanktion ska paféras en juridisk person saknar
det betydelse om verksamheten har dverlétits till ndgon annan efter det att
den aktuella dvertriddelsen dgde rum (se t.ex. prop. 2003/04:121 s. 158—
159). 1 18 och 19 §§ anges omstindigheter som ska beaktas vid valet av
ingripande.

Foreldggande enligt punkt I kan riktas mot de finansiella entiteter som
anges 1 paragrafen. Ett ingripande genom ett foreldggande kan bara
anvindas nér det krivs for att f& den finansiella entiteten i fraga att vidta
atgéarder for att rétta till ndgot. Eftersom en Overtrdadelse dven kan besta i
underlatenhet att uppfylla vissa krav, kan Finansinspektionen dven &ldgga
den ansvarige att vidta en positiv atgird for att uppfylla kraven i DORA-
forordningen. Ett foreldggande kan inte forenas med en sanktionsavgift (se
7 §). Ett forelaggande kan ddremot férenas med vite enligt 25 §.

En anmérkning enligt punkt 2 bor anvindas nér det inte finns nagot att
atgdrda, men Overtrddelsen bor medfora en sanktion. Anmérkning kan
forenas med sanktionsavgift enligt 7 §.

5 § Ett ingripande mot en leverantor av kryptotillgédngstjénster, en administrator av
kritiska referensvérden eller en leverantdr av grésrotsfinansieringstjénster ska ske
genom ett beslut om

1. foreldggande att inom en viss tid vidta en viss atgird eller upphdra med ett
visst agerande, eller

2. anmérkning.

Om oOvertrddelsen ar allvarlig far den finansiella entitetens auktorisation ater-
kallas eller, om det &r tillrdckligt, en varning meddelas.

Paragrafen innehaller bestimmelser om hur Finansinspektionen far ingripa
mot de finansiella entiteter som anges i paragrafen, om de har gjort sig
skyldig till 6vertradelse av DORA-foérordningen och kompletteringslagen.
Paragrafen infors till f6ljd av artikel 50.4 i DORA-forordningen. Den é&r
utformad efter forebild av bl.a. 25 kap. 1 § andra stycket lagen om vérde-
pappersmarknaden och 3 kap. 2 § lagen med kompletterande bestimmel-
ser till EU:s forordning om grésrotsfinansiering (prop. 2006/07:115 s. 636
och prop. 2020/21:206 s. 133-134). Overvigandena finns i avsnitt 8.2.2.

Férsta stycket innehaller en upprikning av de dtgirder och sanktioner
som Finansinspektionen kan beslut om vid ett ingripande. I de fall en
administrativ atgérd eller sanktion ska paféras en juridisk person saknar
det betydelse om verksamheten har dverlétits till ndgon annan efter det att
den aktuella dvertrddelsen dgde rum (se t.ex. prop. 2003/04:121 s. 158—
159). 1 18 och 19 §§ anges omstindigheter som ska beaktas vid valet av
ingripande.

Foreldggande enligt punkt 1 kan riktas dels mot finansiella entiteter som
ar juridiska personer, dels mot administratorer av kritiska referensvirden
som dven kan vara fysiska personer. Ett ingripande genom ett foreldg-
gande kan bara anvéndas nar det krdvs for att f4 den finansiella entiteten i
fraga att vidta atgirder for att rétta till ndgot. Eftersom en &vertrddelse
dven kan besté i underldtenhet att uppfylla vissa krav, kan Finansinspek-
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tionen dven dldgga den ansvarige att vidta en positiv atgérd for att uppfylla
kraven i DORA-forordningen. Ett foreldggande kan inte férenas med en
sanktionsavgift (se 7 §). Ett foreldiggande kan déremot férenas med vite
enligt 25 §.

En anmérkning enligt punkt 2 bor anvindas nér det inte finns nagot att
atgdrda, men Gvertrddelsen bor medfora en sanktion. Anmérkning kan som
forelaggande riktas bade mot juridiska och fysiska personer. Anméarkning
kan férenas med sanktionsavgift enligt 7 §.

Aterkallelse av auktorisation enligt andra stycket bér vid valet av
ingripandeétgird betraktas som den mest ingripande atgérden. Auktorisa-
tionen for en leverantdr av kryptotillgangstjdnster, en administrator av
kritiska referensvarden eller en leverantor av gréasrotsfinansieringstjinster
far aterkallas vid allvarliga &vertrddelser av DORA-forordningen. Att
Finansinspektionen “fér ingripa” vid &vertrddelser av forordningen och
kompletteringslagen paverkar inte inspektionens forutsittningar att
ingripa mot finansiella entiteter i forhallande till andra lagar, dér det anges
att inspektionen “ska ingripa” (se t.ex. 25 kap. 2 § lagen om vérde-
pappersmarknaden). Om en sédan finansiell entitet gor sig skyldig till en
allvarlig overtrddelse dér det inte dr nodvindigt att aterkalla auktorisa-
tionen, bor i stillet en varning meddelas. En varning kan férenas med
sanktionsavgift enligt 7 §.

6 § Ett ingripande enligt 3-5 §§ far inte ske om en Overtrddelse omfattas av ett
forelaggande som har forenats med vite och en ansékan om utdomande av vitet har
gjorts.

Paragrafen innehaller bestimmelser om hinder mot ingripande. Den é&r
utformad efter forebild av bl.a. 3 kap. 2 § andra stycket lagen med
kompletterande bestimmelser till EU:s forordning om grésrotsfinansiering
(prop. 2020/21:206 s. 75). Overviigandena finns i avsnitt 8.2.2.

I paragrafen regleras mdjligheten till ingripande nir Finansinspektionen
redan har beslutat om ett foreldggande forenat med vite avseende samma
overtradelse. Bestimmelsen syftar till att forhindra att nadgon provas tva
ganger for samma sak pa ett sitt som kan strida mot dubbelprévnings-
forbudet (artikel 4 i sjunde tillaggsprotokollet till den europeiska konven-
tionen angdende skydd for de ménskliga réttigheterna och de grundlag-
gande friheterna [Europakonventionen]). Om ett foreldggande har forenats
med vite och foreldggandet inte foljs, kan Finansinspektionen vilja att
ansoka om att vitet ska domas ut. Det faktum att foreldggandet finns utgdr
inte ndgot hinder mot ett ingripande enligt 3—5 §§. Den avgdrande tid-
punkten for nar hindret uppkommer &r tidpunkten da en domstolsprocess
inleds om utdémande av vitet.

7 § Om ett beslut om anmérkning eller varning enligt 4 eller 5 § har meddelats, far
Finansinspektionen besluta att den som har gjort sig skyldig till 6vertridelsen ska
betala en sanktionsavgift.

Paragrafen innehaller bestimmelser om fOrutsittningarna for Finans-
inspektionen att besluta om sanktionsavgift mot en juridisk eller fysisk
person. Paragrafen infors till foljd av artikel 50.4 i DORA-férordningen.
Den ar utformad efter forebild av bl.a. 3 kap. 3 § lagen med komplet-



terande bestammelser till EU:s forordning om grisrotsfinansiering (prop.
2020/21:206 s. 135). Overviigandena finns i avsnitt 8.2.2.

Bestaimmelsen innebér att Finansinspektionen far besluta om sanktions-
avgift mot en juridisk eller fysisk person bara om beslut om anmérkning
eller varning har meddelats enligt 4 eller 5 §. Det dr dirmed inte mojligt
att forena foreldgganden eller beslut om éterkallelse av tillstindet med
sanktionsavgift. Avgiften kan uppga till hogst de belopp som anges i 14—
16 §8§.

8 § Om en auktorisation aterkallas enligt 5 §, far Finansinspektionen bestdmma hur
verksamheten ska avvecklas

Ett beslut om aterkallelse far forenas med forbud att fortsitta med hela eller delar
av verksamheten.

Paragrafen innehaller bestimmelser om é&tgdrder vid aterkallelse av
auktorisation. Paragrafen &r utformad efter forebild av bl.a. 25 kap. 6 §
lagen om virdepappersmarknaden (prop. 2006/07:115 s. 639). Over-
viagandena finns i avsnitt 8.2.2.

Av forsta stycket foljer att Finansinspektionen i sitt beslut om &ter-
kallelse av auktorisation kan ge anvisningar om hur verksamheten ska
avvecklas. Hansyn kan tas till individuella forhallanden hos det foretag
som beslutet avser.

Om Finansinspektionen meddelar ett beslut om aterkallelse far den,
enligt andra stycket, samtidigt meddela forbud for foretaget att fortsitta
verksamheten. Ett sddant forbud féar férenas med vite enligt 25 §.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot ndgon som ingar i styrelsen for en
finansiell entitet som anges i 1 § eller &r dess verkstéllande direktor, eller erséttare
for ndgon av dem, om den finansiella entiteten har asidosatt sina skyldigheter enligt
nédgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i EU-
forordningen.

Ett ingripande enligt forsta stycket far ske bara om den finansiella entitetens
overtrddelse dr allvarlig och den fysiska personen i fraga uppsatligen eller av grov
oaktsamhet orsakat overtrddelsen.

Ingripande ska ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, 14gst tre och hogst tio ar,

inte far vara styrelseledamot eller verkstillande direktor i en sddan finansiell
entitet, eller ersittare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen innehdller bestimmelser om Finansinspektionens mojlighet att
ingripa mot fysiska personer som ingar i foretagets ledning nir en
finansiell entitet, som &r en juridisk person, har &sidosatt sina skyldigheter.
Paragrafen infors till foljd av artikel 50.5 i DORA-férordningen.
Paragrafen ar utformad efter forebild av bl.a. 25 kap. 1 ¢ § lagen om vérde-
pappersmarknaden (prop. 2016/17:162 s. 749-750). Overvigandena finns
i avsnitt 8.3.

1 forsta stycket anges de bestimmelser som, om de overtrdds av en
juridisk person som anges i 1§, ska kunna medféra ett ingripande fran
Finansinspektionen mot en fysisk person som kan hallas ansvarig.
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Finansinspektionen ska ingripa mot den som ingér i styrelsen for en finan-
siell entitet som anges i 1 §, &r dess verkstéllande direktor, eller ersittare
for ndgon av dem, om den finansiella entiteten har &sidosatt sina skyldig-
heter i nagot av de angivna fallen.

Av andra stycket framgar forutsittningarna for att ett ingripande mot en
fysisk person ska goras. Det krdvs dels att den juridiska personens
overtridelse ar av allvarligt slag, dels att personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat dvertradelsen (se prop. 2014/15:57 s. 40—
43 och prop. 2016/17:162 s. 540-542). Av 10§ foljer att frdgor om
ingripanden mot den fysiska personen enligt denna paragraf tas upp av
Finansinspektionen genom sanktionsforeldggande (se forfattningskom-
mentaren till den paragrafen).

Ingripande sker enligt tredje stycket genom ett beslut att den fysiska
personen i fraga under en viss tid, 1dgst tre ar och hdgst tio ar, inte far vara
styrelseledamot eller verkstdllande direktor i en sadan finansiell entitet
som den fysiska personen ingér i ledningskretsen for eller ersittare for
nagon av dem (punkt ), eller genom ett beslut om sanktionsavgift
(punkt 2). Dessa tva sanktioner kan ocksa kombineras. Bestimmelser om
sanktionsavgift finns i 14—17 och 20 §§. Bestimmelser om omstindigheter
som ska beaktas vid valet av ingripande finns i 18, 19 och 21 §§.

Sanktionsforeliggande

10 § Fragor om ingripande mot fysiska personer enligt 9 § tas upp av Finans-
inspektionen genom ett sanktionsforeldggande.

Ett sanktionsforeldggande innebér att den fysiska personen foreldggs att inom
en viss tid godkénna en sanktion som &r bestdmd till tid eller belopp.

Nar ett sanktionsforeldggande har godkints, géller det som ett domstols-
avgorande som fatt laga kraft. Ett godkénnande som gors efter den tid som angetts
i foreldggandet ar utan verkan.

Paragrafen reglerar, tillsammans med 11-13 §§, forfarandet for beslut om
sanktioner genom ett sanktionsforeldggande. Paragrafen ar utformad efter
forebild av bl.a. 25 kap. 10 a § lagen om virdepappersmarknaden (prop.
2014/15:57 s. 72). Overvigandena finns i avsnitt 8.3.

Enligt forsta stycket ska ingripanden mot en fysisk person for over-
tridelse av en juridisk person, som anges i 2 §, tas upp av Finansinspek-
tionen genom ett sanktionsforelaggande.

I andra stycket anges att ett sanktionsforelaggande innebér att den som
bedoms vara ansvarig for en overtrddelse foreldggs att inom en viss tid
godkénna en sanktion som &r bestdmd till tid eller belopp. Tidsfristen bor
vara sd lang att personen i fraga far skiligt rddrum att ta stéllning till
Finansinspektionens pastdenden.

Enligt tredje stycket giller ett godként sanktionsforeldggande som ett
domstolsavgorande som fatt laga kraft. Ett godként sanktionsforeldggande
som avser sanktionsavgift kan ddarmed verkstillas enligt utsoknings-
balkens bestimmelser (se 3 kap. 1 § forsta stycket 3 utsokningsbalken).
Ett godkidnnande som gors efter den tid som angetts i sanktionsforeldg-
gandet &r utan verkan.



11 § Ett sanktionsforeldggande ska innehalla uppgift om

1. den fysiska person som foreldggandet avser,

2. dvertradelsen och de omstindigheter som behdvs for att kianneteckna den,

3. de bestdmmelser som ér tilldimpliga pa dvertrddelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ockséa innehalla en upplysning om att ansékan om
sanktion kan komma att ges in till domstol, om sanktionsforeldggandet inte god-
kénns inom den tid som Finansinspektionen anger.

Paragrafen anger vilka uppgifter ett sanktionsforeldggande ska innehalla.
Paragrafen ar utformad efter forebild av bl.a. 25 kap. 10 b § lagen om
virdepappersmarknaden (prop. 2014/15:57 s. 73). Overvigandena finns i
avsnitt 8.3.

For att kunna identifiera en Gvertrddelse och avgrinsa den mot andra
forfaranden maste ett sanktionsforeldggande innehalla vissa specifika upp-
gifter.

1 forsta stycket anges vilka uppgifter ett sanktionsforeliggande ska inne-
halla: den fysiska person som foreldggandet avser, overtriddelsen och de
omsténdigheter som behdvs for att kéinneteckna den, de bestimmelser som
ar tillampliga pé overtradelsen, och den sanktion som foreldggs personen.
Med de omsténdigheter som behovs for att kidnneteckna Overtrddelsen
avses en beskrivning av vad som laggs den berérda fysiska personen till
last. Genom Finansinspektionens uppgifter ska mottagaren av foreldg-
gandet enkelt kunna forstd vad inspektionen hdvdar att han eller hon har
gjort sig skyldig till och dédrigenom kunna bedéma hur forelaggandet ska
bemotas. Av foreldggandet bor det framgé under vilken tid och pa vilken
plats som dvertradelsen har d4gt rum samt vilken juridisk person som har
begatt den. Dessutom bor det framgé varfor Finansinspektionen anser att
den juridiska personens Overtrddelse ar allvarlig och péd vilka grunder
inspektionen bedomer att den fysiska personen i fraga har orsakat dver-
tridelsen uppsatligen eller av grov oaktsamhet (jfr 9 § andra stycket).
Bestdmmelsen ar uppbyggd pé liknande sétt som 48 kap. 6 § réittegdngs-
balken, som avser strafforeldggande.

Enligt andra stycket ska sanktionsforeldggandet dven innehdlla en
upplysning om att en ansokan om sanktion kan komma att ges in till
domstol, om den fysiska personen i frdga inte godkanner sanktionsforelag-
gandet inom den tid som Finansinspektionen anger.

12 § Om ett sanktionsforeldggande inte har godkénts inom angiven tid, far Finans-
inspektionen ansdka hos domstol om att en sanktion ska beslutas. En sadan
ansdkan ska goras hos den forvaltningsritt som dr behdrig att prova ett ver-
klagande av Finansinspektionens beslut om ingripande mot den juridiska personen
for samma Gvertrddelse.

Provningstillstdnd krivs vid 6verklagande till kammarrétten.

Paragrafen anger det som giller i frdga om domstolsprovning for det fall
ett sanktionsforeldggande inte har godkénts. Paragrafen &r utformad efter
forebild av bl.a. 25 kap. 10 ¢ § lagen om virdepappersmarknaden (prop.
2014/15:57 s. 73). Overvigandena finns i avsnitt 8.3.

Enligt forsta stycket far Finansinspektionen ansdka hos allméin
forvaltningsdomstol om att en sanktion ska beslutas om ett sanktions-
foreldggande inte har godkénts inom angiven tid. En sddan ansokan ska
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goras hos den forvaltningsratt som ar behdrig att prova ett overklagande
av Finansinspektionens beslut om ingripande mot den juridiska personen
for samma 6vertradelse, dvs. Forvaltningsrétten i Stockholm.

I andra stycket anges att det krivs provningstillstand vid dverklagande
till kammarrétten.

13 § Ett sanktionsforeldggande enligt 10 § &r utan verkan, om foreldggandet inte
har delgetts den som det riktas mot inom tva ar fran den tidpunkt dé dvertradelsen
dgde rum. I ett sddant fall far inte heller nagon sanktion enligt 12 § forsta stycket
beslutas.

Paragrafen utgdr en preskriptionsbestimmelse for  sanktions-
forelagganden. Paragrafen &r utformad efter forebild av bl.a. 25 kap.
10d § lagen om virdepappersmarknaden (prop. 2014/15:57 s. 73 och
prop. 2022/23:124 s. 50-52). Overviigandena finns i avsnitt 8.3.

Av paragrafen foljer att preskription kan ske nir Finansinspektionen inte
har utfardat ett sanktionsforeldggande inom tva ar fran tidpunkten for dver-
tradelsen. Preskription kan dven ske nér Finansinspektionen har utfardat
ett sanktionsforeldggande, men utan att foreldggandet har blivit foremal
for domstolsavgdrande.

Vid delgivning av ett sanktionsforeliggande far det i normala fall anses
vara oldmpligt att anvinda kungorelsedelgivning och andra delgivnings-
former enligt 3 § andra stycket, 34-38 och 47-51 §§ delgivningslagen (jfr
4 § den lagen).

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 2 § och som é&r en
juridisk person ska som hogst faststillas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade en miljon
euro,

2. tio procent av den finansiella entitetens omséttning narmast foregaende raken-
skapsar eller, i forekommande fall, motsvarande omséttning pa koncernniva, eller

3. tre ganger den vinst som den finansiella entiteten har gjort till f6ljd av regel-
overtrddelsen, om beloppet gar att faststélla.

Sanktionsavgiften far inte bestdmmas till ett lagre belopp &dn 5 000 kronor.

Om en 6vertradelse har skett under den juridiska personens forsta verksamhetsar
eller om uppgifter om omséttningen annars saknas eller ar bristfélliga, far omsit-
tningen uppskattas nir den hogsta sanktionsavgiften ska beréknas.

Paragrafen innehaller bestimmelser om storleken pa sanktionsavgiften for
en finansiell entitet, som anges i 2 §, som &r en juridisk person. Paragrafen
infors till foljd av artikel 50.4 i DORA-forordningen. Den ar utformad
efter forebild av bl.a. 25 kap. 9 § lagen om vérdepappersmarknaden (prop.
2006/07:115 s. 641 och prop. 2013/14:228 s. 319). Overvigandena finns i
avsnitt 8.4.

1 forsta stycket anges de olika berdkningsgrunderna for den hogsta
sanktionsavgift som féar tas ut av en finansiell entitet som &r en juridisk
person for en overtradelse av DORA-férordningen.

Enligt punkt 1 far sanktionsavgiften faststillas till ett belopp som per
den 16 januari 2023 i svenska kronor motsvarade 1 000 000 euro. Vid om-
riakning mellan euro och svenska kronor tillimpas den s.k. fixingkursen



som dagligen faststills av Nasdaq Stockholm AB och publiceras pé Riks-
bankens webbplats. Enligt fixingkursen den 16 januari 2023 motsvarade
1 euro 11,2691 svenska kronor.

Enligt punkt 2 far sanktionsavgiften uppga till tio procent av den finan-
siella entitetens omséttning narmast foregdende rakenskapsar eller, 1 fore-
kommande fall, motsvarande omséttning pa koncerniva. Omsittningen pé
koncernnivd bor bestdimmas utifrdn den senast tillgdngliga koncern-
redovisning som godkénts av ledningsorganet for det yttersta moder-
foretaget. Posterna for berdkningen av omséttningen pa koncernniva ska
séledes hdmtas ur koncernredovisningen for det yttersta moderforetaget.

Olika redovisningsregler kan dock gilla for foretag inom en och samma
koncern. For forsékringsforetag giller reglerna i lagen (1995:1560) om
arsredovisning i1 forsékringsforetag och for kreditinstitut och vérde-
pappersbolag giller reglerna i lagen (1995:1559) om arsredovisning i
kreditinstitut och vardepappersbolag. For andra foretag géller reglerna i
arsredovisningslagen (1995:1554).

Om den finansiella entitet som en sanktion ska riktas mot uppréttar sin
arsredovisning enligt arsredovisningslagen, dr den omséttning som ska
ligga till grund for sanktionsavgiften summan av nettoomséttningen och
Ovriga rorelseintékter. Om sanktionsavgiften ska berdknas pa koncernniva
ska motsvarande arsomsittning, dvs. summan av nettoomséttningen och
Ovriga rorelseintdkter, ligga till grund for berékningen av sanktions-
avgiften. For en beskrivning av vilka poster som ska anses utgdra omsét-
tning i ett kreditinstitut eller ett forsdkringsforetag, se prop. 2016/17:162
s. 764 och prop. 2022/23:7 s. 245.

Med ”motsvarande omsittning” avses det som utgdr omsittning enligt
de redovisningsregler som giller for den juridiska personen som sank-
tionen riktas mot. Det dr saldes denna omséttning inom koncernen som ska
ligga till grund for berdkningen av den hogsta mojliga sanktionsavgiften.
Om den finansiella entitet som dr foremal for ingripande ocksd &r ett
forsdkringsforetag ska saledes all omsittning fran forsékringsverksamhet
inom koncernen anses vara motsvarande omséttning pa koncernnivd. Om
foretaget som en sanktion ska riktas mot i stillet upprittar sin ars-
redovisning enligt drsredovisningslagen, dr den omsittning som ska ligga
till grund for sanktionsavgiften summan av nettoomséttningen och dvriga
rorelseintékter inom koncernen (prop. 2016/17:162 s. 764-766).

I punkt 3 anges att sanktionsavgiften far uppga till tre gdnger den vinst
som den finansiella entiteten gjort till f6ljd av overtrddelsen, om beloppet
gér att faststdlla. Med vinst som gjorts avses ett nettobelopp som omfattar
de vinster som erhallits och de forluster som undvikits, dvs. den fordel som
erhallits (jfr samma prop. s. 640).

Avgifterna i berdkningsmodellerna dr maximibelopp, vilket innebar att
Finansinspektionen har mojlighet att faststélla sanktionsavgiften till det
hogsta av de berdknade beloppen, eller ett 1agre belopp.

I andra stycket anges att sanktionsavgiften inte far bestimmas till ett
lagre belopp dn 5 000 kronor.

1 tredje stycket finns bestimmelser om att omsittningen for
bestimmandet av den hogsta sanktionsavgiften enligt forsta stycket 2 i
vissa fall far uppskattas. Bestimmelsen ar utformad efter forebild av bl.a.
25 kap. 9 § andra stycket lagen om vérdepappersmarknaden och 4 kap. 7 §
lagen med kompletterande bestimmelser till EU:s forordning om referens-

141



142

virden. Bestimmelsen ar tillimplig om Finansinspektionen ska anvénda
sig av den berdkningsmodell avseende sanktionsavgift som utgér ifrdn en
finansiell entitets (eller, i forekommande fall, koncernens) omséttning och
sadana uppgifter saknas.

120 § finns bestimmelser om vilka omstédndigheter Finansinspektionen
ska beakta nir sanktionsavgiftens storlek faststills, se forfattningskom-
mentaren till den paragrafen.

15 § Sanktionsavgiften for en leverantor av grésrotsfinansieringstjénster far inte
vara sa stor att leverantdren dérefter inte uppfyller kraven enligt artikel 11 i Euro-
paparlamentets och rédets forordning (EU) 2020/1503 av den 7 oktober 2020 om
europeiska leverantdrer av grasrotsfinansieringstjénster for foretag och om éndring
av forordning (EU) 2017/1129 och direktiv (EU) 2019/1937 eller andra bestim-
melser om soliditet och likviditet som géller for leverantoren.

Paragrafen innehdller en sdrskild bestimmelse om storleken pa en sank-
tionsavgift for en leverantdr av grisrotsfinansieringstjinster. Over-
végandena finns i avsnitt 8.4.

I paragrafen finns en begrénsning av hur stor en sanktionsavgift far vara
for en leverantor av grasrotsfinansieringstjénster. En sédan sanktionsavgift
far inte bestimmas till ett belopp som &r sa stort att en leverantdr av
grasrotsfinansieringstjanster dérefter inte uppfyller forsiktighetskraven i
artikel 11 i forordning (EU) 2020/1503 eller andra bestimmelser om
soliditet och likviditet som géller for en sddan leverantoren (t.ex. 8 kap.
3 § lagen om virdepappersmarknaden for det fall leverantéren &ven har
tillstdnd att bedriva vérdepappersrorelse). Avsikten med detta ar att for-
hindra att uttaget av sanktionsavgiften far till foljd att tillstdnd att driva
verksamhet enligt forordning (EU) 2020/1503 eller annan rorelselag-
stiftning maste aterkallas (se prop. 2020/21:206 s. 141).

16 § Sanktionsavgiften for en fysisk person ska som hogst faststillas till det hogsta
av

1. ett belopp som per den 16 januari2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till f6ljd av regel-
overtrddelsen, om beloppet gar att faststélla.

Paragrafen innehaller bestimmelser om storleken pa sanktionsavgiften for
en fysisk person. Paragrafen infors till foljd av artiklarna 50.4 och 50.5 i
DORA-forordningen. Den &r utformad efter forebild av bl.a. 25 kap. 9 a §
lagen om virdepappersmarknaden (prop. 2016/17:162 s. 640-641). Over-
viagandena finns i avsnitt 8.4.

I paragrafen anges tva berdkningsgrunder for berdkning av den hogsta
sanktionsavgiften for en fysisk person vid Overtrddelser av DORA-
forordningen.

Enligt punkt 1 far sanktionsavgiften uppga till ett belopp som per den
16 januari 2023 i svenska kronor motsvarade 500 000 euro. I fraga om
vilken valutakurs som bor tillimpas vid omrdkning mellan euro och
svenska kronor, se forfattningskommentaren till 14 § forsta stycket 1.

Enligt punkt 2 ska sanktionsavgiften kunna uppga till tre gdnger den
vinst som den fysiska personen gjort till f6ljd av vertrddelsen, om belop-



pet gér att faststélla. I friga om termen vinst, se forfattningskommentaren
till 14 § forsta stycket 3.

Avgifterna i berdkningsmodellerna &r maximibelopp, vilket innebér att
Finansinspektionen har mojlighet att faststélla sanktionsavgiften till det
hogsta av de berdknade beloppen, eller ett 1agre belopp.

120 § finns bestimmelser om vilka omsténdigheter Finansinspektionen
ska beakta nir sanktionsavgiftens storlek faststlls.

17 § Sanktionsavgifter tillfaller staten.

Paragrafen innehaller en bestimmelse om vem sanktionsavgifter ska till-
falla. Overviigandena finns i avsnitt 8.4.

Finansinspektionen far i vissa fall besluta om sanktionsavgifter (se 7 §).
I 14-16 §§ finns bestimmelser om sédana avgifter. Enligt paragrafen ska
sanktionsavgifter tillfalla staten.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur allvarlig
overtrddelsen &r och hur linge den har pagatt. Sarskild hansyn ska tas till ver-
tradelsens art, 6vertrddelsens konkreta och potentiella effekter pa det finansiella
systemet, skador som uppstatt samt graden av ansvar hos den fysiska eller juridiska
person som har gjort sig skyldig till dvertradelsen.

Paragrafen innchéller, tillsammans med 19-21 §§, bestdmmelser om
omstandigheter som ska beaktas vid valet av ingripande. Paragrafen infors
till f6ljd av artikel 51.2 i DORA-forordningen. Den dr utformad efter
forebild av bl.a. 25 kap. 2 § forsta stycket lagen om vérdepappersmar-
knaden (prop. 2016/17:162 s. 753). Overviigandena finns i avsnitt 8.5.

I paragrafen anges att Finansinspektionen vid valet av ingripande ska ta
hinsyn till hur allvarlig 6vertradelsen dr och hur ldnge den har pagatt
(artikel 51.2 a i DORA-férordningen). Sarskild hansyn ska tas till ver-
tradelsens art (jfr artikel 51. a.), overtrddelsens konkreta och potenticlla
effekter pa det finansiella systemet, skador som uppstatt (artikel 50.2 e)
samt graden av ansvar hos den fysiska eller juridiska person som har begatt
overtradelsen (artikel 51.2 b). Upprakningen av omsténdigheter &r inte ut-
tommande, utan en sammanviagd bedomning av alla relevanta om-
standigheter ska goras. Sanktionerna ska alltid vara proportionella i forhél-
lande till 6vertrddelsen och ligga pé en sddan nivé att de ar avskrickande.
I friga om varaktighet géller att en Gvertradelse som har pagatt under lang
tid 1 allménhet 4r mer klandervérd &n en som har varat kortare tid.

Att graden av ansvar hos den som har begatt dvertrddelsen ska beaktas
innebér att en dvertrddelse som begds medvetet typiskt sett bor motivera
en stringare sanktion &n en Gvertrddelse som begés av oaktsamhet. Att en
overtradelse begas i1 vinningssyfte eller for att vilseleda bor i allmédnhet
inverka i forsvarande riktning. I 19 § anges ytterligare nagra omstandig-
heter som ska beaktas som forsvarande respektive féormildrande. Bestdm-
melser om att Finansinspektionen i vissa fall far avsté fran ingripande finns
i 21 §. Finansinspektionen kan utifrdn vad som &r motiverat i det enskilda
fallet vélja att ingripa med en eller flera sanktionsatgirder. Om flera atgér-
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der anvinds, méste inspektionen se till att sanktionerna sammantaget &r
vél avvigda.

19 § Utover det som anges i 18 § ska det i forsvarande riktning beaktas om den
som har begatt 6vertradelsen tidigare har begétt en 6vertrddelse. Vid denna bedém-
ning ska sirskild vikt fastas vid om &vertrddelserna &r likartade och den tid som
har gétt mellan de olika Gvertradelserna.

I formildrande riktning ska det beaktas om den som har begatt Gvertridelsen

1.1 vésentlig utstrickning genom ett aktivt samarbete har underlédttat Finans-
inspektionens utredning, och

2. snabbt upphort med overtradelsen eller snabbt verkat for att Gvertradelsen ska
upphdra, sedan den anmailts till eller patalats av Finansinspektionen.

Paragrafen innehaller, tillsammans med 18, 20 och 21 §§, bestimmelser
om omstdndigheter som ska beaktas vid valet av ingripande. Paragrafen
infors till foljd av artikel 51.2 i DORA-férordningen. Den &r utformad
efter forebild av bl.a. 25 kap. 2 a § lagen om vérdepappersmarknaden
(prop. 2013/14:228 s. 319). Overvigandena finns i avsnitt 8.5.

Enligt forsta stycket ska Finansinspektionen, utover det som anges i
18 §, i forsvarande riktning beakta om den juridiska personen eller den
fysiska personen tidigare har begétt en Overtrddelse (artikel 51.2 g i
DORA-férordningen). Vid denna bedomning ska sérskild vikt fastas vid
om Overtrddelserna dr likartade och den tid som har gatt mellan de olika
overtrddelserna.

Enligt andra stycket 1 ska Finansinspektionen i formildrande riktning
beakta om den som har begatt Gvertrddelsen i1 vésentlig utstrdckning
genom ett aktivt samarbete har underldttat inspektionens utredning (jfr
artikel 51.2 f i DORA-forordningen). Att en finansiell entitet eller dess
foretrddare endast medverkar i utredningen pa Finansinspektionens
begéran och svarar pé inspektionens fragor &r inte tillrackligt for att detta
krav ska anses uppfyllt. Det krivs i stillet att samarbetet i vésentlig ut-
strickning har underléttat utredningen. Det kan handla om att personen i
fraga sjdlvmant for fram viktig information som Finansinspektionen inte
redan har. Sérskilt stort avseende bor fastas vid om det &r personen sjélv
som frivilligt anméler dvertradelsen till Finansinspektionen och det ar forst
genom de uppgifter som personen ldmnar som inspektionen far tillrackligt
underlag for att ingripa mot 6vertriadelsen. Nér det géller en juridisk person
bor det typiskt sett krévas att det dr den juridiska personen som genom
stéillforetrddare eller ombud medverkar i utredningen. Att en enskild befat-
tningshavare vid den juridiska personen anméler en dvertradelse bor alltsa
inte beaktas i formildrande riktning enligt denna bestimmelse. Bestim-
melsen ska inte tolkas motsatsvis pa sé sitt att den som fornekar en Sver-
tradelse eller forsvérar utredningen drabbas av en hérdare sanktion &n vad
som annars hade blivit fallet.

Enligt andra stycket 2 ska Finansinspektionen i formildrande riktning
dven beakta om den som har begatt 6vertradelsen snabbt upphort med den-
samma eller snabbt verkat for att overtrddelsen ska upphora, sedan den
anmélts till eller patalats av inspektionen.

Upprikningen av omsténdigheter i paragrafen ar inte uttémmande, utan
en sammanviagd bedomning av alla relevanta omsténdigheter ska goras.
Att en person har forlorat sin anstillning eller &lagts att betala ett skade-



stdnd pd grund av overtrddelsen bor t.ex. kunna beaktas i formildrande
riktning

20 § Nar sanktionsavgiftens storlek faststills ska sdrskild hidnsyn tas till sédana
omstindigheter som anges i 18 och 19 §§ samt till den berdrda fysiska eller
juridiska personens finansiella stillning och, om det gar att bestimma, den vinst
som personen gjort till foljd av 6vertrddelsen.

Paragrafen innehéller bestimmelser om vilka omstindigheter som ska
beaktas nir sanktionsavgiftens storlek ska faststéllas. Paragrafen infors till
foljd av artikel 51.2 ¢ och d i DORA-férordningen. Den dr utformad efter
forebild av bl.a. 25 kap. 10 § lagen om vardepappersmarknaden (prop.
2013/14:228 s. 319). Overvigandena finns i avsnitt 8.5.

Enligt paragrafen ska nir sanktionsavgiftens storlek faststills sérskild
hinsyn tas till sddana omsténdigheter som anges i 18 och 19 §§, samt till
den juridiska eller den fysiska personens finansiella stéillning (jfr artikel
51.2¢ i DORA-forordningen) och, om det gér att bestimma, den vinst som
den personen gjort till foljd av dvertrddelsen (jfr artikel 51.2 d i forord-
ningen). Nér det géller begreppet vinst, se forfattningskommentaren till
14 § forsta stycket 3. Upprékningen av omstindigheter som ska beaktas ar
inte uttdmmande.

21 § Finansinspektionen féar avsta fran ingripande, om

1. 6vertrddelsen ér ringa eller urséktlig,

2. den fysiska eller juridiska personen i fraga gor rittelse,

3. den fysiska personen har verkat for att den juridiska personen gor rittelse,
eller

4. nagon annan myndighet eller ndgot annat organ har vidtagit atgérder mot den
fysiska eller juridiska personen och dessa atgirder bedoms tillriackliga.

Paragrafen innehaller bestimmelser om att Finansinspektionen far avsta
fran ingripande i vissa fall. Paragrafen &r utformad efter forebild av bl.a.
25kap. 2§ andra stycket lagen om vérdepappersmarknaden (prop.
2016/17:162 s. 753-754). Overviigandena finns i avsnitt 8.5.

Enligt paragrafen far Finansinspektionen avstd fran ingripande om en
overtradelse &r ringa eller ursdktlig (punkt 1), om den juridiska personen
eller fysiska personen gor rittelse (punkt 2), den fysiska personen har
verkat for att den juridiska personen ska gora rittelse (punkt 3) eller om
nagon annan myndighet eller ndgot annat organ har vidtagit atgérder mot
den juridiska eller fysiska personen och dessa dtgirder bedoms tillrickliga
(punkt 4).

Verkstillighet av beslut om sanktionsavgift

22 § En sanktionsavgift ska betalas till Finansinspektionen inom 30 dagar efter det
att ett beslut eller en dom om att ta ut avgiften har fatt laga kraft eller ett sanktions-
forelaggande har godkénts, eller efter den ldngre tid som anges i beslutet eller
forelaggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges i 22 §, ska
Finansinspektionen ldmna avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av statliga
fordringar m.m.
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24 § En sanktionsavgift faller bort i den utstrackning verkstillighet inte har skett
inom fem é&r fran det att beslutet eller domen om att ta ut avgiften fick laga kraft
eller sanktionsforelaggandet godkandes.

Paragraferna innehéller bestimmelser om verkstéillighet av beslut om
sanktionsavgift. De motsvarar det som géller betrédffande verkstallighet av
beslut om sanktionsavgift enligt bl.a. 25 kap. 25-28 §§ lagen om virde-
pappersmarknaden (prop. 2006/07:115 s. 645 och prop. 2015/16:26 s.
150-151). Overvigandena finns i avsnitt 8.6.

122 § anges inom vilken tid en sanktionsavgift ska betalas. Nér beslutet
har fatt laga kraft far det verkstéllas som en exekutionstitel (se 3 kap. 1 §
forsta stycket 6 a och 20 § forsta stycket utsokningsbalken).

Om en avgift inte betalas i tid ska Finansinspektionen enligt 23 § ldmna
den f6r indrivning.

Om verkstéllighet inte har skett inom fem ar frdn det att beslutet eller
domen om att ta ut avgiften fatt laga kraft eller sanktionsforelédggandet
godkéndes faller sanktionsavgiften bort enligt preskriptionsbestimmelsen
i 24 §. Det som preskriberas &r den del av avgiften som inte har drivits in
nér fem &ar har gétt sedan beslutet eller domen fick laga kraft.

Vite

25 § Ett beslut om foreldggande eller forbud far forenas med vite.

Paragrafen innehéller en bestimmelse om att Finansinspektionen fér
forena ett beslut med vite. Paragrafen &r utformad efter forebild av bl.a.
4 kap. 3 § lagen med kompletterande bestaimmelser till EU:s forordning
om virdepapperisering. Overviigandena finns i avsnitt 7.2, 8.2.2 och 8.3.

Finansinspektionen far forena ett beslut med vite. Det géller sévl beslut
om foreldggande som beslut om forbud. Till exempel kan ett beslut om att
en finansiell entitet ska vidta viss atgérd eller upphdra med visst agerande
(3 § forsta stycket 1) forenas med vite. Aven ett beslut om att en fysisk
person inte far vara styrelseledamot, verkstillande direktor eller ersittare
for ndgon av dem (9 § tredje stycket 1) far forenas med vite. Dessutom far
ett foreliggande om att tillhandahélla uppgifter, handlingar eller annat
(3 kap. 2 § forsta stycket 1) forenas med vite.

Det &r diaremot inte mojligt att forena ett sanktionsforeliggande (10 §)
med vite. Man kan séledes inte foreldgga nagon att svara pa ett sanktions-
foreldggande vid dventyr av vite (10 § andra stycket). Dock far sanktionen
i sanktionsforeldggandet, dvs. sjilva ingripandet, forenas med vite (11 §
forsta stycket 4).

Finansinspektionen har inte rétt att sjalvt besluta om utdomande av vite.
Ett utdomande sker i stéllet genom att inspektionen ansdker om detta hos
allmén forvaltningsdomstol (6 § lagen [1985:206] om viten).



5 kap. Overklagande och beslut som ska giilla omedelbart

Overklagande av Finansinspektionens beslut

1 § Finansinspektionens beslut om sanktionsforeldggande enligt denna lag far inte
overklagas.

Andra beslut som Finansinspektionen meddelar enligt denna lag och EU-
forordningen far 6verklagas till allmén forvaltningsdomstol.

Provningstillstand krivs vid 6verklagande till kammarrétten.

Paragrafen innehéller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Paragrafen infors till foljd av artikel 50.6 i DORA-
forordningen. Den ar utformad efter forebild av bl.a. 4 kap. 1 § lagen med
kompletterande bestammelser till EU:s forordning om véardepapperisering.
Overvigandena finns i avsnitt 15.1.

Enligt forsta stycket far Finansinspektionens beslut om sanktions-
forelaggande inte 6verklagas. Ett godkint sanktionsforeldggande kan inte
angripas med ordindra rittsmedel. I undantagsfall kan det dock vara
mojligt att ansoka om resning enligt 37 b § forvaltningsprocesslagen
(1971:291). Resning forutsitter att det pa grund av négot sérskilt forhal-
lande finns synnerliga skil att prova saken pa nytt (prop. 2014/15:57 s. 64—
65).

Enligt andra stycket tar Finansinspektionens andra beslut enligt lagen
och DORA-forordningen oOverklagas till allmén foérvaltningsdomstol.
Nérmare bestdimmelser om o&verklagande finns i1 fOrvaltningslagen
(2017:900).

Enligt tredje stycket kravs provningstillstdnd vid 6verklagande till
kammarritten.

Overklagande av Riksbankens beslut

2 § Riksbankens beslut om forelédggande enligt 2 kap. 5 § och beslut om utfardande
av intyg enligt artikel 26.7 i EU-forordningen far dverklagas till allmén forvalt-
ningsdomstol.

Andra beslut som Riksbanken fattar enligt denna lag och EU-forordningen far
inte overklagas.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Paragrafen innehaller bestimmelser om O6verklagande av Riksbankens
beslut. Overviigandena finns i avsnitt 15.2.

1 forsta stycket anges att Riksbankens beslut om foreldggande att limna
uppgifter enligt 2 kap. 5 § och beslut om intyg om godkénd hotbildsstyrd
penetrationstestning enligt artikel 26.7 i DORA-fo6rordningen far over-
klagas till allmén forvaltningsdomstol.

Enligt andra stycket far inte andra beslut som Riksbanken fattar enligt
denna lag och forordningen dverklagas. Det handlar om séddana delbeslut
som Riksbanken fattar vid 6vervakningen och samordningen av den hot-
bildsstyrda penetrationstestningen enligt 2 kap. 2 §.

Enligt tredje stycket krévs provningstillstdnd vid 6verklagande till kam-
marratten.
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Beslut som kan gilla omedelbart

3 § Finansinspektionen far bestdmma att ett beslut om forbud, foreldggande eller
aterkallelse ska giélla omedelbart.

Paragrafen innehaller bestimmelser om att Finansinspektionen far bestam-
ma att ett beslut av inspektionen ska gélla omedelbart. Den ar utformad
efter forebild av bl.a. 26 kap. 1 § fjarde stycket lagen om virdepap-
persmarknaden. Overviigandena finns i avsnitt 15.1.

Enligt paragrafen fir Finansinspektionen bestdmma att beslut om
forbud, foreldggande eller dterkallelse ska gélla omedelbart. Mojligheten
att bestimma att ett beslut om foreldggande, forbud eller aterkallelse ska
gilla omedelbart kan t.ex. anvindas om det behovs for att stoppa ett
agerande eller se till att réttelse gors med omedelbar verkan (4 kap. 3§ 1
och 4 § forsta stycket 1), att aterkalla ett tillstind med omedelbar verkan
(4 kap. andra stycket) eller att en fysisk person under viss tid inte far vara
styrelseledamot eller verkstéllande direktor, eller ersittare for nagon av
dem i en finansiell entitet (4 kap. 9 § tredje stycket 1). Néar det gdller andra
beslut av Finansinspektionen géller forvaltningslagens bestimmelser om
omedelbar verkstéllighet (35 § tredje stycket den lagen).

20.2  Forslaget till lag om dndring 1 lagen (1967:531)
om tryggande av pensionsutfastelse m.m.

16 g § En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska uppritta
och folja riktlinjer for

1. riskhantering,

2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.
Pensionsstiftelsen ska upprétta och vid behov folja en beredskapsplan som
sikerstiller att verksamheten kan bedrivas kontinuerligt. Stifielsen ska ha sadana
ndtverks- och informationssystem som avses i Europaparlamentets och rddets

forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ mot-

standskraft for finanssektorn och om dndring av forordningarna (EG) nr
106072009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska upprétta och folja en sund erséttningspolicy for personer
som leder eller dvervakar verksamheten eller pa annat sétt kan paverka riskerna i
verksamheten. Stiftelsen ska regelbundet offentliggora relevant information om
erséttningspolicyn.

Paragrafen innehéller bestimmelser om styrdokument (riktlinjer). Genom
andringen genomfors delvis artikel 21.5 i andra tjanstepensionsdirektivet,
i lydelsen enligt artikel 8 i #ndringsdirektivet. Overviigandena finns i
avsnitt 16.

Genom DORA-forordningen infors nya krav pa finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det géller digital operativ mot-
standskraft, vidta de atgérder som &r nddvéndiga for att kunna bedriva sin
verksambhet och tillhandahélla tjanster och dirigenom garantera en smidigt
fungerande inre marknad (skél 3 i dndringsdirektivet). En pensionsstiftelse
som tryggar utféstelser om pension till minst 16 personer omfattas av
DORA-forordningen i dess egenskap av tjdnstepensionsinstitut och &r i



och med det en finansiell entitet enligt forordningen (artikel 2.1 p och 2.2
i DORA-forordningen).

I andra stycket fortydligas att en pensionsstiftelse ska ha sadana
nédtverks- och informationssystem som avses i DORA-forordningen.
Kraven pé styrdokument och de tillkommande kraven géller dock bara for
pensionsstiftelser som tryggar utfdstelser om pension till minst
100 personer (9 a §, se dven prop. 2018/19:159 s. 34-37). De nirmare
kraven pé nitverks- och informationssystemen och hur de ska utformas
anges i DORA-forordningen. En motsvarande andring gors for tjénste-
pensionsforetag i lagen (2019:742) om tjanstepensionsforetag (se 9 kap.
2 § och forfattningskommentaren till den paragrafen).

20.3  Forslaget till lag om @ndring i trafikskadelagen
(1975:1410)

5 § Trafikforsdkring far meddelas av

1. en forsdkringsgivare som har fatt tillstand till det enligt 2 kap. 4 § forsékrings-
rorelselagen (2010:2043),

2. en forsdkringsgivare som har fatt tillstdnd till det enligt 4 kap. 1 § lagen
(1998:293) om utldndska forsdkringsgivares och tjénstepensionsinstituts verksam-
het i Sverige, och

3. en EES-forsdkringsgivare som &r verksam i Sverige enligt 2 kap. 1 § lagen
om utlédndska forsakringsgivares och tjanstepensionsinstituts verksamhet i Sverige.

En forsdkringsgivare som far meddela trafikforsékring ar skyldig att pa begéran
meddela trafikforsdkring. I ett tillstand enligt 2 kap. 4 § forsékringsrorelselagen
eller 4 kap. 1 § lagen om utldndska forsékringsgivares och tjdnstepensionsinstituts
verksamhet i Sverige far dock skyldigheten begrinsas till att gélla forsdkring at
personer som tillhor en viss yrkesgrupp eller intressegrupp eller som ar bosatta
inom ett visst omradde. Finansinspektionen fdr efter ansdkan besluta om mot-
svarande begriansning for forsdkringsgivare som driver verksamhet hér enligt
2 kap. 1 § lagen om utldndska forsékringsgivares och tjdnstepensionsinstituts verk-
samhet i Sverige. Finansinspektionens beslut far 6verklagas till allmdn forvalt-
ningsdomstol. Provningstillstand krdvs vid overklagande till kammarrdtten.

En forsékringsgivare som avser att meddela trafikforsdkring genom gréns-
overskridande verksamhet med stdd av 2 kap. 1 § lagen om utlédndska forsékrings-
givares och tjdnstepensionsinstituts verksamhet i Sverige men som inte har fast
driftstdlle i Sverige ska ha en representant hér i landet. Representanten ska vara
bosatt i Sverige eller vara en svensk juridisk person. Forsdkringsgivaren ska
utfirda en fullmakt for representanten att gentemot skadelidande foretrdda
forsakringsgivaren och att sjdlv eller genom ndgon annan tala och svara fér denne
angdende forsdkringsfall. Representanten ska dven ha behdrighet att foretrdda
forsakringsgivaren vid kontroll av om det finns en giltig trafikforsdkring.
Forsékringsgivaren ska informera forsékringstagarna om vem som &r forsékrings-
givarens representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om villkor for sédana
representanter.

Paragrafen innehaller bestimmelser om meddelande av trafikforsdkring.
Overviigandena finns i avsnitt 17.3.

En forsékringsgivare som far meddela trafikforsakring har enligt andra
stycket ocksa en skyldighet att meddela sddan forsikring, den s.k. kontra-
heringsplikten. Finansinspektionen kan begrénsa denna skyldighet till att
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bara gilla forsékring &t personer som tillhdr en viss yrkesgrupp eller intres-
segrupp eller som &r bosatta inom ett visst omrade. Detta kan for svenska
forsékringsgivare och forsékringsgivare fran tredje land ske i det grundlag-
gande tillstdndet att meddela forsékring. En EES-forsékringsgivare, dvs en
forsdkringsgivare med hemvist i ett annat land inom EES, som inte
behdver nagot sérskilt tillstdnd av Finansinspektionen for att meddela for-
sdkringar i Sverige kan i stillet ansoka hos Finansinspektionen om en mot-
svarande begrinsning. Stycket &ndras sa att ett sddant beslut av Finans-
inspektionen fir overklagas till allmidn forvaltningsdomstol, i stillet for
som hittills gallt till regeringen. Provningstillstand kravs vid 6verklagande
till kammarrétten. I stycket gors dven sprékliga dndringar. Inga dndringar
i sak avses.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag tréder i kraft den 1 januari 2025.
2. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som har med-
delats fore den 17 januari 2025.

Overviigandena finns i avsnitt 18.

I punkt I anges nér lagen tréder i kraft.

Enligt punkt 2 ska dldre foreskrifter gélla for 6verklagande av beslut som
meddelats fore ikrafttrddandet. Det innebér att ett beslut om begransad
kontraheringsplikt for en EES-forsdkringsgivare far overklagas till
regeringen om Finansinspektionen har meddelat beslutet fore
ikrafttradandet.

20.4  Forslaget till lag om @ndring i lagen
(1980:1097) om Svenska
skeppshypotekskassan

38 § Kassan star under tillsyn av Finansinspektionen.

Vid meddelande av foreldggande eller forbud i samband med tillsynen fadr Finan-
sinspektionen foreldgga vite.

Inspektionens beslut enligt denna lag far dverklagas till allmdn forvaltnings-
domstol. Provningstillstand krdvs vid éverklagande till kammarritten. Inspek-
tionens beslut har omedelbar verkan, om inte annat beslutas.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

Paragrafen innehéller bestimmelser om tillsynen Over Svenska
skeppshypotekskassan. Overviigandena finns i avsnitt 17.4.
I andra stycket gors en spréklig dndring. Ingen dndring avses i sak.
Tredje stycket dndras s& att de beslut som Finansinspektionen fattar
enligt lagen far 6verklagas till allmén forvaltningsdomstol, i stillet for som
hittills géllt till regeringen. Provningstillstdnd kravs vid 6verklagande till
kammarrétten.



Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trdder i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som har med-
delats fore den 17 januari 2025.

Overvigandena finns i avsnitt 18.

I punkt I anges nir lagen tréder i kraft.

Enligt punkt 2 ska dldre foreskrifter gélla for overklagande av beslut som
meddelats fore ikrafttradandet. Det innebér att Finansinspektionens beslut
enligt lagen far 6verklagas till regeringen om inspektionen har meddelat
beslutet fore ikrafttradandet.

20.5 Forslaget till lag om éndring 1 lagen
(1998:1479) om virdepapperscentraler och
kontoforing av finansiella instrument

9 kap.

12§ Finansinspektionen ska ingripa mot nadgon som ingér i en svensk virdepap-
perscentrals styrelse eller dr dess verkstéllande direktor, eller erséttare for nagon
av dem, om vérdepapperscentralen

1. tillhandahéller tjénster enligt avsnitten A, B och C i bilagan till férordningen
om vérdepapperscentraler, i den ursprungliga lydelsen, i strid med artiklarna 16,
25 eller 54 i forordningen,

2. har fatt auktorisationer som krdvs enligt artikel 16 i forordningen om
vérdepapperscentraler, i den ursprungliga lydelsen, genom osanna uppgifter eller
andra olagliga metoder enligt artikel 20.1 b i forordningen,

3. 1atit bli att uppfylla kapitalkravet i strid med artikel 47.1 i férordningen om
vérdepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna 26-30 i
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

5. 1atit bli att folja uppforandereglerna i strid med artiklarna 32-35 i forord-
ningen om virdepapperscentraler, i den ursprungliga lydelsen,

6. 1atit bli att uppfylla kraven for virdepapperscentraltjdnster i strid med
artiklarna 3741 i forordningen om vérdepapperscentraler, i den ursprungliga
lydelsen,

7.1atit bli att uppfylla stabilitetskraven 1 strid med artiklarna 43-47 i
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

8. 1atit bli att uppfylla kraven pa lankar mellan vérdepappers-centraler i strid
med artikel 48 i forordningen om vérdepappers-centraler, i den ursprungliga
lydelsen,

9. utan giltig grund végrat att bevilja olika typer av tilltrade i strid med artiklarna
49-53 i forordningen om vérdepappers-centraler, i den ursprungliga lydelsen, eller

10. har dsidosatt sina skyldigheter enligt ndagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-
28.8, 29, 30.1-30.4, 31.12 och 45 i Europaparlamentets och rddets forordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Ett ingripande enligt forsta stycket far ske endast om vérdepapperscentralens
overtradelse &r allvarlig och den fysiska personen i friga uppsatligen eller av grov
oaktsamhet orsakat overtrddelsen.
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Ingripande sker genom

1. beslut att personen i fraga under en viss tid, lagst tre och hogst tio ar, eller, for
upprepade allvarliga 6vertradelser, permanent inte far vara styrelseledamot, verk-
stdllande direktor eller erséttare for ndgon av dem i vardepapperscentralen, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om nir Finansinspektionens ska
ingripa mot ndgon som ingdar i en svensk virdepapperscentrals styrelse
eller ar dess verkstillande direktor, eller erséttare for ndgon av dem, om
véardepapperscentralen har gjort sig skyldig till en vertridelse. Paragrafen
infors till foljd av artikel 50.5 i DORA-forordningen. Overviigandena finns
1 avsnitt 18.3.

Genom forsta stycket 10, som &r ny, gors ett tilligg att Finans-
inspektionen kan ingripa mot en fysisk person i ledningen for en vérde-
papperscentral om den juridiska personen har asidosatt sina skyldigheter i
de angivna fallen i DORA-forordningen. Ovriga éndringar i stycket ir
redaktionella.

I andra stycket gors en spréklig dndring.

20.6  Forslaget till lag om @ndring i lagen (2004:46)
om vérdepappersfonder

2 kap.

17 § Ett fondbolag ska ha sunda rutiner for

1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och

3. drift och forvaltning av sina informationssystem.

Rutinerna enligt forsta stycket 3 ska uppfylla kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr
10602009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Fondbolaget ska sdrskilt

1. uppritta och tillimpa regler for styrelseledaméters och anstélldas egna afférer
med finansiella instrument,

2. dokumentera samtliga transaktioner som bolaget har genomfort for en
vérdepappersfonds riakning eller for ett sadant fondforetags rikning som avses i
12 § andra stycket eller 15 § andra stycket, och

3. ha en organisation som minskar risken for intressekonflikter som kan paverka
fondandelsédgares eller andra kunders intressen negativt.

Paragrafen innchaller bestimmelser om grundliggande krav pa fond-
bolags organisation. Genom &ndringen genomfors artikel 12.1 1 UCITS-
direktivet, i lydelsen enligt artikel 1.1 i Aindringsdirektivet. Overvigandena
finns 1 avsnitt 16.

Genom DORA-forordningen infors nya krav pa finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det géller digital operativ mot-
standskraft, vidta de atgirder som ar nddvéndiga for att kunna bedriva sin
verksambhet och tillhandahélla tjanster och dirigenom garantera en smidigt
fungerande inre marknad (skél 3 i &ndringsdirektivet). Ett fondbolag
omfattas av DORA-férordningen i dess egenskap av forvaltningsbolag och



ar 1 och med det en finansiell entitet enligt forordningen (artikel 2.1 1 och
2.2 1 DORA-f6rordningen).

I det nya andra stycket fortydligas kraven péd ett fondbolags
informationssystem (fosta stycket 3). Rutinerna for drift och forvaltning
av dessa system ska uppfylla kraven i DORA-forordningen. De nidrmare
kraven anges i DORA-forordningen. En motsvarande &ndring gors for
AlF-forvaltare i lagen (2013:561) om forvaltare av alternativa
investeringsfonder (se 8 kap. 2 § och forfattningskommentaren till den
paragrafen).

I det nya tredje stycket, hittillsvarande andra stycket, gors en redak-
tionell 4ndring d& den tidigare strecklistan dndras till en punktlista.

12 kap.

1 a § Finansinspektionen ska ingripa mot ndgon som ingar i ett fondbolags styrelse
eller dr dess verkstéllande direktor, eller ersdttare for ndgon av dem, om fond-
bolaget

1. har fatt tillstdnd att driva fondverksamhet genom att ldmna falska uppgifter
eller pa annat otillborligt sétt,

2. tillhandahéller diskretionér portfoljférvaltning i strid med 1 kap. 4 §,

3. paborjar marknadsforing av en av bolaget forvaltad vérdepappersfond i ett
annat land inom EES innan en underrittelse om detta gjorts hos Finansinspek-
tionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundldggande krav pa organisation och drift av verksamheten
enligt 2 kap. 17 eller 17 f§ eller foreskrifter som har meddelats med stod av
13 kap. 1 § 11 avseende dessa bestimmelser,

5. asidositter sina skyldigheter eller pa annat sitt vertrdder det som anges om
uppdragsavtal i ndgon av 4 kap. 4-6 §§ eller 7 § forsta stycket,

6. paborjar forvaltning och marknadsforing av en véardepappersfond utan att
fondbestdmmelserna godkaénts enligt 4 kap. 9 §,

7. vid upprepade tillfallen later bli att uppritta eller tillhandahélla informa-
tionsbroschyr, faktablad, arsberéttelse och halvarsberittelse i enlighet med 4 kap.
15-21 §§,

8. vid upprepade tillféllen placerar medel i en vardepappersfond i strid med det
som anges i nadgon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i foreskrifter som har
meddelats med stod av 13 kap. 1 § 21, 22, 24 och 25 avseende dessa bestammelser,

9. inte uppfyller kraven pa hantering av risker i 5 kap. 2 § forsta eller andra
stycket eller i1 foreskrifter som har meddelats med stod av 13 kap. 1 § 23 avseende
dessa bestimmelser,

10. 1 strid med 11 kap. 5 § forsta stycket later bli att till Finansinspektionen
anméla sadana forvérv och avyttringar som avses dér,

11.1 strid med 11 kap. 5 § tredje stycket later bli att till Finansinspektionen
anméla namnen pa de dgare som har ett kvalificerat innehav av aktier i bolaget
samt storleken pé innehavet,

12. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk over-
tridelse av lagen (2017:630) om atgidrder mot penningtvitt och finansiering av
terrorism eller foreskrifter som har meddelats med stéd av den lagen, eller

13. har asidosatt sina skyldig-heter enligt nagon av artiklarna 5-10, 11.1—
11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554.

Om en sédan person som anges i forsta stycket omfattas av tillstdnds- eller
underriéttelseskyldighet enligt 11 kap. 1 eller 4 § for forvérv eller avyttring av
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aktier i bolaget, ska forsta stycket 10 och 11 inte gélla for den personen i fraga om
dessa aktier.

Ett ingripande enligt forsta stycket far ske endast om bolagets Gvertridelse &r
allvarlig och den fysiska personen i fraga uppsétligen eller av grov oaktsamhet har
orsakat vertradelsen.

Ingripande sker genom

1. beslut att personen i fraga under en viss tid, l1agst tre och hogst tio ar, eller, for
upprepade allvarliga Gvertrddelser, permanent inte far vara styrelseledamot eller
verkstillande direktor i ett fondbolag, eller ersittare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen innehdller bestimmelser om ndr Finansinspektionens ska
ingripa mot ndgon som ingar i ett fondbolags styrelse eller ar dess verkstél-
lande direktor, eller erséttare for ndgon av dem, om fondbolaget har gjort
sig skyldig till en 6vertrddelse. Paragrafen infors till foljd av artikel 50.5 i
DORA-forordningen. Overviigandena finns i avsnitt 8.3.

Genom forsta stycket 13, som &r ny, gors ett tilligg att Finans-
inspektionen kan ingripa mot en fysisk person i ledningen for ett fondbolag
om den juridiska personen har ésidosatt sina skyldigheter i de angivna
fallen i DORA-forordningen. Ovriga éndringar i stycket r redaktionella.

I tredje stycket gors en spraklig dndring.

20.7  Forslaget till lag om dndring 1 lagen (2004:297)
om bank och finansieringsrorelse

6 kap.

3 § Ett kreditinstitut ska identifiera, méta, styra, internt rapportera och ha kontroll
over de risker som dess rorelse dr forknippad med. Nditverks- och
informationssystem ska uppfylla kraven i Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011. Institutet ska se till att det har en tillfredsstéllande intern kontroll. Det
ska ockséd uppritta en aterhdmtningsplan eller koncerndterhdmtningsplan enligt
6 a kap.

Ett kreditinstitut ska sédrskilt se till att dess kreditrisker, marknadsrisker,
operativa risker och andra risker sammantagna inte medfor att institutets forméaga
att fullgéra sina forpliktelser dventyras. For att uppfylla detta krav ska det
atminstone ha metoder som gor det mojligt att fortlopande vardera och uppritthalla
ett kapital som till belopp, slag och fordelning &r tillréckligt for att ticka arten och
nivan pa de risker som det &r eller kan komma att bli exponerat for. Institutet ska
utvirdera dessa metoder for att sdkerstélla att de &r heltdckande.

Ett kreditinstitut ska pad grundval av de metoder som avses i andra stycket
faststdlla tillrackliga kapitalbasnivéer.

Paragrafen innehaller bestimmelser om riskhantering. Genom &ndringen
genomfors delvis artikel 74.1 i kapitaltdckningsdirektivet, i lydelsen enligt
artikel 4.2 i #ndringsdirektivet. Overviigandena finns i avsnitt 16.

Genom DORA-forordningen infors nya krav pé finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det géller digital operativ mot-
standskraft, vidta de dtgirder som ar nddvéndiga for att kunna bedriva sin



verksambhet och tillhandahélla tjanster och diarigenom garantera en smidigt
fungerande inre marknad (skdl 3 i @ndringsdirektivet). Ett kreditinstitut
omfattas av DORA-férordningen och 4r i och med det en finansiell entitet
enligt forordningen (artikel 2.1 a och 2.2 i DORA-forordningen).

I forsta stycket fortydligas att ett kreditinstituts ndtverks- och
informationssystem ska uppfylla kraven i DORA-foérordningen. De
ndrmare kraven anges i DORA-forordningen. Bestimmelsen géller dven
for de virdepappersbolag som ska tillimpa bestimmelserna om kapital-
tackning i lagen (8 kap. 1 ¢ § lag [2007:528] om vérdepappersmarknaden,
se dven prop. 2020/21:173 s. 134-142).

10 kap.

1 § For bankaktiebolag géller foreskrifterna for aktiebolag i allménhet, om inte
nagot annat foljer av denna lag eller dr sdrskilt foreskrivet. Hanvisningar i aktie-
bolagslagen (2005:551) till bestimmelser i samma lag ska i de fall de forekommer
avse de bestimmelser i denna lag som giller i stillet for eller utéver bestim-
melserna i aktiebolagslagen.

I fraiga om bankaktiebolag ska det som anges om Bolagsverket i foljande
bestdmmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ samt 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 a kap. 24 § aktiebolagslagen.

Av paragrafen framgar vilka associationsrittsliga regler som géller for
bankaktiebolag.

I andra stycket gors en redaktionell &ndring da den tidigare strecklistan
andras till en punktlista.

15 kap.

1 a § Finansinspektionen ska ingripa mot nagon som ingér i ett kreditinstituts
styrelse eller dr dess verkstéllande direktor, eller ersittare for nagon av dem, om
kreditinstitutet

1. har fatt tillstdnd att driva bank- eller finansieringsrorelse genom att ldmna
falska uppgifter eller pa annat otillborligt sétt,

2.1 strid med 14 kap. 4 § forsta stycket later bli att till Finansinspektionen
anmdla sadana forvérv och avyttringar som avses dér,

3.1 strid med 14 kap. 4 § tredje stycket later bli att till Finansinspektionen
anmaila namnen pa de dgare som har ett kvalificerat innehav av aktier eller andelar
i institutet samt storleken pé innehaven,

4. inte uppfyller kraven i 6 kap. 1-3 ¢, 4,4 a, 4 celler 5 § eller i foreskrifter som
har meddelats med stod av 16 kap. 1 §5,

5. later bli att ldmna information till Finansinspektionen eller ldmnar ofull-
stindig eller felaktig information om efterlevnaden av skyldigheten att uppfylla
kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid med artikel 430.1 i
den forordningen,

6. later bli att rapportera eller lamnar ofullstindig eller felaktig information till
Finansinspektionen nér det giller data som avses i artikel 430a i tillsyns-
forordningen,
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7. 1ater bli att lamna information till Finansinspektionen eller lamnar ofull-
standig eller felaktig information om en stor exponering i strid med artikel 394.1 i
tillsynsfoérordningen,

8. later bli att ldmna information till Finansinspektionen eller ldmnar ofull-
standig eller felaktig information om likviditet i strid med artikel 415.1 och 415.2
i tillsynsforordningen,

9. later bli att lamna uppgifter till Finansinspektionen eller ldamnar ofullstindig
eller felaktig information om sin bruttosoliditet i strid med artikel 430.1 och 430.2
i tillsynsforordningen,

10. vid upprepade tillfillen eller systematiskt later bli att halla likvida tillgangar
i strid med artikel 412 i tillsynsférordningen,

11. utsétter sig for en exponering som 6verskrider granserna enligt artikel 395 i
tillsynsforordningen,

12. dr exponerat for kreditrisken i en virdepapperiseringsposition utan att upp-
fylla villkoren i artikel 405 i tillsynsforordningen,

13.later bli att lamna information eller ldmnar ofullstindig eller felaktig
information i strid med nagon av artiklarna 431.1-431.3 och 451.1 i tillsyns-
forordningen,

14. gor betalningar till innehavare av instrument som ingér i institutets
kapitalbas i strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapitalbuftertar eller
artikel 28, 51 eller 63 i tillsynsférordningen, nér dessa artiklar férbjuder sédana
betalningar till innehavare av instrument som ingér i kapitalbasen,

15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtrddelse av lagen (2017:630) om atgérder mot penningtvétt och finansiering
av terrorism eller foreskrifter som har meddelats med stod av den lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtrddelse av Europaparlamentets och radets forordning (EU) 2015/847 av den
20 maj 2015 om uppgifter som ska &tfolja dverforingar av medel och om upp-
hévande av forordning (EG) nr 1781/2006,

17. har tillatit en styrelseledamot, verkstdllande direktéren eller ersdttare for
nagon av dem att ata sig ett sddant uppdrag i institutet eller kvarsta i institutet trots
att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap. 8 a—8 ¢ §§ eller 12 kap. 6 a—
6¢ §§ eller i foreskrifter som har meddelats med stod av 16 kap. 1 § 3 inte &r upp-
fyllda,

18. 1 strid med 6 a kap. 1 eller 2 § later bli att uppritta eller ldmna in en &ter-
hiamtningsplan eller en koncernaterhdmtningsplan,

19. istrid med 6 b kap. 11 § later bli att anméla att koncerninternt finansiellt stod
ska lamnas,

20. i strid med 13 kap. 4 a och 5 a §§ later bli att underritta Finansinspektionen
om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt 4 kap.
lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma lag later bli
att lamna begédrda upplysningar till Riksgéldskontoret,

22. dr ett moderforetag enligt artikel 4.1.15 i tillsynsfoérordningen och inte
uppfyller kraven i del tre, fyra, sex eller sju i den foérordningen eller 2 kap. 1 eller
2 § lagen (2014:968) om sirskild tillsyn 6ver kreditinstitut och virdepappersbolag
pé grupp- eller undergruppsniva,

23. omfattas av tillstindsplikt enligt lagen (2003:1223) om utgivning av
sakerstdllda obligationer och

a) har fatt tillstdnd att ge ut sdkerstdllda obligationer genom att 1&mna falska
uppgifter eller pa ndgot annat otillborligt sétt,

b) driver verksamhet med sékerstéllda obligationer utan tillstand,

c) ger ut sékerstillda obligationer som inte uppfyller 3 kap. 1, 2, 3,4, 5,6, 7, 10,
11 eller 15§ eller 16 § andra stycket lagen om utgivning av sikerstillda
obligationer,



d) later bli att ldmna information eller ldmnar ofullstindig eller felaktig
information i strid med 3 kap. 16 § forsta stycket lagen om utgivning av séker-
stdllda obligationer, eller

e) vid upprepade tillfdllen eller systematiskt later bli att halla likvida tillgangar i
en sadan likviditetsbuffert som avses i 3 kap. 9 a § lagen om utgivning av séker-
stdllda obligationer,

24. later bli att 1dmna uppgifter om sin verksamhet med sikerstdllda obligationer
till Finansinspektionen eller 1amnar ofullstidndiga eller felaktiga uppgifter i strid
med 13 kap. 3 §, eller

25. har asidosatt sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1—
28.8, 29, 30.1-30.4, 31.12 och 45 i Europaparlamentets och rddets forordning
(EU) 2022/2554.

Om en sédan person som anges i forsta stycket omfattas av tillstdnds- eller
underrittelseskyldighet enligt 14 kap. 1 eller 3 § for forvérv eller avyttring av
aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte gélla for den personen
i frdga om dessa aktier eller andelar.

Ett ingripande enligt forsta stycket far ske endast om institutets dvertradelse ar
allvarlig och den fysiska personen i fraga uppsétligen eller av grov oaktsamhet
orsakat overtradelsen.

Ingripande sker genom

1. beslut att personen i frdga under en viss tid, ldgst tre ar och hogst tio ar, inte
far vara styrelseledamot eller verkstillande direktor i ett kreditinstitut, eller ersét-
tare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om nir Finansinspektionen ska
ingripa mot ndgon som ingér i ett kreditinstituts styrelse eller ar dess verk-
stillande direktor, eller ersittare for ndgon av dem, om kreditinstitutet har
gjort sig skyldig till en 6vertrddelse. Paragrafen infors till foljd av artikel
50.5 i DORA-forordningen. Overviigandena finns i avsnitt 8.3.

Genom forsta stycket 25, som ar ny, gors ett tilldgg att Finansinspek-
tionen kan ingripa mot en fysisk person i ledningen for ett kreditinstitut
om den juridiska personen har asidosatt sina skyldigheter i de angivna
fallen i DORA-forordningen. Ovriga 4ndringar i stycket 4r redaktionella.

I tredje stycket gors en spraklig dndring.

17 kap.

1 § Finansinspektionens beslut enligt 13 kap. 12 § och 15 kap. 9 a § och 18 § tredje
stycket far inte 6verklagas. Detsamma gidller for sadana beslut om forordnande av
sakkunnig som avses i 10 kap. 1 § andra stycket 2—4.

Andra beslut av Finansinspektionen enligt denna lag far 6verklagas till allmén
forvaltningsdomstol.

Provningstillstdnd krivs vid overklagande till kammarratten.

Inspektionen far bestdimma att ett beslut om forbud, foreldggande eller aterkal-
lelse ska gélla omedelbart.

Paragrafen innehéller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Overvigandena finns i avsnitt 17.1 och 17.2.

Forsta stycket dndras sé att ett beslut om forordnande av sakkunnig i
drenden om griansoverskridande fusion, delning eller ombildning inte far
overklagas. Finansinspektionen kan forordna en sakkunnig i denna typ av
drenden om det vid handldggningen uppkommer en frdga som kraver
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sarskild fackkunskap (se t.ex. 23 kap. 45 b § aktiebolagslagen [2005:551]
och 10 kap. 1 § denna lag). Sokanden ska ersétta inspektionen for kost-
naden for den sakkunniga i enlighet med ett beslut som inspektionen fattar.
Beslutet om betalningsskyldighet kan Overklagas enligt den allménna
overklagandebestimmelsen (andra stycket). Vid overklagande av ett
sadant beslut kan, utdver det debiterade beloppets skélighet, dven provas
huruvida det var motiverat att forordna en sakkunnig.

Det hittillsvarande andra stycket om att Finansinspektionens beslut om
undantag fran boséttningskravet for styrelseledamoter, verkstédllande
direktdrer och sérskilda firmatecknare 6verklagas till regeringen utgar.
I stéllet ska de allmidnna bestimmelserna for dverklaganden gélla, dvs nya
andra stycket (hittillsvarande tredje stycket) och nya tredje stycket
(hittillsvarande fjarde stycket). Ett beslut i dessa frigor ska séledes
overklagas till allmin forvaltningsdomstol och provningstillstdnd krévs
vid 6verklagande till kammarrétten.

Andra—fjirde styckena OSverensstimmer med hittillsvarande tredje—
femte styckena.

Ikrafttridande- och 6vergingsbestimmelser
1. Denna lag trdder i kraft den 17 januari 2025.

2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som har med-
delats fore den 17 januari 2025.

Overviigandena finns i avsnitt 18.

I punkt I anges nér lagen trader i kraft.

Enligt punkt 2 ska éldre foreskrifter gélla for 6verklagande av beslut som
meddelats fore ikrafttradandet. Det innebér att Finansinspektionens beslut
om undantag frén boséttningskraven for styrelseledaméter, verkstédllande
direktor och sérskild firmatecknare far overklagas till regeringen om
inspektionen har meddelat beslutet fore ikrafttradandet.

20.8 Forslaget till lag om dndring 1 lagen (2007:528)
om virdepappersmarknaden

8 kap.

10 § Ett vardepappersinstitut ska ha tillrackliga system, resurser och rutiner for att
institutet ska kunna tillhandahélla investeringstjdnster och utfora investerings-
verksamhet kontinuerligt och regelbundet. Informations- och kommunikations-
tekniksystem ska uppfylla kraven i Europaparlamentets och rddets forordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstandskraft for

finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr

648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Ett virdepappersinstitut ska ha sunda skyddsmekanismer for att, i enlighet med
kraven i Europaparlamentets och radets forordning (EU) 2022/2554, sékerstilla
skyddet och autentiseringen vid informationsdverféring och for att minimera
risken for dataférvanskning och obehdrig atkomst till informationen.

Paragrafen innehéller bl.a. bestimmelser om ett vardepappersinstituts
skyddssystem. Genom #ndringarna genomfors artikel 16.4 och delvis



artikel 16.5 1 MiFID 11, i lydelsen enligt artikel 6.1 a och 6.1 b i d&ndrings-
direktivet. Overviigandena finns i avsnitt 16.

Virdepappersinstut dr ett vidare begrepp dn virdepappersbolag (jfr
8 kap. 4 §) och omfattar ocksa ett svenskt kreditinstitut som har fatt
tillstand enligt lagen att driva vérdepappersrorelse eller ett utldndskt
foretag som driver vardepappersrorelse fran filial i Sverige eller genom att
anvinda anknutna ombud etablerade i Sverige (1 kap. 4 b §). Aven virde-
pappersinstitut omfattas av DORA-forordningen i dess egenskap av virde-
pappersforetag och de &r i och med det en finansiell entitet enligt forord-
ningen (artikel 2.1 e). Som for andra finansiella entiteter infors det genom
DORA-forordningen nya krav ocksd for virdepappersinstitutens risk-
hantering. Finansiella entiteter ska, ndr det giller digital operativ
motstdndskraft, vidta de atgérder som &r nddvéandiga for att kunna bedriva
sin verksamhet och tillhandahélla tjdnster och dérigenom garantera en
smidigt fungerande inre marknad (skal 3 i &ndringsdirektivet).

1 forsta stycket fortydligas att ett vardepappersinstituts informations- och
kommunikationstekniksystem (s.k. IKT-system) ska uppfylla kraven i
DORA-f6rordningen. De narmare kraven anges i DORA-f6érordningen.

I andra stycket fortydligas att det sdrskilda kravet om skydd for viss
information ocksa ska uppfylla kraven enligt DORA-férordningen. Ocksa
i detta fall anges de ndrmare kraven i DORA-forordningen.

11 § Ett vardepappersinstitut ska
1. tillimpa sunda rutiner for
a) forvaltning av verksamheten, och
b) redovisning,
2. ha rutiner for intern kontroll, och
3. ha effektiva metoder for riskbeddmning,

Paragrafen innehéller bl.a. bestimmelser om ett virdepappersinstituts
rutiner for verksamheten. Genom éndringen genomfors delvis artikel 16.5
i MiFIDII, i lydelsen enligt artikel 6.1b i dndringsdirektivet. Over-
végandena finns i avsnitt 16.

Hittillsvarande punkt 4, att ett vardepappersinstitut ska ha effektiv drift
och forvaltning av sina informationssystem, utgar d& motsvarande och mer
detaljerade krav ska gélla enligt DORA-f6rordningen. I paragrafen gors
ocksa en spraklig dndring.

23 § Ett virdepappersinstitut som bedriver algoritmisk handel ska ha effektiva
system och riskkontroller som ar anpassade for den verksamheten. Systemen och
kontrollerna ska sékerstélla att institutets handelssystem dr motstdndskraftiga och
har tillrdcklig kapacitet i enlighet med kraven i kapitel I i Europaparlamentets och
rddets forordning (EU) 2022/2554, att de omfattas av 1dmpliga handelstrosklar och
handelslimiter och att de férhindrar att felaktiga order skickas eller att systemet pa
annat sétt fungerar sa att det kan skapa eller bidra till en oordnad marknad.

Virdepappersinstitutet ska ocksd ha effektiva system och atgérder for
riskkontroll for att sékerstilla att handelssystemen inte kan anvindas for ndgot
dndamal som strider mot marknadsmissbruksforordningen eller mot reglerna pa en
handelsplats till vilken institutet dr anslutet.

Virdepappersinstitutet ska ha inréttat effektiva arrangemang for kontinuerlig
drift av verksamheten for att hantera driftavbrott i sina handelssystem, inbegripet
en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt IKT-relaterade
dtgdrds- och dterstillningsplaner for informations- och kommunikationsteknik
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som inrdttas i enlighet med artikel 11 i Europaparlamentets och radets forordning
(EU) 2022/2554. Institutet ska se till att systemen dr fullt testade och limpligt Gver-
vakade for att sckerstilla att de uppfyller kraven i forsta och andra styckena och
kraven i kapitlen Il och IV i Europaparlamentets och rddets forordning (EU)
2022/2554

Virdepappersinstitutet ska dokumentera de atgiarder som det har vidtagit enligt
forsta—tredje styckena si att Finansinspektionen har mdjlighet att dvervaka att
institutet har foljt denna lag.

I paragrafen finns bestimmelser om allménna krav for algoritmisk handel.
Genom &ndringarna genomfors artikel 17.1 1 MiFID 11, i lydelsen enligt
artikel 6.2 a i Andringsdirektivet. Overvigandena finns i avsnitt 16.

I forsta stycket fortydligas att virdepappersinstitut som bedriver
algoritmisk handel ska uppfylla de stringare kraven for handelssystem i
fraga om IKT-risker som foljer av. DORA-forordningen. De ndrmare
kraven anges i DORA-férordningen.

I tredje stycket fortydligas att ett virdepappersinstituts arrangemang for
kontinuerlig drift av verksamheten ska uppfylla DORA-férordningens
krav pd IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt IKT-
relaterade Aatgérds- och aterstillningsplaner for informations- och
kommunikationsteknik. Det fortydligas dven att ett institut ska se till att
handelssystemen é&r fullt testade och 1dmpligt 6vervakade for att sékerstélla
att de uppfyller kraven i dels forsta och andra styckena, dels DORA-
forordningen. I stycket gors dven en redaktionell dndring.

13 Kap.

1 § En bors ska driva sin verksamhet hederligt, rittvist och professionellt och pa
ett sitt sd att allmédnhetens fortroende for vardepappersmarknaden upprétthélls.

Nir borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltrdde, som innebér att var och en som uppfyller de krav som stills i
denna lag och av borsen far delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade marknaden
tilldimpas pa ett likformigt sitt gentemot alla som deltar i handeln, och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig och
korrekt information om handeln och att allménheten far tillfdlle att ta del av sadan
information.

En bors ska ocksé

1. identifiera och hantera de risker, inbegripet IKT-risker i enlighet med kapitel
11 i Europaparlamentets och radets forordning (EU) 2022/2554, som kan uppsta i
verksamheten, och

2. identifiera och hantera de intressekonflikter som kan uppstd mellan borsens
eller dess dgares intressen och intresset av att en reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors fér inte 1 sitt regelverk stdlla oskéliga krav pad emittenter och deltagare
vid en reglerad marknad. Vad som utgor ett oskéligt krav ska bedomas med hénsyn
till dess andamaél, EU-rdtten och dvriga omstandigheter.

Paragrafen innehéller bestimmelser med allménna krav pa en bors
verksamhet. Genom &ndringarna genomfors artikel 47.1 b och 47.1c i
MiFID 11, i lydelsen enligt artikel 6.3 a och 6.3 b i dndringsdirektivet.
Overviigandena finns i avsnitt 16.



Genom DORA-forordningen infors nya krav pé finansiella entiteters
riskhantering. Finansiella entiteter ska, nir det géller digital operativ
motstandskraft, vidta de atgdrder som ar nédvandiga for att kunna bedriva
sin verksamhet och tillhandahélla tjénster och dirigenom garantera en
smidigt fungerande inre marknad (skél 3 i dndringsdirektivet). En bors
omfattas av DORA-forordningen i dess egenskap av handelsplats och &r i
och med det en finansiell entitet enligt forordningen (artikel 2.1 i och 2.2
i DORA-forordningen).

I tredje stycket 1 tydliggors att en bors ska identifiera och hantera IKT-
risker i enlighet med vad som anges i DORA-forordningen. De nirmare
kraven for detta anges i DORA-forordningen. Hittillsvarande tredje
stycket 2, att en bors ska ha sdkra tekniska system, utgér dd motsvarande
och mer detaljerade krav ska gélla enligt DORA-forordningen. Nya tredje
stycket 2, om intressekonflikter, &verensstimmer med hittillsvarande
tredje stycket 3.

1 fjcirde stycket gors en spraklig dndring. Ingen &ndring avses i sak.

1 a § En bors ska inrétta och upprdtthdlla en operativ motstandskraft i enlighet
med kraven i kapitel Il i Europaparlamentets och rddets forordning (EU)
2022/2554 for att sikerstélla att handelssystemen

1. &r motstandskraftiga,

2. har tillricklig kapacitet for att kunna hantera svara péfrestningar pa mark-
naden i frdga om order- och meddelandevolymer,

3. kan uppritthélla ordnad handel vid forhallanden med péfrestningar pd mark-
naden,

4. &r fullstéandigt testade, och

5. garanterar kontinuitet i verksamheten vid eventuella driftavbrott i handels-
systemet, inbegripet en IKT-kontinuitetspolicy och IKT-planer samt IKT-
relaterade dtgdrds- och dterstdllningsplaner i enlighet med artikel 11 i Europa-
parlamentets och rdadets forordning (EU) 2022/2554.

Paragrafen innehéller bestimmelser om att en bors ska inrdtta system,
forfaranden och arrangemang sa att handelssystemen &r motstandskraftiga,
har tillracklig kapacitet, kan sdkerstdlla ordnad handel, &r fullstindigt
testade och omfattas av effektiva arrangemang. Genom é&ndringarna
genomfors artikel 48.1 1 MiFID 11, i lydelsen enligt artikel 6.4 a i &ndrings-
direktivet. Overviigandena finns i avsnitt 16.

I paragrafen fortydligas att en bors ska inrdtta och uppratthalla en
operativ motstdndskraft for handelssystemen i enlighet med kraven i
DORA-forordningen. Vidare fortydligas i punkt 5 att en bors for ska ha en
IKT-kontinuitetspolicy och IKT-planer samt IKT-relaterade atgirds- och
aterstéllningsplaner i enlighet med vad som anges i DORA-forordningen.
De nédrmare kraven for dessa omrdden anges i DORA-férordningen.

1d § En bors ska inritta effektiva system, forfaranden och arrangemang for att
sikerstilla att deltagare som anvénder algoritmiska handelssystem pa en reglerad
marknad som bdrsen driver inte kan skapa eller bidra till otillborliga marknads-
forhallanden pa marknaden och for att kunna hantera eventuella otillbérliga mark-
nadsforhallanden som kan uppsta till foljd av anvéndningen av sddana algoritmiska
handelssystem.

I de forfaranden som avses i forsta stycket ska det inga
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1. krav pa deltagarna att utfora lampliga tester av algoritmer och att tillhanda-
hélla miljder for att underlétta sddana tester, i enlighet med kraven i kapitlen II och
1V i Europaparlamentets och rddets forordning (EU) 2022/2554,

2. system for att begrinsa andelen inte utforda order i forhéllande till transak-
tionerna som kan ldggas in i systemet av en deltagare,

3. system for att det ska vara mojligt att bromsa orderflodet om det finns en risk
for att taket for systemkapaciteten uppnas, och

4. system for att begrdnsa och uppritthalla den minsta prisdndring som far
tillimpas pa den reglerade marknaden.

Paragrafen innehéller bestimmelser om en bors att ha effektiva system,
forfaranden och arrangemang nir det giller deltagare i handeln pd en
reglerad marknad som bdrsen driver som anvénder algoritmiska handels-
system. Genom &ndringen genomfors artikel 48.6 i MiFID II, i lydelsen
enligt artikel 6.4 b i indringsdirektivet. Overvigandena finns i avsnitt 16.

1 andra stycket 1 fortydligas att kraven pa lampliga tester av algoritmer
och miljéer for att underlétta sddana tester ocksd omfattar kraven inom
dessa omraden enligt DORA-foérordningen. De nérmare kraven for detta
anges i DORA-férordningen.

25 kap.

1 a § Finansinspektionen ska ingripa mot nagon som ingar i ett svenskt vérde-
pappersinstituts styrelse eller dr dess verkstéllande direktor, eller ersdttare for
ndgon av dem, om vérdepappersinstitutet har dsidosatt sina skyldigheter enligt

1.5kap. 1,3, 6e¢ller 7§,

2.6kap. 1,4eller 6§,

3. nagon av 8 kap. 8 e eller 9-34 §§ eller foreskrifter som meddelats med stod
av nagon av bestimmelserna i 8 kap. 35 § 3-12,

4.nagon av 9 kap. 1§, 8 § tredje stycket, 9-12, 14-17 a, 19 a—41 eller 43 §§
eller foreskrifter som meddelats med stod av ndgon av bestimmelserna i 9 kap.
50§ 1,3 9eller 11,

5.négon av 11 kap. 1§, 1 a § andra stycket, 1 b—4 a eller 12 §§ eller driver en
tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 § inte &r
uppfyllda,

6.nagon av 13 kap. 1 a—1j, 6 aeller 9 §§,

7. nagon av 15 a kap. 7, 8 eller 10-14 §§,

8.22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som med-
delats av Finansinspektionen enligt 22 kap. 1 §, 2 § forsta stycket eller 3 §,

9. 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stdd av 23 kap.
15 § 1, eller inte har foljt en begéran, ett foreldggande eller ett beslut som med-
delats av Finansinspektionen enligt 23 kap. 2 § tredje stycket, 3 § forsta stycket,
3 aeller 3 b § eller har motsatt sig en undersdkning enligt 23 kap. 4 §, eller

10. ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Paragrafen innehaller bestimmelser om nir Finansinspektionen ska
ingripa mot nagon som ingér i ett virdepappersinstituts styrelse eller ar
dess verkstéllande direktdr, eller erséttare for ndgon av dem, om vérdepap-
persinstitutet har gjort sig skyldig till en 6vertradelse. Paragrafen infors till



f6ljd av artikel 50.5 i DORA-forordningen. Overvigandena finns i avsnitt
8.3.

Genom forsta stycket 10, som &r ny, gors ett tilligg att Finans-
inspektionen kan ingripa mot en fysisk person i ledningen for ett virde-
pappersinstitut om den juridiska personen har asidosatt sina skyldigheter i
de angivna fallen i DORA-férordningen.

Ovriga dndringar ir redaktionella.

1 e § Finansinspektionen ska ingripa mot ndgon som ingér i en bors styrelse eller
ar dess verkstéllande direktor, eller erséttare for ndgon av dem, om borsen

1. har fatt sitt tillstdnd genom att ldmna falska uppgifter eller pa annat otillborligt
satt,

2. har tillatit en styrelseledamot, verkstéllande direktoren eller erséttare for
nagon av dem att ata sig ett sadant uppdrag i foretaget eller kvarsta i foretaget trots
att kraven i 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§ inte dr uppfyllda,

3. har ésidosatt sina skyldigheter enligt

a) 8 kap. 21 § eller foreskrifter som meddelats med stod av 8 kap. 35 § 12,

b) nagon av 11 kap. 1 §, 1 a § andra stycket, 1 b—4 a eller 12 §§ eller driver en
tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 § inte &r upp-
fyllda,

¢) 12 kap. 6 e, 7 eller 10 § eller foreskrifter som meddelats med stod av ndgon
av bestdmmelserna i 12 kap. 11 § 24,

d) nagon av 13 kap. 1-2, 6-7a eller 9§§ eller 12§ femte stycket eller
foreskrifter som meddelats med stod av 13 kap. 17 § 1,

e) 14 kap. 1,2 eller 3 §,

f) 15 kap. 1,2, 5,9 eller 10 §,

g) ndgon av 15 akap. 7, 8 eller 10-12 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som med-
delats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med st6d av 23 kap.
15 § 1, eller inte har f6ljt en begéran, ett foreldggande eller ett beslut som med-
delats av Finansinspektionen enligt 23 kap. 2 § andra stycket, 3 § forsta stycket
eller 3 b § eller har motsatt sig en undersdkning enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5 § forsta stycket later bli att till Finansinspektionen
anmaéla sddana forvérv och avyttringar som avses dér,

5.1 strid med 24 kap. 5 § tredje stycket later bli att till Finansinspektionen
anméla namnen pa de dgare som har ett kvalificerat innehav av aktier eller andelar
i foretaget samt storleken pa innehaven, eller

6. har dsidosatt sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1—
28.8, 29, 30.1-30.4, 31.12 och 45 i Europaparlamentets och rddets forordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for
finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

Om en sadan person som avses i forsta stycket omfattas av tillstdnds- eller
underrittelseskyldighet enligt 24 kap. 1 eller 4 § for forvérv eller avyttring av
aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte gélla for den personen
i friga om dessa aktier eller andelar.

Paragrafen innehdller bestimmelser om ndr Finansinspektionens ska
ingripa mot ndgon som ingér i en bors styrelse eller dr dess verkstéllande
direktor, eller erséttare for ndgon av dem, om borsen har gjort sig skyldig
till en &vertrddelse. Paragrafen infors till foljd av artikel 50.5 i DORA-
forordningen. Overvigandena finns i avsnitt 8.3.
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Genom férsta stycket 6, som ar ny, gors ett tillagg att Finansinspektionen
kan ingripa mot en fysisk person i ledningen for en bors om den juridiska
personen har asidosatt sina skyldigheter i de angivna fallen i DORA-
forordningen.

Ovriga dndringar r redaktionella.

11i § Finansinspektionen ska ingripa mot nagon som ingér i en central motparts
styrelse eller &r dess verkstdllande direktor, eller ersittare for ndgon av dem, om
den centrala motparten har asidosatt sina skyldigheter enligt férordningen om
aterhdmtning och resolution av centrala motparter genom att inte

1. utarbeta, upprétthalla och uppdatera en aterhdmtningsplan (artikel 9),

2. tillhandahélla nddvéndiga uppgifter for att utarbeta resolutionsplan (artikel
13), eller

3. underritta Finansinspektionen om att den centrala motparten fallerar eller
sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven ingripa mot en sddan fysisk person som avses i
forsta stycket om den centrala motparten har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1,16.2,17,18.1, 18.2, 19.1, 19.3,
194, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ingripande far ske genom en eller bada av f6ljande sanktioner:

1. att den fysiska personen under en viss tid, lagst tre och hdgst tio ar, inte far
vara styrelseledamot eller verkstéllande direktdr i en central motpart, eller ersittare
for ndgon av dem, eller

2. sanktionsavgift.

Ett ingripande enligt forsta eller andra stycket fér ske bara om den centrala mot-
partens Overtradelse &r allvarlig och den fysiska personen i fraga uppsétligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Paragrafen innehéller bestimmelser om nir Finansinspektionens ska
ingripa mot ndgon som ingar i ledningen for en central motpart. Paragrafen
infors till f6ljd av artikel 50.5 i DORA-forordningen. Overvigandena finns
1 avsnitt 8.3.

Genom andra stycket, som ar nytt, gors ett tilligg att Finansinspektionen
kan ingripa mot en fysisk person i ledningen for en central motpart om den
juridiska personen har asidosatt sina skyldigheter i de angivna fallen i
DORA-férordningen.

Tredje stycket dverensstimmer med det hittillsvarande andra stycket.

1 fidrde stycket, hittillsvarande tredje stycket, gors en f6ljdéandring med
anledningen av att det infors ett nytt andra stycke i paragrafen.

1j § Finansinspektionen ska ingripa mot ndgon som ingdr i en leverantor av
datarapporteringstjdnsters styrelse eller dr dess verkstillande direktor, eller
ersdttare for nagon av dem, om leverantioren har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1,16.2,17,18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. att den fysiska personen under en viss tid, ldgst tre och hégst tio dr, inte far
vara styrelseledamot eller verkstdllande direktor i en leverantor av datarap-
porteringstjdnster, eller ersdttare for nagon av dem, eller



2. sanktionsavgift.
Ett ingripande far ske bara om Finansinspektionen har tillsyn éver leverantéren
av datarapporteringstjinster.

Paragrafen, som &r ny, innehéller bestimmelser om ingripande mot
personer som ingdr i ledningen for en leverantor av datarapporterings-
tjdnster. Paragrafen infors till f6ljd av artikel 50.5 i DORA-férordningen.
Den ir utformad efter forebild av 1 b och 1 d §§. Overvigandena finns i
avsnitt 8.3.

I forsta stycket anges de bestimmelser i DORA-férordningen som, om
de dvertrids av en leverantdr av datarapporteringstjénster, ska kunna med-
fora ett ingripande fran Finansinspektionen mot en fysisk person som kan
héllas ansvarig. Finansinspektionen ska ingripa mot den som ingér i
styrelsen for en leverantdr av datarapporteringstjanster, dr dess verkstél-
lande direktor, eller ersdttare for ndgon av dem, om den juridiska personen
har asidosatt sina skyldigheter i ett av de angivna fallen.

Ett ingripande sker enligt andra stycket genom beslut att den fysiska
personen i friga under en viss tid, l4gst tre ar och hogst tio ar, inte far vara
styrelseledamot eller verkstéllande direktér i leverantdor av datarap-
porteringstjénster eller erséttare for ndgon av dem, eller genom ett beslut
om sanktionsavgift. Dessa tva sanktioner kan ocksé kombineras. Bestdm-
melser om omstindigheter som ska beaktas vid valet av ingripande finns i
2 och 2 a §§ och bestammelser om sanktionsavgift i 9 a och 10 §§.

Genom ftredje stycket begransas Finansinspektionens mdjlighet att
ingripa mot en foretrddare for en leverantdr av datarapporteringstjanster.
Finansinspektionen far bara ingripa om inspektionen har tillsyn &ver
leverantéren av datarapporteringstjdnster. Bestimmelser om Finans-
inspektionens tillsyn och dess omfattning finns i 23 kap. 1§. Av den
paragrafen framgar att Finansinspektionens tillsyn over leverantdrer av
datarapporteringstjénster bara omfattar sadana svenska APA-leverantorer
och ARM-leverantorer for vilka inspektionen i egenskap av behdrig
myndighet ansvarar for tillstindsgivning och tillsyn enligt Europa-
parlamentets och radets férordning (EU) nr 600/2014 av den 15 maj 2014
om marknader for finansiella instrument och om &ndring av forordning
(EU) nr 648/2012 (se dven prop. 2020/21:24 s. 40—41). Av 10 a § foljer att
frdgor om ingripanden mot fysiska personen enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande, se forfattnings-
kommentaren till den paragrafen.

1k §Ett ingripande enligt 1j§ fir ske bara om leverantoren av data-
rapporteringstidnsters évertrddelse dr allvarlig och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet har orsakat évertrddelsen.

I paragrafen, som é&r ny, anges ett sarskilt krav for att ett ingripande mot
personer som ingdr i ledningen for en leverantor av datarapporterings-
tjidnster ska kunna komma i frdga. Paragrafen infors till foljd av artikel
50.5 i DORA-forordningen. Den ér utformad efter forebild av 1 ¢ § forsta
stycket och 1 g § forsta stycket. Overviigandena finns i avsnitt 8.3.

De grundldggande forutsittningarna for ett ingripande mot en fysisk
person for en Overtriddelse av en leverantdr av datarapporteringstjinster
anges i1 j § (se dven forfattningskommentaren till den paragrafen). For att
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ett ingripande ska kunna komma i fraga krévs, utdver det som angesil j §,
dels att leverantoren av datarapporteringstjansters overtradelse ér allvarlig,
dels att den fysiska personen i fraga uppsatligen eller av grov oaktsamhet
har orsakat dvertradelsen. Detta motsvarar det som géller enligt t.ex. 1 ¢ §
forsta stycket och 1 g § forsta stycket (se dven prop. 2014/15:57 s. 40—43
och prop. 2016/17:162 s. 540-542.

20.9  Forslaget till lag om dndring 1 offentlighets-
och sekretesslagen (2009:400)

30 kap.

Verksamhet som ror digital operativ motstindskraft for finanssektorn

4 e § Sekretess gdller i en statlig myndighets verksamhet enligt Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011

1. for uppgift om affirs- eller drififorhdllanden hos den som myndighetens
verksamhet avser, om det kan antas att denne lider skada om uppgiften rdjs, och

2. for uppgift om ekonomiska eller personliga forhdllanden for annan som har
trétt i affdrsforbindelse eller liknande forbindelse med den som myndighetens
verksamhet avser.

Fér uppgift i en allmdn handling gdller sekretessen i hogst tjugo dr.

Paragrafen, som dr ny, innehdller bestimmelser om sekretess i verksamhet
som ror digital operativ motstdndskraft for finanssektorn. Paragrafen
infors for att tillgodose kraven i artikel 54 i DORA-forordningen. Over-
végandena finns i avsnitt 9.

Genom paragrafen infors en ny grund for sekretess. Enligt forsta stycket
ska sekretess giélla for statlig myndighets verksamhet enligt DORA-
forordningen. Sekretessen kommer diarmed att gélla for Finansinspek-
tionens tillsynsverksamhet enligt forordningen (3 kap. 1§ i komplet-
teringslagen, se dven avsnitt 7). Sekretessen dr nagot vidare &n sekretessen
enligt 30 kap. 4 § offentlighets- och sekretesslagen, eftersom flera finan-
siella entiteter, t.ex. pensionsstiftelser, som inte bedriver verksamhet inom
bank- och kreditvdsendet, virdepappersmarknaden eller forsékrings-
vasendet omfattas. Sekretess kommer ocksé att gélla for uppgifter i t.ex.
rapporter om allvarliga IKT-relaterade incidenter och anmélningar av
betydandet cyberhot (artikel 19 i DORA-forordningen och avsnitt 5.6).
Genom bestaimmelsen kommer sekretess dven att gélla hos Riksbanken for
uppgifter som forekommer i myndighetens 6vervakning och samordning
av utforandet av hotbildsstyrda penetrationstester (2 kap. 2 § 1 komplet-
teringslagen, se dven avsnitt 6.1). Nar det géller vilka uppgifter som ska
omfattas av sekretess och styrkan pa sekretessen ar bestimmelsen
utformad efter forebild av den sekretess som giller for en statlig
myndighets verksamhet som bestar i tillstindsgivning eller tillsyn med
avseende pa bank- och kreditvdsendet, vardepappersmarknaden eller for-
sakringsvisendet (jfr 30 kap. 4 § forsta stycket). Sekretess ska darmed
gélla bade for uppgift om afférs- eller driftférhallanden hos den som



myndighetens verksamhet avser (forsta stycket 1) och for uppgift om
ekonomiska eller personliga forhallanden for annan som har trétt i afférs-
forbindelse eller liknande forbindelse med den som myndighetens verk-
samhet avser (forsta stycket2). For uppgift om affirs- eller drift-
forhallanden hos den som myndighetens verksamhet avser géller sekretess
bara om det kan antas att denne lider skada om uppgiften rdjs. For tredje-
mansuppgifter, dvs uppgifter om ekonomiska eller personliga forhal-
landen for annan som har trétt i affarsforbindelse eller liknande férbindelse
med den som myndighetens verksamhet avser, géller absolut sekretess.

L andra stycket anges att for uppgift i en allmén handling géller sekretes-
sen i hogst tjugo ar.

30 § Den tystnadsplikt som foljer av 2 § forsta stycket forsta meningen, 4 § forsta
stycket 2, 4 a § forsta stycket 2, 4 b § forsta stycket, 4 e § forsta stycket 2, 6b §
forsta stycket, 12 § forsta stycket och andra stycket 2, 12 a § forsta stycket och
andra stycket 2, 12 b § forsta stycket 2, 12 ¢ § forsta stycket och andra stycket 2,
13§, 15 § forsta stycket 2, 23 § forsta stycket2, 23 a§, 23b § och 27 § forsta
stycket 2 och den tystnadsplikt som foljer av ett forbehall som gjorts med stdd av
9 § andra meningen, 14 § andra meningen, 26 § andra meningen eller 29 § andra
meningen inskrinker rétten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och
lkap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggdra
uppgifter.

Den tystnadsplikt som foljer av 24 § inskrinker rétten att meddela och
offentliggéra uppgifter, nir det &r frdga om uppgift om andra ekonomiska eller
personliga forhéllanden &n afférs- och driftférhallanden for den som tréitt i affars-
forbindelse eller liknande forbindelse med den som ar foremal for myndighetens
verksamhet.

Den tystnadsplikt som foljer av 18 § inskrénker rétten att meddela och
offentliggdra uppgifter, nér det dr fraga om uppgift om en enskilds personliga
forhallanden vars réjande kan valla allvarligt men.

Paragrafen innehéller bestimmelser om rétten att meddela och offentlig-
gbra uppgifter, den s k. meddelarfriheten. Overvigandena finns i avsnitt 9.

1 forsta stycket anges de bestimmelser om sekretess och den tystnads-
plikt som f6ljer av dem som inskridnker meddelarfriheten. I stycket gors
ett tilligg for den sekretess for tredjemansuppgifter som ska gélla for
verksamhet som ror digital operativ motstdndskraft for finanssektorn
(4 e §, se dven forfattningskommentaren till den paragrafen). Rétten att
meddela och offentliggdra uppgifter ska ddrmed inte gélla for uppgift i
sddan verksamhet om den ror ekonomiska eller personliga férhallanden
for annan som har tritt i affarsforbindelse eller liknande forbindelse med
den som myndighetens verksamhet avser (4 e § forsta stycket 2).

20.10 Forslaget till lag om @ndring i lagen (2010:751)
om betaltjdnster

5 b kap.

1 § En betaltjidnstleverantdr ska ha ett system med lampliga atgérder och kontroll-
mekanismer for att hantera operativa risker och sakerhetsrisker som &r forknippade
med de betaltjdnster som den tillhandahaller. Inom ramen for detta system ska
betaltjédnstleverantoren reglera hur incidenter ska hanteras. 167
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For betaltjdnstleverantérer som omfattas av Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
standskraft for finanssektorn och om dndring av foérordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 gdller diven kapitel I i forordningen.

Paragrafen innehéller bestimmelser om en betaltjanstleverantdrs system
for hantering av operativa risker och sékerhetsrisker. Genom &@ndringen
genomfOrs artikel 95.1 1 betaltjénstdirektivet, i lydelsen enligt artikel 7.4 i
indringsdirektivet. Overviigandena finns i avsnitt 16.

Genom DORA-forordningen infors nya krav pé finansiella entiteters
riskhantering. Finansiella entiteter ska, nir det géiller digital operativ
motstdndskraft, vidta de atgérder som ar nddviandiga for att kunna bedriva
sin verksamhet och tillhandahélla tjanster och dédrigenom garantera en
smidigt fungerande inre marknad (skél 3 i dndringsdirektivet). Vissa betal-
tjénstleverantorer omfattas av DORA-forordningen i dess egenskap som
kreditinstitut, betalningsinstitut och institut for elektroniska pengar och ar
i och med det finansiella entiteter enligt forordningen (artikel 2.1 a,
2.1b,2.1 d och 2.2 i DORA-f6rordningen).

I det nya andra stycket fortydligas att en betaltjédnstleverantér som
omfattas av DORA-forordningen &ven ska uppfylla kraven i DORA-
forordningen om hanteringen av IKT-risker.

3 § En betaltjédnstleverantor ska sa snart det kan ske underrétta Finansinspektionen
om en allvarlig operativ incident eller sdkerhetsincident som uppkommit i verk-
samheten. Finansinspektionen ska sa snart det kan ske informera Riksbanken,
andra berérda svenska myndigheter, Europeiska bankmyndigheten och Europeiska
centralbanken.

Om incidenten paverkar eller kan paverka betaltjanstanvdndarnas ekonomiska
intressen, ska betaltjénstleverantdren sa snart det kan ske informera anvindarna
om incidenten och om de atgirder som kan vidtas for att begrénsa risken for skada.

Forsta och andra styckena giller inte for betaltjcinstleverantorer som omfattas
av bestimmelserna i Europaparlamentets och rddets forordning (EU) 2022/2554.

Paragrafen innehaller bl.a. bestimmelser om att en betaltjanstleverantor i
vissa falla ska underritta Finansinspektionen och informera betaltjanst-
anvindarna om operativa incidenter eller sidkerhetsincidenter. Genom
dndringen genomfors artikel 96.7 1 betaltjanstdirektivet, i lydelsen enligt
artikel 7.5 i andringsdirektivet. Overvigandena finns i avsnitt 16.

I det nya tredje stycket fortydligas att bestimmelserna om underréttelser
till Finansinspektionen och information till anvdndarna inte ska gélla for
betaltjdnstleverantdrer som omfattas av DORA-forordningen (se forfat-
tningskommentaren till 5 b kap. 1 § for vilka betaltjdnstleverantérer som
omfattas av DORA-f6rordningen). For sddana betaltjanstleverantorer gél-
ler i stillet motsvarande bestimmelser om underréttelser och information
i DORA-forordningen.



8 kap.

8 b § Finansinspektionen ska ingripa mot ndgon som ingdr i betalningsinstitutets
styrelse eller dr dess verkstdllande direktor, eller ersdttare for nagon av dem, om
institutet har befunnits ansvarigt for en évertrddelse av Europaparlamentets och
radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdandskraft for finanssektorn och om dndring av forordningarna (EG) nr
10602009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Ett ingripande enligt forsta stycket far ske endast om institutets évertridelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat overtridelsen.

Ingripande far ske genom en eller bada av foljande sanktioner: 1. beslut att
personen i frdga under en viss tid, ldgst tre och hogst tio ar, eller, for upprepade
allvarliga overtrddelser, permanent inte far upprdtthdlla en funktion som avses i
forsta stycket hos ett betalningsinstitut, eller

2. beslut om sanktionsavgif.

Paragrafen, som dr ny, innehaller bestimmelser om ingripanden mot
personer som ingar i ledningen for ett betalningsinstitut. Paragrafen infors
till foljd av artikel 50.5 i DORA-forordningen. Den ar utformad efter fore-
bild av 8 a §. Overviigandena finns i avsnitt 8.3.

1 forsta stycket anges de bestimmelser i DORA-férordningen som, om
de overtrdds av ett betalningsinstitut, ska kunna medfora ett ingripande
frén Finansinspektionen mot en fysisk person som kan hallas ansvarig.
Finansinspektionen ska ingripa mot den som ingér i betalningsinstitutets
styrelse, ar dess verkstillande direkt, eller ersittare for ndgon av dem, om
den juridiska personen har asidosatt sina skyldigheter i ett av de angivna
fallen.

Av andra stycket framgar forutsattningarna for att ett ingripande mot en
fysisk person ska goras. Det krivs dels att den juridiska personens over-
tradelse &r av allvarligt slag, dels att personen i fraga uppsétligen eller av
grov oaktsamhet har orsakat dvertradelsen (se prop. 2014/15:57 s. 4043
och prop. 2016/17:162 s. 540-542). Av 16 a § foljer att fragor om in-
gripanden mot fysiska personen enligt denna paragraf tas upp av Finans-
inspektionen genom sanktionsforeldggande, se forfattningskommentaren
till den paragrafen.

Ett ingripande sker enligt tredje stycket genom beslut att den fysiska
personen i frdga under en viss tid, lagst tre ar och hdgst tio ar, inte far vara
styrelseledamot eller verkstéllande direktor i ett betalningsinstitut eller
ersittare for nadgon av dem, eller genom ett beslut om sanktionsavgift.
Dessa tva sanktioner kan ocksé kombineras. Bestimmelser om omstandig-
heter som ska beaktas vid valet av ingripande finns i 9 och 9 a §§ och
bestammelser om sanktionsavgifti 15 b och 16 §§.

9 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur allvarlig
overtrddelsen dr och hur linge den har pagatt. Sarskild hdnsyn ska tas till skador
som har uppstétt och graden av ansvar.

Finansinspektionen far avsté fran ingripande enligt 8, 8 a och 8 b §§ om

1. en 6vertriddelse r ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i betalnings-
institutets ledning verkat for att institutet gor réttelse, eller
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3. nagon annan myndighet har vidtagit atgarder mot institutet eller den fysiska
personen i betalningsinstitutets ledning som bedéms vara tillrackliga.

Paragrafen innehaller bestimmelser om omsténdigheter som ska beaktas
vid valet av ingripande mot ett betalningsinstitut. Paragrafen infors till
foljd av artikel 51.2 i DORA-forordningen. Overvigandena finns i
avsnitt 8.5.

Andringen i andra stycket ir en foljd av att det genom den nya 8 kap.
8 b § infors bestimmelser om ingripande mot personer som ingér i ett
betalningsinstituts ledning nér institutet har Gvertrétt vissa bestimmelser i
DORA-férordningen.

16 a§ Fragor om ingripanden mot fysiska personer enligt 8 a och 8 b §§ ta upp
av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna i 15 kap. 9 a9 d §§ lagen
(2004:297) om bank- och finansieringsrorelse.

Paragrafen innehdller bestimmelser om att ingripande mot fysiska
personer som ingdr i ett betalningsinstituts ledning ska tas upp genom
sanktionsforeliggande. Overviigandena finns i avsnitt 8.3.

Andringen i forsta stycket 4r en f6ljd av att det genom den nya 8 kap.
8 b § infors bestimmelser om ingripande mot personer som ingar i ett
betalningsinstituts ledning ndr institutet har Overtritt bestimmelser i
DORA-férordningen.

23 b § Finansinspektionen ska ingripa mot en person som ingdr i en registrerad
betaltjénstleverantors styrelse eller dr dess verkstdllande direktor eller pa
motsvarande sitt foretrader betaltjénstleverantoren, eller &r erséttare for nagon av
dem, om den registrerade betaltjanstleverantoren har befunnits ansvarig for en
overtradelse av lagen (2017:630) om atgdrder mot penningtvitt och finansiering
av terrorism eller foreskrifter som har meddelats med stdd av den lagen eller en
overtridelse av forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om Gvertrddelsen &r allvarlig,
upprepad eller systematisk och personen i fraga uppsétligen eller av grov
oaktsamhet orsakat overtradelsen.

Finansinspektionen ska dven ingripa mot ndgon som ingdr i en registrerad
betaltjdnstleverantors styrelse eller dr dess verkstdillande direktor eller pa mot-
svarande sdtt foretrdder betaltjdnstleverantoren, eller dr ersdttare for nagon av
dem, om den registrerade betaltjiinstleverantéren har dsidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i
Europaparlamentets och rddets férordning (EU) 2022/2554.

Ett ingripande enligt tredje stycket fdar ske endast om den registrerade
betaltjdnstleverantorens overtrddelse dr allvarlig och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet orsakat overtrddelsen.

Ingripande sker genom

1. beslut att personen i fraga under en viss tid, 1dgst tre och hdgst tio ar, inte far
upprétthdlla en funktion som avses i fOrsta stycket hos en registrerad betal-
tjénstleverantor, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om ingripande mot personer som
ingar i ledningen i ledningen for en registrerad betaltjdnstleverantor. Para-



grafen infors till foljd av artikel 50.5 i DORA-férordningen. Over-
végandena finns i avsnitt 8.3.

Genom tredje stycket, som &r nytt, gors ett tilldgg att Finansinspektionen
kan ingripa mot en fysisk person i ledningen for en registrerad betalt-
jénstleverantdr om den juridiska personen har asidosatt sina skyldigheter i
de angivna fallen i DORA-férordningen.

Av fidrde stycket, som &r nytt, framgéar forutsittningarna for att ett
ingripande mot en fysisk person ska gdras. Det krédvs dels att den juridiska
personens overtradelse ar av allvarligt slag, dels att personen i fraga upp-
satligen eller av grov oaktsamhet har orsakat overtriddelsen (se prop.
2014/15:57 s. 4043 och prop. 2016/17:162 s. 540-542). Av 23 c § foljer
att 15b om sanktionsavgifter for fysiska personer och 16a§§ om
sanktionsforeliggande géller vid beslut om ingripande och 18-20 §§ i
fraga om verkstillighet av beslut om sanktionsavgifter. Av 23 d § foljer att
Finansinspektionen, vid valet av atgérd och sanktion, ska ta hansyn till de
omstdndigheter som anges i 9 § forsta stycket, 9 a och 16 §§.

Femte stycket 6verensstimmer med hittillsvarande tredje stycket.

20.11  Forslaget till lag om dndring 1
forsdkringsrorelselagen (2010:2043)

10 kap.

3 § Ett forsékringsforetag ska ha system, resurser och rutiner som &r lampliga for
att verksamheten ska kunna bedrivas med kontinuitet och i enlighet med géllande
regler. Ndtverks- och informationssystem ska uppfylla kraven i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstindskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/101 1.
Ett forsékringsforetag ska ha en beredskapsplan.

Paragrafen innehdller bestimmelser om kontinuitet i verksamheten.
Genom édndringen genomfors artikel 41.4 i Solvens II-direktivet, i lydelsen
enligt artikel 2.1 i &ndringsdirektivet. Overvigandena finns i avsnitt 16.

Genom DORA-forordningen infors nya krav pé finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det géller digital operativ mot-
stdndskraft, vidta de atgarder som ar nddvindiga for att kunna bedriva sin
verksamhet och tillhandahalla tjanster och dérigenom garantera en smidigt
fungerande inre marknad (skdl 3 i &ndringsdirektivet). Ett forsakrings-
foretag omfattas av DORA-férordningen och dr i och med det en finansiell
entitet enligt forordningen (artikel 2.1 n och 2.2 i DORA-f6rordningen).

I forsta stycket fortydligas att ett forsdkringsforetags ndtverks- och
informationssystem ska uppfylla kraven i DORA-férordningen. De nér-
mare kraven pa nétverks- och informationssystemen och hur de ska ut-
formas anges i DORA-forordningen.
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11 Kkap.

1 § For forsdkringsaktiebolag géller foreskrifterna for aktiebolag i allménhet, om
inte nagot annat foljer av denna lag eller ar sdrskilt foreskrivet. Hanvisningar i
aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i de fall de fore-
kommer avse de bestimmelser i denna lag som giller i stdllet for eller utdver
bestdmmelserna i aktiebolagslagen.

I fraga om forsakringsaktiebolag ska det som anges om Bolagsverket i foljande
bestdmmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ samt 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 akap. 24 § aktiebolagslagen.

Bestimmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild vinst-
utdelningsbegransning géller inte for forsdkringsaktiebolag.

Av paragrafen framgar vilka associationsrittsliga regler som géller for
forsékringsaktiebolag.

I andra stycket gors en redaktionell 4ndring dé den tidigare strecklistan
dndras till en punktlista.

18 kap.

1 b § Finansinspektionen ska ingripa mot ndagon som ingar i forsdkringsforetagets
styrelse eller dr dess verkstillande direktor, eller ersdttare for ndagon av dem, om
foretaget har dsidosatt sina skyldigheter enligt nagon av artiklarna 5-10, 11.1-
11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske endast om foretagets 6vertrdidelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat 6vertridelsen.

Paragrafen, som é&r ny, innehéller bestimmelser om ingripanden mot
personer som ingar i ledningen for ett forsakringsforetag. Paragrafen infors
till f61jd av artikel 50.5 i DORA-forordningen. Den &r utformad efter fore-
bild av bl.a. 25kap. 1a§ i lagen om virdepappersmarknaden. Over-
vagandena finns i avsnitt 8.3.

1 forsta stycket anges de bestimmelser i DORA-forordningen som, om
de dvertrdds av ett forsakringsforetag, ska kunna medfora ett ingripande
fran Finansinspektionen mot en fysisk person som kan héllas ansvarig.
Finansinspektionen ska ingripa mot den som ingér i forsikringsforetagets
styrelse, ér dess verkstédllande direktor, eller erséttare for ndgon av dem,
om den juridiska personen har asidosatt sina skyldigheter i ett av de an-
givna fallen.

Av andra stycket framgar forutsdttningarna for att ett ingripande mot en
fysisk person ska goras. Det krivs dels att den juridiska personens
overtrddelse ar av allvarligt slag, dels att personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat dvertradelsen (se prop. 2014/15:57 s. 40—
43 och prop. 2016/17:162 s. 540-542). Av 18 a § foljer att fragor om
ingripanden mot fysiska personen enligt denna paragraf tas upp av Finans-
inspektionen genom sanktionsforelaggande, se forfattningskommentaren
till den paragrafen.



2 a § Ingripande enligt 1 a och 1 b §§ sker genom

1. beslut att personen i fraga under en viss tid, ldgst tre och hgst tio ar, inte far
upprétthalla en funktion som avses i 1 a § forsta stycket och 1 b § forsta stycket i
ett forsékringsforetag, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot en fysisk person som ingar i ett forsékringsforetags ledning.
Paragrafen infors till foljd av artikel 51.2 i DORA-forordningen.
Overviigandena finns i avsnitt 8.3.

Andringen i paragrafen ir en f6ljd av att det genom den nya 18 kap. 1 b §
infors bestimmelser om ingripande mot personer som ingar i ett for-
sakringsforetags ledning nér foretaget har overtratt vissa bestimmelser i
DORA-f6rordningen.

18 a § Fragor om ingripanden mot fysiska personer for overtriadelser enligt 1 a
eller 1 b § tas upp av Finansinspektionen genom sanktionsforelaggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i 15 kap. 9 a-9 d §§ lagen (2004:297) om bank- och finansieringsrorelse.

Paragrafen innehdller bestimmelser om att ingripande mot fysiska
personer som ingér i ett forsdkringsforetags ledning ska tas upp genom
sanktionsforeliggande. Overviigandena finns i avsnitt 8.3.

Andringen i forsta stycket ir en foljd av att det genom den nya 18 kap.
1 b § infors bestimmelser om ingripande mot personer som ingér i ett
forsakringsforetags ledning nér foretaget har vertratt vissa bestimmelser
i DORA-forordningen.

21 kap.

1 § Finansinspektionens beslut i drenden enligt 17 kap. 13 § forsta stycket och
18 kap. 25 § andra stycket far inte 6verklagas. Detsamma gdller for sadana beslut
om forordnande av sakkunnig som avses i 11 kap. 1 § andra stycket 2—4 och for
beslut om sanktionsforeldggande.

Paragrafen innehaller bestimmelser om att vissa beslut av Finans-
inspektionen inte far dverklagas. Overviigandena finns i avsnitt 17.1.

Paragrafen dndras pd sa sitt att Finansinspektionens beslut om
forordnande av sakkunnig i drenden om grénsdverskridande fusion,
delning eller ombildning inte far 6verklagas. Beslut om betalnings-
skyldighet for ersittning till sakkunnig kan 6verklagas enligt den allmdnna
overklagandebestimmelsen (3 §). Motsvarande &ndring gors i lagen
(2004:297) om bank- och finansieringsrorelse (se 17 kap. 1§ forsta
stycket och forfattningskommentaren till den paragrafen).
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20.12  Forslaget till lag om éndring i lagen (2011:755)
om elektroniska pengar

5 kap.

8 b § Finansinspektionen ska ingripa mot nagon som ingdr i styrelsen for institutet
for elektroniska pengar eller dr dess verkstdillande direktor, eller ersdttare for
ndgon av dem, om institutet har dsidosatt sina skyldigheter enligt ndgon av
artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i Europa-
parlamentets och rdadets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/101 1.

Ett ingripande enligt forsta stycket far ske endast om institutets overtrddelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat évertriidelsen.

Ett ingripande far ske genom en eller bdda av féljande sanktioner:

1. att den fysiska personen under en viss tid, ldgst tre och hogst tio dr,

inte far vara styrelseledamot eller verkstillande direktor i ett institut for
elektroniska pengar, eller ersdttare for nagon av dem, eller

2. sanktionsavgift.

Paragrafen, som é&r ny, innehéller bestimmelser om ingripanden mot
personer som ingar i ledningen for ett institut for elektroniska pengar.
Paragrafen infors till f6ljd av artikel 50.5 i DORA-f6érordningen. Den ar
utformad efter forebild av 8 a §. Overvigandena finns i avsnitt 8.3.

1 forsta stycket anges de bestimmelser i DORA-forordningen som, om
de overtrdds av ett institut for elektroniska pengar, ska kunna medfora ett
ingripande fran Finansinspektionen mot en fysisk person som kan héllas
ansvarig. Finansinspektionen ska ingripa mot den som ingér i institutets
styrelse, dr dess verkstdllande direktor, eller erséttare for ndgon av dem,
om den juridiska personen har &sidosatt sina skyldigheter i ett av de
angivna fallen.

Av andra stycket framgar forutsattningarna for att ett ingripande mot en
fysisk person ska goras. Det krivs dels att den juridiska personens
overtriadelse r av allvarligt slag, dels att personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat dvertradelsen (se prop. 2014/15:57 s. 40—
43 och prop. 2016/17:162 s. 540-542). Av 16 a § foljer att fragor om
ingripanden mot fysiska personen enligt denna paragraf tas upp av Finans-
inspektionen genom sanktionsforelaggande, se forfattningskommentaren
till den paragrafen.

Ett ingripande sker enligt tredje stycket genom beslut att den fysiska
personen i friga under en viss tid, 1agst tre r och hogst tio ar, inte far vara
styrelseledamot eller verkstéllande direktor i ett betalningsinstitut eller
ersittare for nadgon av dem, eller genom ett beslut om sanktionsavgift.
Dessa tva sanktioner kan ocksd kombineras. Bestimmelser om
omstindigheter som ska beaktas vid valet av ingripande finns i 9 och
9 a §§ och bestimmelser om sanktionsavgifti 15 b och 16 §§.

9 § Vid valet av ingripande ska Finansinspektionen ta hédnsyn till hur allvarlig
overtradelsen dr och hur ldnge den har pagétt. Sérskild hénsyn ska tas till skador
som har uppstatt och graden av ansvar.



Finansinspektionen far avsté fran ingripande enligt 8, 8 a och 8 b §§ om

1. en 6vertriddelse ar ringa eller urséktlig,

2. institutet for elektroniska pengar gor rittelse eller om den fysiska personen
verkat for att institutet gor réttelse, eller

3. nagon annan myndighet har vidtagit atgidrder mot institutet eller den fysiska
personen som beddms vara tillrickliga.

Paragrafen innehéller bestimmelser om omsténdigheter som ska beaktas
vid valet av ingripande mot ett institut for elektroniska pengar. Andringen
gors till foljd av artikel 51.2 i DORA-forordningen. Overvigandena finns
i avsnitt 8.5.

Andringen i andra stycket ir en f6ljd av att det genom den nya 5 kap.
8 b § infors bestimmelser om ingripande mot personer som ingér i ett
instituts ledning nér institutet har dvertrétt vissa bestimmelser i DORA-
forordningen.

16 a § Fragor om ingripanden mot fysiska personer enligt 8 a eller 8 b § tas upp av
Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestdimmelserna i 15 kap. 9 a-9 d §§ lagen
(2004:297) om bank- och finansieringsrorelse.

Paragrafen innehdller bestimmelser om att ingripande mot fysiska
personer som ingér i ledningen for ett institut for elektroniska pengar ska
tas upp genom sanktionsforeliggande. Overvigandena finns i avsnitt 8.3.

Andringen i forsta stycket ir en foljd av att det genom den nya 5 kap.
8 b § infors bestimmelser om ingripande mot personer som ingar i
ledningen for ett institut for elektroniska pengar nér institutet har dvertritt
vissa bestimmelser i DORA-forordningen.

23 b§ Finansinspektionen ska ingripa mot en person som ingér i den registrerade
utgivarens styrelse eller &r dess verkstédllande direktor, eller &r ersittare for nagon
av dem, om den registrerade utgivaren har befunnits ansvarig for vertradelse av
lagen (2017:630) om atgédrder mot penningtvitt och finansiering av terrorism eller
foreskrifter som har meddelats med stod av den lagen eller en Gvertrddelse av
forordning (EU) 2015/847.

Ett ingripande enligt forsta stycket far ske endast om vertriddelsen ar allvarlig,
systematisk eller upprepad och personen i fraga uppsétligen eller av grov oaktsam-
het orsakat dvertradelsen.

Finansinspektionen ska dven ingripa mot nagon som ingdr i den registrerade
utgivarens styrelse eller dr dess verkstdllande direktor, eller dr ersdttare for ndagon
av dem, om den registrerade utgivaren, har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554.

Ett ingripande enligt tredje stycket fdar ske endast om den registrerade
utgivarens overtrddelse dr allvarlig och den fysiska personen i fraga uppsatligen
eller av grov oaktsamhet orsakat overtrddelsen.

Ingripande sker genom

1. beslut att personen i fraga under en viss tid, 1dgst tre och hdgst tio ar, inte far
upprétthalla en funktion som avses i forsta stycket hos en utgivare av elektroniska
pengar, eller

2. beslut om sanktionsavgift.

175



176

Paragrafen innehéller bestimmelser om ingripande mot personer som
ingér i ledningen i ledningen for en registrerad utgivare. Andringen gors
till f6ljd av artikel 50.5 i DORA-forordningen. Overvigandena finns i
avsnitt 8.3.

Genom tredje stycket, som &r nytt, gors ett tilldgg att Finansinspektionen
kan ingripa mot en fysisk person i ledningen for en registrerad utgivare om
den juridiska personen har asidosatt sina skyldigheter i de angivna fallen i
DORA-forordningen.

Av fjdrde stycket, som &r nytt, framgér forutsdttningarna for att ett
ingripande mot en fysisk person ska goras. Det kravs dels att den juridiska
personens Overtrddelse dr av allvarligt slag, dels att personen i fraga
uppsatligen eller av grov oaktsamhet har orsakat vertradelsen (se prop.
2014/15:57 s. 40—43 och prop. 2016/17:162 s. 540-542). Av 23 ¢ § foljer
att 15b om sanktionsavgifter for fysiska personer och 16 a§§ om
sanktionsforelaggande géller vid beslut om ingripande och 18-20 §§ i
fraga om verkstillighet av beslut om sanktionsavgifter. Av 23 d § foljer att
Finansinspektionen, vid valet av atgérd och sanktion, ska ta hansyn till de
omstandigheter som anges i 9 § forsta stycket, 9 a och 16 §§.

Femte stycket 6verensstimmer med hittillsvarande tredje stycket.

20.13  Forslaget till lag om dndring 1 lagen (2013:561)
om forvaltare av alternativa investeringsfonder

8 kap.

2 § En AIF-forvaltare ska ha sunda rutiner for

1. forvaltning av verksamheten och redovisning,

2. drift och forvaltning av sina informationssystem, och

3. intern kontroll.

Rutinerna enligt forsta stycket 2 ska uppfylla kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

AIF-forvaltaren ska sarskilt

1. uppritta och tillimpa regler for anstdlldas egna transaktioner,

2. upprétta och tillimpa regler for investeringar som gors for forvaltarens egen
rikning,

3. ha rutiner for att kunna sikerstélla att varje transaktion som genomfors for en
alternativ investeringsfonds rakning &r mdjlig att rekonstruera i efterhand med
avseende pa dess ursprung, art, parter, tidpunkt och plats, samt

4. ha rutiner for att sékerstdlla att tillgdngarna i de alternativa investeringsfonder
som forvaltaren forvaltar investeras i enlighet med denna lag och andra forfat-
tningar som reglerar verksamheten eller lagstiftningen i det land dér fonden &r
etablerad samt fondbestdmmelser, bolagsordning eller motsvarande regelverk.

Paragrafen innehaller bestimmelser om organisatoriska krav. Genom
dndringen genomfors artikel 18.1 1 AIFM-direktivet, i lydelsen enligt
artikel 3 i andringsdirektivet. Overvigandena finns i avsnitt 16.

Genom DORA-forordningen infors nya krav pa finansiella entiteters
riskhantering. Finansiella entiteter ska, nir det giller digital operativ



motstdndskraft, vidta de dtgérder som ar nddvandiga for att kunna bedriva
sin verksamhet och tillhandahélla tjénster och dirigenom garantera en
smidigt fungerande inre marknad (skél 3 i dndringsdirektivet). En AIF-
forvaltare omfattas av DORA-forordningen och &r i och med det en
finansiell entitet enligt forordningen (artikel 2.1k och 2.2 i DORA-
forordningen).

I det nya andra stycket fortydligas kraven pa en AIF-forvaltares
informationssystem (forsta stycket 2). Rutinerna for drift och foérvaltning
av dessa system ska uppfylla kraven i DORA-forordningen. De nirmare
kraven anges i DORA-forordningen. En motsvarande dndring gors for
fondbolag i lagen (2004:46) om vardepappersfonder (se 2 kap. 17 § och
forfattningskommentaren till den paragrafen).

Den nya tredje stycket Overensstimmer med hittillsvarande andra
stycket.

14 kap.

1 b § Finansinspektionen ska ingripa mot ndagon som ingdr i en AIF-forvaltares
ledning eller styrelse eller dr forvaltarens verkstillande direktor eller mot-
svarande, eller ersdttare for ndgon av dem, om forvaltaren har dsidosatt sina
skyldigheter enligt nagon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2,19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12
och 45 i Europaparlamentets och rdadets forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske endast om AIF-férvaltarens
overtridelse dr allvarlig och den fysiska personen i fraga uppsatligen eller av grov
oaktsamhet orsakat 6vertrddelsen.

Ingripande fir ske genom en eller bada av foljande sanktioner:

1. att den fysiska personen under en viss tid, ldgst tre och hogst tio dr,

inte fdr vara styrelseledamot eller verkstillande direktor i en AIF-forvaltare,
eller ersdttare for nagon av dem, eller

2. sanktionsavgift.

Paragrafen, som &r ny, innehdller bestimmelser om ingripanden mot
personer som ingar i en AIF-forvaltares ledning. Paragrafen infors till f6ljd
av artikel 50.5 i DORA-f6rordningen. Den ar utformad efter forebild av
1 a §. Overvigandena finns i avsnitt 8.3.

1 forsta stycket anges de bestimmelser i DORA-férordningen som, om
de overtrdds av en AIF-forvaltare, ska kunna medfora ett ingripande fran
Finansinspektionen mot en fysisk person som kan hallas ansvarig.
Finansinspektionen ska ingripa mot den som ingar i AIF-forvaltarens
styrelse, dr dess verkstéllande direktdr, eller erséttare for ndgon av dem,
om den juridiska personen har &sidosatt sina skyldigheter i ett av de
angivna fallen.

Av andra stycket framgar forutsdttningarna for att ett ingripande mot en
fysisk person ska goras. Det krdvs dels att den juridiska personens
overtradelse &r av allvarligt slag, dels att personen i fraga uppséatligen eller
av grov oaktsamhet har orsakat dvertradelsen (se prop. 2014/15:57 s. 40—
43 och prop. 2016/17:162 s. 540-542). Av 13 a § f6ljer att fragor om
ingripanden mot fysiska personen enligt denna paragraf tas upp av Finans-
inspektionen genom sanktionsforeldggande, se forfattningskommentaren
till den paragrafen.
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Ett ingripande sker enligt tredje stycket genom beslut att den fysiska
personen i fraga under en viss tid, ldgst tre ar och hdgst tio &r, inte far vara
styrelseledamot eller verkstdllande direktér i en AIF-forvaltare eller
ersittare for ndgon av dem, eller genom ett beslut om sanktionsavgift.
Dessa tva sanktioner kan ocksé kombineras. Bestimmelser om omstandig-
heter som ska beaktas vid valet av ingripande finns i 2 och 2 a §§ och
bestimmelser om sanktionsavgifti 12 a och 13 §§.

13 a § Fragor om ingripanden mot fysiska personer enligt 1 a, / b eller 9 a § tas
upp av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i 12 kap. 9 a-9 d §§ lagen (2004:46) om vérdepappersfonder.

Paragrafen innehaller bestimmelser om att ingripande mot fysiska
personer som ingéar i ledningen for en AIF-forvaltare ska tas upp genom
sanktionsforeliggande. Overviigandena finns i avsnitt 8.3.

Andringen i forsta stycket ir en foljd av att det genom den nya 14 kap.
1b§ infors bestimmelser om ingripande mot personer som ingar i
ledningen for en AIF-forvaltare ndr AIF-forvaltaren har overtrétt vissa
bestimmelser i DORA-forordningen.

20.14  Forslaget till lag om dndring 1 lagen (2019:742)
om tjinstepensionsforetag

9 kap.

2 § Ett tjinstepensionsforetag ska ha system, resurser och rutiner som ar ldmpliga
for att verksamheten ska kunna drivas med kontinuitet och i enlighet med géllande
regler. Ett tjénstepensionsforetag ska ha system, resurser och rutiner som &r
lampliga for att verksamheten ska kunna drivas med kontinuitet och i enlighet med
géllande regler. Ndtverks- och informationssystem ska uppfylla kraven i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av

forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr

909/2014 och (EU) 2016/1011.
Ett tjanstepensionsforetag ska ha en beredskapsplan.

Paragrafen innehaller bestimmelser om kontinuitet i verksamheten.
Genom andringen genomfors delvis artikel 21.5 1 andra tjdnstepensions-
direktivet, i lydelsen enligt artikel 8 i Andringsdirektivet. Overviigandena
finns i avsnitt 16.

Genom DORA-forordningen infors nya krav pé finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det géller digital operativ mot-
standskraft, vidta de atgérder som &r nddvéndiga for att kunna bedriva sin
verksambhet och tillhandahélla tjanster och dérigenom garantera en smidigt
fungerande inre marknad (skél 3 i &ndringsdirektivet). Ett tjainstepensions-
foretag omfattas av DORA-forordningen i dess egenskap av tjénste-
pensionsinstitut och &r i och med det en finansiell entitet enligt
forordningen (artikel 2.1 p och 2.2 i DORA-forordningen).

I forsta stycket fortydligas att ett tjanstepensionsforetags nédtverks- och
informationssystem ska uppfylla kraven i DORA-férordningen. De



ndrmare kraven péd nétverks- och informationssystemen och hur de ska
utformas anges i DORA-forordningen. En motsvarande dndring gors for
pensionsstiftelser i lagen (1967:531) om tryggande av pensionsutfdstelse
m.m. (se 16 g § och forfattningskommentaren till den paragrafen).

10 kap.

1§ For tjanstepensionsaktiebolag géller bestdimmelserna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller av sddana bestdmmelser i
forsékringsrorelselagen (2010:2043) som det hénvisas till i denna lag. Hén-
visningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i de fall
de forekommer avse de bestimmelser i denna lag eller i forsdkringsrorelselagen
som giller i stéllet for eller utover aktiebolagslagen.

I fraga om tjénstepensionsaktiebolag ska det som sdgs om Bolagsverket i
foljande bestimmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ och 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 a kap. 24 § aktiebolagslagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild vinst-
utdelningsbegrinsning géller inte for tjdnstepensionsaktiebolag.

Av paragrafen framgar vilka associationsrittsliga regler som géller for
tjdnstepensionsaktiebolag.

I andra stycket gors en redaktionell &ndring da den tidigare strecklistan
andras till en punktlista.

15 kap.

Ingripande mot tjinstepensionsforetag och vissa fysiska personer
1 a § Finansinspektionen ska ingripa mot ndgon som ingdr i tjdnste-
pensionsforetagets styrelse eller dr dess verkstdillande direktor, eller dr ersdttare
for ndgon av dem, om foretaget har dsidosatt sina skyldigheter enligt nagon av
artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 och 45 i Europa-
parlamentets och radets férordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske endast om foretagets 6vertridelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat overtridelsen

Paragrafen, som &r ny, innehaller bestimmelser om ingripanden mot
personer som ingér i ledningen for ett tjdnstepensionsforetag. Paragrafen
infors till f61jd av artikel 50.5 i DORA-foérordningen. Den ar utformad
efter forebild av bl.a. 25 kap. 1 a § i lagen om vérdepappersmarknaden.
Overviigandena finns i avsnitt 8.3.

1 forsta stycket anges de bestimmelser i DORA-férordningen som, om
de Overtrdds av ett tjanstepensionsforetag, ska kunna medfora ett
ingripande fran Finansinspektionen mot en fysisk person som kan héllas
ansvarig. Finansinspektionen ska ingripa mot den som ingar i tjénste-
pensionsforetagets styrelse, dr dess verkstéllande direktor, eller ersittare
for ndgon av dem, om den juridiska personen har &sidosatt sina
skyldigheter i ett av de angivna fallen.
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Av andra stycket framgar forutsattningarna for att ett ingripande mot en
fysisk person ska goras. Det krdvs dels att den juridiska personens
overtridelse ar av allvarligt slag, dels att personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat dvertradelsen (se prop. 2014/15:57 s. 40—
43 och prop. 2016/17:162 s. 540-542). Av 18 a § foljer att fragor om
ingripanden mot fysiska personen enligt denna paragraf tas upp av Finans-
inspektionen genom sanktionsforeldggande, se forfattningskommentaren
till den paragrafen.

2 a § Ingripande enligt 1 a § sker genom

1. beslut att personen i fraga under en viss tid, ldgst tre och hogst tio dr, inte far
uppridtthdlla en funktion som avses i 1 a§ forsta stycket i ett tjiinstepensions-
foretag, eller

2. beslut om sanktionsavgift.

Paragrafen, som &r ny, innehéller bestimmelser om hur Finansinspek-
tionen ska ingripa mot en fysisk person som ingar i tjanstepensionsforetags
ledning. Paragrafen infors till f61jd av artikel 51.2 i DORA-férordningen.
Den ér utformad efter forebild av 18 kap. 2 a § forsdkringsrorelselagen.
Overviigandena finns i avsnitt 8.3.

Ett ingripande sker genom beslut att den fysiska personen i fraga under
en viss tid, 14gst tre &r och hogst tio ar, inte far vara styrelseledamot eller
verkstillande direktdr i ett tjinstepensionsforetag eller erséttare for ndgon
av dem, eller genom ett beslut om sanktionsavgift. Dessa tva sanktioner
kan ocksé kombineras. Bestimmelser om omsténdigheter som ska beaktas
vid valet av ingripande finns i 3 och 4 §§ och bestimmelser om sanktions-
avgifti 17 a §, se forfattningskommentarerna till de paragraferna.

3 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur allvarlig
overtrddelsen dr och hur ldnge den har pagatt. Sérskild hénsyn ska tas till skador
som har uppstatt och graden av ansvar.

I forsvarande riktning ska det beaktas om tjdnstepensionsforetaget tidigare har
begatt en Overtridelse eller om den fysiska personen tidigare orsakat en sadan
overtridelse.

I formildrande riktning ska det beaktas om

1. foretaget eller den fysiska personen i vasentlig utstrickning genom ett aktivt
samarbete har underlittat Finansinspektionens utredning, och

2. foretaget snabbt har upphort med overtrddelsen, eller den fysiska personen
snabbt verkat for att overtrddelsen ska upphora, sedan den anmiilts till eller
patalats av Finansinspektionen.

Paragrafen innehaller bestimmelser om omsténdigheter som ska beaktas
vid valet av ingripande mot ett tjinstepensionsforetag. Andringen gérs till
foljd av artikel 51.2 i DORA-f6rordningen. Den &r utformad efter forebild
av 18kap. 3a§ forsikringsrorelselagen. Overvigandena finns i
avsnitt 8.5.

Andringarna i paragrafen #r en f6ljd av att det genom den nya 15 kap.
1 a§ infors bestimmelser om ingripande mot personer som ingar i
ledningen for ett tjanstepensionsforetag nér foretaget har dvertritt vissa
bestimmelser i DORA-f6rordningen.



4 § Finansinspektionen féar avsta fran ingripande om

1. en 6vertriddelse ar ringa eller urséktlig,

2. tjinstepensionsforetaget gor réttelse eller om den fysiska personen verkat for
att foretaget gor rittelse, eller

3. nagon annan myndighet har vidtagit atgérder mot foretaget eller den fysiska
personen och dessa atgirder bedoms tillrdckliga.

Paragrafen innehéller bestimmelser om Finansinspektionens mojligheter
att avstd fran ingripande. Paragrafen ar utformad efter forebild av 18 kap.
3 a § forsikringsrorelselagen. Overvigandena finns i avsnitt 8.5.

Andringarna i paragrafen #r en foljd av att det genom den nya 15 kap.
l a§ infors bestimmelser om ingripande mot personer som ingar i
ledningen for ett tjdnstepensionsforetag nér foretaget har overtritt vissa
bestimmelser i DORA-forordningen.

17 a § En sanktionsavgift for en fysisk person ska som hégst faststdillas till det
hogsta av

1. tva gdnger den vinst som den fysiska personen gjort till foljd av regel-
overtridelsen, om beloppet gdr att faststdilla, eller

2. ett belopp som per den 16 januari 2023 i kronor motsvarade fem miljoner
euro.

Avgiften tillfaller staten.

Paragrafen, som ir ny, innehdller bestimmelser om storleken pa den
hogsta sanktionsavgiften for en fysisk person. Paragrafen infors till foljd
av artiklarna 50.4 och 50.5 i DORA-f6rordningen. Den ar utformad efter
forebild av 18 kap. 17 b § forsikringsrorelselagen. Overvigandena finns i
avsnitt 8.4.

I paragrafen anges tva berdkningsgrunder for berdkning av den hogsta
sanktionsavgiften for en fysisk person vid overtrddelser av. DORA-
forordningen.

Enligt punkt 1 ska sanktionsavgiften kunna uppgé till tvad génger den
vinst som den fysiska personen gjort till foljd av Overtrddelsen, om
beloppet gar att faststilla. Med vinst som gjorts avses ett nettobelopp som
omfattar de vinster som erhallits och de forluster som undvikits, dvs. den
fordel som erhéllits (jfr prop. 2016/17:162 s. 640).

Enligt punkt 2 far sanktionsavgiften uppgé till ett belopp som per den
16 januari 2023 i svenska kronor motsvarade 5 000 000 euro. Vid omrak-
ning mellan euro och svenska kronor tillimpas den s.k. fixingkursen som
dagligen faststélls av Nasdaq Stockholm AB och publiceras pé Riks-
bankens webbplats. Enligt fixingkursen den 16 januari 2023 motsvarade
1 euro 11,2691 svenska kronor.

Avgifterna i berikningsmodellerna &r maximibelopp, vilket innebér att
Finansinspektionen har mojlighet att faststilla sanktionsavgiften till det
hogsta av de berdknade beloppen, eller ett lagre belopp.

I andra stycket anges att sanktionsavgiften tillfaller staten.

I 18 § finns bestimmelser om vilka omstdndigheter Finansinspektionen
ska beakta nir sanktionsavgiftens storlek faststills.

18 § Nér sanktionsavgiftens storlek faststills, ska sérskild hinsyn tas till sddana
omstindigheter som anges i 3 § samt till tjénstepensionsforetagets eller den fysiska
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personens finansiella stillning och, om det gar att faststilla, den vinst som gjorts
till £6ljd av regelovertradelsen.

Paragrafen innehaller bestimmelser om omsténdigheter som ska beaktas
vid faststillande av sanktionsavgiftens storlek. Andringen gérs till f6ljd av
artikel 51.2 i DORA-fo6rordningen. Den &dr utformad efter forebild av
18 kap. 18 § forsikringsrorelselagen. Overviigandena finns i avsnitt 8.4.

Andringen i paragrafen ér en foljd av att det genom dennya 15 kap. 1 a §
infors bestimmelser om ingripande mot personer som ingér i ledningen
for ett tjanstepensionsforetag nér foretaget har Gvertrédtt vissa bestdm-
melser i DORA-forordningen.

Sanktionsforeliggande

18 a § Fragor om ingripanden mot fysiska personer for dvertrddelser enligt 1 a §
tas upp av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestdmmelserna om sanktionsforeldggande
i15kap. 9 a—9d §§ lagen (2004:297) om bank- och finansieringsrirelse.

Paragrafen, som &r ny, reglerar forfarandet for beslut om sanktioner genom
ett sanktionsforeldggande. Paragrafen dr utformad efter férebild av 18 kap.
18 a § forsikringsrorelselagen. Overviigandena finns i avsnitt 8.3.

Enligt forsta stycket ska ingripanden mot en fysisk person for over-
tradelse av ett tjdnstepensionsforetag, som dr en juridisk person, tas upp av
Finansinspektionen genom sanktionsforeldggande.

Enligt andra stycket ska bestimmelserna om sanktionsforeliggande i
15 kap. 9 a-9 d §§ lagen om bank- och finansieringsrorelse tillampas vid
ett sadant ingripande.

20 § En sanktionsavgift eller forseningsavgift ska betalas till Finansinspektionen
inom 30 dagar efter det att beslutet om den har fatt laga kraft eller sanktions-
foreldggandet godkdnts eller inom den ldngre tid som anges i beslutet.

23 § En beslutad sanktionsavgift eller forseningsavgift faller bort i den utstréack-
ning verkstillighet inte har skett inom fem ar fran det att beslutet fick laga kraft
eller sanktionsforeldggandet godkdndes.

Paragraferna innehaller bestimmelse om verkstéllighet av bl.a. sanktions-
avgifter. Paragraferna ar utformade efter forebild av 18 kap. 20 och 23 §§
forsikringsrorelselagen. Overvigandena finns i avsnitt 8.6.

Andringarna i paragraferna ir en foljd av att det genom den nya 15 kap.
1 a§ infors bestimmelser om ingripande mot personer som ingar i
ledningen for ett tjdnstepensionsforetag nér foretaget har overtritt vissa
bestdmmelser i DORA-forordningen.



17 kap.

1 § Finansinspektionens beslut om forordnande av sakkunnig som avses i 10 kap.
1 § andra stycket 2—4 och sanktionsforeldggande enligt 15 kap. 18 a § far inte
overklagas.

Andra beslut av Finansinspektionen enligt denna lag far 6verklagas till allmén
forvaltningsdomstol.

Provningstillstand krivs vid 6verklagande till kammarrétten.

Paragrafen innehaller bestimmelser om o&verklagande av Finans-
inspektionens beslut. Overviigandena finns i avsnitt 15.1 och 17.1.

1 forsta stycket, som &r nytt, anges att ett beslut om forordnande av sak-
kunnig i drenden om gransoverskridande fusion, delning eller ombildning
inte far 6verklagas. Ett beslut om betalningsskyldighet for erséttning till
en sddan sakkunnig far Overklagas enligt det nya andra stycket.
Motsvarande dndringar gors i 17 kap. 1 § lagen (2004:297) om bank- och
finansieringsrorelse och i 21 kap. 1 § forsékringsrorelselagen (2010:2043)
(se de paragraferna och tillhdrande forfattningskommentarer). Samma
giller for Finansinspektionens beslut om sanktionsforeldggande (se vidare
forfattningskommentaren till 5kap. 1§ i lagen med kompletterande
bestdmmelser till EU:s forordning om digital operativ motstdndskraft for
finanssektorn).

Anda beslut dn de som avses i forsta stycket far enligt andra stycket,
som &r nytt, 6verklagas till allmédn forvaltningsdomstol.

Tredje stycket 6verensstimmer med hittillsvarande andra stycket.
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(Lagstiftningsakter)

FORORDNINGAR

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554
av den 14 december 2022

om digital operativ motstindskraft fér finanssektorn och om &ndring av forordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande ('),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (3),

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

(1)

[ den digitala tidséldern stoder informations- och kommunikationstekniken (IKT) komplexa system som anvands for
dagliga aktiviteter. Den fir vira ekonomier att fungera inom viktiga sektorer, inbegripet finanssektorn, och forbattrar
den inre marknadens funktion. Okad digitalisering och sammanlénkning 6kar ocksa IKT-risk och gor samhillet som
helhet — och i synnerhet det finansiella systemet — mer sarbart for cyberhot eller IKT-avbrott. Den allmint utbredda
anvindningen av IKT-system och hog digitalisering och konnektivitet dr i dag centrala inslag i den verksamhet som
bedrivs av unionens finansiella entiteter, men deras digitala motstdndskraft maste fortfarande hanteras bittre och
integreras i deras bredare operativa ramar.

Anvindningen av IKT har under de senaste drtiondena fétt en avgorande roll inom tillhandahéllandet av finansiella
tjanster och har nétt den punkt dir den i dag 4r avgorande for driften av alla finansiella entiteters vanliga dagliga
funktioner. Digitaliseringen omfattar i dag t.ex. betalningar, som i allt hogre grad har gétt fran kontanter och
pappersbaserade metoder till anvindning av digitala 16sningar, liksom clearing och avveckling av virdepapper,
elektronisk och algoritmisk handel, utlaning och finansiering, peer-to-peer-finansiering, kreditvirdering,
skadereglering och back-office-verksamhet. Forsidkringssektorn har ocksd omvandlats genom anvindningen av IKT,

(') EUT C 343,26.8.2021,s. 1.

() EUT C 155, 30.4.2021, s. 38.

(®) Europaparlamentets staindpunkt av den 10 november 2022 (dnnu inte offentliggjord i EUT) och radets beslut av den 28 november
2022.
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fran framvixten av forsdkringsformedlare som erbjuder sina tjanster online med hjilp av forsdkringsteknik
(insurtech), till digital forsikringsgarantiverksamhet. Hela finanssektorn har blivit till stor del digital, och
digitaliseringen har ocksé fordjupat sammanldnkningarna och beroendena inom finanssektorn och med tredjepart-
sinfrastruktur och tredjepartstjansteleverantorer.

(3)  Europeiska systemriskndimnden (ESRB) bekriftade i en rapport frin 2020 om systemrisker pd cyberomradet att den
nuvarande hoga graden av sammanldnkning mellan finansiella entiteter, finansmarknader och finansmarknadsinfra-
strukturer, och sarskilt det omsesidiga beroendet mellan deras IKT-system, skulle kunna utgéra en systemsarbarhet,
eftersom lokala cyberincidenter snabbt skulle kunna spridas fran ndgon av de cirka 22 000 finansiella entiteterna i
unionen till hela det finansiella systemet, utan hinder av geografiska granser. Allvarliga IKT-relaterade Gvertradelser
inom finanssektorn paverkar inte bara finansiella entiteter var for sig. De underlittar ocksa spridning av lokaliserade
sarbarheter i de finansiella Gverforingskanalerna och kan fd negativa konsekvenser for stabiliteten i unionens
finansiella system, tex. generera likviditetsrusningar och generellt leda till ett minskat fortroende for
finansmarknaderna.

(4)  Pd senare ar har IKT-risk uppmirksammats av internationella, unionens och nationella beslutsfattare, tillsynsmyn-
digheter och standardiseringsorgan i ett forsok att 6ka den digitala motstdndskraften, faststilla standarder och
samordna reglerings- eller tillsynsarbete. P4 internationell nivd har Baselkommittén for banktillsyn, kommittén for
betalningar och marknadsinfrastruktur, rddet for finansiell stabilitet, Financial Stability Institute samt G7 och G20
som mal att forse behériga myndigheter och marknadsoperatorer inom olika jurisdiktioner med verktyg for att
stirka motstdndskraften hos deras finansiella system. Det arbetet har ocksd motiverats av behovet av att
vederborligen beakta IKT-risk i ett globalt finansiellt system som &r starkt sammanldnkat och efterstriva storre
samstimmighet vad giller relevant bésta praxis.

(5)  Trots unionens och nationella riktade politiska initiativ och lagstiftningsinitiativ fortsitter IKT-risk att utgora en
utmaning for den operativa motstdndskraften, prestandan och stabiliteten i unionens finansiella system. De
reformer som foljde pé finanskrisen 2008 stirkte i forsta hand den finansiella motstdndskraften hos unionens
finanssektor och syftade till att skydda unionens konkurrenskraft och stabilitet ur ekonomiska och tillsynsmassiga
perspektiv samt vad giller marknadsbeteende. Aven om IKT-sikerhet och digital motstindskraft ingdr i de operativa
riskerna har de inte uppmarksammats lika mycket i lagstiftningsagendan efter finanskrisen och har bara utvecklats
inom vissa omrdden av unionens politik och regelverk for finansiella tjanster, eller endast i ett fital medlemsstater.

(6) I sitt meddelande av den 8 mars 2018 med titeln Handlingsplanen for fintech: — ett viktigt steg mot en mer
konkurrenskraftig europeisk finanssektor betonade kommissionen att det ar ytterst viktigt att gbra unionens
finanssektor mer motstdndskraftig, inbegripet ur ett operativt perspektiv for att sikerstilla dess tekniska sakerhet
och goda funktion, och dess snabba &terstdllning efter IKT-relaterade overtridelser och IKT-incidenter, s& att
finansiella tjanster i forlingningen kan tillhandahallas pé ett effektivt och smidigt sitt i hela unionen, inbegripet i
stressituationer, samtidigt som konsumenternas och marknadens fortroende bevaras.

(7)  Tapril 2019 utfirdade gemensamt Europeiska tillsynsmyndigheten (Europeiska bankmyndigheten, EBA) inrdttad
genom Europaparlamentets och rddets férordning (EU) nr 1093/2010 (), Europeiska tillsynsmyndigheten
(Europeiska forsdkrings- och tjdnstepensionsmyndigheten, Eiopa) inrdttad genom Europaparlamentets och radets
forordning (EU) nr 1094/2010 (), och Europeiska tillsynsmyndigheten (Europeiska vardepappers- och

() Europaparlamentets och rddets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).

() Europaparlamentets och rddets forordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).
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marknadsmyndigheten, Esma) inrdttad genom Europaparlamentets och radets férordning (EU) nr 1095/2010 (%)
(gemensamt kallade de europeiska tillsynsmyndigheterna) teknisk rddgivning och efterlyste ett enhetligt tillvigagangssitt
for IKT-risk inom finanssektorn och rekommenderade en proportionell forstirkning av den digitala operativa
motstadndskraften i sektorn for finansiella tjdnster genom ett sektorsspecifikt initiativ frdn unionen.

(8)  Unionens finansiella sektor regleras genom ett enhetligt regelverk och styrs av ett europeiskt system for finansiell
tillsyn. Icke desto mindre dr bestimmelserna om digital operativ motstdndskraft och IKT-sikerhet dnnu inte
fullstandigt eller konsekvent harmoniserade, trots att den digitala operativa motstindskraften dr avgorande for att
sakerstilla finansiell stabilitet och marknadsintegritet i den digitala tidsaldern, och inte mindre viktiga 4n t.ex.
gemensamma standarder for tillsyn eller marknadsbeteenden. Det enhetliga regelverket och tillsynssystemet bor
dirfor utvecklas sd att de dven omfattar digital operativ motstandskraft, genom att behériga myndigheters mandat
stirks sd att de kan overvaka hanteringen av IKT-risk inom den finansiella sektorn i syfte att skydda den inre
marknadens integritet och effektivitet samt for att frimja dess korrekta funktion.

(9)  Skillnader i lagstiftning och olika nationella reglerings- eller tillsynsstrategier for IKT-risk skapar hinder for den inre
marknadens funktion for finansiella tjanster och hindrar ett smidigt utovande av etableringsfriheten och tillhanda-
héllandet av tjanster for finansiella entiteter som bedriver gransoverskridande verksamhet. Konkurrensen mellan
samma typ av finansiella entiteter med verksamhet i olika medlemsstater skulle ocksd kunna snedvridas. Detta galler
sdrskilt de omrdden ddr unionens harmonisering har varit mycket begransad, sisom testning av digital operativ
motstdndskraft, eller saknas, sdsom overvakning av IKT-tredjepartsrisk. Skillnader som hérrér fran den planerade
utvecklingen pa nationell niva skulle kunna skapa ytterligare hinder for den inre marknadens funktion, till skada for
marknadsaktorer och finansiell stabilitet.

(10) P4 grund av att bestimmelser i friga om IKT-risk endast delvis behandlas pa unionsnivé finns fér nirvarande luckor
eller overlappningar pé viktiga omréden, t.ex. ndr det giller IKT-relaterad incidentrapportering och testning av digital
operativ motstandskraft, samt bristande konsekvens nir skiljaktiga nationella regler utformas eller dverlappande
regler tillimpas pd ett icke kostnadseffektivt sitt. Detta dr sirskilt skadligt for IKT-intensiva anvindare som
finanssektorn, eftersom teknikrisker inte stannar vid nationsgrinser och finanssektorn anvinder sina tjanster pa
bred gransoverskridande basis inom och utanfor unionen. Enskilda finansiella entiteter som bedriver gransover-
skridande verksambhet eller som innehar flera tillstind (en finansiell entitet kan t.ex. ha tillstdind som bank,
virdepappersforetag och betalningsinstitut, dir varje tillstdnd har utfirdats av olika behoriga myndigheter i en eller
flera medlemsstater) stills infor operativa utmaningar nar det giller att pd egen hand hantera IKT-risk och mildra
IKT-incidenters negativa effekter pa ett samstdammigt och kostnadseffektivt sitt.

(11) Eftersom det enhetliga regelverket inte har dtfoljts av en heltickande IKT-ram eller ram for operativa risker krivs
ytterligare harmonisering av viktiga krav pd digital operativ motstdndskraft for alla finansiella entiteter.
Utvecklingen av IKT-kapacitet och overgripande motstandskraft hos finansiella entiteter baserat pa dessa viktiga
krav for att std emot driftstorningar skulle bidra till att bevara stabiliteten och integriteten pd unionens
finansmarknader och ddrmed bidra till att sdkerstalla en hog skyddsniva for investerare och konsumenter i unionen.
Eftersom syftet med denna férordning ér att bidra till att den inre marknaden fungerar friktionsfritt bor den baseras
pad artikel 114 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget), sd som artikeln tolkats i Europeiska
unionens domstols (domstolen) fasta rattspraxis.

(12) Denna forordning syftar till att konsolidera och uppgradera IKT-riskkraven som en del av de operativa riskkraven,
vilka hittills har behandlats separat i olika unionsrittsakter. Aven om dessa akter omfattade de huvudsakliga
kategorierna av finansiell risk (t.ex. kreditrisk, marknadsrisk, motpartsrisk, likviditetsrisk och marknadsbeteen-
derisker), behandlades inte alla komponenter i den operativa motstindskraften pé ett heltickande sitt nar dessa
akter antogs. Nir reglerna rérande operativa risker nirmare utformades i dessa unionsrittsakter foredrogs ofta en
traditionell kvantitativ strategi for riskhantering (nimligen faststillande av ett kapitalkrav for att ticka IKT-risk) i
stillet for riktade kvalitativa regler avseende skydd, upptickt, begransning, terstillning och avhjilpande av IKT-
relaterade incidenter eller avseende rapporteringskapacitet och digital testkapacitet. Dessa akter var i forsta hand

() Europaparlamentets och rddets forordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska virdepappers- och marknadsmyndigheten), om 4ndring av beslut nr 716/2009/EG och om upphavande
av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84).
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avsedda att omfatta och uppdatera grundliggande regler om tillsyn, marknadsintegritet eller marknadsbeteende.
Genom att olika regler for IKT-risk konsolideras och uppgraderas bor alla bestimmelser om digitala risker inom
finanssektorn for forsta gdngen samlas pé ett enhetligt sitt i en enda rittsakt. Denna forordning tipper till luckorna
eller avhjilper bristen pa konsekvens i vissa av de tidigare rittsakterna, inbegripet i friga om den terminologi som
anvinds i dem och som uttryckligen hinvisar till IKT-risk genom riktade regler om IKT-riskhanteringsformaga,
incidentrapportering, testning av operativ motstdndskraft och overvakning av IKT-tredjepartsrisk. Denna
forordning bor darfor ocksd oka medvetenheten om IKT-risk och understryka att IKT-incidenter och bristande
operativ motstandskraft kan dventyra finansiella entiteters sundhet.

(13) Finansiella entiteter bor f6lja samma tillvigagdngssitt och samma principbaserade regler i sin hantering av IKT-risk
med beaktande av sin storlek och allménna riskprofil, och karaktiren pé, omfattningen av och komplexiteten i sina
tjanster, verksamhet och insatser. Enhetlighet bidrar till att 6ka fortroendet for det finansiella systemet och bevara
dess stabilitet, sirskilt i tider av starkt beroende av IKT-system, IKT-plattformar och IKT-infrastrukturer, vilket
medfor okad digital risk. lakttagande av grundldggande cyberhygien bor ocksd leda till att det gar att undvika hoga
kostnader for ekonomin, genom att effekterna av och kostnaderna fér IKT-avbrott minimeras.

(14) En forordning bidrar till att minska lagstiftningens komplexitet, frimjar konvergens i tillsynen och oOkar
rittssakerheten, och bidrar ocksd till att begrinsa efterlevnadskostnaderna, sirskilt for finansiella entiteter som
bedriver gransoverskridande verksamhet, och till att minska snedvridningen av konkurrensen. Darfor ar valet av en
forordning for inrdttandet av en gemensam ram for finansiella entiteters digitala operativa motstdndskraft det
lampligaste sittet att garantera en enhetlig och samstimmig tillimpning av alla delar av IKT-riskhanteringen inom
unionens finanssektor.

(15) Europaparlamentets och radets direktiv (EU) 2016/1148 () var den forsta 6vergripande ramen for cybersikerhet
som antogs pd unionsnivd och som ocksé tillimpas pa tre typer av finansiella entiteter, nimligen kreditinstitut,
handelsplatser och centrala motparter. Eftersom det i direktiv (EU) 2016/1148 faststdlldes en mekanism for
identifiering pd nationell nivd av leverantorer av sambhdllsviktiga tjdnster, var det endast vissa kreditinstitut,
handelsplatser och centrala motparter som identifierades av medlemsstaterna som inkluderades i direktivets
tillimpningsomrade i praktiken och ddrmed ar skyldiga att uppfylla de rapporteringskrav i friga om IKT-sdkerhet
och IKT-incidenter som faststalls i direktivet. I Europaparlamentets och rddets direktiv (EU) 2022/2555 (%) faststills
enhetliga kriterier for att avgora vilka entiteter som omfattas av dess tillimpningsomrade (storleksbaserad regel)
samtidigt som de tre typerna av finansiella entiteter behélls inom dess tillimpningsomrade.

(16) Eftersom denna forordning leder till en 6kad harmonisering av de olika komponenterna av digital motstandskraft
genom att det infOrs strangare krav pd IKT-riskhantering och IKT-relaterad incidentrapportering 4n de som faststlls
i den nuvarande unionsritten avseende finansiella tjanster, innebar denna hogre nivd en dkad harmonisering dven
jamfort med kraven i direktiv (EU) 2022/2555. Denna forordning utgor foljaktligen lex specialis i forhéllande till
direktiv (EU) 2022/2555. Det dr samtidigt mycket viktigt att uppritthalla en stark koppling mellan finanssektorn
och unionens overgripande ram for cybersakerhet, som for nirvarande faststills i direktiv (EU) 2022/2555 for att
sikerstilla overensstimmelse med de strategier for cybersikerhet som antagits av medlemsstaterna och gora det
mojligt for finansiella tillsynsmyndigheter att fa kinnedom om cyberincidenter som paverkar andra sektorer som
omfattas av det direktivet.

() Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for en hog gemensam nivé pd sikerhet i
nétverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(*) Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om dtgérder f6r en hog gemensam cybersiker-
hetsniva i hela unionen, om 4ndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (se sidan 80 i detta nummer av EUT).
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(17) Tenlighet med artikel 4.2 i fordraget om Europeiska unionen och utan att det paverkar domstolens rittsliga provning
bor denna férordning inte paverka medlemsstaternas ansvar vad giller visentliga statliga funktioner rorande allmin
sikerhet, forsvar och skyddet av den nationella sikerheten, till exempel ndr det giller tillhandahéllande av
information som stdr i strid med skyddet av den nationella sikerheten.

(18) For att mojliggora sektorsovergripande larande och effektivt ta vara pé erfarenheter frdn andra sektorer nir det géller
att hantera cyberhot bor de finansiella entiteter som avses i direktiv (EU) 2022/2555 fortsitta att ingd i "ekosystemet”
i det direktivet (t.ex. samarbetsgrupp samt nitverket av entiteter for hantering av it-sikerhetsincidenter (CSIRT-
enheter)). De europeiska tillsynsmyndigheterna och de nationella behériga myndigheterna bor kunna delta i de
strategiska politiska diskussionerna och det tekniska arbetet i samarbetsgruppen enligt det direktivet och kunna
utbyta information och samarbeta ytterligare med de gemensamma kontaktpunkter som har utsetts eller inréttats i
enlighet med det direktivet. De behoriga myndigheterna enligt denna forordning bor ocksa samrada och samarbeta
med CSIRT-enheter. De behoriga myndigheterna bor ocksd kunna begira teknisk rddgivning frin de behoriga
myndigheter som utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555 samt inrédtta samarbetsarrangemang
i syfte att sikerstilla effektiva och snabba samordningsmekanismer.

(19) Med tanke pd de starka sambanden mellan finansiella entiteters digitala motstandskraft och fysiska motstandskraft
krivs ett enhetligt tillvigagangssdtt for kritiska entiteters motstdndskraft i denna férordning och i Europapar-
lamentets och ridets direktiv (EU) 2022/2557 (). Eftersom finansiella entiteters fysiska motstandskraft behandlas
overgripande i de skyldigheter rorande IKT-riskhantering och rapportering som omfattas av denna forordning, bor
de skyldigheter som faststlls i kapitlen III och IV i direktiv (EU) 2022/2557 inte tillimpas pd finansiella entiteter
som omfattas av tillimpningsomradet for det direktivet.

(20) Leverantorer av molntjanster dr en kategori av leverantorer av digitala infrastrukturer som omfattas av direktiv (EU)
2022/2555. Den unionstillsynsram (tillsynsramen) som inrittas genom denna forordning dr tillimplig pd alla
kritiska tredjepartsleverantorer av IKT-tjanster, inbegripet leverantorer av molntjanster som tillhandahéller IKT-
tjanster till finansiella entiteter, och bor betraktas som ett komplement till den tillsyn som utfors enligt direktiv (EU)
2022/2555. Den tillsynsram som inrittas genom denna forordning bor dessutom omfatta leverantorer av
molntjdnster, i avsaknad av en unionsomfattande sektorsovergripande ram for inrdttande av en digital
tillsynsmyndighet.

(21)  For att finansiella entiteter ska kunna uppritthalla full kontroll éver IKT-risk méste de ha dvergripande kapacitet som
mojliggor en kraftfull och effektiv IKT-riskhantering, liksom sirskilda mekanismer och riktlinjer for att hantera alla
IKT-relaterade incidenter och rapportera allvarliga IKT-relaterade incidenter. P4 samma sitt bor finansiella entiteter
ha inrdttat strategier for testning av IKT-system, IKT-kontroller och IKT-processer samt for hantering av IKT-
tredjepartsrisk. Referensnivan for digital operativ motstdndskraft hos finansiella entiteter bor hojas och samtidigt
mojliggéra en proportionell tillimpning av kraven for vissa finansiella entiteter, sirskilt mikroforetag, liksom
finansiella entiteter som ar foremal for en forenklad IKT-riskhanteringsram. For att underldtta en effektiv tillsyn av
tjanstepensionsinstitut som &r proportionell och tillgodoser behovet att minska de behoriga myndigheternas
administrativa bordor bor relevanta nationella tillsynsramar for sddana finansiella entiteter beakta deras storlek och
allménna riskprofil, och karaktiren pd, omfattningen av och komplexiteten i sina tjanster, verksamhet och insatser,
dven nir de relevanta trosklar som faststalls i artikel 5 i Europaparlamentets och radets direktiv (EU) 2016/2341 (%)
overskrids. Framfor allt bor tillsynsverksambhet i forsta hand inriktas pd behovet av att hantera allvarliga risker i
samband med IKT-riskhantering i en sirskild entitet.

() Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstindskraft och
upphidvande av rddets direktiv 2008/114/EG (se sidan 164 i detta nummer av EUT).

(") Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och tillsyn over tjanstepensions-
institut (EUT L 354, 23.12.2016, s. 37).
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De behoriga myndigheterna bor ocksd uppritthélla ett vaksamt men proportionellt tillvigagangssitt vad galler
tillsyn Gver tjanstepensionsinstitut som, i enlighet med artikel 31 i direktiv (EU) 2016/2341, utkontrakterar en
betydande del av sin kidrnverksamhet, till exempel kapitalforvaltning, forsakringstekniska berdkningar, redovisning
och databehandling till tjdnsteleverantorer.

(22) Troskelvdrden och taxonomier for rapportering av IKT-relaterade incidenter varierar avsevirt p4 nationell nivd. Aven
om en samsyn kan uppnds genom det relevanta arbete som utfors av Europeiska unionens cybersikerhetsbyra
(Enisa), som inrattats genom Europaparlamentets och rddets forordning (EU) 2019/881 ('), och samarbetsgruppen
enligt direktiv (EU) 2022/2555, kan det fortfarande forekomma eller vixa fram olika strategier for troskelvirden
och taxonomier for andra finansiella entiteter. Dessa skillnader medfor flera krav som finansiella entiteter méste
uppfylla, sirskilt nir de dr verksamma i flera medlemsstater och ndr de ingdr i en finansiell koncern. Sddana
skillnader kan dessutom hindra inrittandet av ytterligare enhetliga eller centraliserade mekanismer pd unionsniva
som paskyndar rapporteringsprocessen och underlittar ett snabbt och smidigt informationsutbyte mellan behériga
myndigheter, vilket dr avgorande for att hantera IKT-risk vid storskaliga attacker med eventuella konsekvenser for
det finansiella systemet.

(23) For att minska den administrativa bérdan och eventuellt dubbla rapporteringsskyldigheter for vissa finansiella
entiteter bor kravet pd incidentrapportering enligt Europaparlamentets och radets direktiv (EU) 2015/2366 (")
upphora att tillimpas for betaltjanstleverantorer som omfattas av tillimpningsomradet for denna férordning. Darfor
bor de kreditinstitut, institut for elektroniska pengar, betalningsinstitut och leverantérer av kontoinformations-
tjdnster som avses i artikel 33.1 i det direktivet, frin och med tillimpningsdagen for denna forordning rapportera
enligt denna forordning, alla betalningsrelaterade operativa incidenter eller sikerhetsincidenter som tidigare
rapporterades enligt det direktivet, oavsett om sddana incidenter dr IKT-relaterade.

(24) For att de behoriga myndigheterna ska kunna fullgéra tillsynsuppgifter genom att skaffa sig en fullstindig 6verblick
over IKT-relaterade incidenters art, frekvens, betydelse och inverkan och for att forbattra informationsutbytet mellan
berorda offentliga myndigheter, inbegripet brottsbekimpande myndigheter och resolutionsmyndigheter, bor denna
forordning faststilla regler for att uppna ett stabilt rapporteringssystem for IKT-relaterade incidenter, ddr relevanta
krav dtgardar befintliga luckor i ritten avseende finansiella tjdnster och undanrdjer 6verlappningar och dubbleringar
for att minska kostnaderna. Det dr darfor viktigt att harmonisera rapporteringssystemet for IKT-relaterade incidenter
genom att kréva att alla finansiella entiteter rapporterar till sina behériga myndigheter genom en harmoniserad ram i
enlighet med denna forordning. Dessutom bor de europeiska tillsynsmyndigheterna ges befogenhet att narmare
specificera relevanta delar i ramen for rapportering av IKT-relaterade incidenter, sisom taxonomi, tidsramar,
datamingder, mallar och tillimpliga troskelvirden. For att sikerstilla fullstindig overensstimmelse med direktiv
(EU) 2022/2555 bor finansiella entiteter pd frivillig basis tilldtas rapportera betydande cyberhot till den relevanta
behoriga myndigheten, ndr de anser att cyberhotet 4r relevant for det finansiella systemet, tjinsteanvindare eller
kunder.

(25) Krav pd testning av digital operativ motstandskraft har utarbetats i vissa finansiella delsektorer med ramar som inte
alltid 4r harmoniserade fullt ut. Detta leder till potentiellt dubbla kostnader for grinsoverskridande finansiella
entiteter och gor ett 6msesidigt erkdnnande av testresultaten for digital operativ motstandskraft komplicerat, vilket i
sin tur kan fragmentera den inre marknaden.

(") Europaparlamentets och rddets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013
(cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).

(*) Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pd den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010 och om upphivande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).
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(26) Ide fall ddr det inte krdvs ndgon IKT-testning forblir dessutom sdrbarheter oupptickta och leder till att en finansiell
entitet utsitts for IKT-risk, och skapar i forlingningen en hogre risk for den finansiella sektorns stabilitet och
integritet. Utan unionsdtgarder skulle testningen av digital operativ motstandskraft fortsitta att vara inkonsekvent
och det skulle inte finnas ndgot system for omsesidigt erkdnnande av IKT-testresultat i olika jurisdiktioner. Eftersom
det dessutom ar osannolikt att andra finansiella delsektorer skulle anta testsystem i en meningsfull omfattning skulle
de ocksé g miste om de potentiella fordelarna med en testram, t.ex. att avsl6ja IKT-sdrbarheter och IKT-risker, och
att testa forsvarskapacitet och driftskontinuitet, vilket bidrar till att oka kundernas, leverantorernas och
affarspartnernas fortroende. For att dtgdrda dessa Overlappningar, skillnader och luckor dr det nodvindigt att
faststdlla regler som syftar till ett samordnat testsystem for finansiella entiteter, for att pd sd sitt underlitta
omsesidigt erkidnnande av avancerade tester for de finansiella entiteter som uppfyller de krav som faststills i denna
forordning.

(27) Finansinstitutens beroende av anvidndningen av IKT-tjdnster beror delvis pd deras behov av att anpassa sig till en
framvixande konkurrenskraftig digital global ekonomi, effektivisera sin verksamhet och tillgodose konsumenternas
efterfragan. Karaktiren pd och omfattningen av ett sddant beroende har utvecklats kontinuerligt under de senaste
aren, vilket har drivit fram kostnadsminskningar inom finansiell formedling, mojliggjort foretagsexpansion och
skalbarhet vid inforandet av finansiell verksamhet och samtidigt gett tillgdng till ett brett spektrum av IKT-verktyg
for att hantera komplexa interna processer.

(28) Den omfattande anvindningen av IKT-tjanster framgér av komplexa kontraktsmassiga arrangemang, dar finansiella
entiteter ofta stoter pd svdrigheter med att férhandla om avtalsvillkor som ér anpassade till de tillsynsstandarder
eller andra lagstadgade krav som de omfattas av, eller pd annat sitt hivda sirskilda rattigheter, sdsom atkomstritt
eller revisionsritt, dven nar dessa ar inskrivna i deras kontraktsméssiga arrangemang. Manga av de kontraktsmassiga
arrangemangen innehdller dessutom inte tillrickliga skyddsdtgdrder som mojliggor en fullstindig Gvervakning av
utkontrakteringsprocesser, vilket gor att den finansiella entiteten inte har mojlighet att bedoma dessa risker.
Eftersom tredjepartsleverantorer av IKT-tjdnster ofta tillhandahéller standardiserade tjdnster till olika typer av
kunder kan det dessutom hinda att sddana kontraktsmissiga arrangemang inte alltid tillgodoser finansbranschak-
torernas individuella eller sirskilda behov.

(29) Aven om unionsritten avseende finansiella tjanster omfattar vissa allmidnna regler om utkontraktering ar
overvakningen av avtalsdimensionen inte helt forankrad i unionsritten. Tydliga och skriddarsydda
unionsstandarder som ar tillimpliga pd de kontraktsmdissiga arrangemang som har ingdtts med tredjepartsleve-
rantorer av I[KT-tjdnster saknas, och dirmed hanteras inte den externa IKT-riskkallan pé ett heltickande sitt. Det ar
dirfor nodvindigt att faststilla vissa nyckelprinciper for att vigleda finansiella entiteters hantering av IKT-
tredjepartsrisker, vilka dr sdrskilt viktiga nir finansiella entiteter anvinder tredjepartsleverantorer av IKT-tjanster for
att stodja kritiska eller viktiga funktioner. Dessa principer bor atfoljas av en uppsittning grundliggande avtalsenliga
rittigheter i samband med flera aspekter av fullgérandet och avslutandet av kontraktsméssiga arrangemang i syfte att
tillhandahélla vissa minimiskyddsdtgarder for att stirka finansiella entiteters formdga att effektivt Gvervaka alla IKT-
risker som uppstdr péd tredjepartstjansteleverantorsnivd. De principerna kompletterar den sektorsritt som ar
tillimplig pd utkontraktering.

(30) Det ar i dagsliget uppenbart att det rader en viss brist pd homogenitet och konvergens vad giller dvervakningen av
IKT-tredjepartsrisker och beroende av IKT-tredjeparter. Trots anstringningarna for att hantera utkontraktering, t.ex.
EBA:s riktlinjer for utkontraktering frdn 2019 och Esmas riktlinjer for utkontraktering till molntjinstleverantérer
fran 2021, behandlas den storre frigan om att motverka systemrisker som kan utlosas av finanssektorns
exponering mot ett begrinsat antal kritiska tredjepartsleverantorer av IKT-tjdnster inte i tillracklig utstrickning i
unionsrétten. Denna avsaknad av regler pd unionsnivd forvirras av att det inte finns ndgra nationella regler for
mandat och verktyg som gor det mojligt for finansiella tillsynsmyndigheter att skaffa sig en god bild av beroendet av
IKT-tredjeparter och att pd lampligt sitt 6vervaka risker som uppstér till f6ljd av koncentration av beroenden av IKT-
tredjeparter.
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(31) Med hinsyn till de potentiella systemrisker som den okade utkontrakteringen och koncentrationen av IKT-
tredjeparter medfor, och till de otillrickliga nationella mekanismer som ger finansiella tillsynsmyndigheter limpliga
verktyg for att kvantitativt och kvalitativt faststilla och dtgirda konsekvenserna av IKT-risk som uppstér hos kritiska
tredjepartsleverantorer av IKT-tjdnster, dr det nodvindigt att inrdtta en lamplig tillsynsram som mojliggor en
kontinuerlig 6vervakning av verksamheten hos tredjepartsleverantorer av IKT-tjdnster som ér kritiska tredjepartsle-
verantorer av IKT-tjanster till finansiella entiteter, och samtidigt sdkerstilla konfidentialitet och sikerhet for kunder
som inte dr finansiella entiteter. Tillhandahéllandet av IKT-tjanster inom en koncern medfor specifika risker och
fordelar, men det bor inte automatiskt anses mindre riskfyllt 4n tillhandahéllande av IKT-tjanster frin leverantorer
utanfor en finansiell koncern, och bor dirfor omfattas av samma regelverk. Nir IKT-tjdnster tillhandahdlls inom
samma finansiella koncern kan dock finansiella entiteter ha storre kontroll éver koncerninterna leverantérer, vilket
bor beaktas vid den overgripande riskbedémningen.

(32) I och med att IKT-risker blir alltmer komplexa och sofistikerade kommer effektiva dtgarder for att uppticka och
forebygga IKT-risk att i hog grad vara beroende av regelbundet utbyte mellan finansiella entiteter av underrittelser
om hot och sdrbarhet. Informationsutbyte bidrar till att skapa 6kad medvetenhet om cyberhot. Detta 6kar i sin tur
finansiella entiteters formdga att forhindra att cyberhot blir verkliga IKT-relaterade incidenter, och gor det mojligt
for finansiella entiteter att pa ett mer effektivt sitt begrinsa IKT-relaterade incidenters inverkan och att dterhdmta sig
snabbare. I avsaknad av vigledning p& unionsnivd verkar flera faktorer ha hindrat sddant utbyte av underrittelser,
sérskilt osdkerhet om forenligheten med dataskyddsregler, antitrustregler och ansvarsregler.

(33) Dessutom leder tveksamheter om vilken typ av information som kan delas med andra marknadsaktorer, eller med
myndigheter som inte dr tillsynsmyndigheter (t.ex. Enisa, for analytiskt underlag, eller Europol, for
brottsbekimpande dndamal) till att anvidndbar information inte ldimnas ut. Omfattningen av och kvaliteten pad
informationsutbytet dr darfor i nuldget fortfarande begrinsad och fragmenterad, med relevanta utbyten som oftast
gors lokalt (via nationella initiativ) och inga enhetliga unionsomfattande arrangemang for informationsutbyte som
dr anpassade till behoven i ett integrerat finansiellt system. Det ar darfor viktigt att stirka dessa kommunika-
tionskanaler.

(34) Finansiella entiteter bor darfor uppmuntras att sinsemellan utbyta information och underrittelser om cyberhot, och
kollektivt utnyttja sina individuella kunskaper och praktiska erfarenheter pa strategisk, taktisk och operativ niva i
syfte att forbattra sin forméga att pa lampligt sitt bedoma, 6vervaka, forsvara och reagera pa cyberhot genom att
delta i arrangemang for informationsutbyte. Det dr ddrfor nodvandigt att pd unionsnivd mojliggora framvixten av
mekanismer for frivilligt informationsutbyte som, nir de genomfors i betrodda miljoer, skulle hjilpa finanssektorn
att forebygga och kollektivt reagera pa cyberhot genom att snabbt begrinsa spridningen av IKT-risk och hindra
potentiella spridningseffekter genom de finansiella kanalerna. Dessa mekanismer bor dverensstimma med unionens
tillimpliga konkurrensrittsliga regler som anges i kommissionens meddelande av den 14 januari 2011 med titeln
Riktlinjer for tillampningen av artikel 101 i fordraget om Europeiska unionens funktionssditt pd horisontella samarbetsavtal
samt med unionens dataskyddsregler, sirskilt Europaparlamentets och rddets forordning (EU) 2016/679 (**). De bor
fungera pa grundval av en eller flera av de rittsliga grunder som faststills i artikel 6 i den férordningen, till exempel i
samband med sddan behandling av personuppgifter som dr nodvandig for andamdl som ror den personuppgiftsan-
svariges eller en tredje parts berittigade intressen, enligt artikel 6.1 f i den forordningen, liksom i samband med den
behandling av personuppgifter som dr nodvindig for att fullgéra en rittslig forpliktelse som &vilar den
registeransvarige, som ar nddvindig for att utfora en uppgift i allmént intresse eller som ett led i den personuppgift-
sansvariges myndighetsutovning, enligt artikel 6.1 c respektive e i den forordningen.

() Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95[/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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(35)

(38)

(39)

For att uppratthalla en hog nivd av digital operativ motstdndskraft i hela den finansiella sektorn, och samtidigt halla
jamna steg med den tekniska utvecklingen, bor denna forordning hantera de risker som harror frén alla typer av IKT-
tjanster. I det syftet bor definitionen av IKT-tjanster inom ramen for denna férordning ges en vid tolkning for att
omfatta digitala tjanster och datatjinster som tillhandahalls fortlopande genom IKT-system till en eller flera interna
eller externa anvindare. Den definitionen bor till exempel omfatta s.k. over-the-top-tjdnster, som omfattas av
kategorin elektroniska kommunikationstjinster. Den bor endast utesluta den begrinsade kategori av traditionella
analoga telefonitjdnster som riknas som tjdnster inom det allménna telefonnitet (PSTN), tjdnster inom fasta nit,
konventionella telefontjinster (POTS) eller telefonitjanster inom fasta nt.

Trots den breda tickning som foreskrivs i denna forordning bor vid tillimpningen av reglerna om digital operativ
motstdndskraft beaktas betydande skillnader mellan finansiella entiteter i frdga om deras storlek och allminna
riskprofil. Som en allmén princip bor finansiella entiteter, nir de fordelar resurser och kapacitet till genomférandet
av IKT-riskhanteringsramen, pd lampligt sitt viga sina IKT-relaterade behov mot sin storlek och allménna riskprofil,
och karaktdren pa, omfattningen av och komplexiteten i sina tjanster, verksamhet och insatser medan de behériga
myndigheterna bor fortsitta att bedoma och se over tillvigagdngssittet for en sadan fordelning.

Leverantorer av kontoinformationstjinster, som avses i artikel 33.1 i direktiv (EU) 2015/2366, omfattas uttryckligen
av denna forordnings tillimpningsomrade, med hénsyn till den specifika arten av deras verksamhet och de risker
som den ger upphov till. Dessutom omfattas institut for elektroniska pengar och betalningsinstitut och som ir
undantagna enligt artikel 9.1 i Europaparlamentets och radets direktiv 2009/110/EG (%) och artikel 32.1 i direktiv
(EU) 2015/2366 av tillimpningsomradet f6r denna férordning dven om de inte har beviljats auktorisation i enlighet
med direktiv 2009/110/EG att ge ut elektroniska pengar, eller om de inte har auktoriserats i enlighet med direktiv
(EU) 2015/2366 att tillhandahélla och genomféra betaltjanster. De postgiroinstitut som avses i artikel 2.5.3 i
Europaparlamentets och rddets direktiv. 2013/36/EU (**) dr dock undantagna frén denna forordnings
tillimpningsomrade. Den behoriga myndigheten for betalningsinstitut som 4r undantagna enligt direktiv (EU)
2015/2366, institut for elektroniska pengar som ar undantagna enligt direktiv 2009/110/EG och leverantorer av
kontoinformationstjanster som avses i artikel 33.1 i direktiv (EU) 2015/2366, bor vara den behdriga myndighet
som utsetts i enlighet med artikel 22 i direktiv (EU) 2015/2366.

Eftersom storre finansiella entiteter skulle kunna ha mer omfattande resurser och snabbt kan anvinda medel for att
utveckla styrningsstrukturer och inritta olika foretagsstrategier, bor endast finansiella entiteter som inte ar
mikroforetag i den mening som avses i denna férordning vara skyldiga att inrdtta mer komplexa styrformer.
Framfor allt 4r sddana entiteter béttre rustade att inrdtta sirskilda ledningsfunktioner for att overvaka arrangemang
med tredjepartsleverantorer av IKT-tjinster eller for att skota krishantering, organisera sin IKT-riskhantering enligt
modellen med tre forsvarslinjer, eller inritta en intern riskhanterings- och kontrollmodell och lita sin IKT-
riskhanteringsram undergd interna revisioner.

Vissa finansiella entiteter dr undantagna frin eller omfattas av ett mycket begrinsat regelverk enligt relevant
sektorsspecifik unionsritt. Sddana finansiella entiteter omfattar forvaltare av alternativa investeringsfonder som
avses i artikel 3.2 i Europaparlamentets och ridets direktiv 2011/61/EU ('), forsikrings- och dterforsikringsforetag
som avses i artikel 4 i Europaparlamentets och radets direktiv 2009/138/EG () samt tjinstepensionsinstitut som
forvaltar pensionsplaner som tillsammans inte har fler dn totalt 15 medlemmar. Mot bakgrund av dessa undantag

Europaparlamentets och rddets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet i
institut for elektroniska pengar samt om tillsyn av sddan verksamhet, om 4ndring av direktiven 2005/60/EG och 2006/48/EG och
om upphivande av direktiv 2000/46/EG (EUT L 267, 10.10.2009, s. 7).

Europaparlamentets och rédets direktiv 2013/36/EU av den 26 juni 2013 om behdorighet att utdva verksamhet i kreditinstitut och om
tillsyn av kreditinstitut, om 4ndring av direktiv. 2002/87/EG och om upphivande av direktiv 2006/48/EG och 2006/49/EG
(EUTL 176, 27.6.2013, 5. 338).

Europaparlamentets och rddets direktiv 2011/61/EU av den 8 juni 2011 om fbrvaltare av alternativa investeringsfonder samt om
dndring av direktiv 2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174,
1.7.2011, 5. 1).

Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av forsikrings- och
aterforsikringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).
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skulle det inte vara proportionellt att inkludera sddana finansiella entiteter i denna forordnings tillimpningsomrade.
Denna forordning erkdnner dessutom forsikringsformedlingsmarknadens sirdrag, vilket innebar att forsakrings-
formedlare, aterforsikringsformedlare och forsakringsformedlare som bedriver formedling som sidoverksamhet och
som riknas som mikroforetag eller som smd eller medelstora foretag inte bor omfattas av denna férordning.

(40) Eftersom de entiteter som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36/EU ar undantagna frdn det direktivets
tillimpningsomrade bor medlemsstaterna dirfor kunna vilja att frin denna forordning undanta sddana institut som
dr beldgna inom deras respektive territorier.

(41) For att anpassa denna forordning till tillimpningsomrddet for Europaparlamentets och radets direktiv
2014/65[EU (*¥) dr det ocksd lampligt att frdn denna forordnings tillimpningsomrade utesluta de fysiska och
juridiska personer som avses i artiklarna 2 och 3 i det direktivet och som fér tillhandahalla investeringstjanster utan
att behova erhdlla auktorisation enligt direktiv 2014/65/EU. Dock utesluts dven enligt artikel 2 i direktiv
2014/65/EU fréan tillimpningsomradet for det direktivet entiteter som rdknas som finansiella entiteter enligt denna
forordning, till exempel virdepapperscentraler, foretag for kollektiva investeringar eller forsikrings- och aterforsik-
ringsforetag. Uteslutningen frdn denna forordnings tillimpningsomrade for personer och entiteter som avses i
artiklarna 2 och 3 i det direktivet bor inte omfatta dessa virdepapperscentraler, foretag for kollektiva investeringar
eller forsakrings- och dterforsakringsforetag.

(42) Enligt sektorsspecifik unionsritt omfattas vissa finansiella entiteter av férenklade krav eller undantag av skil som ror
deras storlek eller de tjanster de tillhandahdller. Den kategorin av finansiella entiteter omfattar smd och icke
sammanlinkade virdepappersforetag, smd tjanstepensionsinstitut som fir uteslutas fran tillimpningsomradet for
direktiv (EU) 2016/2341 enligt de villkor som faststalls i artikel 5 i det direktivet av den berdrda medlemsstaten och
som har pensionsplaner som tillsammans inte omfattar fler 4n 100 personer totalt, liksom institut som ar
undantagna enligt direktiv 2013/36/EU. Det dr ddrfor lampligt att, i enlighet med proportionalitetsprincipen och
for att bevara andan av sektorsspecifik unionsritt, lita de finansiella entiteterna omfattas av en forenklad IKT-
riskhanteringsram enligt denna forordning. Den proportionella karaktéren i den forenklade IKT-riskhanteringsram
som omfattar dessa finansiella entiteter bor inte dndras av de lagstadgade tekniska standarder som ska utarbetas av
de europeiska tillsynsmyndigheterna. I enlighet med proportionalitetsprincipen ér det dessutom lampligt att dven
lata de betalningsinstitut som avses i artikel 32.1 i direktiv (EU) 2015/2366 och de institut for elektroniska pengar
som avses i artikel 9 i direktiv 2009/110/EG som ér undantagna i enlighet med nationellt ritt som inforlivar dessa
unionsrittsakter omfattas av en forenklad IKT-riskhanteringsram enligt denna férordning, medan betalningsinstitut
och institut for elektroniska pengar som inte har undantagits i enlighet med respektive nationell rétt som inférlivar
sektorsspecifik unionsritt bor folja den allmdnna ram som faststills i denna forordning.

(43) P4 samma sitt bor finansiella entiteter som riknas som mikroforetag eller som omfattas av den forenklade IKT-
riskhanteringsramen enligt denna forordning inte vara skyldiga att inrdtta en funktion for att Gvervaka de
arrangemang som de ingdtt med IKT-tredjepartsleverantorer for anvindning av IKT-tjanster; eller att utse en
medlem av den hogre ledningen till ansvarig for att 6vervaka den &tfoljande riskexponeringen och relevant
dokumentation; att 6verfora ansvaret for att hantera och overvaka IKT-risk till en kontrollfunktion och sikerstilla
en lamplig nivd av oberoende for den kontrollfunktionen for att undvika intressekonflikter; att minst en gdng om
aret dokumentera och se 6ver IKT-riskhanteringsramen; att regelbundet lata IKT-riskhanteringsramen undergé en
internrevision; att gora djupgdende beddomningar efter storre fordndringar i deras infrastruktur och processer for
ndtverks- och informationssystem; att regelbundet genomfora riskanalyser av befintliga IKT-system; att lita
genomférandet av dtgdrds- och aterstillningsplaner avseende IKT undergd oberoende interna granskningar; att
inritta en krishanteringsfunktion, att utoka testningen av driftskontinuitet och dtgirds- och aterstillningsplaner for
att finga upp overflyttningsscenarier mellan primar IKT-infrastruktur och reservanliggningar, att pa begiran av de
behoriga myndigheterna ldimna en uppskattning av de totala arliga kostnader och forluster som orsakas av allvarliga
IKT-relaterade incidenter, att uppratthalla IKT-reservkapacitet; att till de nationella behériga myndigheterna meddela

("*) Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om 4ndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).
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vilka forindringar som genomfordes efter efterhandsoversyner av IKT-relaterade incidenter; att kontinuerligt
overvaka relevant teknisk utveckling, att inridtta ett heltickande program for testning av digital operativ
motstdndskraft som en integrerad del av den IKT-riskhanteringsram som foreskrivs i den hér férordningen, eller att
anta och regelbundet se 6ver en strategi for IKT-tredjepartsrisk. Mikroforetag ska dessutom endast bedoma behovet
av att uppritthdlla sddan IKT-reservkapacitet med utgdngspunkt i vilken riskprofil de har. Mikrof6retag bor
omfattas av ett mer flexibelt system vad giller program for testning av digital operativ motstdndskraft. Nir de
overvager vilken typ och frekvens av testning som ska utforas bor de vederborligen vdga maélet att uppratthélla en
hog digital operativ motstdndskraft, de tillgdngliga resurserna och sin allmidnna riskprofil. Mikroforetag och
finansiella entiteter som omfattas av den forenklade IKT-riskhanteringsramen enligt denna forordning bor undantas
frdn kravet pd avancerad testning av IKT-verktyg, IKT-system och IKT-processer baserad pd hotbildsstyrd
penetrationstestning, eftersom endast finansiella entiteter som uppfyller de krav som faststills i denna forordning
bor vara skyldiga att utfora sidan testning. Mot bakgrund av sin begrinsade kapacitet bor mikroforetag kunna
komma overens med tredjepartsleverantoren av IKT-tjanster att delegera den finansiella entiteten ritt till tillging,
inspektion och revision till en oberoende tredje part som utsetts av tredjepartsleverantoren av IKT-tjanster, under
forutsittning att den finansiella entiteten, nir som helst, kan begira all relevant information och forsikran om
tredjepartsleverantorens prestanda frdn respektive oberoende tredje part.

(44) Eftersom endast de finansiella entiteter som har identifierats vid tillimpning av avancerad testning av digital
motstdndskraft bor vara skyldiga att utféra hotbildsstyrda penetrationstester, bor dessutom de administrativa
processer och finansiella kostnader som genomférandet av sddana tester medfor overforas till en liten andel av
finansiella entiteter.

(45) For att sikerstdlla fullstindig anpassning och 6vergripande konsekvens mellan finansiella entiteters affirsstrategier, &
ena sidan, och genomforandet av IKT-riskhantering, & andra sidan, bor finansiella entiteters ledningsorgan vara
skyldiga att ha en central och aktiv roll i styrningen och anpassningen av IKT-riskhanteringsramen och den
overgripande strategin for digital operativ motstindskraft. Ledningsorganens strategi bor inte enbart vara inriktad
pd hur IKT-systemens motstdndskraft sikerstills, utan 4ven omfatta minniskor och processer genom en
uppsittning strategier som, pd varje foretagsnivd och for all personal, frimjar en stark kinsla av medvetenhet om
cyberrisker och ett dtagande att tillimpa en strikt cyberhygien pd alla nivéer. Ledningsorganets yttersta ansvar for att
hantera en finansiell entitets IKT-risk bor utgora en 6vergripande princip for den heltickande strategin och omsittas
i ett fortlopande engagemang hos ledningen for att kontrollera 6vervakningen av IKT-riskhanteringen.

(46) Principen om ledningsorganets fullstindiga och slutgiltiga ansvar for hanteringen av IKT-risken for en finansiell
entitet gar hand i hand med behovet av att sikerstilla en nivd for IKT-relaterade investeringar och en 6vergripande
budget for den finansiella entiteten som skulle majliggéra for den finansiella entiteten att uppnd en hog niva av
digital operativ motstdndskraft.

(47) Med inspiration frdn relevanta internationella, nationella och branschspecifika bista praxis, riktlinjer,
rekommendationer och strategier for hantering av cyberrisker, forordas i denna forordning en uppsittning principer
som underlittar den Overgripande struktureringen av IKT-riskhanteringen. S& linge finansiella entiteters
huvudsakliga kapacitet uppfyller de olika funktionerna for IKT-riskhantering (identifiering, skydd och férebyggande,
upptickt, atgird och aterstillning, lirande och utveckling samt kommunikation) som anges i denna forordning, bor
det foljaktligen std finansiella entiteter fritt att anvinda IKT-riskhanteringsmodeller som utformas eller kategoriseras
pa olika sitt.

(48) For att hélla jamna steg med den fordnderliga cyberhotbilden bor finansiella entiteter uppratthélla uppdaterade IKT-
system som dr tillforlitliga och har kapacitet, inte bara for att garantera den behandling av data som kravs for deras
tjanster, utan ocksd for att sikerstilla tillracklig teknisk motstdndskraft som gor det mojligt for dem att pd ett
adekvat sdtt hantera ytterligare databehandlingsbehov pd grund av stressade marknadsforhéllanden eller andra
ogynnsamma situationer.
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(49) Effektiva kontinuitets- och dterstillningsplaner kravs for att finansiella entiteter snabbt ska kunna dtgirda IKT-
relaterade incidenter, sdrskilt cyberangrepp, genom att begrinsa skador och prioritera aterupptagande av
verksamhet och dterstillningsatgarder i enlighet med sina beredskapsplaner. Ett sddant dterupptagande bor dock
inte pd ndgot sitt dventyra integriteten och sikerheten i nitverks- eller informationssystemen eller uppgifternas
tillgdnglighet, dkthet, integritet eller konfidentialitet.

(50) Denna forordning innebdr att finansiella entiteter kan faststilla sina mal for dterstillningstid och dterskapandepunkt
pa ett flexibelt sitt och darvid fullt ut ta hinsyn till den berdrda funktionens egenskaper och kritikalitet och till
eventuella sirskilda verksamhetsbehov, men det bor ocksd krivas att de gor en bedomning av den eventuella
overgripande inverkan pa marknadseffektiviteten nar sidana mal faststalls.

(51) Spridare av cyberangrepp tenderar att efterstrdva ekonomisk vinning direkt vid kallan, vilket utsdtter finansiella
entiteter for betydande konsekvenser. I syfte att forhindra att IKT-system forlorar integritet eller blir otillgdngliga,
och dirmed undvika dataintrdng och skador for den fysiska IKT-infrastrukturen, bor finansiella entiteters
rapportering av allvarliga IKT-relaterade incidenter avsevirt forbittras och forenklas. IKT-relaterad incidentrap-
portering bor harmoniseras genom inforande av ett krav for alla finansiella entiteter att rapportera direkt till sina
berorda behoriga myndigheter. Om en finansiell entitet 4r foremdl for tillsyn av mer dn en nationell behorig
myndighet bor medlemsstaterna utse en enda behorig myndighet som mottagare av sddan rapportering.
Kreditinstitut som klassificerats som betydande i enlighet med artikel 6.4 i radets forordning (EU) nr 1024/2013 (**)
bor foreldgga de nationella behoriga myndigheterna sddan rapportering, och dessa bor direfter 6versinda rapporten
till Europeiska centralbanken (ECB).

(52) Direkt rapportering bor gora det mojligt for finansiella tillsynsmyndigheter att fd omedelbar tillgang till information
om allvarliga IKT-relaterade incidenter. Finansiella tillsynsmyndigheter bor i sin tur vidarebefordra niarmare detaljer
om allvarliga IKT-relaterade incidenter till offentliga icke-finansiella myndigheter (t.ex. behoriga myndigheter och
gemensamma kontaktpunkter enligt direktiv (EU) 2022/2555, nationella dataskyddsmyndigheter och
brottsbekimpande myndigheter for allvarliga IKT-relaterade incidenter av brottslig karaktir) for att oka dessa
myndigheters medvetenhet om sddana incidenter, och vad giller CSIRT-enheter, for att underlitta snabbt stod som
kan ges till finansiella entiteter ndr sd ar limpligt. Dessutom bor medlemsstaterna kunna avgoéra huruvida finansiella
entiteter sjilva bor tillhandahalla sidan information till offentliga myndigheter utanfér omréadet for finansiella
tjanster. Dessa informationsfloden bor gora det mojligt for finansiella entiteter att snabbt dra fordel av relevanta
tekniska uppgifter, rdd om dtgirder och uppfoljning frén sidana myndigheter. Informationen om allvarliga IKT-
relaterade incidenter bor formedlas omsesidigt: de finansiella tillsynsmyndigheterna bor ge all nodvindig
aterkoppling eller vdgledning till den finansiella entiteten, medan de europeiska tillsynsmyndigheterna bor dela
anonymiserade uppgifter om cyberhot och sdrbarheter i samband med en incident, till stod for ett bredare kollektivt
forsvar.

(53) Aven om det bor krévas att alla finansiella entiteter rapporterar incidenter forvintas inte det kravet paverka dem alla
pa samma sitt. Relevanta visentlighetstrosklar och rapporteringsfrister bor vederborligen anpassas, inom ramen for
delegerade akter grundade pé tekniska standarder for tillsyn som utarbetas av de europeiska tillsynsmyndigheterna,
med syftet att endast omfatta allvarliga IKT-relaterade incidenter. Dessutom bor finansiella entiteters sirdrag beaktas
ndr fristerna for rapporteringsskyldigheter faststalls.

(54) Denna forordning bor innehélla krav pd att kreditinstitut, betalningsinstitut, leverantérer av kontoinformations-
tjdnster och institut for elektroniska pengar rapporterar alla betalningsrelaterade operativa incidenter eller sikerhets-
incidenter — som tidigare rapporterades enligt direktiv (EU) 2015/2366 — oavsett om incidenten dr IKT-relaterad eller
inte.

(**) Radets forordning (EU) nr 10242013 av den 15 oktober 2013 om tilldelning av sirskilda uppgifter till Europeiska centralbanken i
fraga om politiken for tillsyn over kreditinstitut (EUT L 287, 29.10.2013, s. 63).
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(55) De europeiska tillsynsmyndigheterna bor fa i uppdrag att bedoma genomforbarheten av och villkoren for en
eventuell centralisering av IKT-relaterade incidentrapporter pd unionsnivd. Sddan centralisering kan bestd av en
gemensam EU-knutpunkt for rapportering av allvarliga IKT-relaterade incidenter, som antingen direkt tar emot
relevanta rapporter och automatiskt underrittar nationella behériga myndigheter, eller som enbart centraliserar
relevanta rapporter fran de nationella behoriga myndigheterna och didrmed fyller en samordnande funktion. De
europeiska tillsynsmyndigheterna bor fa i uppdrag att i samrdd med ECB och Enisa utarbeta en gemensam rapport
om mojligheten att inritta en gemensam EU-knutpunkt.

(56) For att uppnd en hog nivd av digital operativ motstdndskraft, och i linje med bade relevanta internationella
standarder (t.ex. G7-gruppens Fundamental Elements for Threat-Led Penetration Testing), och med de ramar som
tillimpas inom unionen, till exempel TIBER-EU bor finansiella entiteter regelbundet testa sina IKT-system och sin
personal med IKT-ansvar med avseende pa hur effektiv deras kapacitet dr for forebyggande, upptackt, atgird och
aterstallning, for att uppticka och dtgirda potentiella IKT-sarbarheter. For att dterspegla de skillnader som finns
mellan och inom de olika finansiella undersektorerna vad giller nivdn pa finansiella entiteters cybersikerhets-
beredskap bor testerna omfatta ett brett spektrum av verktyg och &tgirder, alltifrdin en bedomning av
grundldggande krav (t.ex. sdrbarhetsbedomningar och skanningar, analyser av 6ppen killkod, ndtverkssikerhetsbe-
domningar, bristanalyser, fysiska sikerhetsgranskningar, frageformuldr och programvarulosningar for skanning,
kallkodsgranskningar ndr sd dr mojligt, scenariobaserade tester, kompatibilitetstester, prestandatester eller tester
andpunkt till andpunkt (end-to-end)) till mer avancerade tester genom hotbildsstyrd penetrationstestning. Sddana
avancerade tester bor krdvas endast av finansiella entiteter som dr tillrdckligt mogna ur ett IKT-perspektiv for att
utfora dem pd ett rimligt sitt. Den testning av den digitala operativa motstdndskraften som krivs enligt denna
forordning bor darfor vara mer kravande for de finansiella entiteterna som uppfyller de krav som faststills i denna
forordning (t.ex. stora, systematiska och IKT-mogna kreditinstitut, fondborser, virdepapperscentraler och centrala
motparter) dn for andra finansiella entiteter. Samtidigt bor testning av digital operativ motstdndskraft genom
hotbildsstyrd penetrationstestning vara mer relevant for finansiella entiteter som 4r verksamma inom delsektorer
for centrala finansiella tjanster och som har en central betydelse for systemet (t.ex. betalningar, bankverksamhet, och
clearing och avveckling) och mindre relevant for andra delsektorer (t.ex. kapitalforvaltare och kreditvardering-
sinstitut).

(57) Finansiella entiteter som bedriver gransoverskridande verksamhet och som utovar friheten att etablera sig eller
tillhandahélla tjanster inom unionen bor uppfylla en enda uppsittning avancerade testkrav (t.ex. hotbildsstyrd
penetrationstestning) i sin hemmedlemsstat, vilka bor omfatta IKT-infrastrukturerna i alla jurisdiktioner i unionen
didr den gransoverskridande finansiella koncernen bedriver verksamhet, vilket innebar att relaterade IKT-testnings-
kostnader uppstar i endast en jurisdiktion for sddana grinsoverskridande finansiella koncerner.

(58) For att dra nytta av den expertis som redan forvirvats av vissa behoriga myndigheter, sirskilt med avseende pa
genomforandet av TIBER-EU-ramen, bor denna forordning ge medlemsstaterna mojligheten att utse en enda
offentlig myndighet med ansvar f6r den finansiella sektorn, pd nationell niva, for alla frigor som ror hotbildsstyrd
penetrationstestning eller, om ingen sddan myndighet utsetts, for behdriga myndigheter att delegera uppgifter som
ror hotbildsstyrd penetrationstestning till en annan nationell finansiell behérig myndighet.

(59) Eftersom denna forordning inte kréver att finansiella entiteter ticker alla kritiska eller viktiga funktioner i en enda
hotbildsstyrd penetrationstestning, bor finansiella entiteter vara fria att avgora vilka och hur manga kritiska eller
viktiga funktioner som bor omfattas av ett sddant test.

(60) Gemensam testning i den mening som avses i denna forordning — som inbegriper deltagande av flera finansiella
entiteter i en hotbildsstyrd penetrationstestning och for vilken en tredjepartsleverantor av IKT-tjanster direkt kan
ingd kontraktsmassiga arrangemang med en extern testare — bor endast tillitas om kvaliteten eller sikerheten for de
tjdnster som utfors av tredjepartsleverantoren av IKT-tjanster at kunder som dr entiteter utanfor denna forordnings
tillimpningsomrade, eller for konfidentialiteten for data som &r relaterade till sddana tjanster, rimligen kan forvantas
paverkas negativt, gemensam testning bor ocksd omfattas av skyddsatgirder (under ledning av en utsedd finansiell
entitet, med kalibrering av antalet deltagande finansiella entiteter) for att for de berérda finansiella entiteterna
sakerstalla ett strikt testutforande som uppfyller mélen for den hotbildsstyrda penetrationstestningen enligt denna
forordning.
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(63)

(64)

For att dra fordel av de interna resurser som ir tillgingliga pd foretagsnivd, bor denna forordning tillita
anvindningen av interna testare i syfte att utfora hotbildsstyrd penetrationstestning, under forutsittning att
tillsynsmyndigheten godkdnner det, att inga intressekonflikter foreligger och att anvdndningen av interna och
externa testare alternerar periodiskt (vart tredje test), och samtidigt kriver att den som tillhandahéller underrittelser
om hot for den hotbildsstyrda penetrationstestningen alltid ar extern i forhallande till den finansiella entiteten.
Ansvaret for att genomfora hotbildsstyrd penetrationstestning bor till fullo ligga kvar hos den finansiella entiteten.
Intyg frdn myndigheterna bor anvindas enbart for 6msesidigt erkdnnande och bor inte utesluta nigra uppfoljnings-
atgarder som kravs for att hantera den IKT-risk som den finansiella entiteten dr utsatt for, och inte heller betraktas
som tillsynsmyndighetens godkdnnande av den finansiella entitetens kapacitet att hantera och begransa IKT-risk.

For att sikerstdlla en sund dvervakning av IKT-tredjepartsrisk i den finansiella sektorn dr det nodvandigt att faststilla
en uppsittning principbaserade regler for att vigleda finansiella entiteter vid dvervakning av risker som uppstar i
samband med funktioner som utkontrakterats till tredjepartsleverantorer av IKT-tjanster, sirskilt for IKT-tjanster
som stoder kritiska eller viktiga funktioner, liksom mer allméint inom ramen for alla IKT-tredjepartsberoenden.

For att hantera komplexiteten i de olika kéllorna till IKT-risk, och samtidigt ta hdnsyn till den mdngfald av
leverantorer av tekniska losningar som mojliggor ett smidigt tillhandahéllande av finansiella tjénster, bor denna
forordning omfatta manga olika tredjepartsleverantorer av IKT-tjanster, inbegripet leverantorer av molntjinster,
programvara, dataanalystjinster och leverantérer av datacentraltjdnster. Eftersom finansiella entiteter effektivt och
konsekvent bor identifiera och hantera alla typer av risker, inbegripet i samband med IKT-tjanster som tillhandahalls
inom en finansiell koncern, bor det pd samma sitt klargoras att foretag som ingdr i en finansiell koncern och som
tillhandahaller IKT-tjanster framst till sitt moderforetag, eller till dess dotterbolag eller filialer, liksom finansiella
entiteter som tillhandahéller IKT-tjdnster till andra finansiella entiteter, ocksd bor betraktas som tredjepartsleve-
rantdrer av IKT-tjanster enligt denna forordning. Slutligen bor, mot bakgrund av att marknaden for betaltjanster blir
mer och mer beroende av komplexa tekniska l6sningar, och med beaktande av framvixande typer av betaltjanster
och betalningsrelaterade l6sningar, deltagare i ekosystemet for betaltjanster som tillhandahéller betalningshanter-
ingstjanster, eller som driver betalningsinfrastrukturer, ocksd anses som tredjepartsleverantorer av IKT-tjanster
enligt denna forordning, med undantag for centralbankers hantering av betalningssystem eller system for
virdepappersavveckling, samt offentliga myndigheters tillhandahallande av IKT-relaterade tjanster vid uppfyllandet
av statliga funktioner.

En finansiell entitet bor alltid ha det fulla ansvaret for att uppfylla sina skyldigheter enligt denna forordning.
Finansiella entiteter bor tillimpa ett proportionellt tillvigagdngssitt vid 6vervakningen av de risker som uppstéir hos
tredjepartsleverantorer av IKT-tjdnster, genom att vederborlig hinsyn tas till karaktdren pd och omfattningen av,
komplexiteten hos och betydelsen av sina IKT-relaterade beroenden, kritikaliteten hos eller betydelsen av de tjinster,
processer eller funktioner som omfattas av de kontraktsmassiga arrangemangen och, i forlingningen, pa grundval av
en noggrann bedomning av eventuella effekter pd kontinuiteten och kvaliteten hos finansiella tjanster pa individuell
niva och koncernnivé, beroende pa vad som ar lampligt.

Denna overvakning bor folja ett strategiskt tillvigagingssitt for IKT-tredjepartsrisker som inrdttas formellt genom
att den finansiella entitetens ledningsorgan antar en sirskild strategi for IKT-tredjepartsrisker som bygger pa en
kontinuerlig granskning av alla beroenden av IKT-tredjeparter. For att 6ka tillsynsmyndigheternas medvetenhet om
beroenden av IKT-tredjeparter och ytterligare stodja arbetet i samband med den tillsynsram som inrdttas genom
denna férordning, bor alla finansiella entiteter ha skyldighet att uppritthalla ett informationsregister med alla
kontraktsmissiga arrangemang som ror anvindningen av IKT-tjanster som tillhandahalls av tredjepartsleverantorer
av IKT-tjanster. Finansiella tillsynsmyndigheter bor kunna begira tillgdng till hela registret eller be om sirskilda
avsnitt av registret, och dirigenom fa viktig information for en bredare forstdelse av finansiella entiteters IKT-
relaterade beroenden.

En grundlig forhandsanalys bor underbygga och forega formellt ingdende av kontraktsmassiga arrangemang, sarskilt
genom fokusering pé inslag som kritikalitet eller betydelse av de tjanster som understods av det planerade IKT-
kontraktet, nddvindiga godkdnnanden fran tillsynsmyndigheter eller andra villkor, den eventuella koncentrationsrisk
som detta medfor, liksom due diligence-granskning i forfarandet for urval och bedomning av tredjepartsleverantorer
av IKT-tjanster och bedomning av potentiella intressekonflikter. Vad giller kontraktsmassiga arrangemang rorande
kritiska eller viktiga funktioner bor finansiella entiteter beakta tredjepartsleverantorer av IKT-tjdnsters anvindning
av de senaste och hogsta standarderna for informationssikerhet. Uppsagning av kontraktsméssiga arrangemang kan
foranledas av tminstone ett antal omstandigheter som visar pé brister hos tredjepartsleverantoren av IKT-tjanster,
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sdrskilt betydande overtradelser av lagar eller avtalsvillkor, omstandigheter som pavisar en potentiell fordndring av
prestandan i de funktioner som avses i de kontraktsmassiga arrangemangen, bevis pa svagheter hos tredjepartsleve-
rantoren av IKT-tjdnster i den Gvergripande hanteringen av IKT-risk, eller omstindigheter som tyder pa att den
berorda behoriga myndigheten inte har formaga att effektivt overvaka den finansiella entiteten.

(67) For att hantera systemeffekterna av koncentrationsrisken for IKT-tredjeparter frimjar denna forordning en
balanserad 16sning genom en flexibel och gradvis strategi for sddana koncentrationsrisker, eftersom infoérandet av
strikta tak eller strikta begransningar kan hindra foretagens affarsverksamhet och begrinsa avtalsfriheten. Finansiella
entiteter bor gora en grundlig bedomning av sina planerade kontraktsmissiga arrangemang for att faststilla
sannolikheten for att en sddan risk uppstdr, bland annat genom djupgdende analyser av underleverantorsavtal,
sarskilt nar de ingds med tredjepartsleverantorer av IKT-tjdnster som 4r etablerade i ett tredjeland. I detta skede, och
i syfte att uppnd en rimlig balans mellan kravet pd att bevara avtalsfriheten och kravet pd att garantera finansiell
stabilitet, anses det inte limpligt att faststilla regler for strikta tak och grinser for exponeringar mot IKT-
tredjeparter. I samband med &versynsramen bor en ledande tillsynsmyndighet, som utsetts enligt denna férordning,
med avseende pa kritiska tredjepartsleverantorer av IKT-tjanster dgna sirskild uppmarksamhet at att fullt ut forsta
omfattningen av dmsesidiga beroenden, uppticka specifika fall dir en hog koncentration av kritiska tredjepartsleve-
rantorer av IKT-tjdnster i unionen sannolikt kommer att sitta press pé stabiliteten och integriteten i unionens
finansiella system och uppritthélla en dialog med kritiska tredjepartsleverantorer av IKT-tjanster dér denna specifika
risk har identifierats.

(68) For att regelbundet utvdrdera och Gvervaka formdgan hos en tredjepartsleverantor av IKT-tjdnster att sikert
tillhandahalla tjanster till en finansiell entitet utan negativa effekter pd den finansiella entitetens digitala operativa
motstdndskraft, bor flera centrala avtalsdelar med tredjepartsleverantorer av IKT-tjanster harmoniseras. En sddan
harmonisering bor omfatta dtminstone de omrdden som ar avgérande for att den finansiella entiteten ska kunna
bedriva en fullstindig overvakning av de risker som kan uppstd genom tredjepartsleverantéren av IKT-tjdnster,
utifrén en finansiell entitets behov av att sikerstilla sin digitala motstdndskraft eftersom den 4r beroende av
stabiliteten, funktionaliteten, tillgangligheten och sikerheten hos de IKT-tjanster som den anvinder.

(69) Nar de omforhandlar kontraktsmassiga arrangemang for att anpassa sig till kraven i denna férordning bor finansiella
entiteter och tredjepartsleverantoren av IKT-tjdnster sikerstilla att de viktiga avtalsbestimmelser som anges i denna
forordning omfattas.

(70)  Den definition av kritisk eller viktig funktion som anges i denna férordning omfattar de kritiska funktioner som anges i
artikel 2.1.35 i Europaparlamentets och rddets direktiv 2014/59/EU (*). I enlighet med detta dr de funktioner som
anses vara kritiska enligt direktiv 2014/59/EU inbegripna i definitionen av kritiska funktioner i den mening som
avses i denna forordning.

(71) Oavsett kritikaliteten hos eller betydelsen av den funktion som stods av IKT-tjdnsterna bor kontraktsmissiga
arrangemang sdrskilt innehélla en specifikation med heltickande beskrivningar av funktioner och tjanster, platser
dir sddana funktioner tillhandahdlls och dir uppgifterna kommer att behandlas, samt beskrivningar av
servicenivdn. Andra grundliggande delar for att mojliggéra en finansiell entitets Overvakning av IKT-
tredjepartsrisker dr: avtalsbestimmelser som anger hur dtkomst, tillginglighet, integritet, sikerhet och skydd av
personuppgifter sikerstdlls av tredjepartsleverantoren av IKT-tjdnster, bestimmelser som faststiller relevanta
garantier for att sikerstilla dtkomst, atervinning och aterlimnande av uppgifter vid insolvens, resolution eller
nedliggning av affirsverksamheten hos tredjepartsleverantoren av IKT-tjanster samt bestimmelser som kraver att
tredjepartsleverantoren av IKT-tjdanster ger stod vid IKT-incidenter i samband med de tjanster som tillhandahalls,

(*) Europaparlamentets och rddets direktiv 2014/59/EU av den 15 maj 2014 om inréttande av en ram for aterhamtning och resolution av
kreditinstitut och vardepappersforetag och om dndring av rddets direktiv 82/891/EEG och Europaparlamentets och radets direktiv
2001/24/EG, 2002/47[EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU, 2012/30/EU och 2013/36/EU samt Europapar-
lamentets och rddets forordningar (EU) nr 1093/2010 och (EU) nr 648/2012 (EUT L 173, 12.6.2014, 5. 190).
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utan ytterligare kostnad eller till en kostnad som faststillts pd forhand, bestimmelser om skyldigheten for
tredjepartsleverantoren av IKT-tjdnster att samarbeta fullt ut med de behoriga myndigheterna och resolutionsmyn-
digheterna for den finansiella entiteten, samt bestimmelser om uppsigningsritt och tillhérande minsta
uppsdgningstid for kontraktsmassiga arrangemang, i enlighet med de behoriga myndigheternas och resolutionsmyn-
digheternas forvantningar.

(72) Utover sddana avtalsbestimmelser, och i syfte att sakerstilla att finansiella entiteter behéller full kontroll 6ver all
utveckling som sker pé tredjepartsniva och som kan forsimra deras IKT-sdkerhet, bor avtalen om tillhandahéllande
av IKT-tjianster som stoder kritiska eller viktiga funktioner ocksd innehdlla bestimmelser om fullstindiga
beskrivningar av servicenivan, med exakta kvantitativa och kvalitativa prestationsmal, for att utan onddigt drojsmal
mojliggéra lampliga korrigerande dtgirder om de overenskomna servicenivderna inte uppnds, relevanta tidsfrister
for anmalan och rapporteringsskyldigheter for tredjepartsleverantoren av IKT-tjanster for hindelser som kan ha en
visentlig inverkan pd tredjepartsleverantorens formaga att effektivt tillhandahélla respektive IKT-tjdnster, ett krav pa
att tredjepartsleverantoren av IKT-tjanster ska genomfora och testa beredskapsplaner for verksamheten och inféra
IKT-sidkerhetsdtgarder, IKT-verktyg och IKT-strategier som mojliggor ett sikert tillhandahéllande av tjdnster, samt
delta och samarbeta fullt ut i den hotbildsstyrda penetrationstestningen som utfors av den finansiella entiteten.

(73) Avtalen om tillhandahdllande av IKT-tjanster som stoder kritiska eller viktiga funktioner bor ocksd innehélla
bestimmelser om den finansiella entitetens eller en utsedd tredjeparts ritt till dtkomst, inspektion och revision samt
ritten att ta kopior som avgorande verktyg i finansiella entiteters fortlopande 6vervakning av IKT-tredjepartsleve-
rantdrens prestanda, i kombination med att den sistndimnda samarbetar fullt ut under inspektionerna. P4 samma
sitt bor den finansiella entitetens behoriga myndighet ha ritt att, pd grundval av anmilningar, kontrollera och
granska tredjepartsleverantéren av IKT-tjanster, med forbehall for sekretesskrav.

(74) Sédana kontraktsmissiga arrangemang bor ocksd innehalla sirskilda exitstrategier som i synnerhet mojliggor
obligatoriska Gvergdngsperioder under vilka tredjepartsleverantérer av IKT-tjdnster bor fortsitta att tillhandahalla
relevanta tjdnster for att minska risken for avbrott pa finansiell enhetsniva eller gora det mojligt for den finansiella
entiteten att pa ett effektivt sitt byta till andra tredjepartsleverantorer av IKT-tjdnster, eller byta till interna 16sningar
som dr forenliga med den tillhandahéllna IKT- tjanstens komplexitet. Dessutom bor finansiella entiteter som
omfattas av direktiv 2014/59/EU sikerstilla att relevanta avtal fér IKT-tjanster r solida och kan hévdas i hindelse
av resolution av finansiella entiteter. I linje med resolutionsmyndigheternas forvintningar bor dessa finansiella
entiteter darfor sakerstilla att relevanta avtal for IKT-tjanster 4r motstindskraftiga mot resolution. S& linge de
fortsitter att uppfylla sina betalningsskyldigheter bor dessa finansiella entiteter bland annat sakerstilla att relevanta
avtal for IKT-tjanster innehaller klausuler om att de inte far sdgas upp, inte fir upphavas tillfalligt och inte dndras pa
grund av omstrukturering eller resolution.

(75) Dessutom kan frivillig anvindning av standardavtalsklausuler som offentliga myndigheter eller unionens
institutioner har utarbetat, sirskilt anvdndningen av avtalsklausuler som kommissionen har utarbetat for
molntjanster, underlitta ytterligare for finansiella entiteter och tredjepartsleverantorer av IKT-tjanster genom att oka
rittssikerheten avseende den finansiella sektorns anvidndning av molntjanster, i fullstindig 6verensstimmelse med
de krav och forvintningar som faststills i unionsratten avseende finansiella tjanster. Utarbetandet av standardavtals-
klausuler bygger pd dtgirder som planerades redan i 2018 drs handlingsplan for fintech, dir kommissionen
tillkdnnagav sin avsikt att uppmuntra och underlitta utarbetandet av standardavtalsklausuler for finansiella
entiteters utkontraktering till molntjinster, genom att bygga pd de branschoverskridande anstringningar fran
molntjinstintressenternas sida som kommissionen redan har bidragit till med den finansiella sektorns medverkan.

(76) Isyfte att frimja konvergens och effektivitet ndr det giller tillsynsstrategier for IKT-tredjepartsrisker i den finansiella
sektorn, och for att stirka den digitala operativa motstdndskraften hos finansiella entiteter som ar beroende av
kritiska tredjepartsleverantorer av IKT-tjanster for att tillhandahalla IKT-tjanster som stoder tillhandahallandet av
finansiella tjanster, och ddrmed bidra till att bevara stabiliteten i unionens finansiella system och integriteten pé den
inre marknaden for finansiella tjanster, bor kritiska tredjepartsleverantorer av IKT-tjanster omfattas av en
tillsynsram pd unionsniva. Inrittandet av tillsynsramen motiveras av mervirdet av att vidta dtgdrder pd unionsniva
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och av sdrdragen hos anvindningen av IKT-tjdnster och den roll de spelar vid tillhandahéllandet av finansiella
tjanster, men det bor samtidigt erinras om att denna 16sning endast forefaller vara limplig inom ramen for denna
forordning, som specifikt behandlar digital operativ motstandskraft inom finanssektorn. En sidan tillsynsram bor
dock inte betraktas som en ny modell for unionstillsyn pd andra omrdden av finansiella tjdnster och finansiell
verksambhet.

(77) Tillsynsramen bor endast tillimpas pé kritiska tredjepartsleverantorer av IKT-tjanster. Det bor darfor inrittas en
klassificeringsmekanism for att ta hansyn till omfattningen och arten av den finansiella sektorns beroende av sddana
tredjepartsleverantorer av IKT-tjanster. Den mekanismen bor inbegripa en uppsittning kvantitativa och kvalitativa
kriterier for att faststilla kritikalitetsparametrarna som en grund for inkludering i tillsynsramen. For att sikerstilla
att den bedomningen 4r korrekt, och oavsett foretagsstrukturen hos tredjepartsleverantéren av IKT-tjanster, bor
sddana kriterier, nir det giller en tredjepartsleverantor av IKT-tjdnster som ingdr i en storre koncern, beakta hela
koncernstrukturen hos tredjepartsleverantoren av IKT-tjanster. A ena sidan bor kritiska tredjepartsleverantorer av
IKT-tjdnster som inte automatiskt utses genom tillimpning av dessa kriterier ha mojlighet att pa frivillig basis delta i
tillsynsramen, & andra sidan bor de tredjepartsleverantorer av IKT-tjdnster som redan omfattas av tillsynsramar for
fullgérandet av Europeiska centralbankssystemet uppgifter enligt artikel 127.2 i EUF-fordraget undantas.

(78) P4 samma sitt bor finansiella entiteter som tillhandahdller IKT-tjanster till andra finansiella entiteter, a&ven om de
tillhor kategorin tredjepartsleverantérer av IKT-tjanster enligt denna forordning, ocksé undantas frn tillsynsramen
eftersom de redan omfattas av tillsynsmekanismer som inrittats genom relevant unionsritt avseende finansiella
tjanster. [ tillimpliga fall bor de behoriga myndigheterna inom ramen for sin tillsynsverksamhet beakta den IKT-risk
som finansiella entiteter som tillhandahéller IKT-tjanster utgor for finansiella entiteter. P4 samma sitt bor, pa grund
av de befintliga riskovervakningsmekanismerna pa koncernnivd, samma undantag inforas for tredjepartsleverantorer
av IKT-tjanster som huvudsakligen tillhandahéller tjanster till entiteter i den egna koncernen. Tredjepartsleverantorer
av IKT-tjdnster som endast tillhandahaller IKT-tjanster i en medlemsstat till finansiella entiteter som endast ar
verksamma i den medlemsstaten bor ocksd undantas fran klassificeringsmekanismen pd grund av sin begrinsade
verksamhet och avsaknad av granséverskridande inverkan.

(79) Digitaliseringen av finansiella tjanster har lett till en anvindning och ett beroende av IKT-tjanster som aldrig tidigare
skadats. Eftersom det har blivit otdnkbart att tillhandahélla finansiella tjanster utan anviandning av molntjinster,
programvarulosningar och datarelaterade tjanster, har unionens finansiella ekosystem i sig blivit beroende av vissa
IKT-tjanster som tillhandahélls av leverantorer av IKT-tjanster. Vissa av dessa leverantorer dr innovatorer nir det
giller att utveckla och tillimpa IKT-baserad teknik, och spelar en viktig roll i tillhandahéllandet av finansiella
tjanster eller har integrerats i virdekedjan for finansiella tjanster. De har ddrfor blivit kritiska for stabiliteten och
integriteten i unionens finansiella system. Detta utbredda beroende av tjanster som tillhandahalls av kritiska
tredjepartsleverantorer av IKT-tjanster, i kombination med det 6msesidiga beroendet mellan olika marknadsope-
ratorers informationssystem, skapar en direkt och potentiellt allvarlig risk fér unionens system for finansiella
tjanster och for kontinuiteten i tillhandahallandet av finansiella tjanster, om kritiska tredjepartsleverantérer av IKT-
tjdnster skulle paverkas av operativa storningar eller allvarliga cyberincidenter. Cyberincidenter har en sirskild
formaga att foroka sig och sprida sig i hela det finansiella systemet i en betydligt snabbare takt 4n andra typer av
risker som Overvakas inom finanssektorn och kan stricka sig 6ver sektorer och over geografiska grianser. De har
potential att utvecklas till en systemkris dir fortroendet for det finansiella systemet har urholkats pd grund av
storningar i funktioner som stoder realekonomin, eller betydande finansiella forluster som nér en nivd som det
finansiella systemet inte kan klara, eller som kraver omfattande tgirder for att absorbera stora chocker. For att
forhindra att dessa scenarier intréffar och dirmed dventyrar unionens finansiella stabilitet och integritet, dr det
viktigt att skapa konvergens i tillsynspraxis for IKT-tredjepartsrisker inom finanssektorn, sirskilt genom nya regler
som mojliggor unionstillsyn av kritiska tredjepartsleverantorer av IKT-tjanster.
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(80) Tillsynsramen ér till stor del beroende av graden av samarbete mellan den ledande tillsynsmyndigheten och den
kritiska tredjepartsleverantor av IKT-tjanster som levererar tjanster till finansiella entiteter som péaverkar tillhanda-
héllandet av finansiella tjanster. En framgéngsrik tillsyn 4r beroende av bland annat den ledande tillsynsmyn-
dighetens forméga att effektivt genomféra overvakningsuppdrag och inspektioner for att bedoma de regler,
kontroller och processer som anvinds av kritiska tredjepartsleverantorer av IKT-tjanster, samt bedéma den
potentiella kumulativa effekten av deras verksamhet pad den finansiella stabiliteten och det finansiella systemets
integritet. Samtidigt 4r det mycket viktigt att kritiska tredjepartsleverantorer av IKT-tjdnster foljer den ledande
tillsynsmyndighetens rekommendationer och atgardar dess farhdgor. Eftersom bristande samarbete frn en kritisk
tredjepartsleverantor av IKT-tjdnster som tillhandahéller tjdnster som paverkar tillhandahdllandet av finansiella
tjanster, sdsom vagran att bevilja tilltrade till sina lokaler eller att limna information, i slutindan skulle beréva den
ledande tillsynsmyndigheten dess grundliggande verktyg for att bedoma IKT-tredjepartsrisker och skulle kunna
inverka negativt pd det finansiella systemets stabilitet och integritet, 4r det nodvindigt att dven foreskriva ett
proportionellt sanktionssystem.

(81) Mot denna bakgrund bor den ledande tillsynsmyndighetens behov av att dligga viten for att tvinga kritiska
tredjepartsleverantorer av IKT-tjdnster att uppfylla de skyldigheter rorande transparens och tilltrade som faststalls i
denna férordning inte dventyras av svdrigheter som uppstdr till foljd av verkstallandet av dessa viten i férhallande
till kritiska tredjepartsleverantorer av IKT-tjdnster som ér etablerade i tredjelinder. For att sikerstilla sddana
sanktioners verkstillbarhet, och for att mojliggora ett snabbt inférande av forfaranden som uppritthéller de kritiska
IKT-tredjepartsleverantorernas ritt till forsvar inom ramen for klassificeringsmekanismen och utfirdandet av
rekommendationer, bor de kritiska tredjepartsleverantorerna av IKT-tjanster som tillhandahéller tjdnster till
finansiella entiteter som paverkar tillhandahéllandet av finansiella tjanster vara skyldiga att uppratthélla en tillracklig
verksamhet i unionen. P4 grund av tillsynens karaktir och avsaknaden av jimforbara arrangemang i andra
jurisdiktioner finns det inga ldmpliga alternativa mekanismer som sdkerstdller detta mdl genom ett effektivt
samarbete med finansiella tillsynsmyndigheter i tredjelinder nir det giller 6vervakningen av effekterna av de
digitala operativa risker som systemviktiga tredjepartsleverantorer av IKT-tjinster, vilka raknas som kritiska
tredjepartsleverantorer av IKT-tjanster som ér etablerade i tredjeldnder, utgor. [ syfte att fortsitta att tillhandahalla
IKT-tjanster till finansiella entiteter i unionen bor dirfor en tredjepartsleverantor av IKT-tjdnster som dr etablerad i
tredjeldnder som klassificerats som kritisk i enlighet med denna forordning vidta, inom tolv ménader efter en sidan
klassificering, alla nodvindiga arrangemang for att sikerstilla dess inkorporering i unionen genom att inrétta en
filial, enligt unionens regelverk, nirmare bestdmt i Europaparlamentets och radets direktiv 2013/34/EU (*').

(82) Kravet pd att inritta ett dotterbolag i unionen bor inte hindra den kritiska tredjepartsleverantéren av IKT-tjanster
fran att tillhandahdlla IKT-tjanster och tillhérande teknisk support frn anliggningar och infrastruktur utanfor
unionen. Denna forordning infor inte ndgon datalokaliseringsplikt eftersom den inte kriver att datalagring eller
databehandling ska utféras i unionen.

(83) Kritiska tredjepartsleverantorer av IKT-tjanster bor kunna tillhandahélla IKT-tjanster fran vilken plats som helst i
virlden, och inte nodvindigtvis eller inte bara fran lokaler som ar beldgna i unionen. Tillsynsverksamheten bor forst
genomforas i lokaler som ar beldgna i unionen och genom interaktion med entiteter som ar beldgna i unionen,
inbegripet dotterbolag som inrittats av kritiska tredjepartsleverantorer av IKT-tjanster enligt denna forordning.
Sddana atgdrder inom unionen kan dock vara otillrickliga for att den ledande tillsynsmyndigheten fullt ut och
effektivt ska kunna utfora sina uppgifter enligt denna forordning. Den ledande tillsynsmyndigheten bor darfor ocksa
kunna ut6va sina relevanta tillsynsbefogenheter i tredjelander. Utovandet av dessa befogenheter i tredjelinder bor
gora det mojligt for den ledande tillsynsmyndigheten att undersoka de faciliteter fran vilka IKT-tjansterna eller
teknisk supporttjinsterna faktiskt tillhandahlls eller forvaltas av den kritiska tredjepartsleverantoren av IKT-tjanster
och bor ge den ledande tillsynsmyndigheten en heltickande och operativ forstéelse av IKT-riskhanteringen hos den
kritiska tredjepartsleverantoren av IKT-tjanster. Mojligheten for den ledande tillsynsmyndigheten, i egenskap av
unionsbyrd, att utdva befogenheter utanfér unionens territorium bor vederbérligen avgrinsas av relevanta villkor,
sdrskilt samtycke fran den berorda kritiska tredjepartsleverantoren av IKT-tjdnster. P4 samma sitt bor de berérda
myndigheterna i tredjelandet informeras om, och inte ha invint mot, utévandet av den ledande tillsynsmyndighetens
verksamhet pd tredjelandets eget territorium. For att sikerstilla ett effektivt genomférande, och utan att det paverkar

(*') Europaparlamentets och rddets direktiv 2013/34/EU av den 26 juni 2013 om drsbokslut, koncernredovisning och rapporter i vissa
typer av foretag, om dndring av Europaparlamentets och rddets direktiv 2006/43/EG och om upphidvande av rddets direktiv
78/660/EEG och 83/349/EEG (EUT L 182, 29.6.2013, s. 19).
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unionsinstitutionernas och medlemsstaternas respektive befogenheter, maste dock sidana befogenheter ocksé vara
fullt forankrade i ingdendet av avtal om administrativt samarbete med de relevanta myndigheterna i det berérda
tredjelandet. Denna forordning bor darfor gora det mojligt for de europeiska tillsynsmyndigheterna att ingd avtal
om administrativt samarbete med relevanta myndigheter i tredjeldnder, vilka inte pd annat sitt bor skapa rattsliga
skyldigheter f6r unionen och dess medlemsstater.

(84) For att underlitta kommunikationen med den ledande tillsynsmyndigheten och sakerstilla limplig representation
bor kritiska tredjepartsleverantorer av IKT-tjanster som ingdr i en koncern utse en juridisk person till sin
samordningspunkt.

(85) Tillsynsramen bor inte pdverka medlemsstaternas behérighet att utfora egna tillsyns- eller 6vervakningsuppdrag
avseende tredjepartsleverantorer av IKT-tjanster som inte klassificeras som kritiska enligt denna férordning, men
som anses vara viktiga pa nationell niva.

(86) For att utnyttja den flerskiktade institutionella strukturen pa omrddet finansiella tjdnster bér de europeiska
tillsynsmyndigheternas gemensamma kommitté fortsitta att sdkerstilla den Gvergripande sektorsovergripande
samordningen i alla frdgor som ror IKT-risk, i enlighet med sina uppgifter i frdga om cybersikerhet. Detta arbete
bor stodjas av en ny underkommitté (tillsynsforumet) som utfor forberedande arbete bade for de enskilda beslut som
riktar sig till kritiska tredjepartsleverantorer av IKT-tjanster, och for utfirdande av kollektiva rekommendationer,
sdrskilt i forhallande till riktmarkning av tillsynsprogram for kritiska tredjepartsleverantorer av IKT-tjanster, och
faststdllande av basta praxis for hantering av IKT-koncentrationsrisker.

(87) For att sakerstilla att kritiska tredjepartsleverantorer av IKT-tjanster lampligt och effektivt 6vervakas pd unionsniva
foreskriver denna forordning att var och en av de tre europeiska tillsynsmyndigheterna kan utses till ledande
tillsynsmyndighet. Den enskilda tilldelningen av en kritisk tredjepartsleverantor av IKT-tjanster till en av de tre
europeiska tillsynsmyndigheterna bor vara resultatet av en bedémning av den 6vervigande andelen finansiella
entiteter som 4r verksamma inom de finansiella sektorer for vilka den europeiska tillsynsmyndigheten har ansvar.
Detta tillvigagdngssitt bor leda till en vilavvigd fordelning av uppgifter och ansvar mellan de tre europeiska
tillsynsmyndigheterna i samband med ut6vandet av tillsynsfunktionerna och bor pd bista sitt utnyttja de
personalresurser och den tekniska expertis som finns i var och en av de tre europeiska tillsynsmyndigheterna.

(88) Ledande tillsynsmyndigheter bor tilldelas de befogenheter som krivs for att genomfora unders6kningar, inspektioner
pa plats och pd annan plats i kritiska tredjepartsleverantorer av IKT-tjansters lokaler och platser och fa fullstindig
och uppdaterad information. De befogenheterna bor gora det mojligt f6r den ledande tillsynsmyndigheten att fa
verklig inblick i typen, omfattningen och effekten av den IKT-tredjepartsrisk som finansiella entiteter och i
forlingningen unionens finansiella system utsitts for. Att de europeiska tillsynsmyndigheterna anfértros den
ledande tillsynsrollen ar en forutsittning for att kunna fi grepp om och ta itu med den systemrelaterade
dimensionen av IKT-risk inom finanssektorn. Den inverkan som kritiska tredjepartsleverantorer av IKT-tjanster har
pd unionens sektor for finansiella tjanster och de potentiella problemen med den dirmed férknippade IKT-
koncentrationsrisken kraver en gemensam strategi pd unionsnivd. Det samtidiga utférandet av ett stort antal
revisioner och dtkomstrittigheter som utnyttjas separat av en mingd behoriga myndigheter med liten eller ingen
samordning sinsemellan, skulle forhindra finansiella tillsynsmyndigheter fran att erhdlla en fullstindig och
overgripande 6verblick over IKT-tredjepartsriskerna inom unionen, och skulle samtidigt innebara redundans, bérda
och komplexitet for kritiska tredjepartsleverantorer av IKT-tjdnster om dessa vore foremal for en mingd
forfragningar om 6vervakning och inspektion.

(89) P4 grund av den betydande inverkan som klassificeringen som kritisk har, bor denna forordning sikerstilla att
rittigheterna for kritiska tredjepartsleverantorer av IKT-tjanster respekteras inom hela genomforandet av
tillsynsramen. Innan sddana leverantorer klassificeras som kritiska bor de t.ex. ha ratt att till den ledande tillsynsmyn-
digheten limna in ett motiverat utlitande med all information som ir relevant for den bedémning som ror
klassificeringen. Eftersom den ledande tillsynsmyndigheten bor ha befogenhet att limna rekommendationer om
IKT-riskfrdgor och limpliga dtgdrder for hantering av dessa, vilket inbegriper befogenheten att motsitta sig vissa
avtalsarrangemang som i slutindan paverkar stabiliteten i den finansiella entiteten eller det finansiella systemet, bor
kritiska tredjepartsleverantorer av IKT-tjanster ocksd, innan de rekommendationerna fardigstills, ges mojlighet att
lamna forklaringar om vilka effekter de foreslagna losningarna i rekommendationerna forvintas ha pd kunder som
ar entiteter som faller utanfor denna foérordnings tillimpningsomrdde samt utarbeta 16sningar for att minska
riskerna. Kritiska tredjepartsleverantorer av IKT-tjdnster som invinder mot rekommendationerna bor limna en
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motiverad forklaring gillande deras avsikt att inte godta rekommendationen. Om en sddan motiverad forklaring inte
ldmnas eller ddr den bedoms vara otillricklig bor den ledande tillsynsmyndigheten utfirda ett offentligt meddelande
med en kortfattad beskrivning av den bristande efterlevnaden.

(90) De behoriga myndigheterna bor vederborligen lita uppgiften att kontrollera den faktiska efterlevnaden av
rekommendationer som utfirdats av den ledande tillsynsmyndigheten ingd i deras uppdrag i fraga om tillsyn over
finansiella entiteter. De behoriga myndigheterna bor kunna begira att finansiella entiteter vidtar ytterligare dtgarder
for att hantera de risker som har identifierats i den ledande tillsynsmyndighetens rekommendationer, och bor i
sinom tid utfirda meddelanden om detta. Om den ledande tillsynsmyndigheten riktar rekommendationer till
kritiska tredjepartsleverantorer av IKT-tjdnster som stdr under tillsyn enligt direktiv (EU) 2022/2555 bor de
behoriga myndigheterna, pé frivillig basis och innan ytterligare dtgirder antas, kunna samrdda med de behoriga
myndigheterna enligt det direktivet i syfte att frimja en samordnad strategi for hantering av de berdrda kritiska
tredjepartsleverantorerna av IKT-tjanster.

(91) Utovandet av tillsyn bor styras av tre operativa principer som syftar till att sikerstilla a) nira samordning mellan de
europeiska tillsynsmyndigheterna i deras roller som ledande tillsynsmyndigheter, genom ett gemensamt
tillsynsnétverk, b) overensstimmelse med den ram som inrittas genom direktiv (EU) 2022/2555 (genom frivilligt
samrdd med organ enligt det direktivet i syfte att undvika overlappning av dtgirder som ar riktade till kritiska
tredjepartsleverantorer av IKT-tjinster), och ¢) omsorg for att minimera den potentiella risken fér avbrott i tjanster
som kritiska tredjepartsleverantorer av IKT-tjanster tillhandahaller kunder som ar entiteter som faller utanfor denna
forordnings tillimpningsomrade.

(92) Tillsynsramen bor inte ersitta eller pa nagot sitt eller i ndgon del anvindas i stillet for kravet pa att finansiella
entiteter sjilva ska hantera de risker som ar forknippade med anvdndningen av tredjepartsleverantorer av IKT-
tjanster, inbegripet deras skyldighet att uppritthélla en fortlopande 6vervakning av avtal med kritiska tredjepartsle-
verantorer av IKT-tjdnster. P4 motsvarande sdtt bor tillsynsramen inte paverka finansiella entiteters fulla ansvar for
att efterleva och uppfylla alla rittsliga skyldigheter som faststills i denna forordning och i den relevanta ritten
avseende finansiella tjanster.

(93) For att undvika dubbelarbete och 6verlappningar bor de behériga myndigheterna avsta frén att enskilt vidta dtgarder
som syftar till att overvaka riskerna i samband med den kritiska tredjepartsleverantoren av IKT-tjanster och bor i
detta avseende forlita sig pd den relevanta ledande tillsynsmyndighetens bedomning. Alla dtgirder bor under alla
forhéllanden i forvdg samordnas och Gverenskommas med den ledande tillsynsmyndigheten vid fullgbrandet av
uppgifter inom tillsynsramen.

(94) For att frimja konvergens pd internationell nivd nir det giller anvindning av bésta praxis vid granskningen och
overvakningen av den digitala riskhanteringen hos tredjepartsleverantorer av IKT-tjdnster bor de europeiska
tillsynsmyndigheterna uppmuntras att ingd samarbetsavtal med relevanta tillsynsmyndigheter och reglerande
myndigheter i tredjelander.

(95) For att dra nytta av den sirskilda kompetensen, de tekniska firdigheterna och expertisen hos personal som ir
specialiserad pa operativa risker och IKT-risk inom de behoriga myndigheterna bor de tre europeiska tillsynsmyn-
digheterna och, pé frivillig basis, de behoriga myndigheterna enligt direktiv (EU) 2022/2555, den ledande
tillsynsmyndigheten ta vara pd nationell tillsynsformdga och tillsynskunskap och inrdtta sirskilda
granskningsgrupper for varje kritisk tredjepartsleverantor av IKT-tjanster, for att samla sektorsovergripande grupper
till stod for forberedelserna och genomforandet av tillsynsverksamhet, inbegripet allminna utredningar och
inspektioner av kritiska tredjepartsleverantorer av IKT-tjanster, samt for eventuell nodvandig uppfoljning av dem.

(96) Medan kostnader som uppstar till foljd av tillsynsuppgifter till fullo skulle finansieras genom avgifter som tas ut av
kritiska tredjepartsleverantorer av IKT-tjanster, kommer de europeiska tillsynsmyndigheterna sannolikt, innan
tillsynsramen borjar tillimpas, att adra sig kostnader for genomforandet av sdrskilda IKT-system till stod for den
kommande tillsynen, eftersom sirskilda IKT-system skulle behova utvecklas och inforas i forvig. I denna forordning
foreskrivs darfor en hybridfinansieringsmodell, enligt vilken sjdlva tillsynsramen till fullo skulle finansieras genom
avgifter, medan utvecklingen av de europeiska tillsynsmyndigheternas IKT-system skulle finansieras genom bidrag
frn unionen och nationella behoriga myndigheter.
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(97) De behoriga myndigheterna bor ha alla tillsyns-, utrednings- och sanktionsbefogenheter som krévs for att sakerstlla
ett korrekt fullgorande av sina skyldigheter enligt denna forordning. De boér i princip offentliggéra meddelanden om
de administrativa sanktioner som de dldgger. Eftersom finansiella entiteter och tredjepartsleverantorer av IKT-tjanster
kan vara etablerade i olika medlemsstater och overvakas av olika behoriga myndigheter bor tillimpningen av denna
forordning underlittas, & ena sidan, av ett nira samarbete mellan de relevanta behoriga myndigheterna, inbegripet
ECB ndr det giller sirskilda uppgifter som den tilldelas genom rddets forordning (EU) nr 10242013, och, & andra
sidan, av samrdd med de europeiska tillsynsmyndigheterna genom 6msesidigt informationsutbyte och bistdnd inom
ramen for den relevanta tillsynsverksamheten.

(98) For att ytterligare kvantitativt och kvalitativt faststilla kriterierna for klassificering av tredjepartsleverantorer av IKT-
tjanster som kritiska och harmonisera tillsynsavgifterna bér befogenheten att anta akter i enlighet med artikel 290 i
EUF-fordraget delegeras till kommissionen for att komplettera denna forordning med ndrmare specificering av den
systempéverkan som ett fel eller en driftstérning hos en tredjepartsleverantor av IKT-tjanster skulle kunna ha pé de
finansiella entiteter som den levererar IKT-tjanster till, antalet globala systemviktiga institut, eller andra
systemviktiga institut, som ar beroende av respektive tredjepartsleverantor av IKT-tjanster, antalet tredjepartsleve-
rantorer av IKT-tjanster som &dr verksamma péd en viss marknad, kostnaderna for att migrera data och IKT-
arbetsbelastningar till en annan tredjepartsleverantor av IKT-tjanster samt tillsynsavgifternas storlek och hur de ska
betalas. Det dr sérskilt viktigt att kommissionen genomfor lampliga samrdd under sitt forberedande arbete, inklusive
pa expertnivd, och att dessa samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet av den
13 april 2016 om bittre lagstiftning (*). For att sakerstilla lika stor delaktighet i forberedelsen av delegerade akter
bor Europaparlamentet och rddet erhdlla alla handlingar samtidigt som medlemsstaternas experter, och deras
experter bor ges systematiskt tilltrade till moten i kommissionens expertgrupper som arbetar med forberedelse av
delegerade akter.

(99) Tekniska standarder for tillsyn bor sikerstilla en konsekvent harmonisering av kraven i denna férordning. De
europeiska tillsynsmyndigheterna bor i sina roller som organ med hogspecialiserad expertis utarbeta forslag till
tekniska standarder for tillsyn som inte inbegriper ndgra politiska val, och som ska liggas fram for kommissionen.
Tekniska standarder for tillsyn bor utarbetas inom omrddena IKT-riskhantering, rapportering av allvarliga IKT-
relaterade incidenter och testning samt med avseende pad nyckelkrav for en sund Overvakning av IKT-
tredjepartsrisker. Kommissionen och de europeiska tillsynsmyndigheterna bor sikerstilla att dessa standarder och
krav kan tillimpas av alla finansiella entiteter pa ett sitt som stir i proportion till deras storlek och allminna
riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina tjdnster, verksamhet och insatser.
Kommissionen bor ges befogenhet att anta dessa tekniska standarder for tillsyn genom delegerade akter i enlighet
med artikel 290 i EUF-fordraget och i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

(100) For att gora det ldttare att jimfora rapporter om allvarliga IKT-relaterade incidenter och allvarliga betalningsre-
laterade operativa incidenter eller sikerhetsincidenter, samt sdkerstilla insyn avseende avtalsarrangemang for
anviandningen av IKT-tjdnster som tillhandahdlls av tredjepartsleverantorer av IKT-tjanster, bor de europeiska
tillsynsmyndigheterna utarbeta forslag till tekniska standarder for genomférande dar det faststills standardiserade
mallar, formulir och forfaranden for finansiella entiteter for rapportering av allvarliga IKT-relaterade incidenter och
allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, samt standardiserade mallar for
registrering av information. Nir de europeiska tillsynsmyndigheterna utarbetar dessa standarder bor de ta hidnsyn
till den finansiella entitetens storlek och allminna riskprofil, och karaktiren pd, omfattningen av och komplexiteten
i sina tjdnster, verksamhet och insatser. Kommissionen bor ges befogenhet att anta dessa tekniska standarder for
genomférande genom genomférandeakter i enlighet med artikel 291 i EUF-fordraget och i enlighet med artikel 15 i
forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

(® EUTL123,12.5.2016,s. 1.
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(101) Eftersom ytterligare krav redan har specificerats genom delegerade akter och genomférandeakter baserade pd
tekniska standarder for tillsyn och genomférande i Europaparlamentets och rddets forordningar (EG)
nr 1060/2009 (), (EU) nr 648/2012 (*¥), (EU) nr 600/2014 (¥) och (EU) nr 909/2014 (%) 4r det lampligt att ge de
europeiska tillsynsmyndigheterna i uppdrag att, antingen enskilt eller gemensamt genom den gemensamma
kommittén, 6verlimna tekniska standarder for tillsyn och genomforande till kommissionen f6r antagande av
delegerade akter och genomférandeakter for att overfora och uppdatera befintliga IKT-riskhanteringsregler.

(102) Eftersom denna forordning, tillsammans med Europaparlamentets och radets direktiv (EU) 2022/2556 (), innebdr
en konsolidering av IKT-riskhanteringsbestimmelser i flera foérordningar och direktiv i unionens regelverk om
finansiella tjdnster, inbegripet forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU)
nr 909/2014 samt Europaparlamentets och rddets férordning (EU) 2016/1011 (*), bor dessa foérordningar dndras
for att sakerstilla fullstindig enhetlighet och klargéra att de tillimpliga bestimmelserna om IKT-risker faststalls i
den hir forordningen.

(103) Foljaktligen bor tillimpningsomradet for de relevanta artiklar som ror operativ risk, for vilka delegerade akter och
genomférandeakter ska antas enligt befogenheterna i forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, begrinsas sa att alla bestimmelser som omfattar aspekter av
digital operativ motstdndskraft och som i dag ingér i de forordningarna 6verfors till den hér férordningen.

(104) Den potentiella systemrisk pé cyberomridet som ar forknippad med anvidndningen av IKT-infrastrukturer som
mojliggor drift av betalningssystem och tillhandahallande av betalningshantering bor vederbérligen hanteras pé
unionsnivd genom harmoniserade regler om digital motstandskraft. I detta syfte bor kommissionen snabbt bedoma
behovet av en oversyn av denna forordnings tillimpningsomrdde och samtidigt anpassa en sddan oGversyn till
resultatet av den omfattande Gversyn som avses i direktiv (EU) 2015/2366. Médnga storskaliga attacker som
genomforts under det senaste drtiondet visar hur betalningssystemen har blivit en ingdng for cyberhot.
Betalningssystem och betalningshantering, som ligger i centrum av betaltjanstkedjan och uppvisar en hog grad av
sammanldnkning med det overgripande finansiella systemet, har fitt en avgorande betydelse for unionens
finansmarknaders funktion. Cyberangrepp mot sddana system kan orsaka allvarliga driftstorningar i verksamheten
med direkta konsekvenser for viktiga ekonomiska funktioner, sdsom underlittande av betalningar, och indirekta
effekter pd dirmed sammanhingande ekonomiska processer. Till dess att ett harmoniserat system for och tillsyn
over operatorer av betalningssystem och hanteringsentiteter har inforts pd unionsnivd, fir medlemsstaterna, i syfte
att tillimpa liknande marknadspraxis, hdmta inspiration fran de krav pd digital operativ motstdndskraft som
faststills i denna forordning nir de tillimpar regler pd operatorer av betalningssystem och hanteringsentiteter som
star under tillsyn inom deras egna jurisdiktioner.

(¥) Europaparlamentets och radets forordning (EG) nr 1060/2009 av den 16 september 2009 om kreditvarderingsinstitut (EUT L 302,
17.11.2009, s. 1).

(* Europaparlamentets och rddets férordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (EUT L 201, 27.7.2012, s. 1).

(¥) Europaparlamentets och rddets forordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for finansiella instrument och om
andring av forordning (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 84).

(*) Europaparlamentets och ridets forordning (EU) nr 909/2014 av den 23 juli 2014 om forbittrad virdepappersavveckling i Europeiska
unionen och om virdepapperscentraler samt dndring av direktiv 98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012
(EUTL 257, 28.8.2014, 5. 1).

(*) Europaparlamentets och radets direktiv (EU) 2022/2556 av den 14 december 2022 om indring av direktiven 2009/65/EG,
2009/138[EG, 2011/61/EU, 2013[36/EU, 2014/59/EU, 2014/65[EU, (EU) 2015/2366 och (EU) 2016/2341 vad giller digital
operativ motstandskraft for finanssektorn (se sidan 153 i detta nummer av EUT).

(*) Europaparlamentets och rédets forordning (EU) 2016/1011 av den 8 juni 2016 om index som anvinds som referensvirden for
finansiella instrument och finansiella avtal eller for att mita investeringsfonders resultat, och om édndring av direktiven 2008/48/EG
och 2014/17/EU och férordning (EU) nr 596/2014 (EUTL 171, 29.6.2016, s. 1).
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(105) Eftersom madlet for denna forordning, dvs. att uppnd en hog nivd av digital operativ motstandskraft for reglerade
finansiella entiteter, inte i tillrdcklig utstrickning kan uppnds av medlemsstaterna eftersom det kraver
harmonisering av en mangd olika regler i unionsritten och nationell ritt, utan snarare, pd grund av dess omfattning
och verkningar, kan uppnés bittre pd unionsnivé, kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gdr denna
forordning inte utéver vad som dr nodvindigt for att uppnd detta mal.

106) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets férordnin
% Yy g pap g
EU) 2018/1725 (*) och avgav ett yttrande den 10 maj 2021 (*°).
g yt ]

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allmiinna bestimmelser

Artikel 1

Innehall

1. Isyfte att uppnd en hog gemensam nivd av digital operativ motstdndskraft faststills i denna forordning enhetliga krav
avseende sikerhet i nitverks- och informationssystem som stoder finansiella entiteters affirsprocesser enligt foljande:

a) Krav som ir tillimpliga p4 finansiella entiteter i friga om
i) riskhantering inom informations- och kommunikationsteknik (IKT),

ii) rapportering av allvarliga IKT-relaterade incidenter och underrittande om, pa frivillig grund, betydande cyberhot till
de behoriga myndigheterna,

iii) rapportering av allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter till de behoriga
myndigheterna av de finansiella entiteter som avses i artikel 2.1 a—d,

iv) testning av digital operativ motstdndskraft,
v) utbyte av information och underrittelser i samband med cyberhot och cybersédrbarheter,
vi) dtgdrder for en sund hantering av tredjepartsrelaterad IKT-risk.

b) Krav i samband med de kontraktsmissiga arrangemang som har ingétts mellan tredjepartsleverantorer av IKT-tjanster
och finansiella entiteter.

¢) Regler for inrdttandet och genomférandet av tillsynsramen for kritiska tredjepartsleverantorer av IKT-tjdnster nar de
tillhandahéller tjanster till finansiella entiteter.

d) Regler om samarbete mellan behériga myndigheter och regler om behoriga myndigheters tillsyn och kontroll av
efterlevnaden i alla frigor som omfattas av denna forordning.

2. Nir det giller finansiella entiteter som har identifierats som leverantorer av visentliga eller viktiga entiteter enligt
nationella regler som inforlivar artikel 3 i direktiv (EU) 2022/2555 ska denna forordning betraktas som en sektorsspecifik
unionsrattsakt vid tillimpningen av artikel 4 i det direktivet.

3. Denna férordning paverkar inte medlemsstaternas ansvar vad giller visentliga statliga funktioner inom omréadena
allmin sikerhet, forsvar och nationell sikerhet i enlighet med unionsrétten.

(*) Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

() EUT C 229, 15.6.2021, s. 16.
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Artikel 2
Tillimpningsomrade

1. Utan att det paverkar tillimpningen av punkterna 3 och 4 4r denna forordning tillimplig pa foljande entiteter:

a) Kreditinstitut.

b) Betalningsinstitut, inbegripet sddana betalningsinstitut som 4r undantagna enligt direktiv (EU) 2015/2366.

¢) Leverantorer av kontoinformationstjinster.

d) Institut for elektroniska pengar, inbegripet sidana institut for elektroniska pengar som dr undantagna enligt direktiv
2009/110/EG.

e) Virdepappersforetag.

f) Leverantorer av kryptotillgdngstjinster, auktoriserade enligt en Europaparlamentets och rddets forordning om
marknader for kryptotillgdngar och om 4ndring av f6érordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 och
direktiven 2013/36/EU och (EU) 2019/1937 (forordningen om kryptotillgdngar) och emittenter av tillgdngsanknutna
token.

g) Virdepapperscentraler.

h) Centrala motparter.

i) Handelsplatser.

j)  Transaktionsregister.

k) Forvaltare av alternativa investeringsfonder.

1) Forvaltningsbolag.

m) Leverantorer av datarapporteringstjanster.

n) Forsdkrings- och dterforsakringsforetag.

o) Forsdkringsformedlare, Aaterforsikringsformedlare och forsikringstormedlare som bedriver formedling som
sidoverksamhet.

p) Tjanstepensionsinstitut.

q) Kreditvirderingsinstitut.

1)  Administratorer av kritiska referensvirden.

s) Leverantorer av grasrotsfinansieringstjanster.

t) Vardepapperiseringsregister.

u) Tredjepartsleverantorer av IKT-tjanster.

2. Vid tillimpningen av denna forordning ska de entiteter som avses i punkt 1 a—t tillsammans benimnas finansiella

entiteter.

3. Denna forordning ir inte tillimplig pa

a) forvaltare av alternativa investeringsfonder som avses i artikel 3.2 i direktiv 2011/61/EU,

b) forsikrings- och dterforsakringsforetag som avses i artikel 4 i direktiv 2009/138EG,

¢) tjanstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler 4n totalt 15 medlemmar,

d) fysiska eller juridiska personer som 4r undantagna enligt artiklarna 2 och 3 i direktiv 2014/65/EU,

e) forsikringsformedlare, &terforsikringsformedlare och  forsikringsformedlare som bedriver formedling som

sidoverksamhet som dr mikroféretag eller sma eller medelstora foretag,

f) postgiroinstitut som avses i artikel 2.5.3 i direktiv 2013/36/EU.
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4. Medlemsstaterna fir frén tillimpningsomrddet for denna forordning utesluta sddana enheter som avses i
artikel 2.5.4-2.5.23 i direktiv 2013/36/EU om de ar beligna inom deras respektive territorier. Om en medlemsstat
utnyttjar en sddan mojlighet ska den informera kommissionen om detta samt om eventuella senare dndringar av detta.
Kommissionen ska offentliggora informationen pd sin webbplats eller pd annat lattillgdngligt vis.

Artikel 3

Definitioner

I denna forordning giller foljande definitioner:

1.  digital operativ motstandskraft: en finansiell entitets formdga att bygga upp, sikerstilla och se 6ver sin operativa integritet
och tillforlitlighet genom att, direkt eller indirekt, med anvindning av tjdnster fran tredjepartsleverantorer av IKT-
tjanster, sdkerstilla hela skalan av IKT-relaterad kapacitet som behovs for att hantera sikerheten i de nitverks- och
informationssystem som en finansiell entitet anvinder och som stoder ett fortlopande tillhandahéllande av finansiella
tjanster och deras kvalitet, inbegripet under avbrott.

2. ndtverks- och informationssystem: ett ndtverks- och informationssystem enligt definitionen i artikel 6.1 i direktiv (EU)
2022/2555.

3. dldre IKT-system: ett IKT-system som har ndtt slutet pd sin livscykel, som inte limpar sig for uppgraderingar eller
justeringar, av tekniska eller kommersiella skil, eller som inte lingre stods av leverantoren eller av en tredjepartsle-
verantor av IKT-tjdnster, men som fortfarande anvands och stoder den finansiella entitetens funktioner.

4. sakerhet i ndtverks- och informationssystem: ett sdkerhet i ndtverks- och informationssystem enligt definitionen i
artikel 6.2 i direktiv (EU) 2022/2555.

5. IKT-risk: varje rimligen identifierbar omstandighet i ssmband med anvindningen av ndtverks- och informationssystem
som, om de intriffar, kan dventyra sikerheten i nitverks- och informationssystem, verktyg eller processer som ér
teknikberoende, funktioner och processer eller tillhandahéllandet av tjdnster genom att orsaka negativa effekter i den
digitala eller fysiska miljon.

6. informationstillgang: en samling materiell eller immateriell skyddsvird information.

7. IKT-tillgdng: en programvaru- eller maskinvarutillgdng i nitverks- och informationssystemen som anvinds av den
finansiella entiteten.

8. IKT-relaterad incident: en enskild hindelse eller en serie sammankopplade hindelser som inte planerats av den
finansiella entiteten och som dventyrar sikerheten i nitverks- och informationssystemen och har negativ inverkan pa
tillgangligheten, dktheten, integriteten eller konfidentialiteten vad géller datan eller de tjanster som tillhandahalls av
den finansiella entiteten.

9.  betalningsrelaterad operativ incident eller sakerhetsincident: en enskild handelse eller en serie sammankopplade hindelser
som inte planerats av de finansiella entiteter som avses i artikel 2.1 a-d och som kan vara IKT-relaterade men inte
behover vara det och har negativ inverkan pa tillgdngligheten, dktheten, integriteten eller konfidentialiteten vad giller
betalningsrelaterade data eller de betalningsrelaterade tjanster som tillhandahélls av den finansiella entiteten.

10. allvarlig IKT-relaterad incident: en IKT-relaterad incident som har stor negativ inverkan pa nitverks- och
informationssystem som stoder den finansiella entitetens kritiska eller viktiga funktioner.

11. allvarlig betalningsrelaterad operativ incident eller sikerhetsincident: en betalningsrelaterad operativ incident eller sakerhets-
incident som har stor negativ inverkan pé de betalningsrelaterade tjanster som tillhandahalls.

12. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i forordning (EU) 2019/881.

13. betydande cyberhot: ett cyberhot vars tekniska egenskaper indikerar att det potentiellt kan leda till en allvarlig IKT-
relaterad incident eller allvarlig betalningsrelaterad operativ incident eller sikerhetsincident.

14. cyberangrepp: en skadlig IKT-relaterad incident orsakad av ett forsok av en fientlig aktor att forstora, exponera, dndra,
deaktivera, stjdla eller fa obehorig dtkomst till eller obehorigt utnyttja en tillgéng.
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15. underrdttelser om hot: information som har sammanstillts, omvandlats, analyserats, tolkats eller berikats for att skapa
det sammanhang som kravs for beslutsfattande och som mojliggor relevant och tillricklig forstaelse for att mildra
effekterna av en IKT-relaterad incident eller ett cyberhot, inbegripet de tekniska detaljerna om ett cyberangrepp, de
ansvariga for attacken och deras tillvigagingssitt och motiv.

16. sdrbarhet: en svaghet, mottaglighet eller brist hos en tillging, ett system, en process eller en kontroll som kan utnyttjas.

17. hotbildsstyrd penetrationstestning: en ram som efterliknar den taktik, teknik och de férfaranden som anvinds av verkliga
fientliga aktorer, som uppfattas som ett genuint cyberhot och som ger ett kontrollerat, skraddarsytt, underrittelsestyrt
(rott lag) test av de kritiska produktionssystem som ar i drift hos den finansiella entiteten.

18. IKT-tredjepartsrisk: en IKT-risk som kan uppsté for en finansiell entitet i samband med dess anvindning av IKT-tjanster
som tillhandahélls av tredjepartsleverantorer av IKT-tjdnster eller av underleverantorer till sidana leverantorer,
inbegripet genom utkontrakteringsarrangemang.

19. tredjepartsleverantor av IKT-tjdnster: ett foretag som tillhandahaller IKT-tjanster.

20. koncernintern IKT-tjdnsteleverantir: ett foretag som ingdr i en finansiell koncern och som huvudsakligen tillhandahéller
IKT-tjanster till finansiella entiteter inom samma koncern eller till finansiella entiteter som tillhor samma
institutionella skyddssystem, inbegripet till deras moderforetag, dotterforetag, filialer eller andra entiteter som stir
under samma dgarskap eller kontroll.

21. IKT-tjanster: digitala tjanster och datatjanster som fortlopande tillhandahélls genom IKT-system till en eller flera interna
eller externa anvindare, inbegripet maskinvara som tjanst och maskinvarutjanster som inbegriper tillhandahéllande av
teknisk support genom uppdateringar av programvara eller fast programvara frin maskinvaruleverantoren, ej
inbegripet traditionella analoga telefontjanster.

22. kritisk eller viktig funktion: en funktion vars avbrott visentligt skulle forsimra den finansiella entitetens finansiella
resultat eller sundheten eller kontinuiteten i dess tjinster och verksambhet, eller om funktionens upphorande, brister
eller misslyckande visentligt skulle forsimra en finansiell entitets fortsatta efterlevnad av villkoren och skyldigheterna
i auktorisationen eller av dess ovriga skyldigheter enligt tillimplig ritt avseende finansiella tjanster.

23. kritisk tredjepartsleverantor av IKT-tjdnster: en tredjepartsleverantor av IKT-tjanster som har klassificerats som kritisk i
enlighet med artikel 31.

24. tredjepartsleverantor av IKT-tjdnster som dr etablerad i ett tredjeland: en tredjepartsleverantor av IKT-tjdnster som &r en
juridisk person som ir etablerad i ett tredjeland och som har ingétt ett kontraktsmassigt arrangemang med en
finansiell entitet om tillhandahallande av IKT-tjanster.

25. dotterforetag: ett dotterforetag i den mening som avses i artiklarna 2.10 och 22 i direktiv 2013/34/EU.

26. koncern: en koncern enligt definitionen i artikel 2.11 i direktiv 2013/34/EU.

27. moderforetag: ett moderforetag i den mening som avses i artiklarna 2.9 och 22 i direktiv 2013/34/EU.

28. IKT-underleverantor etablerad i ett tredjeland: en IKT-underleverantdr som dr en juridisk person som ir etablerad i ett
tredjeland och som har ingdtt ett kontraktsmissigt arrangemang antingen med en tredjepartsleverantor av IKT-
tjanster eller med en tredjepartsleverantor av IKT-tjdnster som 4r etablerad i ett tredjeland.

29. IKT-koncentrationsrisk: exponering mot enskilda eller flera nirstdende kritiska tredjepartsleverantorer av IKT-tjdnster
som skapar ett visst beroende av sidana leverantorer, sd att otillginglighet, fel eller annan typ av brist hos sddana
leverantorer kan komma att dventyra formdgan hos en finansiell entitet att tillhandahalla kritiska eller viktiga
funktioner eller leda till andra typer av negativa effekter, inbegripet stora forluster, eller dventyra den finansiella
stabiliteten i unionen som helhet.
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30. ledningsorgan: ett ledningsorgan enligt definitionen i artikel 4.1.36 i direktiv 2014/65/EU, artikel 3.1.7 i direktiv
2013/36/EU, artikel 2.1 s i Europaparlamentets och rddets direktiv 2009/65/EG (*'), artikel 2.1.45 i forordning (EU)
nr 909/2014, artikel 3.1.20 i férordning (EU) 2016/1011 och i de relevanta bestimmelserna i forordningen om
kryptotillgdngar, eller motsvarande personer som i praktiken leder entiteten eller har nyckelfunktioner i enlighet med
relevant unionsritt eller nationell ritt.

31. kreditinstitut: ett kreditinstitut enligt definitionen i artikel 4.1.1 i Europaparlamentets och rddets férordning (EU)
nr 575/2013 ().

32. institut undantaget enligt direktiv 2013/36/EU: en sddan enhet som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36EU.
33. vardepappersforetag: ett virdepappersforetag enligt definitionen i artikel 4.1.1 i direktiv 2014/65/EU.

34. litet och icke-sammanlinkat virdepappersforetag: ett virdepappersforetag som uppfyller villkoren i artikel 12.1 i
Europaparlamentets och ridets forordning (EU) 2019/2033 (*¥).

35. betalningsinstitut: ett betalningsinstitut enligt definitionen i artikel 4.4 i direktiv (EU) 2015/2366.

36. betalningsinstitut undantaget enligt direktiv (EU) 2015/2366: sddana betalningsinstitut som 4r undantagna enligt
artikel 32.1 i direktiv (EU) 2015/2366.

37. leverantor av kontoinformationstjanster: sidana leverantérer av kontoinformationstjanster som avses i artikel 33.1 i
direktiv (EU) 2015/2366.

38. institut for elektroniska pengar: ett institut for elektroniska pengar enligt definitionen i artikel 2.1 i Europaparlamentets
och rédets direktiv 2009/110/EG.

39. institut for elektroniska pengar undantaget enligt direktiv 2009/110/EG: ett institut for elektroniska pengar som omfattas av
ett undantag enligt artikel 9.1 i direktiv 2009/110/EG.

40. central motpart: en central motpart enligt definitionen i artikel 2.1 forordning (EU) nr 648/2012.

41. transaktionsregister: ett transaktionsregister enligt definitionen i artikel 2.2 i forordning (EU) nr 648/2012.
42. vardepapperscentral: en virdepapperscentral enligt definitionen i artikel 2.1.1 i férordning (EU) nr 909/2014.
43. handelsplats: en handelsplats enligt definitionen i artikel 4.1.24 i direktiv 2014/65/EU.

44. forvaltare av alternativa investeringsfonder: en forvaltare av alternativa investeringsfonder enligt definitionen i artikel 4.1 b
i direktiv 2011/61/EU.

45. forvaltningsbolag: ett forvaltningsbolag enligt definitionen i artikel 2.1 b i direktiv 2009/65/EG.

46. leverantor av datarapporteringstjanster: en leverantr av datarapporteringstjanster i enlighet med vad som avses i
artikel 2.1.34-36 i férordning (EU) nr 600/2014.

47. forsikringsforetag: ett forsikringsforetag enligt definitionen i artikel 13.1 i direktiv 2009/138/EG.

48. aterforsikringsforetag: ett dterforsdkringsforetag enligt definitionen i artikel 13.4 i direktiv 2009/138/EG.

(") Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och andra forfattningar som avser
foretag for kollektiva investeringar i dverldtbara virdepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).

(* Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och om 4ndring
av forordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, 5. 1).

(**) Europaparlamentets och rédets forordning (EU) 2019/2033 av den 27 november 2019 om tillsynskrav for virdepappersforetag och
om dndring av férordningarna (EU) nr 1093/2010, (EU) nr 575/2013, (EU) nr 600/2014 och (EU) nr 806/2014 (EUT L 314,
5.12.2019, s. 1).
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49. forsakringsformedlare: en forsikringsformedlare enligt definitionen i artikel 2.1.3 i Europaparlamentets och radets
direktiv (EU) 2016/97 ().

50. forsakringsformedlare som bedriver formedling som sidoverksambhet: en forsikringsformedlare som bedriver formedling som
sidoverksamhet enligt definitionen i artikel 2.1.4 i direktiv (EU) 2016/97.

51. dterforsakringsformedlare: en dterforsikringsformedlare enligt definitionen i artikel 2.1.5 i direktiv (EU) 2016/97.
52. tjanstepensionsinstitut: ett tjanstepensionsinstitut enligt definitionen i artikel 6.1 i direktiv (EU) 2016/2341.

53. litet tjanstepensionsinstitut: ett tjdnstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler 4n
totalt 100 medlemmar.

54. kreditvirderingsinstitut: ett kreditvirderingsinstitut enligt definitionen i artikel 3.1 b i forordning (EG) nr 1060/2009.

55. leverantor av kryptotillgdngstjanster: en leverantor av kryptotillgdngstjanster enligt definitionen i de relevanta
bestimmelserna i forordningen om kryptotillgdngar.

56. emittent av tillgdngsanknutna token: en emittent av tillgdngsanknutna token enligt definitionen i de relevanta
bestimmelserna i forordningen om kryptotillgdngar.

57. administrator av kritiska referensvirden: en administrator av kritiska referensvirden enligt definitionen i artikel 3.1.25 i
forordning (EU) 2016/1011.

58. leverantdr av grasrotsfinansieringstjdnster: en leverantor av grisrotsfinansieringstjanster enligt definitionen i artikel 2.1 e i
Europaparlamentets och radets férordning (EU) 2020/1503 (*°).

59. vardepapperiseringsregister: ett virdepapperiseringsregister enligt definitionen i artikel 2.23 i Europaparlamentets och
radets forordning (EU) 2017/2402 (*9).

60. mikroforetag: en finansiell entitet, som inte dr en handelsplats, en central motpart, ett transaktionsregister eller en
virdepapperscentral, och som har firre 4n 10 anstillda och en drsomsittning och/eller arlig balansomslutning som
inte 6verstiger 2 miljoner EUR.

61. ledande tillsynsmyndighet: den europeiska tillsynsmyndighet som utses i enlighet med artikel 31.1 b i denna forordning.

62. den gemensamma kommittén: den kommitté som avses i artikel 54 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

63. litet foretag: en finansiell entitet med tio eller fler anstdllda men firre dn 50 anstdllda och en drsomsittning och/eller
arlig balansomslutning som overstiger 2 miljoner EUR men som inte dverstiger 10 miljoner EUR.

64. medelstort foretag: en finansiell entitet som inte dr ett litet foretag och som har farre 4n 250 anstillda och en
drsomsdttning som inte overstiger 50 miljoner EUR och/eller en drlig balansomslutning som inte Gverstiger 43
miljoner EUR.

65. offentlig myndighet: alla statliga entiteter eller andra entiteter inom offentlig forvaltning, inbegripet nationella
centralbanker.

(**) Europaparlamentets och radets direktiv (EU) 2016/97 av den 20 januari 2016 om forsikringsdistribution (EUT L 26, 2.2.2016, s. 19).

(**) Europaparlamentets och radets forordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska leverantorer av grisrotsfinansie-
ringstjanster for foretag och om dndring av férordning (EU) 2017/1129 och direktiv (EU) 2019/1937 (EUT L 347, 20.10.2020, s. 1).

(*) Europaparlamentets och ridets forordning (EU) 2017/2402 av den 12 december 2017 om ett allmént ramverk for virdepapperisering
och om inrittande av ett sarskilt ramverk for enkel, transparent och standardiserad virdepapperisering samt om dndring av direktiven
2009/65/EG, 2009/138/EG och 2011/61/EU och forordningarna (EG) nr 1060/2009 och (EU) nr 648/2012 (EUT L 347,
28.12.2017,s. 35).
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Artikel 4

Proportionalitetsprincipen

1.  Finansiella entiteter ska genomfora reglerna i kapitel I i enlighet med proportionalitetsprincipen, och med beaktande
av sin storlek och allmédnna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina tjanster, sin verksamhet
och sina insatser.

2. Dessutom ska finansiella entiteters tillimpning av kapitlen III, IV och V, avsnitt [, std i proportion till deras storlek och
allménna riskprofil, och karaktiren pd, omfattningen av och komplexiteten i sina tjanster, verksamhet och insatser, i
enlighet med vad som specificeras i de relevanta reglerna i dessa kapitel.

3. De behoriga myndigheterna ska beakta finansiella entiteters tillimpning av proportionalitetsprincipen nir de ser 6ver
enhetligheten i IKT-riskhanteringsramen baserat pd de rapporter som limnats in pd begiran av de behoriga myndigheterna
enligt artiklarna 6.5 och 16.2.

KAPITEL I

IKT-riskhantering

Avsnitt |

Artikel 5

Styrning och organisation

1.  Finansiella entiteter ska ha en intern styrnings- och kontrollram som sikerstéller en effektiv och ansvarsfull hantering
av IKT-risk i enlighet med artikel 6.4, i syfte att dstadkomma en hog nivé av digital operativ motstandskraft.

2. Den finansiella entitetens ledningsorgan ska faststdlla, godkdnna, 6vervaka och ansvara for genomforandet av alla
arrangemang som ror den IKT-riskhanteringsram som avses i artikel 6.1.

Vid tillimpning av det forsta stycket ska ledningsorganet
a) ha det slutliga ansvaret for att hantera den finansiella entitetens IKT-risk,

b) infora strategier som syftar till att sikerstilla bibehallandet av hoga standarder for tillganglighet, dkthet, integritet och
konfidentialitet for data,

c) faststilla tydliga roller och ansvarsomrdden for alla IKT-relaterade funktioner och inritta limpliga styrformer for att
sikerstilla kommunikation, samarbete och samordning pa ett effektivt och skyndsamt sitt mellan dessa funktioner,

d) ha det overgripande ansvaret for att faststilla och godkidnna strategin for digital operativ motstdndskraft enligt
artikel 6.8, inbegripet faststdllandet av en lamplig risktoleransnivd for IKT-risk for den finansiella entiteten, enligt vad
som avses i artikel 6.8 b,

e) godkinna, 6vervaka och regelbundet se 6ver genomforandet av den IKT-kontinuitetspolicy och de dtgirds- och aterstall-
ningsplaner avseende IKT for den finansiella entiteten som avses i artikel 11.1 respektive 11.3, vilka kan antas som
sdrskilda specifika planer och utgora integrerade delar av den finansiella entitetens 6vergripande kontinuitetsplan och
atgirds- och aterstillningsplan,

f) godkinna och regelbundet se 6ver den finansiella entitetens IKT-internrevisionsplaner, IKT-revisioner och visentliga
andringar av dessa,

g) ansld och regelbundet se over den limpliga budgeten for att uppfylla den finansiella entitetens behov av digital operativ
motstdndskraft nir det gller alla typer av resurser, inbegripet relevanta program for medvetenhet om IKT-sakerhet och
sddan utbildning om digital operativ motstdndskraft som avses i artikel 13.6 och IKT-fardigheter for all personal,
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h) godkinna och regelbundet se 6ver den finansiella entitetens riktlinjer for arrangemang vad giller anviandningen av IKT-
tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster,

i) paverksamhetsniva etablera rapporteringskanaler som gor det mojligt att vederborligen informeras om
i) arrangemang som har ingdtts med tredjepartsleverantorer av IKT-tjdnster om anvindningen av IKT-tjdnster,
i) alla relevanta planerade visentliga dndringar som r6r tredjepartsleverantorerna av IKT-tjdnster,

i) den potentiella effekten av sddana 4ndringar pd de kritiska eller viktiga funktioner som omfattas av dessa
arrangemang, inbegripet en sammanfattning av riskanalysen for att bedoma effekterna av dessa dndringar och
dtminstone allvarliga IKT-relaterade incidenter och deras inverkan liksom &tgarder, terstillande och korrigerande
atgarder.

3. Andra finansiella entiteter &n mikroféretag ska inritta en funktion for att 6vervaka de arrangemang som har ingdtts
med tredjepartsleverantorer av IKT-tjdnster om anvindningen av IKT-tjdnster, eller utse en medlem av den verkstillande
ledningen som ansvarig for att 6vervaka den atfoljande riskexponeringen och relevant dokumentation.

4. Medlemmarna i den finansiella entitetens ledningsorgan ska aktivt uppritthélla tillrackliga och aktuella kunskaper
och fardigheter for att forstd och bedoma IKT-risk och deras inverkan pé den finansiella entitetens verksamhet, inbegripet
genom att regelbundet genomga sirskild utbildning som stér i proportion till den IKT-risk som hanteras.

Avsnitt 11

Artikel 6

IKT-riskhanteringsram

1.  Finansiella entiteter ska ha en sund, heltickande och vildokumenterad IKT-riskhanteringsram som en del av sitt
overgripande riskhanteringssystem och den ska gora det mojligt for dem att snabbt, effektivt och heltdckande hantera IKT-
risk och sikerstilla en hog nivé av digital operativ motstandskraft.

2. IKT-riskhanteringsramen ska omfatta dtminstone de strategier, riktlinjer, forfaranden, IKT-protokoll och IKT-verktyg
som 4r nddvindiga for att pd ett vederborligt och adekvat sitt skydda alla informations- och IKT-tillgdngar, inbegripet
datorprogramvara, datormaskinvara och servrar, och skydda alla relevanta fysiska komponenter och infrastrukturer, sisom
lokaler, datacentraler och kinsliga angivna omréden, for att sdkerstilla att alla informations- och IKT-tillgangar ar tillrdckligt
skyddade mot risker, inbegripet skada och obehorig dtkomst eller anvindning.

3. Ienlighet med sin IKT-riskhanteringsram ska finansiella entiteter minimera effekterna av IKT-risk genom att infora
lampliga strategier, riktlinjer, férfaranden, IKT-protokoll och verktyg. De ska tillhandahalla fullstindig och uppdaterad
information om IKT-risk och om sin IKT-riskhanteringsram till de behoriga myndigheterna nar dessa begér det.

4. Andra finansiella entiteter an mikroforetag ska overfora ansvaret for att hantera och Gvervaka IKT-risk till en
kontrollfunktion och sdkerstilla en limplig nivd av oberoende for den kontrollfunktionen for att undvika intressekonflikter.
Finansiella entiteter ska sikerstdlla limplig &tskillnad mellan och limpligt oberoende for riskhanteringsfunktioner,
kontrollfunktioner och interna revisionsfunktioner avseende IKT, enligt modellen med tre forsvarslinjer eller en intern
riskhanterings- och kontrollmodell.

5. IKT-riskhanteringsramen ska dokumenteras och ses over minst en gang per ar, eller regelbundet nir det giller
mikroféretag, liksom vid uppkomsten av allvarliga IKT-relaterade incidenter, och i enlighet med tillsynsinstruktioner eller
slutsatser fran relevanta testnings- eller revisionsprocesser for digital operativ motstindskraft. Ramen ska forbittras
fortlopande baserat pé erfarenheterna frin genomférande och 6vervakning. En rapport om 6versynen av IKT-riskhanter-
ingsramen ska 6verlimnas till den behoriga myndigheten pa dess begaran.
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6.  IKT-riskhanteringsramen hos andra finansiella entiteter 4n mikroforetag ska vara foremadl for en internrevision av
revisorer pé regelbunden basis och i enlighet med finansiella entiteters revisionsplan. Dessa revisorer ska ha tillrickliga
kunskaper, fardigheter och expertis om IKT-risker, samt ha en lamplig nivd av oberoende. IKT-revisionernas frekvens och
inriktning ska std i proportion till den finansiella entitetens IKT-risk.

7.  Finansiella entiteter ska baserat pd slutsatserna frin den interna revisionsrapporten inritta en formell
uppfoljningsprocess, inbegripet regler for snabb kontroll och snabbt dtgirdande av kritiska resultat frin IKT-revisionen.

8.  IKT-riskhanteringsramen ska omfatta en strategi for digital operativ motstdndskraft dir det anges hur ramen ska
genomforas. For detta dndamal ska strategin for digital operativ motstdndskraft inbegripa metoder f6r att hantera IKT-risk
och uppnd specifika IKT-maél pd foljande stt:

a) Forklara hur IKT-riskhanteringsramen stdder den finansiella entitetens affdrsstrategi och mal.

b) Faststilla risktoleransnivan for IKT-risk i enlighet med den finansiella entitetens riskbenigenhet och analysera toleransen
mot effekterna av IKT-avbrott.

c) Faststdlla tydliga informationssikerhetsmadl, inbegripet nyckelprestationsindikatorer och viktiga riskmatt.
d) Forklara IKT-referensarkitekturen och eventuella forandringar som kravs for att uppna specifika verksamhetsmal.

e) Beskriva de olika mekanismer som har inforts for att uppticka IKT-relaterade incidenter, forebygga deras effekter och ge
skydd ddremot.

f) Ldgga fram bevis for den befintliga situationen vad géller digital operativ motstandskraft baserat pé antalet rapporterade
allvarliga IKT-relaterade incidenter och de forebyggande dtgirdernas effektivitet.

g) Genomfora tester av den digitala operativa motstdndskraften, i enlighet med kapitel IV i denna forordning.

h) Beskriva en kommunikationsstrategi vid IKT-relaterade incidenter; vars offentliggérande foreskrivs i artikel 14.

9.  Finansiella entiteter far, nar det giller den strategi for digital operativ motstdndskraft som avses i punkt 8, utforma en
holistisk strategi med flera olika leverantorer av IKT-tjanster pd koncern- eller entitetsnivd som visar de viktigaste
beroendena av tredjepartsleverantorer av IKT-tjanster och forklarar logiken bakom upphandlingsmixen av tredjepartsleve-
rantorer av IKT-tjdnster.

10.  Finansiella entiteter far, i enlighet med unionsritten och den nationella ritten pd omradet utkontraktera uppgiften
att kontrollera efterlevnaden av IKT-riskhanteringskraven till koncerninterna eller externa foretag. Vid sddan
utkontraktering bir den finansiella entiteten det fulla ansvaret for kontrollen av efterlevnaden av IKT-riskhanteringskraven.

Artikel 7

IKT-system, IKT-protokoll och IKT-verktyg
Finansiella entiteter ska for att tgdrda och hantera IKT-risk anvinda och uppritthélla uppdaterade IKT-system, IKT-
protokoll och IKT-verktyg som

a) drlampliga med hansyn till omfattningen hos de transaktioner som ligger till grund for deras verksamhet, i enlighet med
den proportionalitetsprincip som anges i artikel 4,

b) ar tillforlitliga,
¢) har tillracklig kapacitet for att korrekt behandla de uppgifter som krévs for att bedriva verksamheten och skyndsamt
tillhandahalla tjanster, och vid behov hantera toppar i order-, meddelande- eller transaktionsvolymer, dven vid

inférande av ny teknik,

d) dr tekniskt motstdndskraftiga for att pd lampligt sitt hantera ytterligare informationsbehandlingsbehov nir detta krivs
under stressade marknadsforhéllanden eller andra ogynnsamma situationer.
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Artikel 8

Identifiering

1. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter identifiera, klassificera och pa
lampligt sdtt dokumentera alla IKT-stddda affirsfunktioner, roller och ansvarsomrdden, de informationstillgdngar och IKT-
tillgdngar som stoder dessa funktioner och deras roller och beroenden i forhdllande till IKT-risk. Finansiella entiteter ska
vid behov, och minst en gdng per &r, granska lampligheten i denna klassificering och i all relevant dokumentation.

2. Finansiella entiteter ska fortlopande identifiera alla killor till IKT-risk, sidrskilt riskexponeringen mot och frdn andra
finansiella entiteter, och bedoma cyberhot och IKT-sarbarheter som ar relevanta for deras IKT-stodda affirsfunktioner,
informationstillgdngar och IKT-tillgdngar. Finansiella entiteter ska regelbundet och minst en géng per ar se Over de
riskscenarier som paverkar dem.

3. Andra finansiella entiteter 4n mikroforetag ska gora en riskbedomning vid varje storre forandring av ndtverks- och
informationssystemets infrastruktur, av de processer eller forfaranden som paverkar deras IKT-stodda affirsfunktioner,
informationstillgdngar eller IKT-tillgdngar.

4. Finansiella entiteter ska identifiera alla informationstillgdngar och IKT-tillgdngar, inbegripet sidana pa fjdrrplatser,
ndtverksresurser och maskinvaruutrustning, och kartligga de som anses vara kritiska. De ska kartldgga informationstill-
gangarnas och IKT-tillgdngarnas konfiguration samt linkarna och det 6msesidiga beroendet mellan de olika informations-
tillgdngarna och IKT-tillgdngarna.

5. Finansiella entiteter ska identifiera och dokumentera alla processer som 4r beroende av tredjepartsleverantorer av IKT-
tjdnster och identifiera kopplingar till de tredjepartsleverantorer av IKT-tjanster som tillhandahéller tjanster som stoder
kritiska eller viktiga funktioner.

6.  Vid tillimpning av punkterna 1, 4 och 5 ska finansiella entiteter uppritthalla relevanta inventeringar och uppdatera
dem regelbundet och varje gdng en sddan storre forandring som avses i punkt 3 intraffar.

7. Andra finansiella entiteter dn mikroforetag ska regelbundet, och minst en géng per ar, genomfora en sirskild IKT-
riskbedémning av alla dldre IKT-system, och i varje fall fore och efter sammanldnkning av tekniker, tillimpningar eller
systen.

Artikel 9

Skydd och férebyggande

1. For att skydda IKT-system pd limpligt sitt och organisera motatgirder ska finansiella entiteter kontinuerligt 6vervaka
och kontrollera IKT-systemens och IKT-verktygens sikerhet och funktion och ska minimera effekterna av IKT-risk pa IKT-
system genom att infora lampliga verktyg, riktlinjer och forfaranden for IKT-sdkerhet.

2. Finansiella entiteter ska utforma, upphandla och genomfora IKT-relaterade sikerhetsstrategier, forfaranden, protokoll
och verktyg som syftar till att sdkerstdlla IKT-systemens motstdndskraft, kontinuitet och tillginglighet, i synnerhet for de
system som stoder kritiska eller viktiga funktioner, och uppritthélla hoga standarder for tillginglighet, dkthet, integritet
och konfidentialitet avseende data, oberoende av om de ir i vila, i bruk eller under 6verforing.

3. For att uppnd de mal som avses i punkt 2 ska finansiella entiteter anvinda IKT-l6sningar och IKT-processer som éar
lampliga i enlighet med artikel 4. Dessa IKT-losningar och IKT-processer ska

a) sakerstilla skyddet vid dataGverforing,

b) minimera risken for forvanskning eller forlust av uppgifter, obehorig dtkomst och tekniska brister som kan hindra
affarsverksamheten,

¢) forhindra bristen pa tillginglighet, forsvagandet av idkthet och integritet, overtridelserna av konfidentialitet, och
forlusten av data,
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d) sdkerstdlla att uppgifterna skyddas mot risker som uppstér frin datahanteringen, inbegripet bristfallig forvaltning,
processrelaterade risker och den ménskliga faktorn.

4. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter

a) utarbeta och dokumentera riktlinjer for informationssikerhet ddr det faststills regler for att skydda tillgangligheten,
dktheten, integriteten och konfidentialiteten hos data, informationstillgdngar och IKT-tillgdngar, inbegripet hos deras
kunder, nir sé dr tillimpligt,

b) enligt en riskbaserad strategi uppritta en sund struktur for forvaltning av nitverk och infrastruktur med hjilp av
lampliga tekniker, metoder och protokoll, vilket kan inbegripa inforande av automatiserade mekanismer for att isolera
berorda informationstillgdngar vid cyberangrepp,

) genomfora strategier for att begrinsa den fysiska eller logiska dtkomsten till informationstillgdngar och IKT-tillgdngar
till enbart det som krévs for legitima och godkinda funktioner och verksamheter, och for detta dndamal faststilla en
uppsittning strategier, forfaranden och kontroller for dtkomstrittigheter och sikerstilla en sund forvaltning av dessa,

d) genomfora strategier och protokoll for starka dkthetsmekanismer, baserade péd relevanta standarder och sirskilda
kontrollsystem, samt skyddsdtgirder for kryptografiska nycklar dir data krypteras baserat pd resultat fran godkidnda
processer for klassificering och IKT-riskbedomning,

e) genomféra dokumenterade strategier, forfaranden och kontroller for hantering av IKT-férindringar, inbegripet
dndringar av programvara, maskinvara, fasta programvarukomponenter, system eller sikerhetsparametrar, som bygger
pa en riskbedomningsmetod och dr en integrerad del av den finansiella entitetens overgripande forandringshanter-
ingsprocess, for att sikerstilla att alla dndringar av IKT-system registreras, testas, bedoms, godkinns, genomférs och
verifieras pa ett kontrollerat sitt,

f) haldmpliga och heltickande dokumenterade strategier for programfixar och uppdateringar.
Vid tillimpning av forsta stycket led b ska finansiella entiteter utforma infrastrukturen for nitanslutning pa ett sitt som gor

att den omedelbart kan avskiljas eller segmenteras i syfte att minimera och forhindra spridning, sdrskilt for ssmmanlidnkade
finansiella processer.

Vid tillimpning av forsta stycket led e ska processen for hantering av IKT-férindringar godkdnnas av limpliga
ledningsnivéer och ska ha sirskilda protokoll pa plats

Artikel 10

Upptickt

1.  Finansiella entiteter ska ha mekanismer for att snabbt uppticka onormal verksamhet i enlighet med artikel 17,
inbegripet frdgor som ror IKT-nitverkens prestanda och IKT-relaterade incidenter, och for att identifiera potentiella
vasentliga systemkritiska felpunkter (single points of failure).

Alla uppticktsmekanismer som avses i forsta stycket ska testas regelbundet i enlighet med artikel 25.

2. De uppticktsmekanismer som avses i punkt 1 ska mojliggora flera kontrollnivéer, innehalla faststillda varningstros-
kelvdrden och varningskriterier for att utlosa och inleda processer for hantering av IKT-relaterade incidenter, inbegripet
automatiska varningsmekanismer for relevant personal med ansvar for hantering av IKT-relaterade incidenter.

3. Finansiella entiteter ska avsitta tillrickligt med resurser och kapacitet for att overvaka anvindarnas verksamhet,
forekomsten av IKT-avvikelser och IKT-relaterade incidenter, sarskilt cyberangrepp.

4. Leverantorer av datarapporteringstjanster ska dessutom ha system som pé ett effektivt sitt gor det mojligt att
kontrollera handelsrapporters fullstindighet, hitta fall av utelimnad information och uppenbara fel och begira
omsindning av dessa rapporter.
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Artikel 11

Atgirder och iterstillande

1. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 och baserat pé identifieringskraven i artikel 8 ska
finansiella entiteter infora en heltickande IKT-kontinuitetspolicy, vilken kan antas som en sirskild specifik plan och utgora
en integrerad del av den finansiella entitetens 6vergripande kontinuitetsplan.

2. Finansiella entiteter ska genomfora IKT-kontinuitetspolicyn genom sirskilda, limpliga och dokumenterade
arrangemang, planer, forfaranden och mekanismer som syftar till att

a) sdkerstdlla kontinuiteten i den finansiella entitetens kritiska eller viktiga funktioner,

b) snabbt, lampligt och effektivt reagera pd och 16sa alla IKT-relaterade incidenter pa ett sitt som begrinsar skador och
prioriterar dterupptagandet av verksamhet och aterstéllningsétgirder,

¢) utan drojsmaél aktivera sdrskilda planer som mojliggor begransningsdtgarder, processer och teknik som ar anpassade till
varje typ av IKT-relaterad incident och som forhindrar ytterligare skador, samt skraddarsydda atgirds- och dterstall-
ningsforfaranden som har faststillts i enlighet med artikel 12,

d) berdkna prelimindra effekter, skador och forluster,

e) faststilla kommunikations- och krishanteringsinsatser som sikerstiller att uppdaterad information Gverfors till all
berord intern personal och alla externa berérda parter i enlighet med artikel 14 och rapportera till behoriga
myndigheter i enlighet med artikel 19.

3. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter genomfora atféljande
atgirds- och dterstdllningsplaner avseende IKT som, nir det giller andra finansiella entiteter 4n mikroforetag, ska bli
foremal for oberoende interna granskningar.

4. Finansiella entiteter ska infora, uppritthdlla och regelbundet testa lampliga IKT-kontinuitetsplaner, sarskilt nir det
giller kritiska eller viktiga funktioner som har utkontrakterats eller kontrakterats genom arrangemang med tredjepartsleve-
rantorer av IKT-tjdnster.

5.  Finansiella entiteter ska som en del av sin overgripande IKT-kontinuitetspolicy genomfora en verksamhetskonse-
kvensanalys av hur exponerade de dr mot allvarliga storningar i verksamheten. I verksamhetskonsekvensanalysen ska
finansiella entiteter bedoma vilka potentiella foljder som allvarliga storningar i verksamheten kan f& genom kvantitativa
och kvalitativa kriterier och med hjilp av interna och externa data och scenarioanalys, beroende pé vad som ar lampligt. I
verksamhetskonsekvensanalysen ska hiansyn tas till kritikaliteten i de identifierade och kartlagda affirsfunktionerna,
stodprocesserna, tredjepartsberoendena och informationstillgdngarna, samt deras Omsesidiga beroende. Finansiella
entiteter ska sikerstilla att IKT-tillgdngarna och IKT-tjansterna dr utformade och anvinds i full samstimmighet med
verksamhetskonsekvensanalysen, sarskilt vad giller att i tillrdcklig utstrdckning sikerstdlla reservkapaciteten for alla
kritiska komponenter.

6.  Som en del av sin 6vergripande IKT-riskhantering ska finansiella entiteter

a) testa [KT-kontinuitetsplanerna och dtgérds- och dterstdllningsplanerna avseende IKT for de IKT-system som stoder alla
funktioner minst en gdng per ar samt i samband med omfattande 4ndringar av de IKT-system som stoder kritiska eller
viktiga funktioner,

b) testa de kriskommunikationsplaner som har upprittats i enlighet med artikel 14.

Vid tillimpning av forsta stycket led a ska andra finansiella entiteter an mikroforetag i testplanerna inkludera scenarier for
cyberangrepp och byten mellan den primédra IKT-infrastrukturen och den reservkapacitet, de sikerhetskopior och
reservanldggningar som kravs for att uppfylla de skyldigheter som anges i artikel 12.

Finansiella entiteter ska regelbundet se 6ver sin IKT-kontinuitetspolicy och sina atgards- och aterstillningsplaner avseende
IKT med hinsyn till resultatet av tester som har utforts i enlighet med forsta stycket och rekommendationer frin revisions-
kontroller eller tillsynsgranskningar.
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7. Andra finansiella entiteter 4n mikroféretag ska ha en krishanteringsfunktion som, om deras IKT-kontinuitetsplaner
eller dtgirds- och dterstillningsplaner avseende IKT aktiveras, bland annat ska innehélla tydliga férfaranden for hantering
av intern och extern kriskommunikation i enlighet med artikel 14.

8.  Finansiella entiteter ska ha littillginglig dokumentation om den verksamhet som pdgar fore och under avbrott nir
deras IKT-kontinuitetsplaner och atgérds- och aterstéllningsplaner avseende IKT aktiveras.

9.  Virdepapperscentraler ska forse de behoriga myndigheterna med kopior av resultatet av IKT-kontinuitetstesterna eller
liknande 6vningar.

10.  Andra finansiella entiteter 4n mikroforetag ska pa begéran till de behoriga myndigheterna limna en uppskattning av
de totala drliga kostnader och forluster som orsakas av allvarliga IKT-relaterade incidenter.

11.  TIenlighet med artikel 16 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010 ska de
europeiska tillsynsmyndigheterna genom den gemensamma kommittén senast den 17 juli 2024 utarbeta gemensamma
riktlinjer om uppskattningen av de totala drliga kostnaderna och forlusterna som avses i punkt 10.

Artikel 12

Strategier och forfaranden for sikerhetskopiering och forfaranden och metoder f6r dterskapande och
aterstillning

1.  For att sakerstilla att IKT-system och data kan aterstillas med minsta majliga driftstopp, begransade avbrott och
forluster ska finansiella entiteter som en del i sin IKT-riskhanteringsram utarbeta och dokumentera

a) strategier och forfaranden for sikerhetskopiering dir de anger omfattningen av de data som ska sakerhetskopieras och
minimifrekvensen for sikerhetskopieringen, baserat pd informationens kritikalitet eller uppgifternas konfidentiali-
tetsniva,

b) forfaranden och metoder for dterskapande och dterstillning.

2. Finansiella entiteter ska skapa sikerhetskopieringssystem som kan aktiveras i enlighet med strategierna och
forfarandena for sikerhetskopiering samt med forfarande och metoder for dterskapande och aterstillning. Aktiveringen av
sikerhetskopieringssystem far inte dventyra sikerheten i nitverks- och informationssystemen eller datans tillginglighet,
dkthet, integritet eller konfidentialitet. Testning av sdkerhetskopieringsforfarandena och forfarande och metoder for
aterskapande och terstillning och metoderna ska genomforas regelbundet.

3. Nir finansiella entiteter aterstiller sakerhetskopierade data med hjdlp av egna system ska de anvinda IKT-system som
ar fysiskt och logiskt segregerade fran det IKT-system som &r kéllan. IKT-systemen ska ha ett sikert skydd mot obehérig
atkomst eller IKT-forvanskning och medge ett snabbt dterupptagande av tjanster, med hjalp av sikerhetskopior av data och
system efter behov.

For centrala motparter ska dterstdllningsplanerna gora det mojligt att aterstilla alla transaktioner sd som de var vid
tidpunkten for avbrottet, sd att den centrala motpartens verksamhet ér fortsatt siker och avvecklingen kan fullfljas vid
faststalld tidpunkt.

LeverantOrer av datarapporteringstjinster ska dessutom ha tillrickliga resurser och ha anlidggningar for sikerhetskopiering
och dterskapande, sd att de alltid kan erbjuda och uppritthélla sina tjdnster.

4. Andra finansiella entiteter d4n mikroforetag ska uppritthélla IKT-reservkapacitet med resurser, formédga och
funktioner som dr adekvata for att sikerstilla verksamhetens behov. Mikroforetag ska bedéma behovet av att uppritthalla
sddan IKT-reservkapacitet med utgdngspunkt i vilken riskprofil de har.

5. Virdepapperscentraler ska ha minst ett sekundirt driftsstdlle med adekvata resurser, kapacitet, funktioner och
personalarrangemang for att sikerstdlla verksamhetens behov.
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Det sekundira driftsstallet ska

a) vara beldget pd ett geografiskt avstand fran det primara driftsstéllet som gor det mojligt for det sekundara driftsstallet att
ha en atskild riskprofil och hindrar det fran att paverkas av den handelse som paverkar det primara driftsstallet,

b) kunna sikra driftskontinuiteten i kritiska eller viktiga funktioner som ér identiska med det primara driftsstallet eller
tillhandahalla den servicenivd som dr nodvindig for att sikerstilla att den finansiella entiteten kan bedriva sin kritiska
verksamhet inom ramen for dterstallningsmélen,

¢) vara omedelbart tillgingligt for den finansiella entitetens personal i syfte att sikra driftskontinuitet i dess kritiska eller
viktiga funktioner om det primira driftsstillet inte ar tillgdngligt.

6.  Nar finansiella entiteter faststiller aterstillningstid och dterstillningspunktmal for varje funktion ska de ta hansyn till
huruvida det dr en kritisk eller viktig funktion och den eventuella 6vergripande inverkan pd marknadseffektiviteten.
Tidsmalen ska sikerstilla att de 6verenskomna servicenivderna uppnas i extrema scenarier.

7. Nir finansiella entiteter aterstiller verksamheten efter en IKT-relaterad incident ska de gora nédvindiga kontroller,
inbegripet flera kontroller och avstimningar, for att sidkerstilla att dataintegriteten héller hogsta nivé. Dessa kontroller ska
ocksd utforas nir data frn externa berorda parter rekonstrueras for att sikerstilla att alla data stimmer 6verens mellan

systemen.
Artikel 13
Lirande och utveckling
1.  Finansiella entiteter ska ha lamplig kapacitet och personal for att samla in information om sarbarheter och cyberhot,

IKT-relaterade incidenter, sdrskilt cyberangrepp, och analysera vilken inverkan de kan formodas ha pd den digitala
operativa motstindskraften.

2. Finansiella entiteter ska infora efterhandsoversyner av IKT-relaterade incidenter efter det att en allvarlig IKT-relaterad
incident medfor ett avbrott i kirnverksamheten, sd att orsakerna till avbrotten kan analyseras och nédvindiga forbittringar
av IKT-verksamheten eller i den IKT-kontinuitetspolicy som avses i artikel 11 identifieras.

Andra finansiella entiteter dn mikroforetag ska pa begiran till de behériga myndigheterna meddela vilka dndringar som
genomfordes efter de efterhandséversyner av IKT-relaterade incidenter som avses i forsta stycket.

De efterhands6versyner av IKT-relaterade incidenter som avses i forsta stycket ska faststilla om de faststallda forfarandena
foljdes och om de dtgirder som vidtogs var effektiva, bla. nir det giller

a) svarstiden for att reagera pa sdkerhetsvarningar och faststilla konsekvenserna av IKT-relaterade incidenter och deras
allvarlighetsgrad,

b) kvalitet och snabbhet i utférandet av kriminaltekniska analyser, om s dr lampligt,
¢) incidenteskaleringens effektivitet inom den finansiella entiteten,

d) effektiviteten i intern och extern kommunikation.

3. Lardomar av den testning av digital operativ motstdndskraft som har utforts i enlighet med artiklarna 26 och 27 och
av verkliga IKT-relaterade incidenter, sdrskilt cyberangrepp, samt utmaningar i samband med aktivering av IKT-
kontinuitetsplaner och atgirds- och aterstillningsplaner avseende IKT och relevant information som har utvixlats med
motparter och bedémts under tillsynsgranskningar, ska inforlivas fortlopande i IKT-riskbedomningsprocessen. Dessa
resultat ska utgora en grund for lampliga oversyner av relevanta delar i den IKT-riskhanteringsram som avses i artikel 6.1.
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4. Finansiella entiteter ska overvaka effektiviteten i genomforandet av den strategi for digital operativ motstdndskraft
som anges i artikel 6.8. De ska kartldgga IKT-riskens utveckling over tid, analysera IKT-relaterade incidenters frekvens, typ,
omfattning och utveckling, sirskilt cyberangrepp och deras monster, i syfte att forstd graden av IKT-riskexponering, sirskilt
ndr det galler kritiska eller viktiga funktioner, och 6ka den finansiella entitetens cybermognad och cyberberedskap.

5. Senior IKT-personal ska minst en gang per ar rapportera till ledningsorganet om de resultat som avses i punkt 3 och
lagga fram rekommendationer.

6.  Finansiella entiteter ska utarbeta program fér medvetenhet om IKT-sikerhet och utbildning om digital operativ
motstdndskraft som obligatoriska moduler i sina personalutbildningsprogram. Dessa program och utbildningar ska gilla
for alla anstillda och personer i ledande stillning, och deras komplexitet ska motsvara behorigheten for personens roll.
Nir sd ar lampligt ska finansiella entiteter ocksd inkludera tredjepartsleverantorer av IKT-tjanster i sina relevanta
utbildningar, i enlighet med artikel 30.2 i.

7. Andra finansiella entiteter 4n mikroforetag ska kontinuerligt 6vervaka relevant teknisk utveckling, dven i syfte att
forstd vilka konsekvenser inforandet av sidan ny teknik kan fi for IKT-sikerhetskraven och den digitala operativa
motstandskraften. De ska hélla sig uppdaterade om de senaste IKT-riskhanteringsprocesserna for att effektivt bekimpa
nuvarande eller nya former av cyberangrepp.

Artikel 14

Kommunikation

1.  Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter ha kriskommunika-
tionsplaner som gor det mojligt att pd ett ansvarsfullt sitt informera kunder och motparter samt allminheten om
dtminstone allvarliga IKT-relaterade incidenter eller sarbarheter, beroende pa vad som ar lampligt.

2. Som en del av IKT-riskhanteringsramen ska finansiella entiteter genomfora kommunikationsstrategier for intern
personal och externa berdrda parter. I sina kommunikationsstrategier for personalen ska hinsyn tas till behovet av att
skilja mellan personal som deltar i IKT-riskhantering, framfor allt personalen med ansvar for atgarder och aterstillande,
och personal som behover information.

3. Minst en person i den finansiella entiteten ska ha i uppgift att genomfora kommunikationsstrategin for IKT-relaterade
incidenter och fungera som talesperson gentemot allminheten och medierna i detta syfte.

Artikel 15

Ytterligare harmonisering av verktyg, metoder, processer och strategier fér IKT-riskhantering

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med Europeiska unionens
cybersakerhetsbyrd (Enisa), utarbeta gemensamma forslag till tekniska standarder for tillsyn i syfte att

a) ndrmare specificera delar som ska ingd i de IKT-relaterade sikerhetsstrategier, forfaranden, protokoll och verktyg som
avses i artikel 9.2 i syfte att sikerstdlla sikerheten i ndtverk, mojliggora lampliga skyddsatgdrder mot intrdng och
missbruk av uppgifter, bevara uppgifternas tillganglighet, &kthet, integritet och konfidentialitet, inbegripet
krypteringsmetoder, och garantera en korrekt och snabb datadverforing utan allvarliga avbrott och onodiga drojsmdl,

b) utveckla ytterligare komponenter i den hantering av kontroll av dtkomstrittigheter som avses i artikel 9.4 ¢ och
tillhérande personalpolitik ddr det specificeras atkomstrittigheter, forfaranden for beviljande och dterkallande av
rttigheter, 6vervakning av onormalt beteende i forhédllande till IKT-risk genom ldampliga indikatorer, inbegripet
monster for natanvandning, tidpunkter, it-verksamhet och okind utrustning,

¢) vidareutveckla de mekanismer som anges i artikel 10.1 for att mojliggora en snabb upptickt av onormal verksamhet
och de kriterier som faststills i artikel 10.2 som utloser processer for upptickt och hantering av IKT-relaterade
incidenter,
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d) nidrmare specificera komponenterna i den IKT-kontinuitetspolicy som avses i artikel 11.1,

¢) narmare specificera de tester av IKT-kontinuitetsplaner som avses i artikel 11.6 for att sikerstilla att det vid sddan
testning tas tillrickligt stor hinsyn till scenarier dar kvaliteten pa tillhandahéllandet av en kritisk eller viktig funktion
forsamras till en oacceptabel nivé eller tillhandahallandet avbryts, och till de potentiella konsekvenserna av insolvens
eller andra fel hos en relevant tredjepartsleverantor av IKT-tjdnster och, i férekommande fall, de politiska riskerna i
respektive leverantorers jurisdiktioner,

f) ndrmare specificera komponenterna i de atgards- och aterstillningsplaner avseende IKT som avses i artikel 11.3,

g) ndrmare specificera innehallet i och formatet for den rapport om 6versynen av IKT-riskhanteringsramen som avses i
artikel 6.5.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de beakta den
finansiella entitetens storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i dess tjinster,
verksamhet och insatser, samtidigt som vederborlig hdnsyn tas till eventuella sirdrag som hdrror frin den sirskilda
karaktdren pd verksamheten i olika sektorer for finansiella tjanster.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder f6r tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Artikel 16

Forenklad IKT-riskhanteringsram

1. Artiklarna 5-15 i denna forordning ska inte tillimpas pd sméd och icke-sammanldnkade virdepappersforetag,
betalningsinstitut undantagna enligt direktiv (EU) 2015/2366, institut undantagna enligt direktiv 2013/36/EU och for
vilka medlemsstaterna har beslutat att inte tillimpa den mojlighet som anges i artikel 2.4 i denna férordning; institut for
elektroniska pengar undantagna enligt direktiv 2009/110/EG och sma tjinstepensionsinstitut.

Utan att det paverkar tillimpningen av forsta stycket ska de enheter som fortecknas i forsta stycket

a) inritta och uppritthdlla en sund och dokumenterad IKT-riskhanteringsram som specificerar de mekanismer och
atgarder som syftar till att ge en snabb, effektiv och heltickande hantering av IKT-risk, inbegripet vad giller skyddet av
relevanta fysiska komponenter och infrastrukturer,

b) kontinuerligt vervaka alla IKT-systems sikerhet och funktion,

¢) minimera effekterna av IKT-risk genom anvindningen av sunda, motstandskraftiga och uppdaterade IKT-system, IKT-
protokoll och IKT-verktyg som limpar sig for att stodja utforandet av verksamheten och tillhandahallandet av tjanster
och pé ett tillrackligt sdtt skydda konfidentialitet, tillgdnglighet, integritet eller dkthet hos datan i nitverks- och

informationssystemen,

d) gora det mojligt att snabbt identifiera och uppticka IKT-risk och avvikelser i nitverks- och informationssystemen och
att snabbt hantera IKT-relaterade incidenter,

e) identifiera de viktigaste beroendena av tredjepartsleverantorer av IKT-tjdnster,

f) sdkerstilla kontinuiteten for kritiska eller viktiga funktioner genom kontinuitetsplaner och atgirds- och &terstallnings-
atgirder, vilket bland annat innefattar sikerhetskopiering och dterskapande,

g) regelbundet testa de planer och atgirder som avses i led f, samt effektiviteten i de kontroller som genomforts i enlighet
med leden a och c,
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h) i enlighet med vad som &r lampligt genomfora relevanta operativa slutsatser som hérror fran de test som avses i led g
och fran efteranalyser av incidenter i IKT-riskbedomningsprocessen, och utifrdn behoven och IKT-riskprofilen utarbeta
program for medvetenhet om IKT-sikerhet och utbildning om digital operativ motstandskraft for personal och ledning.

2. Den IKT-riskhanteringsram som avses i punkt 1 andra stycket a, ska dokumenteras och ses over regelbundet och vid
uppkomsten av allvarliga IKT-relaterade incidenter, i enlighet med tillsynsinstruktionerna. Ramen ska forbattras
fortlopande baserat pa erfarenheterna frin genomforande och 6vervakning. En rapport om 6versynen av IKT-riskhanter-
ingsramen ska 6verlimnas till den behoriga myndigheten pa dess begaran.

3. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med Enisa, utarbeta
gemensamma forslag till tekniska standarder for tillsyn i syfte att

a) ndrmare specificera vilka komponenter som ska ingd i den IKT-riskhanteringsram som avses i punkt 1 andra stycket a,

b) ndrmare specificera komponenterna i forhéllande till system, protokoll och verktyg for att minimera effekterna av IKT-
risk som avses i punkt 1 andra stycket c, i syfte att sikerstilla sikerheten i ndtverken, mojliggora limpliga
skyddsétgarder mot intrdng och missbruk av data och bevara datans tillgdnglighet, dkthet, integritet och konfidentialitet,

¢) ndrmare specificera komponenterna i de IKT-kontinuitetsplaner som avses i punkt 1 andra stycket f,

d) nirmare specificera reglerna for testningen av kontinuitetsplanerna och sikerstilla att de kontroller som avses i punkt 1
andra stycket g dr effektiva, och sikerstilla att det vid sddan testning tas tillrickligt stor hansyn till scenarier dar
kvaliteten pd tillhandahallandet av en kritisk eller viktig funktion forsimras till en oacceptabel niva eller tillhanda-
hallandet avbryts,

€¢) ndrmare specificera innehallet i och formatet for den rapport om 6versynen av IKT-riskhanteringsramen som avses i
punkt 2.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de ta hansyn till den
finansiella entitetens storlek och allménna riskprofil, och karaktiren pd, omfattningen av och komplexiteten i dess tjdnster,
verksamhet och insatser.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

KAPITEL III

Hantering av, klassificering av och rapportering om IKT-relaterade incidenter

Artikel 17

Process for hantering av IKT-relaterade incidenter

1. Finansiella entiteter ska faststilla, inritta och genomféra en process for hantering av IKT-relaterade incidenter for att
uppticka, hantera och rapportera IKT-relaterade incidenter.

2.  Finansiella entiteter ska registrera alla IKT-relaterade incidenter och betydande cyberhot. Finansiella entiteter ska
inrdtta lampliga forfaranden och processer for att sikerstilla en konsekvent och integrerad 6vervakning, hantering och
uppfoljning av IKT-relaterade incidenter, for att sikerstilla att grundorsakerna identifieras, dokumenteras och atgardas i
syfte att forhindra att sddana incidenter intréffar.
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3. Den process for hantering av IKT-relaterade incidenter som avses i punkt 1 ska
a) infora indikatorer for tidig varning,

b) innehélla faststillda forfaranden for att identifiera, spdra, logga, kategorisera och klassificera IKT-relaterade incidenter
enligt deras prioritetsordning och allvar och enligt de berorda tjdnsternas kritikalitet i enlighet med de kriterier som
faststalls i artikel 18.1,

¢) innehdlla en fordelning av roller och ansvarsomrdden som behover aktiveras for olika IKT-relaterade incidenttyper och
scenarier,

d) innehélla planer for kommunikation till personal, externa ber6rda parter och medier i enlighet med artikel 14 och for
anmadlan till kunder, for interna eskaleringsforfaranden, inbegripet IKT-relaterade kundklagomal, samt for tillhanda-
hallande av information till finansiella entiteter som fungerar som motparter, beroende pa vad som ar lampligt,

e) sdkerstlla att dtminstone allvarliga IKT-relaterade incidenter rapporteras till relevant senior ledning och att
ledningsorganet informeras om dtminstone allvarliga IKT-relaterade incidenter, med en forklaring av effekter, atgérder
och ytterligare kontroller som ska faststillas till f6ljd av sddana IKT-relaterade incidenter,

f) innehélla faststillda forfaranden for atgirder vid IKT-relaterade incidenter for att mildra effekterna och sikerstilla att
tjansterna snabbt kan tas i drift och ar sikra.

Artikel 18

Klassificering av IKT-relaterade incidenter och cyberhot

1.  Finansiella entiteter ska klassificera IKT-relaterade incidenter och faststilla deras inverkan baserat pa f6ljande kriterier:

a) Antalet och/eller betydelsen av kunder eller finansiella motparter som péverkas, och i tillimpliga fall, midngden eller
antalet transaktioner som paverkas av den IKT-relaterade incidenten, och om anseendet har paverkats av den IKT-
relaterade incidenten.

b) Den IKT-relaterade incidentens varaktighet, inklusive driftstopp.

¢) Den geografiska spridningen med avseende pd de omrdden som paverkas av den IKT-relaterade incidenten, sirskilt om
den paverkar fler 4n tvd medlemsstater.

d) De dataforluster som den IKT-relaterade incidenten medfor, vad giller tillginglighet, dkthet, integritet eller
konfidentialitet vad giller datan

) De berorda tjansternas kritikalitet, inbegripet den finansiella entitetens transaktioner och verksamhet.

f) De ekonomiska effekterna, sirskilt direkta och indirekta kostnader och forluster, av den IKT-relaterade incidenten i
absoluta och relativa tal.

2. Finansiella entiteter ska klassificera cyberhot som betydande baserat pa de hotade tjansternas kritikalitet, inbegripet
den finansiella entitetens transaktioner och verksamhet, antalet och/eller betydelsen av kunder eller finansiella motparter
som hotas och den geografiska spridningen av de hotade omradena.

3. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med ECB och Enisa,
utarbeta gemensamma forslag till tekniska standarder for tillsyn som ytterligare specificerar foljande:

a) De kriterier som anges i punkt 1, inbegripet visentlighetstrosklar for att faststilla allvarliga IKT-relaterade incidenter
eller, i tillimpliga fall, allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, som omfattas av
rapporteringsskyldigheten i artikel 19.1.

b) De kriterier som de behoriga myndigheterna ska tillimpa for att bedoma allvarliga IKT-relaterade incidenters eller, i
tillimpliga fall, allvarliga betalningsrelaterade operativa incidenters eller sakerhetsincidenters relevans for de relevanta
behoriga myndigheterna i andra medlemsstater och de detaljer i rapporter om allvarliga IKT-relaterade incidenter eller, i
tillimpliga fall, allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter som ska delas med andra
behériga myndigheter enligt artikel 19.6 och 19.7.

¢) De kriterier som anges i punkt 2 i denna artikel, inbegripet hoga visentlighetstrosklar for att faststilla betydande
cyberhot.
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4. Nir de europeiska tillsynsmyndigheterna utarbetar de gemensamma forslag till tekniska standarder for tillsyn som
avses i punkt 3 i denna artikel ska de ta hansyn till kriterierna i artikel 4.2 samt internationella standarder, riktlinjer och
specifikationer som har utarbetats och offentliggjorts av Enisa, inbegripet, nir sd ar lampligt, specifikationer for andra
ekonomiska sektorer. Vid tillimpningen av kriterierna i artikel 4.2 ska de europeiska tillsynsmyndigheterna vederbérligen
beakta behovet av att mikroforetag och sma och medelstora foretag mobiliserar tillrdckliga resurser och tillridcklig kapacitet
for att sakerstilla att IKT-relaterade incidenter hanteras snabbt.

De europeiska tillsynsmyndigheterna ska overlimna dessa gemensamma forslag till tekniska standarder for tillsyn till
kommissionen senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder for tillsyn som
avses i punkt 3 i enlighet med artiklarna 10-14 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Artikel 19

Rapportering av allvarliga IKT-relaterade incidenter och frivillig anmilan av betydande cyberhot

1. Finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter till den relevanta behoriga myndighet som
avses i artikel 46 i enlighet med punkt 4 i den hir artikeln.

Om en finansiell entitet ar foremal for tillsyn av mer 4n en sddan nationell behorig myndighet som avses i artikel 46 ska
medlemsstaterna utse en enda behorig myndighet till relevant behorig myndighet med ansvar for att utfora de funktioner
och skyldigheter som foreskrivs i denna artikel.

Kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i férordning (EU) nr 10242013 ska rapportera
allvarliga IKT-relaterade incidenter till den relevanta nationella behoriga myndighet som utsetts i enlighet med artikel 4 i
direktiv 2013/36/EU, och myndigheten ska omedelbart 6versinda den rapporten till ECB.

Vid tillimpning av forsta stycket ska finansiella entiteter, efter att ha samlat in och analyserat all relevant information,
utarbeta den forsta anmilan och de rapporter som avses i punkt 4 i denna artikel med hjilp av de mallar som avses i
artikel 20 och 6verldimna dem till den behoriga myndigheten. Om det visar sig vara tekniskt omojligt att Gverfora den
forsta anmilan med hjilp av mallen ska finansiella entiteter anmila till den behoriga myndigheten pd annat vis.

Den forsta anmilan och de rapporter som avses i punkt 4 ska innehdlla all information som 4r nodvindig for att den
behoriga myndigheten ska kunna faststilla betydelsen av den allvarliga IKT-relaterade incidenten och bedéma eventuella
gransoverskridande konsekvenser.

Utan att det paverkar den finansiella entitetens rapportering enligt forsta stycket till den relevanta behériga myndigheten far
medlemsstaterna dven besluta att vissa eller alla finansiella entiteter dessutom till den forsta anmalan och de rapporter som
avses i punkt 4 i denna artikel ska anvdnda de mallar som avses i artikel 20 nir de 6verlimnar anmélan och rapporterna till
de behoriga myndigheterna eller de CSIRT-enheter som utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555.

2. Finansiella entiteter fr pd frivillig basis rapportera betydande cyberhot till den relevanta behériga myndigheten, nar
de anser att hotet ar relevant for det finansiella systemet, tjansteanvindarna eller kunderna. Den relevanta behoriga
myndigheten fir limna sddan information till de andra relevanta myndigheter som avses i punkt 6.

Kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i férordning (EU) nr 1024/2013 fér pé frivillig
basis rapportera betydande cyberhot till den relevanta nationella behoriga myndighet som utsetts i enlighet med artikel 4 i
direktiv 2013/36/EU, och myndigheten ska omedelbart 6versinda den anmilan till ECB.

Medlemsstaterna far faststilla att de finansiella entiteter som rapporterar pa frivillig basis i enlighet med forsta stycket ocksa
far vidarebefordra den anmalan till de CSIRT-enheter som utsetts eller inrattats i enlighet med direktiv (EU) 2022/2555.
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3. Om en allvarlig IKT-relaterad incident intréffar och péverkar kunders ekonomiska intressen ska finansiella entiteter
utan onddigt drojsmal sd snart de blir medvetna om den informera sina kunder om den allvarliga IKT-relaterade incidenten
och om de dtgirder som har vidtagits f6r att mildra de negativa effekterna av en sddan incident.

[ hindelse av ett betydande cyberhot ska finansiella entiteter, i tillimpliga fall, informera de kunder som kan péaverkas om
alla lampliga skyddsatgirder som de sistnamnda kan overviga att vidta.

4. Finansiella entiteter ska, inom de tidsfrister som ska faststillas i enlighet med artikel 20 forsta stycket a ii, limna
foljande till den relevanta behoriga myndigheten:

a) En forsta anmilan.

b) En delrapport efter den forsta anmalan som avses i led a, s snart statusen for den ursprungliga incidenten har forandrats
avsevirt eller hanteringen av den allvarliga IKT-relaterade incidenten har fordndrats pd grund av ny tillginglig
information, nir s ar lampligt atfoljd av uppdaterade anmilningar varje ging en relevant statusuppdatering finns
tillginglig, samt pd sirskild begdran av den behériga myndigheten.

¢) En slutrapport, ndr analysen av grundorsakerna har slutforts, oavsett om begrinsande atgirder redan har vidtagits, och
ndr de faktiska paverkanssiffrorna finns tillgingliga for att ersitta uppskattningar.

5.  Finansiella entiteter far i enlighet med unionsritten och nationell ritt pd omradet utkontraktera rapporteringsskyl-
digheterna enligt denna artikel till en tredjepartsleverantor av tjanster. Vid sddan utkontraktering bir den finansiella
entiteten det fulla ansvaret for efterlevnaden av incidentrapporteringskraven.

6.  Efter mottagandet av den forsta anmilan och av varje rapport som avses i punkt 4 ska den behériga myndigheten
skyndsamt limna narmare uppgifter om den allvarliga IKT-relaterade incidenten till foljande mottagare, i tillimpliga fall pa
grundval av deras respektive behorigheter:

a) EBA, Esma eller Eiopa,
b) ECB nir det giller de finansiella entiteter som avses i artikel 2.1 a, b och d,

¢) de behoriga myndigheter, de gemensamma kontaktpunkter eller de CSIRT-enheter som utsetts eller inrittats i enlighet
med direktiv (EU) 20222555,

d) de resolutionsmyndigheter som avses i artikel 3 i direktiv 2014/59/EU och den gemensamma resolutionsnimnden nir
det giller sddana enheter som avses i artikel 7.2 i Europaparlamentets och radets férordning (EU) nr 806/2014 (¥') och
ndr det giller sddana enheter och koncerner som avses i artikel 7.4 b och 7.5 i férordning (EU) nr 806/2014 om sddana
detaljer giller incidenter som utgdr en risk for sikerstillandet av kritiska funktioner i den mening som avses i
artikel 2.1.35 i direktiv 2014/59/EU, och

e) andra relevanta offentliga myndigheter enligt nationell ratt.

7. Efter att ha mottagit information i enlighet med punkt 6 ska EBA, Esma eller Eiopa och ECB, i samrdd med Enisa och i
samarbete med den relevanta behoriga myndigheten, bedoma huruvida den allvarliga IKT-relaterade incidenten &r relevant
for behoriga myndigheter i andra medlemsstater. Efter denna bedomning ska EBA, Esma eller Eiopa s& snart som mojligt
underritta de relevanta behériga myndigheterna i andra medlemsstater i drendet. ECB ska underritta medlemmarna i
Europeiska centralbankssystemet om frdgor som ir relevanta for betalningssystemet. Baserat pd denna underrittelse ska de
behoriga myndigheterna vid behov vidta alla nodvindiga dtgirder for att skydda det finansiella systemets omedelbara
stabilitet.

(") Europaparlamentets och ridets forordning (EU) nr 806/2014 av den 15 juli 2014 om faststillande av enhetliga regler och ett enhetligt
forfarande for resolution av kreditinstitut och vissa virdepappersforetag inom ramen for en gemensam resolutionsmekanism och en
gemensam resolutionsfond och om dndring av férordning (EU) nr 1093/2010 (EUT L 225, 30.7.2014, s. 1).
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8. Den anmailan som Esma ska gora enligt punkt 7 i denna artikel ska inte pdverka den behoériga myndighetens
skyldighet att skyndsamt 6versinda uppgifterna om den allvarliga IKT-relaterade incidenten till den relevanta myndigheten
i virdmedlemsstaten, om en virdepapperscentral har betydande grinsoverskridande verksamhet i virdmedlemsstaten, om
den allvarliga IKT-relaterade incidenten sannolikt kommer att medfora allvarliga konsekvenser for finansmarknaderna i
virdmedlemsstaten och om det finns samarbetsarrangemang mellan behoriga myndigheter som giller tillsynen av
finansiella entiteter.

Artikel 20

Harmonisering av rapporteringsinnehall och mallar

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrad med Enisa och ECB, utarbeta
a) gemensamma forslag till tekniska standarder for tillsyn for att

i) faststdlla innehdllet i rapporterna om allvarliga IKT-relaterade incidenter, for att dterspegla de kriterier som faststillts
i artikel 18.1 och inforliva ytterligare bestdndsdelar, sdsom detaljerna for att faststilla huruvida rapporteringen ar
relevant for andra medlemsstater och huruvida det utgor en allvarliga betalningsrelaterad operativ incident eller
sikerhetsincident eller inte,

i) faststilla tidsfristerna for den forsta anmélan och for varje rapport som avses i artikel 19.4,
iii) faststilla innehéllet i anmilan om betydande cyberhot.

Vid utarbetandet av dessa forslag till tekniska standarder for tillsyn ska de europeiska tillsynsmyndigheterna ta hinsyn
till den finansiella entitetens storlek och allminna riskprofil samt karaktiren pd, omfattningen av och komplexiteten i
dess tjdnster, verksamhet och insatser, sarskilt for att sikerstilla att olika tidsfrister for tillimpningen av detta stycke led
a ii, beroende pd vad som dr limpligt, kan &terspegla de finansiella sektorernas sirdrag, utan att det paverkar
uppratthallandet av en enhetlig strategi for IKT-relaterad incidentrapportering enligt denna forordning och i direktiv
(EU) 2022/2555. De europeiska tillsynsmyndigheterna ska, beroende pé vad som ir tillimpligt, limna en motivering
ndr de avviker frin de metoder som tillimpas inom ramen for det direktivet.

b) gemensamma forslag till tekniska standarder for genomférande i syfte att faststilla standardformuldr, mallar och
forfaranden for finansiella entiteter for rapportering av en allvarlig IKT-relaterad incident eller anmaélan av ett
betydande cyberhot.

De europeiska tillsynsmyndigheterna ska 6verlimna de gemensamma forslag till tekniska standarder for tillsyn som avses i
forsta stycket a och de gemensamma forslag till tekniska genomforandestandarder som avses i forsta stycket b till
kommissionen senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de gemensamma tekniska standarder for
tillsyn som avses i forsta stycket a i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

Kommissionen ges befogenhet att anta de gemensamma tekniska standarder for genomférande som avses i forsta stycket b i
enlighet med artikel 15 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Artikel 21

Centralisering av rapportering av allvarliga IKT-relaterade incidenter

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med ECB och Enisa,
utarbeta en gemensam rapport med en bedomning av genomforbarheten av ytterligare centralisering av incidentrappor-
teringen genom inrittandet av en gemensam EU-knutpunkt for finansiella entiteters rapportering av allvarliga IKT-
relaterade incidenter. Den gemensamma rapporten ska innehdlla en undersokning av olika sitt att underldtta flodet av IKT-
relaterad incidentrapportering, minska de didrmed sammanhingande kostnaderna och underbygga tematiska analyser i
syfte att 6ka konvergensen i tillsynen.
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2. Den gemensamma rapport som avses i punkt 1 ska innehélla minst foljande:

a) Forutsittningar for att inrdtta en gemensam EU-knutpunkt.

b) Fordelar, begransningar och risker, inbegripet risker forknippade med hog koncentration av kénslig information.
¢) Nodvindig kapacitet for att sakerstilla interoperabilitet med andra relevanta rapporteringssystem.

d) Inslag i den operativa forvaltningen.

e) Villkor for medlemskap.

f) Tekniska arrangemang for att finansiella entiteter och nationella behoriga myndigheter ska fd tillgdng till den
gemensamma EU-knutpunkten.

g) En prelimindr bedomning av de finansiella kostnaderna for inrdttandet av den operativa plattformen till stod for den
gemensamma EU-knutpunkten, inklusive den sakkunskap som krévs.

3. De europeiska tillsynsmyndigheterna ska dverlimna den rapport som avses i punkt 1 till Europaparlamentet, radet
och kommissionen senast den 17 januari 2025.

Artikel 22

Aterkoppling frin tillsynsmyndigheterna

1. Utan att det paverkar de tekniska uppgifterna, raden eller tgirderna och efterféljande uppfoljning, som i tillimpliga
fall kan tillhandahéllas i enlighet med nationell ritt, av CSIRT-enheterna enligt direktiv (EU) 2022/2555, ska den behoriga
myndigheten, efter mottagandet av den forsta anmdlan och av varje rapport som avses i artikel 19.4, bekrafta mottagandet
och far, nir sd dr mojligt, skyndsamt tillhandahalla relevant och proportionell dterkoppling eller vigledning pa hog niva till
den finansiella entiteten, sirskilt genom att gora tillgdnglig all eventuell relevant anonymiserad information och
underrittelser om liknande hot, och far diskutera dtgirder som tillimpas pa finansiell entitetsniva, och sitt att minimera
och mildra de negativa effekterna i den finansiella sektorn. Utan att det paverkar den aterkoppling som mottagits fran
tillsynsmyndigheterna ska finansiella entiteter forbli fullt ansvariga for hanteringen av och konsekvenserna av IKT-
relaterade incidenter som rapporteras enligt artikel 19.1.

2. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén drligen limna anonymiserade och
aggregerade rapporter om allvarliga IKT-relaterade incidenter, vars detaljer ska komma fran behoriga myndigheter i
enlighet med artikel 19.6, med angivande av dtminstone antalet allvarliga IKT-relaterade incidenter och deras art, inverkan
pa finansiella entiteters eller kunders verksamhet, vidtagna avhjdlpande dtgirder och uppkomna kostnader.

De europeiska tillsynsmyndigheterna ska utfirda varningar och ta fram statistik pd hog nivé till stod for IKT-hot- och
sarbarhetsbedomningar.

Artikel 23

Betalningsrelaterade operativa incidenter eller sikerhetsincidenter som giller kreditinstitut, betalningsinstitut,
leverantorer av kontoinformationstjinster och institut for elektroniska pengar

De krav som faststalls i detta kapitel ska ocksa tillimpas péa betalningsrelaterade operativa incidenter eller sakerhetsin-
cidenter och pa allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, om de giller kreditinstitut,
betalningsinstitut, leverantorer av kontoinformationstjanster och institut for elektroniska pengar.
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KAPITEL IV

Testning av digital operativ motstindskraft

Artikel 24

Allmiinna krav for testning av digital operativ motstandskraft

1.  For att bedoma beredskapen for hantering av IKT-relaterade incidenter, identifiera svagheter, brister och luckor i den
digitala operativa motstdndskraften och snabbt genomféra korrigerande dtgirder ska andra finansiella entiteter dn
mikroforetag, med hinsyn till de kriterier som faststdlls i artikel 4.2, inritta, uppritthdlla och se Gver ett sunt och
heltickande program for testning av digital operativ motstandskraft som en integrerad del av den IKT-riskhanteringsram
som avses i artikel 6.

2. Programmet for testning av digital operativ motstdndskraft ska omfatta en rad bedomningar, tester, metoder, praxis
och verktyg som ska tillimpas i enlighet med artiklarna 25 och 26.

3. Nir andra finansiella entiteter 4n mikroforetag genomfor det testprogram for digital operativ motstandskraft som
avses 1 punkt 1 i denna artikel ska de folja en riskbaserad metod med hinsyn tagen till kriterierna i artikel 4.2 med
vederborligt beaktande av IKT-riskens utveckling, eventuella specifika risker som den berdrda finansiella entiteten ar eller
kan bli exponerad for, kritikaliteten hos informationstillgdngar och tillhandahéllna tjanster samt varje annan faktor som
den finansiella entiteten anser lamplig.

4. Andra finansiella entiteter in mikroforetag ska se till att testerna utfors av oberoende parter, oavsett om de ar interna
eller externa. Nar tester utfors av en intern testare ska finansiella entiteter avsitta tillrickliga resurser och sikerstilla att
intressekonflikter kan undvikas under testets utformning och genomférande.

5. Andra finansiella entiteter 4n mikroforetag ska faststilla forfaranden och strategier for prioritering, klassificering och
atgirdande av alla problem som visar sig under genomforandet av testerna och ska infora interna valideringsmetoder for att
sikerstilla att alla identifierade svagheter, brister eller luckor dtgardas fullt ut.

6.  Andra finansiella entiteter 4n mikroforetag ska sikerstalla, dtminstone drligen, att limpliga tester utfors pa alla IKT-
system och IKT-tillimpningar som stoder kritiska eller viktiga funktioner.

Artikel 25

Testning av IKT-verktyg och IKT-system

1. Det program for testning av digital operativ motstdndskraft som avses i artikel 24 ska, i enlighet med kriterierna i
artikel 4.2, innehalla bestimmelser om utférande av lampliga tester, sisom sdrbarhetsanalyser och skanningar, analyser av
oppen killkod, nitverkssikerhetsbedomningar, gapanalyser, fysiska sikerhetsgranskningar, frageformulir och programva-
rulosningar for skanning, killkodsgranskningar nir sd dr mojligt, scenariobaserade tester, kompatibilitetstester,
prestandatester, tester andpunkt till andpunkt (end-to-end) och penetrationstester.

2. Virdepapperscentraler och centrala motparter ska utfora sirbarhetsbedomningar fore eventuellt inforande eller
aterinférande av nya eller befintliga tillimpningar och infrastrukturkomponenter, och IKT-tjanster som stoder den
finansiella entitetens kritiska eller viktiga funktioner,.

3. Mikroforetag ska utfora de tester som avses i punkt 1 genom att kombinera en riskbaserad metod med strategisk
planering av IKT-testning, genom att vederborligen beakta behovet av att uppritthdlla en balans mellan & ena sidan
omfattningen av de resurser och den tid som ska avsittas for IKT-testning som foreskrivs i denna artikel och & andra sidan
skyndsambheten, typen av risk, kritikaliteten hos informationstillgdngarna och de tillhandahallna tjansterna samt alla andra
relevanta faktorer, inbegripet den finansiella entitetens forméga att ta berdknade risker.
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Artikel 26

Avancerad testning av IKT-verktyg, IKT-system och IKT-processer baserad pa hotbildsstyrd penetrationstestning

1. Andra finansiella entiteter 4n de entiteter som avses i artikel 16.1 forsta stycket och mikroforetag, vilka har
identifierats i enlighet med punkt 8 tredje stycket i den hér artikeln ska minst vart tredje dr genomféra avancerade tester
med hjilp av hotbildsstyrd penetrationstestning. Baserat pd den finansiella entitetens riskprofil och med beaktande av de
operativa omstindigheterna far den behoriga myndigheten vid behov begira att den finansiella entiteten minskar eller okar
denna frekvens.

2. Varje hotbildsstyrt penetrationstest ska omfatta flera eller alla av en finansiell entitets kritiska eller viktiga funktioner
och ska utforas pa produktionssystem i drift som stoder sddana funktioner.

Finansiella entiteter ska identifiera alla relevanta underliggande IKT-system, IKT-processer och IKT-tekniker som stoder
kritiska eller viktiga funktioner och IKT-tjinster, inbegripet de som stoder de kritiska eller viktiga funktioner som har
utkontrakterats eller kontrakterats till tredjepartsleverantorer av IKT-tjanster.

Finansiella entiteter ska bedoma vilka kritiska eller viktiga funktioner som behdver omfattas av den hotbildsstyrda
penetrationstestningen. Resultatet av denna bedomning ska faststilla den exakta omfattningen av den hotbildsstyrda
penetrationstestningen och ska valideras av de behoriga myndigheterna.

3. Om tredjepartsleverantorer av IKT-tjdnster omfattas av den hotbildsstyrda penetrationstestningen ska den finansiella
entiteten vidta nodvindiga dtgirder och skyddsdtgirder for att sikerstilla att sddana tredjepartsleverantérer av IKT-tjanster
deltar i den hotbildsstyrda penetrationstestningen och ska alltid ha fullt ansvar for att sikerstilla att denna forordning
efterlevs.

4. Utan att det paverkar tillimpningen av punkt 2 forsta och andra styckena fir den finansiella entiteten och en
tredjepartsleverantor av IKT-tjanster, om tredjepartsleverantérens deltagande i den hotbildsstyrda penetrationstestningen
som avses i punkt 3 kan forvintas fa negativ inverkan pd kvaliteten eller sdkerheten for de tjanster som tredjepartsleve-
rantdren av IKT-tjanster tillhandahdller till kunder som 4r entiteter som inte omfattas av denna forordning, eller for
konfidentialiteten for data som dr relaterade till sidana tjinster, skriftligen enas om att tredjepartsleverantoren av IKT-
tjdnster ingdr avtal med en extern testare i syfte att, under ledning av en utsedd finansiell entitet, genomféra en gemensam
hotbildsstyrd penetrationstestning med flera finansiella entiteter (gemensam testning) till vilka tredjepartsleverantoren av
IKT-tjanster tillhandahaller IKT-tjanster.

Den gemensamma testningen ska omfatta det relevanta spektrum av IKT-tjdnster som stoder kritiska eller viktiga
funktioner som de finansiella entiteterna har ingdtt avtal om med respektive tredjepartsleverantor av IKT-tjinster. Den
gemensamma testningen ska betraktas som hotbildsstyrd penetrationstestning utford av de finansiella entiteter som deltar i
den gemensamma testningen.

Antalet finansiella entiteter som deltar i den gemensamma testningen ska vederborligen kalibreras med beaktande av de
berorda tjansternas komplexitet och typ.

5. De finansiella entiteterna ska, i samarbete med tredjepartsleverantorer av IKT-tjanster och andra berorda parter,
inbegripet testarna men exklusive de behoriga myndigheterna, tillimpa effektiva riskhanteringskontroller for att minska
riskerna for mojliga effekter pa data, skador pa tillgdngar och avbrott i kritiska eller viktiga funktioner, tjanster eller
transaktioner hos den finansiella entiteten sjilv, dess motpart eller den finansiella sektorn.

6.  Nar testet har avslutats och efter det att rapporter och atgardsplaner har godkints ska den finansiella entiteten och, i
tillimpliga fall, de externa testarna forse den myndighet som utsetts i enlighet med punkt 9 eller 10 med en
sammanfattning av de relevanta resultaten, dtgdrdsplanerna och dokumentation som visar att den hotbildsstyrda
penetrationstestningen har utforts i enlighet med kraven.

7. Myndigheter ska forse finansiella entiteter med ett intyg som bekriftar att testet genomfordes i enlighet med kraven,
vilket ska framgd av dokumentationen, i syfte att mojliggora omsesidigt erkdnnande av hotbildsstyrd penetrationstestning
mellan behoriga myndigheter. Den finansiella entiteten ska underritta den relevanta behoriga myndigheten om intyget,
sammanfattningen av de relevanta resultaten och dtgardsplanerna.
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Utan att det paverkar tillimpligheten av ett sddant intyg ska de finansiella entiteterna alltid ha det fulla ansvaret for
effekterna av de tester som avses i punkt 4.

8.  Finansiella entiteter ska anlita testare i syfte att genomfora hotbildsstyrd penetrationstestning i enlighet med
artikel 27. Om finansiella entiteter anvinder interna testare for att genomféra hotbildsstyrd penetrationstestning ska de
anlita externa testare vid vart tredje test.

De kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i forordning (EU) nr 1024/2013 ska endast
anvinda externa testare i enlighet med artikel 27.1 a-e.

De behoriga myndigheterna ska identifiera de finansiella entiteter som ar skyldiga att genomféra hotbildsstyrd penetrations-
testning med beaktande av kriterierna i artikel 4.2, baserat pa en bedomning av f6ljande:

a) Paverkansfaktorer, sdrskilt i vilken utstrackning de tjanster som tillhandahélls och den verksamhet som bedrivs av den
finansiella entiteten paverkar den finansiella sektorn.

b) Eventuella farhdgor om den finansiella stabiliteten, inbegripet den finansiella entitetens betydelse for systemet som
helhet pd unionsniva eller nationell nivd, beroende pa vad som 4r tillimpligt.

c¢) Den berorda finansiella entitetens specifika IKT-riskprofil, IKT-mognadsgrad och tekniska funktioner.

9.  Medlemsstaterna fir utse en enda offentlig myndighet inom finanssektorn som ska ansvara for frigor som ror
hotbildsstyrd penetrationstestning inom den finansiella sektorn pd nationell nivd och ska ge myndigheten alla
befogenheter och uppgifter i detta syfte.

10.  Om det inte har utsetts nigon myndighet i enlighet med punkt 9 i denna artikel, och utan att det paverkar
befogenheten att vilja ut vilka finansiella entiteter som 4r skyldiga att utfora hotbildsstyrd penetrationstestning, far en
behorig myndighet delegera vissa eller alla av de uppgifter som avses i denna artikel och artikel 27 till en annan nationell
myndighet inom den finansiella sektorn.

11.  De europeiska tillsynsmyndigheterna ska, i samforstdind med ECB, utarbeta gemensamma forslag till tekniska
standarder for tillsyn i enlighet med TIBER-EU-ramen i syfte att nirmare specificera

a) de kriterier som anvinds for tillimpningen av punkt 8 andra stycket,
b) kraven och standarderna for anvindning av interna testare
¢) kraven i friga om
i) omfattningen av den hotbildsstyrda penetrationstestning som avses i punkt 2,
ii) den testmetod och det tillvigagangssitt som ska foljas for varje specifik fas i testprocessen,
iii) testningens resultat och avslutnings- och atgirdsfaser,
d) den typ av tillsynssamarbete och annat relevant samarbete som kravs for genomforandet av hotbildsstyrd penetrations-
testning och for underlittande av det omsesidiga erkdnnandet av sddan testning nir det giller finansiella entiteter som ar

verksamma i mer 4n en medlemsstat, for att det ska ga att infora limplig nivé av tillsynsengagemang och ett flexibelt
genomforande i syfte att ta hidnsyn till sirdragen hos finansiella delsektorer eller lokala finansmarknader.

Nir de europeiska tillsynsmyndigheterna utvecklar dessa forslag till tekniska standarder for tillsyn ska de ta vederborlig
hinsyn till eventuella sirdrag som hirrér frn den sirskilda karaktiren pé verksamheten i olika sektorer f6r finansiella
tjdnster.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.
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Artikel 27

Krav for testare vid utférandet av hotbildsstyrd penetrationstestning

1.  Finansiella entiteter ska endast utfora sddana testare for att utfora hotbildsstyrd penetrationstestning som
a) dr allra bist limpade och har hogst anseende,

b) har teknisk och organisatorisk kapacitet och uppvisar sirskild sakkunskap om underrittelser om hot, penetrations-
testning och red-team-testning,

c) har certifierats av ett ackrediteringsorgan i en medlemsstat eller ansluter sig till formella uppforandekoder eller etiska
ramar,

d) limnar en oberoende forsdkran eller en revisionsberittelse om sund riskhantering i samband med utférandet av
hotbildsstyrd penetrationstestning, inbegripet relevant skydd av den finansiella entitetens konfidentiella information
och ersittning for den finansiella entitetens affarsrisker,

e) har en relevant och heltickande ansvarsforsikring som omfattar risker for fel och forsummelser i yrkesutévningen.

2. Vid anvindandet av interna testare ska finansiella entiteter sikerstilla att, utover villkoren i punkt 1, f6ljande villkor ar

uppfyllda:

a) Sédan anvindning av dem har godkants av den relevanta behoriga myndigheten eller av den enda offentliga myndighet
som utsetts i enlighet med artikel 26.9 och 26.10.

b) Den relevanta behoriga myndigheten har verifierat att den finansiella entiteten har avsatt tillrdckliga resurser och
sakerstillt att intressekonflikter kan undvikas under testets utformning och genomférande.

¢) Leverantoren av underrittelser om hot dr extern i forhéllande till den finansiella entiteten.

3. Finansiella entiteter ska se till att avtal som ingds med externa testare innehdller krav pd en sund forvaltning av
resultaten av den hotbildsstyrda penetrationstestningen och att all databehandling av dem, inbegripet generering, lagring,
aggregering, utkast, rapportering, kommunikation eller forstorelse, inte skapar risker for den finansiella entiteten.

KAPITELV

Hantering av IKT-tredjepartsrisker

Avsnitt |

Huvudprinciper for en sund hantering av IKT-tredjepartsrisker

Artikel 28

Allméinna principer

1.  Finansiella entiteter ska hantera IKT-tredjepartsrisker som en integrerad del av IKT-risken inom sin IKT-
riskhanteringsram som avses i artikel 6.1, och i enlighet med foljande principer:

a) De finansiella entiteter som har ingdtt ett kontraktsmdssigt arrangemang om anvindningen av IKT-tjdnster for att
bedriva sin affarsverksamhet ska alltid ha det fulla ansvaret for uppfyllandet och fullgorandet av alla skyldigheter enligt
denna férordning och tillimplig ritt avseende finansiella tjanster.
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b) Finansiella entiteters hantering av IKT-tredjepartsrisker ska genomforas med hinsyn till proportionalitetsprincipen, med
beaktande av

i) IKT-relaterade beroendens karaktdr, omfattning, komplexitet och betydelse,

i) de risker som uppstar till foljd av kontraktsmassiga arrangemang om anvindningen av IKT-tjdnster som har ingtts
med tredjepartsleverantorer av IKT-tjdnster, med hdnsyn till den kritikaliteten eller betydelsen av respektive tjanst,
process eller funktion, och den potentiella inverkan pa kontinuiteten och tillgingligheten hos finansiella tjdnster och
verksambheter, pd individuell nivé och pa koncernniva.

2. Som en del av sin IKT-riskhanteringsram ska andra finansiella entiteter 4n de enheter som avses i artikel 16.1 forsta
stycket och mikroforetag anta och regelbundet se over en strategi for IKT-tredjepartsrisk, med beaktande av den strategi for
flera olika leverantorer som avses i artikel 6.9 i tillimpliga fall. Strategin for IKT-tredjepartsrisk ska omfatta riktlinjer for
anvindningen av IKT-tjanster som stoder kritiska eller viktiga funktioner och som tillhandahélls av tredjepartsleverantorer
av IKT-tjanster och ska tillimpas individuellt och, i forekommande fall, pd undergrupps- och gruppnivé. Ledningsorganet
ska, baserat pa en bedomning av den finansiella entitetens allminna riskprofil samt omfattningen av och komplexiteten i
entitetens affdrstjanster, regelbundet se over de risker som har identifierats vad giller kontraktsmassiga arrangemang for
anvindningen av IKT-tjdnster som stoder kritiska eller viktiga funktioner.

3. Som en del av sin IKT-riskhanteringsram ska finansiella entiteter uppritthélla och uppdatera ett register med
information pa entitetsnivd, undergrupps- och gruppnivd om alla kontraktsmissiga arrangemang som rér anvindningen
av IKT-tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster.

De kontraktsmassiga arrangemang som avses i forsta stycket ska dokumenteras pd lampligt sitt, varvid atskillnad ska goras
mellan de kontraktsmissiga arrangemang som omfattar kritiska eller viktiga funktioner och de som inte gér det.

Finansiella entiteter ska minst en gdng per dr rapportera till de behoriga myndigheterna om antalet nya arrangemang for
anvindningen av IKT-tjanster, kategorierna av tredjepartsleverantorer av IKT-tjdnster, typen av kontraktsmaéssigt
arrangemang och de IKT-tjanster och funktioner som tillhandahélls.

Finansiella entiteter ska pd begiran ge den behoriga myndigheten tillgang till det fullstindiga registret eller angivna avsnitt
av registret, tillsammans med all information som anses nodvandig for att mojliggora en effektiv tillsyn av den finansiella
entiteten.

Finansiella entiteter ska i god tid informera den behériga myndigheten om eventuella planerade kontraktsmassiga
arrangemang for anvindningen av IKT-tjdnster som stoder kritiska eller viktiga funktioner samt nir en funktion har blivit
kritisk eller viktig.

4. Innan finansiella entiteter ingdr ett kontraktsmissigt arrangemang om anvindning av IKT-tjdnster ska de

a) bedoma om det kontraktsmdssiga arrangemanget omfattar anvindningen av IKT-tjdnster som stoder en kritisk eller
viktig funktion,

b) bedoma om tillsynsvillkoren for utkontraktering dr uppfyllda,

¢) identifiera och bedoma alla relevanta risker i samband med det kontraktsmissiga arrangemanget, inbegripet
mojligheten att sddana kontraktsmissiga arrangemang kan bidra till att forstirka IKT-koncentrationsrisken enligt
artikel 29,

d) genomféra all due diligence-granskning av potentiella tredjepartsleverantorer av IKT-tjanster och under urvals- och
bedémningsprocesserna se till att tredjepartsleverantoren av IKT-tjanster dr lamplig,

e) identifiera och bedoma intressekonflikter som det kontraktsmassiga arrangemanget kan orsaka.

5.  Finansiella entiteter fir endast ingd kontraktsmissiga arrangemang med tredjepartsleverantérer av IKT-tjanster som
uppfyller lampliga standarder for informationssikerhet. Nir dessa kontraktsmissiga arrangemang galler kritiska eller
viktiga funktioner ska finansiella entiteter, innan de ingdr arrangemangen, vederborligen beakta huruvida tredjepartsleve-
rantorerna av IKT-tjanster anvinder de senaste och mest hogkvalitativa standarderna for informationssikerhet.
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6.  Nar finansiella entiteter utovar dtkomst-, inspektions- och revisionsrattigheter gentemot tredjepartsleverantoren av
IKT-tjanster ska de baserat pé en riskbaserad metod pé férhand faststilla frekvensen for revisioner och inspektioner samt
de omraden som ska granskas genom att folja allmint accepterade revisionsstandarder i enlighet med eventuella tillsynsin-
struktioner om anvandning och inforlivande av sddana revisionsstandarder.

Om kontraktsmassiga arrangemang som ingds med tredjepartsleverantorer av IKT-tjdnster om anvindningen av IKT-
tjanster medfor hog teknisk komplexitet ska den finansiella entiteten kontrollera att revisorer, oavsett om de ar interna eller
externa eller ingdr i en pool av revisorer, har limpliga firdigheter och kunskaper for att effektivt kunna utfora de relevanta
revisionerna och bedomningarna.

7. Finansiella entiteter ska se till att kontraktsmassiga arrangemang om anvindning av IKT-tjanster kan avslutas under
ndgon av foljande omstindigheter:

a) Tredjepartsleverantoren av IKT-tjdnster bryter pd ett betydande sitt mot tillimpliga lagar, forordningar eller
avtalsvillkor.

b) Omstindigheter har identifierats under 6vervakningen av IKT-tredjepartsrisker som bedoms kunna 4ndra prestandan
hos de funktioner som tillhandahélls genom det kontraktsmissiga arrangemanget, inbegripet visentliga forandringar
som péverkar arrangemanget eller situationen for tredjepartsleverantoren av IKT-tjdnster.

¢) IKT-tredjepartsleverantoren har pavisade svagheter vad giller sin Gvergripande IKT-riskhantering och i synnerhet det
sitt pa vilket den sidkerstiller tillginglighet, dkthet, integritet och konfidentialitet for data, oavsett om det ar
personuppgifter eller pd annat sitt kansliga uppgifter eller icke-personuppgifter.

d) Om den behoriga myndigheten inte lingre effektivt kan utova tillsyn over den finansiella entiteten till foljd av villkoren i
eller omstindigheter relaterade till respektive kontraktsmassiga arrangemang.

8. Nar det giller IKT-tjanster som stoder kritiska eller viktiga funktioner ska finansiella entiteter infora exitstrategier.
Exitstrategierna ska ta hinsyn till risker som kan uppstd hos tredjepartsleverantorerna av IKT-tjdnster, i synnerhet
eventuella fel hos dessa, forsamring av kvaliteten pa de IKT-tjanster som tillhandahalls, eventuella avbrott i verksamheten
pa grund av oldmpligt eller misslyckat tillhandahéllande av IKT-tjianster eller eventuella visentliga risker som uppstar i
samband med en lamplig och kontinuerlig anvindning av respektive IKT-tjanst, eller uppsigning av kontraktsmdssiga
arrangemang med tredjepartsleverantorer av IKT-tjanster under ndgon av de omstindigheter som anges i punkt 7.

Finansiella entiteter ska sdkerstalla att de kan sdga upp kontraktsmassiga arrangemang utan
a) avbrott i sin affirsverksamhet,
b) begransning av efterlevnaden av lagstadgade krav,

¢) skada pd kontinuiteten och kvaliteten hos de tjanster som tillhandahalls kunder.

Exitplanerna ska vara heltickande och dokumenterade och de ska, i enlighet med kriterierna i artikel 4.2, vara tillrackligt
testade och ska regelbundet ses over.

Finansiella entiteter ska identifiera alternativa 19sningar och utarbeta 6vergdngsplaner som gor det mojligt for dem att
avldgsna de kontrakterade IKT-tjansterna och relevanta data fran tredjepartsleverantéren av IKT-tjanster och pé ett sikert
och fullstindigt sitt 6verfora dem till alternativa leverantorer eller dterintegrera dem internt.

Finansiella entiteter ska ha limpliga beredskapsétgirder pd plats for att uppritthdlla kontinuiteten i verksamheten vid
uppkomst av de omstindigheter som avses i forsta stycket.

9. De ecuropeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for genomférande for att faststalla standardmallar for det register 6ver uppgifter som avses i punkt 3, inbegripet
uppgifter som dr gemensamma for alla kontraktsméssiga arrangemang om anvindning av IKT-tjdnster. De europeiska
tillsynsmyndigheterna ska 6verlimna dessa forslag till tekniska standarder for genomforande till kommissionen senast den
17 januari 2024.

Kommissionen ges befogenhet att anta de tekniska standarder f6r genomforande som avses i forsta stycket i enlighet med
artikel 15 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.
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10.  De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for tillsyn for att ndrmare specificera det detaljerade innehdllet i de riktlinjer som avses i punkt 2 i friga om de
kontraktsmassiga arrangemangen for anvindningen av IKT-tjanster som stoder kritiska eller viktiga funktioner och som
tillhandahalls av tredjepartsleverantorer av IKT-tjanster.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de ta hdnsyn till den
finansiella entitetens storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i dess tjinster,
verksamhet och insatser. De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for
tillsyn till kommissionen senast den 17 januari 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Artikel 29

Preliminir beddmning av IKT-koncentrationsrisker pa entitetsniva

1. Nir finansiella entiteter utfér den identifiering och bedomning av risk som avses i artikel 28.4 ¢ ska de dven ta hinsyn
till om det planerade ingdendet av ett kontraktsmassigt arrangemang avseende IKT-tjdnster som stoder kritiska eller viktiga
funktioner skulle leda till ndgot av foljande:

a) Avtal med en tredjepartsleverantdr av IKT-tjdnster som inte dr litt utbytbar.

b) Flera kontraktsmissiga arrangemang gillande tillhandahallande av IKT-tjdnster som stoder kritiska eller viktiga
funktioner med samma tredjepartsleverantor av IKT-tjanster eller med ndra anknutna tredjepartsleverantorer av IKT-
tjanster.

Finansiella entiteter ska viga fordelarna och kostnaderna med alternativa 16sningar, t.ex. anvindning av olika tredjepartsle-
verantorer av IKT-tjanster, med hénsyn till om och hur planerade 16sningar motsvarar de affirsbehov och mal som anges i
deras strategi for digital motstdndskraft.

2. Om de kontraktsmassiga arrangemangen om anvindning av IKT-tjanster som stoder kritiska eller viktiga funktioner
inbegriper mojligheten att en tredjepartsleverantor av IKT-tjdnster ldgger ut IKT-tjdnster som stoder kritisk eller viktig
funktion pd underentreprenad till andra tredjepartsleverantorer av IKT-tjdnster, ska finansiella entiteter vdga de fordelar
och risker som kan uppstd i samband med en sddan underentreprenad, sirskilt nir det giller en IKT-underleverantér som
ar etablerad i ett tredjeland.

Om de kontraktsmissiga arrangemangen giller IKT-tjanster som stoder kritiska eller viktiga funktioner ska finansiella
entiteter vederborligen ta hinsyn till de insolvensrittsliga bestimmelser som skulle vara tillimpliga om IKT-tjansteleve-
rantoren gdr i konkurs samt eventuella begrinsningar som kan uppstd ndr det giller skyndsam &terstdllning av den
finansiella entitetens data.

Om kontraktsmissiga arrangemang om anvindning av IKT-tjdnster som stoder kritiska eller viktiga funktioner ingds med
en tredjepartsleverantor av IKT-tjdnster som dr etablerad i ett tredjeland ska finansiella entiteter utéver de hinsynstaganden
som avses i andra stycket dven beakta dverensstimmelsen med unionens dataskyddsregler och den faktiska efterlevnaden av
ritten i det tredjelandet.

Om de kontraktsmassiga arrangemangen om anvindning av IKT-tjdnster som stoder kritiska eller viktiga funktioner
medger underentreprenad, ska finansiella entiteter bedoma om och hur potentiellt langa eller komplexa underentrepre-
nadskedjor kan paverka deras formdga att till fullo 6vervaka de avtalade funktionerna och den behoriga myndighetens
formdga att effektivt overvaka den finansiella entiteten i detta avseende.
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Artikel 30

Viktiga avtalsbestimmelser

1.  Rattigheterna och skyldigheterna f6r den finansiella entiteten och tredjepartsleverantoren av IKT-tjdnster ska vara
tydligt fordelade och skriftligen angivna. Det fullstindiga avtalet ska omfatta servicenivdavtalen och dokumenteras i ett
skriftligt dokument som parterna ska ha tillgdng till pd papper eller i ett dokument med ett annat nedladdningsbart,
varaktigt och tillgingligt format.

2. De kontraktsmassiga arrangemangen for anvindning av IKT-tjanster ska innehlla tminstone foljande delar:

a) En tydlig och fullstindig beskrivning av alla funktioner och IKT-tjanster som ska tillhandahéllas av tredjepartsleve-
rantoren av IKT-tjanster, med uppgift om huruvida underentreprenad av en IKT-tjdnst som stoder en kritisk eller viktig
funktion eller vdsentliga delar dirav, dr tilldten och, nér sa 4r fallet, de villkor som géller for sédan underentreprenad.

b) De platser, ndmligen regioner eller linder, dir de funktioner och IKT-tjanster som har utkontrakterats eller lagts ut pa
underentreprenad ska tillhandahéllas och var uppgifterna ska behandlas, inklusive lagringsplatsen, och ett krav pa att
tredjepartsleverantoren av IKT-tjdnster pa forhand ska underritta den finansiella entiteten om den planerar att dndra
sddana platser.

¢) Bestimmelser om tillginglighet, akthet, integritet och konfidentialitet vad giller skydd av data, inbegripet
personuppgifter.

d) Bestimmelser om sikerstillande av dtkomst, &terstillande och &terlimnande i ett lattillgdngligt format av
personuppgifter och andra uppgifter dn personuppgifter som behandlas av den finansiella entiteten i handelse av
insolvens, resolution eller nedldggning av verksamheten vad avser tredjepartsleverantoren av IKT-tjanster, eller i
hindelse av uppsdgning av de kontraktsmassiga arrangemangen.

e) Beskrivningar av serviceniva, inbegripet uppdateringar och revideringar av dessa.

f) Skyldigheten for tredjepartsleverantoren av IKT-tjdnster att tillhandahélla assistans till den finansiella entiteten utan
extra kostnad, eller till en kostnad som faststalls pa forhand, nir en IKT-incident med anknytning till den IKT-tjanst
som tillhandahalls den finansiella entiteten intréffar.

g) Skyldigheten for tredjepartsleverantoren av IKT-tjanster att samarbeta fullt ut med de behoriga myndigheterna och
resolutionsmyndigheterna for den finansiella entiteten, inbegripet personer som har utsetts av dem.

h) Uppsigningsritt och tillhorande minsta uppsidgningstid for uppsdgning av det kontraktsmissiga arrangemanget, i
enlighet med de behériga myndigheternas och resolutionsmyndigheternas forvintningar.

i) Villkoren for deltagande av tredjepartsleverantorer av IKT-tjdnster i finansiella entiteters program for medvetenhet om
IKT-sikerhet och utbildning om digital operativ motstandskraft i enlighet med artikel 13.6.

3. De kontraktsmassiga arrangemangen om anviandning av IKT-tjdnster som stoder kritiska eller viktiga funktioner ska,
utover de delar som avses i punkt 2, innehalla dtminstone foljande:

a) Beskrivningar av fullstindig servicenivd, inklusive uppdateringar och revideringar av dessa, med exakta kvantitativa och
kvalitativa prestationsmal inom de 6verenskomna servicenivéerna for att gora det mojligt for den finansiella entiteten att
effektivt vervaka IKT-tjanster och gora det mojligt att utan onodigt drojsmél vidta limpliga korrigerande tgdrder nir
overenskomna servicenivéer inte uppnas.

b) Anmilningsperioder och rapporteringsskyldigheter for tredjepartsleverantoren av IKT-tjdnster till den finansiella
entiteten, inbegripet underrittelse om varje hindelse som kan ha en visentlig inverkan pd IKT-tredjepartsleverantorens
forméga att effektivt tillhandahalla IKT-tjanster som stoder kritiska eller viktiga funktioner i linje med 6verenskomna
servicenivéer.

) Krav pa att tredjepartsleverantoren av IKT-tjdnster ska genomfora och testa beredskapsplaner for verksamheten och ha
infort IKT-sakerhetsdtgarder, IKT-verktyg och IKT-strategier som ger en limplig sikerhetsniva vid tillhandahéllande av
tjanster fran den finansiella entitetens sida i enlighet med dess regelverk.

d) Skyldigheten for tredjepartsleverantoren av IKT-tjanster att delta och fullt ut samarbeta i den finansiella entitetens
hotbildsstyrda penetrationstestning enligt artiklarna 26 och 27.

e) Ritten att fortlopande dvervaka prestandan hos tredjepartsleverantoren av IKT-tjanster, vilket omfattar foljande:
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i) Obegransad ratt till tillgdng till, inspektion och revision for den finansiella entiteten eller en utsedd tredjepart, och
for den behoriga myndigheten, och ritt att ta kopior av relevant dokumentation pa plats om de ar kritiska for
verksamheten hos tredjepartsleverantoren av IKT-tjdnster, vars faktiska utévande inte hindras eller begrinsas av
andra kontraktsméssiga arrangemang eller strategier for genomforande.

ii) Ratten att komma Overens om alternativa garantinivder om andra kunders rattigheter paverkas.

i) Skyldigheten for tredjepartsleverantoren av IKT-tjanster att samarbeta fullt ut under de inspektioner och revisioner
pa plats som utfors av de behoriga myndigheterna, den ledande tillsynsmyndigheten, den finansiella entiteten eller
en utsedd tredjepart.

iv) Skyldigheten att tillhandahalla narmare uppgifter om omfattningen, de forfaranden som ska foljas och frekvensen
for sddana inspektioner och revisioner.

f) Exitstrategier, sdrskilt inrdttande av en obligatorisk limplig 6vergdngsperiod

i) under vilken tredjepartsleverantoren av IKT-tjdnster kommer att fortsitta att tillhandahalla respektive funktioner
eller IKT-tjanster i syfte att minska risken for avbrott hos den finansiella entiteten, eller sikerstilla en effektiv
resolution och omstrukturering av denna,

ii) som gor det mojligt for den finansiella entiteten att migrera till en annan tredjepartsleverantor av IKT-tjdnster eller
byta till interna 16sningar som ar forenliga med komplexiteten hos den tillhandahéllna tjansten.

Genom undantag frdn led e far tredjepartsleverantoren av IKT-tjanster och en finansiell entitet som dr ett mikroforetag
komma Gverens om att den finansiella entitetens ratt till tillgdng, inspektion och revision kan delegeras till en oberoende
tredjepart som utsetts av tredjepartsleverantoren av IKT-tjdnster, och att den finansiella entiteten nar som helst kan begira
information och forsakran om IKT-tredjepartsleverantorens prestanda frdn den tredje parten.

4. Nir finansiella entiteter och tredjepartsleverantorer av IKT-tjanster forhandlar om kontraktsmassiga arrangemang ska
de Overviga att anvinda standardavtalsklausuler som har utarbetats av offentliga myndigheter for specifika tjanster.

5. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for tillsyn for att nirmare specificera de delar som avses i punkt 2 a och som en finansiell entitet méste faststilla
och bedoma nir den lagger ut IKT-tjdnster som stoder kritiska eller viktiga funktioner pd underentreprenad.

Nir de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn ska de ta hinsyn till den
finansiella entitetens storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i dess tjinster,
verksamhet och insatser.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder for tillsyn som
avses i forsta stycket i enlighet med artiklarna 10-14 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU)
nr 1095/2010.

Avsnitt 11

Tillsynsram for kritiska tredjepartsleverantérer av IKT-tjinster

Artikel 31

Klassificering av tredjepartsleverantorer av IKT-tjinster som kritiska

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och pd rekommendation av det
tillsynsforum som har inrittats enligt artikel 32.1,

a) klassificera tredjepartsleverantorer av IKT-tjdnster som kritiska for finansiella entiteter, efter en bedomning som tar
hansyn till de kriterier som anges i punkt 2,
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b) utse till ledande tillsynsmyndighet for varje kritisk tredjepartsleverantor av IKT-tjdnster den europeiska
tillsynsmyndighet som dr ansvarig enligt férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 eller (EU)
nr 1095/2010 for de finansiella entiteter som tillsammans har den storsta andelen av de totala tillgdngarna av virdet av
de totala tillgdngarna hos alla finansiella entiteter som utnyttjar tjdnster frin den relevanta kritiska tredjepartsleve-
rantoren av IKT-tjdnster, i enlighet med vad som framgdr av summan av dessa finansiella entiteters enskilda
balansrikningar.

2. Den Kklassificering som avses i punkt 1 a ska baseras pad samtliga foljande kriterier nar det giller IKT-tjdnster som
tillhandahélls av tredjepartsleverantéren av IKT-tjdnster:

a) Systempaverkan pé stabiliteten, kontinuiteten eller kvaliteten pd tillhandahdllandet av finansiella tjdnster om den
berdrda tredjepartsleverantoren av IKT-tjanster skulle drabbas av ett omfattande driftsavbrott i tillhandahéllandet av
tjdnster, med tanke pa antalet finansiella entiteter och det totala virdet av tillgdngarna hos de finansiella entiteter som
den berorda tredjepartsleverantoren av IKT-tjdnster tillhandahéller tjanster till.

b) Paverkan pa eller betydelsen for systemet av de finansiella entiteter som dr beroende av den berorda tredjepartsleve-
rantoren av IKT-tjanster, bedomt enligt f6ljande parametrar:

i) Antalet globala systemviktiga institut eller andra systemviktiga institut som &r beroende av respektive tredjepartsle-
verantor av IKT-tjdnster.

ii) Det omsesidiga beroendet mellan de globala systemviktiga institut eller andra systemviktiga institut som avses i led i
och andra finansiella entiteter, inbegripet situationer dir de globala systemviktiga instituten eller andra systemviktiga
instituten tillhandahéller finansiella infrastrukturtjinster till andra finansiella entiteter.

¢) Finansiella entiteters beroende av de tjanster som tillhandahélls av den berorda tredjepartsleverantoren av IKT-tjanster i
forhallande till kritiska eller viktiga funktioner hos de finansiella entiteter som i sista hand involverar samma tredjeparts-
leverantor av IKT-tjanster, oavsett om finansiella entiteter direkt eller indirekt dr beroende av dessa tjdnster, med hjilp av
eller genom underleverantorsavtal.

d) Graden av utbytbarhet hos tredjepartsleverantoren av IKT-tjanster, med beaktande av foljande parametrar:

i) Avsaknad av verkliga alternativ, dven delvis, pd grund av det begrinsade antalet tredjepartsleverantorer av IKT-
tjdnster som dr verksamma pd en viss marknad, eller marknadsandelen for den berorda tredjepartsleverantoren av
IKT-tjanster, eller den tekniska komplexiteten eller avancerade karaktiren, inbegripet i férhéllande till eventuell
proprietdr teknik, eller sirdragen hos IKT-tredjepartsleverant6rens organisation eller verksamhet.

ii) Svérigheter nir det géller att helt eller delvis migrera relevanta data och arbetsbelastningar fran den berérda
tredjepartsleverantoren av IKT-tjanster till en annan tredjepartsleverantor av IKT-tjdnster, pd grund av betydande
finansiella kostnader, tidsdtging eller andra resurser som migrationsprocessen kan medfora, eller pd grund av 6kad
IKT-risk eller andra operativa risker som den finansiella entiteten kan utsittas for genom sddan migration.

3. Om tredjepartsleverantoren av IKT-tjanster ingdr i en koncern ska de kriterier som avses i punkt 2 beaktas vad avser
de IKT-tjanster som koncernen som helhet tillhandahéller.

4. Kritiska tredjepartsleverantorer av IKT-tjanster som ingdr i en koncern ska utse en juridisk person till
samordningspunkt for att sikerstalla lamplig representation och kommunikation med den ledande tillsynsmyndigheten.

5. Den ledande tillsynsmyndigheten ska underritta tredjepartsleverantoren av IKT-tjdnster om resultatet av den
bedémning som leder till den klassificering som avses i punkt 1 a. Inom sex veckor frin dagen for anmélan far tredjeparts-
leverantoren av IKT-tjdnster limna in ett motiverat uttalande till den ledande tillsynsmyndigheten med all relevant
information for beddmningen. Den ledande tillsynsmyndigheten ska beakta det motiverade uttalandet och far begira att
ytterligare information limnas inom 30 kalenderdagar efter mottagandet av ett sddant uttalande.
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Efter att ha klassificerat en tredjepartsleverantor av IKT-tjdnster som kritisk ska de europeiska tillsynsmyndigheterna,
genom den gemensamma kommittén, underritta tredjepartsleverantoren av IKT-tjanster om klassificeringen och fran och
med vilket datum tredjepartsleverantoren faktiskt kommer att omfattas av tillsynsverksamhet. Detta startdatum ska intraffa
senast en mdnad efter anmilan. Tredjepartsleverantoren av IKT-tjanster ska underritta de finansiella entiteter som den
tillhandahéller tjanster om att den klassificeras som kritisk.

6. Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 57 for att komplettera denna
forordning genom att nirmare specificera kriterierna i punkt 2 i den hr artikeln senast den 17 juli 2024.

7. Den klassificering som avses i punkt 1 a far inte anvindas férrin kommissionen har antagit en delegerad akt i enlighet
med punkt 6.

8. Den klassificering som avses i punkt 1 a far inte tillimpas pé foljande:
i) Finansiella entiteter som tillhandahéller IKT-tjanster till andra finansiella entiteter.

ii) Tredjepartsleverantorer av IKT-tjanster som omfattas av tillsynsramar som har inrittats till stéd for de uppgifter som
avses i artikel 127.2 i férdraget om Europeiska unionens funktionssitt.

i) Koncerninterna IKT-tjansteleverantorer.

iv) Tredjepartsleverantorer av IKT-tjanster som endast tillhandahéller IKT-tjanster i en medlemsstat till finansiella entiteter
som endast dr verksamma i den medlemsstaten.

9.  De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén uppritta, offentliggora och arligen
uppdatera forteckningen 6ver kritiska tredjepartsleverantorer av IKT-tjnster pa unionsniva.

10.  Vid tillimpning av punkt 1 a ska de behoriga myndigheterna drligen och i aggregerad form oversinda de rapporter
som avses i artikel 28.3 tredje stycket till det tillsynsforum som har inrittats enligt artikel 32. Tillsynsforumet ska bedoma
finansiella entiteters IKT-beroende gentemot tredjepart baserat pd den information som har mottagits frin de behoriga
myndigheterna.

11.  De tredjepartsleverantorer av IKT-tjanster som inte ingdr i den forteckning som avses i punkt 9 far begira att bli
klassificerade som kritiska i enlighet med punkt 1 a.

Vid tillimpning av forsta stycket ska tredjepartsleverantoren av IKT-tjdnster limna in en motiverad ansokan till EBA, Esma
eller Eiopa, som genom den gemensamma kommittén ska besluta huruvida den tredjepartsleverantoren av IKT-tjanster ska
klassificeras som kritisk i enlighet med punkt 1 a.

Det beslut som avses i andra stycket ska antas och meddelas tredjepartsleverant6ren av IKT-tjdnster inom sex mdnader frdn
mottagandet av ansokan.

12.  Finansiella entiteter ska endast anvinda sig av de tjanster som en tredjepartsleverantor av IKT-tjdnster som dr
etablerad i ett tredjeland och som har klassificerats som kritisk i enlighet med punkt 1 a erbjuder om den har etablerat ett
dotterforetag i unionen inom tolv manader efter klassificeringen.

13.  Den kritiska tredjepartsleverantor av IKT-tjdnster som avses i punkt 12 ska underritta den ledande tillsynsmyn-
digheten om eventuella dndringar av ledningsstrukturen {6r det dotterforetag som ér etablerat i unionen.

Artikel 32

Tillsynsramens struktur

1. Den gemensamma kommittén ska i enlighet med artikel 57.1 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010, inrétta tillsynsforumet som en underkommitté for att stodja arbetet i den
gemensamma kommittén och i den ledande tillsynsmyndighet som avses i artikel 31.1 b inom omradet for IKT-
tredjepartsrisker i alla finansiella sektorer. Tillsynsforumet ska utarbeta utkast till gemensamma stdndpunkter och utkast
till gemensamma akter frdn den gemensamma kommittén pd detta omréade.
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Tillsynsforumet ska regelbundet diskutera relevant utveckling nir det giller IKT-risk och IKT-sdrbarheter och frimja en
konsekvent strategi for 6vervakning av IKT-tredjepartsrisk pd unionsniva.

2. Tillsynsforumet ska arligen gora en gemensam bedomning av resultaten och slutsatserna av den tillsynsverksamhet
som genomforts for alla kritiska tredjepartsleverantorer av IKT-tjdnster och frimja samordningsatgarder for att oka
finansiella entiteters digitala operativa motstdndskraft, frimja bésta praxis for hantering av IKT-koncentrationsrisker och
undersoka riskreducerande dtgirder for sektorsovergripande riskoverforing.

3. Tillsynsforumet ska ligga fram heltidckande referensvirden for kritiska tredjepartsleverantorer av IKT-tjdnster som ska
antas av den gemensamma kommittén i form av gemensamma stdndpunkter frn de europeiska tillsynsmyndigheterna i
enlighet med artikel 56.1 i férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

4.  Tillsynsforumet ska besta av foljande:
a) Ordforandena for de europeiska tillsynsmyndigheterna.

b) En foretrddare pd hog niva for den tjanstgorande personalen pd den relevanta behoriga myndighet som avses i artikel 46
i varje medlemsstat.

¢) De verkstillande direktorerna for varje europeisk tillsynsmyndighet och en foretrddare for kommissionen, ESRB, ECB
och Enisa som observatorer.

d) Nar sa dr lampligt, ytterligare en foretridare frén en behorig myndighet som avses i artikel 46 i varje medlemsstat som
observator.

e) I tillimpliga fall, en foretradare fran de behoriga myndigheter som i enlighet med direktiv (EU) 2022/2555 har utsetts
eller inréttats till ansvariga for tillsynen av en vasentlig eller viktig entitet om inte annat f6ljer av det direktivet som har
klassificerats som kritisk tredjepartsleverantor av IKT-tjanster som observator.

Tillsynsforumet far, nir sa ar lampligt, ridfrdga oberoende experter som utsetts i enlighet med punkt 6.

5. Varje medlemsstat ska utse den relevanta behoriga myndighet vars anstillde ska vara den foretridare pd hog nivd som
avses i punkt 4 forsta stycket b, och ska informera den ledande tillsynsmyndigheten om detta.

De europeiska tillsynsmyndigheterna ska pé sin webbplats offentliggora forteckningen 6ver de foretradare pd hog niva fran
den befintliga personalen vid den relevanta behoriga myndigheten som utsetts av medlemsstaterna.

6.  De oberoende experter som avses i punkt 4 andra stycket ska utses av tillsynsforumet bland en pool av experter som
viljs ut efter ett offentligt och transparent ans6kningsforfarande.

De oberoende experterna ska utses baserat pa sin sakkunskap om finansiell stabilitet, digital operativ motstdndskraft och
IKT-sdkerhet. De ska handla oberoende och objektivt och uteslutande i hela unionens intresse och varken begira eller ta
emot instruktioner frén unionens institutioner eller organ, regeringen i ndgon medlemsstat eller nigot annat offentligt eller
privat organ.

7. Ienlighet med artikel 16 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010 ska de
europeiska tillsynsmyndigheterna senast den 17 juli 2024 vid tillimpningen av detta avsnitt utfirda riktlinjer for
samarbetet mellan de europeiska tillsynsmyndigheterna och de behériga myndigheterna som omfattar detaljerade
forfaranden och villkor for fordelningen och utférandet av uppgifter mellan behoriga myndigheter och de europeiska
tillsynsmyndigheterna och ndrmare uppgifter om det informationsutbyte som ar nodvindiga for att de behoriga
myndigheterna ska kunna sakerstilla uppfoljningen av de rekommendationer som riktas till kritiska tredjepartsleverantorer
av IKT-tjanster enligt artikel 35.1 d.

8. De krav som faststills i detta avsnitt ska inte paverka tillimpningen av direktiv (EU) 2022/2555 och andra
unionsregler om tillsyn som dr tillimpliga pa leverant6rer av molntjanster.

9.  De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och pé grundval av det férberedande
arbete som utfors av tillsynsforumet, varje dr ligga fram en rapport om tillimpningen av detta avsnitt for Europapar-
lamentet, rddet och kommissionen.
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Artikel 33

Den ledande tillsynsmyndighetens uppgifter

1. Den ledande tillsynsmyndigheten, som utsetts i enlighet med artikel 31.1 b, ska utova tillsyn 6ver de kritiska
tredjepartsleverantorer av IKT-tjanster som den tilldelats och ska, nir det giller alla frigor som r6r tillsynen, vara den
huvudsakliga kontaktpunkten for dessa kritiska tredjepartsleverantorer av IKT-tjanster.

2. Vid tillimpning av punkt 1 ska den ledande tillsynsmyndigheten bedoma huruvida varje kritisk tredjepartsleverantor
av IKT-tjanster har infort heltickande, sunda och effektiva regler, forfaranden, mekanismer och arrangemang for att hantera
den IKT-risk som den kan medfora for finansiella entiteter.

Den bedomning som avses i forsta stycket ska huvudsakligen inriktas pd IKT-tjanster som tillhandahélls av den kritiska
tredjepartsleverantor av IKT-tjdnster som stoder finansiella entiteters kritiska eller viktiga funktioner. Om det ér
nodvindigt for att hantera alla relevanta risker ska den bedomningen dven omfatta IKT-tjdnster som stoder andra
funktioner dn de som 4r kritiska eller viktiga.

3. Den bedomning som avses i punkt 2 ska omfatta:

a) IKT-krav for att i synnerhet sdkerstilla sikerhet, tillgdnglighet, kontinuitet, skalbarhet och kvalitet hos de tjanster som
den kritiska tredjepartsleverantoren av IKT-tjdnster tillhandahéller finansiella entiteter, samt formdga att alltid
uppritthalla hoga standarder for tillgianglighet, dkthet, integritet eller konfidentialitet.

b) Den fysiska sikerhet som bidrar till att sikerstilla IKT-sdkerheten, inbegripet sidkerheten i lokaler, anliggningar och
datacenter.

¢) Riskhanteringsprocesser, inbegripet IKT-riskhanteringsstrategier, IKT-kontinuitetspolicy och &tgirds- och dterstall-
ningsplaner avseende IKT.

d) Styrformer, inbegripet en organisationsstruktur med tydliga, transparenta och konsekventa regler for ansvar och
ansvarsskyldighet som mojliggor en effektiv IKT-riskhantering.

e) Identifiering, overvakning och snabb rapportering av visentliga IKT-relaterade incidenter till finansiella entiteter,
hantering och avhjilpande av dessa incidenter, sérskilt cyberangrepp.

f) Mekanismer for dataportabilitet, tillimpningsportabilitet och interoperabilitet, som sikerstiller att finansiella entiteter
effektivt kan utova sin uppsdgningsratt.

g) Testning av IKT-system, IKT-infrastruktur och IKT-kontroller.
h) IKT-revisioner.

i) Anvindning av relevanta nationella och internationella standarder som ir tillimpliga pd tillhandahdllandet av
leverantorens IKT-tjanster till finansiella entiteter.

4. Baserat pd den bedomning som avses i punkt 2, och i samordning med det gemensamma tillsynsnitverk som avses i
artikel 34.1, ska den ledande tillsynsmyndigheten anta en tydlig, detaljerad och motiverad individuell tillsynsplan med en
beskrivning av de drliga tillsynsmalen och de huvudsakliga tillsynsinsatser som planeras for varje kritisk tredjepartsle-
verantor av IKT-tjanster. Planen ska varje r meddelas den kritiska tredjepartsleverantoren av IKT-tjanster.

Innan tillsynsplanen antas ska den ledande tillsynsmyndigheten Gverlimna utkastet till tillsynsplan till den kritiska
tredjepartsleverantéren av IKT-tjanster.

Vid mottagandet av utkastet till tillsynsplan fir den kritiska tredjepartsleverantoren av IKT-tjanster limna in ett motiverat
uttalande inom 15 kalenderdagar som dels styrker den forvintade inverkan pd de kunder som dr entiteter som faller
utanfor denna forordnings tillimpningsomréade och dels, i forekommande fall, formulerar l6sningar for att minska riskerna.

5. Nir de arliga tillsynsplaner som avses i punkt 4 har antagits och anmilts till de kritiska tredjepartsleverantérerna av
IKT-tjanster far de behoriga myndigheterna vidta atgirder avseende sddana kritiska tredjepartsleverantorer av IKT-tjanster
endast i samforstdnd med den ledande tillsynsmyndigheten.
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Artikel 34

Operativ samordning mellan ledande tillsynsmyndigheter

1.  For att sikerstilla ett konsekvent tillvigagdngssitt for tillsynsverksamheten och i syfte att mojliggora samordnade
allminna tillsynsstrategier och sammanhingande operativa tillvigagangssitt och arbetsmetoder, ska de tre ledande
tillsynsmyndigheter som utsetts i enlighet med artikel 31.1 b inritta ett gemensamt tillsynsndtverk for att sinsemellan
samordna de forberedande faserna och samordna genomforandet av tillsynsverksamheten for de respektive kritiska
tredjepartsleverantorer av IKT-tjdnster som de granskar, samt inom ramen for eventuella dtgirder som kan behovas enligt
artikel 42.

2. Vid tillimpning av punkt 1 ska de ledande tillsynsmyndigheterna utarbeta ett gemensamt tillsynsprotokoll som anger
de detaljerade forfaranden som ska foljas for den dagliga samordningen och for att sikerstilla snabba utbyten och
reaktioner. Protokollet ska regelbundet ses over for att dterspegla de operativa behoven, sidrskilt utvecklingen av
arrangemangen for den praktiska tillsynen.

3. De ledande tillsynsmyndigheterna far fran fall till fall uppmana ECB och Enisa att tillhandahalla teknisk rddgivning,
dela med sig av praktiska erfarenheter eller delta i specifika samordningsmoten for det gemensamma tillsynsnatverket.

Artikel 35

Den ledande tillsynsmyndighetens befogenheter

1. For att fullgora de uppgifter som anges i detta avsnitt ska den ledande tillsynsmyndigheten vad giller de kritiska
tredjepartsleverantorerna av IKT-tjanster ha befogenhet att

a) begira all relevant information och dokumentation i enlighet med artikel 37,
b) genomfora allménna utredningar och inspektioner i enlighet med artiklarna 38 respektive 39,

c) efter det att tillsynsverksamheten har slutforts begira rapporter med angivande av de dtgdrder som har vidtagits eller de
avhjilpande dtgirder som har vidtagits av de kritiska tredjepartsleverantorerna av IKT-tjdnster i samband med de
rekommendationer som avses i led d i denna punkt,

d) utfirda rekommendationer pa de omrdden som avses i artikel 33.3, sdrskilt

i) om tillimpning av specifika IKT-sdkerhets- och kvalitetskrav eller IKT-processer, sirskilt i samband med inférandet
av programfixar, uppdateringar, kryptering och andra sikerhetsitgirder som den ledande tillsynsmyndigheten
anser vara relevanta for att sikerstalla IKT-sdkerheten for tjanster som tillhandahalls till finansiella entiteter,

ii) om anvindning av villkor, inbegripet deras tekniska genomférande, enligt vilka kritiska tredjepartsleverantorer av
IKT-tjanster tillhandahaller IKT-tjanster till finansiella entiteter, som den ledande tillsynsmyndighetens bedémer ar
relevanta for att forhindra uppkomsten av felkritiska systemdelar (single points of failure) eller en forstirkning av
dessa eller for att minimera de eventuella systemeffekterna inom unionens finansiella sektor i handelse av IKT-
koncentrationsrisk,

ii) om eventuell planerad underentreprenad, nidr den ledande tillsynsmyndigheten bedomer att ytterligare
underentreprenad, inbegripet underentreprenadsavtal som de kritiska tredjepartsleverantorerna av IKT-tjdnster
planerar att ingd med tredjepartsleverantorer av IKT-tjdnster eller med IKT-underleverantérer som ar etablerade i
ett tredjeland, kan utlosa risker for den finansiella entitetens tillhandahéllande av tjanster eller risker for den
finansiella stabiliteten, pd grundval av granskningen av den information som samlas in i enlighet med artiklarna 37
och 38,

iv) om att avsta frdn att ingd ytterligare underleverantorsavtal, om f6ljande kumulativa villkor 4r uppfyllda, nimligen

— den planerade underleverantoren ir en tredjepartsleverantor av IKT-tjanster eller en IKT-underleverantor som dr
etablerad i ett tredjeland,

— underentreprenaden avser kritiska eller viktiga funktioner hos den finansiella entiteten, och
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— den ledande tillsynsmyndigheten anser att anvindningen av sddan underentreprenad utgor en klar och allvarlig
risk for unionens finansiella stabilitet eller for finansiella entiteter, inbegripet finansiella entiteters forméga att
uppfylla tillsynskraven.

Vid tillimpning av led iv i detta led ska tredjepartsleverantorer av IKT-tjdnster, med hjdlp av den mall som avses i
artikel 41.1 b, 6verfora informationen om underentreprenad till den ledande tillsynsmyndigheten.

2. Vid utovandet av de befogenheter som avses i denna artikel ska den ledande tillsynsmyndigheten

a) sdkerstdlla regelbunden samordning inom det gemensamma tillsynsnatverket, och i synnerhet efterstrava konsekventa
tillvigagangssitt, nir sd ar lampligt, vad géller tillsynen av kritiska tredjepartsleverantorer av IKT-tjanster,

b) ta vederborlig hdnsyn till den ram som faststills i direktiv (EU) 2022/2555 och vid behov samrdda med de relevanta
behoriga myndigheter som utsetts eller inrittats i enlighet med det direktivet, f6r att undvika 6verlappning av tekniska
och organisatoriska dtgirder som skulle kunna tillimpas pa kritiska tredjepartsleverantorer av IKT-tjanster enligt det
direktivet,

c) striva efter att i mojligaste man minimera risken for avbrott i tjanster som kritiska tredjepartsleverantorer av IKT-
tjanster tillhandahdller kunder som 4r entiteter som faller utanfor denna férordnings tillimpningsomrade.

3. Den ledande tillsynsmyndigheten ska samrida med tillsynsforumet innan den ut6var de befogenheter som avses i
punkt 1.

Innan den ledande tillsynsmyndigheten utfirdar rekommendationer i enlighet med punkt 1 d ska den ge tredjepartsleve-
rantoren av IKT-tjdnster mojlighet att inom 30 kalenderdagar tillhandahalla relevant information som dels styrker den
forvantade inverkan pd de kunder som ir entiteter som faller utanfor denna forordnings tillimpningsomrade och dels, i
forekommande fall, formulerar 16sningar for att minska riskerna.

4. Den ledande tillsynsmyndigheten ska informera det gemensamma tillsynsnitverket om resultatet av utévandet av de
befogenheter som avses i punkt 1 a och b. Den ledande tillsynsmyndigheten ska utan onodigt drojsmal versinda de
rapporter som avses i punkt 1 c till det gemensamma tillsynsnitverket och till de behoriga myndigheterna for de
finansiella entiteter som anvdnder de IKT-tjanster som tillhandahélls av den kritiska tredjepartsleverantoren av IKT-tjdnster.

5. Kritiska tredjepartsleverantorer av IKT-tjanster ska samarbeta lojalt med den ledande tillsynsmyndigheten och bistd
den vid fullg6randet av dess uppgifter.

6.  Den ledande tillsynsmyndigheten ska, vid helt eller delvis bristande efterlevnad av de dtgirder som ska vidtas enligt
utovandet av befogenheterna i punkt 1 a, b och ¢ och efter utgdngen av en period pé minst 30 kalenderdagar frdn den dag
dé den kritiska tredjepartsleverantoren av IKT-tjdnster mottog anmalan om dtgirderna, anta ett beslut om foreliggande av
vite for att tvinga den kritiska tredjepartsleverantoren av IKT-tjdnster att efterleva dessa dtgarder.

7. Det vite som avses i punkt 6 ska dlaggas dagligen till dess att efterlevnad har uppndtts och i hogst sex manader efter
det att beslutet om vite har anmilts till den kritiska tredjepartsleverantoren av IKT-tjanster.

8.  Vitesbeloppet, berdknat frén det datum som anges i beslutet om foreliggande av vitet, ska vara upp till 1 % av den
genomsnittliga globala omsittningen per dag for den kritiska tredjepartsleverantoren av IKT-tjanster under det foregdende
rikenskapsdret. Den ledande tillsynsmyndigheten ska nir den faststiller vitesbeloppet beakta foljande kriterier for
bristande efterlevnad av de dtgdrder som avses i punkt 6:

a) Den bristande efterlevnadens allvarlighetsgrad och varaktighet.
b) Huruvida den bristande efterlevnaden ar uppsdtlig eller beror pa oaktsamhet.

¢) Viljan hos tredjepartsleverantéren av IKT-tjdnster att samarbeta med den ledande tillsynsmyndigheten.
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Vid tillimpning av forsta stycket ska den ledande tillsynsmyndigheten samrdda inom det gemensamma tillsynsnétverket for
att sakerstilla en konsekvent strategi.

9.  Vitet ska vara av administrativ karaktdr och ska vara verkstillbart. Verkstalligheten ska folja de civilprocessrittsliga
regler som giller i den medlemsstat inom vars territorium inspektionerna och dtkomsten ska genomféras. Domstolarna i
den ber6rda medlemsstaten ska vara behoriga att prova klagomal som ror oegentligheter i verkstilligheten. De belopp som
aldggs i form av viten ska tillfalla Europeiska unionens allmanna budget.

10.  Den ledande tillsynsmyndigheten ska offentliggéra alla viten som har forelagts utom i de fall dd offentliggrandet
skulle skapa allvarlig oro pé de finansiella marknaderna eller orsaka de berérda parterna oproportionellt stor skada.

11.  Innan ett vite dldggs enligt punkt 6 ska den ledande tillsynsmyndigheten ge foretradarna for den kritiska tredjeparts-
leverant6r av IKT-tjdnster som ar foremal for forfarandet mojlighet att horas om de omstindigheter som tillsynsmyn-
digheterna har patalat, och den ska grunda sina beslut endast pd omstindigheter som den kritiska tredjepartsleverantoren
av IKT-tjanster som 4r foremal for forfarandet har haft mojlighet att yttra sig dver.

Ritten till forsvar for personer som dr foremdl for forfarandet ska iakttas fullt ut under forfarandet. Den kritiska tredjeparts-
leverantor av IKT-tjanster som ar foremadl for forfarandet ska ha ritt att f3 tillgdng till drendehandlingarna, med forbehall for
andra personers berittigade intresse av att deras affirshemligheter skyddas. Tillgdngen till drendehandlingarna ska inte
omlfatta konfidentiella uppgifter eller ledande tillsynsmyndighetens interna forberedande handlingar.

Artikel 36

Den ledande tillsynsmyndighetens utévande av befogenheter utanfér unionen

1. Om tillsynsmélen inte kan uppnds genom samverkan med det dotterforetag som har etablerats i enlighet med
artikel 31.12 eller genom utdvande av tillsynsverksamhet i lokaler som 4r beldgna i unionen, far den ledande tillsynsmyn-
digheten utova de befogenheter som anges i f6ljande bestimmelser i alla lokaler som ir beldgna i ett tredjeland och som
dgs eller pd ndgot sitt anviands av en kritisk tredjepartsleverantor av IKT-tjdnster i syfte att tillhandahdlla tjanster till
finansiella entiteter i unionen i samband med dess affirsverksamhet, funktioner eller tjanster, inbegripet alla administrativa
kontor, foretagslokaler eller driftstillen, anldggningar, mark, byggnader eller annan egendom:

a) Iartikel 35.1 a.

b) Tartikel 35.1 b, i enlighet med artikel 38.2 a, b och d, artikel 39.1 och 39.2 a.

De befogenheter som avses i forsta stycket far utévas om samtliga f6ljande villkor dr uppfyllda:

i) Den ledande tillsynsmyndigheten anser att en inspektion i ett tredjeland dr nodvindig for att den fullt ut och pa ett
dndamalsenligt sitt ska kunna utfora sina uppgifter enligt denna férordning.

ii) Inspektionen i ett tredjeland har ett direkt samband med tillhandahallandet av IKT-tjanster till finansiella entiteter i
unionen.

i) Den berorda kritiska tredjepartsleverantoren av IKT-tjdnster samtycker till att en inspektion genomférs i ett tredjeland.

iv) Den relevanta myndigheten i det berorda tredjelandet har underrittats officiellt av den ledande tillsynsmyndigheten och
har inte gjort ndgra invindningar mot detta.
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2. Utan att det paverkar unionsinstitutionernas och medlemsstaternas befogenheter ska EBA, Esma eller Eiopa vid
tillimpningen av punkt 1 ingd arrangemang f6r administrativt samarbete med den relevanta myndigheten i det
tredjelandet for att gora det mojligt for den ledande tillsynsmyndigheten och den grupp som den har utsett for uppdraget i
det berorda tredjelandet att pd ett smidigt sitt genomfora inspektioner i det tredjelandet. Dessa samarbetsarrangemang far
inte medfora négra rattsliga skyldigheter for unionen och dess medlemsstater eller hindra medlemsstaterna och deras
behoriga myndigheter frin att ingd bilaterala eller multilaterala arrangemang med dessa tredjelinder och deras relevanta
myndigheter.

I dessa samarbetsarrangemang ska dtminstone foljande anges:

a) Forfarandena for samordning av den tillsynsverksamhet som genomfors enligt denna forordning och all motsvarande
overvakning av IKT-tredjepartsrisker i den finansiella sektorn som utévas av den relevanta myndigheten i det ber6rda
tredjelandet, inbegripet uppgifter for 6versindande av den sistndmndas samtycke sé att den ledande tillsynsmyndigheten
och dess utsedda grupp kan genomfora allminna utredningar och inspektioner pa plats enligt punkt 1 forsta stycket pa
det territorium som omfattas av dess jurisdiktion.

b) Mekanismen for 6versindande av relevant information mellan EBA, Esma eller Eiopa och den relevanta myndigheten i
det berorda tredjelandet, sirskilt i samband med information som den ledande tillsynsmyndigheten kan begira enligt
artikel 37.

¢) Mekanismerna for omedelbar anmalan till EBA, Esma eller Eiopa frén den relevanta myndigheten i det berorda
tredjelandet av fall dir en tredjepartsleverantor av IKT-tjdnster som ar etablerad i ett tredjeland och har klassificerats
som kritisk i enlighet med artikel 31.1 a anses ha dsidosatt de krav som den enligt det berorda tredjelandets tillimpliga
ritt dr skyldig att f6lja nir den tillhandahéller tjanster till finansiella institut i det tredjelandet samt de avhjdlpande
atgarder och sanktioner som tillimpas.

d) Regelbundet oversindande av uppdateringar om utvecklingen pé reglerings- eller tillsynsomradet ndr det giller
overvakningen av IKT-tredjepartsrisker for finansiella institut i det berorda tredjelandet.

) Uppgifter som vid behov gor det mojligt for en foretradare for den relevanta myndigheten i det berérda tredjelandet att
delta i de inspektioner som den ledande tillsynsmyndigheten och den utsedda gruppen genomfor.

3. Nir den ledande tillsynsmyndigheten inte kan genomf6ra sidan tillsynsverksamhet utanfor unionen som avses i
punkterna 1 och 2, ska den ledande tillsynsmyndigheten

a) utova sina befogenheter enligt artikel 35 pd grundval av alla sakforhallanden som den kidnner till och dokument som
den har tillgdng till,

b) dokumentera och forklara eventuella konsekvenser av att den inte 4r i stind att genomfoéra den planerade
tillsynsverksamhet som avses i denna artikel.

De potentiella konsekvenser som avses i led b i denna punkt ska beaktas i den ledande tillsynsmyndighetens
rekommendationer, som utfirdas enligt artikel 35.1 d.

Artikel 37
Begiran om information

1. Den ledande tillsynsmyndigheten fir genom en enkel begiran eller genom ett beslut kriva att de kritiska tredjepartsle-
verantorerna av IKT-tjanster tillhandahaller all information som 4r nodvandig for att den ledande tillsynsmyndigheten ska
kunna utfora sina uppgifter enligt denna forordning, inbegripet alla relevanta affirshandlingar och operativa dokument,
avtal, strategier, dokumentation, rapporter frin IKT-sikerhetsgranskningar, IKT-relaterade incidentrapporter samt all
information som ror parter till vilka den kritiska tredjepartsleverantéren av IKT-tjanster har utkontrakterat operativa
funktioner eller verksamheter.

2. Nir den ledande tillsynsmyndigheten skickar en enkel begdran om information enligt punkt 1 ska den
a) hénvisa till denna artikel som rittslig grund for begéran,

b) ange syftet med begdran,

c) specificera vilka uppgifter som begirs,

d) ange en tidsfrist inom vilken uppgifterna ska limnas,
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e) underritta foretrddaren for den kritiska tredjepartsleverantor av IKT-tjanster av vilken uppgifterna begirs om att den
inte 4r skyldig att limna informationen, men att den information som limnas vid ett frivilligt svar pa begdran inte fir
vara oriktig eller vilseledande.

3. Nir den ledande tillsynsmyndigheten begir uppgifter genom ett beslut enligt punkt 1 ska den
a) hanvisa till denna artikel som réttslig grund f6r begiran,

b) ange syftet med begiran,

¢) specificera vilka uppgifter som begirs,

d) ange en tidsfrist inom vilken uppgifterna ska lamnas,

e) ange de viten som foreskrivs i artikel 35.6 om den begirda informationen ar ofullstindig eller om informationen inte
tillhandahélls inom den tidsfrist som anges i led d i den hir punkten,

f) informera om ritten att Gverklaga beslutet till de europeiska tillsynsmyndigheternas 6verklagandendmnd och att fa
beslutet provat av Europeiska unionens domstol (domstolen) i enlighet med artiklarna 60 och 61 i férordning (EU)
nr 1093/2010, (EU) nr 10942010 och (EU) nr 1095/2010.

4. Foretradarna for de kritiska tredjepartsleverantorerna av IKT-tjanster ska tillhandahalla den begirda informationen. I
behorig ordning befullmiktigade advokater far limna de begirda uppgifterna pa sina huvudmaéns vdgnar. Den kritiska
tredjepartsleverantoren av IKT-tjdnster forblir ansvarig fullt ut om de limnade uppgifterna ar ofullstindiga, oriktiga eller
vilseledande.

5. Den ledande tillsynsmyndigheten ska utan dr6jsmdl oversinda en kopia av beslutet om tillhandahéllande av
information till de behoriga myndigheterna for de finansiella entiteter som anvinder berord kritisk tredjepartsleverantors
IKT-tjanster och till det gemensamma tillsynsnitverket.

Artikel 38

Allminna utredningar

1. For att fullgora sina uppgifter enligt denna forordning fir den ledande tillsynsmyndigheten, med bistdnd av den
gemensamma undersokningsgrupp som avses i artikel 40.1, vid behov genomféra utredningar av kritiska tredjepartsleve-
rantorer av IKT-tjanster.

2. Den ledande tillsynsmyndigheten ska ha befogenhet att

a) granska handlingar, uppgifter, rutiner och allt annat material av relevans for utférandet av dess uppgifter oberoende av i
vilken form de foreligger,

b) ta eller erhdlla bestyrkta kopior av, eller utdrag ur, sddana handlingar, uppgifter, dokumenterade forfaranden och allt
annat material,

c) kalla till sig foretradare for den kritiska tredjepartsleverantoren av IKT-tjanster och be dem om muntliga eller skriftliga
forklaringar angdende sakforhallanden eller dokument som ror foremalet for och syftet med utredningen samt
nedteckna svaren,

d) hora varje annan fysisk eller juridisk person som gar med pa att horas i syfte att samla in information om féremélet for
utredningen,

e) begira in uppgifter om tele- och datatrafik.

3. De tjanstemin och andra personer som av den ledande tillsynsmyndigheten har bemyndigats att genomféra sddana
utredningar som avses i punkt 1 ska utova sina befogenheter mot uppvisande av ett skriftligt tillstdind dir utredningens
foremal och syfte anges.

I tillstdndet ska dven anges de viten som foreskrivs i artikel 35.6 om den dokumentation, de uppgifter, de dokumenterade
forfaranden eller annat material som krivs eller svaren pa fragor till foretradare for tredjepartsleverantoren av IKT-tjanster
inte tillhandahalls eller ar ofullstindiga.
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4. Foretradarna for kritiska tredjepartsleverantorer av IKT-tjdnster dr skyldiga att underkasta sig utredningarna pd
grundval av ett beslut av den ledande tillsynsmyndigheten. Beslutet ska ange foremalet for och syftet med utredningen, de
viten som foreskrivs i artikel 35.6, de rittsmedel som finns tillgingliga enligt forordningarna (EU) nr 1093/2010, (EU)
nr 10942010 och (EU) nr 1095/2010 samt ritten att fi beslutet provat av domstolen.

5. Den ledande tillsynsmyndigheten ska i god tid innan utredningen inleds underritta de behoriga myndigheterna for de
finansiella entiteter som anvinder de IKT-tjanster som tillhandahalls av den kritiska tredjepartsleverant6ren av IKT-tjdnster
om den planerade utredningen och namnge de bemyndigade personerna.

Den ledande tillsynsmyndigheten ska underritta det gemensamma tillsynsnétverket om all information som oversinds
enligt forsta stycket.

Artikel 39

Inspektioner

1. For att utfora sina uppgifter enligt denna forordning fir den ledande tillsynsmyndigheten, med bistdind av de
gemensamma undersokningsgrupper som avses i artikel 40.1, inleda och genomfora alla nédvindiga inspektioner pé plats
i foretagslokaler, pd mark eller egendom som tillhor tredjepartsleverantorerna av IKT-tjdnster, sdsom huvudkontor,
driftscentrum och sekundira lokaler, samt genomfora skrivbordsinspektioner.

Vid utévandet av de befogenheter som avses i forsta stycket ska den ledande tillsynsmyndigheten samrida med det
gemensamma tillsynsnatverket.

2. Tjanstemdn och andra personer som av den ledande tillsynsmyndigheten har bemyndigats att genomféra en
inspektion pd plats ska ha befogenhet att

a) bereda sig tilltrade till foretagslokaler, mark eller egendom och att

b) forsegla sddana foretagslokaler, rikenskaper eller affarshandlingar under den tid och i den utstrickning som kravs for
inspektionen.

Tjanstemdn och andra personer som har bemyndigats av den ledande tillsynsmyndigheten ska utéva sina befogenheter mot
uppvisande av ett skriftligt tillstdnd som anger inspektionens foremél och syften liksom de viten som foreskrivs i
artikel 35.6 om foretridarna for de berorda kritiska tredjepartsleverantdrerna av IKT-tjanster inte underkastar sig
inspektionen.

3. Den ledande tillsynsmyndigheten ska i god tid innan inspektionen inleds informera de behoriga myndigheterna for de
finansiella entiteter som anvinder denna tredjepartsleverantér av IKT-tjanster.

4. Inspektionerna ska omfatta alla relevanta IKT-system, nitverk, anordningar, information och data som anvinds f6r
eller bidrar till tillhandahéllandet av IKT-tjanster till finansiella entiteter.

5.  Fore en planerad inspektion pd plats ska den ledande tillsynsmyndigheten i rimlig tid underritta de kritiska
tredjepartsleverantérerna av IKT-tjanster, sdvida detta inte d4r oméjligt pd grund av en nod- eller krissituation, eller om det
skulle leda till en situation dir inspektionen eller revisionen inte lingre skulle vara effektiv.

6.  Den kritiska tredjepartsleverantoren av IKT-tjdnster ska underkasta sig inspektioner pd plats som har beordrats
genom beslut av den ledande tillsynsmyndigheten. Beslutet ska ange foremalet f6r och syftet med inspektionen, faststilla
den dag da inspektionen ska inledas och ange de viten som foreskrivs i artikel 35.6, de rittsmedel som finns tillgingliga
enligt férordning (EU) nr 1093/2010, (EU) nr 10942010 och (EU) nr 1095/2010 samt ritten att fa beslutet prévat av
domstolen.

7. Om de tjanstemin och andra personer som har bemyndigats av den ledande tillsynsmyndigheten finner att en kritisk
tredjepartsleverantor av IKT-tjdnster motsitter sig en inspektion som har beordrats enligt denna artikel, ska den ledande
tillsynsmyndigheten informera den kritiska tredjepartsleverantéren av IKT-tjinster om konsekvenserna av att den
motsitter sig kontrollen, inbegripet méjligheten for de berorda finansiella entiteternas behoriga myndigheter att kréva att
de finansiella entiteterna sidger upp de kontraktsmassiga arrangemang som har ingétts med den kritiska tredjepartsleve-
rantoren av IKT-tjanster.
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Artikel 40

Fortlépande tillsyn

1. Vid tillsynsverksamhet, sirskilt allmédnna utredningar eller inspektioner ska den ledande tillsynsmyndigheten bistas av
en gemensam undersokningsgrupp som har inréttats for varje kritisk tredjepartsleverantor av IKT-tjdnster.

2. Den gemensamma unders6kningsgrupp som avses i punkt 1 ska besté av personal frdn
a) de europeiska tillsynsmyndigheterna,

b) de relevanta behoriga myndigheter som utovar tillsyn 6ver de finansiella entiteter till vilka den kritiska tredjepartsleve-
rantoren av IKT-tjdnster tillhandahaller IKT-tjanster,

¢) den nationella behoriga myndighet som avses i artikel 32.4 e, pd frivillig basis,

d) en nationell behorig myndighet fran den medlemsstat dir den kritiska tredjepartsleverantoren av IKT-tjdnster ar
etablerad, pa frivillig basis.

Medlemmar i den gemensamma undersokningsgruppen ska ha sakkunskap om IKT-frdgor och om operativa risker. Den
gemensamma undersokningsgruppen ska samordnas av en utsedd anstilld vid den ledande tillsynsmyndigheten (den
ledande tillsynsmyndighetens samordnare).

3. Inom tre médnader efter slutforandet av en utredning eller inspektion ska den ledande tillsynsmyndigheten, efter
samrdd med tillsynsforumet, anta rekommendationer som ska riktas till den kritiska tredjepartsleverantoren av IKT-
tjdnster enligt de befogenheter som avses i artikel 35.

4. De rekommendationer som avses i punkt 3 ska omedelbart meddelas den kritiska tredjepartsleverantoren av IKT-
tjdnster och de behoriga myndigheterna for de finansiella entiteter till vilka den tillhandahaller IKT-tjdnster.

For att genomfora tillsynsverksamheten fir den ledande tillsynsmyndigheten ta hinsyn till relevanta tredjepartscerti-
fieringar och interna eller externa IKT-revisionsrapporter som den kritiska tredjepartsleverantoren av IKT-tjanster har gjort
tillgingliga.

Artikel 41
Harmonisering av villkor som méjliggor genomforandet for tillsynsverksamheten

1. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta forslag till tekniska
standarder for tillsyn for att specificera

a) den information som ska tillhandahéllas av en tredjepartsleverantor av IKT-tjdnster i ansokan om frivillig begdran om
att bli klassificerad som kritisk enligt artikel 31.11,

b) innehéllet, strukturen och formatet avseende den information som tredjepartsleverantorerna av IKT-tjanster ska limna
in, offentliggora eller rapportera enligt artikel 35.1, inbegripet mallen for tillhandahéllande av information om
underleverantorsavtal,

c) kriterierna for faststillande av den gemensamma undersokningsgruppens sammansittning, vilka sikerstdller ett
balanserat deltagande av personal frin de europeiska tillsynsmyndigheterna och frin de relevanta behoriga
myndigheterna samt deras utseende, uppgifter och arbetsmetoder,

d) nirmare uppgifter om de behoriga myndigheternas bedomning av de atgiarder som har vidtagits av kritiska tredjeparts-
leverantorer av IKT-tjanster pd grundval av rekommendationerna frin den ledande tillsynsmyndigheten enligt
artikel 42.3.

2. De europeiska tillsynsmyndigheterna ska dverlimna dessa forslag till tekniska standarder for tillsyn till kommissionen
senast den 17 juli 2024.

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de tekniska standarder for tillsyn som
avses i punkt 1 i enlighet med det forfarande som faststills i artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.
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Artikel 42

Behoriga myndigheters uppfoljning

1.  Inom 60 kalenderdagar frin mottagandet av de rekommendationer som har utfirdats av den ledande tillsynsmyn-
digheten enligt artikel 35.1 d ska kritiska tredjepartsleverantorer av IKT-tjanster antingen underrdtta den ledande
tillsynsmyndigheten om sin avsikt att folja rekommendationerna eller limna en motiverad forklaring till varfor de inte
foljer sddana rekommendationer. Den ledande tillsynsmyndigheten ska omedelbart vidarebefordra denna information till
de berorda finansiella entiteternas behoriga myndigheter.

2. Den ledande tillsynsmyndigheten ska offentliggora fall dir en kritisk tredjepartsleverantor av IKT-tjanster underlater
att underritta den ledande tillsynsmyndigheten i enlighet med punkt 1 eller dir den forklaring som limnats av den kritiska
tredjepartsleverantren av IKT-tjdnster inte bedoms vara tillricklig. Den offentliggjorda informationen ska avsloja
identiteten pa den kritiska tredjepartsleverantoren av IKT-tjanster samt information om typen och arten av den bristande
efterlevnaden. Sddan information ska begrinsas till vad som ir relevant och proportionellt for att sikerstilla allminhetens
medvetenhet, sdvida inte ett sddant offentliggorande skulle kunna orsaka de berorda parterna oproportionellt stor skada
eller allvarligt skulle kunna dventyra finansmarknadernas korrekta funktion och integritet eller stabiliteten i hela eller delar
av unionens finansiella system.

Den ledande tillsynsmyndigheten ska underritta tredjepartsleverantoren av IKT-tjdnster om detta offentligg6rande.

3. De behoriga myndigheterna ska informera de berorda finansiella entiteterna om de risker som har identifierats i
rekommendationerna till kritiska tredjepartsleverantorer av IKT-tjdnster i enlighet med artikel 35.1 d.

Finansiella entiteter ska nir de hanterar IKT-tredjepartsrisker ta hidnsyn till de risker som avses i forsta stycket.

4. Om en behorig myndighet bedémer att en finansiell entitet i sin hantering av IKT-tredjepartsrisker inte tar hinsyn till
eller i tillracklig utstrackning hanterar de specifika risker som identifierats i rekommendationerna, ska den underritta den
finansiella entiteten om att det inom 60 kalenderdagar efter mottagandet av en sddan underrittelse kan fattas ett beslut
enligt punkt 6 i avsaknad av lampliga kontraktsmassiga arrangemang for hantering av sddana risker.

5. De behériga myndigheterna far efter att ha mottagit de rapporter som avses i artikel 35.1 ¢, och innan de fattar ett
beslut som avses i punkt 6 i den hér artikeln, pd frivillig basis samrdda med de behériga myndigheter som i enlighet med
direktiv (EU) 20222555 har utsetts eller inrattats till ansvariga for tillsynen av en vasentlig eller viktig entitet om inte
annat foljer av det direktivet, som har klassificerats som kritisk tredjepartsleverantdr av IKT-tjanster.

6.  De behoriga myndigheterna fir, som en sista utvig efter underrittelsen och i forekommande fall samradet enligt
punkterna 4 och 5 i denna artikel, i enlighet med artikel 50 fatta ett beslut om att finansiella entiteter tillfilligt, helt eller
delvis, ska avbryta anvindningen eller inférandet av en tjanst som tillhandahélls av den kritiska tredjepartsleverantorer av
IKT-tjanster till dess att de risker som identifieras i reckommendationerna till kritiska tredjepartsleverantorer av IKT-tjanster
har 4tgardats. Vid behov far de krava att finansiella entiteter helt eller delvis ska avsluta de relevanta kontraktsmassiga
arrangemang som har ingdtts med de kritiska tredjepartsleverantorerna av IKT-tjanster.

7. Om en kritisk tredjepartsleverantor av IKT-tjanster vagrar att godta rekommendationer baserat pd en annan strategi
an den som den ledande tillsynsmyndigheten rekommenderar och en sddan annan strategi kan inverka negativt pa ett stort
antal finansiella entiteter eller en betydande del av den finansiella sektorn, och enskilda varningar frin de behoriga
myndigheterna inte har lett till konsekventa strategier som minskar den potentiella risken for den finansiella stabiliteten,
far den ledande tillsynsmyndigheten efter samrad med tillsynsforumet nir sd ar lampligt utfirda icke-bindande och icke-
offentliga yttranden till beh6riga myndigheter for att frimja konsekventa och samstimmiga uppf6ljningsatgarder avseende
tillsyn.

8. Efter att ha mottagit de rapporter som avses i artikel 35.1 ¢ ska de behoriga myndigheterna nir de fattar ett beslut
som avses i punkt 6 i den hir artikeln ta hiansyn till typen och omfattningen av den risk som inte hanteras av den kritiska
tredjepartsleverantéren av IKT-tjdnster, samt hur allvarlig den bristande efterlevnaden ir, med beaktande av foljande
kriterier:
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a) Den bristande efterlevnadens allvarlighetsgrad och varaktighet.

b) Huruvida den bristande efterlevnaden har pavisat allvarliga brister i den kritiska tredjepartsleverantorens forfaranden,
ledningssystem, riskhantering eller interna kontroller.

¢) Huruvida ekonomisk brottslighet har underlattats eller orsakats av eller pd annat sitt tillskrivs den bristande
efterlevnaden.

d) Huruvida den bristande efterlevnaden ar uppsatlig eller beror pa oaktsamhet.

) Huruvida det tillfilliga upphévandet eller uppsdgningen av de kontraktsméssiga arrangemangen hotar kontinuiteten i
den finansiella entitetens affirsverksamhet trots den finansiella entitetens anstrangningar att undvika avbrott i tillhanda-
héllandet av tjanster.

f) Itillimpliga fall, det yttrande som pa frivillig basis har inhdmtats i enlighet med punkt 5 i denna artikel fran de behoriga
myndigheter som i enlighet med direktiv (EU) 2022/2555 har utsetts eller inrittats till ansvariga for tillsynen av en
vasentlig eller viktig entitet om inte annat foljer av det direktivet, som har klassificerats som kritisk tredjepartsleverantor
av IKT-tjanster.

De behoriga myndigheterna ska ge finansiella entiteter den tid som krivs for att de ska kunna anpassa sina
kontraktsmaéssiga arrangemang med kritiska tredjepartsleverantorer av IKT-tjanster i syfte att undvika negativa effekter pa
den digitala operativa motstdndskraften och for att de ska kunna infora sddana exitstrategier och 6vergdngsplaner som
avses i artikel 28.

9.  Det beslut som avses i punkt 6 i denna artikel ska meddelas medlemmarna i det tillsynsforum som avses i artikel 32.4
a, b och ¢ och det gemensamma tillsynsnitverket.

De kritiska tredjepartsleverantorer av IKT-tjdnster som paverkas av de beslut som avses i punkt 6 ska samarbeta fullt ut med
de berorda finansiella entiteterna, srskilt i samband med tillfalligt upphavande eller uppsigning av deras kontraktsmassiga
arrangemang.

10.  De behoriga myndigheterna ska regelbundet informera den ledande tillsynsmyndigheten om de metoder och
atgdrder som de har vidtagit i sina tillsynsuppgifter nir det giller finansiella entiteter samt om de kontraktsmissiga
arrangemang som finansiella entiteter har ingatt om kritiska tredjepartsleverantorer av IKT-tjanster helt eller delvis inte har
godtagit rekommendationerna till dem frdn den ledande tillsynsmyndigheten.

11.  Den ledande tillsynsmyndigheten far pa begdran limna ytterligare klargéranden om de utfirdade rekommenda-
tionerna for att ge de behdriga myndigheterna vigledning i uppf6ljningsdtgirderna.

Artikel 43

Tillsynsavgifter

1. Den ledande tillsynsmyndigheten ska i enlighet med den delegerade akt som avses i punkt 2 i denna artikel frin de
kritiska tredjepartsleverantorerna av IKT-tjdnster ta ut avgifter som till fullo ticker den ledande tillsynsmyndighetens
nodvindiga utgifter i samband med fullgérandet av tillsynsuppgifter enligt denna forordning, inbegripet ersittning for
eventuella kostnader som kan uppsta till foljd av arbete som utfors av den gemensamma undersokningsgrupp som avses i
artikel 40 samt kostnaderna for den rddgivning som tillhandahélls av de oberoende experter som avses i artikel 32.4 andra
stycket i fragor som omfattas av direkt tillsynsverksamhet.

Det avgiftsbelopp som tas ut av en kritisk tredjepartsleverantor av IKT-tjdnster ska tdcka alla kostnader for fullgérandet av
de uppgifter som anges i detta avsnitt och std i proportion till leverantorens omsittning.

2. Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 57 for att komplettera denna
forordning genom att senast den 17 juli 2024 faststilla avgiftsbeloppen och hur de ska betalas.
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Artikel 44

Internationellt samarbete

1. Utan att det paverkar tillimpningen av artikel 36 fir EBA, Esma och Eiopa, i enlighet med artikel 33 i forordningarna
(EU) nr 1093/2010, (EU) nr 1095/2010 och (EU) nr 1094/2010, ingd administrativa arrangemang med tredjelinders
reglerings- och tillsynsmyndigheter for att frimja internationellt samarbete om IKT-tredjepartsrisker inom olika finansiella
sektorer, sdrskilt genom att utveckla bista praxis for oversyn av IKT-riskhanteringsmetoder och IKT-kontroller,
begrinsningsatgarder och incidenthantering.

2. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén vart femte dr limna en gemensam
konfidentiell rapport till Europaparlamentet, rddet och kommissionen med en sammanfattning av resultaten av de
relevanta diskussioner som har férts med de myndigheter i tredjeldnder som avses i punkt 1, med fokus pé utvecklingen av
IKT-tredjepartsrisker och konsekvenserna for den finansiella stabiliteten, marknadsintegriteten, investerarskyddet och den
inre marknadens funktion.

KAPITEL VI

Arrangemang for informationsutbyte

Artikel 45

Arrangemang for utbyte av information och underrittelser om cyberhot

1.  Finansiella entiteter far sinsemellan utbyta information och underrittelser om cyberhot, inbegripet indikatorer pa
aventyrad sikerhet, taktiker, tekniker och forfaranden, cybersikerhetsvarningar och konfigurationsverktyg, i den man
saddant utbyte av information och underrittelser

a) syftar till att forbittra finansiella entiteters digitala operativa motstdndskraft, sirskilt genom att oka medvetenheten om
cyberhot, begrinsa eller hindra cyberhotens spridningsformdga, varvid forsvarsformaga, metoder for att uppticka hot,
begrinsningsstrategier eller atgirds- och dterstillningsfaser stods,

b) dger rum inom betrodda grupper av finansiella entiteter,

¢) genomférs genom arrangemang for informationsutbyte som skyddar den potentiellt kinsliga karaktiren hos den
information som utbyts och som styrs av uppforanderegler med full respekt for affirshemligheter, skydd av
personuppgifter i enlighet med férordning (EU) 2016/679 och riktlinjer for konkurrenspolitiken.

2. Vid tillimpning av punkt 1 c ska arrangemangen for informationsutbyte innehlla faststallda villkor for deltagande
och, nidr sd dr lampligt, ndrmare uppgifter om offentliga myndigheters deltagande och pé vilket sdtt dessa kan knytas till
arrangemangen for informationsutbyte, om deltagandet av tredjepartsleverantorer av IKT-tjanster och om operativa delar,
inbegripet anvindningen av sirskilda it-plattformar.

3. Finansiella entiteter ska underritta de behoriga myndigheterna om sitt deltagande i de arrangemang for
informationsutbyte som avses i punkt 1, nir deras medlemskap har godkants eller, i tillimpliga fall, nir medlemskapet
upphor, sa snart sa har skett.
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KAPITEL VII

Behiriga myndigheter

Artikel 46

Behoriga myndigheter

Utan att det paverkar tillimpningen av de bestimmelser om tillsynsramen for kritiska tredjepartsleverantorer av IKT-
tjdnster som avses i kapitel V avsnitt II i denna férordning ska efterlevnaden av denna f6rordning sikerstillas av foljande
behoriga myndigheter i enlighet med de befogenheter som tilldelats genom respektive rattsakt:

a) For kreditinstitut och for institut undantagna enligt direktiv 2013/36/EU: den behoriga myndighet som har utsetts i
enlighet med artikel 4 i det direktivet. For kreditinstitut som har klassificerats som betydande i enlighet med artikel 6.4
i forordning (EU) nr 1024/2013: ECB i enlighet med de befogenheter och uppgifter som har tilldelats genom den
forordningen.

b) For betalningsinstitut, inbegripet betalningsinstitut undantagna enligt direktiv (EU) 2015/2366, institut for elektroniska
pengar, inbegripet de som 4r undantagna enligt direktiv 2009/110/EG, och leverantorer av kontoinformationstjanster
som avses i artikel 33.1 i direktiv (EU) 2015/2366: den behoriga myndighet som har utsetts i enlighet med artikel 22 i
direktiv (EU) 2015/2366.

¢) For virdepappersforetag: den behoriga myndighet som har utsetts i enlighet med artikel 4 i Europaparlamentets och
radets direktiv (EU) 2019/2034 (*).

d) For leverantorer av kryptotillgdngstjanster som har auktoriserats enligt forordningen om kryptotillgdngar och
emittenter av tillgdngsanknutna token: den behériga myndighet som har utsetts i enlighet med de relevanta
bestimmelserna i den férordningen.

¢) For virdepapperscentraler: den behoriga myndighet som har utsetts i enlighet med artikel 11 i férordning (EU)
nr 909/2014.

f) For centrala motparter: den behoriga myndighet som har utsetts i enlighet med artikel 22 i forordning (EU)
nr 648/2012.

g) For handelsplatser och leverantorer av datarapporteringstjinster: den behdriga myndighet som har utsetts i enlighet
med artikel 67 i direktiv 2014/65/EU och den behériga myndigheten enligt definitionen i artikel 2.1.18 i forordning
(EU) nr 600/2014.

h) For transaktionsregister: den behoriga myndighet som har utsetts i enlighet med artikel 22 i férordning (EU)
nr 648/2012.

i) For forvaltare av alternativa investeringsfonder: den behoriga myndighet som har utsetts i enlighet med artikel 44 i
direktiv 2011/61/EU.

j)  For forvaltningsbolag: den behoriga myndighet som har utsetts i enlighet med artikel 97 i direktiv 2009/6 5/EG.

k) For forsikrings- och terforsakringsforetag: den behoriga myndighet som har utsetts i enlighet med artikel 30 i direktiv
2009/138/EG.

) For forsikringsformedlare, aterforsikringsformedlare och forsikringsformedlare som bedriver formedling som
sidoverksamhet: den behoriga myndighet som har utsetts i enlighet med artikel 12 i direktiv (EU) 2016/97.

m) For tjanstepensionsinstitut: den behoriga myndighet som har utsetts i enlighet med artikel 47 i direktiv (EU)
2016/2341.

n) For kreditvdrderingsinstitut: den behoriga myndighet som har utsetts i enlighet med artikel 21 i férordning (EG)
nr 1060/2009.

o) For administratorer av kritiska referensvirden: den behériga myndighet som har utsetts i enlighet med artiklarna 40
och 41 i férordning (EU) 2016/1011.

(**) Europaparlamentets och ridets direktiv (EU) 2019/2034 av den 27 november 2019 om tillsyn av virdepappersforetag och om
indring av direktiven 2002/87[EG, 2009/65[EG, 2011/61JEU, 2013/36/EU, 2014/59/EU och 2014/65/EU (EUT L 314, 5.12.2019,
s. 64).



27.12.2022 Europeiska unionens officiella tidning L 333/69

p) For leverantorer av grisrotsfinansieringstjanster: den behoriga myndighet som har utsetts i enlighet med artikel 29 i
forordning (EU) 2020/1503.

q) For virdepapperiseringsregister: den behoriga myndighet som har utsetts i enlighet med artiklarna 10 och artikel 14.1 i
forordning (EU) 2017/2402.

Artikel 47

Samarbete med strukturer och myndigheter som har inrittats genom direktiv (EU) 2022/2555

1. For att frimja samarbete och méjliggora tillsynsutbyten mellan de behoriga myndigheter som har utsetts enligt denna
forordning och den samarbetsgrupp som har inrittats genom artikel 14 i direktiv (EU) 2022/2555 far de europeiska
tillsynsmyndigheterna och de behoriga myndigheterna delta i samarbetsgruppens verksamhet i frigor som ror deras
tillsynsverksamhet i samband med finansiella entiteter. De europeiska tillsynsmyndigheterna och de behoriga
myndigheterna far begira att bli inbjudna att delta i samarbetsgruppens verksamhet i visentliga eller viktiga fragor som ror
entiteter om inte annat foljer av direktiv (EU) 2022/2555 och som har klassificerats som kritiska tredjepartsleverantérer av
IKT-tjanster enligt artikel 31 i denna forordning.

2. De behoriga myndigheterna fir nir sd dr limpligt samrdda och utbyta information med den gemensamma
kontaktpunkten och de CSIRT-enheter som utsetts eller inrattats i enlighet med direktiv (EU) 2022/2555.

3. De behoriga myndigheterna fdr nir sd ar lampligt begidra relevant teknisk rddgivning och tekniskt stod fran de
behoriga myndigheter som har utsetts eller inréttats i enlighet med direktiv (EU) 2022/2555 och ingd samarbetsar-
rangemang som gor det majligt att inrétta effektiva och snabba samordningsmekanismer.

4. De arrangemang som avses i punkt 3 i denna artikel kan bland annat ange forfarandena fér samordning av
tillsynsverksamheten i samband med visentliga eller viktiga entiteter om inte annat foljer av] direktiv (EU) 2022/2555 och
som har klassificerats som kritiska tredjepartsleverantorer av IKT-tjdnster enligt artikel 31 i denna forordning, bla. for
genomforande av utredningar och inspektioner pd plats i enlighet med nationell ritt och for mekanismer for
informationsutbyte mellan de behoriga myndigheterna enligt denna férordning och de behériga myndigheter som har
utsetts eller inrattats i enlighet med det direktivet, inbegripet tillgéng till information som de senare myndigheterna har
begirt.

Artikel 48

Samarbete mellan myndigheter

1. De behoriga myndigheterna ska ha ett nira samarbete sinsemellan och, i tillimpliga fall, med den ledande
tillsynsmyndigheten.

2. De behoriga myndigheterna och den ledande tillsynsmyndigheten ska i god tid omsesidigt utbyta all relevant
information om kritiska tredjepartsleverantorer av IKT-tjanster som dr nédvindig for att de ska kunna utféra sina
respektive uppgifter enligt denna forordning, sdrskilt om identifierade risker, strategier och dtgarder som vidtas som en del
av den ledande tillsynsmyndighetens tillsynsuppgifter.

Artikel 49

Ovningar, kommunikation och samarbete mellan finansiella sektorer

1.  De europeiska tillsynsmyndigheterna fir, genom den gemensamma kommittén och i samarbete med behoriga
myndigheter, resolutionsmyndigheter som avses i artikel 3 i direktiv 2014/59/EU, ECB, Gemensamma
resolutionsndmnden, nér det giller information som ror entiteter som omfattas av tillimpningsomradet f6r férordning (EU)
nr 806/2014, ESRB och Enisa, nir sd 4r lampligt, inrdtta mekanismer for att mojliggéra utbyte av effektiv praxis mellan
olika finansiella sektorer for att oka situationsmedvetenheten och identifiera gemensamma sirbarheter och risker pa
it-omrédet.



L 333/70 Europeiska unionens officiella tidning 27.12.2022

De fér utveckla krishanterings- och beredskapsovningar som inbegriper cyberangrepp i syfte att utveckla kommunika-
tionskanaler och gradvis mojliggora en effektiv samordnad reaktion pa unionsnivéd i hindelse av en allvarlig gransover-
skridande IKT-relaterad incident eller dirmed sammanhingande hot som har en systempaverkan pa unionens finansiella
sektor som helhet.

Dessa Ovningar kan ndr sd dr lampligt d4ven innefatta test av den finansiella sektorns beroendeforhéllanden till andra
ekonomiska sektorer.

2. De behoriga myndigheterna, de europeiska tillsynsmyndigheterna och ECB ska ha ett nira samarbete och utbyta
information for att fullgéra sina uppgifter enligt artiklarna 47-54. De ska nira samordna sin tillsyn for att identifiera och
atgirda Gvertradelser av denna forordning, utarbeta och frimja bédsta praxis, underldtta samarbete, frimja en konsekvent
tolkning och tillhandahalla bedémningar over jurisdiktionsgranserna om det uppstir meningsskiljaktigheter.

Artikel 50

Administrativa sanktioner och avhjilpande dtgirder

1. De behériga myndigheterna ska ha alla tillsyns-, utrednings- och sanktionsbefogenheter som krivs for att de ska
kunna fullgora sina skyldigheter enligt denna f6rordning.
2. De befogenheter som avses i punkt 1 ska omfatta dtminstone foljande befogenheter:

a) Fa tillgang till alla dokument eller uppgifter i vilken form som helst som enligt den behoriga myndigheten ar relevanta
for fullgérandet av dess uppgifter och fa eller ta en kopia av dem.

b) Utfora kontroller eller inspektioner pé plats, som ska omfatta men inte vara begrinsade till att

i) kalla till sig foretradare for finansiella entiteter och be dem om muntliga eller skriftliga forklaringar angdende
sakforhallanden eller dokument som ror féremalet for och syftet med utredningen samt nedteckna svaren,

ii) hora vilken annan fysisk eller juridisk person som helst som gér med pa att horas i syfte att samla in information om
foremalet for utredningen.

¢) Krdva korrigerande och avhjilpande dtgirder vid overtradelser av kraven i denna férordning.
3. Utan att det paverkar medlemsstaternas ritt att dldgga straffrittsliga pafoljder i enlighet med artikel 52 ska

medlemsstaterna faststilla regler om limpliga administrativa sanktioner och avhjilpande atgirder vid 6vertridelser av
denna férordning och sikerstilla att de genomfors effektivt.

Sddana sanktioner och dtgirder ska vara effektiva, proportionella och avskrickande.

4. Medlemsstaterna ska ge behoriga myndigheter befogenhet att tillimpa dtminstone foljande administrativa sanktioner
eller avhjalpande dtgarder vid overtradelser av denna forordning:

a) Utfirda ett forelaggande enligt vilket det krévs att den fysiska eller juridiska personen upphor med det agerande som
strider mot denna f6rordning och inte upprepar detta agerande.

b) Kriva att varje praxis eller beteende som den behériga myndigheten anser strider mot bestimmelserna i denna
forordning tillfalligt eller permanent upphor och forhindra en upprepning av denna praxis eller detta beteende.

¢) Vidta vilken typ av dtgird som helst, dven av ekonomisk art, for att sikerstdlla att finansiella entiteter fortsitter att
uppfylla rittsliga krav.

d) Kriva tillgang till, i den mén det ar tillatet enligt nationell ritt, befintliga uppgifter om datatrafik som innehas av en
teleoperator om det foreligger en rimlig misstanke om overtrddelse av denna forordning och om dessa uppgifter kan
vara relevanta for en utredning av 6vertridelser av denna forordning.

e) Utfirda offentliga meddelanden, inbegripet offentliga uttalanden, med uppgift om den fysiska eller juridiska personens
identitet och 6vertrddelsens art.
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5. Om punkt 2 ¢ och punkt 4 4r tillimpliga pa juridiska personer ska medlemsstaterna ge de behoriga myndigheterna
befogenhet att tillimpa administrativa sanktioner och avhjilpande atgirder, med forbehéll for de villkor som foreskrivs i
nationell ritt, pd medlemmar i ledningsorganet och pd andra personer som enligt nationell ritt dr ansvariga for
overtradelsen.

6.  Medlemsstaterna ska sikerstilla att alla beslut om att dligga administrativa sanktioner eller avhjilpande atgdrder
enligt punkt 2 ¢ dr vederbérligen motiverade och kan 6verklagas.

Artikel 51

Utovande av befogenheten att dliigga administrativa sanktioner och avhjilpande atgirder

1.  De behériga myndigheterna ska utova sina befogenheter att dligga de administrativa sanktioner och avhjilpande
atgdrder som avses i artikel 50 i enlighet med sina nationella réttsliga ramar, nir sé ar lampligt, pa ndgot av f6ljande satt:

a) Direkt.
b) Isamarbete med andra myndigheter.
c) P4 eget ansvar genom delegering till andra myndigheter.

d) Genom hinvindelse till de behoriga rittsliga myndigheterna.

2. De behériga myndigheterna ska, nir de faststiller typen av och nivdn pd en administrativ sanktion eller avhjilpande
atgdrd som ska dldggas enligt artikel 50, ta hinsyn till i vilken utstrickning overtrddelsen ar avsiktlig eller beror pa
forsummelse och till alla andra relevanta omstindigheter, bland annat foljande, nir sé ar lampligt:

a) Overtrddelsens visentlighet, svérighetsgrad och varaktighet.
b) Graden av ansvar hos den fysiska eller juridiska person som gjort sig skyldig till 6vertradelsen.
¢) Den finansiella styrkan hos den fysiska eller juridiska person som gjort sig skyldig till vertradelsen.

d) Omfattningen av de vinster som erhéllits eller av forluster som undvikits av den fysiska eller juridiska person som har
gjort sig skyldig till 6vertriadelsen, i den mén de kan bestimmas.

e) Forluster for tredje parter orsakade av overtradelsen, i den médn de kan faststallas.

f) Vilian hos den ansvariga fysiska eller juridiska person att samarbeta med den behériga myndigheten, utan att det
] ga Iy J p ga myndig
paverkar behovet av att sikerstdlla aterforing av den vinst som den fysiska eller juridiska personen gjort eller de
forluster som denne undvikit.

g) Tidigare 6vertradelser av den fysiska eller juridiska person som har gjort sig skyldig till overtradelsen.

Artikel 52

Straffrittsliga pafoljder

1.  Medlemsstaterna fir besluta att inte faststdlla regler for administrativa sanktioner eller avhjalpande atgdrder for
overtridelser som omfattas av straffrittsliga pafoljder i deras nationella ritt.

2. Om medlemsstaterna har valt att faststdlla straffrittsliga péfoljder for overtradelser av denna forordning, ska de
sakerstilla att lampliga dtgarder har vidtagits sd att de behoriga myndigheterna har alla nodvindiga befogenheter att
samarbeta med rittsliga myndigheter, dklagarmyndigheter eller straffrittsliga myndigheter inom sin jurisdiktion for att fa
specifik information om brottsutredningar eller straffrittsliga forfaranden som har inletts pa grund av Gvertridelser av
denna forordning, och att limna samma information till andra behoriga myndigheter samt EBA, Esma eller Eiopa for att
uppfylla sina skyldigheter att samarbeta enligt denna forordning.
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Artikel 53

Underrittelseskyldigheter

Medlemsstaterna ska underritta kommissionen, Esma, EBA och Eiopa om de lagar och andra forfattningar som genomfor
detta kapitel, inbegripet alla relevanta straffrittsliga bestimmelser senast den 17 januari 2025. Medlemsstaterna ska utan
onddigt dr6jsmal underritta kommissionen, Esma, EBA och Eiopa om eventuella dndringar av dessa.

Artikel 54

Offentliggorande av administrativa sanktioner

1. De behoriga myndigheterna ska utan onodigt dr6jsmal pd sina officiella webbplatser offentliggora alla beslut om att
dldgga en administrativ sanktion som inte kan Gverklagas efter det att sanktionens adressat har underrittats om beslutet.

2. Det offentliggérande som avses i punkt 1 ska innehélla information om overtridelsens typ och art, de ansvariga
personernas identitet och dlagda sanktioner.

3. Om den behoriga myndigheten efter en bedomning av det enskilda fallet anser att ett offentliggérande av de juridiska
personernas identitet eller av de fysiska personernas identitet och personuppgifter dr oproportionellt, inbegripet riskerna
ndr det giller skyddet av personuppgifter, kan hota stabiliteten pa de finansiella marknaderna eller dventyra en pdgdende
brottsutredning eller, i den man detta kan bestimmas, vélla den berorda personen oproportionell skada, ska den behoriga
myndigheten vidta ndgon av foljande atgarder i friga om beslutet om att dldgga en administrativ sanktion:

a) Skjuta upp offentliggorandet av beslutet tills det inte ldngre finns ndgon anledning att inte offentliggora det.
b) Offentliggora beslutet pd anonym grund pa ett sitt som dverensstimmer med nationell rtt.

c) Avstd fran att offentliggora beslutet om de alternativ som anges i leden a och b inte anses vara tillrickliga for att
sakerstilla att det inte innebir ndgot hot mot finansmarknadernas stabilitet eller om offentliggorandet inte 4r
proportionellt nar det giller mindre strdnga sanktioner.

4. Vid ett beslut om att offentliggora en administrativ sanktion pd anonym grund i enlighet med punkt 3 b far offentlig-
gorandet av de relevanta uppgifterna skjutas upp.

5. Om en behorig myndighet offentliggor ett beslut om dldggande av en administrativ sanktion som overklagas till de
relevanta rattsliga myndigheterna, ska de behoriga myndigheterna omedelbart pa sin officiella webbplats lagga till denna
information och i senare skeden all efterfoljande tillhorande information om resultatet av ett sidant overklagande. Varje
rittsligt beslut om ogiltigférklaring av ett beslut om dldggande av en administrativ sanktion ska ocksé offentliggoras.

6.  De behoriga myndigheterna ska sikerstalla att alla offentliggoranden som avses i punkterna 1-4 finns kvar pa deras
officiella webbplats endast under den tidsperiod som ar nodvindig vid tillimpning av denna artikel. Denna period fir inte
overstiga fem ar efter offentliggorandet.

Artikel 55
Tystnadsplikt

1. All konfidentiell information som &r foremal for mottagande, utbyte eller formedling enligt denna forordning ska
omfattas av de villkor for tystnadsplikt som foreskrivs i punkt 2.

2. Tystnadsplikten ska tillimpas for alla personer som arbetar eller har arbetat for de behériga myndigheterna enligt
denna forordning, eller for en myndighet eller ett marknadsforetag eller en fysisk eller juridisk person som dessa behoriga
myndigheter har delegerat sina befogenheter till, inbegripet revisorer och experter som arbetar pd den behoriga
myndighetens uppdrag.
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3. Information som omfattas av tystnadsplikt, inbegripet informationsutbyte mellan behoriga myndigheter enligt denna
forordning och behoriga myndigheter som har utsetts eller inrattats i enlighet med direktiv (EU) 20222555, fir inte limnas
ut till ndgon annan person eller myndighet utom nir detta foreskrivs i unionsritt eller nationell ritt.

4. All information som utbyts mellan de behériga myndigheterna enligt denna férordning och som avser affirs- eller
driftsforhdllanden och andra ekonomiska eller personliga forhdllanden ska anses vara konfidentiell och omfattas av
tystnadsplikt, utom nér den behoriga myndigheten vid den tidpunkt da informationen limnas anger att informationen far
ldmnas ut eller om det dr nodvindigt att limna ut informationen i samband med rittsliga forfaranden.

Artikel 56

Dataskydd

1. De europeiska tillsynsmyndigheterna och de behoriga myndigheterna fr endast behandla personuppgifter om det ar
nddvindigt for att de ska kunna fullgéra sina respektive skyldigheter och uppgifter enligt denna férordning, sarskilt ndr det
giller utredning, inspektion, begiran om information, kommunikation, offentliggorande, utvdrdering, verifiering,
bedémning och utarbetande av tillsynsplaner. Personuppgifterna ska behandlas i enlighet med férordning (EU) 2016/679
eller forordning (EU) 2018/1725, beroende pé vilken som ir tillimplig.

2. Utom dir annat foreskrivs i andra sektorsspecifika rittsakter ska de personuppgifter som avses i punkt 1 lagras till
dess att de tillimpliga tillsynsuppgifterna fullgjorts och under alla omstindigheter i hogst 15 ér, utom i fall av pdgdende
domstolsforfaranden som kréver ytterligare lagring av sddana uppgifter.

KAPITEL VIII

Delegerade akter

Atrtikel 57

Utovande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artiklarna 31.6 och 43.2 ska ges till kommissionen for en period
pa fem ar fran och med den 17 januari 2024. Kommissionen ska utarbeta en rapport om delegeringen av befogenhet senast
nio manader f6re utgdngen av perioden pa fem ar. Delegeringen av befogenhet ska genom tyst medgivande forlingas med
perioder av samma lingd, sdvida inte Europaparlamentet eller rddet motsitter sig en sddan forlingning senast tre manader
fore utgdngen av perioden i fraga.

3. Den delegering av befogenhet som avses i artiklarna 31.6 och 43.2 fir nir som helst dterkallas av Europaparlamentet
eller radet. Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla.
Beslutet far verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning eller vid ett senare, i beslutet
angivet datum. Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och radet denna.
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6.  En delegerad akt som antas enligt artiklarna 31.6 och 43.2 ska trada i kraft endast om varken Europaparlamentet eller
radet har gjort invindningar mot den delegerade akten inom en period pa tre manader frin den dag dé akten delgavs
Europaparlamentet och ridet, eller om bdde Europaparlamentet och ridet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tre manader pd Europaparlamentets
eller radets initiativ.

KAPITEL IX

Overgdngs- och slutbestimmelser

Avsnitt |

Artikel 58

Oversynsklausul

1. Senast den 17 januari 2028 ska kommissionen, efter samrdd med de europeiska tillsynsmyndigheterna och ESRB, ndr
sd dr lampligt, genomfora en dversyn och 6verlimna en rapport till Europaparlamentet och radet, nar sd dr lampligt atfoljd
av ett lagstiftningsforslag. Oversynen ska minst omfatta foljande:

a) Kriterierna for att klassificera tredjepartsleverantorer av IKT-tjanster som kritiska i enlighet med artikel 31.2.
b) Den frivilliga karaktdren hos den anmilan av betydande cyberhot som avses i artikel 19.

¢) Den ordning som avses i artikel 31.12 och de befogenheter for den ledande tillsynsmyndigheten som foreskrivs i
artikel 35.1 d iv forsta strecksatsen, i syfte att utvdrdera om dessa bestimmelser dr andamalsenliga for att sikerstilla en
effektiv tillsyn av kritiska tredjepartsleverantorer av IKT-tjanster som 4r etablerade i ett tredjeland och om det ar
nodvindigt att etablera ett dotterforetag i unionen.

Vid tillimpning av forsta stycket i detta led ska 6versynen omfatta en analys av den ordning som avses i artikel 31.12,
inbegripet vad giller dtkomst for finansiella entiteter i unionen till tjanster fran tredjelinder och tillgang till sddana
tjanster pd marknaden i unionen, och den ska ta hansyn till den fortsatta utvecklingen pa marknaderna for de tjanster
som omfattas av denna forordning, finansiella entiteters och de finansiella tillsynsmyndigheternas praktiska
erfarenheter av tillimpningen respektive tillsynen av den ordningen samt all relevant utveckling inom reglering och
tillsyn som dger rum pa internationell niva.

d) Lampligheten i att i tillimpningsomradet for denna forordning inkludera sddana finansiella entiteter som avses i
artikel 2.3 e som anvinder automatiska forsiljningssystem, mot bakgrund av den framtida marknadsutvecklingen nir
det giller anvindningen av sddana system.

e) Det gemensamma tillsynsnétverkets funktion och dandamalsenlighet nir det giller att stodja konsekvens i tillsynen och
effektivitet i informationsutbytet inom tillsynsramen.

2. Isamband med 6versynen av direktiv (EU) 2015/2366 ska kommissionen bedoma behovet av 6kad cyberresiliens i
betalningssystem och betalningshantering och lampligheten i att utvidga tillimpningsomradet for denna forordning till att
dven omfatta betalningssystemsoperatorer och enheter som deltar i betalningshantering. Mot bakgrund av denna
bedémning ska kommissionen, som en del av 6versynen av direktiv (EU) 2015/2366, ligga fram en rapport {6r Europapar-
lamentet och radet senast den 17 juli 2023.

Baserat pd den Oversynsrapporten och efter samrdd med de europeiska tillsynsmyndigheterna, ECB och ESRB féir
kommissionen, nir sd dr limpligt och som en del av det lagstiftningsforslag som den far anta i enlighet med artikel 108
andra stycket i direktiv (EU) 2015/2366, ldgga fram ett forslag for att sikerstilla att alla betalningssystemsoperatorer och
entiteter som deltar i betalningshantering dr foremdl for limplig tillsyn, samtidigt som hinsyn tas till den befintliga
tillsynen av centralbanken.
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3. Senast den 17 januari 2026 ska kommissionen, efter samrdd med de europeiska tillsynsmyndigheterna och
kommittén for europeiska tillsynsorgan fér revisorer, genomfora en oversyn och Gverlimna en rapport till Europapar-
lamentet och radet, vid behov atfoljd av ett lagstiftningsforslag, om huruvida det dr lampligt att stirka kraven for
lagstadgade revisorer och revisionsforetag nar det giller digital operativ motstdndskraft genom att inkludera lagstadgade
revisorer och revisionsforetag i tillimpningsomradet for denna forordning eller genom att dndra Europaparlamentets och
radets direktiv 2006/43/EG (¥).

Avsnitt II

Andringar

Artikel 59

Andringar av forordning (EG) nr 1060/2009

Forordning (EG) nr 1060/2009 ska dndras pd foljande sitt:
1. Ibilaga I avsnitt A punkt 4 ska forsta stycket ersittas med foljande:

“Ett kreditvirderingsinstitut ska tillimpa sunda forfaranden for forvaltning och redovisning samt ha mekanismer for
internkontroll och effektiva riskbedomningsmetoder samt effektiva kontroll- och skyddssystem for forvaltningen av
sina IKT-system i enlighet med Europaparlamentets och rddets férordning (EU) 2022/2554 (*).

(*) Europaparlamentets och radets férordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om édndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUTL 333, 27.12.2022,s.1).”

2. Ibilaga IIl ska punkt 12 ersdttas med foljande:

”12. Ett kreditvirderingsinstitut bryter mot artikel 6.2, jimférd med bilaga I avsnitt A punkt 4, om det inte tillimpar
sunda forfaranden for forvaltning eller redovisning eller inte har mekanismer for internkontroll eller effektiva
riskbedomningsmetoder samt effektiva kontroll- eller skyddssystem for forvaltningen av sina IKT-system i
enlighet med forordning (EU) 2022/2554, eller om det inte tillimpar eller uppritthaller beslutsforfaranden och
organisationsstrukturer enligt vad som krévs i den punkten.”

Artikel 60

Andringar av foérordning (EU) nr 648/2012

Forordning (EU) nr 648/2012 ska dndras pa foljande sitt:
1. Artikel 26 ska dndras pa foljande sitt:
a) Punkt 3 ska ersdttas med foljande:

"3, En central motpart ska uppritthdlla en organisationsstruktur som sikerstiller en kontinuerlig och vil
fungerande verksamhet och tillhandahdllande av tjanster. Den ska anvinda limpliga och proportionella system,
resurser och forfaranden, inbegripet IKT-system som forvaltas i enlighet med Europaparlamentets och radets
forordning (EU) 2022/2554 (*).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022.5. 1).”

(**) Europaparlamentets och rédets direktiv 2006/43/EG av den 17 maj 2006 om lagstadgad revision av drsbokslut och sammanstalld
redovisning och om dndring av radets direktiv 78/660/EEG och 83/349/EEG samt om upphidvande av ridets direktiv 84/253/EEG
(EUT L 157, 9.6.2006, 5. 87).
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b) Punkt 6 ska utga.
2. Artikel 34 ska dndras pé foljande sitt:
a) Punkt 1 ska ersdttas med foljande:

"1.  En central motpart ska etablera, genomfora och uppritthalla lampliga riktlinjer f6r kontinuerlig verksamhet
och en lamplig katastrofplan, vilket ska innefatta IKT-kontinuitetspolicy och atgirds- och aterstillningsplaner
avseende IKT som har upprittats och genomforts i enlighet med f6rordning (EU) 2022/2554, for att sikerstilla
verksamheten, snabbt dteruppta den och fullgéra den centrala motpartens skyldigheter.”

b) 1punkt 3 ska forsta stycket ersittas med foljande:

3. For att sdkerstilla en konsekvent tillimpning av denna artikel ska Esma, efter samrdd med ECBS-
medlemmarna, utarbeta forslag till tekniska standarder for tillsyn med ndrmare uppgifter om minimiinnehéll och
krav avseende riktlinjerna for kontinuerlig verksamhet och katastrofplanen, exklusive IKT-kontinuitetspolicy och
IKT-katastrofplanerna.”

3. Tartikel 56.3 ska forsta stycket ersittas med foljande:
3. For att sdkerstilla en konsekvent tillimpning av denna artikel ska Esma utarbeta forslag till tekniska standarder
for tillsyn med ndrmare uppgifter om den ansékan om registrering som avses i punkt 1, utom for krav som ror IKT-
riskhantering.”

4. Tartikel 79 ska punkterna 1 och 2 ersdttas med foljande:

"1.  Ett transaktionsregister ska kartligga operativa riskkéllor och minimera dem genom att utveckla limpliga system,
kontroller och forfaranden, inbegripet IKT-system som forvaltas i enlighet med f6rordning (EU) 2022/2554.

2. Ett transaktionsregister ska utforma, tillimpa och uppritthalla tillrackliga riktlinjer for kontinuerlig verksamhet
och en katastrofplan, inbegripet IKT-kontinuitetspolicy och atgirds- och aterstdllningsplaner avseende IKT som har
upprittats i enlighet med forordning (EU) 2022/2554, for att sikerstdlla verksamheten, snabbt kunna ateruppta den
och fullgora transaktionsregistrets skyldigheter.”

5. Tartikel 80 ska punkt 1 utga.
6. 1bilaga I ska avsnitt I dndras pa foljande sitt:
a) Leden a och b ska ersittas med foljande:
”a) Ett transaktionsregister bryter mot artikel 79.1 om det inte identifierar operativa riskkéllor eller inte minimerar
dessa risker genom att utveckla limpliga system, kontroller och forfaranden, inbegripet IKT-system som
forvaltas i enlighet med forordning (EU) 2022/2554.
b) Ett transaktionsregister bryter mot artikel 79.2 om det inte utformar, tillimpar eller uppritthéller en lamplig
strategiplan for kontinuerlig verksamhet och en katastrofplan som har upprittats i enlighet med forordning
(EU) 2022/2554, for att sikerstilla verksamheten, snabbt kunna dteruppta den och fullgora transaktionsre-
gistrets skyldigheter.”
b) Led c ska utgd.
7. Bilaga Ill ska dndras pa foljande sitt:
a) Awvsnitt Il ska dndras pa foljande sitt:
i) Led c ska ersdttas med foljande:

”

¢) En central motpart i kategori 2 Gvertrader artikel 26.3 om den inte uppriatthéller en organisationsstruktur
som sikerstiller en kontinuerlig och vil fungerande verksamhet och tillhandahéllande av tjanster, eller om
den inte anvinder limpliga och proportionella system, resurser eller forfaranden, inbegripet IKT-system som
forvaltas i enlighet med forordning (EU) 2022/2554.”

i) Led f ska utgd.
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b) Iavsnitt Il ska led a ersittas med foljande:

"a) En central motpart i kategori 2 overtrader artikel 34.1 om den inte utformar, genomfor eller uppratthéller
lampliga riktlinjer for kontinuerlig verksamhet och en dtgirds- och &terstillningsplan som har upprittats i
enlighet med forordning (EU) 20222554, for att sikerstilla verksamheten, snabbt kunna dteruppta den och
fullgora den centrala motpartens skyldigheter, vilket dtminstone ger mojlighet att aterstalla alla transaktioner till
vad de var vid tidpunkten for storningen, sd att den centrala motpartens verksamhet ar fortsatt siker och den
kan fullf6lja avvecklingen vid faststillt datum.”

Artikel 61

Andringar av forordning (EU) nr 909/2014

Artikel 45 i forordning (EU) nr 909/2014 ska dndras pé foljande sitt:
1. Punkt 1 ska ersittas med foljande:

”1.  En virdepapperscentral ska identifiera killor till operativ risk, sdvil interna som externa, och minimera deras
effekt genom att anvinda lampliga IKT-verktyg, IKT-processer och IKT-strategier som har inrittats och forvaltas i
enlighet med Europaparlamentets och rddets forordning (EU) 2022/2554 (*), samt andra relevanta lampliga verktyg,
kontroller och forfaranden for andra typer av operativa risker, inbegripet for samtliga avvecklingssystem for
virdepapper som den driver.

(*) Europaparlamentets och rddets forordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om édndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUTL 333, 27.12.2022,s. 1).”

2. Punkt 2 ska utgd.
3. Punkterna 3 och 4 ska ersittas med foljande:

3. Envirdepapperscentral ska for tjanster som den tillhandahéller samt for varje avvecklingssystem for virdepapper
som den driver uppritta, genomfora och uppritthalla dandamaélsenliga riktlinjer for driftskontinuitet och en plan for
katastrofberedskap, inbegripet IKT-kontinuitetspolicy och &tgirds- och &terstillningsplaner avseende IKT som har
inréttats i enlighet med forordning (EU) 20222554, for att se till att dess tjanster kan uppritthéllas, driften snabbt kan
aterupptas och virdepapperscentralens skyldigheter kan fullgoras vid hidndelser som medfor en betydande risk for
avbrott i verksamheten.

4. Den plan som avses i punkt 3 ska gora det mojligt att ateruppritta alla transaktioner och deltagares positioner vid
tidpunkten for avbrottet, s att virdepapperscentralens deltagare kan fortsitta sin verksamhet pd ett sikert sitt och
avvecklingen kan fullfoljas pé faststilld dag, inbegripet genom att sikerstilla att driften av avgorande it-system kan
aterupptas frdn och med tidpunkten for avbrottet i enlighet med vad som foreskrivs i artikel 12.5 och 12.7 i forordning
(EU) 2022/2554.”

4. Punkt 6 ska ersittas med foljande:

”6.  En virdepapperscentral ska identifiera, 6vervaka och hantera de risker f6r verksamheten som de viktigaste
deltagarna i det avvecklingssystem for viardepapper som den driver samt tjinsteleverantérer, andra virdepappers-
centraler eller andra marknadsinfrastrukturer kan utgora for dess verksamhet. Den ska pd begiran tillhandahalla
behoriga och relevanta myndigheter information om varje sddan risk som har identifierats. Den ska dven utan drojsmal
informera den behériga myndigheten och de relevanta myndigheterna om alla operativa incidenter till foljd av sddana
risker, med undantag f6r IKT-risk.”

5. I punkt 7 ska forsta stycket ersdttas med foljande:

7. Esma ska i nira samarbete med medlemmarna i ECBS utarbeta forslag till tekniska standarder for tillsyn i syfte att
faststalla de operativa risker som avses i punkterna 1 och 6, med undantag for IKT-risker, och de metoder for att testa,
hantera och minimera de riskerna, inbegripet de riktlinjer f6r driftskontinuitet och planer for katastrofberedskap som
avses i punkterna 3 och 4 samt metoderna for att bedoma dessa.”
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Artikel 62

Andringar av forordning (EU) nr 600/2014

Forordning (EU) nr 600/2014 ska dndras pa foljande sitt:
1. Artikel 27g ska dndras pd foljande stt:
a) Punkt 4 ska ersdttas med foljande:

4. APA ska uppfylla de krav avseende sikerhet i nitverks- och informationssystem som faststills i Europapar-
lamentets och rddets férordning (EU) 2022/2554 (¥).

(*) Europaparlamentets och radets forordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).”

b) Punkt 8 c ska ersittas med foljande:
”c) De konkreta organisatoriska krav som avses i punkterna 3 och 5.”
2. Artikel 27h ska dndras pé foljande sitt:
a) Punkt 5 ska ersittas med f6ljande:

”5.  CTP ska uppfylla de krav avseende sikerhet i ndtverks- och informationssystem som faststalls i forordning
(EU) 2022/2554.”

b) Punkt 8 e ska ersittas med foljande:
”e) De konkreta organisatoriska krav som avses i punkt 4.”
3. Artikel 27i ska dndras pa foljande stt:
a) Punkt 3 ska ersdttas med foljande:

3. ARM ska uppfylla de krav avseende sdkerhet i nitverks- och informationssystem som faststills i férordning
(EU) 2022/2554.

b) Punkt 5 b ska ersittas med foljande:

"b) De konkreta organisatoriska krav som avses i punkterna 2 och 4.”

Artikel 63

Andringar av férordning (EU) 2016/1011

Lartikel 6 i forordning (EU) 2016/1011 ska f6ljande punkt ldggas till:

”6. For kritiska referensvirden ska administratoren tillimpa sunda forfaranden for forvaltning och redovisning samt ha
mekanismer f6r internkontroll och effektiva riskbedéomningsmetoder samt effektiva kontroll- och skyddssystem for
forvaltningen av IKT-system i enlighet med Europaparlamentets och radets forordning (EU) 20222554 (¥).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om éndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).”
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Artikel 64

Ikrafttridande och tillimpning
Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Den ska tillimpas frdn och med den 17 januari 2025.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Strasbourg den 14 december 2022.

Pi Europaparlamentets vignar Pé radets vignar
R. METSOLA M. BEK
Ordférande Ordférande
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2556
av den 14 december 2022

om indring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU,
2014/65EU, (EU) 2015/2366 och (EU) 2016/2341 vad giller digital operativ motstindskraft for
finanssektorn

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 53.1 och 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande ('),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1)~ Unionen madste pa ett limpligt och heltickande sitt ta itu med de digitala risker som uppstdr for alla finansiella
entiteter till foljd av en okad anvindning av informations- och kommunikationsteknik (IKT) vid tillhandahédllande
och konsumtion av finansiella tjanster, och didrmed bidra till att forverkliga den digitala finanssektorns potential nar
det giller att stimulera innovation och frimja konkurrens i en siker digital miljo.

(2)  Finansiella entiteter 4r mycket beroende av digital teknik i sin dagliga verksamhet. Det dr darfor ytterst viktigt att
sikerstilla att deras digitala transaktioner har en operativ motstandskraft mot IKT-risk. Detta behov har blivit allt
storre pd grund av den Okade marknaden for banbrytande teknik, sirskilt teknik som mojliggor att digitala
representationer av virde eller rittigheter kan Overforas och lagras elektroniskt, med hjilp av teknik for
distribuerade liggare eller liknande teknik (kryptotillgdngar) och for tjanster relaterade till sddana tillgdngar.

() EUT C 343,26.8.2021, s. 1.
() EUT C 155, 30.4.2021, s. 38.

(®) Europaparlamentets staindpunkt av den 10 november 2022 (dnnu inte offentliggjord i EUT) och radets beslut av den 28 november
2022.
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(3)  De krav som ror hantering av IKT-risk for finanssektorn pd unionsniva faststills for ndrvarande i Europapar-
lamentets och radets direktiv 2009/65[EG (), 2009/138/EG (), 2011/61/EU (), 2013/36/EU (), 2014/59/EU (),
2014/65/EU (), (EU) 2015/2366 () och (EU) 2016/2341 (*).

Dessa krav skiljer sig 4t och ir ibland ofullstindiga. IKT-risk har i vissa fall endast behandlats indirekt som en del av
den operativa risken, medan den i andra fall inte har behandlats dver huvud taget. Dessa problem &tgirdas genom
antagandet av Europaparlamentets och rddets forordning (EU) 2022/2554 (*?). Dessa direktiv bor darfor dndras for
att sakerstilla konsekvens med den forordningen. I detta direktiv antas en rad dndringar som dr nodvindiga for att
bringa rittslig klarhet och enhetlighet i frdga om hur de finansiella entiteter som auktoriseras och overvakas i
enlighet med dessa direktiv ska tillimpa olika krav pé digital operativ motstidndskraft som 4r nodvindiga for att de
ska kunna bedriva sin verksamhet och tillhandahilla tjanster och ddrigenom garantera en smidigt fungerande inre
marknad. Det dr nddvindigt att se till att dessa krav ar forenliga med marknadsutvecklingen, samtidigt som
proportionalitet uppmuntras, sdrskilt med avseende pé de finansiella entiteternas storlek och de sérskilda ordningar
som 4r tillimpliga pa dem, i syfte att minska efterlevnadskostnaderna.

(4)  Inom omradet for banktjanster innehéller direktiv 2013/36/EU i dagslaget endast allménna regler om intern styrning
och operativ risk med krav pa beredskaps- och kontinuitetsplaner vilka underforstdtt anvands som en grund for att
hantera IKT-risk. For att uttryckligen och tydligt hantera IKT-risk bor dock kraven pd beredskaps- och
kontinuitetsplaner dndras sé att de dven innefattar kontinuitets- och atgirds- och aterstillningsplaner dven for IKT-
risk, 1 enlighet med kraven i forordning (EU) 2022/2554. Dessutom ingdr IKT-risk endast indirekt, som en del av
den operativa risken, i den &versyns- och utvirderingsprocess (OUP) som utfors av behdriga myndigheter, och
kriterierna for deras bedomning faststills for ndrvarande i riktlinjerna om IKT-riskbedomning inom ramen for
oversyns- och utvirderingsprocessen (OUP), utfirdade av den europeiska tillsynsmyndigheten (Europeiska
bankmyndigheten, EBA), inréttad genom Europaparlamentets och radets férordning (EU) nr 1093/2010 (*¥). For att
skapa rittslig klarhet och sdkerstilla att banktillsynsmyndigheterna effektivt identifierar IKT-risk och Gvervakar
finansiella entiteters hantering dérav, i linje med den nya ramen fér digital operativ motstindskraft, bér OUP:s

() Europaparlamentets och rddets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och andra forfattningar som avser
foretag for kollektiva investeringar i 6verlatbara virdepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).

() Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av forsikrings- och
aterforsikringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).

() Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa investeringsfonder samt om
dndring av direktiv 2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174,
1.7.2011,s. 1).

() Europaparlamentets och rddets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utéva verksamhet i kreditinstitut och om
tillsyn av kreditinstitut, om 4ndring av direktiv 2002/87/EG och om upphivande av direktiven 2006/48/EG och 2006/49/EG
(EUTL 176, 27.6.2013,s. 338).

() Europaparlamentets och rddets direktiv 2014/59/EU av den 15 maj 2014 om inrittande av en ram f6r dterhamtning och resolution av
kreditinstitut och virdepappersforetag och om andring av radets direktiv 82/891/EEG och Europaparlamentets och rddets direktiv
2001/24/EG, 2002/47[EG, 2004/25/EG, 2005/56/EG, 2007[36/EG, 2011/35/EU, 2012/30/EU och 2013/36/EU samt Europapar-
lamentets och radets forordningar (EU) nr 1093/2010 och (EU) nr 648/2012 (EUT L 173, 12.6.2014, 5. 190).

() Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

(") Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pd den inre marknaden, om
dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, 5. 35).

(") Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och tillsyn Gver tjanstepensions-

institut (EUT L 354, 23.12.2016, s. 37).

Europaparlamentets och rddets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstandskraft for

finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och

(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).

Europaparlamentets och rédets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk

tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphivande av kommissionens

beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).

=
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tillimpningsomrade dven dndras sd att det uttryckligen hanvisar till de krav som faststills i forordning (EU) 2022/
2554 och i synnerhet omfattar de risker som pavisats i rapporter om allvarliga IKT-relaterade incidenter och
resultaten av den testning av digital operativ motstandskraft som finansiella entiteter utfort i enlighet med den
forordningen.

(5)  Digital operativ motstindskraft dr nédvindigt for att uppritthdlla en finansiell entitets kritiska funktioner och
kirnaffirsomraden i hidndelse av dess resolution och for att undvika storningar i realekonomin och det finansiella
systemet. Allvarliga operativa incidenter kan hdmma en finansiell entitets formdga att fortsdtta att driva sin
verksamhet och kan dventyra resolutionsmélen. Vissa kontraktsmissiga arrangemang som ror anvindningen av
IKT-tjanster dr vasentliga for att sikerstilla driftskontinuitet och tillhandahélla nodvindiga uppgifter i hindelse av
resolution. For att vara anpassat till mélen fér unionens ram for operativ motstdndskraft bor direktiv 2014/59/EU
dndras i enlighet med detta sd att det sikerstills att information relaterad till operativ motstdndskraft beaktas i
samband med resolutionsplanering och bedomning av finansiella entiteters mojligheter till resolution.

(6)  Idirektiv 2014/65/EU faststills hdrdare IKT-riskregler f6r virdepappersforetag och handelsplatser nir dessa bedriver
algoritmisk handel. Mindre utforliga krav tillimpas pa datarapporteringstjanster och transaktionsregister. Dessutom
hinvisas det i direktiv 2014/65/EU endast i begrinsad man till kontroll- och skyddssystem for informationsbehand-
lingssystem och anvindning av lampliga system, resurser och forfaranden for att sorja for kontinuitet och
regelbundenhet i affirstjanster. Det direktivet bor dessutom harmoniseras med forordning (EU) 2022/2554 i friga
om kontinuitet och regelbundenhet i tillhandahédllandet av investeringstjanster och utférandet av investerings-
verksamhet, operativ motstdndskraft, handelssystemens kapacitet och effektiva arrangemang for kontinuitet och
riskhantering.

(7)  Idirektiv (EU) 2015/2366 faststalls sarskilda regler om IKT-relaterade sikerhetskontroll- och begrinsningsaspekter
for erhdllande av en auktorisation att utfora betaltjanster. Dessa auktorisationsregler bor dndras for att anpassas till
forordning (EU) 2022/2554. For att minska den administrativa bérdan och undvika komplexitet och &verlappande
rapporteringskrav bor dessutom reglerna om incidentrapportering i det direktivet upphoéra att tillimpas for
betaltjianstleverantorer som regleras enligt det direktivet och som omfattas av forordning (EU) 2022/2554, vilket
gor det mojligt for dessa betaltjanstleverantorer att dra nytta av en gemensam, fullstindigt harmoniserad
incidentrapporteringsmekanism med avseende pa alla operativa incidenter eller sikerhetsincidenter, oavsett om
sddana incidenter dr IKT-relaterade.

(8)  Direktiven 2009/138/EG och (EU) 2016/2341 fangar delvis upp IKT-risk i sina allminna bestimmelser om styrning
och riskhantering, vilket innebdr att vissa krav ska specificeras genom delegerade akter med eller utan sirskilda
hanvisningar till IKT-risk. P4 samma sitt tillimpas endast mycket allminna regler pa forvaltare av alternativa
investeringsfonder som omfattas av direktiv 2011/61/EU och forvaltningsbolag som omfattas av direktiv
2009/65[EG. Dessa direktiv bor dirfor anpassas till kraven i forordning (EU) 2022/2554 nir det giller
forvaltningen av IKT-system och IKT-verktyg.

(9)  Ytterligare IKT-krav har i manga fall redan faststillts i delegerade akter och genomférandeakter, antagna utifrin
forslag till tekniska tillsynsstandarder och tekniska standarder for genomférande vilka utarbetats av den behoriga
europeiska tillsynsmyndigheten. Eftersom bestimmelserna i férordning (EU) 2022/2554 hidanefter utgér den
rittsliga ramen for IKT-risk for finanssektorn bor vissa befogenheter att anta delegerade akter och
genomférandeakter i direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU och 2014/65/EU dndras for att stryka
IKT-riskbestimmelserna fran tillimpningsomradet for dessa befogenheter.

(10) For att sikerstilla ett enhetligt genomforande av den nya ramen for digital operativ motstandskraft for finanssektorn
bor medlemsstaterna tillimpa de bestimmelser i nationell ritt som inforlivar detta direktiv frin och med
tillimpningsdagen for forordning (EU) 2022/2554.
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(11) Direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 och
(EU) 2016/2341 har antagits pd grundval av artikel 53.1 eller artikel 114 i férdraget om Europeiska unionens
funktionssitt (EUF-fordraget) eller bida. Andringarna genom detta direktiv har tagits med i en och samma
lagstiftningsakt pd grund av det inbordes forhallandet mellan sakfrdgan och dndringarnas syften. Foljaktligen bor
detta direktiv antas pd grundval av savil artikel 53.1 som artikel 114 i EUF-férdraget.

(12) Eftersom malen for detta direktiv inte i tillracklig utstrackning kan uppnds av medlemsstaterna, eftersom de innebar
en harmonisering av redan befintliga krav i direktiven, utan snarare, pd grund av dtgirdens omfattning och
verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gér detta
direktiv inte utover vad som dr nodvandigt for att uppnd dessa mal.

(13) I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 frdn medlemsstaterna och
kommissionen om forklarande dokument (*4), har medlemsstaterna dtagit sig att, ndr det dr motiverat, lita anmilan
av inforlivandedtgirder atfoljas av ett eller flera dokument som forklarar forhallandet mellan de olika delarna i
direktivet och motsvarande delar i de nationella instrumenten for inforlivande. Lagstiftaren anser att det ar
motiverat att sidana dokument 6versinds avseende detta direktiv.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Andringar av direktiv 2009/65/EG

Artikel 12 i direktiv 2009/6 5/EG ska dndras pé foljande sitt:
1. Ipunkt 1 andra stycket ska led a ersittas med foljande:

"a) har sunda administrativa forfaranden och redovisningsrutiner, kontroll- och sikerhetsarrangemang for elektronisk
databehandling, inbegripet nir det giller nitverks- och informationssystem som inrittas och forvaltas i enlighet
med Europaparlamentets och rddets forordning (EU) 2022/2554 (*), samt lampliga interna kontrollmekanismer,
sarskilt regler for de anstdlldas personliga transaktioner eller for innehav eller forvaltning av investeringar i
finansiella instrument i syfte att placera pa egna konton, och att det minst sikerstills att varje transaktion i vilken
fondforetaget medverkar ar mojlig att rekonstruera med avseende pd dess ursprung, de deltagande parterna, dess
art samt tiden och platsen dé den dgde rum och att fondforetagets tillgdngar som forvaltas av forvaltningsbolaget
placeras i enlighet med fondbestimmelserna eller bolagsordningen samt géllande lagstiftning, och

(*) Europaparlamentets och rddets férordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om édndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 20161011 (EUT L 333, 27.12.2022, . 1).”

2. Punkt 3 ska ersittas med foljande:

"3, Utan att det paverkar tillimpningen av artikel 116 ska kommissionen, genom delegerade akter i enlighet med
artikel 112a, anta dtgérder som specificerar

a) de forfaranden och arrangemang som avses i punkt 1 andra stycket a, andra dn de férfaranden och arrangemang som
giller ndtverks- och informationssystem,

b) de strukturer och organisatoriska krav for att minimera intressekonflikter som avses i punkt 1 andra stycket b.”

() EUTC 369, 17.12.2011,s. 14.
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Artikel 2

Andringar av direktiv 2009/138/EG

Direktiv 2009/138/EG ska dndras pa foljande sitt:
1. Artikel 41.4 ska ersittas med foljande:

4. Forsdkrings- och aterforsikringsforetag ska vidta rimliga atgarder for att sikerstilla att deras verksamhet bedrivs
med kontinuitet och pé ett korrekt sitt, inklusive utvecklingen av beredskapsplaner. Foretaget ska i detta syfte anvinda
lampliga och proportionella system, resurser och forfaranden och ska i synnerhet inritta och forvalta nitverks- och
informationssystem i enlighet med Europaparlamentets och radets forordning (EU) 2022/2554 (*).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUTL 333, 27.12.2022, 5. 1).

2. Tartikel 50.1 ska leden a och b ersittas med foljande:

"a) Delarna i de system som avses i artiklarna 41, 44, sirskilt de omrdden som fortecknas i artikel 44.2, och artiklarna
46 och 47, andra dn de delar som avser hantering av informations- och kommunikationsteknisk risk.

b) De funktioner som avses i artiklarna 44, 46, 47 och 48, andra 4n de funktioner som avser hantering av
informations- och kommunikationsteknisk risk.”

Artikel 3

Andring av direktiv 2011/61/EU

Artikel 18 i direktiv 2011/61/EU ska ersittas med foljande:
"Artikel 18

Allminna principer

1.  Medlemsstaterna ska kriva att AIF-forvaltare alltid ska anvinda tillfredsstillande och lampliga personella och tekniska
resurser som kravs for att de ska kunna forvalta AlF-fonderna pa ett korrekt sitt.

De behoriga myndigheterna i AIF-forvaltarens hemmedlemsstat ska, dven med beaktande av arten av de AIF-fonder som
AlF-forvaltaren forvaltar, sarskilt krdva att AIF-forvaltaren har sunda administrativa forfaranden och redovisningsrutiner,
kontroll- och sikerhetsarrangemang for elektronisk databehandling, inbegripet nidr det giller nédtverks- och
informationssystem som upprittas och forvaltas i enlighet med Europaparlamentets och rddets forordning (EU) 2022/
2554 (*) och tillfredsstillande interna kontrollmekanismer, sérskilt regler for de anstilldas personliga transaktioner eller for
innehav eller forvaltning av investeringar i syfte att investera for egen rdkning, och att det dtminstone sakerstills att varje
transaktion i vilken AlF-forvaltaren medverkar avseende AlF-fonderna dr mojlig att rekonstruera med avseende pa dess
ursprung, de deltagande parterna, dess art samt tiden och platsen di den dgde rum, och att tillgdngarna i de AIF-fonder
som forvaltas av AlF-forvaltaren investeras i enlighet med fondbestimmelserna eller bolagsordningen samt gillande
lagstiftning.

2. Kommissionen ska, genom delegerade akter i enlighet med artikel 56, och med forbehall for villkoren i artiklarna 57
och 58, anta dtgédrder for att nirmare ange de forfaranden och arrangemang som avses i punkt 1 i den hér artikeln, andra dn
de forfaranden och arrangemang som giller ndtverks- och informationssystem.

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om éndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).”
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Artikel 4

Andringar av direktiv 2013/36/EU

Direktiv 2013/36/EU ska dndras pa foljande sitt:
1. Tartikel 65.3 ska led a vi ersittas med foljande:

"vi) Tredje parter till vilka enheterna i leden i—iv har gett i uppdrag att utfora uppgifter eller verksamhet, inbegripet de
tredjepartsleverantorer av IKT-tjdnster som avses i kapitel V i Europaparlamentets och rddets foérordning (EU)
2022/2554 (¥).

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L333, 27.12.2022,s. 1).”

2. Tartikel 74.1 ska forsta stycket ersittas med foljande:

“Instituten ska ha en robust foretagsstyrning, i vilket ingdr en tydlig organisationsstruktur med vildefinierade,
genomlysta och konsekventa ansvarskedjor, effektiva processer for att identifiera, hantera, 6vervaka och rapportera
risker som instituten ir eller kan bli exponerade for, tillfredsstillande metoder for intern kontroll, inklusive sunda
administrations- och redovisningsrutiner och nitverks- och informationssystem som inréttas och forvaltas i enlighet
med forordning (EU) 2022/2554, samt ersittningspolicy och ersittningspraxis som ér forenliga med och fraimjar sund
och effektiv riskhantering.”

3. Artikel 85.2 ska ersittas med foljande:

2. De behoriga myndigheterna ska se till att instituten har limpliga beredskaps- och kontinuitetspolicyer och
-planer, inbegripet IKT-kontinuitetspolicyer och -planer samt IKT-relaterade tgirds- och aterstillningsplaner for den
teknik som de anvinder fér meddelande av information, och att de planerna inrittas, forvaltas och testas i enlighet med
artikel 11 i férordning (EU) 2022/2554, sé att instituten kan fortsitta att bedriva sin verksamhet vid en allvarlig
storning i verksamheten och begrinsa de forluster som orsakas till foljd av sddan stérning.”

4. Tartikel 97.1 ska foljande led ldggas till:

”d) risker som pévisats vid testning av digital operativ motstdndskraft i enlighet med kapitel IV i férordning (EU) 2022/
2554”

Artikel 5
Andringar av direktiv 2014/59/EU

Direktiv 2014/59/EU ska dndras p4 foljande sitt:
1. Artikel 10 ska dndras pa f6ljande sitt:

a) Ipunkt 7 ska led c ersittas med foljande:

”

¢) En beskrivning av hur kritiska funktioner och kirnaffarsomraden, i den utstrickning som kravs, skulle kunna
avskiljas juridiskt och ekonomiskt fran 6vriga funktioner for att sakerstdlla fortsatt verksamhet och digital
operativ motstdndskraft efter institutets fallissemang.”

b) 1punkt 7 ska led q ersittas med foljande:

”

q) En beskrivning av grundliggande operationer och system for kontinuerlig drift av institutets operativa processer,
inbegripet nitverks- och informationssystem som avses i Europaparlamentets och rddets forordning (EU) 2022/
2554 (¥).

(*) Europaparlamentets och radets forordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1).”
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¢) Ipunkt 9 ska foljande stycke laggas till:

"I enlighet med artikel 10 i forordning (EU) nr 1093/2010 ska EBA se 6ver och vid behov uppdatera de tekniska

standarderna for tillsyn i syfte att bland annat ta hidnsyn till bestimmelserna i kapitel II i férordning (EU) 2022/

25547

2. Bilagan ska dndras pa foljande sitt:
a) lavsnitt A ska punkt 16 ersittas med foljande:

”16. Arrangemang och dtgirder som dr nodvindiga for att fortlopande uppritthélla institutets operativa
verksamhet, inbegripet nitverks- och informationssystem som inrdttas och forvaltas i enlighet med
forordning (EU) 2022/2554.”

b) Avsnitt B ska dndras pa foljande sitt:

i) Punkt 14 ska ersittas med foljande:

”14. Uppgifter om dgarna till de system som avses i led 13, tillhorande servicenivaavtal och alla datorprogram,
system eller verksamhetstillstdnd, inklusive per juridiska enheter, kritisk verksamhet och centrala
affirsomrdden samt uppgifter om kritiska tredjepartsleverantorer av IKT-tjanster enligt definitionen i
artikel 3.23 i férordning (EU) 2022/2554.”

ii) Foljande punkt ska inforas:

"14a. Resultaten av institutionernas testning av digital operativ motstdndskraft enligt férordning (EU) 2022/
2554”

¢) Avsnitt C ska dndras pa foljande sitt:
i) Punkt 4 ska ersdttas med foljande:

”4. 1vilken mén serviceavtal, inbegripet kontraktsmissiga arrangemang som ror anvandningen av IKT-tjdnster,
som institutet ingdtt 4r solida och kan hivdas om institutet avvecklas.”

ii) Foljande punkt ska inforas:
"4a. Den digitala operativa motstdndskraften hos de ndtverks- och informationssystem som stoder institutets

kritiska funktioner och kirnaffirsomrdden, med beaktande av rapporter om allvarliga IKT-relaterade
incidenter och resultaten av testning av digital operativ motstdndskraft enligt forordning (EU) 2022/2554.”

Artikel 6

Andringar av direktiv 2014/65/EU

Direktiv 2014/65/EU ska dndras pd foljande sitt:
1. Artikel 16 ska dndras pa foljande sitt:
a) Punkt 4 ska ersittas med f6ljande:

4. Varje virdepappersforetag ska vidta rimliga dtgirder for att sorja for kontinuitet och regelbundenhet i
tillhandahéllandet av investeringstjanster och utférandet av investeringsverksamhet. Virdepappersforetaget ska i det
syftet anvinda limpliga och proportionella system, inbegripet informations- och kommunikationstekniska system
(IKT-system) som inridttas och forvaltas i enlighet med artikel 7 i Europaparlamentets och rddets forordning
(EU) 20222554 (*) samt lampliga och proportionella resurser och forfaranden.

(*) Europaparlamentets och rddets forordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L333, 27.12.2022, 5. 1).”
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b) Ipunkt 5 ska andra och tredje styckena ersittas med f6ljande:

"Varje virdepappersforetag ska tillimpa sunda forfaranden f6r forvaltning och redovisning samt ha mekanismer for
internkontroll och effektiva riskbedomningsmetoder.

Utan att det paverkar behoériga myndigheters mojlighet att kréva tillgdng till kommunikation i enlighet med detta
direktiv och forordning (EU) nr 600/2014, ska ett virdepappersforetag ha inréttat sunda skyddsmekanismer for att,
i enlighet med kraven i forordning (EU) 20222554, sikerstdlla skyddet och autentiseringen vid informations-
overforing, for att minimera risken for dataférvanskning och for obehorig adtkomst och for att forhindra
informationslickor sd att uppgifterna diarmed alltid behandlas konfidentiellt.”

2. Artikel 17 ska dndras pa foljande sitt:
a) Punkt 1 ska ersdttas med foljande:

"1.  Ett virdepappersforetag som bedriver algoritmisk handel ska ha inrittat effektiva system och riskkontroller
som dr anpassade for den verksamhet som bedrivs, sé att det sikerstills att dess handelssystem ar motstandskraftiga
och har tillricklig kapacitet i enlighet med kraven i kapitel II i forordning (EU) 2022/2554, att de omfattas av
lampliga handelstrosklar och handelslimiter och att de forhindrar att felaktiga order skickas eller att systemet pa
annat sitt fungerar sd att det kan skapa eller bidra till en oordnad marknad.

Ett sddant foretag ska ocksd ha inrittat effektiva system och riskkontrolldtgirder for att sakerstilla att
handelssystemen inte kan anvindas f6r nigot dndamdl som strider mot férordning (EU) nr 596/2014 eller mot
reglerna for en handelsplats till vilken det ar anslutet.

Viardepappersforetaget ska ha inrittat effektiva arrangemang for kontinuitet for att hantera alla avbrott i driften i sina
handelssystem, inbegripet en IKT-kontinuitetspolicy och -planer samt IKT-relaterade &tgards- och Aaterstill-
ningsplaner for informations- och kommunikationsteknik som inrittas i enlighet med artikel 11 i forordning
(EU) 2022/2554, och ska sdkerstilla att systemen ér fullstindigt testade och vederborligen overvakade for att
sikerstilla att de uppfyller de allminna krav som foreskrivs i denna punkt och eventuella sirskilda krav i kapitlen II
och IV i férordning (EU) 2022/2554.”

b) Ipunkt 7 ska led a ersittas med foljande:

"a) Detaljerna i de organisatoriska krav som faststills i punkterna 1-6, andra dn de krav som r6r IKT-riskhantering,
och som ska foreskrivas for virdepappersforetag som tillhandahdller olika slags investeringstjdnster,
investeringsverksambheter, sidotjinster eller kombinationer ddrav, varigenom specifikationerna av de
organisatoriska krav som faststills i punkt 5 ska innehalla specifika krav for direkt marknadstilltrade och for
sponsrat tilltrade sd att det sdkerstills att de kontroller som tillimpas pd sponsrat tilltride dtminstone motsvarar
dem som tillimpas pé direkt marknadstilltrade.”

3. Artikel 47.1 ska dndras pd f6ljande sitt:
a) Led b ska ersittas med foljande:

”b) har tillrickliga forutsdttningar for att kunna hantera de risker den r exponerad for, inbegripet att hantera IKT-
risk i enlighet med kapitel 1I i férordning (EU) 20222554, vidtar limpliga dtgarder och infér system for att
identifiera betydande risker for dess verksamhet och vidtar effektiva dtgarder for att reducera sddana risker,”

b) Led c ska utga.
4. Artikel 48 ska dndras pa foljande sitt:
a) Punkt 1 ska ersdttas med foljande:

"1.  Medlemsstaterna ska kriva att en reglerad marknad inrittar och uppritthaller en operativ motstdndskraft i
enlighet med kraven i kapitel II i forordning (EU) 2022/2554 for att sikerstdlla att dess handelssystem ir
motstdndskraftiga, har tillricklig kapacitet for att kunna hantera toppbelastning i friga om order- och
meddelandevolymer, kan sikerstilla ordnad handel under svéra forhédllanden p& marknaden, ér till fullo testade for
att sakerstilla att sddana villkor 4r uppfyllda och omfattas av effektiva arrangemang for kontinuitet, inbegripet en
IKT-kontinuitetspolicy och -planer samt IKT-relaterade dtgirds- och aterstillningsplaner som inrittas i enlighet med
artikel 11 i férordning (EU) 2022/2554, for att sakerstdlla kontinuitet i sin verksamhet vid eventuella driftsavbrott i
sina handelssystem.”
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b) Punkt 6 ska ersittas med foljande:

"6.  Medlemsstaterna ska krdva att en reglerad marknad har inridttat effektiva system, forfaranden och
arrangemang, bland annat krav p&d medlemmar eller deltagare att utfora limpliga tester av algoritmer och att
tillhandahalla miljoer for att underldtta sidana tester, i enlighet med kraven i kapitlen II och IV i forordning
(EU) 2022/2554, for att sikerstilla att algoritmiska handelssystem inte kan skapa eller bidra till otillborliga
marknadsforhéllanden p& marknaden och att hantera eventuella otillbérliga marknadsforhdllanden som kan uppstd
till foljd av sddana algoritmiska handelssystem, inbegripet system for att begrinsa andelen ¢j utforda order i
forhéllande till transaktionerna som kan lidggas in i systemet av en medlem eller en deltagare, for att det ska vara
mojligt att bromsa orderflddet om det finns en risk for att systemkapaciteten ska uppnds och for att begransa och
genomdriva den minsta tick-size som fér tillimpas pd marknaden.”

¢) Punkt 12 ska dndras pa foljande sitt:
i) Led a ska ersdttas med foljande:

"a) kraven for att sikerstilla att handelssystem pa reglerade marknader dr motstdndskraftiga och har tillracklig
kapacitet, forutom kraven rorande digital operativ motstandskraft,”.

i) Led g ska ersittas med foljande:
”g) kraven for att sdkerstdlla lamplig testning av algoritmer, annat 4n testning av digital operativ motstandskraft,

si att det kan sdkerstillas att algoritmiska handelssystem inbegripet system for algoritmisk
hogfrekvenshandel inte kan skapa eller bidra till otillborliga marknadsférhallanden pd marknaden.”

Artikel 7

Andring av direktiv (EU) 2015/2366

Direktiv (EU) 2015/2366 ska dndras pd foljande sitt:
1. Tartikel 3 ska led j ersittas med foljande:

”j) Tjanster som tillhandahalls av leverantorer av tekniska tjanster som stoder tillhandahéllandet av betaltjinster, utan
att de vid ndgon tidpunkt kommer i besittning av de medel som ska overforas, inklusive behandling och lagring av
uppgifter, fortroendeskapande tjanster och integritetsskydd, autentisering av uppgifter och enheter, tillhanda-
héllande av nit for informations- och kommunikationsteknik (IKT) och kommunikationsnit samt tillhandahéllande
och underhall av terminaler och utrustning for betaltjanster, med undantag for tjdnster for betalningsinitiering och
kontoinformationstjanster.”

2. Artikel 5.1 ska dndras pa foljande sitt:
a) Forsta stycket ska dndras pa foljande sitt:
i) Led e ska ersittas med foljande:
”e) En beskrivning av den sokandes styrsystem och interna kontrollmekanismer, inklusive forvaltnings-,
riskhanterings- och redovisningsforfaranden samt arrangemang for anviandning av IKT-tjdnster i enlighet

med Europaparlamentets och radets forordning (EU) 20222554 (*), vilken ska visa att dessa styrsystem och
interna kontrollmekanismer dr proportionella, limpliga, sunda och tillrickliga.

(*) Europaparlamentets och rddets forordning (EU) 20222554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 ((EUT L333, 27.12.2022, 5. 1).”

ii) Led fska ersittas med foljande:

”f) En beskrivning av de forfaranden som finns for att 6vervaka, hantera och f6lja upp sikerhetsincidenter och
sikerhetsrelaterade kundklagomal, inklusive en rapporteringsmekanism for incidenter som beaktar
betalningsinstitutets informationsskyldigheter enligt kapitel III i forordning (EU) 2022/2554.”
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iii) Led h ska ersdttas med foljande:

"h) En beskrivning av arrangemang for verksamhetens kontinuitet, inklusive en tydlig angivelse av kritiska
verksamheter, en effektiv IKT-kontinuitetspolicy och -planer samt effektiva IKT-relaterade dtgards- och
aterstallningsplaner och ett forfarande for att regelbundet kontrollera och se over dessa planers lamplighet
och effektivitet i enlighet med forordning (EU) 2022/2554.”

b) Tredje stycket ska ersittas med foljande:
" samband med de sdkerhetskontroll- och begransningsatgarder som avses i forsta stycket j ska det anges pa vilket
sitt de sakrar en hog nivé av digital operativ motstandskraft i enlighet med kapitel 11 i férordning (EU) 2022/2554,
sarskilt nir det giller teknisk sdkerhet och dataskydd, diribland for de programvaru- och IKT-system som anvénds
av sokanden eller de foretag till vilka denne utkontrakterar hela eller delar av sin verksamhet. Dessa dtgarder ska
ocksd omfatta de sakerhetsatgirder som faststills i artikel 95.1 i detta direktiv. I samband med dessa atgarder ska
hdnsyn tas till EBA:s riktlinjer for sikerhetsdtgarder som avses i artikel 95.3 i detta direktiv nar dessa har inférts.”
3. Tartikel 19.6 ska andra stycket ersittas med foljande:
"Utkontraktering av viktiga operativa funktioner, inbegripet IKT-system, fir inte ske pd sd sitt att det visentligt
forsamrar kvaliteten pa betalningsinstitutets interna kontroll och de behoriga myndigheternas mojligheter att 6vervaka
och folja upp att betalningsinstitutet fullgor alla skyldigheter enligt detta direktiv.”
4. Tartikel 95.1 ska foljande stycke laggas till:
"Forsta stycket paverkar inte tillimpningen av kapitel II i forordning (EU) 2022/2554 pé
a) betaltjinstleverantorer som avses i artikel 1.1 a, b och d i detta direktiv,
b) leverantorer av kontoinformationstjanster som avses i artikel 33.1 i detta direktiv,
¢) betalningsinstitut som dr undantagna enligt artikel 32.1 i detta direktiv, och
d) institut for elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 i direktiv 2009/110/EG.”
5. lLartikel 96 ska foljande punkt liggas till:
7. Medlemsstaterna ska sikerstilla att punkterna 1-5 i denna artikel inte tillimpas pa
a) betaltjanstleverantorer som avses i artikel 1.1 a, b och d i detta direktiv,
b) leverantorer av kontoinformationstjanster som avses i artikel 33.1 i detta direktiv,
¢) betalningsinstitut som dr undantagna enligt artikel 32.1 i detta direktiv, och
d) institut for elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 i direktiv 2009/110/EG.”
6. Artikel 98.5 ska ersittas med foljande:
5. Tenlighet med artikel 10 i forordning (EU) nr 1093/2010 ska EBA se 6ver och vid behov regelbundet uppdatera

de tekniska standarderna for tillsyn i syfte att bland annat ta hinsyn till innovation och teknisk utveckling, samt till
bestimmelserna i kapitel Il i férordning (EU) 2022/2554.”

Artikel 8

Andring av direktiv (EU) 20162341
Artikel 21.5 i direktiv (EU) 2016/2341 ska ersdttas med foljande:

5. Medlemsstaterna ska sikerstilla att tjanstepensionsinstituten vidtar rimliga dtgérder for att sikerstilla att deras
verksamhet bedrivs med kontinuitet och pa ett korrekt sitt, inklusive utarbetandet av beredskapsplaner. Tjinstepen-
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sionsinstitutet ska i detta syfte anvinda limpliga och proportionella system, resurser och forfaranden, och ska i
synnerhet inrdtta och forvalta nitverks- och informationssystem i enlighet med Europaparlamentets och rddets
forordning (EU) 2022/2554 (¥), i tillimpliga fall.

(*) Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstdndskraft for finanssektorn och om adndring av foérordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022,s. 1).”

Artikel 9
Inférlivande

1. Medlemsstaterna ska senast den 17 januari 2025 anta och offentliggéra de bestimmelser som dr nodvindiga for att
folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frén och med den 17 januari 2025.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hanvisning till detta direktiv eller dtfoljas av en sddan
hinvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjdlv utfirda.

2. Medlemsstaterna ska underritta kommissionen om texten till de centrala bestimmelser i nationell ritt som de antar
inom det omrdde som omfattas av detta direktiv.
Artikel 10
Ikrafttridande

Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 11
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfardat i Strasbourg den 14 december 2022.
Pd Europaparlamentets vignar Pa rddets vignar
R. METSOLA M. BEK

Ordforande Ordforande
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