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Angaende Europeiska kommissionens forslag till férordning om
harmoniserade regler for artificiell intelligens

Ekobrottsmyndigheten Iamnar harmed sitt yttrande 6ver rubricerat forslag.

Sammanfattning

Regler som skyddar mot oproportionerliga integritetsintrang ar avgorande fér allmanhetens
fortroende for och acceptans av Al-systems anvéandning i brottsbekampande verksamhet.
Ekobrottsmyndigheten valkomnar darfor kommissionens ambition att harmonisera reglerna
for artificiell intelligens inom EU.

Kommissionens forslag att i EU:s harmoniserade produktregelverk inféra anvandarregler och
krav pa CE-markning kopplade till integritetsrisker framstar emellertid inte som det béasta
séttet att tillgodose detta skyddsbehov. De integritetsproblem som utvecklingen inom
artificiell intelligens aktualiserar torde kunna losas pa ett battre satt, delvis genom anpassning
av det redan existerande dataskyddsregelverket.

Forslaget i dess foreliggande form kan inte tillstyrkas eftersom

o ett regelverk som behandlar integritetsrisker tillsammans med risker for liv, halsa och
egendom blir svart att tillampa,

e bestammelser om krav for anvéndning av Al-system inte bor regleras tillsammans
med bestammelser om krav for Al-systems utférande (hur produkten ar konstruerad),

e brottshekdmpande myndigheters anvandning av vissa Al-system bast regleras pa
nationell niva,

o forslagets avvikelser fran de gemensamma principerna och referensbestammelserna i
beslut 768/2008/EG inte motiverats,

o forslagets svaroverblickbara konsekvenser bor utredas ytterligare,

o regler till skydd for den personliga integriteten, sa langt det ar mojligt, bor vara
teknikneutrala,

e definitionen av Al framstar som for vidstrackt, och

e Dbehovet av skydd for personlig integritet vid anvandning av Al, i vésentliga delar,
redan forefaller vara tillgodosett genom existerande dataskyddsregelverk.
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Ekobrottsmyndigheten forordar att bestammelser om anvandning av Al-system och
bestammelser till skydd for den personliga integriteten behandlas separat fran bestammelser
med produktsékerhetskrav for Al-systems utférande.

Artificiell intelligens inom bekdmpning av ekonomisk brottslighet
Ekobrottsmyndighetens 6vergripande instéllning ar att de brottshekampande myndigheterna
behover utnyttja och ha mojlighet att anvéanda modern teknik samt ha mojlighet att folja den
snabba teknikutvecklingen. Artificiell intelligens har en enorm potential som ett stod i
bekdmpning av brottslighet i allmanhet och ekonomisk brottslighet i synnerhet.

Ett langtgaende teknologiskt forsprang inom Al for auktoritara stater kan fa allvarliga och
bestaende konsekvenser for manskliga rattigheter och global sakerhet®. Det ar darfor bra att
det redan nu tas fram en gemensam europeisk hallning for séaker och ansvarsfull utveckling
av Al. Med hansyn till att utvecklingen av denna teknologi sker snabbt och &r i ett tidigt
skede &r det viktigt att regleringar av Al-system inte hammar utvecklingen av Al pa varken
nationell niva eller EU-niva.

Konsekvenserna av kommissionens forslag ar svaroverblickbara och det finns en pataglig
risk for att forslaget, i stallet for att framja innovation, far till foljd att unionens
medlemsstater halkar efter inom detta viktiga omrade.

Definitionen av Al-system

| forslagets artikel 3 definieras ett Al-system som en mjukvara som &r utvecklad med en eller
flera av utvecklingssatten och teknikerna i Bilaga I. Bilaga | omfattar bland annat statistiska
utvecklingssatt och s6kmetoder. Ekobrottsmyndigheten vill vacka frdgan om inte detta leder
till att definitionen av Al-system blir for vidstrackt. Den sndvare definitionen av artificiell
intelligens som togs fram av den oberoende expertgruppen pa hog niva for Al framstar som
ett battre alternativ?,

Prestandakrav och krav till skydd for liv, halsa och egendom

Ekobrottsmyndigheter valkomnar att prestandakrav och krav till skydd for liv, halsa och
egendom avseende Al-systems utforande infors i EU:s harmoniserade produktregelverk. Ett
sadant forslag bor dock foregas av en mer noggrann intern beredning som gor det majligt att
Overblicka dess konsekvenser.

Forslaget att hantera integritetsrisker i EU:s harmoniserade produktregelverk

EU:s existerande harmoniserade produktregelverk tar sikte pa att produkterna inte ska vara
farliga och uppfylla vissa krav pa prestanda. Hur tillverkarna efterlevt dessa krav framgar av
den tekniska dokumentation som ligger till grund for bade tillverkarens och det anmalda
organets beddmning av dverenstammelse. Hos savl tillverkare som anmélda organ och
marknadskontrollmyndigheter ar det darfér huvudsakligen ingenjorer och andra tekniskt

1 Utrikesutskottets yttrande 2019/20:UU4y Vitbok om artificiell intelligens

2 Arbetsdokument den 8 april 2019, Independent High-Level Expert Group on Artificial Intelligence set up by
the European Commission - A definition of Al: Main capabilities and scientific disciplines - Definition
developed for the purpose of the Al HLEG’s deliverables.
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sakkunniga som, utifran tekniska data, beddmer om férekommande prestandakrav och risker
for liv, halsa och egendom hanterats pa ett tillfredstallande satt. Klassificering av produkter
som farliga utifran integritetsrisker forekommer inte i dag i EU:s harmoniserade
produktregelverk. EU:s harmoniserade produktregelverk &r inte heller skapat eller anpassat
for att hantera integritetsrisker. Bedomningen av risker for Al-systems oproportionerliga
ingrepp mot personlig integritet skulle darfor bli ett frammande inslag i EU:s harmoniserade
produktregelverk.

For de Al-system som enligt bilaga 111 i forslaget ska anses utgora hog risk framgar inte
vilken eller vilka risker som avses. Vissa av de Al-system som réknas upp i bilaga Il torde
huvudsakligen eller uteslutande ha kategoriserats som hdg risk pa grund av integritetsrisker
medan andra Al-system som réknas upp i bilagan torde vara forbundna med risker for liv och
hélsa. Eftersom det inte med 6nskvard tydlighet framgar vilken typ av risk eller typer av
risker som foranlett Al-systemens kategorisering som hog risk kan det bli svart for saval
tillhandahallare, anmélda organ som marknadskontrollmyndigheter att tillampa férordningen.

Eftersom etiska regler som skyddar mot oproportionerliga integritetsintrang ar avgorande for
allménhetens fortroende for och acceptans av Al-systems anvéandning i brottsbekampande
verksamhet bor det existerade dataskyddsregelverket ses dver och anpassas for att méta de
behov som utvecklingen av artificiell intelligens skapar. EU:s harmoniserade
produktregelverk bor dock dven fortsattningsvis enbart hantera tekniska krav géllande
produkters prestanda och skydd for liv, halsa och egendom.

Regler gallande anvandning av Al-system

EU:s harmoniserade produktregelverk har hittills huvudsakligen bara avsett produkters
utférande och inte dess anvandning. Det ar darfor tveksamt om de foreslagna kraven géllande
anvéandning bor inforas i detta regelverk.

Anvandare av produkter bor endast omfattas av produktregelverket i den utstrackning de tar i
bruk ett Al-system som de sjdlva tillverkat. Begreppet tillhandahallare” (provider) omfattar
ocksa denna typ av anvandare. Aven den som omfattas av produktreglerna genom att ha tagit
ett Al-system i bruk bor, i linje med systematiken i EU:s existerande harmoniserade
produktregelverk, endast omfattas av krav pa produktens utférande och inte dess anvandning.
| den utstrackning anvandning av Al-system ska regleras pa EU-niva bor dessa regler alltsa
inforas i ett annat regelverk &n det harmoniserade produktregelverket.

Forslagets forhallande till beslut 768/2008/EG

Europaparlamentets och radets beslut 768/2008/EG utgor ett allmant horisontellt ramverk for
framtida lagstiftning om harmonisering av villkoren for saluféring av produkter och utgér en
referenstext for befintlig lagstiftning.

Av beaktandesats 52 till kommissionens forslag foljer att produktreglerna for Al bor vara
forenliga med beslut 768/2008/EG. Kommissionens forslag innehaller trots detta ett flertal
avvikelser fran de gemensamma principerna och referensbestammelserna i beslutet. Av
beaktandesats 6 till beslut 768/2008/EG foljer visserligen att lagstiftaren, nér lagstiftning
utarbetas, med hanvisning till sdrdragen inom berérda sektorer, kan vélja att helt eller delvis
avvika fran de gemensamma principerna och referensbestaimmelserna i detta beslut. Sadan



Sida
4 (5)

avvikelse bor dock motiveras. Trots att dessa avvikelser fran beslut 768/2008/EG ar
omfattade och av principiell natur saknar kommissionens forslag till férordning sadan
motivering.

Anvandningsforbuden i artikel 5.1 a-c

Regler till skydd for den personliga integriteten bor sa langt det ar mojligt vara
teknikneutrala. Detta framgar bland annat av beaktandesats 18 i direktiv (EU) 2016/680.

Ett forbud mot sadana tillampningar som avses i forslagets artikel 5.1 a-c bor gélla oavsett
om artificiell intelligens anvénds eller inte. Ekobrottsmyndigheten avstyrker darfor forslaget
att fora in dessa forbud i en réattsakt som ar begrénsad till artificiell intelligens.

Anvandningsforbudet i artikel 5.1 d)

Ekobrottsmyndigheten vill lyfta fragorna om undantagen fran anvandningsforbudet i artikel
5.1 d) ar tillrackliga for att tillgodose brottsbekdmpande myndigheters behov och om ett
forbud pa EU-niva skulle vara forenligt med subsidiaritetsprincipen.

Enligt den foreslagna bestdammelsen ska anvandning av viss artificiell intelligens enbart vara
tillaten avseende brott som omfattas av artikel 2.2. i rambeslutet 2002/584/RIF. Artikel 2.2
innehaller en upprakning av brott som ska medfora éverlamnande pa grundval av en
europeisk arresteringsorder utan kontroll av om det foreligger dubbel straffbarhet for
garningen. Det finns ingen naturlig koppling mellan 6verlamnande pa grundval av en
europeisk arresteringsorder och anvandning av artificiell intelligens for biometrisk
identifiering i realtid. FOrslaget saknar trots detta en motivering till varfor de brott som ska
medfora dverlamnande pa grundval av en europeisk arresteringsorder ockséa ska medfora att
brottsbekdmpande myndigheter far anvanda artificiell intelligens for biometrisk identifiering
i realtid.

Genom héanvisningen till rambeslutet 2002/584/RIF blir medlemsstatens straffskalor
avgorande for tillatligheten att anvanda artificiell intelligens for biometrisk identifiering i
realtid. Straffskalorna for de brott som raknas upp i rambeslutet skiljer sig at mellan
medlemsstaterna. Brottsbekampande myndigheters mojligheter att anvéanda artificiell
intelligens skulle darfér inte harmoniseras genom den foreslagna forordningen.

Med hénsyn till subsidiaritetsprincipen &r det ocksa tveksamt om den forslagna forbudsregeln
i artikel 5.1 d) omfattas av EU:s normgivningskompetens. Eftersom medlemsstaterna saknar
harmoniserade straffskalor och delvis har varierande utmaningar inom omradet
brottsbek&mpning anser Ekobrottsmyndigheten att forutsattningarna for anvandning av
artificiell intelligens inom brottsbekampning bést regleras pa nationell niva.

CE-maérkning

Enligt artikel 49.2 i forslaget ska de allménna principerna géllande CE-mérkning i artikel 30 i
forordning (EG) 765/2008 tillampas for CE-markning av Al-system. Av artikel 30 i ndmnda
forordning foljer bland annat att CE-markningen endast far anbringas av tillverkaren eller
tillverkarens representant. Av kommissionens forslag framgar att CE-markningen ska
anbringas av tillhandahallaren av ett Al-system. Det framgar emellertid inte tydligt om CE-
markning endast ska fa anbringas av tillhandahallaren eller om ndgon annan aktor kan gora
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detta. Liksom vid saluforande av andra produkter bor varken importorer eller distributorer av
Al-system kunna ldka en bristande CE-méarkning genom att sjalva anbringa CE-markningen.

Hur forslaget forhaller sig till proportionalitetsprincipen

Som rattslig grund har kommissionen angett artikel 114 i Férdraget om Europeiska unionens
funktionssatt (EUF-fordraget) och artikel 16 for specifika bestimmelser som ror skyddet for
individers personuppgifter i EUF-fordraget. EU:s normgivningsmakt begrénsas av
proportionalitetsprincipen. Enligt principen maste EU:s atgarder vara begransade till vad som
ar nodvandigt for att uppna malen i fordragen.

Behovet av skydd for personlig integritet vid anvandning av Al forefaller, i vésentliga delar,
redan vara tillgodosett genom existerande dataskyddsregelverk. Det foreslagna undantaget i
artikel 10.5 for behandling av kansliga personuppgifter i Al-system i syfte att motverka
diskriminering kan lampligen inféras i EU:s existerande dataskyddsregelverk. Det ar darfor
tveksamt om forslaget att hantera integritetsrisker i EU:s harmoniserade produktregelverk
uppfyller det krav pa proportionalitet som EU:s normgivningskompetens forutsatter.
Konsekvenserna av forslaget att hantera integritetsrisker i produktregelverket ar ocksa
svardverblickbara och bor darfor utredas narmare i den fortsatta beredningen av forslaget.

For att uppna syftet att begransa risken for att bristfalliga Al-system leder till felaktiga beslut
inom brottsbekdampande verksamheter, torde en mindre ingripande atgard an férbud mot
anvandning av Al-system vara tillracklig. Exempelvis kan foreskrivas att beslut om
tvangsmedel och atal inte enbart far grundas pa bedémningar som gjorts av artificiell
intelligens.

Artificiell intelligens kan bli ett ovérderligt stod i brottsbekdmpande och utbetalande
myndigheters arbete till direkt och indirekt skydd av personers liv, hdlsa och egendom. De
risker for personers integritet som anvandning av Al medfor maste darfor vagas mot de risker
som underlatelsen att anvanda Al skulle medféra. Som kommissionens forslag ar utformat
finns en risk for att integritetsskyddet for fysiska personer ges en oproportionerligt stor
betydelse till skada fér samma personers liv, halsa och egendom.

Detta yttrande har beslutats av generaldirektéren Monica Rodrigo. | arendets slutliga
handlaggning har rattschefen Eva Melander Tell deltagit. Verksjuristen Johan Dibb har varit
foredragande.
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