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certain union legislative acts (COM(2021) 206)

Sammanfattning

MSB ir 6vergripande positiva till férslagets ambition att sakerstalla att Al-teknik
implementeras pa ett sikert och vilgorande sitt i EU. MSB anser att det dr positivt att
forslaget tar sin grund i manskliga rittigheter inklusive ritten till privatliv, yttrandefrihet,
icke-diskriminering och jimstilldhet, men dven personlig integritet, skydd av fysiska
personer i friga om behandling av personuppgifter och informations- och cybersikerhet.

Myndigheten ser dock flera utmaningar med forslaget. Dels innebir férslaget en signifikant
overlappning med flera andra befintliga eller aviserade regleringar (saisom GDPR, NIS och
NIS 2.0, DORA och Sikerhetsskyddslagen). Det medfér dirmed en 6kad risk for
otydlighet och brist pa 6verblick f6r enskilda organisationer. Dels innebir forslaget en
omfattande tillsynsstruktur. Dels innebir forslagets skrivningar om den nya struktur som
ska upprittas att potentiellt hoga kostnader uppstar for enskilda medlemsstater. Dels
innebir forslagets definitioner att en mycket omfattande uppsittning organisationer kan
komma att omfattas. Dessutom innebidr den omfattande kravstillningen att
innovationstakten inom omradet kan komma att himmas. Avslutningsvis menar MSB att
myndigheten, om férslaget antas i sin nuvarande eller en liknande form, bér utnimnas till
Nationell behérig myndighet (NSA) och Markandskontrollmyndighet (MSA). MSB anser
att detta dr en fordel for att effektivt kunna hantera 6verlappning med NIS-regleringen,
och dels for att myndigheten redan har liknande samordningsansvar enligt samma
reglering och dessutom ocksa har den kompetens och infrastruktur som forslaget anger att
myndigheter som har roller som NSA och MSA maste ha.

Utmaningar kopplade till forslaget

Overlapp med annan reglering

Forslaget innebidr en omfattande struktur med granskning, godkidnnande, tillsyn och andra
uppgifter pa flera nivaer. Kriterierna fér vad som utgdr hogrisk-Al innebir att sadana
organisationer som riknas som anvindare och tillhandahallare av hogrisk-Al enligt
forslaget till regleringen i manga fall samtidigt kommer att vara organisationer som ocksa
omfattas av exempelvis GDPR, NIS. MSB ser behov av ytterligare analys for att sidkerstilla
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att regleringen i sig inte negativt paverkar mojligheten att sikerstilla nationell sikerhet.
Den 6verlappande regleringen och tillsynen kan visa sig vara svar att forhélla sig till for
individuella aktorer.

Omfattande tillsynsstruktur

Forslaget forefaller innefatta en omfattande tillsynsstruktur som pa olika sitt kopplar till
eller sammanfoérs med befintliga tillsyns- och marknadskontrollordningar. Det innebir att
manga system fér marknadskontroll troligen kommer att behéva byggas ut, och det dr inte
sikert att det kommer att ga att tillgodose behovet av utékad expertis och férdndrade
arbetssitt. Den struktur som foreslas riskerar att bli omfattande och komplicerad. MSB
anser att det behéver analyseras ytterligare och att skrivningar darefter justeras.

Otydliga definitioner och potentiellt mycket brett omfang

Forslaget till reglering har ett mycket brett tillimpningsomrade, och det kan bli svart att
overblicka precis hur stort da begreppsdefinitionerna som anvinds for att tydliggra
sadana aspekter i sig dr breda och till viss del vaga.

Exempelvis ir definitionen av "Artificiell intelligens-system" (Al-system) mjukvara som
utvecklad med en eller flera av de tekniker och metoder som listas i Annex I och som kan,
for en given uppsittning minnisko-definierade mal, generera resultat i form av innehall,
forutsagelser, rekommendationer eller beslut som influerar miljén som systemet
interagerar med."

Teknikerna som listas i Annex I beskrivs som:

1. Metoder f6r maskininlirning, inbegripet 6vervakad, o6vervakad och forstirkt
inlirning, med hjilp av en mingd olika tillvigagingssitt, inklusive djupinlirning.

2. Logik- och kunskapsbaserade metoder, inklusive kunskapsrepresentation, induktiv
(logisk) programmering, kunskapsbaser, inferens- och deduktionsmotorer,
(symboliska) resonemang och expertsystem.

3. Statistiska metoder, bayesisk berakning, sok- och optimeringsmetoder.

Definitionen av Al-system inkluderar dirmed en mycket stor uppsittning ”smarta metoder”
som anvinds vid mjukvarutveckling.!

1 Med ”’smarta metoder” avses hir sidan metodik som inom mjukvaruutveckling anvinds for att
mojliggora for ett system att pa egen hand “resonera” sig fram till ett 6nskat resultat. I vissa
sammanhang kan utférandet av en uppgift beskrivas genom en precis och deterministisk lista av
instruktioner som ska f6ljas i en viss ordning och da beh6vs inte nédvindigtvis smarta metoder. Det
fungerar dock bara nir den som skriver listan sjilv vet precis hur den ska se ut. I andra sammanhang vet
man inte precis hur det bésta sittet, eller ett tillrickligt bra sitt, att I6sa en viss uppgift kan beskrivas i en
sadan precis och deterministisk lista — men ddremot kanske man kan vara siker pa att man kommer att
kunna avgora om resultatet av ett forsok att 16sa en siadan uppgift har blivit ritt eller inte. I sidana
sammanhang kan man exempelvis anvinda maskininlidrning. Med den tekniken provar sig Al-systemet
fram tills det hittar ett tillrickligt bra sitt att 16sa uppgiften pa, och det lir sig genom att hela tiden fa
feedback avseende om ett givet resultat den har producerat blev ritt eller inte.
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Potentiellt sett h6ga kostnader for medlemsstaterna

Forslaget innebir en omfattande struktur med granskning, godkinnande, tillsyn och andra
uppgifter pa flera nivaer. Sjilva inrittandet av strukturen och den verksamhet som ska
bedrivas inom den kommer férmodligen att vara kostsam.

For att kunna moéta kraven och hantera de uppgifter som forslaget medfor stills ocksa
héga krav pa de kompetenser som NCA:er? ska besitta. Enligt forslaget ska MS tillse att
NCA:er har tillgang till adekvata finansiella och minskliga resurser for att klara de
uppgifter man fir genom regleringen. I det ingdr att NCA:er permanent ska ett tillrackligt
stort antal personal vars kompetens och expertis ska inkludera djupa kunskaper om Al-
teknologier, data och databehandling, fundamentala rittigheter, hilso- och sidkerhetsrisker
samt kunskaper om existerande standarder och legala krav. Kompetensen och expertisen
ska bl.a. finnas tillginglig for att kunna granska pa kvaliteten hos datamingder som
anvinds 1 AL:n, teknisk och l6pande dokumentation, transparens och informationsinsatser
gentemot anvindarna, mansklig inblick i Al-systemets funktion och anvindning samt
cybersikerhet.

MSB har sedan tidigare identifierat att det rader kompetensbrist inom flera av de omraden
som explicit ndmns i forslaget. Att sikerstilla permanent tillgang till sidan personal i den
utstrickning som behovs kan darfor ocksa bli kostsamt.

Potentiellt hdémmande foér innovation och utveckling inom omradet

Forslaget innebir att omfattande krav och manga hinder maste passeras innan man kan fa
ut en "hégrisk-Al” pa marknaden inom EU. Da forslaget inkluderar ett stort antal
metoder som generellt anvinds inom mjukvaruutveckling sa finns det en risk att forslaget
kan fa en himmande effekt pa Al-utvecklingen i bred bemiirkelse inom EU — och att
sadan utveckling darfor flyttar utanfér EU. Detta kan skapa marknadsbarridrer och leda till
att 6nskvirda produkter inte nir den inre marknaden.

MSB bor utnamnas till Nationell behorig myndighet (NSA) och
Marknadskontrollmyndighet (MSA)

Om den foreslagna regleringen, 1 nagon form, blir verklighet sa kommer en ny reglering
med ett 6verlapp i férhallande till NIS-direktivet att uppsta. Samtidigt kommer Sverige att
behova tillsdtta en NSA, en NA och minst en MSA. NSA:ns roll dr visentligen densamma
som den samordnande och Special Point of Contact-roll (’'SPOC”) som MSB redan
innehar inom ramen fér NIS-regleringen3. Om MSB utnamns till NSA sa uppstar darfor

2 N.b: National Competent Authority-begreppet inkluderar National Supervisory Authority, Notifying Authority
och Market Surveillance Authorities. Ju fler myndigheter de hir olika rollerna inrittas hos, desto stérre
kostnader for att klara kraven avseende permanent tillginglig kompetens.

3 Det ingér exempelvis i den rollen att representera Sverige i NIS Cooperation Group och dess
underarbetsgrupper, att skéta kommunikationen med andra SPOC:ar, att samordna och bista i
beredningen av fragor som lyfts inom NIS-samarbetet, etc. I MSB:s samordnande roll inom NIS-
regleringen ingar ocksa att samla och samordna det nationella arbetet med NIS-regleringen, exempelvis i
form av regelgivning, tillsynssamordning, stodinsatser, mottagning av incidentrapportering och
vidarebefordran till respektive berérda sektors tillsynsmyndighet, etc.
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optimala méjligheter att sdkerstilla att NIS- och Al-regleringen hanteras pé ett samordnat
sitt 1 Sverige.

Forslaget innebir att de myndigheter som tilldelas de ovan nimnda rollerna ska ha tillgang
till en bred uppsittning permanent expertis som ska kunna arbeta med fragorna utifran ett
allriskperspektiv. MSB ér en av fda myndigheter i Sverige som redan besitter merparten av
den expertis som krivs, och myndigheten arbetar dessutom redan utifran ett
allriskperspektiv.

Myndigheten har dessutom redan inlett ett arbete inom flera parallella spér dir kopplingen
mellan cybersikerhets- och Al-frigor undersoks. Detta dr nédvindigt da, bla. for att
riktighetsfrigorna* inom informations- och cybersikerhet har ett tydligt éverlapp med en
rad olika utmaningar pa Al-omradet.5 Overlappningen har redan noterats i vissa it-
incidentrapporter som myndigheten har mottagit, och det ingar dirfor i myndighetens
I6pande analys pa informations- och cybersikerhetsomradet att bevaka Al-utvecklingen.
Dirutover finansierar MSB tva forskningsprogram vid Kungliga tekniska hégskolan som
pa olika sitt studerar hur Al kan utgéra en utmaning, savil som ett sitt att stirka,
informations- och cybersikerhet.

Samtidigt gar Al-fragorna utéver informations- och cybersikerhetsfrigorna i manga
bemirkelser. I det nya forslaget ingar ocksa att hantera risker som uppstar nar ett Al-
system tillimpas, dven om det fungerar precis som det var tinkt och det inte har fallerat
eller manipulerats. I det avseendet ligger riskhantering avseende Al-frigorna nira
krisberedskapsfragorna i bred bemairkelse, och det faller sig dirfér naturligt att inkorporera
de fragorna i MSB:s 6vriga arbete pa krisberedskapsomradet.

Kompetensbristen och de héga kostnaderna som det innebar att fa och behalla den
relevanta expertisen och kompetensen, gor det rimligt att begrinsa antalet myndigheter
som innehar de olika rollerna inom ramen for regleringen. MSB har redan ett
marknadskontrollsuppdrag inom ramen f6r amnesomradet Farliga imnenS. Myndigheten
ser darfor sammantaget att ett resurseffektivt sitt att realisera regleringen i Sverige torde
vara att utndmna MSB till MSA.

4 Informations- och cybersikerhetsarbete syftar i manga avseenden pa att sikerstilla ritt nivder av
konfidentialitet (att den som 4r obehorig att se information eller komma 4t system inte ska kunna géra
det), riktighet (att information ska vara korrekt, att information inte ska kunna manipuleras och att det
ska ga att lita pd den, samt att system ska fungera som de ska, att deras funktion inte ska kunna
manipuleras och att det ska ga att lita pa att de fungerar som de ska) samt tillginglighet (att den som ér
behérig att se information eller komma at system ska kunna gora det).

5 Frin ett informations- och cybersikerhet sd ¢r manga av utmaningarna inom Al-omradet
’riktighetsutmaningar”. Exempelvis utgér frigor som har att géra med huruvida en Al har tridnats pa
med stéd av en tillrickligt bred och relevant datamingd en riktighetsfraga i den bemairkelsen att det kan
vara svirt att lita pa att Al-systemet fungerar som det ska om triningsdatan inte har inkluderat vissa
omstindigheter som Al-systemet kommer att stillas inf6r ndr det har satts i produktion.

6 MSB har idag ansvar fo6r Europapatlamentets och radets forordning (EU) 2016/426 av den 9 mars
2016 om anordningar for férbrinning av gasformiga brinslen och om upphivande av direktiv
2009/142/EG (EUT L 81, 31.3.2016, s. 99) och skulle troligtvis enligt forslaget dven ha till uppgift att
vidta de ytterligare atgirder som foreslis.
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Oversdttningen behéver ses dver och harmoniseras

Den svenska 6versittningen av forslaget bor ses 6ver och harmoniseras med sprakbruket
enligt EUROPAPARLAMENTETS OCH RADETS BESLUT nr 768/2008/EG av den 9
juli 2008 om en gemensam ram for saluforing av produkter (beslut 768/2008/EG) samt
EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/1020 av den
20 juni 2019 om marknadskontroll och 6verensstimmelse for produkter (férordning (EU)

2019/1020).

Artikel 3 (5), termen "ombud" torde ersittas med "leverantérens representant. Se dven skil
56 och artikel 3 (8), 13.3.(a), artikel 21, artikel 25 rubrik samt 25.1 och 25.2.

Artikel 3 (7) anger "distributor: en fysisk eller juridisk person i leveranskedjan, utéver
tillverkaren eller importéren,”. Den engelska versionen anger "other than the provider or
the importer," och den svenska 6versittningen torde dirfér vara "utéver leverantoren eller
importoren,".

Artikel 3 (8), termen “operator” torde ersittas med “aktér”. Se dven skil 2, 14 och artikel 1
(b), 17.1 (j), 27.4, 33.4, 47.4, 59.7, 63.1 (a), 65.2-0, 65.8, 66.1, 67.1-2, 67.4, 71.6 (b-c).

Detaljsynpunkter med relevans for forslagets utveckling

Artikel 43.1 anger att om systemet dr avsett att tas i bruk av brottsbekdmpande
myndigheter, immigrations- eller asylmyndigheter eller EU:s institutioner, organ eller
byrier ska dock den marknadskontrollmyndighet som avses i artikel 63.5 eller 63.6, enligt
vad som ar tillimpligt, fungera som anmilt organ. Det bor fortydligas om
marknadskontrollmyndighet som avses i artikel 63.5 eller 63.6 ska uppfylla de krav som
forslaget till Al-férordning stiller pa anmilda organ, t.ex. artikel 33 i kapitel 4.

Artikel 49 om CE-mirkning om 6verensstimmelse anger att CE-mirkningen ska
anbringas pa Al-systemet med hog risk sa att den 4r synlig, lisbar och outplanlig men
anger aven att om detta inte ar mojligt eller lampligt, ska markningen anbringas pa
férpackningen eller pa den medfdljande dokumentationen. MSB anser att skrivningen om
att markning ska anbringas pa "Al-systemet" ska ses 6ver. Man bor dven 6verviga att
inféra mojligheten att férse den produkt som Al-systemet dr integrerat i med CE-
markningen, vilket framgar av artikel R12 i beslut 768/2008/EG och sildes dven i
unionslagstiftning angiven i bilaga II.

Artikel 63 anger att Férordning (EU) 2019/1020 ska tillimpas pa Al-system som omfattas
av forlaget. Artikel 63 bor fortydligas och kompletteras med skrivning om att
Medlemsstaterna ska tilldela de befogenheter och skyldigheter som framgir av Férordning
(EU) 2019/1020, t.ex. artikel 14, 15 for tillimpning dven gillande respektive rittsakt som
anges i bilaga II till forslaget. Det bor 6vervigas om en dndring av Férordning (EU)
2019/1020 ska foreslas for att dven ange Al-forordningen i bilaga I till Férordning (EU)
2019/1020.
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I detta drende har vikarierande generaldirektér Camilla Asp beslutat. Anna Dubaric
Norling har varit foredragande. I den slutliga handliggningen har ockséd avdelningschefen
Alke Holmgren, och enhetschefen Linda Ericson deltagit.

Camilla Asp Anna Dubaric Notling
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