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Europeiska kommissionens forslag COM(2021)206 final till
forordning om harmoniserade regler for artificiell intelligens
— Al-férordningen

Sammanfattning

Polismyndigheten anser att EU-kommissionens forslag fran den 21 april i ar
om en Al-férordning (COM(2021) 206 final) kommer att fa stor paverkan pa
Polismyndigheten och till viss del &ven begransa myndighetens mojligheter att
utdva brottsbek&mpande verksamhet. Det &r av stOrsta vikt att avvagningen
mellan dess syfte — att faststélla en réttslig ram for utveckling, saluféring och
anvéandning av artificiell intelligens — och iakttagande av hansyn till allménin-
tresset sasom hog skyddsniva for halsa, sakerhet och grundlaggande rattigheter
inte urholkar brottsbekdmpande myndigheters mojligheter att stavja grov
brottslighet och terrorism béade i en nationell och internationell kontext.

Polismyndigheten noterar for det forsta att EU-kommissionen i nuldget inte
beaktat brottsbek&mpande myndigheter perspektiv i forslagets riskavvéagning
samtidigt som regleringen i stort likstéller Al och Al-system som anvands av
brottsbekdmpande myndigheter med de som anvénds av kommersiella aktorer.
Polismyndigheten anser att brottsbekdmpande verksamhet lampligen inte bor
omfattas av forslaget da det finns en stor risk for tolknings- och tillampnings-
problem da regleringen traffar olika verksamheter som bedrivs i helt skilda
syften, kommersiella jamfort med brottsbek&mpande. Polismyndigheten anser
att bestammelser som paverkar brottsbekdmpande myndigheters verksamhet
bor regleras pa ett satt som beaktar dess sarskilda karaktar. For det andra, fore-
slas en reglering av Al-teknik snarare an formagan och anvandningen av Al
tillsammans med en alltfor vid definition av vad som utgoér Al. Detta gor att
exempelvis applikationer och Iésningar som egentligen inte borde omfattas av
regelverket kommer att gora det. For det tredje begransar forslaget Polismyn-
dighetens mojligheter att anvanda Al-applikationer i realtid inom vissa omra-
den. For det fjarde, ser Polismyndigheten att myndigheten kommer behdva
Okade resurser for att hantera de foreslagna administrativa kraven och kraven
om dvervakning av anvandningen av Al och Al-system.
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Polismyndighetens synpunkter

1. Tillampningsomrade

Polismyndigheten anser att forslaget till Al-férordning lampligen inte bér om-
fatta brottshekdampande verksamhet da syftet med forslaget ar att forbattra den
inre marknadens funktion och inte att harmonisera fragor inom straffrattsligt
samarbete och polissamarbete. Dessa omraden anses vara av sarart och bor
darmed regleras separat, sasom exempelvis gjorts genom dataskyddsdirektivet
(2016/680)." Det finns stor risk att det uppstar tolknings- och tillampningspro-
blem da forordningen utformats i syfte att forbattra den inre marknadens
funktion i forhallande till kommersiella intressen och inte i syfte att forebygga,
forhindra, utreda, avsldja eller lagfora brott och férebygga och hindra hot mot
den allménna sékerheten. Om brottsbekampning ska omfattas av forordningen
kravs att en fullstandig och relevant riskavvagning i férhallande till de brotts-
bekdmpande myndigheternas perspektiv gors, vilket saknas i motiveringen till
forslaget.

| det fall brottsbekdmpande myndigheter trots allt ska omfattas av forordning-
en efterlyser Polismyndigheten en battre balans i forslaget mellan hur skyddet
for individens integritet stélls i relation till brottsbekdmpande myndigheters
ansvar for att uppratthalla trygghet och sakerhet i samhéllet. Dessa intressen
maste relateras pa ett satt som skapar en legitimitet for exempelvis polisens
formaga att anvanda sig av relevant ny teknik i sitt uppdrag. Det ar inte rimligt
att ensidigt fokusera pa riskerna med ny teknik utan att stalla dessa i relation
till riskerna som det innebér att inte anvanda tekniken. Om brottsbekampande
verksamhet dnda ska omfattas av en dvergripande reglering av det nu aktuella
slaget anser Polismyndigheten att de regler som rér Al-system i brottsbekam-
pande syften bor samlas i ett eget kapitel i forordningen. Detta for att kunna
tydliggdra de behov som ska tillgodoses.

Vidare ar det forsvarande for tolkningen av forslaget till Al-férordning att det
saknas en tydlig definition av vilka kriterier som ska uppfyllas for att ett sy-
stem ska klassas som hogrisk-Al, vilket ar grundldggande for tillampning av
forslaget.

2. Definition av Al

Polismyndigheten ser generella problem med att férordningen bygger pa att
reglera tekniken snarare an formagan vid anvandningen och tillampningen av
Al. Al-teknik finns snart i alla allmént tillgangliga programvaror (Photoshop,
Office med flera) och gor det darfor olampligt att reglera pa en teknikniva.
Tyngdpunkten bor snarare ligga pa att reglera tillampningen av och anvand-
ningsomradena for artificiell intelligens. Som exempel kan ansiktsigenkanning
namnas vilket ar en teknik och en férmaga som redan finns och som kommer

! Se skal 10, med hanvisning till férklaring 21 i Lissabonfordraget, och skél 11 i Europaparla-
mentets och radets direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa
behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstélla straffrattsliga paféljder, och det fria flodet av sadana
uppgifter och om upphéavande av radets rambeslut 2008/977/RIF, OJ L 119, 4.5.2016, p. 89—
131.
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att utvecklas och bli battre. Detta &r en naturlig utveckling som inte bor hind-
ras. Daremot bor tillampningen regleras pa ett sadant satt att exempelvis mass-
6vervakning inte framjas samtidigt som det for brottsbek&mpande myndighet-
er maste finnas méjligheter att soka efter en forsvunnen eller efterlyst person
vid grov brottslighet da det allmanna intresset vager tyngre. Detta exempel kan
generaliseras pa andra Al-férmagor som rostigenkanning, textanalys etc. Har
bor dven regleringen ta sikte pa att formagan i kombination med tillampning
ska vara validerad for det specifika &ndamalet. Vidare bor regleringen ta sikte
pa i vilken utstrackning Al-tekniken far fatta automatiserade beslut eller om
den endast far anvandas for att salla, filtrera och sortera material i syfte att
effektivisera t.ex. brottsférebyggande, brottsbekdmpande verksamhet. Forsla-
get bor &ven ta hansyn till vad alternativet ar till anvandning av Al-teknik.

Polismyndigheten anser att den definition som foreslas i férordningen ar allt
for omfattande, otydlig och svartolkad. | forslagets artikel 3 definieras ett Al-
system sasom en mjukvara som innehaller en eller flera av teknikerna i Annex
1 som i sin tur istallet innehaller en lista av tekniker. Punkt (c) i Annex 1 om-
namner “Statistiska metoder” vilket exempelvis skulle kunna innefatta mjuk-
vara i en enkel termostat. Risken med den definition som foreslas ar att be-
greppet Al blir urvattnat och kan komma att omfatta en betydande méngd sy-
stem. Vidare undantas hardvara helt, vilket kan ifrdgasattas om det ar avsikt-

ligt.

Definitionen skapar vidare foljdproblem genom hela lagforslaget eftersom den
leder till att applikationer och l6sningar som egentligen inte borde omfattas av
regelverket kommer att géra det. Polismyndigheten foresprakar istéllet den
definition som &r framtagen inom ramen for EU-kommissionens expertgrupp
for Al som pa ett betydligt battre satt inkluderar relevanta formagor och tek-
nik. Formuleringen innehaller en mer teknikagnostisk del och en exemplifie-
rande del d&r man inkluderar de mest uppenbara tillampningarna som exempel
utan att begransa sig till dem.?

3. Forbud

Polismyndighetens majligheter att inom vissa omraden anvanda Al-
applikationer i realtid begransas i och med forordningen pa ett negativt satt for
myndigheten. Polismyndigheten anser att detta i sin tur riskerar medféra att
myndigheten inte kan anvédnda tekniska landvinningar som har potential att
effektivisera polisiart arbete. Istéllet for ett forbud bér man fokusera pa saker-
hetsmekanismer for att forhindra att tekniken tillampas pa ett oonskat vis (ex-
empelvis for systematisk 6vervakning av allménheten i stort).

? Independent High-Level Expert Group on Artificial Intelligence set up by the European
Commission - A definition of Al: Main capabilities and scientific disciplines - Definition
developed for the purpose of the Al HLEG’s deliverables, 8 april 2019, sid 1: “Artificial intel-
ligence (Al) refers to systems that display intelligent behaviour by analysing their environment
and taking actions — with some degree of autonomy — to achieve specific goals.

Al-based systems can be purely software-based, acting in the virtual world (e.g. voice assis-
tants, image analysis software, search engines, speech and face recognition systems) or Al can
be embedded in hardware devices (e.g. advanced robots, autonomous cars, drones or Internet
of Things applications).”
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4. Administration och dvervakning — arbetsbdrda for
Polismyndigheten

Polismyndigheten ser att en effekt av forslaget till Al-férordning ar att den
administration och 6vervakning som omgardar anvandning av Al och Al-
system kommer att 6ka. Detta leder med stérsta sannolikhet till 6kade kostna-
der och storre tidsatgang for Polismyndigheten vid inférande av moderna 16s-
ningar. Detta blir sarskilt patagligt givet den breda definitionen av Al. Den
effektiviseringsvinst som kan komma med ny Al-teknik riskerar att snabbt
konsumeras av den dkade kostnaden for efterlevnaden av kravet pa dvervak-
ning under hela Al-produktens livscykel.

For att kunna efterleva de hogt stallda kraven i forslaget géllande dvervak-
ningar ser Polismyndigheten att dess utvecklare av Al-system behdver ha moj-
lighet att se samma information som slutanvéandare nar ett fel uppstar. Da ge-
nerella Al-forstarkta formagor har potential att anvandas mycket brett i myn-
dighetens verksamhet kan det bli frdga om ovanligt stor insyn i manga olika
system och delméngder av information.

Vidare ser Polismyndigheten en utmaning med 6vervakning i forhallande till
inkOpta system dar leverantoren enligt forslaget a ena sidan bar ansvaret for
kvalitetssakringen av modellerna i systemet, men & andra sidan, ur dataskydds-
synpunkt inte far ha tillgang till data som anvénds i systemet. Detta kan inne-
bara att Polismyndigheten inte kan undersdka orsakerna till att modeller borjar
prestera daligt i forhallande till en viss typ av produktionsdata da myndigheten
inte har full access till den underliggande tekniken som skapar felen. Kommer-
siella leverantorer vill normalt inte uppge exakt vilken teknik de anvénder,
vilket forsvarar utredningen/felsokningen for myndigheten samtidigt som de
kommersiella leverantorerna inte kan se myndighetens data for att understka
problemen fran deras sida.

5. Exempel — Polismyndighetens system och verktyg

Polismyndigheten har kommit langt med att inféra en mycket efterlangtad
formaga som ger en stor effektivitetshojning i flera olika tillampningar genom
det sa kallade ALFA-ramverket for bildanalys. Bedomningen ar att ALFA inte
hade kunnat genomféras om Al-férordningen, sa som den nu ar utformad,
hade varit tillamplig. Detta da arbetsinsatsen hade varit alltfor stor samt att
vissa delar mojligen inte bedémts vara tillatna. Idag anvands ALFA for att
hjéalpa utredare att hitta ratt objekt i stora mangder videodata (exempelvis regi-
streringsskyltar pa fordon, specifika kladesplagg etc). Alternativet ar att leta
manuellt i materialet vilket ar mycket tidskrdvande och bland annat férlanger
tiden till dess man kan fa tag i en misstankt garningsperson. Polismyndighet-
ens beddmning &r att risken med att inte anvdnda ALFA dr storre for allménin-
tresset an vad anvandningen av applikationen &r. Det ar en bedémning som
ocksa delats av Integritetsskyddsmyndigheten, IMY, som gett sitt godkan-
nande for anvandning.

Automatiserad biometrisk sokning efter misstankta garningspersoner i Polis-
myndighetens kameraplattform har potential att ge vardefull information i ut-
redningsarbetet. Med ratt utformning bor en balans kring den personliga in-
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tegriteten och rattsvasendets behov av att effektivisera och hushalla med all-
manna resurser kunna uppnas.

Hérutover kan ndmnas andra exempel inom Polismyndighetens verksamhet
som kommer att paverkas, dven vid en smalare definition av Al. Av dessa
kommer hela eller delar dessutom att klassas som hog-risk system vilka kom-
mer att regleras mycket strikt enligt nu liggande forslag om Al-férordning.

e Talarjamforelser, utfors idag av NFC med hjélp av mjukvara som innehal-
ler Al-komponenter.

e Digital-mediaomradet paverkas, exempelvis bildjamforelser, akthetsunder-
sOkningar, sokning i signalementsregister, sokning i bild- och videomateri-
al, horbarhetsforbattringar, klassning av sprak, bestamning av plats, has-
tighetsuppskattningar, langdmaétningar etc.

e |T-forensiska omradet paverkas, exempelvis analys av data fran mobiltele-
foner, chattloggar, servrar, twitter-floden, sociala medier etc.

e Definitionen paverkar den brottsoperativa verksamheten direkt i och med
att manga av verktygen och applikationerna som idag ar automatiserade
skulle klassas som hdgrisk anvandning. | praktiken omojliggors en in-
hamtning och effektiv analys av existerande 6ppna data pa internet,
darknet osv. Det &r inte endast IT-forensik utan &ven utredningsgrupper
som avser anvanda/anvander dessa tekniska férmagor.

e Operativ verksamhet paverkas i form av kameraplattformen, kroppsburna
kameror och hantering av material fran dessa. Andra exempel &r sensor-
plattformar i bilar, helikoptrar och UASer (Unmanned Aircraft System —
dronare) m.m.

e Alla former av forensiska analyser som bygger pa statistik (vilket &r en
betydande del da anvandning av statistiska data utgor ett grundfundament
inom forensisk verksamhet), alltifran klassning av narkotika till dokument-
jamforelser.

e Befintliga IT-system, i de fall de endast innehaller aldre enkla tekniker for
exempelvis sokning eller uppmarkering omfattas och skulle behdva ge-
nomlysas i sin helhet.

e Polismyndigheten utvecklar och utvarderar idag generella I6sningar for
sprak- och textanalys. Detta kan komma att tillampas i en mycket stor del
av myndighetens verksamhet och pa information som kommer fran en om-
fattande mangd system och dokumentlagringsytor som innehaller mansk-
ligt sprak i talad, skriven eller avhildad form. Det ar darfor rimligt att anta
att det med tiden kommer att bli fraga om en stor méangd riskbedomningar
och efterkontroller av tillampningar att genomféra enligt lagforslagets rela-
tivt omfattande procedurer.
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e Manga av de system som anvands inom NFCs verksamhet idag kommer
att klassas som hogrisk-Al-system da de exempelvis anvander statistiskt
underlag eller &r sa kallade expertsystem. Systemen omfattas redan idag av
en gedigen kontroll men det kan inte uteslutas att denna i framtiden kan
komma att bli mer krdvande. Alla former av forensiska analyser som byg-
ger pa statistik (vilket ar en betydande del da anvandning av statistiska data
utgor ett grundfundament inom forensisk verksamhet), allt fran klassning
av narkotika till dokumentjamforelser.

e Vad galler kraven om évervakning som foreslas, bor de ses i férhallande
till de manga olika modeller som behéver tas fram inom ramen for Polis-
myndighetens sprak- och textanalys och hur de presterar avseende sprak av
olika typer. Dessa modeller behover fordndras dver tid och detta kréver
djupgdende kompetens i statistik, maskininlarningsmetoder och polisar
doménkunskap. En konsekvens av forslaget ar darmed att fardigutvecklade
Al-system endast far forvaltas av de personer som sjélva har kompetens att
utveckla, trana och utvardera Al-modeller vilket medfor okade krav pa
kompetens inom myndigheten.

e De idag helt manuella processerna for rattslig granskning och beslutsfat-
tande gallande tillgang till information kommer sannolikt behva goras om
och stromlinjeformas for att rattsavdelningen och beslutsfattare inte ska
Oversvdmmas med drenden.

Genomfdrande- och delegeradeakter

Polismyndigheten anser att forslaget om att ge EU-kommissionen befogenhet
att vid behov anta genomfdérandeakter for att sdkerstélla en enhetlig tillamp-
ning av forordningen eller delegerade akter for att uppdatera eller komplettera
forteckningarna i bilagorna I-V11 ger medlemsstaterna en alltfor begrénsad
mojlighet att exempelvis paverka definitionen av Al och darmed férordning-
ens tillampningsomrade.

Konsekvenser for Polismyndigheten

EU-kommissionens forslag om en generellt tillamplig Al-férordning kommer
att paverka Polismyndigheten i hog grad. | forsta hand i forhallande till den
Al-teknik och de Al-system som idag anvands och som i framtiden kan
komma att anvandas i myndighetens brottsbekdmpande verksamhet. Harutover
tillkommer en omfattande administration fér Polismyndigheten vad galler da-
taforvaltning, dokumentation, arkivering, transparens och tillhandahallande av
information till anvandare och mansklig tillsyn. I jamforelse kan ndmnas att
med anledning av dataskyddsreformen kravdes en resursforstarkning bara pa
rattsavdelningen med ca 15 heltidstjanster for att hantera personuppgiftsfragor.
Forslaget om en Al-forordning har ett &n bredare anslag &n dataskyddsregle-
ringen vilket darfor kan komma att krdva an mer omfattande personalresurser
inom exempelvis det juridiska omradet, sprak-, text-, bild- och dataanalys samt
inom teknik, it men ocksa i form av exempelvis utvecklare och projektledare
da utvecklingsprojekten blir mer komplicerade. De omfattande kraven pa ef-
terkontroll for system som beddms som hog-risk innebér &ven ett behov av en
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delvis annan organisation &n den som finns idag och &ven en utdkad arbets-
borda.

Detta yttrande har beslutats av avdelningschefen Gunilla Hedwall efter fore-

dragning av juristen Maria Wiberg.
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