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Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) avstyrker forslaget till EU-férordning om
harmoniserade regler for artificiell intelligens, sérskilt vad avser tillamplighet for
nationell sdkerhet och brottsbekdmpande verksamhet.

Vidare avstyrker FOI reglering utgdende fran en uppsattning namngivna teknologier och
forordar i stillet reglering utgédende frén principen om teknikneutralitet.

FOI menar att det &r svart att avgora omfattningen av vilka Al-system som ska omfattas
av forordningen.

Enligt FOI:s beddmning 4r det dven oklart hur forskning ska hanteras enligt férordningen
och i vilken man FOI:s verksamhet omfattas av regleringen.

Forslaget till AI-forordning behover ocksé i storre omfattning anpassas till befintliga
immaterialrittsliga regler och principer samt padgaende lagstiftningsarbeten pa det
immaterialrattsliga omradet.

FOI l&mnar héarutover nedanstdende synpunkter och kommentarer pa forslaget till
forordning.

Forordningens tilliimpningsomride

Enligt artikel 4.2 i Férdraget om Europeiska unionen &r den nationella sikerheten varje
medlemsstats eget ansvar. Fragor om nationell sikerhet utgor foljaktligen en
angeldgenhet for medlemsstaterna sjédlva. Av artikel 2.3 i den foreslagna forordningen
framgar att endast “utveckling och anvéndning av artificiell intelligens for rent militira
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dndamal”! undantas fran forordningens tillimpningsomréde, dvs. ett betydligt snivare
omréde dn “nationell sédkerhet”. FOI konstaterar dérfor att Kommissionen véljer att
reglera inom ett omréde som inte omfattas av unionsrétten utan som tillhor
medlemsstaternas lagstiftningsomréde. Det ar enligt FOI:s mening inte 1dmpligt att EU
genom en forordning reglerar ett omradde som undantas fran EU:s lagstiftningsomrade i
fordraget.

Visserligen kan ett medlemsland utvidga EU-réttens tillimpningsomrade till att omfatta
dven verksamheter som faller utanfér EU-rétten i de fall en sadan 16sning bedéms vara
lamplig. Det méste dock vara upp till varje enskilt medlemsland att bestimma huruvida
unionsréttens tillimpning ska utvidgas pé sadant sitt.

FOI kan vidare konstatera att utveckling inom omrédet brottsbekdmpande verksamhet
kan komma att paverkas negativt av forslaget. Brottsbekdmpande verksamhet &r av sadant
slag att den bor sdrregleras, precis som dr fallet med personuppgifter och
brottsdatadirektivet.? FOI anser dérfor att utdver nationell sikerhet dven
brottsbekdmpande verksamhet bor undantas fran forordningens tillimpningsomréde.

Teknikneutralitet

FOI har i uppdrag att bedriva forskning samt metod- och teknikutveckling inom bland
annat maskininlarning. FOI har noterat att det skett ett tekniksprang dér utvecklingen
inom maskininldrningsomradet gjort det mojligt att utveckla nya typer av intelligenta
system, och instimmer dérfor i att behov av reglering foreligger.

FOI menar dock att sddan reglering bor vara teknikneutral. Att som i artikel 3.1 och
Annex | definiera Al i termer av statistiska metoder, [...], sokning och optimering”
skulle gora att néstan alla datorprogram definieras som Al-system i enlighet med

artikel 3. Om i stéllet statistiska metoder, [...], sokning och optimering” tas bort fran Al-
definitionen sa blir definitionen for smal och kan kringgas. En framtida reglering bor
darfor fokusera pa den faktiska informationshanteringen och den utdata som ett system
ger upphov till snarare &n att lista specifika tekniker.

Ett exempel kan belysa problematiken med att reglera tekniska 16sningar i stéllet for
resultatet. Den foreslagna forordningen reglerar bland annat sa kallad ”Al-based social
scoring”. Social scoring handlar om podngsittning av personer utgaende fran beteende,
och skulle exempelvis kunna anvindas for att podngsitta medborgare baserat pa deras
digitala fotspar pa sociala medier som grund for att tilldela forméner. Detta &r ett omrade
som behover regleras, men den foreslagna forordningen 1dmnar oppet for att utfora ej Al-

! Artikel 2.3: ”This regulation shall not apply to AI systems developed or used exclusively for
military purposes.”

2 Direktiv (2016/680) av den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avslgja
eller lagfora brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av sdédana uppgifter
och om upphivande av radets rambeslut 2008/977/RIF.
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baserad social scoring, dvs. det &r social scoring som behover regleras och detta helt
oavsett med vilken teknik som social scoring utfors.

Mojligheten att genom delegation dndra forordningen

Artiklarna innebér en delegation till Kommissionen att under vissa omsténdigheter
komplettera bilagorna Annex I (Tekniker och tillvigagingssitt for artificiell intelligens)
och Annex III (Al-system som betecknas som hdgrisk).

Mot bakgrund av vad som sagts ovan om att EU enligt forslaget till férordning i strid mot
Fordraget om Europeiska unionen reglerar pd medlemsstaternas lagstiftningsomrade nér
det géller nationell sdkerhet”, ar det inte rimligt att dessutom ge Kommissionen ratt att
sjalvstandigt besluta om tillagg till (men inte ta bort) vad som ska anses vara ”Al-system
som betecknas som hogrisk™ enligt Annex III. En sadan befogenhet for Kommissionen
skulle innebéra att medlemsstaterna helt forlorar kontrollen 6ver omrédet “nationell
sdkerhet”, till EU-organ.

Kommissionen kommer for dvrigt inte att ha den nirhet, kunskap och forstaelse som
kréavs for att i varje lage och vid ritt tidpunkt pa ett riskbaserat sitt kunna bedoma vilka
atgérder som behovs for att kunna fatta adekvata beslut i fragan om tillagg till bilagorna.
Den foreslagna ordningen verkar dessutom byrékratisk och tungrodd, och sammantaget
befarar FOI att processen skulle himma den snabba utveckling inom Al som
Kommissionen samtidigt sager sig vilja gynna.

Al-system som omfattas av forordningen

FOI menar att det dr svart att avgora omfattningen av vilka Al-system som ska omfattas
av forordningen.

Forordningstexten ndmner att forordningen ska tillimpas avseende “’leverantorer som
sldpper ut Al-system pa marknaden eller tar sidana i bruk™.? Definitionerna i
Article 3 (punkterna 8—11) fortydligar begreppen ytterligare.

De atgérder som krivs for ”Al-system som betecknas som hogrisk” dr omfattande och
kraver stora resurser, och dverlag ger forordningstexten intryck av att omfatta stora
fardigutvecklade Al-system. Enligt FOI uppvisar inte alla Al-system denna komplexitet
och mognad dven om de skulle kunna betecknas som hogrisk”. Ménga Al-system é&r
betydligt enklare. Ett systems paverkan pa enskildas grundlaggande rittigheter behover
inte ha med resurser att gora. FOI ser foljaktligen svarigheten att tydligt definiera vilka
Al-system som dr tdnkta att omfattas av regleringen.

3 Artikel 1 a: ”’[...] providers placing on the market or putting into service Al systems in the
Union [...]".
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Kommer forordningen omfatta FOI:s verksamhet?

FOI menar att det ar svart att avgora om forordningen omfattar FOI:s uppdrag och
verksamhet med forskning, metod och teknikutveckling for olika uppdragsgivare.

Som nédmnts ovan anges i forordningstexten att férordningen ska tillimpas avseende
’leverantorer som sldpper ut Al-system pa marknaden eller tar sddana i bruk”. FOI:s
uppdrag tycks vid en strikt tolkning inte omfattas av forordningen da FOI utvecklar och
testar metoder och teknik for sina i huvudsak offentliga uppdragsgivare. FOI sléapper som
regel emellertid inte ut produkter pa marknader eller tar Al-system i bruk. Daremot har
FOI till uppdrag att sprida sin kunskap och méjliggora for andra att kommersialisera
idéer. Utforandet av uppdrag kan ocksa medfora att produkter kan komma att tas i bruk
av uppdragsgivaren i ett senare skede (jfr utforandet av ett uppdrag at polisen). FOI finner
foljaktligen det oklart i vilken mén forordningen omfattar FOI:s verksamhet.

Om det &r sa att forordningen ska tillimpas pa FOI:s verksamhet verkar det som att
forordningen kan komma att begransa FOI:s mdjligheter att utféra uppdrag. Det kan t.ex.
gilla uppdrag frin brottsutredande myndigheter som verkar kunna omfattas av den
forbjudna listan (Annex III). Likasé tycks FOI:s uppdrag kunna omfatta Al-system som
finns pé listan for ”Al-system som kan betraktas som hogrisk™.

Kommissionens lista avseende Al-system som kan betraktas som hogrisk (Annex I1I)
forefaller vara alltfor sndv och begransande i ljuset av att samhallet rimligen maste fa
utveckla och anvdnda metoder for att upptécka och skydda sig mot t.ex. brottslig
verksamhet, granséverskridande kriminalitet och krafter som har till syfte att kullkasta
demokratins fundament. Det bor beaktas att en hog brottslighet i sig ocksé ar ett hot mot
enskildas fri- och rittigheter.

Forskning

FOI menar att det &r oklart hur forskning ska hanteras enligt forordningen. Forskning &r
till sin natur i framkant och foregar annan anvéndning och kan dérfor uppfattas som
offensiv ur férordningens synvinkel. Samtidigt dr forskning i manga fall en forutséttning
for utveckling. Vidare saknas ofta manga av de problem som en reell Al-anvéndning i
framkant kan medfora. Exempelvis kan forskning ofta utforas pé testdata och i avskilda
testmiljOer utan att t.ex. enskildas integritet sétts pa spel. Det ar darfor enligt FOI:s
mening av vikt att forskning behandlas fordelaktigt enligt férordningen, om férordningen
nu ens ska tillimpas pa forskning.

Av skl 16 till den foreslagna forordningen framgar angédende vissa forbjudna Al-system
att ”’[...] Research for legitimate purposes in relation to such Al systems should not be
stifled by the prohibition, if such research does not amount to use of the Al system in
human-machine relations that exposes natural persons to harm and such research is
carried out in accordance with recognised ethical standards for scientific research.”
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Enligt FOI:s mening borde detta viktiga stdllningstagande till fordel for forskning tydligt
framga av en artikel i forordningstexten i stéllet for enbart i skélen till densamma. FOI
vill i det sammanhanget ocksa papeka att det i Sverige redan finns nationella
bestimmelser om etikprovning? till skydd for ménniskor i forskning, som den foreslagna
regleringen kan komma att sté i strid med.

Immateriella rittigheter

Den 17 april 2019 antog EU det nya upphovsrittsdirektivet® som inom EU ofta kallas for
DSM-direktivet (Digital Single Market). Direktivet ska vara genomfort i medlemsstaterna
den 7 juni 2021. Artikel 3 i direktivet har rubriken ”Text- och datautvinning for
forskningséndamal”. Enligt artikel 3.1 ska medlemsstaterna foreskriva ett undantag frén
de réttigheter som faststélls i tidigare direktiv om upphovsrétt for mangfaldigande och
utdrag som forskningsorganisationer och kulturarvsinstitutioner genomfor for
forskningséndamal i syfte att utfora text- och datautvinning av verk eller andra alster som
de har laglig tillgéng till.

Definitionen av text- och datautvinning aterfinns i artikel 2.2: automatiserad
analysteknik som anvénds for att analysera text och data i digital form for att generera
information, inklusive, men inte begrénsat till, monster, trender och samband”.

For ett forskningsinstitut som FOI &r undantaget i artikel 3.1 i ovanstédende direktiv
mycket viktigt. FOI forstar det som att den automatiserade analysteknik som avses
innefattar anvindande av Al. FOI befarar att forslaget till Al-forordning inskranker FOI:s
mojlighet att anvinda sig av forskningsundantaget i DSM-direktivet och dirmed av Al i
forskningen. FOI vill dérfor be regeringen att uppmérksamma och vérna denna viktiga
reglering i samband med utformningen av Al-férordningen.

Regeringen har i december 2020 skickat foljande forslag pa remiss: Ds 2020:26 Bittre
skydd for tekniska foretagshemligheter. Forslaget tar bland annat sikte pé dndringar i
lagen (2018:558) om foretagshemligheter, som tillkom som ett led vid genomforandet av
ett direktiv med EU-gemensamma regler om skydd for foretagshemligheter

(Direktiv 2016/943). Skyddet for foretagshemligheter har bedomts vara av central
betydelse for innovationskraften pa sdvil EU-niva som nationell niva.

Under avsnitt 3.5 (Explanatory memorandum) i forslaget till Al-férordning
uppmérksammas att de foreslagna skyldigheterna om transparens kommer att ha paverkan
pa immateriella réattigheter. Vidare utlovas att ovan ndmnda direktiv (2016/943) om skydd
for foretagshemligheter ska f6ljas och att myndigheter som behdver ta del av
konfidentiell information och kéllkod ska ha skyldigheter rorande konfidentialitet. Den
hér informationen under avsnitt 3.5 &r mycket viktig och borde dérfor dven regleras i en
artikel 1 forordningstexten i forslaget till Al-forordning och inte enbart i Explanatory
memorandum.

4 Lagen (2003:460) om etikprévning av forskning som avser ménniskor.
5 Direktiv 2019/790 om upphovsritt och nirstdende rittigheter pd den digitala inre marknaden.
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Sammanfattningsvis behover forslaget till AI-forordning i storre omfattning anpassas till
befintliga immaterialréttsliga regler och principer samt pagéende lagstiftningsarbeten pa
det immaterialréttsliga omradet.

Allmént om uppbyggnaden av forordningen, krav pa systemadministration,
anmilan av Al-system, ansvariga myndigheter, dokumentation osv.

Forordningen foreskriver en mycket omfattande byrékrati kring administration av Al-
system, utpekande av och uppbyggnad av 6vervakande myndigheter pa nationell niva och
EU-niva, nér det giller framfor allt ”Al-system som kan betraktas som hogrisk™.

FOI konstaterar att Kommissionen valt en annan védg &n man gjort med den forhéllandevis
framgéngsrika dataskyddsforordningen (GDPR) dér storre ansvar ligger pa den enskilde
(egenansvar och egenkontroll) dn pd uppbyggnad av och rapportering till register med
behandlingar hos separata organ. Det hade varit till férdel om den foreslagna
forordningen till storre del utformats pa liknande sétt som en ramforordning med
egenkontroll, vilket hade medfort en smidigare och mer dndamaélsenlig tillimpning.
Forslaget foreskriver detaljerade atgarder och ger ett tungrott och byrakratiskt intryck. Av
allt att doma kommer forslaget snarare att hdmma utveckling och tillvéxt &n gynna sédan.

En annan himmande faktor &r att regulatoriska krav, kraven pa dokumentation och
regelkunskap med mera kommer att 6ka kostnaderna for Al. En 6verhidngande farhaga ar
att svenska organisationer med begrénsade resurser inte kommer att mékta med att
uppfylla alla krav med f6ljden att viktiga uppgifter for samhaéllets sikerhet och utveckling
inte utfors.

FOI ér en myndighet under Forsvarsdepartementet. Merparten av FOI:s verksamhet dr
uppdragsfinansierad. FOI:s storsta uppdragsgivare dr Forsvarsmakten och Forsvarets
materielverk. FOI har dven uppdrag inom den civila sektorn for statliga myndigheter,
kommuner och foretag. FOI har ocksa manga internationella uppdrag. FOI har till
uppgift att bedriva forskning, metod- och teknikutveckling samt utredningsarbete for
totalforsvaret och till stod for nedrustning, icke-spridning och internationell sdkerhet.
FOI far dven i évrigt bedriva forskning, metod- och teknikutveckling samt
utredningsarbete. FOI har dven som uppgift att bedriva forsvarsunderrittelseverksamhet
genom analyser av information som inhdmtats fran offentliga informationskdllor eller
som ldmnats av uppdragsgivare.
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Detta remissvar har beslutats av tjansteforrittande generaldirektdr Maria Lignell
Jakobsson efter foredragning av forskningschef Joel Brynielsson. I den slutliga
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handliggningen har dven forskningsledare Fredrik Johansson, jurist Asa Berglund och

séarskild rddgivare Mikael Wiklund deltagit.

Maria Lignell Jakobsson
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