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PTS yttrande 6ver promemorian Kommunikation for var
gemensamma sakerhet — ansvarsfragor och samordning

Post- och telestyrelsen (PTS) har beretts tillfille att yttra sig 6ver rubricerad
promemoria.

Overlag anser PTS att det ir positivt att det fortsitter att utredas hur en
framtida kommunikationslésning f6r aktorer inom allmén ordning, sikerhet,
hilsa och foérsvar ska tillhandahallas. PTS har tidigare framfoért synpunkter inom
detta omrade i redovisning av regeringsuppdrag, remissvar och samrad.' PTS
vill emellertid gora nagra papekanden kring utredningens slutsatser och dven
lyfta nagra ytterligare fragor infér den fortsatta beredningen.

Rollfordelning och transparens

PTS staller sig positiv till utredningens forslag att organisatoriskt skilja bestéllare
och tillsynsmyndighet respektive operator, for att fa en tydligare
ansvarsfordelning jamfort med nuvarande kommunikationssystem (Rakel).

Utredningen foreslar att MSB ska vara bestillare och utova tillsyn 6ver nitet,
medan Teracom foreslas etablera, driva och forvalta 16sningen. PTS anser att
det vore Onskvirt att den fortsatta beredningen skapar storre tydlighet om
MSB:s tillsynsuppdrag, och om hur detta ska forhalla sig till PTS tillsynsansvar
inom elektronisk kommunikation.

PTS ser inget problem 1 sig med att bevilja tillstind att anvinda radiosidndare
tor sikerhetsverksamhet till ett privatrittsligt subjekt. PTS ser dock viss
malkonflikt i att natet ska dgas och drivas av ett statligt bolag, med finansiella

1 Se exempelvis rapport PTS-ER-2016:12; remissvar PTS dnr. 17-2944; samrad PTS dnr. 17-6213.
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mal och uppdragsmal, dir “aktiebolagets ledning férvintas tillvarata och agera i
bolagets intresse”.> Av vikt dr dirfor att sikerhetsverksamhet i form av ett
utokat samhillsuppdrag som, enligt utredningens forslag, ska anfortros
Teracom inte sammanblandas med bolagets kommersiella verksamhet.

PTS tillsyn

Utredningen anger att ”[PTS] utovar dven tillsyn betriffande de allmidnna
operatorernas sikerhetsskydd inom omradet.””. Tillsynen féljer i detta fall av
SakL och inte av LEK, som det kan uppfattas som i promemorian. Vad giller
PTS tillsyn enligt LEK sa omfattar tillimpningsomradet alla elektroniska
kommunikationsniat och kommunikationstjinster 4ven om manga skyldigheter
enligt LEK (och dirmed tillsynen) dr begransade till att gilla allminna nit och
tjanster. Dessa omstindigheter bor fortydligas 1 den fortsatta beredningen.

PTS ir enligt SikL"* och Sikerhetsskyddsférordningen® (SakF)
kontrollmyndighet f6r sikerhetsskyddet hos statliga bolag, foreningar och
stiftelser samt enskilda inom elektronisk kommunikation. Detsamma giller
beslut om placering i sikerhetsklass och registerkontroll i vissa fall.

PTS tillsynsansvar enligt SakL dr saledes inte avhingigt myndighetens
tillsynsansvar enl. LEK, vilket innebar att PTS tillsynsansvar dr vidare dan vad
utredningen visar. Givet nuvarande lagstiftning och trots de dndringar 1 LEK
som utredningen foreslar, skulle PTS kvarsta som kontrollmyndighet enligt
ovan och utova tillsyn 6ver Teracoms drift och férvaltning av
kommunikationssystemet, i de delar denna verksamhet ar av betydelse for rikets
sikerhet eller beh6ver skyddas mot terrorism. PTS skulle dven fortsittningsvis
besluta om registerkontroller f6r personal som omfattas av Teracoms
tredjepartsavtal.

PTS ska dessutom 1 myndighetens tillsynsverksamhet inom radioomradet f6lja
upp att kravet pa atskillnad av kommersiell verksamhet och samhallsuppdraget,
som ir givet tillstand enligt undantagsbestimmelsen, inom Teracom
vidmakthalls. Detta kan medféra svarigheter om inte samhallsuppdraget till
Teracom utformas med tillricklig precision, och om inte uppdraget aterspeglas
och faststills i bolagsordningen med bindande verkan. Darutover bor det pa
limpligt sitt utformas riktlinjer och instruktioner i t.ex. redovisningsfragor och
for hur sidkerhetstjansterna far marknadsforas.

2 ”Kommunikation fér vir gemensamma sikerhet — ansvarsfragor och samordning” (hidanefter
”promemorian”), s. 46.

3 Promemorian, s. 24 och 57 (¢j exakt ordalydelse).

41§ 2 SakL samt 1 § 3 SakL.

540 § SakF 1996:633.
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Sakerhetsskyddslagstiftningen och sakerhetsskyddsavtal

Utredningen ldgger stor vikt vid att upphandling av underleverantorer kan ske
med “full radighet och 16pande flexibilitet” om Teracom ér systemigare
eftersom de kan teckna sikerhetsskyddsavtal.” PTS uppfattar det som att
utredningen menar att Teracom omfattas av mojligheterna att teckna
sikerhetsskyddsavtal enligt 8 § Sakl.. Enligt nu géillande
sikerhetsskyddslagstiftning dr det dock endast stat, kommun och landsting som
kan teckna siakerhetsskyddsavtal (jfr 8 § SakL). Statligt 4gda bolag som bedriver
sikerhetskinslig verksamhet har inte den mojligheten enligt den nuvarande
sikerhetsskyddslagen.

Det innebir att MSB kan genomféra en sakerhetsskyddad upphandling med
sikerhetsskyddsavtal (SUA) med Teracom, medan Teracom inte kan
genomfoéra SUA med sina underleverantérer. Om Teracom ska inga avtal med
konsulter eller andra underleverantorer dr bolaget istillet hinvisat till vanliga
affirsavtal, med stod av vilka sidkerhetsatgarder som t.ex. registerkontroll pa
niva 2-3 inte kan genomforas.

Slutsatsen att statligt dgda bolag, givet nuvarande lagstiftning, inte kan
genomfora sikerhetsskyddade upphandlingar med sidkerhetsskyddsavtal torde
vara av betydelse for utredningen. Det kan dven vara virt att notera att statligt
dgda bolag i detta fall varken har en bittre eller simre position dn enskilda
niringsidkare.’

Teracom omfattas inte heller av TF:s regler om tillgang till allmanna handlingar
eller offentlighets- och sekretesslagen (OSL). Detta betyder vidare att bolaget
inte heller omfattas av informationssikerhetsbestimmelserna 1
sikerhetsskyddslagstiftningen (jfr t.ex. 6-7 §§ SakL och 4 § 1 p. SakF). Det
lagstadgade skyddet for hemliga uppgifter torde dirmed vara detsamma hos
Teracom som hos enskilda (t.ex. operatorer), och utredningens slutsats att ett
statligt bolag skulle ha bittre forutsittningar att hantera hemliga uppgifter in
andra bolag kan i vart fall inte géras mot bakgrund av OSL eller
sikerhetsskyddslagstiftningen. *”

¢ Promemorian, s. 94 Teracom kan genom att tilldelas rollen som systemagare ge 16sningen en statlig
huvudman, dir fortsatt upphandling av undetleverantdrer kan ske med full radighet och 16pande
flexibilitet.”’; samt ”Det gér vidare att genomf6ra registerkontroller av personal genom att teckna
sikerhetsskyddsavtal inom ramen f6r upphandlingsprocessen”. Aven nimnt pa s. 47 och 58.

71 forslaget till ny sakerhetsskyddslag (SOU 2015:25) ges dven statliga bolag och enskilda ritt att inga
sikerhetsskyddsavtal, men till dess att den nya lagen trider i kraft saknas sidana méjligheter.

8 Promemorian, s. 23

? Frigan om att det rittsliga skyddet f6r uppgifter ir otillrdckligt hos statligt d4gda bolag samt hos enskilda
har behandlats ingdende i SOU 2015:25. Det finns idag ingen grund f6r att diskussionen om den rittsliga
formagan att uppritthalla skyddsatgirder ska sirskilja statligt dgda bolag fran enskilda.
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Anvandarkrets och marknadspaverkan

PTS vill dven anyo hinvisa till tidigare framférda synpunkter gillande
marknadspédverkan och anvindarkrets."” PTS har i tidigare remissvar uttryckt att
en sadan “utokad anvindarkrets” som utredningen hanvisar till kan sta i strid
med gallande regler f6r frekvenstilldelning och riskera att 16sningen far
konkurrenssnedvridande effekter.

Detta yttrande har beslutats av generaldirektéren Dan Sjéblom. I den slutliga
handlaggningen har avdelningschef Jonas Wessel, avdelningschef Catarina
Wretman, chefsjurist Karolina Asp och Johan Stake (foredragande) deltagit.

Vid féredragningen nirvarade dessutom presschef Peter Ekstedt.

10 PTS remissvar pa ”Kommunikation f6r vir gemensamma sikerhet” (Ds2017:7); PTS samradssvar inom
MSB:s regetingsuppdrag (Ju2016/07782/SSK); samt PTS regeringsuppdrag ”Siker och tllginglig mobil,
ip-baserad kommunikation” PTS dnr. PTS-ER-2016:12.
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PROTOKOLLSBILAGA

S Foéredragningsd
2017-09-27

Protokoll vid féredragning for
generaldirektdren

Beslut om remissvar avseende departementspromemorian
“Kommunikation for var gemensamma sakerhet —
ansvarsfragor och samordning” tillaggsuppdrag till
DS2017:7, dnr 17-7738

Foredragande Johan Stake redogjorde f6r forslaget till beslut om remissvar.
Generaldirektoren Dan Sjoblom beslutade om remissvar i enlighet med
forslaget. I drendets slutliga handldggning har dven avdelningschef Jonas
Wessel, avdelningschef Catarina Wretman, chefsjuristen Karolina Asp och

Johan Stake (féredragande) deltagit.

Vid féredragningen nirvarade dessutom presschef Peter Ekstedt.

Protokollet justeras /2017

Dan Sjoblom
Generaldirektor
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