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Enhet fér samordning av samhéllets krisberedskap

Remiss av promemorian "Kommunikation for var gemensamma
sakerhet — ansvarsfragor och samordning”

1 Sammanfattning

Trafikverket stéller sig positiv till de forslag som lamnas i tillaggsuppdraget och instdmmer med
utredningens synpunkter att delar i forslaget behdver tydliggoras.

Forslaget innebér att Trafikverket ska tillhandahalla ett stamnat baserat pa ett fast ip-nat, (optofibernat
och radiolanknét) for att realisera kommunikationslésningen. Utifran ett kostnadseffektivt perspektiv
synes losningen dndamalsenlig. Forslaget innebar att Trafikverkets befintliga infrastruktur och resurser
kan merutnyttjas. Kommande investeringar i transportsystemet kan samordnas med investeringar for
kommunikationslésningen.

Enligt forslaget ska Trafikverket ansvara for konfiguration, évervakning och drift av stamnatet. Detta
utgor en viktig forutsattning for att Trafikverket ska kunna bidra till kommunikationslésningen.
Trafikverkets kommunikationsnat ar sdkerhetsbarande och helt integrerat i transportsystemet. Det
innebar att Trafikverket alltid och oavsett 16sning behover ha full radighet 6ver kommunikationsnétet.
For Trafikverket ar det ocksa nodvandigt med full radighet 6ver radioinstallationer (Radio Access
Network, RAN) i tunnlar da det rader stor risk for radiostorningar. Till detta kommer att det for arbete i
sparmiljo stalls sarskilda krav med hansyn till trafik- och personsakerhet.

Trafikverket ser att bl.a. vissa upphandlingsréttsliga fragor skulle kunna konkretiseras for att gora
utredningens forslag mer robust.

For att langsiktigt sakra utveckling av tjanster och funktioner i kommunikationsldsningen anser
Trafikverket att en part ges ett 6vergripande ansvar, att i samrad med 6vriga aktorer, ta fram och forvalta
en nationell plan for all infrastruktur som ar kopplad till ’Kommunikation fér var gemensamma
sékerhet”. Detta innebdar att utredarens forslag att Trafikverket, Myndigheten for samhéllsskydd och
beredskap, MSB och det statliga bolaget Teracom AB inom ramen for sina olika roller tilldelas uppdrag
att kravstélla, utfora tillsyn, etablera, driva och forvalta kommunikationslésningen behdver kompletteras
med ett tydligt och for staten samlat uppdrag.
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Trafikverkets yttrande

2 Overgripande synpunkter

Trafikverket ser behov av ytterligare fordjupning och detaljering av forslaget samt framtagande av en
tidplan for genomfdrandet. Vidare ar det nddvéandigt att samhallsuppdraget till Teracom AB blir tydligt
samt att styrningen av saval involverade myndigheter som bolag blir erforderlig.

Trafikverket ser att en l6sning dar anvandarkretsen gors obligatorisk och uteslutande utgar ifran
kommunikationsbehov inom allméan ordning, sadkerhet, hdlsa och férsvar torde kunna begrénsa de
eventuella upphandlingsjuridiska fragestéllningarna. Utgangspunkten bor vara en anvandarkrets enligt
MSB:s utredning "Anvandarkrets och anvandning av en utvecklad och saker kommunikationslésning”
(dnr 2016-6122).

Trafikverkets bidrag till en for staten utvecklad och séker kommunikationslosning bygger till stora delar
pa den anlaggning som redan idag anvands for att sakerstalla trafikstyrning och funktionalitet i
transportsystemet. Kommunikationslésningar kommer framgent att behéva utvecklas for bada
uppdragen. Resurser i form av bland annat kablar, transmissionsutrustningar men &ven planerings-
underhalls- och 6vervakningsresurser behover utdkas men ocksa samutnyttjas i sa stor utstréackning som
mojligt.

For att langsiktigt sakra utveckling av tjanster och funktioner i kommunikationslésningen anser
Trafikverket att en part ges ett 6vergripande ansvar, att i samrad med 6vriga aktorer, ta fram och forvalta
en nationell plan for all infrastruktur som ar kopplad till Kommunikation for var gemensamma sakerhet.
Detta innebar att utredarens férslag att Myndigheten fér samhallsskydd och beredskap, MSB, det statliga
bolaget Teracom AB och Trafikverket inom ramen fér olika roller tilldelas uppdrag att kravstélla, utféra
tillsyn, etablera, driva och férvalta kommunikationslésningen behdver kompletteras med ett tydligt och
for staten samlat uppdrag. Trafikverket férordar en I6sning dar kostnaderna for vidmakthéallande och
utveckling av grundlaggande transmissionsnat genom nationellt stamnat med utgangspunkt i eget
optonat, vaglangds- och IP-natsresurser finansieras via anslag riktat direkt till Trafikverket. Den
nationella planen kan da vara vagledande for anslagets storlek.

Vidare anser Trafikverket att ett arkitekturrad inrattas dar Myndigheten for samhallsskydd och
beredskap, MSB, Teracom AB och Trafikverket aktivt medverkar. Den nationella planen utgor ett
naturligt underlag och grund fér vidareutvecking av kommunikationslésningen.

Forslaget baseras pa ett tydligt samhallsuppdrag till samtliga parter utifran samarbete som inte bygger pa
strikta affarsmaéssiga grunder eller avtal. Trafikverket ser detta som en utgangspunkt for rollfordelningen
och det tata samarbetet som kommer att krdvas 6ver organisationsgranserna for att realisera Iésningen.
Samtidigt finns fragetecken hur detta ska hanteras utifran forutsattningen att Teracom AB utgor ett
statligt bolag, och inte en statlig myndighet, samt att Teracom AB fortsatt kommer att bedriva annan
affarsverksamhet. Vidare har inte inom ramen for utredningen analyserats férutsattningarna for att ett
statligt bolag far exklusiv tillgang till bl.a. Trafikverkets transmissionsnét. Trafikverket ser under alla
forhallanden skal att inte l1ata Trafikverkets transmissionsnat m.m. utgéra grund fér annat 4n Teracom
AB:s leveranser inom ramen for den nu aktuella kommunikationstjansten.

3 Trafikverket har uppfattat férslaget enligt féljande

Uppdraget omfattar en féreslagen rollférdelning avseende etablering och forvaltning av mobil
datakommunikationslésning med hdga sakerhetskrav for en begréansad krets anvandare (polis,
raddningstjanst m.fl.). I ett senare skede ska l6sningen &ven omfatta talkommunikation (erséttare for
RAKEL).

Myndigheten for samhéllsskydd och beredskap, MSB, inhdmtar och samordnar samhéllsaktdrernas
(anvandarnas) behov, utformar en samlad kravstéllning fér funktionalitet och sékerhet samt kravstéller
pa en mobil kommunikationslésning samt utovar tillsyn.
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Teracom AB far ett samhéllsuppdrag dar de ska etablera, driva och forvalta nédvandig infrastruktur for
karn- och radionéat (dock inte transmission) inklusive spektrumresurser och eventuell roaming med
publika operatorer. Vidare ska Teracom AB ansvara for att samordna planering av underhallsatgarder
samt incidenthantering.

Uppdraget omfattar ett leveransansvar for hela kommunikationslésningen gentemot slutanvédndare samt
abonnenthantering. Teracom ska ansvara for kontakt med anvandarorganisationerna géllande leveranser,
utveckling och anpassning av tjanster.

Ansvaret for nuvarande RAKEL-system 6verfors fran Myndigheten for samhéllsskydd och beredskap,
MSB, till Teracom AB.

Trafikverket ska i instruktionen fa i uppdrag att tillhandahalla ett stamnét baserat pa ett fast ip-nat,
(optofibernéat och radiolanknét) for att realisera kommunikationslosningen. Trafikverket ansvarar for
konfiguration, dvervakning och drift av ip-néatet (stamnat). Trafikverket ansvarar for eventuella behov av
kompletteringar av befintlig kommunikationsinfrastruktur. Trafikverket stodjer utredningens forslag att
foreslagen instruktionsandring ersétter nuvarande uppdrag i regleringsbrev avseende forséljning av
kapacitetstjanster till externa kunder. Trafikverket kommer fortsatt, for att stddja bredbandsutbyggnad,
upplata inplaceringar i master och annan infrastruktur samt stotta samarbete med mobiloperatorer
gallande mobiltéckning i tunnlar.

Forslaget baseras pa samhallsuppdrag till samtliga parter med utgangspunkt utifran samverkansavtal
mellan parterna. Det forutsatter att relationerna inte baseras pa kommersiella grunder utan pa tatt
samarbete dver organisationsgranserna. Trafikverket noterar att forvaltningsstrukturen kan andras éver
tid.

4 Radighet, sékerhet och personsakerhet

Trafikverkets kommunikationsnat ar sdkerhetsbarande och integrerade i transportsystemet. Det innebar
att Trafikverket alltid maste ha full radighet dver kommunikationsnatets samtliga ingaende delar.
Trafikverket maste kunna styra design, utveckling och reinvestering samt krav pa de tekniska
komponenter som ska anslutas i eller mot Trafikverkets kommunikationsnat.

Trafikverket maste aven styra vilka som har tilltrade till och information om Trafikverkets utrustningar
och anlaggningar. Det bor sarskilt noteras de sarskilda sékerhetsaspekter kopplade till jarnvéagen.
Trafikverket kan endast acceptera en 1osning som innebar fortsatt radighet éver hela
kommunikationsnatet, saval for fysiskt tilltrade som for informationen.

Trafikverket kraver aven full radighet 6ver radioinstallationer (Radio Access Network, RAN) i tunnlar da
det rader stor risk for radiostérningar.

Vidare kravs det speciell utbildning for, och det stalls sarskilda krav pa, arbeten i all vag- och
jarnvagsmiljo med tanke pa trafik- och personsékerhet.

5 Roller

5.1 Myndigheten for samhéllsskydd och beredskap

5.1.1 Styrning av leveransen

Det ar angelaget att Myndigheten fér samhallsskydd och beredskap, MSB, fortsatt har en néra kontakt
med anvédndarna i bade RAKEL-systemet och i den kommande kommunikationsldsningen for en
samordnad, tydlig och behovsstyrd kravstallning.
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5.2 Teracom AB

5.2.1 Huvudman for RAKEL-systemet

Utredningens rekommendation ar att 6verfora hela ansvaret for nuvarande RAKEL-system fran
Myndigheten for samhéllsskydd och beredskap till Teracom AB. Att ha samma huvudman for befintligt
RAKEL-system och for den kommande kommunikationslésningen synes férdelaktigt.

5.3 Trafikverket

Den viktigaste aspekten att forhalla sig till ar att sakerstalla Trafikverkets krav pa radighet kopplat till
kommunikationsnaten, se ovan under punkten 4. For att uppfylla myndighetens krav pa radighet utgor
Trafikverkets mojlighet att bidra till kommunikationslésningen ett fullstandigt ip-baserat stamnat. Detta i
enlighet med rapportens forslag.

Foreslagen kommunikationslésning skulle innebéara vissa mervarden for Trafikverket i fraga om bl.a.
kunskaper, personal- och teknikredundans och bredare kunskaper generellt inom myndighetens relaterat
till sakerhet (genom de krav som stalls pa l6sningen genom Myndigheten fér samhallsskydd och
beredskap, MSB). Samtidigt innebéar 16sningen att Trafikverket forutom fokus pa dagens karnverksamhet
aven ska prioritera detta uppdrag.

5.3.1 Pagaende samt planerade IT-relaterade utvecklingsprojekt

Trafikverket har ett flertal olika kommunikationsnat, bade kabel- (optofiber) och radiobaserade. Naten ar
en del av infrastrukturen for transportsystemet, t.ex. som bérare for signalsystem for vag och jarnvéag,
operativ telefoni och trafikantinformation. Livscykelhanteringen medfor att ndten kommer att ersattas,
bl.a. ersatts jarnvagens GSM-R-system med ett LTE baserat radiosystem och optofibernétet uppgraderas.

Normerande for tillganglighet och sakerhet pa Trafikverkets kommunikationsnat ar jarnvagens nya
signalsystem for tagstyrning ERTMS (European Railway Traffic Management System) dar bade fast och
radiobaserad kommunikation ingar.

Vidare tillkommer nya funktioner i transportsystemet, som t.ex. autonoma fordon (sjalvkdrande fordon)
och loT-utrustning langs vég och jarnvag, vilket kraver utbyggda kommunikationssystem bade
kapacitetsmassigt och geografiskt.

Det férandrade sakerhetslaget och ny sékerhetslagstiftning kréver forandringar i infrastruktur, processer,
informationshantering och dvriga sédkerhetsaspekter vilket Trafikverket hanterar genom bl.a. 6kad
informationssakerhet, ”in-sourcing” av funktioner, forandring av natstruktur, éversyn av datahallar och
etablering av 6kad redundans i olika former.

5.3.2 Trafikverkets dvriga verksamheter som kan vara av nyttai ett
samhallssakert kommunikationsnét

Forutom Trafikverkets erfarenhet av drift och forvaltning av kommunikationsnat har myndigheten stor
erfarenhet av utbyggnad av nationella IP-nét, teletransmissionsnét samt radionat med dess kringliggande
infrastruktur som t.ex. markavtal, mastbyggnation och elkraft. Darutdver har Trafikverket stor erfarenhet
av samarbete med lokala stadsnat och liknande accessnat. Trafikverket delar inte utredningens
uppfattning att kompetensforsdrjningen for drift och férvaltning av kommunikationssystemen ar ett
storre problem for Trafikverket an for évriga branschen.

5.3.2.1 Elkraft

Trafikverket har ett omfattande eldistributionsnét for elkraft till jarnvagsanlaggningen. | det ingar ocksa
reservkraft och batterianlaggningar for tekniska system som kommunikationsnaten nyttjar. Trafikverket
har hog kompetens inom omradena elkraft och elektromagnetisk kompatibilitet, EMC.
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5.3.2.2 Storainfrastrukturprojekt och entreprenader m.m.

Trafikverkets har stor erfarenhet och organisation fér genomférande av stora infrastrukturprojekt,
innehallande alla funktioner som behdvs for att planera, projektera, upphandla, genomféra och sedan
forvalta.

5.3.2.3 Tunneltackning

Trafikverket ansvarar idag for Rakeltackning i vag och jarnvagstunnlar och ar sammanhallande for
inforande av publik mobiltelefontackning i vag och jarnvagstunnlar. Trafikverkets ar en av fa parter som
har kunskap och erfarenhet av tunnelinstallationer med krav pa hog sékerhet.

Beslut i detta arende har fattats av generaldirektdr Lena Erixon.
Foredragande har varit handlaggare Mathias Persson, cCF IT
I handlaggningen har &ven Erica Willborg, clTia och Jennie Magnusson, JPje deltagit.

Samrad har skett med de centrala funktionerna CF E, CF IL, CF IT, CF JP, CF US samt med
verksamhetsomrade VO PL, VO TL, VO UH.

Borlénge 2017-09-26

Lena Erixon, GD
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