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Remissvar avseende departementspromemorian Kommunikation for var
gemensamma sakerhet — ansvarsfragor och samordning

1 Sammanfattning av Telias synpunkter

2. Inledning

e Utredningen har i sina bada forslag, det nu remitterade forslaget och den tidigare
foreslagna kommunikationslésningen, utgatt fran ett enda méjligt alternativ och har
darmed underlatit att genomfdéra en gedigen analys av de alternativ som finns for att
tillgodose blaljusmyndigheternas kommunikationsbehov pa basta majliga satt. Detta
konstateras av en mangd remissinstanser.

e Utredningen ger i sina forslag en missvisande bild av i vilken utstrackning som
staten far en reell kontroll och radighet 6ver den rekommenderade
kommunikationslésningen.

e En fortsatt och férdjupad analys ar nédvéandig for att komma fram till en l16sning som
bade garanterar reell statlig kontroll och att blaljusmyndigheterna kan ta del av den
snabba digitala utvecklingen. Utgangspunkten for att vélja leverantor av ett framtida
kommunikationsnat bor vara att MSB upphandlar en |6sning av den eller de aktérer
som kan leverera pa samtliga kravstallningar.

Telia har erbjudits majlighet att inkomma med synpunkter pa promemorian Kommunikation
for var gemensamma sakerhet — ansvarsfragor och samordning.

Utredningen presenterade i mars 2017 ett forslag till en ny kommunikationslésning for
blaljusmyndigheter (Ds 2017:7). | promemorian konstaterar utredningen att staten bor
etablera ett nytt separat statligt nat for blaljusnatens framtida kommunikation. Regeringen
uppdrog harefter at utredningen att analysera och foresla vilken aktor som ska ansvara for
att bygga och forvalta den foreslagna kommunikationslosningen. Det uppdraget redovisas i
den nu remitterade promemorian som alltsa haft det tidigare forslaget som utgangspunkt.

Efter det att tillaggsuppdraget paborjades har det ursprungliga forslaget fatt omfattande
kritik fran en mangd remissinstanser saval avseende dess slutsatser som tillvagagangssatt
och framforallt brist pa en fullstandig analys av olika alternativ och dess konsekvenser for
saval anvandare, staten och samhallet i stort. Nagra av dessa ar:

FMV anser att utredningsforslaget inriktning kan och bor ifragasattas /.../ FMV:s
uppfattning ar att utredningen inte presenterar nagra bevis eller tunga argument for att den
valda ldsningen skulle ge ett totalt sett robustare nat eller (for de priméra
anvandargrupperna) mer anvandbart nat /.../

Kungliga Ingenjorsvetenskapsakademin, IVA, anser att utredningen inte tillrackligt
tydligt argumenterar for sina slutsatser, speciellt angdende behovet av ett separat karnnat.
Det finns flera forslag som darfor kan, och bor, ifragasattas.

Konkurrensverket avstyrker forslaget om en etappvis utbyggd hybridlésning mellan staten
och en eller flera kommersiella operatorer eftersom utredningens évervaganden i
ekonomiska fragor inte ar tillrackligt underbyggda.
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Eftersom ESV varken kan ta stallning till forslagets investeringskostnader eller dess nyttor
anser ESV att forslaget inte utgor ett tillrackligt val utvecklat beslutsunderlag for att kunna
beddma kostnadseffektiviteten med den nya kommunikationslésningen.

PTS: Det finns en risk att en utvidgning av anvandarkretsen respektive en majlighet till
forsaljning av kapacitet pa den kommersiella marknaden anses oférenlig med det
bakomliggande EU-réttsliga regelverket

Stockholms lans landsting framhaller: Utredningen har inte heller tagit tillracklig lardom
av de problem som vi idag ser med nuvarande RAKEL-system och varfor de uppkommit.
Ett litet eget statligt system som Rakel har inte i samma utstrackning som kommersiella
system uppdaterats och utvecklats. Detta trots att Rakel har kostat stora summor for
anvandare och staten.

| likhet med styrelsen fér Sveriges Kommuner och Landsting, anser landstinget att statens
inriktning borde vara att i férsta hand anvdnda den infrastruktur och de system som de
kommersiella aktérerna byggt upp och kontinuerligt uppdatera bade hard- och
mjukvara/tjGnsteutbud. Sedan kan finnas behov av att komplettera den kommersiella
infrastrukturen, men det &r sammantaget en mer kostnadseffektiv 16sning.

Telia delar den bild som ges av ovan namnda remissinstanser och anser vidare att det i det
narmaste rader konsensus bland experter, saval i Sverige som internationellt, att en
I6sning som bygger pa de befintliga kommersiella naten ar sakrare, har battre kapacitet,
innebar vasentligt lagre kostnader for anvandarna och kan implementeras fortare. Det
viktigaste ar dock, precis som Stockholms lans landsting papekar, att kommersiella nat har
majlighet att halla jamna steg med den allt snabbare tekniska utvecklingen, vilket ar
betydligt svarare for ett separat statligt nat. Ett nytt separat statligt nat kommer
oundvikligen att vara omodernt redan innan det kan tas i bruk. Ingenstans i utredningen
gors en gedigen analys om hur ett separat statligt nat ska kunna félja med i den snabba
utvecklingen och exempelvis vidareutvecklas med 5G. Alternativet till en kontinuerlig
uppgradering och utveckling ar att Polisen, ambulanssjukvarden och brandforsvaret star
kvar utan de nya digitala verktyg som kan radda liv och effektivisera arbetet.

Telia kan ocksa konstatera att flertalet andra lander i var narregion, sdsom Norge, Finland
och Storbritannien, avser att paborja eller har redan paborjat framtagandet av en framtida
kommunikationslosning for blaljusnat som ska baseras pa de befintliga kommersiella
mobilnaten. Det saknas i utredningen en analys av varfor dessa lander bedomer att
behovet av statlig kontroll och radighet ser sa annorlunda ut eller kan tillgodoses pa ett
annat satt &n genom den losning som utredningen foresprakar.

2 Statlig radighet och kontroll

Utredningens rekommendation i sitt ursprungliga férslag om byggandet av ett separat
statligt nat ar enligt Telias uppfattning baserat pa ett alltfor ensidigt fokus pa en enskild
faktor, namligen att denna I6sning skulle medféra en mer omfattande statlig radighet och
kontroll &n andra tankbara alternativ. Det &ar darfor forvanande att utredningen inte ens nar
det kommer till denna, for utredningen, centrala fragestallning gor en grundlig och adekvat
analys av hur statlig radighet och kontroll i olika I6sningar ser ut i praktiken. Eftersom
utredningen enbart ser till radighet och kontroll 6ver organisationsformer och graden av
statligt agande gors ingen analys av vilken radighet man de facto har 6ver naten och man
forhaller sig inte heller till de nackdelar ett separat statligt nat skulle medféra, vilket har
patalats av flera remissinstanser och experter.
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Givet att statlig radighet och kontroll &r utredarens enda motivering till den foreslagna
l6sningen och darmed ansvarsfordelningen, har Telia i sitt remissvar fokuserat pa
radighetsfragan och specifikt pa om den tidigare foreslagna kommunikationslésningen och
den nu féreslagna ansvarsfoérdelningen av [6sningen verkligen ger en storre statlig radighet
och kontroll jamfort med de mekanismer som kan anvandas for att ge statlig radighet och
kontroll vid en 16sning som baseras pa kommersiella nat.

3 Myndigheten foér Samhallsskydd och beredskap

Utredningen foreslar att Myndigheten for Samhallsskydd och beredskap (MSB), med stod
av ett nationellt anvandarrad, samordnar samhallsaktérernas behov, utformar en samlad
kravstalining fér funktionalitet och sakerhet, utdvar tillsyn éver att I6sningen méter
uppstallda krav och att uppdraget regleras i myndighetens instruktion.

Telia anser att detta ar ett rimligt upplégg och konstaterar att motsvarande ansvar fér MSB
kan tillampas aven om man skulle valja en I6sning dar blaljusmyndigheternas
kommunikation gar via en sarskild 16sning i de kommersiella naten. Om MSB upphandlar
en l6sning kan langgaende krav stéllas pa allt fran funktionalitet, sékerhet, hantering av
data, insyn, kontroll med mera. Genom att tilldela via upphandling far alla aktorer pa

marknaden mojlighet att visa hur de pa basta mojliga satt kan uppfylla samtliga relevanta
kravstallningar.

4 Teracom och Trafikverket

Utredningen foreslar dock att man helt kringgar upphandling och istéllet tilldelas Teracom
en ny roll med ett samhéllsuppdrag att etablera, driva och forvalta 16sningen samt dartill
knutna uppdragsmal av operativ och marknadsnara karaktar. Dari ingar etablering av
nddvandig infrastruktur for karn- och radionat, tekniskt genomférande, operatérskap, drift
och forvaltning av kommunikationslosning och erforderliga spektrumresurser samt avtal om
roamingsamverkan med allmanna operatorer. Uppdragsmalet faststalls i bolagsordningen.
Bolaget leder ett driftsrad fér diskussion och samordning av berérda statliga aktorers
tekniska och ekonomiska insatser.

Trafikverket ges ansvar att bista med grundlaggande transmission genom ett nationellt
stamnat med utgangspunkt i eget optonat och egna vaglangds- och IP-natsresurser som
vid behov kan kompletteras med kapacitet fran Affarsverket svenska kraftnat (Svenska
kraftnat), Teracom med flera aktérer. Uppgifterna regleras i Trafikverkets och vid behov
Svenska kraftnats instruktioner.

Nedan féljer en analys av vad den féreslagna lI6sningen med Teracom och andra statliga
natagare skulle innebéra for den statliga kontrollen och radigheten ur ett antal perspektiv.

4.1 Kontroll och radighet éver mobilmaster

Att bygga ett separat statligt nationellt mobilnat skulle kosta enorma pengar och dessutom
ta valdigt lang tid. For att minska kostnaden foreslar utredningen att det nya néatet placerar
utrustning i uppskattningsvis 5000 av de kommersiella aktérernas mobilmaster. Staten, via
Teracom, skulle saledes enbart att ha direktkontroll dver en mindre andel av det totala
antalet mobilmaster i natet. For att fa inplacering med egen utrustning i de 6vriga masterna
kravs avtal med flera aktorer, dartill kan fysiska och tekniska begrénsningar gora ytterligare
inplacering svar eller rent av omajlig. Alternativet, en séker och prioriterad speciallésning
som gar 6ver de kommersiella naten, skulle vara designad for att pa ett 6verblickbart och
ordnat satt sakerstélla att statens krav ar tillgodosedda.
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Telias slutsats: Den féreslagna kommunikationsldsningen ger samre eller samma statliga
kontroll och radighet jamfort med en 16sning via kommersiella nat

4.2 Kontroll och radighet 6ver transportnatet

| promemorian foreslas att Trafikverket och Svenska kraftnat bistar med grundlaggande
transmission via sina stamnat. Viktigt att notera i detta sammanhang ar att de statliga
fibernaten endast nar ut till en brakdel av det totala antalet mobilmaster som utredaren
bedbmer kommer att behdvas for ett nytt mobilnat. De statliga transmissionsnéten ar helt
enkelt inte tillrackligt finmaskiga. En statlig [6sning kommer alltsa vara beroende av att
kopa transmission via kommersiella aktorers fiber for att na fram till flertalet av
mobilmasterna. Alternativet ar att bygga ny egen fiber eller radiolankférbindelser vilket
kommer innebara vasentliga investeringar.

Till detta ska laggas att kommersiella mobilaktorer i allt storre utstrackning forsoker undvika
transmissionsforbindelser som gar via exempelvis banvallar eller kraftledningar.
Anledningen &r att nar kommunikationsnaten blir allt viktigare for féretag och
samhallsfunktioner maste operatdrerna snabbare kunna atgarda fel och avbrott. Det blir d&
allt svarare att vara beroende av de stalltider som exempelvis Trafikverket tillampar for att
tagtrafiken inte ska paverkas. Att vara beroende av transmission i dessa svaratgardade
miljoer ar riskabelt och riskerar att medftra stora och langa storningar i den
samhallskritiska kommunikationen.

Slutsats: Den foreslagna kommunikationslésningen ger samre eller samma statliga kontroll
och radighet jamfort med en I6sning via kommersiella nat

4.3 Kontroll och radighet éver kapacitet i natet

Precis som konstateras i promemorian skulle ett separat statligt nat ha mycket begrénsad
kapacitet jamfort med ett kommersiellt nat. Vid storre incidenter skulle ett statligt separat
nat saledes vara beroende av roaming med kommersiella nat for att inte drabbas av
kapacitetsbrist. Nar det verkligen ar kritiskt lage och blaljusmyndigheterna har som storst
behov kommer darfor staten ha en mycket lag niva av radighet och kontroll 6ver
kapaciteten och trafiken i natet eftersom trafiken hanteras av en tredje part. Roaming ger i
forhallande till en upphandlad totallosning via de kommersiella naten en betydligt samre
statlig kontroll. Om man anvander en l6sning via kommersiella nat kan blaljustjansterna
ges prioritet i natet och garanteras en kapacitet som gor att trafiken alltid gar fram.

Slutsats: Den foreslagna kommunikationslosningen ger samre statlig kontroll och radighet
jamfért med en upphandlad 16sning via kommersiella nat

4.4 Kontroll och radighet 6ver den framtida utvecklingen av tackning

Sverige har idag kommersiella mobiln&dt med en varldsunik kapacitet och yttéackning.
Tackningen har drivits fram i stark konkurrens kombinerat med statens tackningskrav i
samband med spektrumtilldelning. Det skulle ta manga ar och enorma investeringar for ett
nytt statligt separat nat att bygga ut sin tackning for att ens na upp till samma niva.
Teracom skulle ha samma utmaningar som kommersiella operattrer vad avser att fa
tillstand fran markagare och bygglov, etc.

Aven framover har PTS mojlighet att stalla krav pa de kommersiella naten avseende
utbyggnad av tackning i samband med tilldelning av nytt spektrum. Vid en Iésning via de
kommersiella naten kan staten salunda vélja att antingen stélla krav pa utokad tackning via
de kommersiella avtalen eller genom att PTS stéaller krav i samband med tilldelning av
spektrum.
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Slutsats: Den foreslagna ansvarsfordelningen ger samre eller samma statliga kontroll och
radighet jamfort med en 16sning via kommersiella nat

4.5 Kontroll och radighet 6ver tillgangen till kanslig data

5 Slutsats

For att sékerstalla att inte kanslig data hanteras pa ett felaktigt satt eller hamnar i oratta
hander kan MSB stélla krav pa leverantéren av kommunikationsldsningen. Detta géller
oavsett om det ar Teracom som bygger och driver ett nytt néat eller om man upphandlar en
I6sning via befintliga kommersiella nat.

Exempel pa krav &r att all data hanteras i Sverige, i separata system som star i sarskilda
utrymmen och endast hanteras av sarskild sakerhetsklassad svensk personal.

Slutsats: Den foreslagna kommunikationslésningen ger samma statliga kontroll och
radighet jamfort med en 16sning via kommersiella nét.

Telias slutsats ar att utredningens foreslagna kommunikationslésning och
ansvarsfordelning totalt sett ger en samre statlig kontroll och radighet jamfort med ett
upplagg dar MSB via krav i avtal anvander de befintliga kommersiella naten. Att staten, via
Teracom, ager natet kan vid en forsta anblick forefalla ge den hdgsta nivan av kontroll men
eftersom den foreslagna lI6sningen kommer vara beroende av méngd olika leverantorer av
saval fysisk infrastruktur som kapacitet kommer kontrollen éver kommunikationslésningen
sett i sin helhet att bli mindre &n om staten via MSB upphandlar en I6sning med tydliga krav
pa insyn och kontroll.

Den statliga radighet som utredningen utgar fran att staten automatiskt far via att dga ett
nat kraver i sjalva verket att staten bygger ett nat som i princip ar helt avskilt fran andra nat
och dess infrastruktur i form av inplacering med mera. Den kostnad som da skulle vara
aktuell ligger mangfalt éver den redan mycket hdga kostnad som utredningens nuvarande
forslag skulle innebéra. Utredningens olika antaganden, avgransningar och slutsatser gar
helt enkel inte ihop vare sig i den ursprungliga utredningen eller i den remitterade
promemorian. Manga av utredningens brister harror fran avsaknaden av en gedigen analys
av de olika alternativen.

En av utredningens brister ar avsaknaden av en analys av hur forslagen forhaller sig till
legala krav. Det har fran flera remissinstanser pekats pa behov av bl.a. en analys av
forslagens forenlighet med EU:s statsstodsregler, upphandlingsregler och
konkurrenslagens regler om offentlig séljverksamhet. En utvidgad anvandarkrets i en
framtida kommunikationslésning med en bredare anvandning av natet som foljd kommer
ocksa med stor sannolikhet vara oftrenligt med EU:s regelverk nar det galler
frekvenstilldelning, om frekvenserna enligt forslaget ska tilldelas utan féregaende
urvalsforfarande.

Polis, raddningstjanst, kommuner och akutsjukvard &r i stort behov av nya och moderna
kommunikationslésningar. Att utvecklingen inom mobil kommunikation gar oerhort fort kan
knappast ha undgatt ndgon och de svenska mobiloperatérerna gor arligen
mangmiljardinvesteringar for att kunderna ska kunna ta del av utvecklingens mgjligheter.
Genom smart samverkan, effektiv anvandning av befintliga resurser och 6ppenhet for nya
samarbetsformer kan blaljusmyndigheterna snabbt, sakert och kostnadseffektivt ges
mdjlighet att dra nytta av teknik i digitaliseringens framkant samtidigt som man
kommunicerar sékert.
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Telia ser darfor framemot en fortsatt och fordjupad analys kring hur en I6sning kan
konstrueras som garanterar bade statlig kontroll och att blaljusmyndigheterna ges tillgang
till den digitala utvecklingen Utgangspunkten for att valja leverantor av ett framtida
kommunikationsnat bor vara att MSB upphandlar en |dsning av den eller de aktdrer som
kan leverera pa samtliga kravstallningar.

Med vénlig halsning
Mats Lundback

CTO

Telia Sverige
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