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Promemorian En ny funktion for krishantering vid allvarliga driftstorningar i
den finansiella sektorns digitala infrastruktur

Forsvarets radioanstalt (FRA) har — fran de utgangspunkter myndigheten har att beakta —
foljande synpunkter pa forslaget.

Rubrikerna i yttrandet ar hamtade fran promemorian.
5.2 Kartlaggning och 5.3 Behovet av en ny operativ krishanterande funktion

FRA har inget att erinra mot inforandet av sadan krisfunktion som foreslas i promemorian.
FRA anser dock att den tilltdnkta ansvarsférdelningen mellan olika myndigheter behdver
fortydligas for att sékerstélla en effektiv hantering i handelse av en allvarlig driftstérning till
foljd av ett cyberangrepp.

FRA delar utredarens uppfattning om att ett cyberangrepp skulle kunna orsaka en allvarlig
driftstorning och att ett sadant angrepp inte nddvandigtvis ar avgransat till en enskild sektor.
Idag finns en fordjupad samverkan inom cybersakerhetsomradet genom ett nationellt
cybersikerhetscenter (NCSC) ! vars uppgifter bl.a. r att koordinera arbetet for att forebygga,
upptacka och hantera cyberangrepp och andra it-incidenter, formedla rad och stod avseende

! Observera att dven andra typer av cyberincidenter kan vara foremal for hantering av NCSC.
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hot, sarbarheter och risker och utgora en nationell plattform for samverkan och
informationsutbyte med privata och offentliga aktorer inom cybersakerhetsomradet.?

| ssmmanhanget kan konstateras att Regeringskansliet, utéver den promemoria som &r
foremal for detta remissyttrande, i nartid aven har remitterat andra forslag pa
cybersakerhetsomradet. Dessa forslag innehaller skilda bedémningar om vilken eller vilka
myndigheter som ska ansvara for olika typer av kriser och fragor kopplade till cybersakerhet,
daribland cyberangrepp.

| betankandet Nya regler om cybersékerhet (SOU 2024:18) foreslar utredaren att MSB ska
vara CSIRT-enhet (Computer Security Incident Response Team) enligt N1S2-férordningen.®
Hérvid kan nd&mnas att MSB idag &r CSIRT-enhet enligt NIS-férordningen. Det innebér att
MSB beddms vara den myndighet som bl.a. ska dvervaka och analysera cyberhot, ta emot
incidentrapporter, vidta atgarder och erbjuda stod samt uppratta samarbetsforbindelser med
relevanta intressenter inom privat och offentlig sektor och bidra till samverkan inom
cybersékerhet.

Det pagar aven en 6versyn av verksamheten inom ramen for NCSC. En utredare fatt i uppdrag
att lamna forslag pa hur en andamalsenlig och effektiv ledning, organisering och styrning av
NCSC ska utformas.* En del av uppdraget ar att féresld hur FRA kan ges ett huvudansvar for
att leda samordningen, utvecklingen och genomfdrandet av centrets verksamhet. Utredaren
har foreslagit att NCSC blir en del av FRA och har &ven beddmt att verksamheten i CSIRT-
funktionen CERT-SE hos MSB sa snart som mojligt bor foras ver till FRA.® FRA har yttrat
sig positivt dver dessa forslag.®

| promemorian som ar foremal for detta remissyttrande foreslas en krisfunktion som ska agera
operativt vid en allvarlig driftstérning inom den finansiella sektorn. | forslaget framgar inte
tydligt hur den férordade krisfunktionens operativa arbete, for det fall den allvarliga
driftstorningen orsakas av ett cyberangrepp, ska forhalla sig till de andra forslagen om
ansvarsfordelning pa cybersakerhetsomradet som redogjorts for ovan. Enligt FRA ar det
viktigt att det operativa ansvaret som krisfunktionen foreslas ha definieras och avgransas till
att hantera den allvarliga driftstérningen inom den finansiella sektorn.

| en hantering av en stérning i den finansiella sektorn som beror pa ett cyberangrepp kommer
samverkan mellan den foreslagna funktionen och NCSC bli central, inte minst for att
mojliggora en effektiv hantering av ett cyberangrepp som orsakar driftstérningar i flera
sektorer. Ett fortydligande av den foreslagna funktionens arbetsuppgifter och ansvarsomrade
ar viktigt for att hanteringen av ett cyberangrepp ska kunna ske effektivt och @ndamalsenligt.

2 Regeringsbeslut av den 10 december 2020 med diarienummer F62019/01330.

350U 2024:18's. 299 1.

4 Uppdrag med diarienummer F62023/01606.

5 Ett nytt Nationellt cybersékerhetscenter— Andamalsenliga och effektiva former for

ledning, organisering och styrning, Del I, s. 37 och 43.

6 FRA:s remissyttrande av den 24 maj 2024 éver Ett nytt Nationellt cybersékerhetscenter— Andamalsenliga och
effektiva former for ledning, organisering och styrning, Del | med diarienummer 2024FRA660-2.
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6.9 Tystnadsplikt och sekretess

Nér det galler forslaget till lag om &ndring i offentlighets- och sekretesslag (2009:400), OSL,
behandlas inte fragan om nagra av de uppgifter som kan komma i fraga kan komma att
omfattas av sekretess for sakerhets- eller bevakningsatgarder enligt 18 kap. 8 § OSL och
eventuella foljder av detta. Exempelvis skiljer sig sekretesstiden i den foreslagna 15 kap. 1 a §
OSL mot sekretesstiden i 18 kap. 8 8 OSL. 1 15 kap. 1 a § OSL anges att sekretessen for en
uppgift i en allmén handling ska gélla i hogst 40 ar medan det i 18 kap. 8 § OSL inte finns
nagon sadan tid angiven. Uppgifter i incidentrapporter pa cybersakerhetsomradet omfattas
normalt av sekretess enligt 18 kap. 8 8§ OSL (se t.ex. Kammarrétten i Goteborgs dom den 29
juni 2021 i mal nr 2144-21).

Som ovan namnt delar FRA utredarens uppfattning om att ett cyberangrepp skulle kunna
orsaka en allvarlig driftstorning. Darmed skulle sekretess for sakerhets- eller
bevakningsatgarder enligt 18 kap. 8 8 OSL kunna komma i fraga. Det kan darfor enligt FRA
finnas anledning att i det fortsatta lagstiftningsarbetet genomféra en djupare analys av
regleringens forhallande till bestammelserna i OSL.

Allmant om FRA

FRA ar en civil myndighet under Forsvarsdepartementet med ca 1 000 anstallda. FRA &r en
del av svensk underrattelsetjanst med uppgift att bedriva forsvarsunderréttelseverksamhet till
stod for svensk utrikes-, sakerhets- och forsvarspolitik samt i vrigt for kartlaggning av yttre
hot mot landet enligt lagen (2000:130) om foérsvarsunderrattelseverksamhet. Inom
forsvarsunderrattelseverksamheten ska FRA bedriva signalspaning enligt lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet och till lagen anslutande férordning.

FRA bedriver signalspaning i syfte att kartlagga bl.a. yttre militdra hot, internationell
terrorism, allvarliga yttre hot mot samhaéllets infrastrukturer, fraimmande underréattelse-
verksamhet mot svenska intressen och évriga internationella foreteelser som har betydelse for
svensk utrikes-, sdkerhets-, och forsvarspolitik. All signalspaning ar riktad mot utlandska
forhallanden och sker pa uppdrag av regeringen, Regeringskansliet, Forsvarsmakten,
Sakerhetspolisen och Nationella operativa avdelningen inom Polismyndigheten.
Uppdragsgivarna ar fortldpande i behov av underréttelserapportering och
signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska intressen.

FRA bedriver dven teknisk informationssakerhetsverksamhet. FRA ska ha hog teknisk
kompetens inom informationssakerhetsomradet. FRA far efter begéran stodja sadana statliga
myndigheter och enskilda verksamhetsutdvare som hanterar information som beddéms vara
kanslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt hanseende. FRA
ska sérskilt kunna stodja insatser vid nationella kriser med IT-inslag, medverka till
identifiering av inblandade aktorer vid IT-relaterade hot mot samhéllsviktiga system,
genomfora it-sakerhetsanalyser, och ge annat tekniskt stod.
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Uppgifter rorande FRA:s verksamhet omfattas i stora delar av sekretess bl.a. enligt 15 kap.
2 8 och 18 kap. 8 § OSL.

| detta &rende har bitradande chefsjuristen Jessica Sjostrand beslutat. I den slutliga
handlaggningen har ocksa deltagit juristen Fanny Bjérklund (C JUR:s kansli/rattsenheten),
tillika féredragande.

Forsvarets radioanstalt

Jessica Sjostrand

Fanny Bjorklund
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