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Remiss: Promemorian En ny funktion for krishantering vid allvarliga
driftstorningar i den finansiella sektorns digitala infrastruktur

Overgripande synpunkter

Regeringskansliet beslutade den 1 juni 2023 (Fi2023/01842) att utreda en ny funktion for
krishantering av allvarliga driftsstorningar i den finansiella sektorns digitala infrastruktur.
Remissen behandlar den promemoria som utarbetats for Finansdepartementets rakning.

Juridiska fakultetsnamnden vid Stockholms universitet ser positivt pa utredning av
behovet av en funktion for krishantering av allvarliga driftsstorningar i den finansiella
sektorns digitala infrastruktur, men anser att ytterligare utredningsarbete krévs.
Promemorian bor i sin nuvarande form inte ligga till grund for lagstiftning.

Begreppsbildning och ansvarsfordelning rérande allvarliga driftstérningar
i den finansiella sektorns digitala infrastruktur

Remissen behandlar inledningsvis ett antal dvergripande fragor avseende promemorian.

Promemorians syfte som det framstalls i inledningen, att foresla reglering for en
krishanteringsfunktion med koordinerande, stodjande och informerande funktioner inom
Rikshanken. Denna funktion avses ocksa ha en krisforberedande funktion.

Definitioner av centrala begrepp

Syftet sasom det far forstds med en institution for krishantering av stérningar i den
finansiella sektorns digitala infrastruktur ar dels att kunna forbereda berdrda aktorer
avseende kriser, och dels att samordna hanteringen av kriser. | promemorian ar
utgangspunkten att kriser i den finansiella sektorns digitala infrastruktur ska ses som en
sarskild typ av kriser.

Promemorian konstaterar att allvarlig driftsstérning saknar definition. Promemorian

foreslar en definition, “en situation ddr centrala delar av det finansiella systemet har
nedsatt funktionalitet eller inte &r tillgangliga. Exempelvis att ett stort antal personer inte
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har mojlighet att genomfora betalningar eller saknar tillgang till andra finansiella
ticnster” (s. 19). Fakultetsnamnden anser att man atminstone i forarbetena bor
exemplifiera fler situationer som kan ses som allvarliga driftsstorningar dven om det
knappast ar mojligt att skapa en definition som &r bade precis och uttémmande.

Promemorian konstaterar att fredstida krissituationer saknar definition, men foreslar att
man ska utga fran den definition som finns i 6 § férordningen (2022:524) om statliga
myndigheters beredskap (s. 19-20). Fredstida kriser definieras dar som situationer som
avviker fran det normala, drabbar manga manniskor, stora delar av samhallet eller hotar
grundlaggande varden, vilka innebér en allvarlig storning eller en dverhangande risk for
en allvarlig stérning av viktiga samhallsfunktioner, och kréaver samordnade och
skyndsamma atgarder fran flera aktérer. Denna tolkning av vad en fredstida kris ar kan
motiveras, men den ar samtidigt i vissa avseenden vag (i synnerhet vad galler hot mot
grundliggande virden” i samhillet som &r skilda fran sadant som hotar
samhéllsfunktioner eller manniskor). | detta avseende anser fakultetsndmnden att
ytterligare preciseringar behdvs avseende vad som ska ses som fredstida kriser.

Vad galler samhéllsviktig verksamhet utgar promemorian fran MSB:s forslag att
konkretisera detta begrepp (s. 20). Fakultetsnamnden anser dock att forfattningsforslaget
(se nedan) &r oklart. Fakultetsndmnden anser att de begreppet samhallsviktig verksamhet
behover preciseras ytterligare.

| promemorian anges att det d4r nodvéndigt att upprétta en “operativ”
krishanteringsfunktion. Den foreslagna funktionens krishanterande roll &r att vara ett
forum for informationsutbyte, for att skapa lagesbilder, vara en kontaktlank och
koordinera andra aktorer, lamna forslag till enskilda foretag angaende atgarder, och
informera allmanheten. Vad géller funktionens krisférberedande roll foreslas att
funktionen ska ta fram planer specifika fér de enskilda foretag som ingar i funktionen — i
samarbete med dessa — i krisforberedande syfte, ta initiativ till och driva pa samtal inom
funktionens deltagare kring atgarder for att starka motstandskraften i den finansiella
sektorn, vara ett forum dar sadana atgarder kan diskuteras, vara ett forum dar
gemensamma planeringsforutsattningar kan diskuteras, halla sig uppdaterad om skeenden
i Sverige och utomlands som ar av betydelse for att kunna hantera en allvarlig
driftstorning som kan drabba den svenska finansiella sektorn, genomfdra och delta i
ovningar, samt samla deltagarna till arliga moten. Varken vad avser krisférberedande eller
krishanterande atgarder foreslas funktionen fa befogenheter att fatta bindande beslut. |
ljuset av detta anser fakultetsndmnden att termen “operativ”’ 4r mindre ldmplig som
beskrivning av funktionens verksamhet.

Ansvaret for hantering av kriser

Som konstateras i promemorian kraver manga typer av kriser som ocksa inkluderar
storningar i den finansiella sektorns digitala infrastruktur, atgarder som behover
samordnas mellan myndigheter. | promemorian anges att syftet med en ny
krishanteringsfunktion &r att fortydliga ansvaret for hanteringen av vissa kriser. Eftersom
den foreslagna krishanteringsfunktionens roll delvis forefaller 6verlappa med
Riksgéldskontorets och Finansinspektionens roller, och dess befogenheter foreslas vara
begransade, anser fakultetsndmnden inte att det &r klart att forslagen uppfyller syftet, &ven



3(6)

om fakultetsnamnden i och for sig instimmer i att atgarder for forberedelser, samordning
och information kring kriser ar vardefulla.

Eftersom kriser kan ha starkt varierande karaktéar kan samordning mellan fler myndigheter
an de vilka ber6rs av uppréttandet av en krishanteringsfunktion krévas. Promemorian
foresprakar att Rikshanken ska ha ansvaret for den foreslagna krishanteringsfunktionen. |
promemorian anfors att Riksbankens tekniska kompetens, ansvar for finansiell stabilitet
och betalningssystemet och dvervakande funktioner visavi foretag i den finansiella
sektorn gor den lampade for den rollen. Fakultetsnamnden instdmmer i att dessa
Overvéganden &r vasentliga. Eftersom Riksbanken &r en myndighet under riksdagen har
regeringen dock begransade majligheter att styra atgarder pa detta omrade, vilket
beroende pa orsakerna till en driftsstérning i den finansiella sektorns digitala infrastruktur
kan skapa svarigheter. Kriser som kan medféra stérningar i den finansiella sektorns
digitala infrastruktur kan paverka andra samhéllsfunktioner och myndigheter &n de som
berdrs i forslaget, och att adekvata atgarder kan sannolikt inte alltid kan uppnas enbart
genom information, stod, frivillig samordning och forslag till atgarder. Fakultetsnamnden
anser att det huvudsakliga ansvaret for att koordinera myndigheters atgarder darfér maste
falla pa regeringen eftersom statliga myndigheter under regeringen har lydnadsplikt
gentemot den, regeringen styr riket och ar det hdgsta verkstéallande offentliga organet.

Synpunkter pa forfattningsfoérslagen rérande en krishanteringsfunktion
for allvarliga driftstorningar i den finansiella sektorns digitala
infrastruktur

Upprattandet av en krishanteringsfunktion

| promemorian foreslas nya bestaimmelser i riksbankslagen, 5 kap. 5a § och 5 kap. 5b §,
som innebér att en krishanteringsfunktion ska upprattas och att Riksbanken ska anta en
instruktion for den.

| promemorian foreslas att 5 kap. 5 a § 1-2 st. riksbankslagen ska foreskriva upprattandet
av en krishanteringsfunktion avseende allvarliga driftsstérningar i den finansiella sektorns
digitala infrastruktur som lett till eller riskerar att leda till en storning av viktiga
samhallsfunktioner inom sektorn. | promemorian foreslas att krishanteringsfunktionen
organisatoriskt ska finnas hos Riksbanken, d.v.s. en myndighet under riksdagen samtidigt
som krishanteringsfunktionen forutom riksbanken ocksa ska besta av Finansinspektionen,
Riksgaldskontoret och privata foretag. Riksbanken kan enligt forslaget besluta om att
enskilda foretag i den finansiella sektorn ska inga i krishanteringsfunktionen. I den
foreslagna 5 kap. 5 a § 3 st. riksbankslagen ges Riksbanken mgjlighet att foreldgga
enskilda foretag att delta i den aktuella krishanteringsfunktionen. For att kunna uppna
syftet med krishantering ar ett ndra samarbete med privata aktérer ndédvandigt, men
krishanteringsfunktionens rattsliga status i forhallande till andra myndigheter ar inte helt
klar, i synnerhet i ljuset av att dven andra myndigheter har centrala funktioner i
hanteringen av finansiella kriser.

| forfattningskommentaren (s. 120-121) anges att den krishanterande funktionen ska
samla information, koordinera, informera och ge forslag pa atgarder men inte ska fatta
beslut som &r bindande for andra aktorer vid en kris. Den krisférberedande rollen hos den
krishanterande funktionen ska initiera samtal mellan funktionens deltagare for att starka
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motstandskraften i den finansiella sektorns digitala infrastruktur, dar man kan ta fram
atgarder och utveckla gemensamma planeringsforutsattningar. Inte heller den
krisforberedande rollen ger funktionen nagra befogenheter att fatta bindande beslut, mer
an att foretag kan forpliktigas att inga i krishanteringsfunktionen.

En effekt av den foreslagna ordningen med krishantering &r att alla inblandade aktorer bar
det rattsliga ansvaret for de atgarder som vidtas, antingen enligt normal privat- eller
offentligréattsliga regler, eller enligt annan lagstiftning rorande krissituationer.
Fakultetsnamnden finner att sambandet mellan det uttalade syftena med forslagen i
promemorian och de aktuella forslagen &r oklart, samt att krishanteringsfunktionens roll
riskerar att skapa oklarheter vad galler ansvarsfordelning mellan enskilda aktorer,
riksbanken och andra myndigheter.

Forslaget till 5 kap. 5 b § riksbankslagen stadgar att riksbanken ska anta en instruktion for
krishanteringsfunktionen. Forfattningskommentaren (s.121) i promemorian anger att
riksbanken i instruktionen bl.a. ska reglera nar funktionen ska aktiveras respektive
avaktiveras och hur det ska ske. Fakultetsnamnden har ingen invandning mot
bestdimmelsen i den foreslagna 5 kap. 5 b § riksbankslagen.

Riksbankens skyldigheter att underrétta regeringen och andra myndigheter

| den foreslagna andringen av 5 kap. 7 8 1 st. riksbankslagen foreskrivs att riksbanken
forutom att informera regeringen och Riksgaldskontoret vid hojd beredskap och fredstida
kriser ocksa ska informera Finansinspektionen. Fakultetsnamnden har ingen invandning
mot forslaget.

| den foreslagna 5 kap. 7 § 2 st. Riksbankslagen foreskrivs att regeringen ska hallas
underrattad om viktigare fragor i krishanteringsfunktionens arbete. 5 kap. 7 § 1 st.
riksbankslagen beror fredstida krissituationer och h6jd beredskap, det féreslagna 5 kap. 7
8 2 st. saknar tydlig referens till fredstida kriser eller hojd beredskap i forfattningstexten
(dock framgar av forfattningskommentaren att man avser att 5 kap. 7 § 2 st.
riksbankslagen ska tillampas aven nar fredstida kris inte rader). |
forfattningskommentaren ségs att Riksbanken bor bedoma behovet av att informera
regeringen. Bestammelsen liknar nuvarande bestammelser i 5 kap 7 8 och 6 kap. 7 §
riksbankslagen. Fakultetsnamnden instdimmer i behovet av en skyldighet for riksbanken
att informera regeringen. Eftersom Riksbanken inte star i nagot lydnadsforhallande till
regeringen (sasom myndighet under riksdagen), bor informationsskyldigheten dock
preciseras ytterligare med tanke pa att den ror fragor dar regeringens roll &r vasentlig.

Uppgiftsskyldigheter for enskilda

| forslaget till 12 kap. 1 § 2 st. 7 riksbankslagen foreslas en uppgiftsskyldighet for
finansiella foretag som ingar i den aktuella krishanteringsfunktionen till den (och darmed
till Riksbanken).

| 12 kap. 2 § 3 st. riksbankslagen foreslas att forelagganden ska kunna anvéndas for att
genomdriva uppgiftsskyldigheten enligt 5 kap. 5 a 8 3 st. riksbankslagen. Foreldggande
ska kunna forenas med vite.
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Vad géller dessa uppgiftsskyldigheter anser fakultetsndmnden att de bor preciseras. |
forhallande till uppgiftsskyldigheter bér man dock alltid dvervéaga vad uppgifterna ska och
kan anvandas till, och vilka risker 6verforing av information medfor for enskilda.
Fakultetsnamnden anser att innehallet av uppgiftsskyldigheten bor preciseras, i ljuset av
krishanteringsfunktionens uppgifter. Fakultetsndmnden har i sig ingen invandning mot
mojligheten att forelagga enskilda att lamna uppgifter savitt uppgiftsskyldigheten ar
tillrackligt tydligt avgransad.

Overklagbarhet av beslut

Den foreslagna &ndringen av 12 kap. 3 8 1 st. rikshankslagen innebér att beslut som
alagger foretag att delta i funktionen och uppgiftsskyldighet for enskilda till funktionen &r
overklagbara till allméan forvaltningsdomstol. Fakultetsndmnden har inga invandningar
mot forslaget.

Sekretess rorande uppgifter i samband med krishanteringsfunktionen

Det foreslagna 5 kap 6 8§ 2 st. riksbankslagen innebér att tystnadsplikt ska gélla for
uppgifter om personliga eller ekonomiska forhallanden om enskild som nagon fatt ta del
av genom affarsforbindelse eller annan liknande forbindelse som enskild ingatt med
krishanteringsfunktionen. Fakultetsndmnden har ingen invandning mot forslaget.

Promemorian foreslar att en ny sekretessbrytande bestammelse infors i 10 kap 5 § d
offentlighets- och sekretesslagen, OSL. Bestdmmelsen innebdr att sekretess inte hindrar
utlamnande av uppgift fran en myndighet till enskild eller annan myndighet om det &r
nddvandigt for verksamheten i den krishanterande funktionen. Av det andra stycket foljer
att sekretessen enbart kan brytas av en myndighet som ingar i den krishanterande
funktionen under forutsattning att den som tar emot uppgiften &r en myndighet eller
enskild som ocksa ingar i den krishanterande funktionen. Den féreslagna bestammelsen
ska dock inte innebdara att utrikessekretessen kan begrénsas. Slutligen forutsatts att man
vid ett utldmnande av uppgifter ska gora en intresseavvéagning mellan
krishanteringsfunktionens behov och intresset av sekretess.

Som papekats ovan &r regleringen av funktionens verksamhet vag.

Fakultetsnamnden anser att en sekretessbrytande bestdimmelse av detta slag skapar
osakerhet om vilka typer av uppgifter som kan lamnas ut, &ven om den krets av
myndigheter och personer till vilka uppgifter kan lamnas ut ar begrénsad.
Fakultetsndmnden anser att en sekretessbrytande bestdimmelse av detta slag forutsétter en
mer precis reglering av krishanteringsfunktionens uppgifter och verksamhet.
Fakultetsnamnden instdmmer i att det finns tungt vagande skal mot att begrénsa
utrikessekretessen. Fakultetsndmnden har ingen invandning mot den féreslagna regeln om
intresseavvagning mellan intresse av utlamnande och intresse av sekretess.

Fakultetsnamnden har ingen invéndning mot de foreslagna andringarna i OSL i dvrigt.

Sammanfattande synpunkter

Fakultetsnamnden valkomnar initiativet att forstarka formagan att hantera allvarliga
driftstorningar i den finansiella sektorns digitala infrastruktur, men anser att det forslag
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som utredningen innehaller delvis har svagt samband med de syften som anges i
utredningen och delvis behover fortydligas. Fakultetsndmnden anser darfor inte att den

aktuella remissen i sin nuvarande form bor ligga till grund for lagstiftning, men att fortsatt
utredning av dessa fragor ar onskvard.

Remissvaret har pa fakultetsnamndens uppdrag beslutats av dekanus, professor Jane
Reichel. Yttrandet har beretts av universitetslektor Carl Lebeck. Foredragande har varit
utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska fakultetskansliet.

Jane Reichel
Karolina Alveryd



