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En ny funktion for krishantering vid allvarliga
driftstorningar i den finansiella sektorns digitala
infrastruktur

Svensk Férsakring uppskattar méjligheten att yttra sig dver promemorian En ny
funktion for krishantering vid allvarliga driftstérningar i den finansiella sektorns
digitala infrastruktur.

Sammanfattning

Svensk Forsakring avstyrker att utredningens forslag genomfors eftersom det skulle
leda till oklara ansvarsférhallanden mellan Riksbanken och Finansinspektionen vad
avser krishantering inom den finansiella sektorn.

Ansvar for krishantering behover utga fran befintlig reglering

Finansinspektionen ar sektoransvarig myndighet for beredskapssektorn finansiella
tjanster. Enligt férordningen (2022:524) om statliga myndigheters beredskap
(beredskapsférordningen) ansvarar en sektorsansvarig myndighet fér att "leda
arbetet med att samordna atgérder i hdndelse av en fredstida krissituation eller
hojd beredskap”!. Utredningen menar att forslaget till krishanteringsfunktion i
Riksbankens regi ”...innebér inte att ndgot ansvar eller ndgra befogenheter tas fran
de myndigheter eller féretag som ingdr i funktionen”.2 Svensk Férsakring delar inte
denna uppfattning och konstaterar att utredningen inte har analyserat hur den
foreslagna funktionens ansvar och uppgifter férhaller sig till det uppdrag som
Finansinspektionen har enligt beredskapsférordningen. Detta utgdr en allvarlig brist
i det underlag som utredningen presenterat.

Flera av de uppgifter som tillskrivs den féreslagna krishanterande funktionen utférs
redan av Finansinspektionen eller ska utféras av Finansinspektionen utifran
beredskapsférordningens lydelse. Svensk Férsakring menar darfér att det
uppenbart riskerar att uppstd oklarheter i ansvarsforhallanden mellan

1 Férordning (2022:524) om statliga myndigheters beredskap, 24§

2 En ny funktion for krishantering vid allvarliga driftstérningar i den finansiella sektorns digitala
infrastruktur, sid 74
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Finansinspektionen och Riksbanken om den krishanterande funktionen genomfors i
enlighet med utredningens forslag. Om férslaget genomfors dr det sannolikt att det
skulle leda till brister i den samordning som ar nédvandig mellan berérda aktorer i
handelse av en allvarlig stérning. Det medfér ocksd en risk att Finansinspektionen
inte tillfor nédvandiga resurser och bygger den férmga som avilar en sektor-
ansvarig myndighet nar det géller det krishanterande uppdraget. Det &r ocksa var
uppfattning att utifran beredskapssystemets struktur och funktion &r det inte
lampligt att 6verldta en del av detta ansvar pd en myndighet som inte lyder under
regeringen.

Riksbanken har utifran sitt avgrénsade och specifika beredskapsansvar pa
betalningsomradet byggt upp en struktur for en krishanterande funktion och
definierat vilka centrala aktérer som ingar i denna. Denna struktur tillampas fran
februari i ar om en allvarlig stérning skulle uppsta i betalningssystemet. Det
foreligger enligt var uppfattning inget hinder for Riksbanken respektive
Finansinspektionen att samordna sina respektive uppdrag nar det galler
krishantering dar s3 &r lampligt, till exempel inom betalningsomradet. Detta kan
ocksa ske utan krav pa forfattningséndringar och utan att en myndighet ensam
pekas ut som ansvarig. Det finns ett flertal exempel pa samordning mellan
myndigheter inom beredskapsomradet som fungerar vél och som évas regelbundet,
aven vad avser finansiell krishantering. Riksbanken och Finansinspektionen har
dessutom redan dverenskommelser om informationsutbyte pa beredskapsomradet
och kan utveckla detta for att skapa en effektiv samordning och férmaga till
operativ krishantering vid allvarliga stérningar i den digitala finansiella
infrastrukturen.

Bade beredskapsforordningen och riksbankslagen &r relativt nya regleringar av
respektive myndigheters ansvar pa beredskapsomradet och har varit i kraft mindre
dn 2 ar. Aven om inférandet av dessa regleringar innebar en utveckling av
beredskapsarbetet inom den finansiella sektorn, &r det viktigt att framhalla att
formagan att mota och hantera kriser byggs éver tid. Det ar darfér annu allt for
tidigt att utvardera effekten och om det finns behov av kompletterande reglering.
Vidare kan konstateras att de behov av samordning mellan myndigheterna p& det
finansiella omrddet som utredningen refererar till i stor utstrdckning kan hanforas
till tiden innan de nuvarande regleringarna infordes.

En avsikt med beredskapsférordningen ar att med beaktande av ansvarsprincipen
skapa en helhet nar det galler myndigheters beredskapsansvar, dar b&de det
krisférberedande arbetet respektive den krishanterande funktionen omfattas. Det ar
av flera skal olampligt att skilja pa dessa uppgifter d& de ar ndra sammanlénkande,
inte minst for att analysen av risker och sdrbarheter och den sammanh&ngande
prioriteringen och genomférandet av atgarder syftar till att bade hantera
identifierade risker och att bygga en robust krishanteringsférmaga.

Forutsattningar for att utveckla krishanteringsformaga

Utredning framfor att Riksbanken ar bast lampad att ansvara for den féreslagna
krishanteringsfunktionen utifran de operativa uppdrag som banken ansvarar for,
dar det bland annat finns en samverkansstruktur for krishantering med berérda
foretag inom betalningsomradet. Utredningen framfér vidare att Finansinspektionen
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4r mindre lampad d@ myndighetens huvudsakliga verksamhet bestdr av uppdraget
att bedriva tillsyn. Utredningen menar bland annat att det &r svart att kombinera
tillsynsuppdraget med ett samordningsuppdrag i handelse av en kris. Svensk
Foérsédkring delar inte denna bedémning och menar att det inte gar att bortse fran
att Finansinspektionen redan har detta kombinerade ansvar. Aven Riksbanken har
ett 6vervakningsansvar gentemot de féretag som ingar i dess krishanterings-
funktion. Det finns flera sektoransvariga myndigheter inom beredskapssystemet
som har ett tillsynsansvar inom sitt omrade. Varje sektoransvarig myndighet
forvantas upprétta en struktur med nédvandiga rutiner och férmaga for att
samverka med berdrda aktérer bade infér och vid stérningar i den samhaéllsviktiga
verksamhet som omfattas alldeles oavsett myndigheten har ett tillsynsansvar eller
inte.

Det finns vidare ett flertal forhallanden som innebér att Finansinspektionen bade
utifr@n sitt tillsynsansvar och utifran sitt beredskapsansvar har goda mojligheter att
utveckla en operativ krishanteringsférmaga:

Finansinspektionen sammanstaller I6pande uppgifter om incidenter, risker och
sarbarheter genom rapportering fran aktdrer som omfattas av tillsyn eller deltar i
beredskapsarbetet pd annat satt. Fran och med januari 2025 kommer vidare
samtliga finansiella féoretag som omfattas av férordningen om digital operativ
motstandskraft for finanssektorn (DORA-férordningen) att rapportera incidenter
som paverkar den finansiella infrastrukturen till Finansinspektionen. Detta ansvar
kan inte begransas till att enbart vara mottagare av incidentrapporter utan aven att
anvanda informationen for att kunna agera med berdrda aktérer inom
krisberedskapssystemet i syfte att hantera en krishandelse.

Den information som sammanstalls genom rapporteringen av incidenter
tilsammans med de analyser som utférs av samhallsviktig finansiell verksamhet
innebar att Finansinspektionen har goda férutsattningar att identifiera operativa
risker i den finansiella infrastrukturen som helhet, och dédrmed har kunskap om hur
den krishanterande férm&gan kan och bér utvecklas. Vidare har utredningen En
modell for svensk férsorjningsberedskap (SOU 2023:50) foreslagit att
Finansinspektionens uppgifter inom beredskapsomradet ska utékas nar det géller
att utféra behovs- och férsdrjningsanalyser inom beredskapssektorn finansiella
tjanster. Finansinspektionen och Riksbanken har vidare ett I6pande informations-
utbyte om risker inom betalningsomradet och kan darmed anvanda denna kunskap
for att utveckla samverkan gemensamt

Finansinspektionen ar dessutom sedan januari 2024 den myndighet som samordnar
den finansiella sektorns privat-offentliga samverkan (FSPOS). En av FSPOS
viktigare uppgifter ar att genomféra beredskapsévningar for aktérer i den
finansiella sektorn. Ett syfte med dessa dvningar ar att utveckla samverkansformer
som kan anvandas vid stérningar i den finansiella infrastrukturen. Genom FSPOS
verksamhet utvecklar Finansinspektionen darmed sin erfarenhet av operativ
krishantering i samverkan med 6vriga ingdende myndigheter och de privata aktorer
som tillhandhaller finansiella tjanster.
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Deltagande i krishantering och forsdakringssektorns betydelse

Féretag och organisationer som tillhandahaller samhallsviktiga finansiella tjanster
behdver en tydlig kontaktyta gentemot den sektoransvariga myndigheten i
hdndelse av en allvarlig stérning i den digitala infrastruktur som ar nédvandig for
att tillhandahalla tjansterna. Det ar angeldget att en sddan kontaktyta uppréttas
och att berérda féretag i samarbete med branschorganisationer omfattas av rutiner
for samverkan. Svensk férsakring konstaterar, i likhet med utredningen, att det kan
forekomma olika nivder pd samverkan dar vissa féretag och organisationer utgér en
karna av aktdérer som behdver vara évade i stérre utstrackning och omfattas av en
mer utvecklad krissamverkan. Branschorganisationer kan med fordel samordna
arbetet med krishantering gentemot respektive delsektor.

Forsakringssektorn tillhandahaller ett flertal samhallsviktiga tjanster inom
beredskapsomradet finansiella tjdnster. En slutsats fran Finansinspektionens egen
analys ar att bland annat utbetalning av pensioner samt vissa sak- och ansvars-
forsakringar utgér samhallsviktiga tjanster.? En storre storning till exempel orsakad
av ett cyberangrepp mot samhallsviktiga forsakringstjanster eller en stérning i den
underldggande infrastruktur som &r nédvandig for att tillhandahdlla dessa tjénster,
skulle potentiellt kunna leda till mycket negativa samhallskonsekvenser. Det ar
darfor angelaget att forsakringssektorn omfattas av en i férvag etablerad struktur
for krissamverkan med den sektoransvariga myndigheten.

Utredningen har initialt inte foreslagit att férsdakringsféretag eller tjdnstepensions-
foretag ska ingd i den foreslagna krishanteringsfunktionen, men att deltagarkretsen
ska kunna utvidgas enligt beslut av Riksbanken. Vi anser emellertid, i det fall
funktionen infors, att det ar olampligt att Riksbanken ar den myndighet som fattar
detta beslut, dven i det fall det omfattas av samrdd med Finansinspektionen.
Eftersom det ar Finansinspektionen som ar den sektoransvariga myndigheten som
har ansvar for att samverka med privata aktérer i handelse av en allvarlig stérning
enligt beredskapsférordningen, sd &r det samma myndighet som bér dga ett beslut
om vilka aktérer som bdr omfattas av en krishanterande funktion. Vi noterar aven
att det ar Finansinspektionen som enligt DORA-forordningen ar den myndighet som
ska fatta beslut om vilka féretag som omfattas av avancerande tester av den
digitala motstandskraften.

Samverkan behover utvecklas for att mota framtida behov

Den finansiella sektorns arbete med beredskap och krishantering ar under
utveckling. Vi har &nnu inte fullt ut sett effekten av de dtgédrder som féljer av den
relativt nya reglering som nu tilldimpas pa beredskapsomradet inom den finansiella
sektorn. Vidare pagar en utveckling av arbetet med héjd beredskap, dar det
foreslds en ny struktur inom férsérjningsberedskapen som ocksd kommer att
paverka den finansiella sektorn. De strukturer och funktioner fér krishantering som
myndigheterna etablerar behdver vara samordnade och i linje med existerande och
kommande regler pa beredskapsomradet. Den finansiella infrastrukturen &r
komplex och préglas av manga utférare och beroenden. Det krévs darfér att de
myndigheter som delar beredskapsansvaret inom sektorn tillfér nédvandiga
resurser och bygger en operativ krishanteringsférmaga med en effektiv samordning

3 Samhallsviktiga finansiella tjénster, FI dnr 23-12781
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for att mota framtida utmaningar. Krissamverkan behéver omfatta samtliga aktérer
som bedriver samhallsviktig finansiell verksamhet, aven viktiga aktorer inom
forsakringsomradet. Det &r Svensk Forsakrings uppfattning att utredningens férslag
avseende en krishanterande funktion ar alltfér snavt for att méta detta behov. Vi
efterfragar att bade Riksbanken och Finansinspektionen utvecklar sina respektive
uppdrag vad avser krishantering vid stérningar i den finansiella infrastrukturen och
moter behovet av samordning genom en effektiv myndighetssamverkan. Ett
resultat av detta bér vara att skapa kontaktytor gentemot ansvariga myndigheter
for alla aktorer som bedriver samhallsviktig finansiell verksamhet, med tydliga och
Ovade rutiner for informationsutbyte, lagesbilder och kriskommunikation som kan
fungera bade vid fredstida kriser och héjd beredskap. Det &r vidare var uppfattning
att detta arbete bor véxlas upp omgdende och att det kan genomféras utan krav pa
dndringar i de forfattningar som for narvarande tillimpas pa beredskapsomradet.

Svensk Foérsakring

Mats Galvenius Par Karlsson
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