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Remissvar gallande Promemorian En ny funktion for
krishantering vid allvarliga driftstorningar i den finansiella
sektorns digitala infrastruktur

Totalf6rsvarets forskningsinstitut (FOI) tillstyrker férslaget som presenteras i
promemorian.

FOI ir positiv till en ny funktion for krishantering

Den finansiella sektorn tillhandahéller viktiga samhallsfunktioner sisom att formedla
betalningar, omvandla sparande till finansiering, méjliggéra hantering av risker med
hjalp av forsakringar och att bevara finansiell stabilitet. Den finansiella sektorn ar
darfor av stor betydelse for totalforsvaret och det ér viktigt att dessa
samhillsfunktioner kan uppritthallas savil vid en fredstida kris som under hojd

beredskap.

Den finansiella sektorn kinnetecknas av att den ér global och att det finns ett stort
beroende mellan de olika aktérerna. Problem riskerar att snabbt sprida sig fran en
aktor till en annan. Sektorn bestas till stora delar av privata aktorer och graden av
digitalisering dr hég och beroendet av en vil fungerande digital infrastruktur ar stort.

Det stills hoga krav pa tillginglighet hos den finansiella sektorns funktioner och en
kris riskerar medfora stora samhaillsekonomiska konsekvenser. Det ar darfor viktigt
att i den man det dr moijligt f6rebygga en finansiell kris och att kunna hantera en
sadan om den uppstar.

FOI dr dirfor positiv till forslaget som presenteras i promemorian att inféra en ny
funktion for krishantering vid allvarliga driftstérningar i den finansiella sektorns
digitala infrastruktur och att den ges kristérberedande uppgifter. FOI tillstyrker att
Riksbanken far ett tydligt utpekat ansvar fér denna.
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Det dr dven positivt att vikten av att den finansiella sektorns viktiga samhalls-
funktioner sa lingt mojligt fungerar savil under fredstida krissituationer som vid h6jd
beredskap understryks 1 promemorian.

FOI vill — utifran de utgangspunkter myndigheten har att beakta — uppmirksamma
det potentiella héga skyddsvirde hos den information den nya funktionen kan
komma att hantera. Det ir viktigt att den nya funktionen tar detta i beaktande.

FOI har féljande synpunkter pa promemorian och det forslag som foreslas.

Overgripande kommentarer och synpunkter

FOL:s synpunkter nedan foljer i den grad det varit mojligt promemorians disposition.

Forfattningsforslag

I friga om lagen (2022:1568) om Sveriges riksbank foreslds det i promemorian att 12
kap. 3 § far en ny lydelse. I promemorian redovisas forfattningskommentaren — men
den foreslagna nya lydelsen framgar inte av promemorian och har darfor inte kunnat
granskas inom ramen for remissen.

Aktorer

I avsnitt 4.5 beskrivs viktiga aktorer nir det giller ansvaret for saval férebyggande
som krishanterande dtgirder. FOI som ir en myndighet under
Forsvarsdepartementet och har till uppgift att bedriva forskning, metod- och
teknikutveckling samt utredningsarbete for totalférsvaret omnamns inte. Avseende
cybersakerhet bygger FOI kunskap, kompetens och verktyg for att kunna stédja olika
aktorer inom totalférsvaret med férmageutveckling inom cybersikerhetsomradet.
FOI arbetar med savil aktuella som framtida utmaningar — framfor allt kopplat till
trining, 6vning, automation, metoder och utvardering. Till stod for verksamheten
utvecklar och férvaltar FOI cyberanliggningen Crate dir samhallsviktig digital
infrastruktur kan simuleras och under kontrollerade former utsittas f6r angrepp. Med
Crate som bas har FOI utvecklat scenarier, koncept, metodik och kompetens att
genomfora cybersikerhetsovningar. Incidenthantering utgor en av de viktigaste
aspekterna att 6va och de 6vningar av denna som har genomférts med hjilp av Crate
har samlat ett antal aktorer fran totalférsvaret, inklusive finanssektorn.

Sekretess

I avsnitt 6.9 som handlar om tystnadsplikt och sekretess saknas en redogorelse f6r
hur sidkerhetsskyddsklassificerad information ska hanteras inom den nya funktionen
for krishantering vid allvarliga driftstorningar i den finansiella sektorns digitala
infrastruktur.
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Uppgiftsskyldighet

Uppgiftsskyldigheten ger Riksbanken vidstrickt befogenhet att begira information
fran de féretag som deltar i den féreslagna nya funktionen for krishantering vid
allvarliga driftstorningar i den finansiella sektorns digitala infrastruktur. I praktiken
far Riksbanken mojlighet att begira ut en stor mingd information om den bed6éms
nédvandig for verksamheten i den nya funktionen.

Det medfér potentiellt att Riksbanken kan komma att férfoga 6ver en stor mingd
information om flera foretag. Denna information utgor ett mal for en antagonist som
vill paverka de samhaillsviktiga funktioner den finansiella sektorn tillhandahaller.

De konsekvenser som redovisas i avsnitt 8 beror inte eventuella risker med att den
krishanterande funktionen kan komma att hantera stora méingder information om
foretag i den finansiella sektorn.

Detta remissvar har beslutats av 6verdirektor Lena Nyberg efter foredragning av
forskare Karsten Bergdahl. I den slutliga handlaggningen har aven enhetschef Ulf
Jonsson och chefsjurist Eva Liljefors deltagit.

Lena Nyberg Karsten Bergdahl
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