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Sammanfattning

Meddelandet innehdller information om det arbete som Europeiska
kommissionen och EU:s medlemsstater gemensamt har genomfort for att
analysera risker som hotar sékerheten i femte generationens mobilnit (5G)
och for att utreda rekommenderade atgirder for en sdker utbyggnad av 5G-
ndt i Europa. Vidare innehdller meddelandet en uppmaning till
medlemsstaterna att vidta ett antal av de rekommenderade atgérderna och
information om atgirder som kommissionen har for avsikt att vidta inom sina
behorighetsomrdden. Regeringen vilkomnar de pagdende gemensamma
europeiska insatserna och stddjer fortsatt europeisk samverkan for att
identifiera effektiva gemensamma metoder och redskap for minskning av
riskerna i samband med utbyggnaden av 5G-nit.

1 Forslaget

1.1 Arendets bakgrund

I sina slutsatser fran 21 och 22 mars 2019 sdg Europeiska radet fram emot
Europeiska kommissionens rekommendation om en samordnad strategi i
friga om 5G-nitens sdkerhet. Kommissionen antog den 26 mars 2019
rekommendation (EU) 2019/534 om it-sékerhet i 5G-ndt. Samarbetsgruppen
for ndt- och informationsséikerhet inrdttades genom Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgdrder for en hog



gemensam niva pé sdkerhet i ndtverks- och informationssystem i hela
unionen. Baserat pa nationella riskanalyser som tagits fram i enlighet med
rekommendationen offentliggjorde samarbetsgruppen, som bestar av
medlemsstaternas foretridare, kommissionen och Europeiska unionens
cybersékerhetsbyra (Enisa), den 9 oktober 2019 en rapport om EU:s
samordnade riskanalys av cybersdkerheten i 5G-nit. I sina slutsatser den 3
december 2019 (14517/19) lamnade radet stod till resultatet av den
samordnade riskanalysen och uppmanade medlemsstaterna, kommissionen
och Enisa att vidta alla ndodvéndiga é&tgérder inom ramen fOor sina
behorigheter for att sédkerstilla sdkerhet och integritet i elektroniska
kommunikationsndt, sarskilt 5G-ndt, och att fortsdtta att konsolidera en
samordnad strategi for hanteringen av sdkerhetsutmaningarna. Den 29
januari 2020 publicerade samarbetsgruppen EU:s verktygsldda for 5G-
sdkerhet. Meddelandet ar ett led i kommissionens Overgripande europeiska
digitala strategi, 1 enlighet med Europeiska rddets uppmaning.

1.2 Forslagets innehall

Meddelandet innehéller inte ndgot forslag till lagstiftning utan beskriver det
arbete som pdgdr pd EU-nivd for en siker 5G-utbyggnad. I meddelandet
redogors Oversiktligt for det pégaende arbetet med att bygga ut
infrastrukturen for den femte generationens mobilndt (5G) i Europa. Vidare
beskrivs det arbete som kommissionen och medlemsstaterna gemensamt har
genomfort med utgdngspunkt i kommissionens rekommendation om
cybersékerheten i 5G-nit. Varje medlemsstat har genomfort en nationell
riskanalys for sin 5G-nétinfrastruktur. Inom ramen for samarbetsgruppen for
néit- och informationssikerhet har medlemsstaterna, kommissionen och Enisa
dérefter gemensamt tagit fram en rapport som redogér for de huvudsakliga
hoten och hotaktdrerna, de kénsligaste tillgangarna och de frimsta
sarbarheterna som péaverkar 5G-nit. Rapporten konstaterar att de risker som
identifierats skapar ett nytt sdkerhetsparadigm som gor det nddvindigt att
ompréva den nuvarande politik- och sdkerhetsramen for sektorn elektronisk
kommunikation och dess ekosystem, och goér att medlemsstaterna maste
vidta de riskreducerande atgirder som krévs. Bland annat ndmns risken for
att bristande atkomstkontroll ger utomstidende leverantorer mdjlighet att
manipulera kritiska funktioner, sdsom verkstillighet av hemlig avlyssning.
Meddelandet beskriver darefter den sa kallade verktygsladan for 5G-sékerhet
som togs fram av samarbetsgruppen med utgangspunkt i de risker som
identifierats 1 den gemensamma riskanalysen. Verktygsladan innehaller olika
rekommenderade atgérder som kan vidtas for att reducera identifierade
risker. Atgirderna #r inte bindande for medlemsstaterna. Det rér sig om
strategiska och tekniska atgdrder samt motsvarande stodatgdrder som ska
stirka atgirdernas effektivitet. De beskrivna atgdrderna omfattar bland annat
att stirka sdkerhetskraven for operatorer av mobilnét, beddma leverantorers
riskprofil och tillimpa relevanta begrénsningar eller uteslutningar av
leverantdrer som utgdr en hog risk samt sékerstélla att varje operatdr har en
strategi fOr att undvika eller begrénsa beroendet av en enda leverantdr.
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I meddelandet vilkomnar kommissionen verktygsladan och stodjer dess
slutsatser. Kommissionen uppmanar vidare medlemsstaterna och unionens
berérda institutioner, byrder och organ att sdkerstdlla ett snabbt
genomforande av effektiva och dndamalsenliga riskreduceringsstrategier i
linje med verktygslddans rekommendationer, och att vidta alla ytterligare
atgarder som dr nodvindiga for att sdkerstélla samordning pd unionsnivé,
bland annat genom fortsatt arbete inom samarbetsgruppen. Enligt
kommissionen &r ett fullt utnyttjande av verktygslddan nddvandigt for en
trovirdig och framgingsrik europeisk strategi for 5G-sdkerhet.
Kommissionen uppmanar medlemsstaterna att genomfora de viktigaste
atgdrderna i verktygslddan, som redovisats i meddelandet, och senast den 30
juni 2020 utarbeta en rapport inom ramen for samarbetsgruppen om laget for
genomforandet av dessa atgirder i varje medlemsstat.

Kommissionen redogér i meddelandet dven for att den avser att stddja
genomforandet av verktygsladan. Kommissionen kommer att fortsitta att
stodja det allmidnna genomftrandet av EU:s strategi for 5G-cyberséikerhet
och dessutom ta sdrskilda initiativ for de atgdrder och mal i verktygsladan
dér detta kan ge ett mervérde.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Eftersom meddelandet inte &r en lagstiftningsakt &r rubriken inte tillimplig.

1.4 Budgetira konsekvenser / Konsekvensanalys

Meddelandet har ingen budgetir konsekvens for Sverige da det inte
innehaller konkreta forslag till atgarder.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen anser att 5G-ndten kommer att utgdra en del av den kritiska
infrastrukturen for drift och uppritthdllande av vitala samhilleliga och
ekonomiska system och en rad tjanster som dr nddvindiga for den inre
marknadens funktion. Den kommande 5G-utbyggnaden har dérfor en viktig
roll i digitaliseringen. 5G é&r en central tillgdng for europeisk konkurrenskraft
och hallbarhet, en viktig forutsittning for framtida digitala tjénster och en
prioritering for den europeiska inre marknaden.

Med den stora betydelse som 5G véntas fa foljer dock en 6kad kanslighet for
risker och sarbarheter. Sambhdllet &r beroende av tillforlitliga elektroniska
kommunikationstjdnster som fungerar under alla forhallanden. Incidenter i
5G-néten kan fa omfattande konsekvenser for enskilda invéanare, féretag och
samhdllet i stort. Elektronisk kommunikation med hog driftsdkerhet och
starkt skydd dr av mycket stor vikt for Sveriges sdkerhet och méjligheter att
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hantera olika krisférlopp. Det finns ocksé skél att anta att infrastrukturen
kommer att vara intressant for antagonistiska aktorer. Det dr darfor av stor
vikt att kommande 5G-nét héller en tillrdckligt hog sdkerhetsniva. Lampliga
krav behover stéllas pé sidkerheten och sidkerhetsaspekterna behover beaktas
redan vid uppbyggnaden av 5G-ndten. Det méste ocksa finnas forutsittningar
att ta hansyn till nationell sékerhet nir denna samhéllsviktiga infrastruktur
byggs ut. De brottsbekdmpande myndigheternas mojligheter att verkstélla
hemliga tvingsmedel behdver ockséd bibehdllas vid infoérandet av 5G.
Regeringen vilkomnar de pdgéende gemensamma europeiska insatserna for
att skydda 5G-nitens sdkerhet, sdsom den samordnade riskanalysen och
verktygslddan for 5G-sdkerhet. Regeringen ser positivt pd samverkan i
arbetet med sidkerhetsstandarder och sdkerhetsatgirder for leverantorer och
operatorer inom elektronisk kommunikation. En viktig utgdngspunkt dr dock
att den nationella sékerheten dr varje medlemsstats eget ansvar. Regeringen
har for avsikt att analysera verktygslddans rekommendationer och stodjer
fortsatt europeisk samverkan for att identifiera effektiva gemensamma
metoder och redskap for minskning av riskerna i samband med utbyggnaden
av 5G-nit.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas staindpunkter &r inte kinda.

2.3 Institutionernas standpunkter

Institutionernas stdndpunkter &r inte kinda.

2.4  Remissinstansernas standpunkter

Meddelandet har inte remitterats.
3 Forslagets forutsittningar

3.1  Réttslig grund och beslutsforfarande

Eftersom meddelandet inte &r en lagstiftningsakt &r rubriken inte tillimplig.

3.2 Subsidiaritets- och proportionalitetsprincipen

Eftersom meddelandet inte &r en lagstiftningsakt &r rubriken inte tillimplig.
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4 Ovrigt 2019/20:FPM20

4.1  Fortsatt behandling av drendet

Medlemsstaterna uppmanas att senast 30 juni 2020, inom ramen for
samarbetsgruppen, utarbeta en rapport om ldget for verktygslddans
genomforande.

4.2  Fackuttryck/termer
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