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Uppdrag till Statskontoret att utreda kostnader fér och
finansiering av tillsynsverksamhet enligt NIS-direktivet

Regeringens beslut

Regeringen uppdrar at Statskontoret att utreda

e de eckonomiska konsekvenserna fo6r de myndigheter som far ansvar
tor I6pande tillsyn av leverantorer av samhaillsviktiga tjanster och
leverantorer av digitala fjanster enligt direktivet 2016/1148/EU om
atgirder for en hog gemensam niva pa sakerhet i nitverks- och
informationssystem i hela unionen (NIS-direktivet), och

e om tillsynsverksamheten bor avgiftsfinansieras och, oavsett vilken
bedémning som gors 1 den delen, féresla hur avgiftsfinansiering kan
utformas for varje sektor i direktivet.

Myndigheten f6r samhaillsskydd och beredskap, Ekonomistyrningsverket, de
av utredningen foreslagna tillsynsmyndigheterna och andra ber6rda
myndigheter ska samverka med Statskontoret i uppdraget.

Statskontoret ska halla Regeringskansliet (Justitiedepartementet) informerat

om arbetets ging.

Uppdraget ska redovisas senast den 15 mars 2018.
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Bakgrund

I'juli 2016 antog Europaparlamentet och Radet NIS-direktivet som syftar till
att uppna en hég gemensam niva pa sakerhet i nitverk och informations-
system inom hela unionen i syfte att forbiéttra den inre marknadens funktion.
Direktivet aligger medlemsstaterna att identifiera de samhallsviktiga tjanster
pa medlemsstaternas territorier som dr viktiga for att uppritthalla kritisk
samhillelig eller ekonomisk verksamhet inom sektorerna energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvard, leverans
och distribution av dricksvatten och digital infrastruktur. Vissa leverantérer
av sadana tjanster ska enligt direktivet vidta sakerhetsatgirder samt foérebygga
och hantera incidenter i nitverk och informationssystem som de ir beroende
av for att tillhandahalla tjansterna. Leverantorerna ska ocksa rapportera
incidenter som har betydande inverkan pé kontinuiteten 1 tjainsterna.
Direktivet omfattar dven leverantérer som tillhandahaller internetbaserade
marknadsplatser och sokmotorer samt molntjanster (leverantorer av digitala
tjanster). Dessa aktorer ska inte identifieras pa det sitt som giller for
leverantorer av samhallsviktiga tjdnster och omfattas av direktivet utan att
nagon bedomning ska goras om de idr samhillsviktiga eller inte. Direktivet
ska vara genomfort senast den 9 maj 2018.

Regeringen har gett en sarskilt utredare i uppdrag att féresla hur NIS-
direktivet ska genomforas i svensk ritt. Utredningen har den 2 maj 2017
overlimnat betinkandet Informationssikerhet f6r samhillsviktiga och
digitala tjanster (SOU 2017:36). Utredningen foreslar en ny lag om
informationssakerhet for vissa tillhandahallare av samhallsviktiga tjanster och
digitala tjanster. I forslaget ligger att det ska utses en tillsynsmyndighet f6r
varje sektor och for digitala tjanster som ska utova tillsyn Gver att den
foreslagna lagen och de foreskrifter som meddelats 1 anslutning till lagen
toljs. Tillsynsmyndigheterna foreslas bl.a. ges befogenhet att besluta om
sanktioner om de finner skal att misstinka att en leverantor av samhills-
viktiga tjdnster inte foljer lagstiftningen. Utredningen foreslar att Statens
energimyndighet, Transportstyrelsen, Finansinspektionen, Inspektionen for
vard och omsorg, Livsmedelsverket och Post- och telestyrelsen ska utses till
tillsynsmyndigheter. Myndigheten f6r samhillsskydd och beredskap (MSB)
toreslas bl.a. fa i uppdrag att uppritthalla en samlad bild av direktivets
genomférande och tillimpning i Sverige samt leda ett samarbetsforum dir
samtliga tillsynsmyndigheter ingar. Nar det galler leverantorer av digitala
tjanster ska tillsyn utévas i efterhand nar tillsynsmyndigheten fatt bevis pa att
leverantoren inte vidtagit de sikerhetsatgirder som leverantéren sjilv stallt
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upp for att sakerstalla att nivan pa sakerheten ar tillricklig. Post- och
telestyrelsen foreslas bli tillsynsmyndighet for leverantorer av digitala

tjanster.

Utredningens bedomning ar att forslagen kommer att innebéra 6kade
kostnader for tillsynsmyndigheterna. Hur stora kostnaderna blir dr till viss
del beroende av om den aktuella tillsynsmyndigheten redan i dag utévar en
likartad tillsyn 6ver leverantorerna. En annan viktig faktor som paverkar de
kommande resursbehoven hos tillsynsmyndigheterna dr enligt utredningen
hur manga leverantorer som kommer att bli foremal for tillsyn. Den 16pande
kostnaden for tillsyn kommer enligt utredningens bedémning att variera
beroende pa antalet leverantérer som kommer att omfattas av den nya lagens
krav pa tillsyn samt frekvensen pa tillsynen. Ytterligare en omstindighet som
inverkar pa kostnaden for I6pande tillsyn och beslut om administrativa
sanktioner samt atgirdsforeligganden ar hur tillsynen genomfors och vilken
informationssidkerhetskompetens som finns pa tillsynsmyndigheten.

Nir det giller fragan om tillsynsverksamheten ska vara avgiftsfinansierad
konstaterar utredningen att det i nuldget dr svart att bedoma omfattningen av
den tillsyn som ska genomfoéras. Sektorernas verksamhet skiljer sig at liksom
komplexiteten 1 de olika nitverken och informationssystemen. Den snabba
tekniska utvecklingen liksom sambhallets digitalisering kan fa stora effekter pa
tillsynsverksamhetens omfattning och innehall. Vidare kommer inte samtliga
leverantorer av den aktuella tjansten att omfattas. Detta kan medfora att en
avgiftsfinansierad tillsyn kan fa en negativ paverkan pa konkurrensen. Nir
det giller till exempel digitala tjanster kan en avgiftsfinansiering ocksa
paverka var leverantoren etablerar sin verksamhet om finansieringen skiljer
sig at i de olika medlemsstaterna.

Utredningen bedomer att det 4r svart att bestimma en avgift som ska ticka
de kostnader som uppstar innan leverantérerna av de samhillsviktiga
tjansterna och digitala tjansterna har identifierats. Det ér i nuldget svart att
biade bedoma antalet leverantérer som kommer omfattas av lagstiftningen
och komplexiteten i den verksamhet som ska granskas. Inom nagra sektorer
g6rs redan 1 dag tillsyn och i vissa fall ar den tillsynen avgiftstinansierad.
Utredningens forslag dr att tillsynsverksamheten, i vart fall inledningsvis, ska
vara anslagsfinansierad.
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Skéalen for regeringens beslut

Den foreslagna lagstiftningen kommer bl.a. att innebara att ett antal
leverantorer av samhallsviktiga och digitala tjdnster ska uppfylla vissa
sikerhetskrav i sina informationssystem. Detta medfor nya arbetsuppgifter
tor de myndigheter som kommer att fa ansvar for att 6vervaka att
regelverket f6ljs och att kraven i lagstiftningen har fatt effekt pa sakerheten.
De nya arbetsuppgifterna kan forutses ge upphov till 6kade resursbehov hos
myndigheterna. For att bedéma hur stort detta resursbehov ér finns det
behov av ytterligare utredning och analys.

For att bedoma vilket resursbehov lagstiftningen kommer att innebira for
tillsynsmyndigheterna maste det forst klargéras ungefar hur manga
leverantorer som kommer att omfattas av regelverket inom respektive
sektor. Regeringen har den 29 juni 2017 gett MSB i uppdrag att undersoka
och identifiera vilka samhillsviktiga tjanster som finns inom de sektorer som
omfattas av direktivet genom att uppritta den forteckning 6ver
samhallsviktiga tjinster som foljer av artikel 5 i direktivet 2016/1148/EU. 1
uppdraget ingir dven att identifiera vilka digitala tjanster som tillhandahalls i
Sverige.

Utifran MSB:s uppskattning av antalet leverantorer i varje sektor, forslagen i
betinkandet och de foreslagna tillsynsmyndigheternas olika forutsattningar,
bor Statskontoret ges i uppdrag att utreda och redovisa de ekonomiska
konsekvenserna for tillsynsmyndigheterna. I det uppdraget ingar dven att
utreda vilka ekonomiska konsekvenser som forslaget innebar f6r MSB.
Utredningen bor innehalla en redovisning av vilka atgirder som bedéms ge
upphov till 6kade kostnader samt en bedomning av storleken pa
kostnaderna.

I uppdraget bor ocksa inga att, trots de argument som utredningen framfort
mot en avgiftsfinansiering, 6verviga om en sadan finansiering dr méjlig och,
oavsett vilken bedomning som gors i den delen, féresla hur avgifts-
finansiering kan utformas for varje sektor i direktivet. I det fall befintliga
avgiftslosningar finns f6r de aktuella myndigheternas tillsyn bor det
overvigas om avgiftsbestimmelserna kan kompletteras sa att de dven
omfattar tillsynen enligt NIS-direktivet. Statskontoret ska déirfoér dven géra
en bedémning om tillsynsverksamheten kan avgiftsfinansieras och i sa fall
toresla hur en sadan finansieringslosning kan utformas. I denna del ska
Statskontoret samrada med Ekonomistyrningsverket.
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For uppdragets utforande 1 Ovrigt dr det nédvindigt att Statskontoret far
information fran berérda myndigheter. MSB, de av utredningen foreslagna
tillsynsmyndigheterna och andra berérda myndigheter bor dirfér samverka
med Statskontoret i uppdraget.

Pa regeringens vagnar

Morgan Johansson

Dan Leeman

Kopia till

Myndigheten f6r samhallsskydd och beredskap
Inspektionen for vard och omsorg
Finansinspektionen

Ekonomistyrningsverket

Statens energimyndighet

Post- och telestyrelsen

Transportstyrelsen

Livsmedelsverket
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