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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 23 juni 2010 att tillkalla en sirskild
utredare med uppdrag att utvirdera hur lagen (2007:978) om
hemlig rumsavlyssning, lagen (2007:979) om &tgirder for att for-
hindra vissa sirskilt allvarliga brott och lagen (2008:854) om
tgirder for att utreda vissa samhillsfarliga brott har tillimpats och
analysera om regleringen av hemliga tvdngsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet bor férindras i
nigot eller ndgra avseenden.

F.d. justitierddet och ordféranden 1 Hogsta forvaltningsdomstolen
Sten Heckscher férordnades att fr.o.m. den 1 juli 2010 vara sirskild
utredare.

En férteckning bifogas 6ver de experter som deltagit i utredningen.

Hovrittsassessorn David Lofgren har varit sekreterare.

Utredningen har antagit namnet Utredningen om vissa hemliga
tvingsmedel.

Utredningens ursprungliga uppdrag, samt vissa nirliggande
frigor med anledning av tilliggsdirektiv som beslutades av reger-
ingen den 2 februari 2012, redovisades 1 juni 2012 i betinkandet
Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44).

Enligt tilliggsdirektiv som beslutades den 22 mars 2012 ska
utredaren dven ta stillning till om tillimpningsomridet for hemlig
avlyssning av elektronisk kommunikation bér vidgas till att om-
fatta fler grova vapenbrott och ndgot eller ndgra andra allvarliga
brott for vilka det av utredningsskil ir sirskilt angeliget att {3 del
av uppgifter om innehillet i elektronisk kommunikation.

Frigorna enligt de sist nimnda tilliggsdirektiven behandlas i
detta betinkande. Utredningens uppdrag ir genom betinkandet
slutfort.

Sten Heckscher dr ensam utredningsman och svarar ensam fér
innehillet i betinkandet. Experterna har dock deltagit 1 arbetet i



sddan utstrickning att det trots detta ir befogat att anvinda vi-
form i betinkandet. Det hindrar inte att skilda uppfattningar kan
forekomma 1 enskildheter och betriffande formuleringar.

Stockholm 1 december 2012

Sten Heckscher

/David Lofgren
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Kanslirddet Karin Erlingsson, fr.o.m. den 26 augusti 2010 till den
10 juli 2012

Chefsjuristen Eva-Lotta Hedin, fr.o.m. den 29 september 2011

Dévarande verksjuristen Mattias Hallberg-Leuf, fr.o.m. den 26 augusti
2010 till den 8 november 2011

Numera éverdklagaren Katarina Johansson Welin, fr.o.m. den 1 mars
2011

Chefsjuristen Lars Korsell, fr.o.m. den 14 oktober 2010

Dévarande chefsjuristen Per Lagerud, fr.o.m. den 9 augusti 2010 till
den 1 september 2011

Chefsdklagaren Tomas Lindstrand, fr.o.m. den 26 augusti 2010

Numera sikerhetspolischefen Anders Thornberg, fr.o.m. den
8 november 2011

Professorn Per Ole Triskman, fr.o.m. den 1 november 2010
Generalsekreteraren Anne Ramberg, fr.o.m. den 26 augusti 2010

Kansliridet Susanne Sédersten, fr.o.m. den 8 november 2011

Sekreterare

Hovrittsassessorn David Loéfgren, anstilld som sekreterare den
27 september 2010 (dessforinnan férordnad som expert fr.o.m. den
1 juli till anstillningsdagen)



Innehall

Sammanfattning ...........eeeeeiimmiiiiii 11
1 Utredningens uppdrag och arbete .......ccccovvviiiieiiannnnen. 17
1.1 Utredningens uppdrag.......ccccccceuvevereecucueineninecceieeeeseecenens 17
1.1.1 Av utredningen tidigare redovisade frigor.................. 17
1.1.2  Det nu aktuella uppdraget (grova vapenbrott
IMLITL) eereireneeineneere e st a b e bbb ene b saees 18
1.2 Utredningsarbetet.......cocvuvevecucuiinininiiccieirriccccieeeceeenens 19
1.3  Betinkandets dispoSition........cccoeverererererererereresereriseseeieeienenenes 19
2  Bakgrund .........ccccoiiiiiiiiii e e e 21
2.1 Tnledning. oot 21
2.2 Nu gillande lagstiftning om hemlig avlyssning och
overvakning av elektronisk kommunikation......c.cocevererennee. 21
2.2.1 Tvingsmedlens innebdrd ....coeeeveeeeeeeeeeeeiccciiiecenen, 22
2.2.2 Forutsittningar for tillstdnd .o.eeeeeeeeeeeeeieceeiiiecnee, 23
2.2.3 Rittssikerhetsgarantier ......ccooeeiennncicnnccicnnnene, 24
2.3 Lagstiftningens bakgrund.......c.cocccoeennnncceinnnncccnnneenes 25
2.3.1 Hemlig telefonavlyssning vid rittegingsbalkens
INFOTANAE oot 25
2.3.2 Sirskilda lagar om vissa brott.....cocecceurernencciceennenenee 25
2.3.3 Terminologiindringar och nya tvingsmedel............... 27
2.3.4 Inforandet av en straffvirdeventil m.m. .....ccccoeuvurencece 28
2.3.5 Nytt tvAngsmedel och terminologiindringar
(IZL1) teveutreiereieieteete ettt 30



Innehall

3.1
3.2
3.3
3.4

3.5

4.1
4.2
4.3

4.4

5
5.1
5.2

5.3

SOU 2012:85

Internationell utblick ...........ccoovvrrniinnnn 33
IN1EdNINg ceceeeieeeeeieereeeeieeece et 33
Finland ..o 33
INOTZE cuventreieieteieteete ettt ettt sae et sb et b et st sne e 34
Danmark oo 35
3.4.1 Gallande FATt et 35
3.4.2 Bakgrund till den gillande regleringen .......ccceuvuuneee. 36
3.43 TillAMPNINGEn .c.eeveueveveveeerereriieieeeeerereneneseseseeeseseseeees 38
TySKIand .o 39
Behovet av tvangsmedlet — bakgrund och
behovsbeskrivningar............ccooiiiiiiiiiiin, 41
INlEdNINgG covueiieerieieeeeeieeeeeee ettt 41
Tvangsmedlets SYTTe e 41
Brottsutvecklingen .....c.eueeeueueueueecueieeiececceeerenesessese s 42
4.3.1 Organiserad brottslighet och viss brottslighet

inom Sikerhetspolisens omrade.......ccoevvveveueuerereueuennnee 42
4.3.2 Nigot ytterligare om vapenrelaterad brottslighet ......43
BehovsbesKrivningar ......c.eeeeeeveecueeeieeereeceeereneseseseeeseeeseens 51
4,41 Tnledning....ccoceeeeueeeieieeccccceeeeeeeeeee s 51
4.4.2 Rikspolisstyrelsen .....c..ovcvviecevicrrincriicciiciriecininee 52
4.43 Aklagarmyndigheten (Utvecklingscentrum

Malmé Mgl oo 57
4,44 Tullverket coeeeueeeiecciccccccccccceeeeseeee e 66
4.4.5 Ekobrottsmyndigheten.....cccveicneiinecineiincninnee. 66
4.4.6 Sikerhetspolisen och Aklagarkammaren f6r

sakerhetsmal......ococeueirinininccerrccce e 70
TillAMPNINGEN .. e e e e 73
INlEdNIng ceceeeeeeeeeeieieieieereeccct et 73
Anvindningen av hemlig avlyssning av elektronisk
kommunikation mot grova vapenbrott.......cccoceeverrerererererennne. 74
Utredningens kartliggning av vissa tvdngsmedel................... 75



SOU 2012:85

5.3.1  Inledning .oooeeeeeeeeeeeeeieieieieieieicceeceee s 75
5.3.2 Metoden vid djupundersokningen.......cccoeeeerererererenene. 76
5.3.3 Uppgifter om vapen i djupundersdkningen................ 76
5.4 Nigot om domstolarnas pafoljdspraxis betriffande
BTOVA VADENDIOLE covvvorrrsssirsssssrrissssnasssorsssssissssssssssssssssssssssssorssoss 80
5.4.1 Aklagarmyndighetens undersékning........cccovverurunnee. 80
5.4.2 Pafoljdsstatistik frin Bra ...cccceeeeeeeererirrrereeeeeee 82
6  Analys och bedomningar ........cccccoviiiiiiiiicciiic e, 83
6.1 Inledning...cceeeeeeueueeeicieieeeeee e 83
6.1.1 Utredningens uppdrag och dess begrinsningar.......... 83
6.1.2 Principiella och systematiska utgdngspunkter............ 84
6.1.3 Kapitlets diSpoSition.....ccceeueueueeeeeerererererererereresenens 87
6.2 Behovet av tvingsmedlet .....coooevivenirinirininiricieccccceeee 88
6.2.1  Inledning .cooeeeeeeeeeeieieeeicieiecccccccceeeeee s 88
6.2.2  Allvaret av olika brott — angeligenheten att
UEreda et 89
6.2.3 Svérigheter att utreda brotten och tvdngsmedlets
EIfEREIVILE cuovrveeeieeeieieecce ettt 91
6.2.4 Vissa sammanfattande slutsatser om behovet............. 96
6.3  Forvintat IntegritetSINtrang ...cccovveeveuerererrererereereereenereeseraenens 97
6.4 Bor tvingsmedelslagstiftningen andras?......c.cceeeeueueeiecnenen. 99
6.4.1 Inledning ..ooeeeeeeeeeerieeeieieieiceccccccce s 99
6.4.2 Mojliga lagtekniska metoder......cccoevevevevnennninenenennne. 100
6.4.3 Bor ndgon dndring ske? ....ccceeeeeinininininnee 102
Bilaga
Bilaga 1 Tilliggsdirektiv 2012:20...c.cciiivenerinireriririeerieerieieeeieiennes 111

Innehall



Sammanfattning

Vart uppdrag

Utredningens huvudsakliga uppdrag har bestdtt i att utvirdera hur
tre tidsbegrinsade lagar om hemliga tvingsmedel har tillimpats.'
Syftet var att ta slutlig stillning till lagarnas fortsatta giltighet och
dirmed hur en permanent reglering av hemliga tvingsmedel borde
utformas. Vi redovisade det uppdraget genom betinkandet Hem-
liga tvingsmedel mot allvarliga brott (SOU 2012:44) vilket 6ver-
limnades till justitieministern den 28 juni 2012.

Enligt tilliggsdirektiv ska vi ta stillning till ytterligare en friga
som avser tvingsmedlet hemlig avlyssning av elektronisk kommu-
nikation. Uppdraget i denna del ir betydligt snivare in det vi
tidigare redovisat. Frigan avser om tvingsmedlets tillimpnings-
omrdde bér vidgas till att omfatta fler grova vapenbrott och nigot
eller ndgra andra allvarliga brott for vilka det av utredningsskil ir
sirskilt angeliget att £ del av uppgifter om innehillet 1 elektronisk
kommunikation. Det dr detta som behandlas 1 det hir betinkandet.

Den gillande regleringen

Straffprocessuella tvingsmedel innefattar i regel tving mot person
eller egendom. Exempel pd sidana tvingsmedel ir husrannsakan,
kroppsvisitation, kroppsbesiktning, beslag, gripande, anhillande
och hiktning. Bland de straffprocessuella tvdngsmedlen intar de
hemliga tvingsmedlen en sirstillning. Den berérde forvintas inte
vara medveten om dessa dtgirder, men det antas att de dger rum
mot hans eller hennes vilja. Till de hemliga tvingsmedlen riknas
bl.a. hemlig avlyssning av elektronisk kommunikation.

! De lagar som omfattades av det uppdraget var lagen (2007:978) om hemlig rumsavlyssning,
lagen (2007:979) om &tgirder for att forhindra vissa sirskilt allvarliga brott och lagen
(2008:854) om &tgirder for att utreda vissa samhillsfarliga brott.
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Hemlig avlyssning av elektronisk kommunikation innebir att
meddelanden, som 1 ett elektroniskt kommunikationsnit éverfors
eller har overforts till eller frin ett telefonnummer eller annan
adress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt hjilp-
medel for dtergivning av innehdllet 1 meddelandet. Tvingsmedlet
kan tillimpas pd alla former av kommunikation i niten, alltsd bide
muntlig och skriftlig sidan som t.ex. telefonsamtal, elektronisk
post, SMS och telefax.’

Tillimpningsomradet for de hemliga tvingsmedlen under for-
undersékning avgrinsas i dag — férutom av krav pd en viss miss-
tankegrad (skilig misstanke) och att dtgirden ska vara av synnerlig
vikt for utredningen — frimst av krav pd det brott misstanken ska
avse. Hemlig avlyssning av elektronisk kommunikation fir enligt
nuvarande ordning anvindas dels vid férundersékning om brott
som har ett straffminimum pd minst fingelse 1 tv ar eller forsok,
forberedelse eller stimpling till ett sddant brott, dels vid férunder-
sokning som giller ett brott med ligre straffminimum, om det kan
antas att brottets straffvirde overstiger fingelse 1 tvd &r. Dirtill far
tvingsmedlet oavsett straffminimum och férvintat straffvirde an-
vindas mot vissa sirskilt uppriknade brott som faller inom Siker-
hetspolisens verksamhetsomride (t.ex. spioneri, olovlig underrittelse-
verksamhet och brott mot medborgerlig frihet).

Eftersom grovt vapenbrott har en straffskala som stricker sig
frin fingelse 1 sex ménader till fingelse 1 fyra &r fir hemlig avlyss-
ning av elektronisk kommunikation anvindas mot detta brott endast
om det kan antas att straffvirdet i det enskilda fallet dverstiger tvd
ars fingelse. Det dr 1 dag mycket ovanligt att domstolarna démer ut
s& linga straff f6r grova vapenbrott.

2 Ert tillstdnd till hemlig avlyssning av elektronisk kommunikation innefattar en ritt ocksd
till sddana dtgirder som omfattas av hemlig &vervakning av elektronisk kommunikation,
nimligen att himta in s.k. trafikuppgifter och lokaliseringsuppgifter.
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Var analys och vara bedomningar
Vi foreslar inte ndgra indringar av tvingsmedelsreglerna

Vi foresldr i det hir betinkandet inte ndgra indringar av de gillande
reglerna om hemlig avlyssning av elektronisk kommunikation.
Skilen till detta dr 1 huvudsak féljande.

Naégra utgangspunkter

Frigor om hemliga tvingsmedel ir bdde viktiga och svdra. De still-
ningstaganden som mdste goras stiller konflikten mellan en effektiv
brottsbekimpning och den grundlagsskyddade ritten till personlig
integritet pd sin spets.

En forsta férutsittning for att tillimpningsomrddet for hemlig
avlyssning av elektronisk kommunikation ska utvidgas till att avse
vissa ytterligare brott ir att det finns ett faktiskt och belagt behov
av detta. Dirvid ska beaktas bl.a. den nytta tvingsmedlet kan for-
vintas medféra 1 sidana brottsutredningar som utvidgningen kommer
att omfatta. Analysen av behovet bor 1 den utstrickning det ir
mojligt grunda sig pd ett empiriskt underlag. Aven det forvintade
integritetsintringet pd grund av utvidgningen méiste analyseras. P4
grundval av analyserna fir sedan resonemang foras dir argument
som talar for ett utvidgat tillimpningsomrdde for tvdngsmedlet
prévas mot de argument som talar emot.

Virt empiriska underlag talar f6r att tillging till hemliga tvdngs-
medel — diribland hemlig avlyssning av elektronisk kommunikation
— 1 och fér sig kan underlitta utredningar av (i stort sett) vilka
brott som helst. Behov av tvingsmedlet kan uppstd som inte 1 for-
vig kan knytas till vissa brottsrubriceringar. Det stdr dock ocksi
klart att det aktuella tvingsmedlet medfor icke obetydliga integritets-
intring. Det kan, av hinsyn tll frimst integritetsintresset, inte
komma i friga att ge dklagare och polis generell tillging till tvings-
medlet (dvs. oavsett vilket brott det ror sig om). Utgingspunkten
miste vara att statens intresse av att ha sirskilda hjilpmedel, hir
hemliga tvingsmedel, for att utreda brott bor styras av hur all-
varligt brottet ir. Detta anges av brottets straffskala och, 1 det
enskilda fallet, straffvirde.

Endast 1 undantagsfall bor tillgdng till hemliga tvingsmedel kunna
ges utan en direkt koppling till brottets allvar sdsom det kommit
till uttryck 1 straffskala eller straffvirde. Det bor for att sddana
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undantag ska komma 1 friga krivas bl.a. dels att det belagts att
sirskilda utredningssvirigheter foreligger betriffande viss brottslig-
het, dels att denna brottslighet kan avgrinsas pd ett tillfredstillande
satt.

Dirfor bor tvingsmedelsreglerna inte indras
Andring med anledning av brottets allvar?

Av vira direktiv framgdr att virt uppdrag ir foranlett huvud-
sakligen av en utveckling i samhillet dir bruket av skjutvapen okar
bland vldsbenigna kriminella personer, frimst inom den organise-
rade brottsligheten. Tillgdngen till skjutvapen, betonas det, utgér
mdnga ginger en forutsittning for att grova brott ska komma till
stdnd och kan dven innebira att en uppkommen vildssituation far
betydligt svirare foljder in den annars skulle ha fitt. Utredningens
eget underlag har ocksd bekriftat att det dodliga vildet med skjut-
vapen inom den organiserade brottsligheten synes 6ka. Delvis kan
detta bero pi att tillgdngen till vapen inom dessa miljéer ir god.

Brottsutvecklingen kan beaktas nir allvaret av den aktuella
vapenbrottsligheten och utrymmet f6r hemliga tvingsmedel virderas
av lagstiftaren.

Frigan om skirpta pafoljder faller utanfér ramen f6r vara direk-
tiv. Den utreds for nirvarande av Utredningen om skirpningar 1
vapenlagstiftningen (Ju 2012:03).” Tillimpningsomridet f6r hemlig
avlyssning av elektronisk kommunikation ir 1 dag som huvudregel
kopplat till straffminimum och straffvirde f6r det brott som utreds.
Dirmed kommer eventuella férslag frin den nimnda utredningen
att direkt kunna piverka iven méjligheterna att anvinda tvings-
medlet. Det faller diremot inte inom virt uppdrag att foresld ind-
ringar i tvingsmedelslagstiftningen féranledda av en skirpt syn pd
brottet.

Det vi har att ta stillning till ir 1 stillet om sirskilda utrednings-
svdrigheter som hinfér sig till grova vapenbrott eller andra brott —
frimst inom den organiserade brottsligheten — bor féranleda att
tillimpningsomridet for hemlig avlyssning av elektronisk kommu-
nikation utékas och hur detta 1 s3 fall bor ske.

’ Den utredningen ska slutféra sitt arbete senast den 31 januari 2013.

14



SOU 2012:85 Sammanfattning

Andring med anledning av sirskilda utredningssvdrigheter?

Vi har ansett det belagt att sirskilda utredningssvarigheter kan
foreligga betriffande brott som begds inom miljéer for organiserad
brottslighet och att dessa utredningssvirigheter kan medféra att
behov av hemlig avlyssning av elektronisk kommunikation oftare
uppstar.

Grova vapenbrott férekommer med viss frekvens inom den
organiserade brottsligheten och kan i detta avseende alltsd kopplas
till en svirutredd milj6. Négra sirskilda utredningssvarigheter betriff-
ande just grova vapenbrott jimfort med andra brott som begds med
anknytning till organiserad brottslighet kan diremot inte anses
belagda. Brottet férekommer dessutom 1 viss utstrickning ocksd
utanfor den aktuella svirutredda miljon.

De utredningssvarigheter som kan uppstd i samband med grova
vapenbrott ir sdlunda snarare kopplade till miljé — dvs. organiserad
brottslighet — dn till brott. Redan detta talar med viss styrka mot
att infora en sirreglering som omfattar alla brott med den aktuella
rubriceringen. Tvingsmedlet skulle di komma att omfatta dven
grova vapenbrott som begdtts av enskilda girningsmin utom ramen
for den organiserade brottsligheten (dvs. utanfor den miljo dir det be-
lagts att sirskilda utredningssvarigheter foreligger, jfr prop. 2005/06:178
5. 196 £.).

Vi anser sammantaget — efter en avvigning mot integritets-
intresset — att tillimpningsomradet f6r tvingsmedlet inte bér utdkas
genom en hinvisning till enbart brottsrubriceringen.

D3 kvarstar frigan om tillimpningsomradet bér utokas och av-
grinsas pd nigot annat sitt, med f6ljd att fler grova vapenbrott kan
foranleda tvingsmedlet. Det alternativ som i s3 fall 1 férsta hand
kan vara aktuellt dr att genom ett sirskilt rekvisit hinvisa till brotts-
lighet inom den aktuella miljon, dvs. till organiserad brottslighet.

Sirskilda utredningssvirigheter anknutna till den organiserade
brottsligheten ir inte nigon ny foéreteelse, utan sddana har fram-
hillits och beaktats dven nir behovet bedémts i samband med det
lagstiftningsarbete som resulterat i att reglerna om hemlig avlyss-
ning av elektronisk kommunikation fitt sin nuvarande utformning
(se t.ex. prop. 1988/89:124 5. 37).

I samband med att s.k. preventiva tvingsmedel inférdes 1 svensk
ritt 6vervigdes sirskilt om ett rekvisit f6r hemliga tvdngsmedel
kunde utformas s att ndgon slags kriminell organisation eller
sammanslutning som dgnar sig dt kriminell verksamhet utpekades i
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forfattningstext. Det konstaterades att ndgra anvindbara sidana
definitioner inte fanns, att det var svirt att arbeta fram nya sidana
definitioner som var tillrickligt avgrinsade, samt att risken var att
forfattningstexten skulle framstd som otydlig. Detta kunde ge upp-
hov ull svira grinsdragningsproblem, vilket 1 sin tur kunde gora det
svart att forutse nir reglerna skulle tillimpas. Denna typ av rekvisit
valdes dirfor bort (se Ds 2005:21 s. 187 och 190 f.). Aven i 6vrigt
har lagstiftaren valt att inte infora begrepp som organiserad brotts-
lighet eller kriminell organisation 1 regler pd straffrittens eller tvings-
medlens omrade.*

Vi instimmer 1 beddmningarna avseende grinsdragningsproblem
och risk for bristande forutsebarhet vid tvingsmedelsrekvisit som
avser organiserad brottslighet eller som 1 dvrigt tar sikte pd att
definiera de nu aktuella miljoerna. Det som nu kommit fram om de
brottsbekimpande myndigheternas behov utgér inte tillrickliga
skil for att vilja en sidan 16sning. En utdkning av tillimpnings-
omrddet f6r tvingsmedlet bor siledes inte ske heller pd detta sitt.

Sammanfattningsvis anser vi att de sirskilda utredningsskil som
kan tala f6r att utdka tillimpningsomridet for hemlig avlyssning av
elektronisk kommunikation till fler grova vapenbrott (eller snarare
till fler brott som begds inom den organiserade brottsligheten 1
allminhet) inte dr s3 starka att tvingsmedelsreglerna — efter en
avvigning mot integritetsintresset — boér dndras. Den utdkning av
tillimpningsomrddet som kan féranledas av den grova vapenbrotts-
lighetens okade allvar och av en skirpt syn pd vapenbrotten fir som
nimnts tillgodoses genom dndringar av de straffrittsliga reglerna.

Inte heller betriffande nigot annat brott féresldr vi indringar av
tvdngsmedelsreglerna.

* Detta har undvikits ocks3 vid implementeringen av EU-3tgirder av innebérden att del-
tagande i en kriminell organisation ska utgéra ett brott (se t.ex. prop. 2010/11:76 s. 20 {.).
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1 Utredningens uppdrag och
arbete

1.1 Utredningens uppdrag
1.1.1  Av utredningen tidigare redovisade fragor
1.1.1.1  Det ursprungliga uppdraget

Lagen (2007:978) om hemlig rumsavlyssning och lagen (2007:979)
om &tgirder for att forhindra vissa sirskilt allvarliga brott tridde i
kraft den 1 januari 2008 och giller — efter att deras giltighetstid for-
lingts — till och med den 31 december 2013. Lagen (2008:854) om
tgirder for att utreda vissa samhillsfarliga brott tridde 1 kraft den
1 januari 2009 och giller, dven den efter forlingning av giltighets-
tiden, till utgdngen av 2013.

Enligt huvuddirektiven hade utredningen att utvirdera hur de
nimnda lagarna har tillimpats och analysera om regleringen av
hemliga tvingsmedel f6r sirskilt allvarlig eller annars samhillsfarlig
brottslighet bor forindras 1 ndgot eller ndgra avseenden. Syftet med
uppdraget var att ta slutlig stillning till lagarnas fortsatta giltighet
och dirmed till hur en framtida reglering av hemliga tvingsmedel
for sirskilt allvarlig eller annars samhillsfarlig brottslighet bor
utformas.
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1.1.1.2  Tillaggsdirektiv om Sikerhetspolisen och offentliga
ombud

Utredningen gavs enligt tilliggsdirektiv 1 uppdrag att ta stillning
ocksa till vissa nirliggande frigor. Dessa gillde

- Sikerhetspolisens behov av att 1 underrittelseverksamhet kunna
inhimta uppgifter om elektronisk kommunikation betriffande
vissa brott,

- behovet av att inom en férundersékning kunna ge tillstdnd till
hemlig 6vervakning av elektronisk kommunikation 1 syfte att
utreda vem som skiligen kan misstinkas f6r vissa samhillsfarliga
brott, samt

- frigan om offentliga ombud borde medverka vid domstols prov-
ning av tillstdnd till hemlig 6vervakning av elektronisk kommu-
nikation.

1.1.1.3  Det limnade betinkandet (SOU 2012:44)

Utredningen éverlimnade 1 juni 2012 till justitieministern betinkan-
det Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44). I det
betinkandet redovisade utredningen sitt uppdrag betriffande samt-
liga ovan angivna frigor.

1.1.2  Det nu aktuella uppdraget (grova vapenbrott m.m.)

Den del av vdrt uppdrag som kvarstdr och som redovisas i detta
betinkande har getts genom tilliggsdirektiv som rér hemlig avlyss-
ning av elektronisk kommunikation vid grova vapenbrott m.m.

Hemlig avlyssning av elektronisk kommunikation kan enligt
nuvarande ordning anvindas vid misstanke om grovt vapenbrott
endast om brottet 1 det enskilda fallet kan antas ha ett straffvirde
som Overstiger tvd &rs fingelse. Utredningen ska enligt direktiven
ta stillning till om tillimpningsomriddet f6r hemlig avlyssning av
elektronisk kommunikation boér vidgas till att omfatta fler grova
vapenbrott och ndgot eller ndgra andra allvarliga brott f6r vilka det
av utredningsskil ir sirskilt angeliget att £ del av uppgifter om
innehillet i elektronisk kommunikation.
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1.2 Utredningsarbetet

En redogorelse for utredningens arbete med de uppdrag som har
redovisats i det tidigare betinkandet finns dir (se SOU 2012:44
s. 109 f.). Hir ir tillrickligt att nimna att utredningen d& — utdver
att genomféra av en omfattande kartliggning av tillimpningen av
hemliga tvingsmedel i enskilda fall — samrddde med foretridare f6r
en rad berérda myndigheter (bl.a. Aklagarmyndigheten, Rikspolis-
styrelsen, Sikerhetspolisen och Tullverket) samt holl ett antal infor-
mella méten med bla. poliser, 8klagare och offentliga ombud
(advokater och f.d. domare) som i sin vardag praktiskt tillimpade
hemliga tvingsmedel. Utredningen himtade ocksd in information
frin brottsbekimpande myndigheter 1 de 6vriga nordiska linderna,
och foretridare f6r utredningen besékte den danska Rigspolitichefen
och Rigsadvokaten.

Utredningen har vid arbetet med det tilliggsuppdrag som redovisas 1
detta betinkande bla. inhimtat behovsbeskrivningar frin Aklagar-
myndigheten och Rikspolisstyrelsen. Aven Tullverket och Ekobrotts-
myndigheten har getts tllfille att limna synpunkter om behoven.
Utredningen har haft vissa ytterligare kontakter med brottsbekimpande
myndigheter 1 de évriga nordiska linderna. Det har ocksd férekommit
flera kontakter mellan utredningen och foretridare fér Utredningen
om skirpningar i vapenlagstiftningen (Ju 2012:03).

Utredningen har regelbundet under utredningstiden haft sdvil
moten som mer informella kontakter med experterna.

1.3 Betdnkandets disposition

I kapitel 2 anges nigot om den nuvarande lagstiftningen om hemlig
avlyssning av elektronisk kommunikation och dess bakgrund.

Kapitel 3 innehéller en internationell utblick, dir reglering och
tillimpning av motsvarigheterna till det aktuella tvingsmedlet 1 de
nordiska linderna och Tyskland berors.

I kapitel 4 redogors for brottsutvecklingen i vid mening sdvitt
avser grova vapenbrott och organiserad brottslighet, samt for de
brottsbekimpande myndigheternas beskrivningar av behovet att
anvinda hemlig avlyssning av elektronisk kommunikation betriff-
ande ytterligare brott (bl.a. grova vapenbrott).
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I kapitel 5 berors viss statistik och vissa undersékningar avseende
den hittillsvarande tillimpningen av hemliga tvingsmedel. Aven
domstolarnas pafoljdspraxis avseende grova vapenbrott berors hir.

Kapitel 6, slutligen, innehiller utredningens analys och bedém-
ningar.
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2 Bakgrund

2.1 Inledning

Straffprocessuella tvingsmedel innefattar i regel tving mot person
eller egendom. Exempel pd sidana tvingsmedel ir husrannsakan,
kroppsvisitation, kroppsbesiktning, beslag, gripande, anhillande
och hiktning. Bland de straffprocessuella tvingsmedlen intar de
hemliga tvingsmedlen en sirstillning. Den berérde forvintas inte
vara medveten om dessa dtgirder, men det antas att de dger rum
mot hans eller hennes vilja. Till de hemliga tvingsmedlen riknas
bl.a. hemlig avlyssning av elektronisk kommunikation.

I det f6ljande beskrivs de nu gillande reglerna om hemlig avlyss-
ning (och 6évervakning) av elektronisk kommunikation under for-
undersékning i brottm3l.! Lagstiftningens bakgrund berérs ocks3 i
viss mén. Bakgrundsredogérelsen ir 1 huvudsak koncentrerad till de
resonemang som forts betriffande avgrinsningen av tvingsmedlets
tillimpningsomrade till vissa brott.

I 6vriga delar hinvisas till den mer heltickande beskrivning av
reglerna om hemliga tvingsmedel som utredningen limnat i betink-
andet SOU 2012:44.

2.2 Nu gillande lagstiftning om hemlig avlyssning
och odvervakning av elektronisk kommunikation

De grundliggande och vanligast tillimpade reglerna om hemliga
tvingsmedel under férundersdkning finns 1 27 kap. rittegdngs-
balken. Reglerna avser — utéver hemlig avlyssning av elektronisk

'Regler om andra hemliga tvingsmedel under férundersékning, t.ex. hemlig kameratver-
vakning och hemlig rumsavlyssning berdrs i vissa avseenden (frimst som jimforelse-
material). Diremot limnas regler om informationsinhimtning i underrittelseverksamhet och
s.k. preventiva tvingsmedel utanfor framstillningen.

? Se avsnitt 3.2-3.5 1 det betinkandet.
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kommunikation — hemlig 6vervakning av elektronisk kommunikation,
hemlig kameraévervakning och kvarhillande av férsindelse. Aven
hemlig rumsavlyssning, s.k. buggning, fir under vissa férutsitt-
ningar anvindas for att utreda brott. Reglerna om det sistnimnda
tvingsmedlet finns f.n. i en sirskild tidsbegrinsad lag.” I det f6ljande
berors huvudsakligen de tvd tvingsmedlen som avser elektronisk
kommunikation.

2.2.1 Tvangsmedlens innebord

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden, som 1 ett elektroniskt kommunikationsnit 6verfors eller
har 6verforts till eller frin ett telefonnummer eller annan adress, 1
hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel for
dtergivning av innehillet 1 meddelandet (27 kap. 18 § forsta stycket
rittegdngsbalken). Tvingsmedlet kan tillimpas pd alla former av
kommunikation i niten, alltsd bide muntlig och skriftlig sddan
sdsom t.ex. telefonsamtal, elektronisk post, SMS och telefax.

Hemlig overvakning av elektronisk kommunikation (27 kap.
19 § rittegdngsbalken) ger till skillnad frdn hemlig avlyssning inte
tillgdng till uppgifter om innehillet 1 meddelanden. De uppgifter
som omfattas ir 1 stillet trafikuppgifter och lokaliseringsuppgifter.
Sidana uppgifter kan avse meddelanden som &verfors*, men ocksd —
utan anknytning till att nigot meddelande skickats eller mottagits —
vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omride, eller 1 vilket geografiskt omride
en viss elektronisk kommunikationsutrustning finns eller har funnits.

Ett tillstdnd till hemlig avlyssning av elektronisk kommunikation
innefattar en ritt ocksd till sidana dtgirder som omfattas av hemlig
overvakning av elektronisk kommunikation (27 kap. 18 § tredje
stycket rittegingsbalken).

’ Utredningen har féreslagit att regleringen av hemlig rumsavlyssning med vissa justeringar
ska géras permanent och foras in i rittegdngsbalken (se SOU 2012:44).

* Genom hemlig &vervakning av elektronisk kommunikation fir dessa meddelanden dven
hindras frdn att nd fram.
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2.2.2  Forutsattningar for tillstand
2.2.2.1 Krav pd misstanke, utredningsbetydelse m.m.

Hemlig avlyssning av elektronisk kommunikation och hemlig 6ver-
vakning av elektronisk kommunikation fir under férundersékning
som huvudregel ske endast om ndgon ir skiligen misstinkt for ett
visst brott’, och dtgirden miste alltid vara av synnerlig vikt for
utredningen. Atgirden fir avse endast en adress eller en viss elektro-
nisk kommunikationsutrustning som under den tid som tillstdndet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte, eller
som det finns synnerlig anledning att anta att den misstinkte under
den tid som tillstdndet avser har kontaktat eller kommer att kon-
takta (27 kap. 20 § rittegdngsbalken).

2.2.2.2  De brott som misstanken ska avse

Hemlig avlyssning av elektronisk kommunikation fir anvindas vid
féorundersdkning som ror ett brott for vilket det inte ir foreskrivet
lindrigare straff in fingelse 1 tvd 4r eller f6rsok, forberedelse eller
staimpling till ett sddant brott, om sidan girning ir belagd med
straff, samt vid férundersokning som giller ett brott med ligre
straffminimum, om det kan antas att brottets straffvirde éverstiger
fingelse 1 tvd &r (27 kap. 18 § andra stycket rittegdngsbalken). Dir-
till fir tvingsmedlet enligt regler i lagen (2008:854) om &tgirder for
att utreda vissa samhillsfarliga brott (2008 4rs utredningslag) anvin-
das mot vissa uppriknade brott oavsett straffminimum och straft-
virde. Dessa brott ir sidana som normalt faller inom Sikerhets-
polisens verksamhetsomride, bl.a. spioneri, brott mot medborgerlig
frihet och viss terrorismrelaterad brottslighet.®

Hemlig 6vervakning av elektronisk kommunikation fir anvindas
vid forundersékning om brott for vilket det inte dr foreskrivet
lindrigare straff in fingelse 1 sex minader samt vid férundersékning
om vissa angivna brott, nimligen dataintring enligt 4 kap. 9 ¢ §
brottsbalken, barnpornografibrott som inte ir att anse som ringa
enligt 16 kap 10 a § brottsbalken, narkotikabrott enligt 1 § narkotika-

> Betriffande hemlig évervakning av elektronisk kommunikation finns ett undantag. Sidan
far under vissa forutsittningar ocksg ske i syfte att utreda vem som skiligen kan misstinkas
for brottet (se 27 kap. 20 § andra stycket rittegdngsbalken).

¢ Utredningen har foreslagit att reglerna i den aktuella lagen — som ir tidsbegrinsad — ska
goras permanenta och féras in i rittegdngsbalken (se SOU 2012:44).
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strafflagen (1968:64) eller narkotikasmuggling enligt 6 § férsta eller
tredje stycket lagen (2000:1225) om straff fér smuggling. Tvangs-
medlet fir anvindas ocksi vid misstanke om férsok, forberedelse
eller staimpling till ovan nimnd brottslighet, om en sidan girning ir
straffbelagd (27 kap. 19 § tredje stycket rittegdngsbalken). Den
nimnda littnaden 1 2008 3rs utredningslag betriffande vissa brott
som faller inom Sikerhetspolisens omrdde tillimpas betriffande
dven detta tvingsmedel.

Som en jimforelse kan nimnas att de brott som kan féranleda
hemlig kameradvervakning ir desamma som de brott som kan fér-
anleda hemlig avlyssning av elektronisk kommunikation, medan
tillimpningsomrddet f6r hemlig rumsavlyssning ir betydligt mer
begrinsat och endast avser ett fatal mycket allvarliga brott.”

2.2.3  Rattssakerhetsgarantier

Vid tillimpning av de hemliga tvingsmedlen giller ett antal ritts-
sikerhetsgarantier. Frigan om tillstind till tvingsmedlen ska prévas
av domstol.’ Vid domstolsprévningen av tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation ska ett offentligt ombud bevaka
enskildas intressen. Det finns som huvudregel en skyldighet att
underritta enskilda 1 efterhand om att det hemliga tvingsmedlet
har anviints. Nir underrittelse underldtits ska Sikerhets- och integri-
tetsskyddsnimnden underrittas om detta. Dirtill har Sikerhets-
och integritetsskyddsnimnden till sirskild uppgift att utéva tillsyn
over de brottsbekimpande myndigheternas anvindning av hemliga
tvingsmedel och att pd begiran av en enskild person kontrollera
om personen 1 strid med lag eller annan forfattning utsatts for
hemliga tvingsmedel. Aven granskningen och bevarandet av upp-
tagningar och uppteckningar samt anvindningen av 6verskotts-
information har reglerats.

7 Brott som fér nirvarande omfattas av lagen om hemlig rumsavlyssning ir brott med ett
straffminimum p4 minst fyra &r samt vissa andra sirskilt angivna brott, om det med hinsyn
till omstindigheterna kan antas att brottets straffvirde dverstiger fingelse 1 fyra &r. Dirtill
fir tvingsmedlet anvindas vid forsok, forberedelse eller stimpling till de aktuella brotten
(dven di férutsatt att girningens antagna straffvirde dverstiger fingelse i fyra 4r). Utred-
ningen har féreslagit vissa utvidgningar av tillimpningsomridet, bl.a. att begrinsningen till
en brottskatalog ska tas bort vid tillimpningen av den s.k. straffvirdeventilen, se SOU
2012:44 5. 556 ff.

81 vissa fall fir dock 3klagaren meddela interimistiska tillstdndsbeslut. Utredningen har
foreslagit att 8klagaren betriffande samtliga hemliga tvingsmedel ska ha méjlighet att goéra
detta, om invintandet av ett domstolsbeslut skulle medféra en f6rdrdjning av visentlig
betydelse f6r utredningen, se SOU 2012:44 s. 720 ff.
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2.3 Lagstiftningens bakgrund

Nigot ska nu anges om lagstiftningens bakgrund. Bakgrundsredo-
gorelsen — som ir 1 huvudsak kronologisk — ir som nimnts koncen-
trerad till de resonemang som forts betriffande avgrinsningen av
tvidngsmedlets tillimpningsomrade till vissa brott.

2.3.1 Hemlig telefonavlyssning vid rattegangsbalkens
inférande

Bortsett frin 1 ett par lagar som mellan 1939 och 1945 gillde for
den allminna sikerhetstjinstens verksamhet’ var anvindningen av
hemliga tvingsmedel ett oreglerat omride till dess att rittegdngs-
balken inférdes. Nir rittegingsbalken tridde i1 kraft den 1 januari
1948 foreskrevs om bla. telefonavlyssning. Sidan fick ske om
nigon skiligen kunde misstinkas for brott pd vilket inte kunde
folja lindrigare straff in straffarbete tvd &r och tvingsmedlet var av
synnerlig vikt for utredningen. Processlagberedningen hade anfort
bl.a. foljande (SOU 1938:44 s. 327).

Med hinsyn till den stora betydelsen av telefonhemlighetens bevarande
bora stringa regler uppstillas {6r ingrepp 1 denna. S8lunda bor befogen-
het att taga del av telefonsamtal ifrgakomma endast vid brott av s3
grov beskaffenhet, att dird inte kan folja lindrigare straff in straff-
arbete 1 tvd ir, och allenast om det finnes vara av synnerlig vikt for
utredningen. Att medgiva dylik befogenhet dven d& friga ir om lind-
rigare brott skulle dventyra det skydd fértroliga meddelanden béra
dtnjuta.

2.3.2  Sarskilda lagar om vissa brott
2.3.2.1 Brott inom Sikerhetspolisens omrade

Ar 1952 inférdes en sirskild lag som betriffande vissa brott som
utreddes av Sikerhetspolisen gav mojlighet till telefonavlyssning,
dven om minimistraffet var ligre in tvi ir. Aven forsok, for-
beredelse och stimpling till dessa brott omfattades — till skillnad
frén vad som d3 gillde enligt rittegingsbalken — nir detta var straff-
belagt. Lagen var tidsbegrinsad men férlingdes vid ett stort antal

Lagen den 14 oktober 1939 om sirskilda tvingsmedel vid utredning rérande brott som
avses 1 8 eller 19 kap. strafflagen m.m., respektive lagen den 9 januari 1940 om vissa tvdngs-
medel 1 krig eller krigsfara m.m.
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tillfallen. Ar 2009 ersattes den av 2008 &rs utredningslag, en ny tids-
begrinsad lag med ett innehdll som i stora drag motsvarade inne-
hillet i den tidigare lagen.

De brott som riknades upp i 1952 &rs lag hade valts for att de
ansigs vara for landets sikerhet sirskilt allvarliga brott, en bedém-
ning som ansigs std sig under de &r lagen tillimpades (se prop.
1952:22 s. 44 samt t.ex. prop. 2003/04:74 s. 8). Aven i motiven till
2008 &rs utredningslag betonas att brotten som omfattas bedéms
vara av sirskilt samhillsfarligt slag. Betriffande flertalet av brotten
framholls dven att de regelmissigt var svirutredda (prop. 2007/08:163
s. 39 samt 50 ff.). Ocksd utredningen har, efter en kartliggning av
lagens tillimpning, gjort bedémningen att brotten typiskt sett ir
sirskilt svdra att utreda. Bland annat mot den bakgrunden har vi
foreslagit att reglerna 1 den aktuella lagen med smirre justeringar ska
goras permanenta och féras in i rittegdngsbalken (se SOU 2012:44
s. 559 1.).

2.3.2.2  Narkotikabrottslighet

Ar 1969 inférdes lagen (1969:36) om telefonavlyssning vid for-
undersokning angiende grovt narkotikabrott m.m. Genom denna
provisoriska lag gavs méjlighet att fér grovt narkotikabrott och
grov varusmuggling avseende narkotika meddela tillstdnd till telefon-
avlyssning enligt rittegdngsbalken, dven om minimistraffet under-
steg fingelse tvd &r. Lagens giltighetstid forlingdes &rsvis och upp-
horde att gilla 8r 1981, di behovet av lagen upphorde 1 samband
med att straffminimum héjdes f6r de aktuella brotten (si att detta 1 sig
gav mojlighet till tvingsmedlet, se om detta prop. 1980/81:76 5. 210).

Inférandet av 1969 ars lag var en del i ett program i tio punkter
som regeringen 1 slutet av december 1968 hade faststillt for att
bekimpa narkotikamissbruket. Bakom programmet 1&g rapporter
om en okning och spridning av detta missbruk. Bland de 3tgirder
som ingick fanns férutom tvngsmedelsfrigan bl.a. en héjning av
straffskalorna for brotten, dock inte till en nivd som enligt gillande
regler kunde féranleda telefonavlyssning (se t.ex. prop. 1972:67
s.51.). Sdvitt avser frigan om telefonavlyssning hade rikspolis-
chefen och Riksdklagaren gjort en sirskild framstillan av vilken
bl.a. féljande framgick (prop. 1969:5s. 5 1.).
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Det ir en brist i den nuvarande lagstiftningen att de brottsbekimpande
myndigheterna inte har méjlighet att tillgripa telefonavlyssning for att
skaffa utredning om de allvarligaste formerna av illegal narkotika-
hantering. Man kan utgd frin att narkotikamarknaden delvis styrs av
ett mindre antal personer som finansierar hanteringen och svarar for
import, tillverkning och férsiljning av mycket stora kvantiteter narko-
tiska preparat. Dessa personer hiller sig 1 bakgrunden och arbetar med
sddana medel att det ir praktiskt taget omdjligt att f3 fram bindande
bevisning mot dem med de spaningsmetoder som nu fir anvindas.
Med telefonavlyssning skulle man sannolikt komma &t nigra av dem. I
varje fall skulle mojligheten att tillgripa en sidan spaningsitgird
forsvira deras arbete.

Den foredragande departementschefen anférde bl.a. féljande (a. prop.
s.61.).

Telefonavlyssning utgor ett allvarligt ingrepp 1 den personliga integri-
teten och boér dirfér anvindas yteerligt restriktivt. Telefonavlyssning
som ett medel f6r att skaffa bindande bevisning mot de grovsta profi-
torerna inom narkotikabrottsligheten dr emellertid inte of6renlig med
denna instillning. Det ir i praktiken inte friga om nigon stor grupp
misstinkta som skulle bli foremdl fér telefonavlyssning. Det ror sig
om personer som misstinkts {6r att ha gjort sig skyldiga till brott som
i friga om samhillsfarlighet och hinsynsléshet dr jimférbara med
andra brott betriffande vilka telefonavlyssning redan nu ir tilliten.
[...] Den utbredning och férgrovning av narkotikabrottsligheten som
har skett och som motiverar en straffskirpning gér det ocks? angeliget
att polisen fir tillgdng till sddana spaningsitgirder att de grévsta
brottslingarna kan avsléjas.

Varken Lagriddet eller Lagutskottet (1 LU 1969:16) hade nigra

invindningar mot férslaget.

2.3.3  Terminologidndringar och nya tvangsmedel

Genom lagindringar dren 1989, 1993 och 1996 genomfordes vissa
forindringar av regleringen av hemliga tvingsmedel. Terminologin
moderniserades bl.a. pd sd sitt att begreppen hemlig teleavlyssning
och hemlig teledvervakning inférdes (dessa tvingsmedel motsvarar
visentligen det som frdn och med den 1 juli 2012 benimns hemlig
avlyssning respektive dvervakning av elektronisk kommunikation).

Hemlig teledvervakning tillits dr 1989 for forsta gingen enligt
rittegdngsbalken, detta for brott med straffminimum p8 sex ména-
der samt for narkotikabrott och varusmuggling av narkotika som
inte var att anse som grova brott. Hemlig teleavlyssning och hemlig
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teledvervakning enligt rittegingsbalken tillits samtidigt ocksd av-
seende straffbelagda forsoks-, forberedelse- och stimplingsbrott.
Betriffande kravet pd brottets allvar for hemlig teledvervakning
anfordes 1 motiven bl.a. f6ljande (prop. 1988/89:124 s. 49).

Nir det giller brottets beskaffenbet anser jag i likhet med tvangsmedels—
kommittén att integritetsaspekterna i 6vervakningsfallen inte viger si
tungt att man behéver gora en lika sndv avgrinsning som vid hemlig
teleavlyssning. De alternativ som enligt min memng kan diskuteras ir
en begrinsning till sex manaders fingelse eller ett rs fingelse. Jag har
stannat for att férorda den ligre grinsen.

(-]

En sirlosning bér enligt min mening viljas for narkotikabrottslig-
heten. Narkotikakommissionen och en majoritet av remissinstanserna
har férordat att hemlig teledvervakning skall kunna tillgripas inte bara
vid misstanke om grov narkotikabrottslighet utan ocks8 nir misstanken
avser narkotikabrott och varusmuggling av narkotika som inte anses
som grov, dvs. enligt 1 § narkotikastrafflagen och 1 § varusmugglings-
lagen. Det kan resas invindningar mot att en viss typ av brottslighet
bryts ut ur ett annars enhetligt regelsystem. Dessa invindningar upp-
vigs emellertid av behovet av effektiva tvdngsmedel f6r narkotikabrott.
Jag forordar dirfor en sirreglering i enlighet med kommissionens for-
slag.

Ar 1996 inférdes lagen (1995:1506) om hemlig kameraévervakning,
och ett nytt hemligt tvingsmedel tillits dirmed.'® Den avgrinsning
som valdes av tillimpningsomridet ¢verensstimde med den som

gillde for hemlig teleavlyssning (se prop. 1995/96:85 s. 23 ff.).

2.3.4 Inforandet av en straffvardeventil m.m.

Frigan om vilka brott som skulle ge mojlighet till hemlig tele-
avlyssning, hemlig teleévervakning och hemlig kamerasvervakning
behandlades &ter av regeringen 1 en proposition under dr 2003. Bak-
grunden var ett forslag frdn Buggningsutredningen att det minimi-
straff som kunde féranleda hemlig teleavlyssning och hemlig kamera-
dvervakning skulle sinkas till fingelse ett &r (se SOU 1998:46
s. 382 f.). Regeringen ansig att det minimistraff som gav méjlighet
till dessa tvingsmedel fortsatt borde vara fingelse tvd r, men att
tillimpningsomrddet borde utdkas pd s sitt att dessa tvd tvings-
medel tillits ocksd nir det enskilda brottets straffvirde kunde antas

' Lagen om hemlig kameradvervakning var tidsbegrinsad och férlingdes flera ginger. Den
upphérde att gilla &r 2009 di reglerna om hemlig kameradvervakning med oférindrat
innehill inférdes i rittegdngsbalken.
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overstiga tvd irs fingelse. Dirmed infordes den s.k. straffvirde-
ventilen for hemlig teleavlyssning och hemlig kameradvervakning."

Regeringen anférde 1 sammanhanget bl.a. féljande (prop. 2002/03:74
s. 32 11).

Som utredningen funnit bér utgdngspunkten iven i fortsittningen vara
det minimistraff som ir féreskrivet f6r brottet. En sidan avgrinsning
har ansetts utgora en garanti {or att tvingsmedlen anvinds endast vid
misstanke om allvarliga grova brott samtidigt som tvingsmedlen kan
anvindas vid alla sidana brott, givetvis under férutsittning att Svriga
férutsittningar for tvingsmedlet dr uppfyllda.

Nuvarande ordning har dock vissa brister. [...] Som utredningen
anfor dr det ett viktigt samhillsintresse att med hjilp av effektiva
tvéngsmedel kunna utreda brott som i det enskilda fallet har mycket
hogt straffvirde, men som har en vid straffskala med ligt straff-
minimum. Det finns siledes ett behov av att 1 viss utstrickning kunna
beakta straffvirdet fér det enskilda brott som férundersékningen
avser. [...] Av betydelse for frigan om inférande av en méjlighet att ta
hinsyn till straffvirdet i det konkreta fallet dr vidare att dagens regle-
ring kan uppfattas som i viss min inkonsekvent. Straffskalorna tor de
olika brotten har inte bestimts for att tjina som grins for tvings-
medelsanvindningen.

Regeringen 6vervigde 1 lagstiftningsidrendet om en straffvirdeventil
borde inféras ocksd avseende hemlig teledvervakning. Detta fore-
slogs 1 lagrddsremissen. Efter att Lagridet pekat pd att inférande av
en straffvirdeventil for detta tvingsmedel (pd nivin fingelse sex
mdnader) skulle innebira att hemlig teleévervakning kunde anvin-
das som tvingsmedel vid minga brott som kunde leda till en icke
frihetsberovande pafoljd limnade dock regeringen inte ndgot sddant
forslag 1 propositionen. Foljande anfoérdes (a. prop. s. 35 f.).

Forslaget om en straffvirdeventil vid hemlig teledvervakning innebir
att tvingsmedlet — dtminstone i teorin — skulle f ett omfattande
tillimpningsomrade. Regermgen anser att det finns vissa férdelar med
férslaget men limnar inte nu nigot férslag om en straffvirdeventil vid
hemlig teledvervakning. Regeringen foresldr i stillet att tillimpnings-
omridet utvidgas genom att vissa brott laggs till i den upprikning
(brottskatalog) som — vid sidan av kravet pd visst minimistraff — finns
av vissa brott {6r vilka hemlig teledvervakning kan anviindas.

Fér barnpornografibrott och dataintrdng ir inte féreskrivet visst
minimistraff. Vid utredningar om barnpornografibrott och dataintring
ir det typiskt sett av stor betydelse att ta del av de teleadresser mellan
vilka meddelanden har utvixlats. Hemlig teledvervakning bor dirfor,

1" Aven Buggningsutredningen hade évervigt om en sidan ventil borde inféras. Utredningen
ansdg dock att detta inte var en framkomlig vig, frimst pd grund av svirigheten att i ett
tidigt skede bedéma brottets straffvirde (se SOU 1998:46 s. 380 f.).
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trots att brotten inte omfattas av huvudregelns krav pa visst minimi-
straff, f anvindas vid férundersékning om barnpornografibrott som
inte 4r att anse som ringa och vid férundersékning om dataintréng.

Aven vid utredning av andra brott kan det vara av intresse att ta del
av de teleadresser mellan vilka meddelanden har utvixlats. Exempel pd
detta ir olaga hot eller ofredande som begds genom telemeddelanden.
Rikspolisstyrelsen har framhallit att olaga hot (vars straffskala omfattar
béter och fingelse 1 ett &r om brottet inte ir grovt) riktat mot t.ex.
medlemmar av riksdagen inte heller kan grunda beslut om hemlig tele-
overvakning. Olaga hot och ofredande begis visserligen ofta genom
telemeddelanden. Under de angivna brottsbeteckningarna ryms emeller-
tid ett stort antal fall som ir av en sddan karaktir att det inte bor
komma ifriga att anvinda hemliga tvingsmedel. Regeringen ligger dir-
fér inte fram nigot forslag i den delen.

Tillimpningsomridet f6r hemlig televervakning kom siledes att
utokas till att avse barnpornografibrott som inte dr att anse som
ringa och dataintring.

2.3.5  Nytt tvangsmedel och terminologiandringar (igen)

Ar 2008 inférdes ater ett nytt hemlig tvingsmedel, nimligen hemlig
rumsavlyssning. Detta tvingsmedel fir anvindas vid férunder-
sokning om brott f6r vilket det inte r foreskrivet lindrigare straff
in fingelse fyra &r. Dirtll finns en straffvirdeventil som dock
tillimpas tillsammans med en brottskatalog. Tvingsmedlet fir si-
lunda anvindas vid tolv sirskilt uppriknade brott, férutsatt att det 1
det enskilda fallet kan antas att brottets straffvirde éverstiger fingelse
fyra ar."”

Regeringen betonade 1 motiven att det med hinsyn till tvings-
medlets sirskilt ingripande karaktir fanns anledning att vara synner-
ligen restriktiv vid utformningen av reglerna. Det ansigs att en
straffvirdeventil behévdes for att brott med mycket hogt straft-
virde, dir behovet av hemlig rumsavlyssning kunde gora sig starkt
gillande, inte skulle falla utanfér tillimpningsomridet. Att pd
samma sitt som vid hemlig teleavlyssning och hemlig kameradver-
vakning inféra en generell straffvirdeventil skulle dock enligt reger-

2 Brotten i katalogen dr minniskohandel, valdtikt, grovt sexuellt tving, vdldtikt mot barn,
grovt sexuellt 6vergrepp mot barn, grovt utnyttjande av barn fér sexuell posering, grovt
koppleri, grov utpressning, grovt barnpornografibrott, grovt dvergrepp i rittssak, grovt
narkotikabrott, och grov narkotikasmuggling. Hemlig rumsavlyssning far dven anvindas vid
straffbelagt forsok, forberedelse eller stimpling till de aktuella brotten, férutsatt det kan
antas att girningens straffvirde dverstiger fingelse i fyra &r.
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ingen innebira att tillimpningsomradet blev f6r omfattande. Straft-
virdeventilen begrinsades dirfér till att avse “vissa mycket all-
varliga brott, dir det finns ett beskrivet och kint behov av att
kunna anvinda hemlig rumsavlyssning”. Ett sidant behov fanns nir
det gillde grov organiserad brottslighet, sirskilt sidan som omfatt-
ade systemhotande verksamhet. Det framholls betriffande sddan
brottslighet ocksd att kriminaliseringen motiverades av starka all-
minna eller enskilda skyddsintressen (prop. 2005/06:178 s. 51 ff.).

Vi har foreslagit att den brottskatalog som begrinsar tillimp-
ningen av hemlig rumsavlyssning ska tas bort, och att straffvirde-
ventilens tillimpning silunda — liksom vid hemlig avlyssning av
elektronisk kommunikation och hemlig kamera6vervakning — ska
vara generell. Detta frimst eftersom vi funnit att belagda behov
foreligger av hemlig rumsavlyssning som inte i férvig kan knytas
till brott med vissa rubriceringar, samt att brottets allvar vid ett
straffvirde som Overstiger fingelse fyra r starkt talar for att
tvingsmedlet ska tillitas. Vi har ocksd foreslagit att hemlig rums-
avlyssning ska & anvindas mot spioneri och statsstyrt foretags-
spioneri, oavsett brottens straffvirde. Skilet tll detta dr frimst att
de sistnimnda brotten — som ocks3 ir av ett visst allvar — ir mycket
svrutredda (se SOU 2012:44 s. 562 {f.).

Den 1 juli 2012 fick hemlig teleavlyssning och hemlig teledver-
vakning som framgdtt sina nuvarande beteckningar, dvs. hemlig
avlyssning respektive 6vervakning av elektronisk kommunikation.
Nigon férindring av vilka brott som kan féranleda tvingsmedlen
skedde inte i samband med detta (se prop. 2011/12:55)."

3 Diremot inférdes bl.a. méjligheten att anvinda hemlig 6vervakning av elektronisk kom-
munikation for att utreda vem som ir skiligen misstinkt for ett brott. Denna begrinsades
till sddana brott som — nir kravet pi en skilig misstinkt ir uppfyllt — ger férutsittningar till
det mer integritetskiinsliga tvingsmedlet hemlig avlyssning av elektronisk kommunikation
(se a. prop. s. 72 {.).
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3 Internationell utblick

3.1 Inledning

For en overblick dver regleringen och tillimpningen av hemliga
tvidngsmedel mot allvarliga brott i de &vriga nordiska linderna och i
Tyskland se utredningens redogorelse 1 SOU 2012:44 (s. 149-170
respektive 278-304)."

I detta kapitel anges ndgot endast om mojligheterna i de nimnda
linderna att anvinda hemlig avlyssning av elektronisk kommuni-
kation fér att utreda vapenbrott, samt 1 férekommande fall om
tillimpningen av tvingsmedlet i detta avseende. Det bér anmirkas
att det, eftersom tvingsmedelsregler ir s3 titt forknippade med ett
lands processordning och myndighetsstruktur, dr svirt att gora
jimforelser mellan linderna annat 4n pd ett relativt ytligt plan.

3.2 Finland

Det tvingsmedel i Finland som 1 huvudsak motsvarar hemlig avlyss-
ning av elektronisk kommunikation ir teleavlyssning. Mojligheten
att anvinda detta tvingsmedel i brottsutredningar ir knuten till
vissa sirskilt uppriknade brott. Bland dessa ingdr inte nigra vapen-
brott (med undantag fér brott mot fé6rbuden mot kemiska och bio-
logiska vapen, se 5a kap.2§ tvingsmedelslagen).” Hemlig tele-
avlyssning far siledes inte anvindas for att utreda vapenbrott.

' Att utdver regleringen i de nordiska linderna dven den i Tyskland har beskrivits beror
frimst pd att vissa vetenskapliga studier av tillimpningen av hemliga tvingsmedel har gjorts
dir.

283 kommer av allt att déma fortsatt att vara fallet dven nir en beslutad ny finsk tvdngs-
medelslagstiftning borjar gilla (L 22.7.2011/806, se RP 222/2010). De nya reglerna trider i
kraft den 1 januari 2014.
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3.3 Norge

Motsvarigheten 1 Norge till hemlig avlyssning av elektronisk kom-
munikation ir kommunikasjonsavlytting. Férutsittningarna for att
anvinda detta tvingsmedel f6r att utreda brott anges huvudsakligen
1216 a § Straffeprosessloven. Kommunikasjonsavlytting fir enligt
denna bestimmelse anvindas dels mot brott som har ett straff-
maximum pd minst fingelse tio dr, dels mot vissa brott som sirskilt
anges 1 paragrafen (i en s.k. brottskatalog). De sirskilt uppriknade
brotten innefattar huvudsakligen brott inom den norska sikerhets-
polisens (PST) verksamhetsomrdde, men ocksd viss narkotika-
relaterad brottslighet. Diremot ingdr inte ndgra vapenbrott i kata-
logen. Vapenbrott kan siledes féranleda kommunikasjonsavlytting
endast om de uppfyller det nimnda kravet pd straffmaximum.

Straffrittsliga regler om vapenbrott finns i Vipenloven och i
Straffeloven. Brott mot den forra av dessa lagar kan inte foranleda
sddana straff att kommunikasjonsavlytting fir anvindas.

I Straffeloven (161 §) finns dock en sirskild regel som triffar
den som 7 avsikt att begd ett brott anskaffar, tillverkar eller férvarar
skjutvapen, vapendelar, ammunition, springmedel eller special-
utrustning fér att producera eller anvinda sddana artiklar. Piféljden
for detta dr fingelse 1 upp till sex ar. Det bér anmirkas att begreppet
att anskaffa ett vapen i avsikt att begd ett brott” inte omfattar
anskaffande f6r olaglig vidareférsiljning (dvs. vapenhandel), utan
endast fall dir avsikten ir att anvinda vapnet som ett hjilpmedel
vid andra brott (se NOU 2009:15 s. 207 f.). Om det foreligger sir-
skilt forsvirande omstindigheter (szrdeles skjerpende omstendig-
heter”) vid tillimpning av 161 §, far fingelse 1 upp till tio &r démas
ut. Enligt motiven avsigs den sistnimnda straffh6jande bestimmel-
sen 3 sin frimsta betydelse vid organiserad brottslighet och terror-
verksamhet (Ot.prp. nr. 58 [2001-2002] s. 34).’

Det ovanstiende medfér att kommunikasjonsavlytting far anvin-
das for att utreda vapenbrott endast i vissa sirskilt allvarliga fall nir
detta brott sker 1 avsikt att begd ett annat brott. Ndgon publicerad
statistik betriffande i1 vilken omfattning tvingsmedlet i praktiken
anvinds mot vapenbrott finns inte.* Enligt underhandsuppgifter

? Dirtill finns dven en allmin straffskirpningsregel i 60 a § Straffeloven fér brott som begds
som ett led i verksamheten i en organiserad kriminell gruppering (organisert kriminell
gruppe”). I dessa fall hojs straffmaximum i det straffbud som tillimpas till det dubbla, dock
som hogst med fem ar.

* Viss statistik betriffande anvindningen av tvingsmedlet publiceras av Kontrollutvalget for
kommunikasjonskontroll i dess &rsrapporter. Det enda brott som sirredovisas ir dock
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frin den norska polisen brukas emellertid de ovan angivna bestim-
melserna sillan i praxis.

34 Danmark
34.1 Gallande ratt

Av § 781 Retsplejeloven framgdr mot vilka brott som den danska
motsvarigheten till hemlig avlyssning av elektronisk kommuni-
kation — telefonaflytning — fir anvindas. Det ska rora sig antingen
ett brott som har ett straffmaximum pa minst sex irs fingelse, eller
ett brott som ingdr 1 en sirskild upprikning (brottskatalog). Nigot
vapenbrott riknas inte upp i katalogen.’

Straffrittsliga regler om vapenbrott betriffande skjutvapen och
andra sirskilt farliga vapen finns dels 1 Vibenloven, dels 1 192 a§
Straffeloven. De vapenbrott som faller under bestimmelsen 1i
Straffeloven ir sddana som begdtts under sirskilt forsvdrande om-
stindigheter ("sarligt skerpende omstendigheder”). Endast for
vapenbrott som ir hinforliga till den bestimmelsen foreskrivs ett
s& hogt straffmaximum att telefonaflytning fir anvindas. Straffe-
lovens bestimmelse har féljande lydelse.

§ 192 a. Med fengsel fra 1 &r indtil 6 ir straffes den, der overtrader
lovgivningen om viben og eksplosivstoffer ved under sarlig skarpende
omstendigheder at indfere, udfere, transportere, erhverve, overdrage,
besidde, bare, anvende, tilvirke, udvikle eller med henblik p4 udvikling
forske 1

1) skydevdben eller

2) andre viben eller eksplosivstoffer, nir vibnet eller eksplosivstoffet
pd grund af deres szrdeles farlige karakter er egnet til at forvolde bety-

delig skade.

Stk. 2. Den, der 1 ovrigt overtrader lovgivningen om viben om eksplosiv-
stoffer under sarlig skerpende omstendigheder, straffes med fengsel
indtil 6 &r.

narkotikabrott, och det uppges uttryckligen att évriga specifikationer ir sekretessbelagda (se
t.ex. utvalgets drsrapport f6r 2011, di 72 procent av avlyssningarna avsig narkotikabrott).

> I katalogen ingdr en blandad skara brott. Dessa innefattar olika sikerhetshotande brott och
andra allvarligare brott mot staten och statsférvaltningen, men ocks3 t.ex. frimjande av flykt,
virnpliktsbrott, koppleri, barnpornografibrott, olaga hot, utpressning, brott mot utlinnings-
lagen samt dataintring.
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Brott som avser skjutvapen av sirskilt farlig karaktir — frimst
automatvapen — anses normalt falla inom bestimmelsens tillimp-
ningsomrdde. Om brott som avser andra skjutvapen foranleder
tillimpning av bestimmelsen beror pd frimst pd om vapnen inne-
hafts pd allmin plats eller inte, samt pd vilken risk som 1 &vrigt
bedéms foreligga for att vapnet ska anvindas (hir beaktas bl.a.
vilken mingd och typ av skjutvapen det ir friga om, om iven
ammunition fanns, om den misstinkte tidigare ir lagford for lik-

nande brott eller tillhér en kriminell gruppering samt hur vapnet
har anskaffats).®

3.4.2 Bakgrund till den gillande regleringen

Hur den aktuella regleringen fick sin nuvarande utformning ir av
visst intresse.

Bestimmelsen i 192 a § Straffeloven indrades &r 2009. Dessfor-
innan var det bara brott som avsig vapen (eller springmedel) vilka
”pd grund av sin sirskilt farliga karaktir var ignade att fororsaka
betydande skada” som kunde ge fingelse 1 sex ir. For skjutvapnens
del innebar detta i praktiken att telefonaflytning fick anvindas
endast mot brott som avsig helautomatiska vapen.

Bakgrunden till att bestimmelsen dndrades beskrivs i motiven
enligt f6ljande (2008/1 LSF 2011, avsnitt 1.1).

Siden sensommeren 2008 har der navnlig 1 hovedstadsomridet varet
en rekke voldelige episoder mellem forskellige grupper med tilknyt-
ning til rocker- og bandemiljoet.

Politiet har i forbindelse med visitationer af personer i hovedstads-
omridet i flere tilfzlde konstateret, at personer med formodet tilknyt-
ning til rocker- og bandemiljeet har varet bevabnet med skarpladte
viben og biret skudsikre veste.

Endvidere har politiet 1 forbindelse med ransagninger af tilholds-
steder for personer og grupper inden for rocker- og bandemiljoet kon-
stateret, at der pd tilholdsstederne har varet opbevaret skydeviben, og
at der har varet opbevaret skydeviben i private hjem hos personer med
formodet tilknytning til rocker- og bandemiljoet.

Der har endvidere varet flere meget voldsomme episoder med drab
og drabsforseg, som formodes at have baggrund 1 verserende konflik-
ter mellem nogle rockergrupper og bander, og hvor der har veret
anvendt skydeviben pi offentligt tilgengelige steder. I nogle af disse

¢ Se Rigsadvokatens Meddelelse nr. 6/2005, indrad i februari 2012 (J.nr. RA-2008-801-0004).
Utgdngspunkten nir skjutvapen innehas pi allmin plats ir dirvid att innehavet faller inom
tillimpningsomradet fér 192 a § Straffeloven.
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tilflde er ogsd personer uden nogen tilknytning til rocker- og bande-
miljoet blevet truet med skydeviben, kommet alvorligt til skade eller
blevet drabt.

Rigspolitiet har siledes oplyst, at mere end 20 personer er blevet
sdret og 3 personer er blevet drabt siden sensommeren 2008 ved skud
pd gaden eller andet frit tilgengeligt sted 1 hovedstadsomridet.

Disse skudepisoder, der bla. har fundet sted i tzt bebyggede bolig-
og butiksomrider i hovedstadsomridet, har skabt frygt og utryghed i
befolkningen, siledes at konflikterne p3 rocker- og bandeomridet har
udviklet sig til at vare en trussel mod det normale samfundsliv i de
berorte omrider.

Problemerne med rocker- og banderelateret kriminalitet er ikke nye
problemer. Opgor mellem disse grupperinger, bl.a. om kontrollen over
de kriminelle markeder mv., er heller ikke et nyt problem. Der har i de
senere &r varet stor fokus pd at bekempe dette uvasen bdde med nye
lovgivningsmassige tiltag og med en styrket og bred myndigheds-
indsats. Den seneste udVlkhng, hvor opger udkempes 1 gaderne med
skyderier mv., der ogsd rammer helt tilfzldige almindelige borgere,
som ferdes pi gaden 1 deres egen by, har imidlertid efter regeringens
opfattelse skabt en ny situation, hvor samfundet mi sige fra med
ekstraordinart skrappe modforholdsregler over for rockergrupperne
og banderne.

For att komma till ritta med detta hojdes alltsd straffskalorna for
vissa grova vapenbrott. Det angavs i motiven att det férutsattes att
detta skulle medféra att de straff som faktiskt utdémdes f6r dessa
brott visentligt skulle skirpas. Dirtill betonades att regeringen lade
vikt dven vid att sdkerstilla att det fanns effektiva utrednings-
metoder betriffande den aktuella typen brottslighet. Ocksd detta
skulle dstadkommas genom de foreslagna straffskirpningsbestim-
melserna, eftersom de hojda straffskalorna medférde att det blev
mojligt att anvinda s.k. indgreb i1 meddelelsehemmeligheden —
sdsom telefonaflytning — vid dessa brott (se 2008/1 LSF 2011,
avsnitten 3.1 och 6.2)
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3.4.3 Tillampningen

Statistik 6ver antalet tillstdnd till telefonatlytning (och éver andra
indgreb 1 meddelelsehemmeligheden) férs av den danska Rigs-
advokaten.” Siffrorna sirredovisas i den publicerade statistiken
betriffande sju olika brott, men vapenbrott ingir inte bland dessa.®

Eftersom indgreb i meddelelsehemmeligheden fr.o.m. &r 2009
registreras lopande av de brottsbekimpande myndigheterna i en
central databas har Rigsadvokaten emellertid, efter en férfrigan
frin utredningen, haft méjlighet att limna vissa statistikuppgifter
hinférliga till just vapenbrotten.

De uppgifter som limnats till oss har avsett det antal telefon-
aflytninger som f6r vart och ett av dren 2009-2011 registrerats med
brottskoder som ir hinforliga till 192 a§ straffeloven. Rigs-
advokaten har emellertid betonat att det ir behiftat med osikerhet
1 vilken min registreringarna avspeglar det verkliga antalet fall.
Detta frimst eftersom telefonaflytning som avsett grova vapen-
brott i vissa fall kan ha registrerats under brottskoder som avsett
andra brott.”

Av de uppgifter vi fitt om registreringarna framgér foljande.

Tabell 3.1 Antal registrerade fall av telefonaflytning i Danmark

Ar2009 2010 2011

Totalt for alla brott 3311 3734 4448
Déravenl. 192 a § Totalt enligt paragrafen 23 86 49
Straffeloven (Vapenbrott) parav enl. 1 st p. 1 (skjutvapen) -10 44 47

Det kan konstateras att antalet registrerade fall av telefonaflytning
mot vapenbrott ir litet och motsvarar en mycket liten andel av den
sammanlagda férekomsten av telefonaflytning (ungefir 1-2 procent).

784 ir fallet fr.o.m. &r 2009, dvs. samma &r som méjligheterna till telefonavilyting mot
vapenbrott utékades. Dessférinnan svarade Rigspolitiet fér att publicera en drstabell.
Se vidare SOU 2012:44 5. 287 {.

8 De sirredovisade brotten har tillsammans fér vart och ett av dren 2009-2011 omfattat
ungefir hilften av tillstdnden (det har varit vanligast att dessa tillstdnd avsett narkotikabrott
eller mord/drdp). Den kvarvarande hilften av tillstinden har hinférts till en kategori som
benimnts “&vriga”. Betriffande dessa brott — dvs. bland annat vapenbrotten — ger den
publicerade statistiken siledes ingen egentlig ledning avseende tillstindsfrekvensen.

?S3 kan enligt Rigsadvokaten ha skett i utredningar som ursprungligen avsett andra brott
(som t.ex. rdn), men dir det i ett senare skede uppstdtt misstankar om vapenbrott vilka
foranlett tvingsmedlet.

" Fér 4r 2009 var det inte méjligt att ta fram ndgon uppgift i detta avseende.
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Rigsadvokaten har uppgett foljande om nytta m.m. i de fall dir
telefonaflytning anvints mot vapenbrott.

Erfarenheterna vid telefonaflytning mot vapenbrott skiljer sig
inte frdn erfarenheterna vid utredningen av andra brott. Erfaren-
heterna vid polisdistrikten (politikredse) av telefonaflytning vid all-
varliga brott mot Straffeloven ir mycket goda och tvingsmedlet ses
som ett oumbirligt utredningsverktyg. I utredningar som rér organi-
serad brottslighet ir tillgdngen till telefonaflytning nédvindig och
avgorande for mojligheten att klara upp brott. Det som kommer
fram vid tillimpning av tvingsmedlet spelar ofta en central roll som
bevis 1 domstol. Nir telefonaflytning anvinds mot t.ex. vapenbrott
inom den organiserade brottsligheten kommer det ibland ocksi
fram uppgifter om andra brott som exempelvis forsikringsbedrigeri
eller skatte- eller bidragsbrott. Dessa uppgifter anvinds nir tvdngs-
medelsreglerna tilliter detta.

3.5 Tyskland

Det tvingsmedel 1 Tyskland som innefattar den nirmaste mot-
svarigheten till hemlig avlyssning av elektronisk kommunikation ir
Uberwachung der Telekommunikation (telekommunikationséver-
vakning)." Federala regler om detta tvingsmedel stir att finna i den
tyska Straffprocesslagen. Grundférutsittningarna finns i lagens
100a§, dir de brott som telekommunikationsévervakning fir
anvindas mot riknas upp i en katalog. Bland dessa brott finns vissa
allvarliga vapenbrott. De vapenbrott som finns med 1 upprikningen
— och som dirmed kan ge tillstdnd till tvingsmedlet — har alla det
gemensamt att de ror tllverkning eller handel som avser vapen.

I Tyskland har Max Planck-institutet fér utlindsk och inter-
nationell straffritt (institutet) kartlagt anvindning, nytta och integri-
tetsintrdng betriffande flera hemliga tvingsmedel, bl.a. telekommu-
nikationsévervakning. Utredningen har beskrivit innehdllet institutets
studier 1 sitt tidigare betinkande (se SOU 2012:44 s. 294 {f.). Bland
annat har institutet konstaterat att framgingsgraden vid tvings-
medelsanvindningen skiljt sig beroende pd brottslighetens karaktir.
Overlag bedémdes telekommunikationsévervakning vara mest fram-
gingsrik vid s.k. transaktionskriminalitet. Detta definierades som
brott som till skillnad frin de klassiska ”enskilda” brotten kriver

" Tvingsmedlet kan dock omfatta trafik bdde i eter och i trdd (se vidare SOU 2012:44
5. 167).
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ett kontinuerligt utbyte av information om tillgdng och efterfrigan.
Bland de brott som ingdr i begreppet anges, férutom narkotika-
handel, bl.a. handel med vapen."” Nir det giller omfattningen av
tvingsmedlets anvindning fordelad pd olika brott framgdr dock av
institutets undersékning att vapenrelaterad brottslighet svarat foér
endast en liten del."

12Ge Albrecht m.fl., Rechtswirklichkeit und Effizienz der Uberwachung der Telekommuni-
kation nach den §§ 100a und 100b StPO und anderer verdeckter Ermittlungsmafinahmen
(2003) 5.9 samt 290-293. Nir institutet i sin recit berdr historiken bakom lagstiftningen
anmirks ocksd att inférandet av de nu aktuella vapenbrotten i 100a § Straffprocesslagen
skedde just mot bakgrund av brottens “kommunikativa struktur” (a.a. s. 18).

3 Under ren 1998-2001 rérde det sig for en kategori som omfattade brott mot vapenlagen
sdvil som mot vissa nirliggande lagar (Waffengesetz, Auflenwirtschaftsgesetz och Kriegs-
waffenkontrollgesetz) om en andel mellan 3,5 och 10 procent av det sammanlagda antalet
tillstdnd. Som en jimférelse kan nimnas att den andel tillstind som avsig narkotikabrott
under samma period aldrig sjénk under 55 procent (a.a. s. 53 ff.).
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4 Behovet av tvangsmedlet —
bakgrund och behovs-
beskrivningar

4.1 Inledning

Vid en analys av behovet av ett visst tvingsmedel bér, enligt utred-
ningens huvuddirektiv, de tillimpande myndigheternas behovs-
beskrivning och det syfte med tvingsmedlet som rittsordningen
bestimmer bilda utgdngspunkt f6r bedémningen. Vidare anges att
en nirmare behovsanalys alltid ir beroende av samhillsutvecklingen
1stort.

Inledningsvis 1 detta kapitel berors syftet med hemliga tvings-
medel under férundersokning. Betriffande samhillsutvecklingen
hinvisar vi till den redogoérelse f6r brottsutvecklingen som utred-
ningen tidigare limnat (se SOU 2012:44 s. 174-243). Endast nigra
huvuddrag ur den redogérelsen, frimst om organiserad brottslighet
och brott inom Sikerhetspolisens verksamhetsomrade, dterges hir.
Vi beror ocksd viss brottsstatistik m.m. med sirskild inriktning p
vapenrelaterad brottslighet. Direfter redovisas de behovsbeskriv-
ningar som vi 1 nu aktuellt avseende himtat in frin de brotts-
bekimpande myndigheterna.

4.2 Tvangsmedlets syfte

De hemliga tvingsmedlen — diribland hemlig avlyssning av elektro-
nisk kommunikation — betecknas som straffprocessuella tvings-
medel. Inom ramen {ér en férundersékning dr anvindningen knuten
till férundersékningens brottsutredande syfte. Hemlig avlyssning av
elektronisk kommunikation fir siledes anvindas endast om &tgirden
ir av synnerlig vikt f6r utredningen av det eller de brott som for-
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undersdkningen giller. Detta villkor kan vara uppfyllt nir tvings-
medlet vintas ge bevisning som leder till en fillande dom, men
ocksi nir information kan erhillas som har en indirekt verkan, som
att bidra till att kartligga kontaktvigar och férehavanden, ge upp-
slag till spaning eller bilda underlag for andra dtgirder (se t.ex.
prop. 1988/89:124 s. 44 1.).

Det bér anmirkas att, eftersom inte endast fullbordade brott ir
straffbelagda, grinsen mellan férebyggande och utredande &ver-
vakning inte ir helt fast. I férarbetena till de lagar som avser tvings-
medel under férundersékningen har ibland ocksd framhallits att det
ir av betydelse att kunna vidta 8tgirder for att utreda och lagfora
allvarliga brott redan pi forberedelse- och foérsoksstadierna efter-
som man dirigenom kan hindra att allvarliga brottsplaner genom-
fors. Det godtas sdlunda att hemliga tvingsmedel under férunder-
sokningen i vissa fall kan ha ett preventivt syfte.'

4.3 Brottsutvecklingen

4.3.1 Organiserad brottslighet och viss brottslighet inom
Sékerhetspolisens omrade

Vi har alltsd 1 ett tidigare betinkande redovisat ett underlag betriff-
ande brottsutvecklingen i vid mening. Detta eftersom behovet av
hemliga tvingsmedel som komplettering och alternativ till andra
informationsinhimtningsmetoder (och alternativ till varandra)
naturligtvis pdverkas av denna utveckling. Det foljande ir ndgot av
det som kommit fram sdvitt avser organiserad brottslighet, politiskt
extremistiskt vild och terrorism.?

Betriffande organiserad brottslighet har konstaterats bla. att
ménga ging har etablerats. Vid sidan av gingen finns en mer affirs-
missig gren av den organiserade brottsligheten dir den frimsta
handelsvaran ir narkotika. Det ir tydligt att det dodliga vdldet med
anknytning till kriminella uppgorelser har 6kat. Jimfort med affekt-
brott — som stdr f6r den klart storsta delen av vildet med dodlig
utgdng i Sverige — begds det dédliga vildet inom ramen f6r dessa
uppgorelser 1 storre utstrickning utomhus med illegala skjutvapen.
En tendens ir att kriminella entreprenérer 1 hogre grad in tidigare
samarbetar med ekobrottslingar eller foéretagare. Antalet bank-,

! Se t.ex. prop. 2007/08:163 s. 49. Se dven det utredningen anfért i SOU 2012:44 s. 580 f.
2Se SOU 2012:44 5. 174-243.
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post- och virdetransportrdn visar diremot en neditgiende trend.
Organiseringsgraden och férekomsten av skjutvapen vid den senare
typen av brott har dock 6kat. Flexibla organisationer, vattentita
skott, ett hogt sikerhetstinkande och férmiga att ta till otilldten
paverkan medfér att organiserad brottslighet ir stryktdlig och svar-
bekimpad. En stor del av brottsligheten ir en utpriglad affirsverk-
samhet utan tydliga brottsoffer och dir tinkbara vittnen i sjilva
verket medverkar vid brotten som siljare eller kopare. Till myndig-
heternas utmaningar kommer dessutom att personer involverade i
organiserad brottslighet har en hég kommunikationssikerhet. Slut-
satsen ir att organiserad brottslighet ir sirskilt svrbekimpad, och
att myndigheterna méste anvinda ett brett spektrum av kartligg-
nings- och spaningsmetoder.

Nir det giller politiskt extremistiskt vild har konstaterats bl.a. att
det sedan 00-talets andra hilft finns det en tendens till 6kad militari-
sering av mindre grupper inom de autonoma och vit makt-rérelserna.
Extremister inom bdda rérelserna bedéms kunna vara allvarliga hot
mot enskilda individer. Under 00-talet har vit makt-aktivister miss-
tinkts och démts for vapenbrott och vdldsbrott som t.ex. mord,
misshandel och rin. Det finns flera orsaker till svirigheterna att
forebygga och utreda brott begingna av vildsbejakande extremister.
Den frimsta anledningen ir rorelsernas decentraliserade struktur.
Rérelserna priglas ocksd av hemlighetsmakeri. Sikerhetsmedvetandet
ir relativt hogt.

Avseende terrorism har bedémts bl.a. att risken att Europa och
Sverige kommer att {3 se terrorddd i paritet med 11 september-
attacken framstdr som liten. I stillet tycks vi g8 en framtid med fler
men mindre omfattande terroristddd till motes. Att férutsiga och
forhindra terroristddd kommer i likhet med 1 dag att vara svért.
Dagens méngfald av kommunikationsmedel har gjort det mojlige for
terrorister att stindigt forindra sitt sitt att kommunicera. Den
kommersiella tillgdingen pd krypteringsmetoder anvinds for att for-
svira underrittelsetjinsternas arbete.

4.3.2 Nagot ytterligare om vapenrelaterad brottslighet

Den redogorelse for brottsutvecklingen som behandlas ovan har
tagits fram av utredningen i nira samarbete med Brottsférebygg-
ande ridet (Brd). Ocksd visst annat underlag frin Brd betriffande
vapenrelaterad brottslighet ir av intresse.
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4.3.2.1 Viss statistik avseende brott mot vapenlagen och
anvindningen av vapen vid vissa andra brott’

Anmdlda brott

Brd publicerar statistik éver bl.a. anmilda brott. Av den statistik
som avser brott mot vapenlagen framgdr att antalet sidana under
den senaste tiodrsperioden okat nigot (frin 4 263 dr 2002 till 4 839
4r 2011). Brott som avser olovliga innehav av vapen inom kategori-
erna pistol, revolver, k-pist och jaktvapen har under hela perioden
legat pd ungefir samma nivd. Forindringen kan 1 stillet forklaras
med att antalet anmilda brott 1 kategorin ”annat brott mot vapen-
lagen” har 6kat. I den kategorin ingdr ett femtontal olika brottsliga
forfaranden, som t.ex. olaga 6verldtelse eller utldning av skjutvapen,
innehav av ammunition samt anvindning av ett skjutvapen for
nigot annat indamdl in det innehavaren ir berittigad till. Den
nimnda utvecklingen framgir av tabellen nedan.

Tabell 4.1 Anmalda brott mot vapenlagen (antal)

ir 2002 2004 2006 2008 2010 2011
Innehav av pistol, revolver, k-pist 1026 859 963 913 909 921
Innehav av jaktvapen 354 347 379 369 391 351
Innehav av annat vapen 1159 1241 1137 991 814 790
Annat brott 1724 2038 2222 2490 2730 2777
Totalt (9 kap. 1-3 §§) 4263 4485 4701 4763 4844 4839

Statistik publiceras av Brd dven om férekomsten av skjutvapen vid
andra anmilda brott.

>En mer utforlig redogorelse for statistik betriffande vapenrelaterad brottslighet kommer
att publiceras av Utredningen om skirpningar i vapenlagstiftningen (Ju 2012:03). Den
utredningen ska redovisa sitt uppdrag senast den 31 januari 2013.
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Tabell 4.2 Vissa andra anmalda brott, totalt resp. med skjutvapen (antal)

Ar2002 2004 2006 2008 2010 2011

Anmilda brott  Totalt 223 215 240 211 333 232
om dodligt vald* e skjutvapen 58 37 59 39 47 42
Anmailda forsok  Totalt 121 669 769 751 792 842
till mord o. drdp  Meq skjutvapen 160 131 116 158 195 229
Anméldarano.  Totalt 8977 8590 8584 8909 9219 9719
grova ran Med skjutvapen 1192 1018 893 1142 1068 1019

Det totala antalet anmailda fall av dédligt vild var som synes pd
ungefir samma nivd ir 2011 som &r 2002 (232 jimfort med 223).
Diremot sjonk under samma period det antal av de anmailda fallen
av dodligt vald som skett med skjutvapen frin 58 till 42. Andelen
fall av anmilt dodligt vald dir skjutvapen anvints var silunda
26 procent dr 2002, men endast 18 procent &r 2011.

S&vil det anmilda antalet f6rsok till mord och drdp som andelen
fall med skjutvapen har ¢kat nigot under den aktuella tiodrs-
perioden. Ar2002 avsig 22 procent av anmilningarna i denna
kategori brott dir skjutvapen anvints, och fér dr 2011 var mot-
svarande andel 27 procent.

Ocksd det totala antalet anmilda rdn och grova rin har okat,
men antalet sddana anmailda brott dir skjutvapen férekommit har
minskat. Andelen rn och grova rin med skjutvapen var 13 procent
4r 2002, medan den var drygt 10 procent ir 2011.°

Konstaterade fall av dodligt vild

Statistik 6ver anmilda brott méste tolkas med férsiktighet. Betriff-
ande vissa brottstyper — dir vapenbrotten sannolikt bor inriknas —
beror antalet anmilda brott till viss del pa polisens och andra myndig-
heters kontroll- och spaningsinsatser.® Ett annat viktigt skal till att
vara forsiktig nir statistiken tolkas dr att det finns mérkertal efter-
som inte alla brott anmils. Morkertalen skiljer sig mellan olika

*1 denna kategori innefattas mord, drip och villande till annans d6d genom misshandel.

> Om man férdjupar sig i statistiken framgir dock att anvindningen av skjutvapen 6kat
betriffande vissa typer av rinbrott, som t.ex. bank-, post- och virdeférmedlingsrin (jfr 4.3.1
ovan).

¢ Se t.ex. det som anférs vid Brd:s presentation av den slutliga statistiken f6r anmilda brott
4r 2011 (http://www.bra.se/download/18.1ff479c3135¢8540b2980006539/Sammanfattning_
anmalda_2011.pdf).
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typer av brott. Betriffande antalet mord, drdp eller misshandel med
dédlig utgdng ger enligt Brd anmilningsstatistiken 4 andra sidan en
overskattad bild av antalet brott. Detta beror frimst pd att statisti-
ken visar samtliga anmilda hindelser med dédlig utgdng dir det
finns anledning att utreda om dédligt vild kan ha varit déds-
orsaken. Méanga av dessa hindelser visar sig efter utredning avse
annat in dédligt vild, till exempel sjilvmord, olycka eller naturlig
déd. Bra publicerar dirfor statistik dven &ver vad som benimns
antalet konstaterade fall av dédligt vild.”

Tabell 4.3 Konstaterade brott med dédligt vald (antal)

Ar 2002 2004 2006 2008 2010 2011
Konstaterade brott om dddligt
vald (totalt) 101 107 88 77 91 81

I rapporten Konstaterade fall av dodligt vald, statistik for 2011,
anger Brd bla. féljande. Under den senaste tiodrsperioden har det
drligen 1 genomsnitt begdtts cirka 90 fall av dédligt vild som kommit
till rittsvisendets kinnedom. Nivan {6r &r 2011 4r dirmed en av de
ligre under perioden, men ligger inom den normala variationen.
Skjutvapen anvindes i 17 av de konstaterade fallen av dodligt vild
(21 procent). Tidigare genomgingar fér 1990- och 00-talen har
visat att skjutvapen anvindes 1 17-18 procent av fallen av dodligt
véld och att fordelningen inte forindrats under perioden.

7 Denna statistik grundar sig i en specialstudie som Br sedan r 2002 genomfér arligen 6ver
anmilt dodligt vild. Inom ramen for studien granskar myndigheten samtliga aktuella polis-
anmilningar. Konstaterade fall av dédligt vald definieras som dédsfall dir det med stor
sannolikhet dr vdld som dr dédsorsaken.
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Andel personuppklarade vapenbrott

Av visst intresse kan ocksd vara hur andelen personuppklarade
brott mot vapenlagen férindrats under de senaste &ren.®

Tabell 4.4 Andel personuppklarade brott mot vapenlagen (procent)’

ir 2002 2004 2006 2008 2010 2011
Innehav av pistol, revolver, k-pist 41 40 35 38 35 30
Innehav av jaktvapen 38 50 37 34 28 32
Innehav av annat vapen 58 65 61 65 69 62
Annat brott 39 39 39 36 38 36
Totalt (9 kap. 1-3 §§) 45 47 43 42 42 39

Som synes har andelen personuppklarade vapenbrott minskat nigot
under den aktuella perioden. Nigon markant férindring idr det
dock inte friga om.

4.3.2.2  Kartliggning av brottslighet och trygghet i Malma,
Stockholm och Géteborg.

I mars 2012 gav regeringen Brd i1 uppdrag att kartligga situationen
avseende brottslighet och trygghet i Stockholm, Géteborg och
Malmé. Kartliggningen skulle bidra till en mer faktabaserad kunskap
om hur brottsligheten och tryggheten sig ut och har utvecklats 6ver
tid 1 storstiderna. Férutom en bred bild av brottssituationen skulle,
i den min det var mojligt, den grova och organiserade brottslig-
heten och, dir tillfille gavs, vapenanvindning sirskilt lyftas fram.
Uppdragstiden var kort, och Brd presenterade i maj 2012 sin rapport.
Av denna framgdr bl.a. f6ljande.

$ Personuppklaring innebir att en person bundits till brottet genom att 3tal har vickts,
strafféreliggande har utfirdats eller dtalsunderlitelse har meddelats.

? Uppklaringsprocenten redovisar antalet brott som klarats upp under ett ar i procent av
antalet anmilda brott under samma &r.
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Metod

Studien bygger dels pd tillginglig statistik, dels pd intervjuer och
underrittelsematerial.

Statistiken bestdr 1 officiell kriminalstatistik, uppgifter frin Natio-
nella trygghetsundersokningen (NTU) om utsatthet {6r brott, upp-
levd trygghet och fértroende for rittsvisendet samt uppgifter frin
Statistiska centralbyrin (SCB), Socialstyrelsen och Folkhilsoinstitutet
om befolkning och sociala férhillanden.

Intervjuerna har avsett att ge en bild av den organiserade brotts-
ligheten. De personer som intervjuats har varit frimst poliser och
analytiker inom kriminalunderrittelsetjinsten i respektive stad.

Statistik

Enligt bdde NTU och statistiken 6ver polisanmilda brott har de tre
storstiderna 1 Sverige hogre brottslighet 4n 6vriga landet (riknat
per invénare). S har det sett ut si linge frigan har studerats och s&
ir det ocksd typiskt sett 1 andra jimforbara linder.

Stockholm ir den av de tre stiderna som under dren 2009-2011
hade flest anmilda vapenbrott per 100 000 invénare, i snitt 292 per
dr. Malmo hade 213 och Géteborg 194. Skillnaderna mellan Stock-
holm och de tvd andra stiderna var dock stérre under &ren fére 2009.

Det dédliga vildet ir inte pdfallande hégt 1 ndgot av de tre stor-
stadslinen jimfért med 6vriga lin. Diremot ir andelen fall som
bedéms ha skett i kriminella miljoer hogre 1 de tre storstadslinen,
och andelen fall som begis med skjutvapen ir dessutom hégre i
Skdne dn i de andra tvd storstadslinen.

I Sverige som helhet ir det vanligare att dodligt vild begis med
kniv eller andra vassa foremdl in med skjutvapen. Skdne avviker
dock d3 antalet fall som begitts med skjutvapen ér fler under 2009
och 2010 in de som begds med kniv eller annat vasst féremal. For
r 2011 ir uppgifterna ndgot osikra, men det pekar mot att antalet
fall med skjutvapen har minskat i Stockholm, ir oférindrat i Vistra
Gotaland och har dkat i Skdne jimfoért med 2010.

I landet som helhet dr partnermord och évriga dispyter (i synner-
het mellan bekanta min, ofta i samband med alkoholkonsumtion)
de storsta kategorierna av dédligt vild, medan de som begds inom
ramen f6r en kriminell miljé ir tredje vanligast. Den senast nimnda
typen ir dock som nimnts Overrepresenterad i1 de tre storstads-
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linen, och andelen ouppklarade fall dir brottet begdtts med skjut-
vapen ir hogre 1 dessa lin (nigot som kinnetecknar dodligt vald 1
kriminella miljoer). Skdne har sammanfattningsvis ett nigot hogre
antal bdde fullbordat och icke-fullbordat dédligt vald som begis
med skjutvapen dn vad som kan forvintas 1 relation till folkmingd
och till modus.

Nista frdga blir om brottsproblemen tilltar. Nir det giller brott
mot enskild person och vildsbrott har de sammantaget inte ¢kat i
de tre storstiderna sedan 2005, enligt resultaten frdn NTU. Under
de tvd senaste mitdren 2009 och 2010 noteras dock vissa 6kningar i
Malmé, dven om nivderna fortfarande ir ligre dn dren 2005 och 2006.
Nivéerna f6r vildsbrott 1 den andra datakillan — statistiken &ver
anmilda brott — har dock ¢kat kontinuerligt under perioden. Nir
uppgifterna analyseras tillsammans framtrider bilden av att den
breda allminhetens utsatthet for vldsbrott inte har 6kat i de tre
storstiderna sammantaget. Forklaringen till 6kningarna 1 statistiken
over anmilda brott torde hinga samman med en oéver tid 6kande
benigenhet att anmila brott. Det gir dock inte att utesluta att det 1
vart fall under dren 2009 och 2010 skedde en viss 6kning 1 Malmé av
den del av valdsbrottsligheten som drabbar allminheten.'

Utvecklingen nir det giller allminhetens utsatthet fér brott
motsiger inte att den organiserade brottsligheten 1 sirskilda krimi-
nella miljéer kan 6ka.

Intervjuer och underrittelsematerial (organiserad brottslighet)

Sammanlagt har Brd 1 den del av undersékningen som avsett den
organiserade brottsligheten genomfort ett sextiotal intervjuer med
poliser och analytiker. En systematisk genomgang har gjorts av totalt
ett sextiotal underrittelserapporter. Bland annat féljande framgr
av Brds rapport.

I samtliga tre aktuella stider synes allt fler kriminellt belastade
personer soka sig till olika grupperingar. Denna utveckling borjade
1 Malmé 1 mitten av nittiotalet, d3 den forsta broderskapsgruppe-
ringen etablerades 1 mc-miljén. I dag har broderskapen 1 mc-miljén
vuxit till ett femtiotal klubbar. De flesta finns 1 eller nira Stock-
holm, Géteborg och Malmé. Till detta kommer andra namngivna
grupperingar. Storre delen av den kriminella miljén {6r organiserad

" Det dr dirtill i huvudsak dnnu okint hur brottsnivierna har utvecklats under och efter
2011, allts sedan de manga uppmirksammade grova vildsdiden i Malms.
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brottslighet utgérs dock inte av broderskapsgrupperingar med
namn och symboler utan av personer som gir samman 1 kriminella
projekt och bildar, ofta tillfilliga, ad hoc-grupperingar. De utgér
betydligt mer diskreta grupperingar med inriktning pd kriminell
affirsverksamhet.

Den organiserade brottsligheten i Stockholm, Géteborg och
Malmo har sin bas 1 stélder, hileribrott, narkotikabrott, rin och
punktskattebrott med alkohol och tobak. Det ir ocksd en krimina-
litet som linge férknippats med organiserad brottslighet.

Over huvud taget uppges tillgingen pi vapen vara god i samtliga
tre storstider. Sirskilt 1 Malmé och Géteborg har tillgdngen till
vapen okat pd senare dr. Smugglingsmetoder och rutter varierar, men
de flesta vapnen antas komma frin Balkanomridet. Ofta smugglas
vapnen in i Sverige genom s.k. myrtrafik."" Till Stockholm synes
vigarna vara fler fér inforsel av vapen, och variationen av typ och
fabrikat dr ocksd storre.

Skjutningar har blivit vanligare i de tre stiderna. Manga skjut-
ningar sker enligt intervjupersonerna som en markering utan syfte
att skada ndgon. Skjutningar och skottlossning mellan personer dger
ocksd rum spontant vid konfrontationer. Mer ovanligt ir planerade
avrittningar. I jimforelse med Stockholm och Géteborg befinner
sig de kriminellt belastade personerna i Malmé pd en mindre yta.
Risken for vildsamma méten okar dirfor. Det dr ocksd troligt att
skjutningarna 1 Malmé uppfattas som mer pétagliga dn i Stockholm
och Géteborg till f6ljd av att staden saknar fororter. Skjutningar
dger dock rum idven i centrala Stockholm och Géteborg dir néjes-
livet ir koncentrerat. Enligt den sammantagna bedémningen fore-
kommer det dock inte nigot “gingkrig” 1 vare sig Stockholm,
Goteborg eller Malmé. Diremot kan de konflikter som uppstar {3
allvarliga konsekvenser, sirskilt med hinsyn ull att allt fler ir
bevipnade.

"' Med begreppet myrtrafik avses att smugglingen sker i sm3 volymer, féretridesvis i motor-
fordon. Se om detta dven Polisens och Tullverkets slutrapport Att minska inférseln av
illegala skjutvapen (september 2012). I rapporten betonas att vapensmugglingen inte synes
ske 1 sddan stor skala eller si kontinuerligt att man generellt kan hilla drenden iging mot en
férvintad smuggling. Organisationsgraden beddms istillet som 18g och ndgra grupperingar
eller nitverk vilka specialiserat sig pd smugglingen uppges inte ha identifierats.
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Utvecklingsomrdden

Brd betonar att dess uppgift inte har varit att foresld dtgirder for
forbittringar. Trots detta lyfts dock fyra utvecklingsomrdden fram
1 rapporten. Dessa idr

e fortsatta initiativ mot den organiserade brottsligheten,

e polisens resurstillgdng och kunskaper om den organiserade
brottsligheten,

o samhilleliga insatser f6r ungdomar som riskerar att utveckla en
kriminell livsstil, och

o dtgirder mot tillgdngen till skjutvapen.

I det sista hinseendet framhills att sddana vapen uppfattas som
latta att {8 tag pd 1 de tre storstiderna, och att tillgdngen till vapen
okar risken for att konflikter mellan personer 1 kriminella gruppe-
ringar fir en allvarlig utgdng. Dirfor ir det angeliget, anges det,
med 4tgirder som tar sikte pd att minska vapentillgdngen.

4.4 Behovsbeskrivningar

44.1 Inledning

Utredningen har himtat in behovsbeskrivningar frin Rikspolis-
styrelsen och Aklagarmyndigheten (Rikssklagaren). Aven Sikerhets-
polisen och Aklagarkammaren fér sikerhetsmal har kommit in med
yttranden i behovsfrigan. Kompletterande yttranden i behovs-
frdgan har limnats av Tullverket, Ekobrottsmyndigheten och direkt
frén vissa dklagarkammare."

Vir forfrdgan om behovsbeskrivningar har precis som vért kvar-
varande uppdrag rért tvd olika frigor. Vi har stillt frigor om behovet
att vidga tillimpningsomridet for hemlig avlyssning av elektronisk
kommunikation dels till att omfatta fler grova vapenbrott, dels till
att omfatta andra allvarliga brott — frimst sddana som begds inom
ramen f6r den organiserade brottsligheten — dir uppgifter om inne-

hillet 1 elektronisk kommunikation typiskt sett ir av sirskild bety-
delse.

2 Tullverket och Ekobrottsmyndigheten har getts del av behovsbeskrivningarna frin
3klagare och polis och tillfrigats om kompletterande sirskilda synpunkter frdn sina
respektive omriden.
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De tillfrigade myndigheterna har ombetts att s3 ldngt som moj-
ligt konkretisera beskrivningarna av behoven och att betriffande
grova vapenbrott besvara féljande frigor.

e Vilka grova vapenbrott som i dag inte ger mojlighet till hemlig
avlyssning av elektronisk kommunikation (konkret beskrivna
typer av girningar) avser behovet?

o Foreligger typiskt sett nigra sirskilda svirigheter vid utredning
av dessa brott, jimfért med vid utredningen av allvarliga brott i
allminhet? I s3 fall vilka och varfor?

e Varfér och hur skulle hemlig avlyssning av elektronisk kommu-
nikation vara ett effektivt verktyg for att utreda dessa brott? (Ar
t.ex. uppgifter om innehillet 1 elektronisk kommunikation typiskt
sett av sdrskild betydelse nir dessa brott utreds? I s3 fall varfor?)
Ge girna konkreta exempel. Jimfér om mojligt med tvings-
medlets effektivitet vid utredning av andra allvarliga brott.

Nedan &terges vad de tillfrigade 1 huvudsak angett i sina svar.

4.4.2 Rikspolisstyrelsen

I behovsbeskrivningen frin Rikspolisstyrelsen anges i1 huvudsak
foljande."”

4.4.2.1 Grova vapenbrott som i dag inte ger mojlighet till
hemlig avlyssning av elektronisk kommunikation

Grovt vapenbrott har enligt nuvarande lagstiftning (9 kap. 1 § vapen-
lagen) en straffskala pd sex méinaders fingelse upp till fyra ars
fingelse. Polisens bild ir att det dr mycket f8 domar som hittills
medfort straff pd 6ver tvd &rs fingelse. Denna praxis leder till att
det dr svirt att kunna anta att straffvirdet for ett vapenbrott éver-
stiger tvd dr, vilket ir en forutsittning for att enligt 27 kap. 18 §
rittegdngsbalken kvalificera f6r ett beslut om hemlig avlyssning av
elektronisk kommunikation. I vildigt f fall dir man misstinker
grovt vapenbrott gir det att komma upp till det antagandet. Det

" Av behovsbeskrivningen framgér att denna 4r en sammanstillning av svar och tankar som
framférts inom polisorganisationen frin Polisens nationella operativa ledningsgrupp,
Rikskriminalpolisen, Polismyndigheten i Ostergétlands lin, Polismyndigheten i Orebro lin
och Polismyndigheten i Dalarna med anledning av de frigor som utredningen stillt.
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leder till att hemlig avlyssning av elektronisk kommunikation inte
kommer till anvindning som tvingsmedel vid utredning av miss-
tinkta vapenbrott. I ett av de {3 fall dir hemliga tvingsmedel anvints
1 en utredning av grovt vapenbrott démdes huvudmannen till tre
drs fingelse (Gota Hovritts dom 2005-09-07 1 mél nr B 1641-05).
Ett annat stort problem med ”grova vapenbrott” ir att det sillan
blir den rubriceringen. Nir det giller straffmitningen ir kinslan att
det successivt blivit ”billigare” att begd dessa brott. Det ir innu for
tidigt att se vilka effekter de dndringar i1 vapenlagen som tridde i
kraft den 1 juli 2012 far pd straffen {6r grovt vapenbrott.

Exempel pd vapenbrott som 1 dag inte bedoms ge mojlighet till
hemlig avlyssning av elektronisk kommunikation ir:

¢ Egentillverkning och ombyggnad av vapen genom t.ex. konver-
tering frin halvautomatisk till helautomatisk funktion,

o innehav i 6verldtelsesyfte,

e innehav dir nigon — ensam eller {6r nigot nitverk — fungerar
som mellanhand fér vidare transport genom att ombesdorja logistik,

e dokumenterat innehav av endast ett eller ett fital vapen som
t.ex. avsigat hagelgevir eller automatvapen dir inget konkret
finns som styrker annat brott, och

e innehav av vapen av en sidan typ som erfarenhetsmissigt anvinds
vid grova brott och som har en begrinsat legalt anvindnings-
omréde.

4.4.2.2  Sirskilda svarigheter vid utredning av grova
vapenbrott, jimfort med vid utredningen av allvarliga
brott i allminhet

Organiserad brottslighet

Tillging till och anvindning av skjutvapen ir i de flesta fall en
noédvindig forutsittning for att begd grova brott vilket gor att
vapenbrotten ofta ir sammankopplade med annan brottslighet.
Grova vapenbrott férekommer i miljén kring organiserad brottslig-
het. Innehav av vapen i kriminella grupperingar ir ett problem.
Dessa grupper forvarar vapen 1 lokaler, bostider, fordon och undan-
gomda 1 forrdd. I Dalarna uppges flera skjutningar ha skett under
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sommaren 2012 inom kriminella ging med risk for att tredje man
skadas.

I personkretsen kring organiserad brottslighet ir det f som ir
villiga att yttra sig under en férundersékning. I utredningarna ir
det viktigt att férsoka hitta smuggelvigar och internationella kon-
takter som anvinds. Det idr ett mycket angeliget men lika svért
uppdrag eftersom information om just vapen ir mycket svir att
komma 6ver. Aven bland de kriminella hanteras vapenfrigor med
sirskild sekretess, och det finns dirfér i de flesta kriminella gruppe-
ringar sirskilt utsedda vapenansvariga. Att lyckas med utredningen
av ett grovt vapenbrott inom ging- eller mc-miljén ir svart utan en
uppbackning genom hemliga tvingsmedel och den information
som kan komma fram dirigenom. Aven om man “vet” att vapen
finns 1 t.ex. MC-klubbar har man svirt att bevisa detta.

Anvindning av bulvaner m.m.

Det ir svért att styrka bruk och hantering av vapen. Vapenbrotten i
sig dr 1 dag ett brott som ménga kriminella ser som brott med
lindrig pafsljd 1 forhillande till de brott dir vapen kan komma att
anvindas. Vapen ger 1 kriminella kretsar en forhojd status, dvs. for-
hillandevis hog status till ett ligt pris. Den som bir eller férvarar
vapen inger respekt och fértroende bide ligre ned och hégre upp i
hierarkin. Det ir inte ovanligt att brukaren av vapen har nigon
bulvan som hanterar vapnet it sig.

Hantering av vapen sker snabbt och man byter brukare och/eller
forvarare. De kriminella grupperingarna har understillda personer i
beroendestillning som tvingas férvara och i vissa fall utgéra mobila
forrad 4t sina anvindare/brukare av vapnen som d3i inte blir miss-
tinkta birare av vapnen. Efter att vapnet anvints gir det 4ter i flera
led till en forvarare som sikrar vapnet f6r kommande behov eller
ser till att det forsvinner — forstors eller dumpas.

Likheter med narkotikabrottslighet

Utredning av grovt vapenbrott piminner siledes mycket om utred-
ning av grova narkotikabrott och andra brott som innefattar illegalt
innehav. Brotten sker i det férdolda och ofta i en krets av personer
som ir inférstddda med att vapenforvaringen ska déljas och inte
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avsljas. Precis som dr vanligt i samband med narkotikabrott forvaras
vapen eller vapendelar i olika gémstillen och hos andra personer in
de egentliga brukarna. Det uppstdr inte sillan svirigheter att bevisa
vem eller vilka som disponerar de aktuella vapnen.

4.4.2.3 Hemlig avlyssning av elektronisk kommunikation ett
effektivt verktyg for att utreda vapenbrott

Nir grova vapenbrott utreds 1 dag initieras detta ofta genom ett
beslag d& nigon ertappas med vapen. Det gir oftast inte att klar-
gora varifrin vapen kommer eller till vem vapnen ska levereras.
Hanteringen sker oftast i lonndom och med sirskilda forsiktighets-
dtgirder for att forhindra upptickt. Nir vapen antriffas och tas i
beslag ir det ofta mycket svirt att bevisa vem som ir innehavare av
vapnet.

Det dr mycket svirt att {8 personer att anmila och vittna i brott
av denna typ, och konventionell dppen eller dold spaning ir en
dtgird som for sig sjilv oftast inte dr framgingsrik.

Polisen bedéomer att 6kade méojligheter att anvinda tvings-
medlet hemlig avlyssning av elektronisk kommunikation i utred-
ningar som ror misstinkta grova vapenbrott skulle oka méjlig-
heterna att lagféra grova vapenbrott. Vid misstanke om att en
person eller flera personer handlar med eller férvarar vapen skulle
det vara ett betydelsefullt hjilpmedel att tillsammans med yttre
spaning lokalisera personerna och iven lokaler eller omrdden dir
vapen forvaras. Mojligheten att binda vapnen till personer skulle
oka, om hemlig avlyssning av elektronisk kommunikation kunde
anvindas under en utredning.

Under hemlig avlyssning av elektronisk kommunikation kan
man f& reda pd mer om vad som ir i gérningen in det som direkt
uttalas i de avlyssnade samtalen. Ofta lir man sig vad som ir ett
normallige 1 den avlyssnade personkretsen, och det kan leda till att
dven om de inte direkt pratar om brottsligheten det ind3 ir mojligt
att forstd nir nigot ir pd ging. I de fall de kriminella inte talar
dppet om brotten pi telefon kan hemliga tvingsmedel siledes indd
leda till att man lyckas hitta vapnen och ta dem 1 beslag genom att
man kan f6lja personers rorelser och kontakter. Analys av t.ex.
inkommet material kan 1 vissa fall ge information och vigledning
dven om vem som silt vapnen.
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Vid t.ex. grova narkotikabrott anvinds hemlig avlyssning for att
kunna stoppa en leverans eller att dokumentera ett led i kop av
narkotika. Det ir i dag mycket svirt att utreda ett grovt narkotika-
brott utan att anvinda hemlig avlyssning av elektronisk kommuni-
kation.

I samband med utredningar av andra brott dir hemliga tvdngs-
medel har anvints har det vid flera tillfillen kommit fram, via inne-
hillet 1 elektronisk kommunikation, uppgifter som medfort att
vapen har kunnat beslagtas och grova brott har kunnat férhindras —
vapen och brott som tidigare varit okinda.

4.4.2.4 Internationell samverkan mot organiserad brottslighet

Grova vapenbrott ingdr ofta 1 en forberedelse till andra mycket
grova brott. Brottsligheten ir 1 hég grad internationell, och utan ett
internationellt samarbete klarar det svenska rittsvisendet inte att
hindra och lagféra denna brottslighet. Att delta och samverka inter-
nationellt 1 utredningar angdende vapen, smuggelvigar m.m. bedéms
vara en central uppgift f6r att kunna forhindra gingkrig, grova rin
och inte minst f6r att férhindra att Sverige blir ett genomgangsland
fér vapensmuggling. Mojligheter att 1 stérre utstrickning kunna
anvinda sig av hemlig avlyssning av elektronisk kommunikation
skulle kunna forbittra férutsittningarna for svenskt deltagande i
det internationella samarbetet for att motverka organiserad brotts-
lighet.

4.4.2.5 Andraallvarliga brott som bér kunna féranleda hemlig
avlyssning av elektronisk kommunikation

Brott som systematiskt begds inom den organiserade brottslig-
heten, t.ex. utpressning, olaga hot och évergrepp 1 rittssak ir all-
varliga och mycket vanligt férekommande brott. Dessa brott anvinds
ofta systematiskt av grupper eller nitverk som sysslar med organi-
serad brottslighet for att driva in fiktiva eller verkliga skulder.
Malsigande ir ofta utsatta for ett s8 kraftigt hot att de inte vigar ta
kontakt med polisen eller anmila brottet. Det dr dven vanligt att
den drabbade vill dterta sina uppgifter eller inte vill medverka i
utredningen med motiveringen att de ir bekymrade fér sin egen
eller nirstdendes sikerhet. En mojlighet att anvinda hemliga tvings-
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medel skulle ge 6kade mojligheter att utreda iven denna typ av
brottslighet. Detta skulle medféra att brottet kunde styrkas dven
med en ridd eller ovillig mélsigande och vara ett stéd f6r att und-
vika pdtryckningar mot den brottsutsatte 1 den fortsatta processen.

Nigot som skulle kunna évervigas ir att man vid sddan brotts-
lighet skulle fora liknande resonemang som Hogsta domstolen
tillimpat 1 domar det senaste aret avseende straffvirde vid narkotika-
brott och tillita anvindning av hemliga tvingsmedel nir det ir
motiverat med hinsyn till en samlad bild av omstindigheterna,
brottsligheten och aktérerna. Det skulle dock krivas en vilgrundad
redovisning och uppfattning om den samlade brottsligheten och
vilka personer som agerar inom denna.

Aven avseende rin som inte ir grovt finns behov av att anvinda
hemlig avlyssning av elektronisk kommunikation.

Andra brott som kan jimféras med grova vapenbrott avseende
vildspotentialen och fara for allminheten skulle kunna vara nir
nigon misstinks hantera, inforskaffa, silja, tillverka springmedel
och/eller bomber."

4.4.2.6  Ovrigt

Inom polisorganisationen ser man behov av att justera lagstiftningen
idven 1 flera avseenden som inte omfattas av utredningens uppdrag.
Det behovs dels en straffskirpning, dels att fler girningar/beteen-
den ska anses utgdra grovt vapenbrott samt att dven forsok och
forberedelse bor vara straffbart avseende grovt vapenbrott.

4.4.3 I:\klagarmyndigheten (Utvecklingscentrum Malmo6 m.fl.)

Aklagarmyndighetens rittsavdelning lit Utvecklingscentrum (UC)
Malmé svara pi utredningens frigor.” Synpunkterna avser till stor
del annat in det som omfattas av utredningens uppdrag. Komplette-
rande yttranden har kommit in frin de internationella 3klagar-
kamrarna 1 Stockholm och Géteborg. I det foljande finns f6rst en
sammanstillning av det som 1 olika frigor i huvudsak framgir
yttrandena. Direfter har vi valt att 1 dess helhet dterge en mer

* Eftersom effekterna av ett brottsligt uppsit och hantering i dessa fall kan bli s svira och
omfattande bér dessa brott ocks3 vara straffbara redan pa forberedelse och forséksstadiet.

!> Infér besvarandet inhimtade UC Malmé synpunkter frin kamrarna och UC Stockholm.
Dessa vidarebefordrades i delvis oredigerat skick till utredningen.
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utférlig och konkret redogorelse som limnats av Internationella
3klagarkammaren Stockholm fér behovet av tvdngsmedlet vid vissa
brott (grov minniskosmuggling och organiserande av sdan).

4.4.3.1 Grova vapenbrott

Héjda straffskalor for vapenbrott — och mdéjlighet till hemlig avlyssning
av elektronisk kommunikation — behivs

Vapenlagstiftningen har priglats av alltfér stor forsiktighet vilket i
stor utstrickning bidragit till den orovickande utveckling som vi
nu ser med en kraftig 6kning av tillgingen och anvindandet av
vapen 1 brottsliga syften 1 Malmé och Géteborg. For att komma till
ritta med denna utveckling krivs en betydande skirpning av synen
pd framfor allt grova vapenbrott.

Hela straffskalan bor ses ¢ver. Svil minimistraffet som maximi-
straffet bor hojas, och det bér dven utredas om det finns behov av
att infora ett synnerligen grovt vapenbrott.'® Den sistnimnda rubri-
ceringen skulle kunna anvindas nir det t.ex. ir friga om hantering av
sirskilt farliga helautomatiska vapen som saknar ett civilt anvind-
ningsomride.

Skulle inte en skirpning av straffen enligt ovan komma till
stdnd, bor man i vart fall héja straffmaximum f6r grovt vapenbrott
till sex &r eftersom det dr svirt att (med dagens pafoljdspraxis) hitta
vapenbrott som ir s& grova att de kan sigas ha ett straffvirde pd
over tvd dr. Oftast handlar kriminella grupperingars bevipning om
inkép av enstaka vapen. Hade straffskalan inte varit s komprimerad,
s& hade det oftare varit mojligt att gora gillande att kommande inkop
av tv4 eller tre automatvapen hade haft ett straffvirde pa tvd &r.

Man miste vidga tillimpningsomradet for hemlig avlyssning av
elektronisk kommunikation till att omfatta grova vapenbrott i
betydligt storre utstrickning in i dag. Sker inte det, kommer mojlig-
heterna dven fortsatt att vara ytterst begrinsade att agera mot brotts-
grupperingar som har bevipnat sig eller ir i fird med att bevipna
sig. Det blir svirt att i lingden uppritthdlla mojligheterna till
hemlig avlyssning av elektronisk kommunikation, om domstolarna
ar alltfor restriktiva med att déma till stringare straff, dven 1 de fall
det handlar om ansenliga vapeninnehav vars enda syfte ir att vapnen

' Enligt Internationella dklagarkammaren Géteborg vore den rimligaste losningen att grova
vapenbrott gavs ett straffminimum p3 tv4 irs fingelse.
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ska komma till anvindning vid allvarliga brott. En utveckling dir
hemlig avlyssning av elektronisk kommunikation skulle komma att
uteslutas kommer att ha som effekt att sddan brottslighet blir ytterst
svarupptickt och dn mer svirbeivrad; i vart fall intill den stund d&
de olovliga vapnen kommit till brottslig anvindning. D3 ir det vil
sent. I avsaknad av sidana straffskirpningar som nimnts ovan ir
det sdlunda rimligt att grovt vapenbrott f6rs upp som ett sirskilt
angivet brott vid vilket hemlig avlyssning av elektronisk kommuni-
kation fr ske.

Exempel pd nytta av hemlig avlyssning av elektronisk kommunikation

Det ir svart att specifikt konkretisera 1 vilka fall hemlig avlyssning
av elektronisk kommunikation skulle vara till nytta, men féljande
exempel kan ges pd fall dir utredningen hade nytta av tvingsmedlet
vid misstankar om grov vapensmuggling.

e En forsindelse frin utlandet stoppades av tullen. Forsindelsen
visade sig innehilla tvd automatvapen. Tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation meddelades, med brottsmiss-
tanken grov smuggling, och det kunde klarliggas att avsindaren
1 utlandet ringde upp mottagaren for att beritta att paketet var
pa vig.

e Ett tips kom in om att fyra personer skulle kora till Balkan for
att himta ett stort antal pistoler. Hemlig avlyssning av elektronisk
kommunikation beviljades pd brottsmisstanken grov smuggling.
Sillskapet kérde 1 tvd bilar. Den ena bilen tog sig igenom tullen 1
Sverige medan den andra bilen stoppades och tullen triffade pd
fyrtio pistoler. Genom avlyssningen kunde det bevisas att alla
fyra utfért smugglingen gemensamt och 1 samférstind. De in-
blandade démdes fér grov smuggling till fingelse 1 fyra &r."”

Tv3 hovrittsdomar frén &r 2012 kan vidare anges som exempel pd
fall dir hemlig avlyssning av elektronisk kommunikation erhillits
mot grova vapenbrott med tillimpning av straffvirdeventilen (dvs.
med &beropande av ett forvintat straffvirde dverstigande fingelse 1
tvd &r). Det ena fallet avsig innehav i 6verldtelsesyfte av en automat-

7 Straffmaximum fér detta brott dr fingelse i sex dr. Man kan enligt &klagarna friga sig
varfor inte straffmaximum for grovt vapenbrott ocks3 ir sex ir. Sannolikt r det s3 att om
pistolerna tagits i Sverige nigra dagar senare, utan att smugglingsbrott kunnat bevisas, s&
hade ett innehav av pistolerna inte renderat ett fyradrigt fingelsestraff fér grovt vapenbrott.
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karbin, tv8 pistoler, tre ljuddimpare och ammunition, det andra
avsig innehav av fyra automatkarbiner. Inget av brotten hade kunnat
upptickas och beivras utan avlyssningen. Avlysningen 8beropades
som bevisning vid huvudférhandlingarna 1 bdda fallen. Fillande
domar erholls avseende de nimnda girningarna. Det bor dock
sirskilt noteras att hovritten 1 bdda domarna fann att straffvirdet —
1 motsats till vad som antagits nir tvingsmedelstillstinden med-
delades — understeg fingelse tv4 &r."

Organiserad brottslighet och handel med illegala vapen

Grovt vapenbrott ir ett brott som sillan iterfinns utanfér den
organiserade brottsligheten. Att stringt beivra grova vapenbrott ir
sannolikt en av de bista och mest forebyggande metoderna for att
stivja allvarlig vildskriminalitet.

Handeln med illegala vapen méste siledes 1 avsevirt hogre om-
fattning kunna efterforskas och lagféras.

En foljd av den nu gillande lagstiftningen ir att svensk polis
efter tips frin utlindska kolleger om exempelvis en forestdende
transport inte kan bedriva en effektiv spaning med hjilp av hemlig
avlyssning av elektronisk kommunikation. I nationella samman-
hang finns det exempel pd att pdgiende avlyssningar avseende
annan brottslighet kommit att ge information om pdgiende/fore-
stiende illegal handel med automatvapen. Avlyssningen har dock
inte kunnat fullféljas i denna del eftersom den avlyssnade koparen
gripits for andra brott och avlyssningen dirfor fitt avbrytas.

Det ir heller inte s& att denna typ av vapenbrott ofta begds i
samband med annan brottslighet. Tvirtom, den olovliga handeln
med vapen bland kriminella och inom den organiserade brottslig-
heten ir 1 sig vanlig. Sidan handel ir ett offerldst brott. Det finns
ingen som har anledning att anmila brottet, in mindre vittna om
sina iakttagelser. Betriffande detta brott finns dirmed ett verkligt
behov av hemlig avlyssning av elektronisk kommunikation, om
man frin lagstiftarens sida tycker att det ir viktigt att bekimpa
grova vapenbrott.

'8 Se Hovrittens fér Vistra Sverige domar 2012-04-17 i mal nr B 4626/11 och 2012-05-07 i
mél nr B 4581/11. I det f6rra fallet démde hovritten de tvi tilltalade till fingelse ett &r och
sex manader respektive ett &r och nio ménader. I det senare fallet démdes de tv4 tilltalade till
fingelse ett ir och tre minader (dven narkotikabrott) respektive ett &r och sex ménader
(iven dopningsbrott).
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Vissa férindringar bor ske av de straffrittsliga reglerna om grovt
vapenbrott f6r att komma &t handeln med illegala vapen.

S&vil den internationella som den nationella illegala handeln
med handeldvapen och vapen framtagna fér frimst militirt bruk
bér alltid anses som grovt brott, 1 vart fall nir en organiserad bakom-
liggande verksamhet kan pavisas.” Oavsett om illegal inférsel av
sddana vapen eller férsok dirtill kan straffas enligt smugglings-
lagen, finns ocks3 ett starkt behov att grova vapenbrott blir straft-
bara redan pa férsoks och férberedelsestadiet.

Genom att géra forsék och forberedelse till grovt vapenbrott
straffbart skulle man dessutom kunna komma &t problematiken
med att avgdra nir ett vapen eller del dirav blir ett foremdl som
faller in under vapenlagens bestimmelser. Vissa kriminella gruppe-
ringar sitter 1 system att skicka olika vapendelar, som 1 sig inte ir
tillstdndspliktiga, till varandra. Slutresultatet, efter mottagandet av
dessa olika paket, blir efter montering ett tillstindspliktigt vapen.
Med nuvarande lagstiftning idr tillverkningen av enkla automat-
vapen 1 kriminella kretsar svir att komma 4t innan det finns ett
fungerande vapen.”

4.4.3.2  Andra allvarliga brott som bér kunna féranleda hemlig
avlyssning av elektronisk kommunikation

Utpressning och olaga tvdng

Utpressning och olaga tving som ligger rinfallen nira ir brotts-
typer som liknar varandra och dir hemlig avlyssning av elektronisk
kommunikation fir anses behovas for ett framgdngsrikt spanings-
och utredningsarbete. Brotten begds ofta inom ramen {ér organise-
rad brottslighet. Brotten kan under ldng tid befinna sig pd f6rsoks-
stadiet och kommunikationerna sker ofta via telefon eller dator.
Hemlig avlyssning av elektronisk kommunikation dr av central
betydelse 1 syfte att sikra bevisning rérande vilka som ir girnings-

! Internationella §klagarkammaren Goéteborg har anfért att vissa beteenden med olovliga
vapen regelmissigt bor beddmas som grova, nimligen nir vapnen ir livsfarliga och inte har
nigot lagligt anvindningsomride eller dir det finns en risk f6r att vapnen ska anvindas i
brottsligt syfte.

2 Internationella 8klagarkammaren Géteborg har vidare anfért att all olovlig hantering av
vapen borde vara kriminaliserad, efter ménster av narkotikastrafflagen, i vart fall nir det
handlar om brott som bedéms som grova. Silunda skulle inte bara innehav omfattas, utan
dven &verldtelse, forvaring, transport, férmedling, betalning f&r, anvindning och bruk av
vapen.
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min, om det finns nigon anstiftare och om det finns nigon med-
hjilpare som férvarar vapen eller andra hjilpmedel som senare kan
komma att anvindas fér att fullborda brottet eller verkstilla alter-
nativa hot. Hemlig avlyssning av elektronisk kommunikation kan
ocksd vara ett ovirderligt hjilpmedel att forhindra att utpress-
ningen/tvanget fullbordas och leda till att man till f6ljd av avlyss-
ningen kan gripa girningsminnen redan pd férsoksstadiet och si-
lunda minimera skadorna fér mélsiganden.

For de ovan nimnda brottstyperna giller att det oftast saknas
stddbevisning p.g.a. att det ir ovanligt att avlyssning kommer till
anvindning. Orsaken till detta dr att férsksstadiet ofta dr [ingdraget
och en straffvirdesbeddmning méste goras om forsoksbrottet nir
upp till minst tvddrsgrinsen vilket dr svirt med nuvarande pafoljds-
praxis. Hir skulle hemlig avlyssning av elektronisk kommunikation
vara till stor hjilp.

Minniskosmuggling och organiserande av sidan

Minniskosmuggling och organiserande av sddan ir brott som visat
sig medfora stort minskligt lidande for enskilda och stora och 1 det
nirmaste riskfria ekonomiska vinster for de kriminella. Aven
minniskosmuggling dr — 1 motsats till vapenbrotten — straffbart pd
forsoks- och forberedelsestadiet, men hemlig avlyssning av elektro-
nisk kommunikation fir anvindas endast om straffvirdet for brottet
kan antas 6verstiga tvd ir. Med nuvarande pafoljdstillimpning nir
det giller icke fullbordade brott ir det tveksamt om hemlig avlyss-
ning av elektronisk kommunikation alls kan komma att tillimpas
pd brott som befinner sig pd férberedelse- och férsoksstadiet,
vilket det finns ett stort behov av fér att kunna komma till ritta
med en tilltagande problematik pd detta omrdde (se vidare i avsnittet
nedan).

Nir minniskosmugglingsbrott kunnat antas vara s8 allvarliga att
hemlig avlyssning av elektronisk kommunikation enligt de nuvar-
ande reglerna fitt anvindas finns exempel pd att tvdngsmedlet varit
mycket effektivt.”!

2! Internationella dklagarkammaren Géteborg har hinvisat till ett drende om grovt organise-
rande av minniskosmuggling dir information frin tvingsmedlet var absolut avgdrande fér
utredningen. Hovritten meddelade en fillande dom och piféljden bestimdes fér huvud-
mannen till fingelse fem &r (se Hovrittens for Vistra Sverige dom 2006-12-21 i mal
nr B 4046-06).
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4.4.3.3 Brott avseende minniskosmuggling — en mer utforlig
och konkretiserad redogérelse

Internationella 8klagarkammaren Stockholm har 1 ett sdrskilt ytt-
rande till utredningen limnat en mer utforlig och konkret redo-
gorelse f6r behovet av hemlig avlyssning av elektronisk kommuni-
kation vid grov minniskosmuggling och grovt organiserande av
minniskosmuggling. Vi har alltsd valt att dterge denna redogorelse 1

dess helhet.

Grov minniskosmuggling och grovt organiserande av minniskosmugg-
ling 4r brott som forskyller fingelse 6 m&n—6 &r. I dag finns det silunda
mojlighet att 8 beslut om [hemlig avlyssning av elektronisk kommuni-
kation] endast om det finns skilig anledning att anta att brottet har en
ett straffvirde 6verstigande tvd &r. Med nuvarande praxis krivs det en
omfattande brottslighet fér att komma upp 1 ett sd hogt straffvirde.
Eftersom minniskosmuggling inte ir ett pigdende brott utan bedoms
varje resa for sig dr det 1 stort sett omdjligt att f3 beslut om [hemlig
avlyssning av elektronisk kommunikation] fér det brottet. Diremot
finns det mojlighet 1 fall rorande grovt organiserande av minnisko-
smuggling som ju avser verksamheten i sig. Dir krivs det emellertid en
mycket omfattande verksamhet som pigdtt under ling tid (8tminstone
ett &r) f6r att komma upp i ett s3 hogt straffvirde.

Det finns typiskt sett tvd varianter av minniskosmuggling. Den ena
dr den dir nigon hjilper en slikting att olovligen komma till Sverige
genom att t.ex. lina ut ett pass. Den varianten har ett mycket ligt
straffvirde och saknar intresse 1 detta sammanhang. Den andra varian-
ten handlar om organiserad brottslighet dir kriminella organisationer
med hjilp av stulna eller férfalskade pass utnyttjar desperata minniskor
runt 1 Varlden mot rejil betalning. De drenden som bedrivits vid inter-
nationella aklagarkammaren visar att det ir vanligt att en smuggelresa
till Sverige kostar knappt 100 000 kr men att den beroende pa ursprungs-
land kan kosta dnda upp till 200 000 kr. I ett par irenden har man
ocks3 hittat stora summor kontanter gémda, 500 000 kr 1 ett irende
och mer dn 2000000 kr i ett annat. Det finns iven exempel frin
Europa pd att man utnyttjar och lurar minniskor att betala uppit
30000 kr for att en tigresa frin Italien eller Frankrike till Sverige trots
att personen i friga redan ir inne i1 Schengen och inte skulle behéva
gbra annat in att kopa en egen tigbiljett.

Det har visat sig vara mycket komplicerat att komma 4t denna form
av brottslighet. Det handlar minga gdnger om en organiserad verksam-
het dir flera personer deltar. Man har mer eller mindre anstillda per-
soner som skoter olika delar av verksamheten, en ordnar pass, andra ir
ledsagare, en tredje koper biljetter o.s.v. Den som ir organisator kanske
inte gor mycket annat dn att férhandla priser och ta betalt.

Traditionell spaning ger ofta inte resultat. Minga aktiviteter dger av
naturliga skil inte rum 1 Sverige utan utomlands och det ir mycket
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svart att f3 snabb hjilp med sddana tgirder i linder som t.ex. Syrien,
Irak, Somalia eller Yemen. Det gir dessutom oftast inte att bara spana
for att se vad som hinder. Man kommer inte 4t organisatérerna genom
att titta pa dem. I ett stdrre drende som bedrevs vid IAK Stockholm
och Grinspolisen i Stockholm lades det ner ett stort antal polistimmar
pd att spana pd huvudmannen utan att man vid mer in nigot enstaka
tillfille sdg ndgot av intresse. Huvudmannen gkte till sin arbetsplats
och telefonavlyssningen visade att verksamheten pigick fér fullt via
telefon. Spaningen visade emellertid inte annat dn att han var pi sin
arbetsplats och pratade mycket i telefon.

Det vanligaste ir dessutom att de som smugglas inte ir villiga att
samarbeta med polisen och beritta om vad som hint. Det krivs ofta
att man kan pdvisa samtal eller annan bevisning for att de ska vilja att
beritta. Minga av de insmugglade ir ridda fér polisen och tror att de
ska bli tillbakaskickade om de berittar. Det dr inte heller ovanligt att
de insmugglade ir ridda f6r smugglaren och har fitt order om att inte
prata. De kan dessutom vara ekonomiskt beroende av smugglaren.
Man ska betala tillbaka en skuld eller 3 hjilp med uppehillet i Sverige.
Slutligen kan det vara s3 att smugglaren ska se ull att fler familje-
medlemmar kommer till Sverige och dirigenom har en hillhake p& den
smugglade. Att det finns mojligheter till legal anhoriginvandring ir
inget som smugglaren upplyser de smugglade om.

Mojlighet till [hemlig 6vervakning av elektronisk kommunikation]
finns ofta, virdet av dessa uppgifter har dock visat sig vara begrinsade.
Oftast har uppgifterna bara varit till nytta om man senare dven har fitt
tillstdnd till [hemlig avlyssning av elektronisk kommunikation] och
dirigenom kunnat fa insyn i vad de olika telefonnumren giller. I ett
par drenden vid IAK Stockholm har man inhimtat telefonlistor under
en lingre tid {or att forsoka kartligga grupperingar och férsoka komma
upp 1 ett straffvirde dverstigande tvd &r utan att det har gett resultat.

Det finns sjilvklart mojlighet att vidta andra 8tgirder, t.ex. att {6r-
sdka spdra pengarna, men det ir inte alltid att pengastrommarna gir via
kanaler som gar att spira.

Man har dven tittat pd om man kan anvinda myndighetssamverkan,
t.ex. Migrationsverket, Forsikringskassan och Skatteverket, men utan
resultat 4n sd linge. .

Vid TAK Stockholm och tidigare IAK Uppsala har det drivits knappt
tio drenden dir lagféring kunnat ske. T fyra av dessa har man haft
telefonavlyssning som bevisning. Man har d3 kunnat lagféra ett storre
antal personer och kunnat bevisa omfattningen av verksamheten. I andra
drenden har man tvingats stanna vid lagforing av nigon enstaka resa.

I flera drenden har vi tvingats konstatera att bevisningen inte ricker
till [hemlig avlyssning av elektronisk kommunikation]. Ett exempel ir
ett drende dir Tyskland begirde dvertagande av lagféring betriffande
en person som stoppats med flera asylsdkande i bilen och ytterligare
en person i Sverige som skulle ha organiserat resan. Forundersoknlng
inleddes 1 Sverige och det fanns dven hir indikationer pd att det rorde
sig om en omfattande organiserad verksamhet. Spaning, f6rhér och
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dvriga utredningsdtgirder kunde emellertid inte bekrifta uppgifterna
tillrickligt  fér att  hemliga  tvidngsmedel kunde anvindas.
Forundersokningen avslutades utan beslut om lagféring.

Aven andra drenden vid IAK Stockholm har lagts ner eftersom det
inte gir att hitta hillbar bevisning utan telefonavlyssning pé det sitt
som beskrivits ovan.

Grinspolisen 1 Stockholm har hittills under 2012 upprittat 87
anmilningar angdende minniskosmuggling. Det handlar ibland om
inresande som stoppas med pass som inte tillhér dem. Av dessa har
man arbetat aktivt med ca 20 drenden som bedéms handla om organi-
serad brottslighet och dir man har ytterligare information. Man har
dessutom ett antal dldre drenden dir man forsoker bedriva en effektiv
férundersokning. Ofta har man information om konkreta inresor som
ska ske men det dr inte mojligt att profilera ut de insmugglade. Upp-
gifterna bekriftas forst senare 1 samband med analys av asylprocessen.
Ofta ir det en ledsagare med och ibland kan denna lagféras. Man kom-
mer emellertid inte it organisatérerna av de skil som angetts ovan utan
verksamheten kan pgd ostort.

Kontentan dr att det ir nist intill omdjligt utan [hemlig avlyssning
av elektronisk kommunikation] att visa att man har skilig misstanke
om ett brott dir straffvirdet 6verstiger tvd &r och dirigenom fi
[hemlig avlyssning av elektronisk kommunikation] Moment 22 med
andra ord. P4 grund av detta drivs i dagsliget inga stora mdl angdende
minniskosmuggling vid IAK Stockholm. Arenden dir nigon grips vid
grinspassagen med ndgra asylsokande hanteras pd vanlig kammare.
Endast drenden dir man férsoker nysta upp stérre organiserade nit-
verk hanteras vid kammaren. Arenden dir en person fastnar i tullen
blir emellertid regelmissigt inte till mer dn den inresan trots att det
kan finnas uppgifter om att det pigir en storre, organiserad verksam-
het eftersom det inte ricker for att £ hemliga tvingsmedel.

Det finns silunda ett behov av en indring av lagstiftningen och
mojligheterna att anvinda [hemlig avlyssning av elektronisk kommuni-
kation] nir det giller denna typ av brottslighet. Man kan tinka sig
antingen en speciell lagstiftning f6r grov minniskosmuggling och grovt
orgamserande av minniskosmuggling eller en indring av bestimmel-
serna si att man fir mojlighet att se flera brott som en pigdende,
sammanhingande brottslighet dir man bedémer straffvirdet utifrin
brottsligheten som helhet, inte varje brott f6r sig. Den senare 16sningen
skulle ocksi kunna tillimpas pd annan organiserad brottslighet som
t.ex. omfattande utpressning eller upprepade vapenbrott.
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4.4.4 Tullverket

Utredningens foérfrigan har handlagts av Tullverkets rittsavdelning.
I svaret har konstaterats att Tullverket i den brottsbekimpande
verksamheten inte direkt berors av de frigestillningar som utred-
ningens uppdrag giller (hemlig avlyssning av elektronisk kommu-
nikation vid vissa grova vapenbrott eller andra allvarliga brott).

Tullverket har dock anslutit till de synpunkter som framforts av
Rikspolisstyrelsen och Aklagarmyndigheten. Nir det giller nuvar-
ande straffsatser f6r grov smuggling av vapen jimfort med grovt
vapenbrott, instimmer Tullverket i att det inte framstir som rim-
ligt att den maximala straffpifoljden f6r grovt vapenbrott under-
stiger den maximala piféljden for grov smuggling av samma typ av
vara, dvs. vapen. Oavsett brottsrubricering — grovt vapenbrott eller
grov smuggling av vapen — bor straffpdféljden f6r grovt brott vara
densamma.

4.4.5 Ekobrottsmyndigheten

Hos Ekobrottsmyndigheten har utredningens frigor besvarats av
tre dklagare som ir verksamma inom myndigheten samt tv3 jurister
frin dess rittsenhet. De har framhallit f6ljande.

Vid Ekobrottsmyndigheten handliggs sidana mél som anges 1
2 § forordningen (2007:972) med instruktion fér Ekobrottsmyndig-
heten. I paragrafen finns dels en katalog éver brott som handliggs
vid myndigheten, dels mer allmint hillna bestimmelser med inne-
borden att mélets karaktir kan motivera att Ekobrottsmyndigheten
handligger det. De brott som anges i brottskatalogen har inte i
nigot fall en sddan straffskala att det dr mojligt att anvinda hemlig
avlyssning av elektronisk kommunikation p& den grunden att det
for brottet inte dr foreskrivet lindrigare straff dn fingelse 1 tvd &r.
I stillet kan den s.k. straffvirdeventilen anvindas.

Ekobrottsmyndigheten vill peka pd tvd fall dir utdkade mojlig-
heter till hemlig avlyssning av elektronisk kommunikation skulle
kunna vara av stort virde. Det forsta av dessa ror brottsuppligg
som omfattar flera grova ekonomiska brott, och det andra ror
grova insiderbrott.
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4.45.1 Brottsuppligg som omfattar flera grova ekonomiska
brott

Grov ekonomisk brottslighet begds inte sillan inom ramen for den
organiserade brottsligheten. Manga ginger avser Ekobrottsmyndig-
hetens utredningar brottsuppligg som omfattar flera olika brott.
Ibland kan brotten begds 1 ett och samma bolag, och 1 andra fall
innebir uppliggen att brotten begds 1 flera olika bolag for vilka
samma person eller personer ir straffrittsligt ansvariga.

Som ett forenklat exempel kan nimnas att en person genom att i
ett bolag dels bokféra osanna fakturor, dels ligga fakturorna will
grund for oriktiga uppgifter i skattedeklarationer, kan gora sig
skyldig till bdde grovt bokféringsbrott och grovt skattebrott. Ett
annat exempel kan vara att ett bolag med latenta skulder avseende
punktskatter avhinds egendom p3 ett sitt som aktualiserar ansvar
for grov oredlighet mot borgenirer, och att bokféringsskyldig-
heten har eftersatts for att délja brottet. Ett annat exempel kan vara
att den brottsliga verksamheten, som en del av brottsplanen, *flyttas”
fran ett bolag till ett annat for att minska risken f6r upptickt.

I sidana brottsuppligg kan ofta minga personer vara inblandade,
alltifrin de centralt placerade huvudminnen fér brottsligheten till
mer perifera deltagare 1 form av bulvaner eller s.k. milvakter. Nir
brottsuppliggen begds inom ramen fér den organiserade brottslig-
heten tillkommer dessutom utredningssvirigheter pd grund av de
inblandades riskmedvetenhet m.m. Méjligheten till hemlig avlyss-
ning av elektronisk kommunikation kan ofta vara av stor betydelse
for framgdng 1 dessa utredningar.

For tillimpning av straffvirdeventilen krivs enligt gillande ritt
att det kan antas att brottets straffvirde 6verstiger fingelse 1 tva &r.
Ekobrottsmyndigheten anser att det 1 fall av brottsuppligg bor vara
mojligt att tillimpa straffvirdeventilen pd sddant sitt att hemlig
avlyssning av elektronisk kommunikation dr méjlig nir straffvirdet
for den samlade grova brottsligheten 6verstiger fingelse i tvi ir.”
Syftet med brottsuppligget dr att dstadkomma ett skatteundan-

27 det lagstiftningsirende genom vilket straffvirdeventilen inférdes féreslog Rikspolis-
styrelsen att ventilen skulle kunna anviindas dven vid seriebrottslighet och att en bedémning
da skulle géras av brottslighetens samlade straffvirde. Regeringen ansdg dock att detta skulle
innebira att hemliga tvingsmedel skulle kunna anvindas {6r enskilda brott som har ett
relativt blygsamt straffvirde och att férslaget, pd grund av det integritetsintring som
anvindande av hemliga tvingsmedel innebir, inte borde genomfdras (se prop. 2002/03:74
s. 34). Ekobrottsmyndigheten framhiller att dess forslag skiljer sig frdn Rikspolisstyrelsens
pa sé sdtt att det inte dr frdga om en serie av fristdende brott (t.ex. stdlder) utan ett brotts-
uppligg som omfattar flera grova brott.
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dragande, och bokféringsbrottet ir “ett medel” f6r att dolja skatte-
brottet (jfr prop. 2004/05:69 s. 29). Det kan d& vara svirt att skilja
brotten frin varandra, och dnnu svirare att urskilja straffvirdet for
de enskilda brotten 1 brottsuppligget.

Forslagsvis skulle en reglering med denna utgdngspunkt kunna
utformas pd sddant sitt att hemlig avlyssning av elektronisk kom-
munikation fir anvindas vid férundersékning angdende en katalog
av grova brott som ingdr i ett brottsuppligg, om straffvirdet for
denna samlade brottslighet dverstiger tvd ar. Ett forslag till brotts-
katalog skulle vara

e grov oredlighet mot borgenirer, 11 kap. 1 § tredje stycket brotts-
balken,

e grovt bokféringsbrott, 11 kap. 5§ andra stycket brottsbalken,
och

e grovt skattebrott, 4 § skattebrottslagen (1971:69).

I sammanhanget kan ocksd8 nimnas att 2010 &rs penningtvitts-
utredning 1 sitt betinkande SOU 2012:12 féresldr en kriminalise-
ring av penningtvitt. Beroende pd utgingen 1 det lagstiftnings-
irendet skulle dven penningtvittsbrott kunna vara ett brott som
bor ingd 1 den foreslagna brottskatalogen.

4.4.5.2 Grovt insiderbrott

Straffbestimmelsen avseende grovt insiderbrott finns i1 2 § andra
stycket lagen (2005:377) om straff f6r marknadsmissbruk vid handel
med finansiella instrument. Straffskalan omfattar fingelse i ligst
sex manader och hogst fyra &r. I forundersékningar avseende grovt
insiderbrott ir forutsittningarna fér att anvinda hemlig avlyssning
av elektronisk kommunikation ofta inte uppfyllda, dvs. att det inte
kan antas att straffvirdet for brottet dverstiger tvd &r. Det finns
endast ett fital drenden i vilka den nuvarande lagstiftningen (som
tridde 1 kraft den 1 juli 2005) har tillimpats och 1 vart fall en instans
har domt f6r grovt insiderbrott. Inte 1 ndgot av de fall dir det ir
mojligt att utlisa domstolens bedémning av straffvirdet for just
det grova insiderbrottet har piféljden bestimts till fingelse i tvd ir
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eller mer, och endast 1 ett fall har paféljden bestimts till fingelse
lingre in ett ir.”

Insiderbrottslighet utgér kanske inte sddan brottslighet som
man 1 férsta hand tinker pd nir man talar om brott som begds inom
ramen for den organiserade brottsligheten. Exempel pd detta kan
dock foérekomma.** Till detta bér liggas insiderbrottslighetens
potentiellt skadliga effekter fér fortroendet for finansmarknaderna.

Insiderbrottslighet ir typiskt sett svirutredd eftersom det handlar
om att 3klagaren bl.a. ska styrka att en viss person har fitt tillging
till viss information och agerat pd visst sitt. En affir genomford
med insiderinformation kan inte skiljas frin en affir som har genom-
forts utan sidan information. En invindning som kan férekomma
ir att den misstinkte inte har haft tillging till insiderinformation
utan har agerat p ett allmint informationsfléde, rykten, chattsidor
m.m. Till skillnad frdn annan ekonomisk brottslighet gir det inte
att 1 dessa fall f6lja nigon penningstrém for att utreda brottet.
Dessutom kan det misstinkas att handeln sker pd utlindska handels-
platser, fragmentariskt och genom bulvaner. Till detta kommer att de
mer avancerade fallen av insiderbrott omfattar flera personer mellan
vilka det kan finnas en rollférdelning pd si sitt att vissa utgdr
killor” till insiderinformation och andra genomfér handel med de
finansiella instrument som insiderinformationen avser. Ett exempel
ir en s.k. insiderring, 1 vilken en samling personer byter insider-
information med varandra och handlar utifrin denna. Det kan di
sigas att "féremdlet” for brottet ir information som limnas mellan
olika inblandade vilket innebir en skillnad frin brottslighet i vilken
det sker en fysisk hantering, som t.ex. i frdga om narkotikahante-
ring eller tillgreppsbrott.

Mot denna bakgrund kan det ofta vara av stor betydelse for
utredningen att f8 tillgdng till innehdllet 1 elektronisk kommuni-
kation. Det finns ett behov av att tillita hemlig avlyssning av elektro-
nisk kommunikation 1 fler fall. Forslagsvis skulle detta kunna ske

2 Insiderbrottslighet ir dock, som kommer att framgd nedan, svirutredd och svirbevisad,
och det begrinsade antalet fillande domar fér grovt insiderbrott kan inte liggas till grund for
en slutsats att sddana brott i princip inte férekommer.

**Vid genomfdrandet av rddets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen
mot organiserad brottslighet (EUT L 300, 11.11.2008, s. 42) uttalade regeringen féljande
(prop. 2010/11:76 s. 30): "Det gir t.ex. att tinka sig fall dir de brottsbekimpande myndig-
heterna fir kinnedom om att pengar utvixlas fér att ndgon som kan vintas komma i besitt-
ning av insiderinformation ska vidta en sidan 3tgird som triffas av straffbestimmelsen och
dir det blir aktuellt att ingripa mot brottsligheten redan innan informationen har limnats.
Med den innebdrd rambeslutet ger at begreppet kriminell organisation ir det inte heller
frimmande att tinka sig brottet begdnget under just sidana omstindigheter.”
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genom att straffvirdeventilen justeras, pd si sitt att hemlig avlyss-
ning av elektronisk kommunikation ska kunna anvindas vid fér-
undersdkning angdende grovt insiderbrott, om det kan antas att
brottets forvintade straffvirde dverstiger fingelse i ett ar.

4.4.6  Sikerhetspolisen och i\klagarkammaren for
sakerhetsmal

Vad giller fé6rundersékningar pd Sikerhetspolisens omride har £6]}-
ande synpunkter kommit in avseende hemlig avlyssning av elektro-
nisk kommunikation mot grova vapenbrott.”

4.4.6.1  Aklagarkammaren for sikerhetsmal

Aklagarkammaren f6r sikerhetsmal har angett att det inom kam-
marens verksamhetsomrade ir svirt att se nigot behov av att vidga
omridet fér hemlig avlyssning av elektronisk kommunikation till
att omfatta fler grova vapenbrott. Hir avser brottsmisstankarna
praktiskt taget alltid andra brott som kan ge hemlig avlyssning av
elektronisk kommunikation. Den omstindigheten att vapeninne-
hav finns med 1 bilden kan naturligtvis bidra till att man ser extra
allvarligt pa till exempel ett planerat misstinkt terrorristbrott, men
det har ingen sjilvstindig betydelse f6r mojligheten till hemliga
tvingsmedel.”

4.4.6.2  Sikerhetspolisen

Sikerhetspolisen har uppgett att det efter en intern forfrigan
kommit fram tre fall som skulle kunna vara relevanta f6r utred-
ningens frigestillningar.

Tv4 av fallen stannade vid misstanke om grovt vapenbrott medan
det tredje 6vergick 1 misstanke om forberedelse till terroristbrott.
Svarigheten vid dessa utredningar bestod i att det finns uppgifter
om att en viss person hade ”grova” vapen som personen hade géomt
men att det inte gick att lokalisera vapnen. Det ir alltid svirt att

» Forutsittningarna att anvinda detta tvingsmedel mot andra sirskilt svirutredda brott pd
Sikerhetspolisens omride har behandlats av utredningen 1 SOU 2012:44.

% Chefsgklagaren vid kammaren kan inte piminna sig att de nigonsin haft ett mil dir enbart
misstanke om vapenbrott forelegat.

70



SOU 2012:85 Behovet av tvangsmedlet — bakgrund och behovsbeskrivningar

bedéma om tvingsmedel som man inte har tillging till skulle vara
effektiva. Sikerhetspolisen tror dock att hemlig avlyssning av
elektronisk kommunikation i dessa fall skulle kunna ha bidragit till
att lokalisera vapnen.
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5 TillAmpningen

5.1 Inledning

Hur hemlig avlyssning av elektronisk kommunikation hittills
anvints mot de brott som nu ir aktuella ir naturligtvis av intresse.

For en redogorelse for den kartliggning som skett av anvind-
ningen av tvingsmedlet hemlig avlyssning av elektronisk kommu-
nikation (tidigare hemlig teleavlyssning) i allminhet hinvisas till
utredningens tidigare betinkande.' I detta kapitel framhélls endast
nigot av det som kommit fram vid dessa kartliggningar om
vapenbrott och annan vapenrelaterad brottslighet.?

Inledningsvis beskrivs vad som kommit fram om grova vapen-
brott 1 samband med regeringens arliga skrivelser till riksdagen om
tillimpningen av bestimmelserna 1 rittegingsbalken om bl.a. hemlig
avlyssning av elektronisk kommunikation. Direfter terges en del
av det som framgdtt vid utredningens egen kartliggning av tillimp-
ningen (i samband med den djupundersékning som genomféorts
betriffande hemlig rumsavlyssning och tvingsmedel enligt 2007 &rs
preventivlag) med avseende pd bla. forekomsten och betydelsen
vapen vid vissa allvarliga brott.

Avslutningsvis nimns — eftersom detta haft betydelse fér mojlig-
heten att anvinda hemlig avlyssning av elektronisk kommunikation
med tillimpning av den s.k. straffvirdeventilen — nigot ocksi om
domstolarnas p&féljdspraxis betriffande grova vapenbrott.

'Se SOU 2012:44. Tillstdnd enligt 27 kap. rittegingsbalken behandlas pd s. 260-264, medan
utredningens kartliggning av tillstind enligt 2007 &rs preventivlag och 2008 4rs utredningslag
behandlas pd s. 316-331 och s. 389-466.

2 Redogorelsen i detta kapitel begrinsas ocks? till de kartliggningar som gjorts i Sverige.
Tillimpningen av hemlig avlyssning av elektronisk kommunikation i vissa andra linder mot
vapenbrott har berérts 1 kapitel 3.

73



Tillampningen SOU 2012:85

5.2 Anvandningen av hemlig avlyssning av
elektronisk kommunikation mot grova vapenbrott

Som framgitt fir hemlig avlyssning av elektronisk kommunikation
enligt rittegdngsbalken anvindas mot grova vapenbrott férutsatt
att brottet 1 det enskilda fallet kan antas ha ett straffvirde som
overstiger tva ars fingelse (27 kap. 18 §).

Regeringen limnar &rligen en skrivelse till riksdagen om tillimp-
ningen av bestimmelserna i rittegdngsbalken om hemlig avlyssning
av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation och hemlig kameradvervakning. Fr.o.m. ir 2009 ir
uppgifterna i denna skrivelse mer utférliga dn tidigare och omfattar
bla. en relativt detaljerad fordelning av antalet meddelade tvings-
medelstillstdnd mellan olika typer av brott. Betriffande hemlig
avlyssning av elektronisk kommunikation ir férdelningen féljande
(se skr. 2010/11:66 respektive 2011/12:39).

Tabell 5.1 Tillstand till hemlig avlyssning av elektronisk kommunikation
enligt rattegangsbalken fordelade pa brott (andel)

Brott Ar2009  Ar2010
Grovt narkotikabrott eller grovt smugglingsbrott

(bl.a. dven dopningshrott) 70 % 16 %
Véldsbrott

(bl.a. mord, valdtakt, grovt koppleri och ménniskohandel) 14 % 11%
Tillgreppsbrott

(bl.a. ran, grov stéld och grovt bedrageri) 11% 1%
Ekonomisk brottslighet

(bl.a. grovt skattebrott och grovt bokféringsbrott) 2% 3%
Ovriga brott

(bl.a. grov mordbrand och grovt vapenbrott) 3% 3%

* Regeringen har énnu inte publicerat nigon skrivelse som ayser tillimpningen under ir 2011.
Skrivelsernas sakuppgifter himtas frdn redogérelser som Aklagarmyndigheten i samverkan
med Rikspolisstyrelsen limnar till regeringen. En sidan redogérelse har limnats till
regeringen iven for det sistnimnda dret (se skrivelse daterad 2012-10-16, AM-A 2012/0505).
De redovisningsprinciper som de brottsbekimpande myndigheterna anvint i den senaste
redogérelsen (dvs. f6r r 2011) skiljer sig dock i flera avseenden frin de som anvints f6r ren
2009-2010. En rittvisande beskrivning av myndigheternas statistik for 4r 2011 — och av det
sitt pd vilket denna redovisats — skulle kriva ett relativt omfattande utrymme. Jimférelser
med tidigare &r ir ocksd svdra. Vi har mot den bakgrunden valt att inte iterge myndig-
heternas uppgifter ur den senaste redogérelsen.
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Det sammanlagda antalet tillstind f6r vart och ett av dren 2009 och
2010 var 1 659 respektive 2 531. Antalet tillstdnd 1 kategorin &vriga
brott (dir bl.a. grovt vapenbrott ingir) var siledes 50 respektive 67.

Endast betriffande &r 2009 har nigon uppgift publicerats avseende
ivilken utstrickning tvingsmedelsanvindningen i kategorin ”6vriga
brott” avsett grova vapenbrott. Av det underlag som Aklagar-
myndigheten och Rikspolisstyrelsen tillhandahgll regeringen infér
skrivelsen for det dret framgick att ett eller flera tillstdnd till hemlig
avlyssning av elektronisk kommunikation hade meddelats i samman-
lagt 24 forundersokningar som avsett *6vriga brott”. Mindre in tio
av dessa férundersékningar hade avsett grova vapenbrott.*

Nigra uppgifter fordelade per brottstyp om omfattningen 1
ovrigt av Overvakningen (t.ex. genomsnittlig avlyssningstid) eller
om nyttan av tvidngsmedlet finns inte i skrivelserna eller i det publi-
cerade underlaget till dessa. Utredningen har tidigare redogjort for
den redovisning som skett 1 dessa avseenden betriffande hemlig
avlyssning av elektronisk kommunikation i allminhet, dvs. for alla
brottstyper sammantaget (se SOU 2012:44 s.262-264). Hir fir
ricka att nimna den uppgivna sammantagna nyttoandelen. Denna
uppges for dren 2009 och 2010 vara 54 respektive 71 procent.’

5.3 Utredningens kartlaggning av vissa tvangsmedel
5.3.1 Inledning

Utredningen har tidigare kartlagt tillimpningen av hemliga tvings-
medel enligt bla. lagen om hemlig rumsavlyssning och 2007 ars
preventivlag.® Hemlig rumsavlyssning fir anvindas endast mot
mycket grova brott (nivdn for straffminimum och straffvirdeventil
ir hir fyra 4rs fingelse, och tillimpningen av straffvirdeventilen ir
dirtill begrinsad av en brottskatalog). 2007 &rs preventivlag tillimpas
nistan uteslutande mot brott inom Sikerhetspolisens omréide (t.ex.
terroristbrott och spioneri). Ingen av de tvd nimnda lagarna ger
sdledes mojlighet att anvinda hemliga tvingsmedel mot grova
vapenbrott. Vir kartliggning av tillimpningen av lagarna genom en
s.k. djupunderstkning ir indd av visst intresse hir. Detta frimst

* Det totala antalet férundersékningar dir tillstind till tvingsmedlet hade limnats (dvs. med
alla brottstyper inriknade) var 400. Se Aklagarmyndighetens och Rikspolisstyrelsens
redovisning daterad 2010-06-14, AM-A 2010/0217.

* Den andel som uppgetts avser antalet forundersékningar dir tvingsmedlet bedéms ha varit
till nytta relaterat till antalet férundersdkningar dir tillstind férekommit.

¢ Bland de tvéngsmedel som enligt den sistnimnda lagen fir anvindas for att forhindra brott
ingdr hemlig avlyssning av elektronisk kommunikation.
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eftersom vissa uppgifter kom fram betriffande bla. férekomsten
och betydelsen av vapen vid grova brott med anknytning till
organiserad brottslighet och vid sikerhetshotande brottslighet.

5.3.2  Metoden vid djupunders6kningen

Inom ramen fir vir djupundersckning har vi i en rad enskilda
irenden dir hemliga tvingsmedel anvints dels tagit del av kill-
material, dels héllit intervjuer med rittsvisendets aktdrer (poliser,
3klagare, domare och offentliga ombud). Fokus har varit att, pd
konkret irendenivd, tringa djupare i frigorna om behov, nytta och
integritetsintring. Vi har bl.a. granskat nirmare vad myndigheterna
kint till om de personer mot vilka tvingsmedlen riktats, vilken
information som det forvintats att tvingsmedlen skulle ge samt
vilken information och vilket resultat som de faktiskt gett.

Vid genomgingen av handlingarna och under intervjuerna har
ett frigeschema anvints som hjilp f6r att samla in relevanta upp-
gifter. Punkter som i detta schema sirskilt berorts ir, sdvitt nu ir av
intresse, bl.a. uppgifter om

e misstinkta personers vilja och f6rméga att begd brott samt deras
eventuella roll i organisationer eller nitverk,

e dtgirder som vidtagits av de aktuella personerna och i de aktu-
ella miljéerna f6r att hemlighdlla information och logistik,

e sannolikheten fo6r fullbordade brott och den befarade skadan,

e den information man riknat med och den information man
faktiskt fatt med anvindning av de hemliga tvingsmedlen samt

e de anvinda tvingsmedlens férhéllande till andra informations-
inhimtningsmetoder.

5.3.3  Uppgifter om vapen i djupundersékningen

Resultatet frin djupundersdékningen har i sin helhet presenterats i
vért tidigare betinkande (se SOU 2012:44 s. 331-466). Foljande —
med sirskild anknytning till vapen — kan dock vara virt att upprepa

hir.
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5.3.3.1 Vilja och formdga, roller i nitverken

Inom Sikerhetspolisens omrdde har uppgifter kring personers vilja
och formiga att begd brott haft stor betydelse i samband med
ans6kningar om hemliga tvingsmedel. Dirvid har uppgifter om
forekomsten av vapen eller en avsikt att bevipna sig med bl.a.
skjutvapen ofta sirskilt framhillits och ibland bedémts som central
information. Detta giller sdvil pd kontraterrorismens omride som
pd forfattningsskyddets, 1 det senare fallet frimst betriffande vit
makt-miljén och den organiserade brottsligheten. Féljande kan
framhaillas i detta avseende (se SOU 2012:44 s. 366, 368, 400, 403
samt 405-411).

P23 kontraterrorismens omride ges betriffande de s.k. attentats-
hoten, dven om férekomsten av risker relaterade till springmedel
synes vanligare, exempel p forekomsten av t.ex. automatvapen och
uppgifter om stdlder ut vapenforrad.

Inom operationerna som ror den autonoma miljén finns ofta
uppgifter om tillgdng till vapen, men det rér sig nistan uteslutande
om gatustridsvapen fér konfrontationer aktivist mot aktivist, dvs.
inte om skjutvapen. I likhet med den autonoma miljén finns i
operationerna uppgifter om gatustridsvapen hos vit makt-aktivister.
Jimfért med den autonoma miljon uppges de vdldsamma vit makte-
anhingarna ha en betydligt tyngre bevipning, med skjutvapen och
springmedel. Uppgifter finns till och med om automatkarbiner
(Ak 47 och Ak 5). Information finns i vissa fall om férsék hos de
aktuella personerna att skaffa vapenlicens, bl.a. f6r att kunna képa
ammunition till illegala vapen med samma kaliber som licens-
vapnen. Aven om vit makt-miljon foérsvagats, gors bedomningen
ofta i de olika operationerna att férekomsten av automatvapen och
springmedel innebir att det finns materiella resurser att utfora
terrorddd och dirmed orsaka mycket allvarlig skada.

Ocksd betriffande organiserad brottslighet finns uppgifter om
att personer befinner sig 1 en miljé dir det dr nira till automatvapen
och konventionella springimnen. Det finns i nigot fall uppgifter
om stolder 1 militira vapenférrdd dir vapen skulle ha hamnat 1 den
kriminella miljén. Vissa personer anges dessutom vara mycket
vapenkunniga. Det framhills att det vid husrannsakningar ptriffats
illegala vapen. Det finns ocksd uppgifter om personer som har en
bestimd roll 1 grupperingarna som vapenansvariga.
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5.3.3.2  Att hemlighalla information och logistik

Det finns uppgifter 1 operationer som avser forfattningsskyddet
om att bla. gemensamma vapengémmor anvinds i olika gruppe-
ringar for att férsvira f6r myndigheterna och hemlighdlla vapnen. I ett
fall som avser vit makt-miljén framgick t.ex. att en tidigare vapen-
gomma hade avsljats och att det fanns indikationer pd ytterligare
en gdbmma (a. SOU s. 372 och 409).

5.3.3.3 Sannolikheten for ett fullbordat brott och den befarade
skadan

De omstindigheter som ir av betydelse f6r att bedoma de aktuella
personernas vilja och férmiga att begd vildsbrott ir naturligtvis av
betydelse nir sannolikheten bedéms fér att ett planerat eller pdbérjat
sddant brott ska fullbordas. Uppgifter om tyngre vapen anses si-
ledes ofta 6ka risken for att ett (fullbordat) allvarligt brott ska
begds (se t.ex. a. SOU s. 424-425). Forekomsten av vapen far ocksd
betydelse for omfattningen och karaktiren av den skada som befaras
folja av brottet.

Vad giller terrorism befaras som framgdtt ofta springattentat,
men vapen férekommer ocksi (a. SOU s. 433). Aven om vit makt-
miljon uppges ha tillging till tung bevipning och ett forflutet med
dtskilliga grova vildsbrott med dodlig utgdng, riknar intervju-
personerna sillan med att det finns en risk foér regelritta attentat.
Det framhills dock att resurser i form av tunga vapen och spring-
medel gor att det alltid anses finnas en potentiell risk f6r mycket
allvarliga skador och fér att situationer kan spira ur (s. 434).

Den omedelbara skada som befaras f6lja 1 de granskade operation-
erna som avser organiserad brottslighet ir personskador till f6ljd av
véldsbrott. Det giller allt frin misshandel till 4nnu grévre brott.
Aven sakskador kan komma i friga, men det framhalls att detta ir

mer som en f6ljd av att en person angrips med vapen eller spring-
medel (s. 435).

5.3.3.4  Kalkylerad och faktisk information frin tvingsmedlen

De hemliga tvingsmedel som djupundersokningen avsett fir inte
riktas mot grova vapenbrott. Information om vapen kan dock som
framgdtt vara av betydelse for att utreda eller férhindra sddana
grova eller sikerhetshotande brott som tvingsmedlen avser. Av
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vdra intervjuer har framgdtt att de brottsbekimpande myndig-
heterna — dven om detta inte varit huvudsyftet — nir de ansékt om
tvidngsmedlen hoppats att genom dessa f3 information om eventu-
ella vapen eller springmedel som personer eller grupperingar haft
tillgdng ull. Att sddan information sékts genom tvdngsmedlen har
uttryckligen angetts betriffande bl.a. operationer som avsett organi-
serad brottslighet (a. SOU s. 437-438).

Nir det giller den information som faktiskt erhillits frin de
aktuella tvingsmedlen kan noteras att denna i vissa fall varit vapen-
relaterad.

I nigra fall har den information som erhillits avsett pdgdende
grova vapenbrott i form av innehav av skjutvapen (se a SOU s. 386
samt 458-459).” Ett annat exempel 4r att de misstinkta, nir hemlig
rumsavlyssning anvindes inom kontraterrorismens omride, pratade
om ett planerat attentat och bl.a. vilka vapen som skulle anvindas
vid detta (a. SOU s. 378).

Aven mer allmin information som bedémts som nyttig har
ibland innefattat uppgifter om vapen. Det foljande ir ett exempel
(a. SOU s. 458).

Flera intervjupersoner vittnar om att de preventiva tvingsmedlen 6kat
deras kunskap om den organiserade brottsligheten och att det ir litt
att 6verskatta de involverade personernas vilja och férmiga. Sirskilt
viktig for Sikerhetspolisen var en av de férsta preventiva operationerna
som bedémdes ge god inblick 1 hur den kriminella broderskapsmiljén
fungerar. ”Vi fick insyn 1 miljén. Vem som umgds med vem, vem som
har hand om klubbkassan, vilka som skaffar vapen [kursiveringen ny],
deras jargong och sddant”, som en handliggare uttryckte det.

5.3.3.5 Tvangsmedlets forhillande till andra metoder att
himta in information

En central friga nir behovet och effektiviteten av hemliga tvidngs-
medel bedéms ir om den information som séks genom tvings-
medlet kan erhillas pd ndgot annat (mindre ingripande) sitt. Denna
frdga har 1 djupundersokningen kommenterats betriffande en miss-
tinkt vapengémma tillhérande en organisation pd foérfattnings-
skyddets omrdde. Det alternativ till hemliga tvingsmedel som d&
framholls var informatérer inom grupperingen. Betriffande den
aktuella operationen uppgavs en av vira intervjupersoner att “vi

7 Den gillande regleringen betriffande éverskottsinformation medférde att dessa brott inte
kunde lagféras. Vi har dock féreslagit andringar som medfér att lagféring i dessa fall skulle fa
ske (seaSOU s. 691 ff.).
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hade ganska diligt med informatorer, inte tillrickligt med killor. Vi
kunde inte pd det sittet beligga uppgiften om vapengémma”. Detta
var silunda ett av skilen till att man ansig sig beh6va anséka om
tvingsmedlet (se a. SOU s. 430-431).

5.4 Nagot om domstolarnas paféljdspraxis
betréffande grova vapenbrott®

Grovt vapenbrott har en straffskala som stricker sig frin fingelse
sex mdnader till fingelse fyra ir. Enligt gillande ritt far tillstdnd till
hemlig avlyssning av elektronisk kommunikation meddelas endast
om det i det enskilda fallet kan antas att brottets straffvirde éver-
stiger fingelse tvd dr (27 kap. 18 § rittegingsbalken). Domstolarnas
pafoljdspraxis har silunda stor betydelse for vilket tillimpnings-
omride tvingsmedlet i praktiken fir. I detta avsnitt nimns ndgot
om en undersékning som Aklagarmyndigheten under &ren 2004—
2006 genomférde av domstolarnas praxis och om viss statistik frén
Brd 1 detta avseende.

54.1 i\klagarmyndighetens undersékning

Inom Aklagarmyndigheten inleddes &r 2005 ett projekt med inrikt-
ningen att analysera domar avseende de illegala vapeninnehav som
ansigs innebira en sirskilt hog risk for att vapnen skulle komma
till brottslig anvindning (enhands- och automatvapen). Gransk-
ningen gillde grunderna f6r brottsrubriceringen (grovt vapenbrott
eller vapenbrott av normalgraden) och straff. En sammanstillning
gjordes av nirmare 150 tingsritts- och hovrittsavgoranden frin
dren 2004-2006 som pd olika sitt berorde de aktuella grinsdrag-
ningsfrigorna. Denna sammanstillning, samt vissa slutsatser kring
praxis och utvecklingsbehov, publicerades i mars 2007 (Aklagar-
myndighetens RittsPM 2007:5-6). Nigra liknande dokument har
inte publicerats f6r senare &r. Av de nimnda promemoriorna fram-
gar bl.a. foljande.

Sammanstillningen bygger dels pa refererade rittsfall, dels pad
hovritts- och tingsrittsdomar som inhimtats av Aklagarmyndig-
heten. Den innefattar dock inte alla nyare avgéranden roérande
vapenbrott/grovt vapenbrott. Detta beror frimst pd att ett stort

8 En nigot mer utforlig redogérelse i detta avseende kommer sannolikt att publiceras av
Utredningen om skirpningar i vapenlagstiftningen (Ju 2012:03). Den utredningen ska
redovisa sitt uppdrag senast den 31 januari 2013.
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antal vapenbrott férekommer tillsammans med annan omfattande
grov brottslighet och att de sirskilda vapenbrottsfrigorna mera
sillan nirmare behandlas i domar avseende olika andra typer av
grova brott. Sammanstillningen omfattar 27 $verrittsavgdranden
och ett drygt hundratal tingsrittsavgéranden vilka faller under en
s.k. brottskod som avser olovligt innehav av pistol, revolver, kpist
och vissa andra sirskilt farliga vapen

Aklagarmyndigheten konstaterade utifrin sammanstillningen
foljande betriffande dverritternas bedémning av om ett vapenbrott
ir grovt. Enbart det férhllandet att ett innehav avser en pistol eller
revolver har inte — trots att detta kan tyckas generellt uppfylla
rekvisitet att innebira en risk att vapnet ska komma till brottslig
anvindning — av domstolarna ensamt kvalificerat vapenbrottet som
grovt. Innehav av militira automatvapen (automatkarbiner, kulsprute-
pistoler) har diremot generellt ansetts innefatta en sidan risk att
redan ett innehav kvalificerar brottet som grovt. Innehav av pistol
eller revolver genom att vapnet birs eller medfors skarpladdat (eller
innehillande skarp ammunition) pi allmin plats, 1 bil, 1 nojeslokal
och liknande har vanligtvis ocksd bedémts som grovt brott.”

Av sammanstillningen framgdr vidare foljande betriffande pi-
foljderna for de vapenbrott som bedémts som grova. Piféljden for
dessa brott har regelmissigt stannat vid eller obetydligt dver straft-
minimum pi sex ménaders fingelse. Bland 6verrittsdomarna finns
endast ett fall dir hovritten démt till fingelse 1 tvd &r eller mer.
Den domen avsdg dock girningar som innefattade dels att pd all-
min plats ha skjutit en person i benen, dels att vid ett annat tillfille
ha medfort ett avsdgat hagelgevir med ammunition i en bil. Fér-
utom grovt vapenbrott rérde det sig sdlunda om grov misshandel.
Den gemensamma piféljden f6r dessa brott bestimdes till fingelse
tre ir.' Bland tingsrittsdomarna i ssmmanstillningen finns fem fall
dir pdfoljden varit fingelse tva ir eller mer. Piféljderna avsig dock
i samtliga dessa fem fall utéver grovt vapenbrott dven annan brotts-
lighet."

? Det bér anmirkas att det numera, efter en lagindring som tridde ikraft den 1 juli 2012, 1
straffbestimmelsen om grovt vapenbrott uttryckligen anges vilka omstindigheter som
sirskilt ska beaktas vid beddmande av om ett vapenbrott ir grovt. Sddana omstindigheter ir
att vapnet har innehafts pd allmin plats eller inom ett skolomride, att vapnet har varit av
sirskilt farlig beskaffenhet eller att innehavet, dverldtelsen eller utliningen har avsett flera
vapen (prop. 2011/12:109, rskr. 2011/12:221).

'® Av tv3 andra i sammanstillningen refererade &verrittsdomar framgér att tingsritten hade
doémt till fingelse tvd ar, men att hovritten sinkt straffet.

"'Tv4 av domarna avs3g dven grov misshandel och de resterande tre dven narkotikabrott av
normalgraden (kokain eller heroin).
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5.4.2  Paféljdsstatistik fran Bra

Den 6vergripande bild som Aklagarmyndighetens praxisgenom-
ging ger av domstolarnas pafoljdsnivier betriffande grova vapen-
brott bekriftas visentligen — dven for tiden efter &r 2006 — av den
statistik 6ver lagforda brott som férs av Bra.

Tabell 5.2 Pafdljder for brott mot vapenlagen och vapenforordningen
(antal lagférda personer)

Ar 2006 2007 2008 2009 2010 2011
Exakt 6 man. fangelse 22 19 24 23 25 26
Mer an 6, mindre 4n 12 man. fangelse. 31 31 35 32 32 24
Exakt 12 mén. fangelse 12 11 11 5 7 8
Mer an 12, hogst 24 man. fangelse 14 11 24 21 10 17
Mer &n 24, higst 48 man. fingelse 2 1 1 2 - 2

Naégra anmirkningar bér goras. I Bris statistik redovisas antalet
personer som har befunnits skyldiga till brott genom fillande dom
vid tingsritt. Uppgifterna rér endast huvudbrottet. Detta medfér
att det, om en person doms for flera brott, endast dr det brott med
stringast straffskala som redovisas 1 statistiken, samtidigt som den
redovisade pafoljden kan avse fler brott in huvudbrottet.

Brott mot vapenlagen och mot vapenférordningen redovisas till-
sammans 1 en post 1 lagféringsstatistiken. I den min straff utdémts
som uppgdr till sex manaders fingelse eller mer (dvs. minimistraffet
for grovt vapenbrott) finns dock goda grunder att anta att huvud-
brottet i domarna nirmast uteslutande ir grovt vapenbrott.'

12 Eftersom vapenbrott av normalgraden kan ge fingelse i hogst ett 4r kan nigra av domarna
pd mellan sex mé&naders och ett irs fingelse i teorin vara hinférliga till det brottet. Mot
bakgrund av svensk straffmitningstradition vid éverlappande straffskalor torde dock sddana
piféljder for vapenbrott av normalgraden vara ytterst ovanliga.
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6.1 Inledning
6.1.1 Utredningens uppdrag och dess begransningar

Tillimpningsomridet for de hemliga tvingsmedlen under férunder-
sokning avgrinsas 1 dag — férutom av krav pd en viss misstankegrad
(skilig misstanke) och att dtgirden ska vara av synnerlig vikt for
utredningen — frimst av krav pd det brott misstanken ska avse.
Hemlig avlyssning av elektronisk kommunikation fir enligt nuvar-
ande ordning anvindas dels vid férundersékning om brott som har ett
straffminimum pi minst fingelse 1 tvd &r eller f6rsok, forberedelse
eller stimpling till ett sddant brott!, dels vid fé6rundersékning som
giller ett brott med ligre straffminimum, om det kan antas att
brottets straffvirde overstiger fingelse 1 tvd &r. Dirtill fir tvings-
medlet oavsett straffminimum och férvintat straffvirde anvindas
mot vissa sirskilt uppriknade brott som faller inom Sikerhets-
polisens verksamhetsomride (t.ex. spioneri, olovlig underrittelse-
verksamhet och brott mot medborgerlig frihet).

Eftersom grovt vapenbrott har en straffskala som stricker sig
frdn fingelse 1 sex mdnader till fingelse 1 fyra &r fir hemlig avlyss-
ning av elektronisk kommunikation anvindas mot detta brott
endast om det kan antas att straffvirdet 1 det enskilda fallet 6ver-
stiger tvd drs fingelse. Det dr 1 dag mycket ovanligt att domstolarna
ger grova vapenbrott ett sd hogt straffvirde (se avsnitt 5.4). Utred-
ningen ska enligt direktiven ta stillning till om tillimpningsomridet
for hemlig avlyssning av elektronisk kommunikation bér vidgas till
att omfatta fler grova vapenbrott. Dirtill ska utredningen bedéma
om en utvidgning bér ske till nigot eller nigra andra allvarliga brott
— frimst sidana som begis inom ramen fér den organiserade
brottsligheten — dir uppgifter om innehillet 1 elektronisk kommu-
nikation typiskt sett ir av sirskild betydelse.

! Aven det osjilvstindiga brottet mste dock i dessa fall vara straffbelagt.
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Virt uppdrag ir sdlunda inriktat pd de straffprocessuella reglerna
om hemliga tvingsmedel och ir inom det omridet avgrinsat till att
avse tillimpningsomrddet fér hemlig avlyssning av elektronisk
kommunikation. En ytterligare begrinsning av uppdraget ligger i
att det endast rér frdgan om tillimpningsomridet f6r detta tvdngs-
medel bor utvidgas till vissa ytterligare brott dir tvingsmedlet har
sdrskilt stor utredningsbetydelse. Vissa foljder av den senare begrins-
ningen bér framhillas.

En i och for sig intressant friga som inte ryms inom virt upp-
drag ir om tillimpningsomridet f6r hemlig avlyssning av elektro-
nisk kommunikation  allmdnbet bor utdkas. Det vill siga om en
utdkning bér ske utan inriktning pd brott dir utredningsskilen ir
sirskilt starka, t.ex. genom en generell sinkning av det straff-
minimum eller straffvirde som enligt huvudregeln krivs for att
tvingsmedlet ska fi anvindas.

Inte heller frigor om hur allvaret av olika brott ska virderas och
avspeglas 1 straffskalor och straffvirden omfattas av uppdraget.
Betriffande de grova vapenbrotten har regeringen i det avseendet
tillsatt en annan utredning. Den utredningen — som vi samritt med
under virt arbete — ska féresld hur det grova vapenbrottet bor for-
indras for att en skirpt syn pd vapenbrottsligheten ska f3 genom-
slag och for att mojligheten att gora nyanserade beddmningar av
grova vapenbrott ska 6ka. Eftersom tillimpningsomridet for hemlig
avlyssning av elektronisk kommunikation som huvudregel ir kopp-
lat till straffminimum och straffvirde, kan eventuella férslag som
liges fram av den utredningen naturligtvis f8 som foljd att mojlig-
heterna 6kar att anvinda tvingsmedlet mot grova vapenbrott.?

6.1.2  Principiella och systematiska utgangspunkter

Bakgrunden till virt uppdrag framgir av direktiven. Dir anges bl.a.
att straffsystemet under senare ar har stillts infér en alltmera samman-
satt och komplicerad kriminalitet. Den grova organiserade brotts-
ligheten har 6kat. Det betonas att tillgdng till skjutvapen minga
ginger ir en forutsittning for att grova brott ska komma till stdnd
och dven kan innebira att en uppkommen vdldssituation fir betyd-
ligt svirare f6ljder dn den annars skulle ha fitt. Enligt polisen finns
det indikationer pd att vildsbenigna kriminella personers bruk av

? Utredningen om skirpningar i vapenlagstiftningen (Ju 2012:03) ska slutfora sitt arbete
senast den 31 januari 2013.

84



SOU 2012:85 Analys och bedémningar

skjutvapen okar. Detta ir, anges det, en orovickande utveckling
som maiste tas pd allvar.

Nir utvecklingen 1 samhillet betriffande vissa brott eller viss
brottslighet anses oroande ir det nddvindigt att staten Sverviger
olika tgirder for att komma till ritta med problemet. Sidana dtgirder
kan innefatta sdvil skirpta pdfoljder som utokade mojligheter att
utreda och lagfora brotten, t.ex. genom att anvinda hemliga tvings-
medel.’

Det kan ses som angeliget att dtgirderna vidtas snabbt. Sam-
tidigt dr det dock en sjilvklar utgdngspunkt att arbetet med regler
om hemliga tvingsmedel inte fir ullitas bli kortsiktigt hindelse-
styrt pd ett sidant sdtt att kvalitetskraven pd lagstiftningen eller
dess underlag piverkas (se t.ex. Ramberg 1 SvJT 2007 s. 165). De
héga krav som giller betriffande tillvigagdngssitt och avvigningar i
dessa lagstiftningsirenden méste silunda uppritthillas. Det ir ocksd
viktigt att behdlla ett principiellt férhillningssitt till hur regel-
systemet betriffande hemliga tvingsmedel bor vara uppbyggt. Négra
krav och principer som vi anser vara centrala f6r virt uppdrag bor
nimnas 1 detta sammanhang.

Frigor om hemliga tvingsmedel ir bide viktiga och svira. De
stillningstaganden som mdste goras stiller konflikten mellan en
effektiv brottsbekimpning och den grundlagsskyddade ritten till
personlig integritet pa sin spets. Vi har 1 virt tidigare betinkande
mer utforligt beskrivit vilka avvigningar som mdste goras 1 frigor
om hemliga tvingsmedel och tillvigagingssittet vid dessa (se SOU
2012:44 s. 476 ff.). Vir principiella hillning i dessa frigor medfér
bl.a. f6ljande.

En forsta férutsittning for att tillimpningsomridet for hemlig
avlyssning av elektronisk kommunikation ska utvidgas till att avse
vissa ytterligare brott dr att det finns ett faktiskt och belagt behov
av detta. Dirvid ska beaktas bl.a. den nytta tvingsmedlet kan for-
vintas medféra i sddana brottsutredningar som utvidgningen kommer
att omfatta. Analysen av behovet bor i1 den utstrickning det ir
mojligt grunda sig pd ett empiriskt underlag. Aven det férvintade
integritetsintringet pd grund av utvidgningen méste analyseras. P4
grundval av analyserna fir sedan resonemang foéras dir argument
som talar for ett utvidgat tillimpningsomride for tvingsmedlet

* Exempel ur nutidshistorien p3 att méjligheten till hemliga tvingsmedel utékats mot viss
brottslighet som upplevts som problematisk ir — utdver de sirregler som giller fér vissa
brott pd Sikerhetspolisens omride — de regler om narkotikarelaterad brottslighet som
inférdes pd 1960-talet (se avsnitt 2.3.2).
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prévas mot de argument som talar emot. Dirvid har det naturligt-
vis stor betydelse hur grovt det aktuella brottet ir och hur starkt
intresset dr att bekimpa det.

I virt tidigare betinkande fann vi att det foreldg ett faktiske
behov av vissa hemliga tvdngsmedel och att en rimlig balans mellan
effektivitets- och integritetsintressena medforde att de fortsatt
borde fi anvindas.* Vi tog ocksd stillning till hur tillimpnings-
omridet fér dessa hemliga tvingsmedel borde avgrinsas. Flera av
de overviganden vi di gjorde var principiella eller systematiska.
Dessa 6verviganden har betydelse dven for de frigor vi nu har att ta
stillning till. T det tidigare betinkandet framholl vi bla. féljande
(a. SOU s. 529 f. samt 557 ff.).

Av virt empiriska material framgick att ett behov av att himta in
information genom hemliga tvingsmedel kunde uppstd i brotts-
utredningar betriffande brott av ett visst allvar, oavsett brottstyp
eller brottsrubricering. Ett sirskilt starkt behov gillde dock 1 all-
minhet betriffande brottslighet som begicks 1 miljéer dir medveten-
het, kunskap och erfarenheter fanns om polisens arbetsmetoder
och dir motdtgirder vidtogs, t.ex. inom organiserad brottslighet
och vissa av de omriden som Sikerhetspolisens verksamhet avser.
De brott som férekom inom dessa miljéer blev ofta sirskilt svér-
utredda.

Nir behovet och tgirdens nytta skulle vigas mot det integritets-
intring som tvdngsmedelsanvindningen medférde fick brottets
allvar — mitt genom dess straffskala eller straffvirde — ges en mycket
stor betydelse. Avvigningarna kunde nigot forenklat beskrivas pd
foljande sitt. Behovet och effektiviteten av ett tvingsmedel avseende
ett visst brott miste, med beaktande frimst av hur allvarligt eller
svarutrett brottet var, nd en viss nivd fér att tvingsmedlet skulle
tillitas. Hur hog den nivd var som mdste uppnds berodde pd den
typiska integritetsinskrinkning som det aktuella tvingsmedlet med-
forde.

Vi ansdg sdlunda att det var limpligt att brottets allvar var
utgdngspunkten nir tillimpningsomridet betriffande vart och ett av de
hemliga tvingsmedlen avgrinsades. Dirvid borde man, som i den
gillande lagstiftningen, 1 forsta hand utgd frn brottens straff-
minimum men komplettera med en straffvirdeventil. Vid sidan av

*Foérutom hemlig rumsavlyssning behandlades bla. hemlig avlyssning av elektronisk
kommunikation. Det senare tvingsmedlet omfattades dock av uppdraget endast nir det
tillimpades enligt tvd sirskilda lagar. Dessa lagar (2008 &rs utredningslag och 2007 &rs
preventivlag) avser nistan uteslutande brottslighet inom Sikerhetspolisens omride.

86



SOU 2012:85 Analys och bedémningar

detta borde det kunna komma i friga att i vissa fall l3ta tillimp-
ningsomradet omfatta sirskilt svdrutredda brott som inte nddde upp
till foreskrivet straffminimum eller straffvirde. Detta kunde ske
t.ex. genom en s.k. brottskatalog.

For de overviganden vi nu har att gora giller mot den bak-
grunden — enkelt uttryckt — foljande grundliggande utgings-
punkter.

Tillgdng till hemliga tvingsmedel kan 1 och fér sig underlitta
utredningar av (i stort sett) vilka brott som helst. Det kan dock, av
hinsyn till frimst integritetsintresset, inte komma 1 friga att ge
3klagare och polis generell tillgdng till sddana tvingsmedel. Utgings-
punkten mdste vara att statens intresse av att ha sirskilda hjilp-
medel, hir hemliga tvingsmedel, for att utreda brott bor styras av
hur allvarligt brottet ir. Detta anges av brottets straffskala och, i
det enskilda fallet, straffvirde.

Endast 1 undantagsfall bor tillgdng till hemliga tvingsmedel
kunna ges utan en direkt koppling till brottets allvar sisom det
kommit till uttryck i straffskala eller straffvirde. Det bor for att
sddana undantag ska komma i1 friga krivas bl.a. att det belagts att
sirskilda utredningssvarigheter foreligger betriffande viss brottslig-
het och denna brottslighet kan avgrinsas pd ett tillfredstillande
sitt.

6.1.3  Kapitlets disposition

I det foljande analyseras forst behoven av att tillimpa hemlig
avlyssning av elektronisk kommunikation mot sidana brott som
anges 1 direktiven. Direfter behandlas frigan om vilka konsekvenser
en utvidgning av tvingsmedlets tillimpningsomrdde skulle f3 for
enskildas personliga integritet. Slutligen presenteras utredningens
bedémning 1 frigan om tvingsmedelsreglerna bor dndras med
anledning av det nu aktuella utredningsuppdraget.
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6.2 Behovet av tvangsmedlet
6.2.1 Inledning

De tillimpande myndigheternas behovsbeskrivningar och det syfte
med tvingsmedlet som rittsordningen bestimmer bér enligt vira
huvuddirektiv vara utgdngspunkter vid en analys av behovet av ett
visst tvingsmedel. En nirmare behovsanalys ir vidare, anges det,
alltid beroende av samhillsutvecklingen i stort.

Vi har betriffande de brott som nu ir aktuella tidigare i betinkan-
det limnat redogorelser avseende syfte, relevant samhillsutveckling
— dvs. brottsutvecklingen 1 vid mening — och de brottsbekimpande
myndigheternas behovsbeskrivningar (se kapitel 4). Vi har sedan
redogjort for viss empiri betriffande tillimpningen av hemliga
tvingsmedel (kapitel 5).

Betriffande syftet med hemlig avlyssning av elektronisk kom-
munikation ricker det att hir upprepa att detta — liksom betrift-
ande andra hemliga tvingsmedel under férundersokning — ska vara
brottsutredande.’

Vad giller innehdllet i de brottsbekimpande myndigheternas
behovsbeskrivningar kan inledningsvis féljande konstateras. En
klart 6vervigande del av det som anférts dir har rért att viss brotts-
lighet dr sirskilt svdr och angeligen att utreda pa grund av att den
forekommer inom en sirskild miljo, nimligen den f6r grov organi-
serad brottslighet. Utredningssvirigheterna inom denna miljé har
sedan 1 sin tur knutits till brott med olika rubriceringar (bl.a. grovt
vapenbrott) frimst genom att det angetts att dessa brott ir vanliga
— eller nistan uteslutande férekommer — inom den organiserade
brottsligheten. Endast 1 begrinsad utstrickning har behov anforts
som inte tagit sikte pi den nimnda miljén eller som pé ett mer
direkt sitt kopplats till vissa brottsrubriceringar.

I det féljande nimns foérst ndgot om allvaret av olika brott och
om betydelsen av detta f6r behovet av hemliga tvingsmedel. Dir-
efter analyseras behovet med inriktning pd sirskilda utrednings-
svirigheter hinforliga till viss brottslighet eller vissa brott. Dirvid
behandlas forst behovet av tvingsmedlet vid utredningar som rér
organiserad brottslighet. Direfter berors frigan i vilken mén utred-

5 Eftersom inte endast fullbordade brott ir straffbelagda ir dock grinsen mellan fore-
byggande och utredande &vervakning inte ir helt fast. Vid lagféring av brott redan pa for-
beredelse- och férsoksstadierna kan man t.ex. ibland férhindra att allvarliga brottsplaner kan
genomforas. Det godtas dirfor att hemliga tvingsmedel under férundersékningen i vissa fall
kan ha ett preventivt syfte (se avsnitt 4.2).
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ningssvirigheter kan hinféras till brott med vissa rubriceringar. Vid
analysen beaktar vi det som férekommit i savil behovsbeskrivningarna
som virt &vriga underlag om brottsutveckling och tvdngsmedels-
tillimpning.

6.2.2  Allvaret av olika brott — angelagenheten att utreda dem

Hur allvarligt samhillet ser pd ett brott ska reflekteras 1 brottets
straffskala och straffvirde. S&dana straffrittsliga frigor faller utan-
for utredningens uppdrag.® Som framgatt anser vi att det ir limp-
ligt att brottets allvar ska vara den grundliggande utgingspunkten
ocksd nir tillimpningsomridet for de olika hemliga tvingsmedlen
bestims. Detta dstadkoms 1 de nu gillande reglerna om hemlig
avlyssning av elektronisk kommunikation genom att tillstdnds-
forutsittningarna dr direkt kopplade till straffminimum eller straft-
virde foér det brott som utreds. Vi anser att detta dr en limplig
huvudregel.

Eftersom det inte ir vir sak att bedéma straffskalor eller straff-
virde for olika typer av brott s8 fir de behovséverviganden som vi
nu har att gora 1 stillet inriktas frimst pd om sdrskilda utrednings-
svdrigheter kan kopplas till viss brottslighet och skulle kunna for-
anleda att behovet av uppgifter om elektronisk kommunikation ir
av sirskild betydelse (se féljande avsnitt). Nigra kortare anmirk-
ningar ska trots detta géras om vad som under utredningen kom-
mit fram om de aktuella brottens allvar, med fokus pd dels organi-
serad brottslighet, dels grova vapenbrott.

Vi har i virt tidigare betinkande i samband med att vi beskrivit
brottsutvecklingen konstaterat bl.a. féljande om den organiserade
brottsligheten. Sedan mitten av 90-talet har minga ging etablerats.
Det finns ocksi en mer affirsmissig gren av den organiserade
brottsligheten dir den frimsta handelsvaran ir narkotika. Det ir
tydligt att det dodliga vildet med anknytning till kriminella upp-
gorelser har okat. Till skillnad frdn affektbrott begds det dodliga
vildet inom ramen for dessa uppgorelser i storre utstrickning
utomhus med illegala skjutvapen (SOU 2012:44 s. 212-237).

Denna bild bekriftas av den kartliggning som Brd under viren
2012 presenterat om brottslighet och trygghet i de tre storstads-

¢ Regeringen har som nimnts gett i uppdrag 4t Utredningen om skirpningar i vapenlag-
stiftningen (Ju 2012:03) att foresld hur det grova vapenbrottet bér forindras for att en skirpt
syn pi vapenbrottsligheten ska fi genomslag och fér att mojligheten att gora nyanserade
bedémningar av grova vapenbrott ska 6ka.
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regionerna. Enligt Brd dr andelen av det dodliga vildet som bedéms
ha skett 1 kriminella miljéer hogre 1 storstadslinen in 1 6vriga lin.
Det pigdr dock inte nigot “gingkrig”, vare sig 1 Stockholm, Géte-
borg eller Malmé. De konflikter som uppstir kan dock 4 allvarliga
konsekvenser, sirskilt pd grund av att allt fler dr bevipnade (se
avsnitt 4.3.2.2).

I behovsbeskrivningarna betonar de brottsbekimpande myndig-
heterna att innehavet av vapen i kriminella grupperingar ir ett pro-
blem. En utdkad méjlighet att anvinda hemlig avlyssning av elektro-
nisk kommunikation efterlyses for att kunna agera mot brotts-
grupperingar som har bevipnat sig eller ir 1 fird med att bevipna
sig. Den olovliga handeln med vapen inom den organiserade brotts-
ligheten uppges vara vanlig och viktig att stivja. Stringare pafoljder
och tillgdng till hemlig avlyssning av elektronisk kommunikation
uppges behdvas mot dels till volymen ansenliga vapeninnehav, dels
innehav av enstaka vapen vars enda syfte ir att de ska komma till
anvindning vid allvarliga brott (t.ex. automatvapen och andra vapen
utan ett legalt anvindningsomride).

Vad giller vapenbrott och anvindningen av vapen vid vissa all-
varliga vdldsbrott 1 allminhet (dvs. oavsett koppling till organiserad
brottslighet) har vi redogjort fér viss statistik. P4 grundval av
denna kan féljande konstateras. Antalet anmilda brott mot vapen-
lagen har 6kat ndgot under den senaste tiodrsperioden (frin 4 263
ir 2002 till 4 839 &r 2012). Okningen har dock inte avsett olovliga
innehav av t.ex. pistol, revolver, k-pist eller jaktvapen. Anmilda
brott av denna typ har i stillet minskat. Andelen fall av brott om
doédligt vald som skett med skjutvapen har inte okat, vare sig vad
giller anmilda brott eller konstaterade fall (andelen ir ungefir en
femtedel). Andelen av anmilda forsok till mord och drdp som skett
med skjutvapen har 6kat ndgot, men nivierna kan ind3 anses i stort
sett likvirdiga (fr8n 22 procent &r 2002 till 27 procent &r 2011).
I Bris nimnda kartliggning avseende storstiderna konkluderas att
den breda allminhetens utsatthet for vildsbrott under de senaste
dren inte har 6kat. Diremot poingteras att den inte sirskilt oro-
ande utvecklingen nir det giller allminhetens utsatthet for brott
inte motsiger att den organiserade brottsligheten 1 sirskilda krimi-
nella miljoer kan ha 6kat. Tillgdngen pd vapen uppges ocksd vara
god 1 samtliga tre storstider (se avsnitt 4.3.2.1 och 4.3.2.2).

Sammanfattningsvis kan konstateras att virt underlag tyder pd
att varken antalet vapenbrott eller det dodliga vald dir skjutvapen
anvints 1 allminhet har 6kat under de senaste dren. Nigon sirskild
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utveckling gir sdledes inte att peka pd i detta avseende. Diremot
pekar flera omstindigheter pd att vissa f6reteelser inom den organi-
serade brottsligheten ir ett vixande problem. Det dodliga vildet
med skjutvapen inom denna miljé synes t.ex. 6ka. Delvis kan detta
bero pd att tillgdngen till vapen inom dessa miljoer ir god. Huru-
vida den beskrivna utvecklingen — eller ndgot annat — bér féranleda
en uppkriminalisering av grova vapenbrott ankommer alltsd inte pd
oss att bedoma.

6.2.3  Svarigheter att utreda brotten och tvangsmedlets
effektivitet

6.2.3.1 Behov hinforliga till brottslighet inom en viss miljé
(grov organiserad brottslighet m.m.)

De sirskilda utredningssvdrigheter som de brottsbekimpande myndig-
heterna pekat pd som skil for en utdkad mojlighet till hemlig
avlyssning av elektronisk kommunikation ir 1 férsta hand knutna
till den organiserade brottsligheten. Vart évriga underlag ger stod
for att sirskilda svdrigheter ofta kan foreligga vid utredning av
brott som férekommer inom denna miljé. Foljande kan framhillas.

Nir vi 1 vart tidigare betinkande redogjorde fér brottsutveck-
lingen konstaterades betriffande den organiserade brottsligheten
bla. att en stor del av denna brottslighet dr en utpriglad affirs-
verksamhet utan tydliga brottsoffer och dir tinkbara vittnen 1
sjilva verket medverkar till brotten som siljare eller képare. Ofta
anmils silunda inte brott, utan polisen miste sjilv skaffa kinne-
dom om dem. Till myndigheternas utmaningar kommer ocks3 att
personer involverade 1 organiserad brottslighet har en hég kommu-
nikationssikerhet. Den slutsats vi drog utifrin vad som var kint
om brottsutvecklingen var att organiserad brottslighet var sirskilt
svirbekimpad och att myndigheterna méiste anvinda ett brett
spektrum av kartliggnings- och spaningsmetoder (se SOU 2012:44
5. 526 ).

Vid den kartliggning som vi 1 samband med det tidigare betink-
andet genomférde av tillimpningen av tvingsmedlet hemlig rums-
avlyssning framgick att det tvingsmedlet inom den éppna polisens
omride huvudsakligen hade riktats mot personer som pi goda
grunder hade bedémts vara verksamma inom organiserad brottslig-
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het.” Det var hir ofta friga om en lépande kriminell verksamhet
med ett stort kommunikationsbehov vilket 6kade mojligheterna att
komma 4t relevant information genom avlyssning. Det stod dock
ocksd klart att de personer som utsatts fo6r tvingsmedlen i de
undersokta drendena hade varit sikerhetsmedvetna och férsiktiga.
Till exempel hade detta uppvisats genom att hég kommunikations-
sikerhet iakttagits, att huvudminnen undvek att ta befattning med
brottsféremdlen (exempelvis partier av narkotika) samt att olika
personer anlitats for riskfyllda uppdrag. De nimnda faktorerna
hade férsvérat polisens informationsinhimtning och minskat méjlig-
heterna att komma 3t information p8 andra sitt in genom tvings-
medlet. De utredningssvérigheter som undersékningen av brotts-
utvecklingen hade visat pd bekriftades sdlunda. Vi bedémde utifrin
kartliggningen av tillimpningen av hemlig rumsavlyssning att
beaktansvird utredningsnytta férekommit nir det tvingsmedlet hade
anvints, och att det stod klart att den 6ppna polisen hade ett pi-
tagligt behov av att kunna anvinda tvingsmedlet betriffande all-
varliga brott med anknytning till organiserad brottslighet samt 1
vissa fall betriffande annan mycket allvarlig brottslighet (a. SOU
s. 489 ff., 507 f. och 530 f.).

Flertalet av de faktorer som beskrivs ovan har framhillits i de
brottsbekimpande myndigheternas beskrivningar av behoven att
utdka tillimpningsomrddet for hemlig avlyssning av elektronisk
kommunikation. Siledes betonas bl.a. att det 1 personkretsen kring
organiserad brottslighet dr f som ir villiga att yttra sig under en
féorundersdkning och att det finns ett utpriglat sikerhetstinkande
med t.ex. bulvaner som hanterar vapen.®

’Den klart vanligaste brottsrubricering som tillstinden betriffande dessa personer hade
avsett var grovt narkotikabrott, men dven mord och grova rin hade varit aktuella. Ett mindre
antal fall av hemlig rumsavlyssning hade avsett mord utanfér kriminella miljser.

8 Det kan noteras att den organiserade brottsligheten inte ir den enda miljé inom vilken de
ovan beskrivna utredningssvérigheterna féreligger. Det empiriska material som vi presenterat
i vrt tidigare betinkande visar pd att sidan brottslighet som Sikerhetspolisen bekimpar —
dvs. som ir anknuten till férfattningshotande verksamhet, terrorism och spioneri — fére-
kommer i miljer dir girningspersonerna har god kunskap om hur myndigheterna arbetar
och dir disciplinen med sikerhet dr hog. For flertalet brott inom Sikerhetspolisens omride
giller av detta skil redan i dag sirskilda regler som ger mojlighet att anvinda hemliga
tvdngsmedel — bl.a. hemlig avlyssning av elektronisk kommunikation — 4ven om brottets
allvar (dvs. straffminimum/straffvirde) inte nir upp till den nivd som annars krivs. Denna
sirreglering ir fér nirvarande tidsbegrinsad men vi har féreslagit att den ska géras
permanent, se SOU 2012:44 s. 556 ff.
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6.2.3.2  Behov hinférliga till enskilda brott

Det stdr mot bakgrund av det som just anférts klart att sirskilda
utredningssvérigheter ofta kan féreligga betriffande brottslighet
inom miljéer for organiserad brottslighet. Dessa utredningssvarig-
heter kan 1 sin tur féranleda att ett starkt behov av hemlig avlyss-
ning av elektronisk kommunikation uppstir. Friga ir nu om sdana
utredningssvérigheter kan knytas ocks3 till brott med vissa rubrice-
ringar.

Grova vapenbrott

Nir det giller uppklaringstalen betriffande brott mot vapenlagen i
allminhet (nigon sirskild statistik avseende grova vapenbrott
publiceras inte) kan konstateras att andelen personuppklarade brott
under de senaste tio dren har minskat ndgot. Minskningen ir dock
inte av den storleksordningen att det gir att dra ndgra slutsatser av
den.” Det finns inte heller nigot i virt 6vriga underlag som visar att
vapenbrott generellt sett blivit svirare att utreda under de senaste
dren.

Det ir svért att sirskilja den nytta som ett hemligt tvingsmedel
medfort 1 brottsutredningar efter vilket brott (rubricering) som
utredningarna gillt. Nigon sirskild statistik om nyttan av hemlig
avlyssning av elektronisk kommunikation uppdelad pi brott med
olika rubriceringar publiceras inte. Virdet av sidan statistik skulle
betriffande grovt vapenbrott ocksd vara begrinsat, eftersom tvings-
medlet hittills har anvints mot det brottet endast i ett mycket litet
antal fall i Sverige (se avsnitt 5.2)."° Rigsadvokaten i Danmark,
vilket dr det nordiska land dir hemlig avlyssning av elektronisk
kommunikation mot grova vapenbrott dr vanligast, har uppgett for
utredningen att erfarenheterna vid anvindningen av detta tvings-
medel mot vapenbrott inte skiljer sig frn erfarenheterna vid
utredningen av andra brott (avsnitt 3.4).

Det som betriffande utredningssvirigheter och nytta frimst
framhillits av de brottsbekimpande myndigheterna angdende de
grova vapenbrotten ir emellertid relaterat ull att brotten fére-

? Andelen personuppklarade brott var 45 procent &r 2002 och 39 procent &r 2011 (se avsnitt
43.2.1).

'°Bland tillimpningsfallen har de brottsbekimpande myndigheterna pekat pd tvd hovritts-
domar frin &r 2012 som exempel pi nir tvingsmedlet varit till stor nytta. Dessa exempel ir
dock inte ett tillrickligt omfattande underlag fér att dra ndgra slutsatser om tvingsmedlets
nytta mot just grova vapenbrott.
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kommer inom miljén kring organiserad brottslighet. Att utreda
grova vapenbrott inom ging- eller mc-miljon ir, anges det, svirt
utan uppbackning av hemliga tvingsmedel."

Att vapen nir de fédrekommer inom den organiserade brottslig-
heten eller miljéer knutna till Sikerhetspolisens verksamhets-
omride doéljs och hanteras pd ett sddant sitt att detta forsvarar
utredningen vinner stdd i den kartliggning som vi genomférde 1
anslutning till virt tidigare betinkande. Som exempel kan nimnas
att det 1 den djupundersdkning vi d& genomférde fanns uppgifter
om sirskilda vapengémmor och om personer som har en bestimd
roll 1 grupperingarna som vapenansvariga (se SOU 2012:44 s. 372,
399 f. och 409)."

Aven den nytta som de brottsbekimpande myndigheterna for-
vintar sig av ett utdkat tillimpningsomrdde f6r hemlig avlyssning
av elektronisk kommunikation till flera grova vapenbrott synes i
huvudsak vara relaterad till omstindigheter som kommer av att
utredningarna ror organiserad brottslighet.”” Som angetts i avsnittet
ovan har vi 1 samband med virt tidigare betinkande bedémt att
beaktansvird utredningsnytta forekommit nir hemliga tvings-
medel anvints mot allvarliga brott som haft anknytning till organi-
serad brottslighet (eller vissa miljder inom Sikerhetspolisens verk-
samhetsomride).

"De brottsbekimpande myndigheterna har sirskilt pekat pd att utredningar om grova
vapenbrott 1 aktuellt avseende piminner mycket om utredningar om grova narkotikabrott
(som 1 dag idr det brott mot vilken den stérsta andelen fall av hemlig avlyssning av elektro-
nisk kommunikation riktas) och andra brott som innefattar illegalt innehav. Brotten sker i
det férdolda och i regel i en krets av personer som ir inférstidda med att vapenhanteringen
ska doljas och inte avsldjas. Vapen och vapendelar férvaras t.ex. i olika gémstillen och hos
andra personer in de egentliga brukarna. De grova vapenbrott som utreds i dag initieras ofta
genom ett beslag, och svirigheter att knyta vapnen till person ir vanliga.

2 Djupundersékningen har inte avsett utredningar om grova vapenbrott, eftersom de
tvingsmedel som vi granskade inom ramen f6r denna inte fick anvindas mot sddan brottslig-
het. Uppgifterna om vapenhantering har silunda férekommit i drenden som avsett andra
grova brott.

B Bland annat har framhillits att detta utredningsverktyg skulle vara betydelsefullt vid
misstanke om att en person eller flera personer handlar med eller f8rvarar vapen. Genom
hemlig avlyssning av elektronisk kommunikation tillsammans med yttre spaning skulle det
vara mdjligt att lokalisera personer och idven lokaler eller omriden dir vapen forvaras.
Mojligheten att binda vapnen till personer skulle 6ka, om tvingsmedlet kunde anvindas
under en utredning. Ocks3 information om t.ex. personers rérelser och kontakter skulle
kunna ge virdefulla pusselbitar vid utredningen av grova vapenbrott.
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Owriga brott som nimns i behovsbeskrivningarna

Ocks3 nir andra brott dn grova vapenbrott 1 behovsbeskrivningarna
har pekats ut som sirskilt svirutredda har detta huvudsakligen
skett pd den grunden att de begds inom den organiserade brottslig-
heten. Till exempel har betriffande wuipressning, olaga hot, olaga
tvang och dvergrepp 1 rittssak uppgetts att dessa brott ofta anvinds
systematiskt av grupper eller nitverk som sysslar med organiserad
brottslighet for att driva in fiktiva eller verkliga skulder. Det har
framhaillits att mélsiganden 1 dessa situationer ofta dr utsatta for
sddana hot att de inte vdgar ta kontakt med polisen eller anmaila
brottet. Aven miéinniskosmuggling (och organiserande av sddan) har
knutits till den organiserade brottsligheten, och det har betonats
att det dr en internationell verksamhet dir flera personer deltar.
Ekobrottsmyndigheten har betonat att grov ekonomisk brottslighet
inte sillan begds inom ramen for den organiserade brottsligheten,
och d4 som en del av brottsuppligg vilka innefattar flera olika brott
(t.ex. grov oredlighet mot borgenirer, grovt bokfoéringsbrott och
grovt skattebrott). Det framhills att riskmedvetenheten hos de
som deltar i dessa brottsuppligg ir hég. Ofta ir minga personer
inblandade, och bulvaner och s.k. milvakter f6rekommer.

Det saknas enligt utredningens mening skil att betvivla att de
nimnda brottstyperna férekommer inom den organiserade brotts-
ligheten och att de ovan behandlade utredningssvirigheterna d&
foreligger. Det vinner t.ex. stdd i en behovsundersékning vi tidigare
genomfort att hot- och utpressningsbrotten pd senare tid blivit
vanligare inom organiserad brottslighet. Samtidigt betonas dock 1
undersokningen att merparten av dessa brott 1 Sverige rimligtvis tar
sikte pd situationer som inte har med organiserad brottslighet att
gora (SOU 2012:44 s. 225 1{.). Det senare forhillandet torde gilla
dven for t.ex. grov ekonomisk brottslighet, och dven grova vapenbrott
torde 1 viss utstrickning férekomma utanfér de aktuella miljderna.

Endast 1 begrinsad utstrickning nimns i behovsbeskrivningarna
andra faktorer som gor att brotten ir svirutredda — eller att hemlig
avlyssning av elektronisk kommunikation skulle medféra sirskilt
stor nytta — dn sidant som dr knutet till miljén f6r organiserad
brottslighet. Exempel finns dock. Bland annat framhélls att utpress-
ning och olaga tving ofta befinner sig pd forsoksstadiet under en
lang tid och att kommunikationerna ofta sker via telefon eller
dator. Dirfor, anges det, ir hemlig avlyssning av elektronisk kom-
munikation av central betydelse i syfte att sikra bevisning om vilka
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som dr girningsmin m.m. och for att férhindra att brottet full-
bordas. Ekobrottsmyndigheten har vidare betriffande insiderbrott
framhallit bl.a. att det handlar om att styrka att en person har fitt
tillgdng till viss information och agerat pd ett visst sitt, och att det
sdlunda inte gir att utreda brottet genom att félja penningstrommar
(en affir genomfért med insiderinformation kan inte skiljas frin en
affir genomford utan sidan). Det kan dirfor vara av stor betydelse,
anges det, med tillgdng till innehillet i elektronisk kommunikation.

6.2.4 Vissa sammanfattande slutsatser om behovet

Sirskilda utredningssvirigheter kan alltsd ofta foreligga betriffande
brott som begds inom miljder for organiserad brottslighet. Dessa
utredningssvérigheter kan 1 sin tur féranleda att behov av hemlig
avlyssning av elektronisk kommunikation uppstdr (se SOU 2012:44
5. 530).

S&vil grova vapenbrott som de andra typer av brott som nimnts
i behovsbeskrivningarna (bl.a. utpressning och grov ekonomisk
brottslighet) begds med viss frekvens inom den organiserade brotts-
ligheten. I detta avseende kan alltsd brott med vissa rubriceringar
kopplas till en svirutredd milj6. Till skillnad frin de brott som
forekommer inom Sikerhetspolisens verksamhetsomride (t.ex.
spioneri och terroristbrott) synes dock de nu aktuella brotten vara
av sddan karaktir att de i inte obetydlig utstrickning begds iven
utanfér den utpekade svirutredda miljon. Behovet av hemliga
tvingsmedel for att utreda organiserad brottslighet kan dirfor inte
pd samma tydliga sitt avgrinsas genom att hinvisa till brott med
vissa rubriceringar."

Nigra sirskilda utredningssvirigheter betriffande grova vapen-
brott — jimfért med andra brott som begis med anknytning till
organiserad brottslighet — kan inte anses belagda. Inte heller har
nigot kommit fram som pekar pd att hemlig avlyssning av elektro-
nisk kommunikation skulle vara till storre nytta vid utredningen av
grova vapenbrott dn vid andra brott som begds inom den nimnda
miljén.

*T samband med vir empiriska undersékning i det tidigare betinkandet framgick dven flera
andra skillnader mellan utredningssvirigheter vid brott inom Sikerhetspolisens omride och
brott relaterade till organiserad brottslighet. Bland annat fann vi att de &vervakade personer
som férekommit 1 drenden inom Sikerhetspolisens omride som regel hade uppvisat en dn
hégre sikerhetsmedvetenhet dn de personer — frimst inom den organiserade brottsligheten —
som férekommit i drendena som gillde den ppna polisen (se SOU 2012:44 5. 490 {.).
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6.3 Forvantat integritetsintrang

Vi har i virt tidigare betinkande limnat en redogérelse for det
intring 1 den personliga integriteten som foljer av att uppgifter
inhimtas genom bl.a. hemlig avlyssning av elektronisk kommuni-
kation (se SOU 2012:44 s.509 ff.)."” Vir redogorelse och analys
dterges inte 1 sin helhet hir. Endast ndgra huvuddrag berors.

Under dren 2009 och 2010 var antalet tillstdnd till hemlig avlyss-
ning av elektronisk kommunikation enligt de ordinarie reglerna i
27 kap. rittegdngsbalken 1 659 respektive 2 531. Den genomsnitt-
liga avlyssningstiden har varierat mellan olika &r men har oftast
varit mellan 30 och 50 dagar."

Det ir dock inte tillrickligt att féra resonemang som anknyts
till antal eller andelar. Av stor vikt nir integritetsintringet 1 de
enskilda fallen mits och virderas ir vem som 6vervakats (t.ex. om
det ir misstinkta eller tredje min) samt vilken typ och mingd av
personlig information som inhimtningen omfattat.

Utifrén de brottsbekimpande myndigheternas behovsbeskriv-
ningar fir antas att avsikten ir att rikta ytterligare overvakning
frimst mot personer som bedéms vara i olika grad anknutna till
organiserad brottslighet och som misstinks for brott 1 anslutning
till denna verksamhet. Det ir dock oundvikligt att kretsen avlyss-
nade eller 6vervakade personer ir storre in den krets mot vilken
tvingsmedelsbesluten riktats. S idr fallet redan eftersom tvings-
medlen i det stora flertalet fall ger information ocksi om de
personer med vilka den som beslutet avser kommunicerar. Det ror
sig 1 viss utstrickning om personer som anses vara relevanta for
utredningen eller drendet (t.ex. medmisstinkta inom ramen f6r den
aktuella férundersékningen). Det kan dock ocksd vara friga om
t.ex. nirstiende, vinner eller affirsbekanta med vilka samtal eller
moten dger rum. Dessa personer kan i sammanhanget benimnas
som tredje man.

I vilken mdn tredje man utsitts fér hemliga tvingsmedel ir
mycket svirt att mita. Av vdr nimnda undersékning framgick att
det stora flertalet av de adresser som anvints vid hemlig avlyssning
av elektronisk kommunikation hade avsett mobiltelefoner som
brukats av de personer som tillstinden avsett. Detta torde medfora

5 V3r analys grundades huvudsakligen p3 ett material som avsdg tillimpningen av 2007 &rs
preventivlag. Vi bedémde dock att det avseende integritetsintrdnget i de enskilda fall av
hemlig avlyssning av elektronisk kommunikation inte torde féreligga ndgon beaktansvird
skillnad jimfért med nir 27 kap. rittegdngsbalken tillimpats (se SOU 2012:44 s. 523).

!¢ Under dren 2009 och 2010 var den 31 respektive 43 dagar.
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att de tredje min som berdrts av tvingsmedlen i merparten av
fallen varit de som pd den aktuella adressen kontaktat eller kontak-
tats av den avlyssnade eller 6vervakade personen och endast i ett
mindre antal fall varit hushillsmedlemmar eller andra. Nir brotts-
bekimparna begirde tillstdnd till tvingsmedlet férvintade de sig
oftast vissa (”normala”) sociala kontakter utanfér den aktuella
organisationen eller nitverket.

Uppgifter som har karaktiren av personlig information kan vara
av stor betydelse for att utreda eller férhindra ett brott. Pusselbitar
som brottsbekimparna inom ramen {6r vir undersékning samlat in
och i flera fall bedémt som viktiga for att utreda eller férhindra viss
brottslighet har varit t.ex. information om kontakter och relationer
mellan misstinkta och andra samt om olika personers forflytt-
ningar. Aven integritetsintring som sker i samband med en 3tgird
som ocksd medfér nytta ska naturligtvis beaktas. Nir integritets-
intringet virderas ir det dock sirskilt allvarligt om en stor mingd
personlig information samlas in som ir utan betydelse fér utred-
ningen eller {6r att férhindra brott.

Brottsbekimparna har 1 vdr undersokning pd ett allmint plan
betonat att de har ett intresse av att minimera s&vil inhimtningen
som den efterféljande behandlingen av den aktuella typen av kring-
information, bl.a. eftersom sddan hantering innebir ett beaktans-
virt merarbete. Vi fann att skil saknades att ifrdgasitta att s8 var
fallet. Inte desto mindre leder tvingsmedlen oundvikligen till att
viss information av detta slag inhimtas. Rent sociala samtal fére-
kommer och avlyssnas alltsd normalt i viss utstrickning pd de aktu-
ella adresserna.

Sammanfattningsvis kan betriffande de enskilda fall dir hemlig
avlyssning av elektronisk kommunikation tillimpas konstateras att
personlig information samlats in 1 inte obetydlig omfattning.
Tvingsmedlet medfor sdlunda icke obetydliga integritetsintrdng.

Det sammantagna intring i den personliga integriteten som
skulle f6lja av utvidgade mojligheter till hemlig avlyssning av elektro-
nisk kommunikation beror av naturliga skil pa vilket tillimpnings-
omrdde som utvidgningen omfattar. Ju fler situationer och per-
soner som kommer att avlyssnas, desto storre blir 6kningen av det
sammantagna integritetsintringet.

98



SOU 2012:85 Analys och bedémningar

6.4 Bor tvangsmedelslagstiftningen dndras?
6.4.1 Inledning

Av vira direktiv framgar alltsd att virt uppdrag ir féranlett huvud-
sakligen av en utveckling i samhillet dir bruket av skjutvapen 6kar
bland véldsbenigna kriminella personer, frimst inom den organi-
serade brottsligheten. Tillgdngen till skjutvapen, betonas det, ir
madnga ginger en forutsittning for att grova brott ska komma till
stdnd och kan dven innebira att en uppkommen vildssituation far
betydligt svirare f6ljder in den annars skulle ha fitt. Utredningens
eget underlag har ocksd bekriftat att det dodliga vildet med skjut-
vapen inom den organiserade brottsligheten synes 6ka. Delvis kan
detta bero p3 tillgdngen till vapen inom dessa miljéer vilken bedéms
som god (se avsnitt 6.2.2).

Brottsutvecklingen kan beaktas nir allvaret av den aktuella
vapenbrottsligheten och utrymmet f6r hemliga tvingsmedel virde-
ras av lagstiftaren. Foljande til mot den bakgrunden att upprepas.

Frigan om skirpta pafoljder faller utanfér ramen f6r véra direk-
tiv. Den utreds for nirvarande av Utredningen om skirpningar i
vapenlagstiftningen (Ju 2012:03)." Tillimpningsomridet foér hemlig
avlyssning av elektronisk kommunikation ir 1 dag som huvudregel
kopplat till straffminimum och straffvirde fér det brott som utreds."*
Dirmed kommer eventuella f6rslag frin den nimnda utredningen
att direkt pdverka iven mojligheterna att anvinda tvingsmedlet.
Det ir diremot inte virt uppdrag att foresld dndringar i tvdngs-
medelslagstiftningen féranledda av en skirpt syn pd brottet.

Det vi har att ta stillning till ir 1 stillet om sirskilda utrednings-
svdrigheter som hinfér sig till grova vapenbrott eller andra brott —
frimst inom den organiserade brottsligheten — bér féranleda att
tillimpningsomridet for hemlig avlyssning av elektronisk kommu-
nikation utdkas och hur detta i s3 fall bor ske. I det féljande redo-
gors for vira bedomningar 1 det avseendet. Inledningsvis berors
kort vilka lagtekniska metoder som stir till buds, om en indring

ska ske.

7 Den utredningen ska slutfora sitt arbete senast den 31 januari 2013.

'8 Som vi tidigare angett anser vi att det dr en limplig ordning att samhillets syn p3 allvaret av
ett brott pd detta sitt i forsta hand reflekteras i brottets straffskala och straffvirde, men
genom en direkt koppling i tvingsmedelslagstiftningen till dessa faktorer ges brottets allvar
avgdrande betydelse f6r de hemliga tvingsmedlens tillimpningsomriden.

929



Analys och bedéomningar SOU 2012:85

6.4.2 Mojliga lagtekniska metoder

Nir det giller att avgrinsa tillimpningsomridet for hemliga tvings-
medel till vissa brott eller viss brottslighet dr det mojligt att anvinda
sig av olika lagtekniska metoder. Ndgot férenklat kan dessa metoder
delas in enligt féljande.

1. Avgrinsningar kopplade till brottets eller brottens allvar (straff-
skala eller straffvirde).

2. Brottskataloger (upprikningar av brott med vissa rubriceringar).

3. Sérskilda rekvisit betriffande exempelvis brottsmiljé eller brotts-
lighetens karaktir, syfte eller f6ljder (inriktade pd t.ex. organi-
serad eller systemhotande brottslighet).

4. Olika kombinationer av 1-3.

De olika punkterna kan forklaras vidare enligt féljande.

Punkten 1

Den huvudregel som 1 dag giller for avgrinsningen av tillimpnings-
omridet for hemlig avlyssning av elektronisk kommunikation faller
under punkten 1 ovan. Enligt denna regel krivs for att tvings-
medlet ska fi anvindas antingen att brottets straffminimum ir
minst fingelse tvd ar,"” eller att brottets straffvirde i det enskilda
fallet kan antas 6verstiga fingelse tva ar (den s.k. straffvirdeventilen).
Vira direktiv innefattar inte frigor kring huvudregelns utform-
ning.”® Vi har dock i tidigare sammanhang uttryckt att det dr limp-
ligt att brottets allvar pd detta sitt fir vara utgdngspunkten nir
tillimpningsomrddet for hemliga tvingsmedel ska avgrinsas (se
SOU 2012:44 5. 558).

Vid sidan av detta bér tvingsmedlen alltsd 1 vissa fall kunna
tillitas vid sirskilt svirutredda brott som inte nir upp till fore-
skrivet straffminimum eller straffvirde. S8 kan ske genom de metoder
som framgdr av punkterna 2—4.

' Vid misstanke om straffbelagt forsék, forberedelse eller stimpling till brott dr kravet p3
straffminimum kopplat till det fullbordade brottet.

2 Se betriffande alternativa sitt att koppla tvdngsmedelsreglerna till brottets allvar t.ex.
SOU 1998:46 5. 379 ff. Jfr dven prop. 2002/03:74 s. 31 ff.
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Punkten 2

Den vanligast anvinda metoden for att tillita hemliga tvingsmedel
betriffande svirutredd brottslighet dr en brottskatalog. Genom en
sidan katalog med sirskilt uppriknade brott mojliggérs 1 dag hemlig
avlyssning av elektronisk kommunikation betriffande flera brott
inom Sikerhetspolisens verksamhetsomride vilka inte har en sidan
straffskala eller ett sddant straffvirde att tvingsmedlet skulle vara
tilldtet enligt huvudregeln.

En fordel med en brottskatalog ir att anknytningen till brott
med vissa rubriceringar innebir en klar och tydlig avgrinsning av
tvingsmedlets tillimpningsomridde som orsakar fi tillimpnings-
problem. En nackdel med en sidan katalog ir att den litt blir
otymplig och att den miste indras varje gdng ett nytt brott till-
kommer som motiverar anvindning av tvingsmedlet (se prop.
2002/03:73 s. 32). Brottskataloger kan ocksd vara mindre indamals-
enliga och triffsikra nir de utredningssvarigheter som ger upphov
till utvidgningen av tvingsmedlet snarare ir relaterade till en viss
milj6 eller ett visst forfarandesitt in till ett brott med en viss rubri-
cering. Till exempel kan en brottskatalog som féranletts av svarig-
heterna att utreda organiserad brottslighet genom en renodlad
brottskatalog komma att triffa dven en mingd brott som begitts
utanfér sddana miljer (se Lagradet i prop. 2005/06:178 s. 196 1.).

Punkten 3

For att avgrinsa tillimpningsomradet till viss brottslighet, t.ex. den
i en viss milj6 eller med ett visst tillvigagdngssitt, kan dven komma
1 friga att anvinda ett sirskilt rekvisit. Ett sddant rekvisit kan ta
sikte pd just den foreteelse lagstiftaren vill komma 3t, t.ex. organi-
serad eller systemhotande brottslighet.

Med denna typ av rekvisit kan siledes vissa av nackdelarna med
en brottskatalog undvikas. Ett grundliggande krav, om detta alter-
nativ ska anvindas, ir dock att de sirskilda férutsittningarna for
tvingsmedlet kan utformas s& tydligt och precist att tillimpningen
blir 1 tillricklig grad forutsebar. Detta kan vara férenat med stora
svirigheter (se t.ex. Ds 2005:21 s. 187 1.).
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Punkten 4

I den nu gillande lagstiftningen finns inte nigot exempel pd att ett
rekvisit av det slag som beskrivits i punkten 3 tillimpas som en
ensam och sjilvstindig avgrinsning av tillimpningsomridet for ett
hemligt tvingsmedel till viss brottslighet. Diremot foreskrivs betriff-
ande preventiva tvingsmedel att sidana fr anvindas mot brott med
vissa rubriceringar (bl.a. mord, drdp och grov misshandel) endast
under forutsittning brottet sker i ett visst — s.k. systemhotande —
syfte. Hir har allts anvindningen av en brottskatalog (punkten 2)
kombinerats med en ytterligare avgrinsning genom ett sirskilt
rekvisit (punkten 3).”!

Aven flera andra kombinationer av metoderna i punkterna 1-3
ir naturligtvis tinkbara for att rikta tillimpningen av ett hemligt
tvingsmedel mot brottslighet dir behovet anses sirskilt starke. Ett
alternativ som nimns 1 véra direktiv ir t.ex. att vid misstanke om
vissa sirskilt angivna brott tillita tvingsmedlet vid ett bestimt
straffvirde som ir ligre in det som féreskrivs 1 huvudregeln (dvs.
en kombination av punkterna 1 och 2).

6.4.3  Bor nagon andring ske?

Bedomning: Reglerna om hemlig avlyssning av elektronisk
kommunikation bor, s& vitt nu ir 1 frdga, inte dndras.

6.4.3.1 Grova vapenbrott och organiserad brottslighet

Behov att anvinda hemlig avlyssning av elektronisk kommunikation
kan betriffande brott av ett visst allvar uppstd oavsett brottstyp
eller brottsrubricering (jfr SOU 2012:44 s. 557). Vi har dock ansett
det belagt att sirskilda utredningssvarigheter foreligger betriffande
brott som begds inom miljoer f6r organiserad brottslighet och att
dessa utredningssvérigheter kan medféra att ett behov av hemlig
avlyssning av elektronisk kommunikation oftare uppstir. Grova

1 Se om dvervigandena bakom detta Ds 2005:21 s. 198 {f.; prop. 2005/06:177 s. 60 ff.

2 Ett exempel pi en gemensam tillimpning av dessa tvd punkter finns ocksi i den nu
gillande lagstiftningen om hemlig rumsavlyssning. Dir begrinsas tillimpningen av den s.k.
straffvirdeventilen (punkten 1) ytterligare av en brottskatalog (punkten 2). Vi har dock
foreslagit att begrinsningen till en brottskatalog i det fallet ska tas bort (se SOU 2012:44
5. 562 f1.).
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vapenbrott férekommer med viss frekvens inom den organiserade
brottsligheten och kan alltsd kopplas till en svirutredd mil;6.

Mot bakgrund av de nimnda behoven skulle ett utdkat tillimp-
ningsomrdde for hemlig avlyssning av elektronisk kommunikation
kunna 6vervigas. Det bor dock pdpekas att sirskilda utrednings-
svirigheter anknutna till den organiserade brottsligheten inte ir
nigon ny féreteelse, utan att sddana har framhillits och beaktats
dven nir behovet bedémts i samband med det lagstiftningsarbete
som resulterat i tvingsmedelsreglernas nuvarande utformning (se
t.ex. prop. 1988/89:124 5. 37).

Om ett utdkat tillimpningsomrade riktat mot vissa brott dver-
vigs, miste behovet vigas mot det sammantagna integritetsintrdng
som kan forvintas f6lja av utékningen. Vi har betriffande integritets-
intringet konstaterat att personlig information normalt samlas in i
inte obetydlig omfattning i de enskilda fall dir hemlig avlyssning av
elektronisk kommunikation tillimpas och att tvdngsmedlet sdlunda
medfér icke obetydliga integritetsintrng (se avsnitt 6.3). Det samman-
tagna intring i den personliga integriteten som skulle folja av att
mojligheterna till hemlig avlyssning av elektronisk kommunikation
utvidgas beror som nimnts pd vilket tillimpningsomrdde som ut-
vidgningen omfattar. Ju fler situationer och personer som kommer att
avlyssnas, desto storre blir 6kningen av det sammantagna integritets-
intranget.

Sarreglering for grova vapenbrott?

Nigra sirskilda utredningssvarigheter betriffande grova vapenbrott
jimfért med andra brott som begds med anknytning till organiserad
brottslighet kan inte anses belagda. Brottet torde dessutom 1 viss
utstrickning férekomma ocksd utanfér den aktuella svirutredda
miljén (se avsnitt 6.2.4).

De utredningssvirigheter som kan uppst 1 samband med grova
vapenbrott ir sdlunda snarare kopplade till miljé — dvs. organiserad
brottslighet — in till brott. Redan detta talar med viss styrka mot
att infora en sirreglering som omfattar alla brott med den aktuella
rubriceringen. Tvingsmedlet skulle d8 komma att omfatta dven
grova vapenbrott som begdtts av enskilda girningsmin utom ramen
for den organiserade brottsligheten (dvs. utanfér den milj6 dir det
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belagts att ndgra sirskilda utredningssvirigheter féreligger, jfr
prop. 2005/06:178 s. 196 f.).”

Vi anser att det betriffande en sirreglering som utformas pd det
nimnda sittet stdr klart att det belagda behovet som féranleds av
sirskilda utredningssvarigheter — nir det enskilda brottet inte nir
foreskriven straffskale- eller straffvirdenivd — inte viger upp det
utdkade utrymmet f6r integritetsintrdng.

Sérreglering for organiserad brottslighet?

Friga kvarstdr om tillimpningsomrddet bér utékas och avgrinsas
pd nigot annat sitt, med f6ljd att fler grova vapenbrott kan féran-
leda tvingsmedlet. Det alternativ som 1 s§ fall i férsta hand kan vara
aktuellt dr att genom ett sirskilt rekvisit hinvisa till brottslighet
inom den aktuella miljon, dvs. till organiserad brottslighet. Ett
sddant rekvisit skulle kunna tillimpas antingen ensamt eller 1 férening
med andra kriterier (t.ex. en katalog dir grova vapenbrott ingdr).

Inneborden av — och precisionen 1 — begreppet organiserad brotts-
lighet blir dirmed av intresse. Detta begrepp anvinds i dag inte i
svensk lagstiftning, vare sig pd straffrittens eller tvingsmedlens
omride.” Nigon legaldefinition av organiserad brottslighet finns
inte.”

Vissa internationella kriterier har utarbetats fér att bedéma vad
organiserad brottslighet ir. Dels antog EU:s medlemsstater &r 1998
den gemensamma &tgirden om att gora deltagande i en kriminell
organisation 1 EU:s medlemsstater till ett brott. Dels antog Forenta
nationernas (FN) generalférsamling ar 2000 konventionen mot
grinsdverskridande organiserad brottslighet. Denna konvention
har stora likheter med EU:s gemensamma &tgird. Enligt de bida

27 detta avseende finns en tydlig skillnad jimfért med de brott inom Sikerhetspolisens
omride som sirregleras genom en brottskatalog (t.ex. terroristbrott och spioneri). Dessa
brott synes nirmast uteslutande férekomma inom mycket svirutredda miljder (se 6.2.3.2
ovan samt SOU 2012:44 s. 176 ff. och 358 ff.).

2 Begreppet forekommer utanfér detta omride fér nirvarande endast i tv3 férfattningar,
nimligen forordningen (2011:1546) om bistdnd med indrivning av skatter och avgifter inom
Europeiska unionen (9 §) och férordningen (2006:519) om sirskilt personsikerhetsarbete
m.m. (2 §). Utredningen om informationsutbyte vid brottsbekimpning m.m. (SOU 2011:80)
har féreslagit att begreppet organiserad brottslighet ska anvindas 1 en ny lag pd det omridet.
Regeringen har hittills valt att inte remissbehandla forslaget.

% Det nirmaste i svensk ritt som berédr situationen ir straffskirpningsregeln i 29 kap. 2 §
brottsbalken. Som férsvirande omstindighet vid beddmningen av straffvirdet av ett brott
ska enligt denna regel sirskilt beaktas bl.a. om brottet utgjort ett led i brottslighet som utévats
i organiserad form eller systematiskt eller om brottet féregdtts av sirskild planering. Se vidare
om innebdrden av denna regel i prop. 2009/10:147 s. 43 f.
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instrumenten kan begreppet organiserad brottslighet sigas ta sikte
pd girningar begingna inom en strukturerad sammanslutning av
mer in tvd personer som handlar i samfoérstdnd 1 syfte att begd ett
eller flera brott som kan féranleda fyra irs fingelse eller mer f6r att
direkt eller indirekt uppnd ekonomisk eller annan materiell vinning
(se prop. 2010/11:76 s. 14 1.).

For att mojliggéra en gemensam kartliggning av organiserad
brottslighet pd regional nivd anvinder EU:s medlemsstater de krite-
rier som riknas upp nedan for att definiera begreppet organiserad
brottslighet (6204/2/97 Enfopol 35 Rev 2). Minst sex av dessa
kriterier miste foreligga — bland dem de fyra obligatoriska med
nummer 1, 3, 5 och 11 — {or att brott eller kriminella grupper ska
kunna hinféras till organiserad brottslighet:

samarbete mellan fler in tvd personer,

egna tilldelade uppgifter it var och en,

lang eller obegrinsad utstrickning i tiden,

nigon form av disciplin och kontroll,

misstanke om allvarliga kriminella handlingar,

verksamhet pd internationell niva,

anvindande av vild eller andra metoder fér hot,
anvindande av kommersiella eller affirsmissiga strukturer,

deltagande 1 penningtvitt,

=0 ® N o VRN

0. otillbérlig pdverkan pd politik, medier, offentlig férvaltning,
rittsliga myndigheter eller ekonomin, och

11. strivan efter vinning och/eller makt.

De svenska brottsbekimpande myndigheterna utgdr i sin bedém-
ning av vad som ir organiserad brottslighet frimst frdn EU:s krite-
rier. Dirutover anvinder de dock egna rapporter med 1 vissa fall
utarbetade tolkningar av kriterierna. Vidare hinvisar myndig-
heterna till rapporter frin Brd (se SOU 2011:80 s. 76).

Betriffande de sist nimnda rapporterna bor sirskilt foljande
noteras. Brd menar att det internationella samarbetet bygger bl.a. pd
definitioner av begreppet organiserad brottslighet som tar sikte pd
forhallandevis hierarkiska och inflytelserika organisationer, och att
dessa definitioner huvudsakligen inte triffar den organiserade brotts-
lighet som finns 1 Sverige. I stillet ir den svenska formen av organi-
serad brottslighet snarare allvarlig brottslighet som férévas syste-
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matiskt och 1 nitverksform. Emellertid férekommer det ocksd en
organiserad brottslighet som &verensstimmer med de internation-
ella definitionerna, bl.a. pa si sitt att utlindska kriminella organi-
sationer anvinder Sverige som marknadsplats eller som transitland
tér smuggling av narkotika och tobak (se Brd 2002:7, Organiserad
brottslighet — l6sa maskor eller fasta nitverk?).

Redan av det nu sagda framgdr flera komplikationer med att i
tvingsmedelslagstiftningen inféra en definition av organiserad
brottslighet eller av annan allvarlig brottslighet som triffas av de
utredningssvirigheter som nu ir aktuella.”® Det kan ocksd noteras
att lagstiftaren vid implementeringen av EU-itgirder av inne-
bérden att deltagande 1 en kriminell organisation ska utgora ett
brott valt att inte inféra nigon definition av en sddan organisation 1
svensk ritt (se t.ex. prop. 2010/11:76 5. 20 £.).”

I samband med att 2007 &rs preventivlag inférdes 6vervigdes
sirskilt om ett rekvisit {6r hemliga tvingsmedel kunde utformas s&
att ndgon slags kriminell organisation eller sammanslutning som
dgnar sig it kriminell verksamhet utpekades 1 férfattningstext. Det
konstaterades att nigra anvindbara sddana definitioner inte fanns,
att det var svért att arbeta fram nya sddana definitioner som var till-
rickligt avgrinsade, samt att risken var att forfattningstexten skulle
framstd som otydlig. Detta kunde ge upphov till svira grins-
dragningsproblem, vilket i sin tur kunde goéra det svirt att férutse
nir reglerna skulle tillimpas. Denna typ av rekvisit valdes dirfor
bort (se Ds 2005:21 s. 187 och 190 f.).”*

Vi instimmer i de nyss &tergivha bedémningarna avseende
grinsdragningsproblem och risk fér bristande férutsebarhet vid
inférandet av tvingsmedelsrekvisit som avser organiserad brottslig-
het eller som 1 &vrigt tar sikte pd att definiera de nu aktuella
miljéerna. Bland annat dessa hinsyn har alltsd foranlett att ndgon
sddan definition — trots de samhillsproblem och utredningssvarig-
heter som kopplats till organiserad brottslighet eller kriminella

% Se iven t.ex. Korsell m.fl., Organiserad brottslighet i Sverige, Liber 2009, s. 22 ff. Hir
anmirks att ingen vedertagen definition p4 organiserad brottslighet finns, utan att det i sjilva
verket finns 6ver hundra definitioner. Detta framhills som ett bevis pi att begreppet ir
timligen oklart.

¥ Aven i andra sammanhang har framh3llits att argument kan anféras mot att definiera
begreppet organiserad brottslighet i lagstiftning, se t.ex. SOU 2011:80 s. 230.

28 Se dven Triskman i SvJT 2007 s. 60 f. Han poingterar, med hinvisning till en studie vid
Max Planck-institutet i Tyskland, att termen organiserad brottslighet inte kan anvindas fér
att definiera en viss typ av kriminalitet utan snarare ett nytt utredningssitt. Detta skulle i s§
fall rimligen medféra en risk fér cirkelresonemang om begreppet anvindes som ett rekvisit
f6r anvindningen av en viss utredningsmetod.
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organisationer — inte inférts i lagstiftningen.” Det som nu kommit
fram om de brottsbekimpande myndigheternas behov utgor inte
tillrickliga skil for att infora en sidan 16sning. En utdkning av
tillimpningsomridet for tvingsmedlet bor siledes inte ske heller pd
detta sitt.

Det skulle slutligen — mot bakgrund av det som nimnts ovan
om vilka lagtekniska metoder som stdr till buds — kunna évervigas
om tillimpningsomridet for hemlig avlyssning av elektronisk kom-
munikation borde utékas till fler grova vapenbrott genom en av-
grinsning som tar sikte pa brottets syfte eller foljder.”® I virt under-
lag har dock inte ndgot kommit fram som ger beligg for att nigra
vapenbrott som kan avgrinsas genom denna typ av kriterier ir
sirskilt svirutredda jimfoért med andra grova vapenbrott.”

Sammanfattningsvis anser vi att de sirskilda utredningsskil som
talar for att utdka tillimpningsomridet fér hemlig avlyssning av
elektronisk kommunikation till fler grova vapenbrott (eller till fler
brott som begds inom den organiserade brottsligheten 1 allminhet)
inte ir sd starka att tvdngsmedelsreglerna — efter en avvigning mot
integritetsintresset — bor dndras. Den utékning av tillimpnings-
omridet som kan féranledas av den grova vapenbrottslighetens
dkade allvar och av en skirpt syn pd vapenbrotten f&r som nimndes
inledningsvis tillgodoses genom indringar av de straffrittsliga
reglerna.”

¥ Utredningssvarigheter anknutna till den organiserade brottsligheten har som nimnts fram-
hillits och beaktats nir behovet av hemlig avlyssning av elektronisk kommunikation
bedémts dven i tidigare lagstiftningsirenden.

¥Som framgitt anvinds i dag ett rekvisit om ett sirskilt syfte betriffande de preventiva
tvingsmedlen. Sidana tvingsmedel fir anvindas mot vissa allvarliga brott som innefattar vald
eller tving (dessa riknas upp 1 en katalog) endast om brotten begds i avsikt att paverka — eller
for att himnas f6r en tgird frin — offentliga organ eller journalister (detta syfte benimns
som systemhotande).

3! Det ir sdledes inte limpligt att betriffande de nu aktuella brotten inféra ett tvingsmedels-
rekvisit som tar sikte pd syftet eller foljderna av brottet. En annan sak 4r att vapenbrott av de
nimnda skilen kan vara sirskilt allvarliga, och att detta i s fall bor pdverka straffskalor och
straffvirden. D3 kan sirskilda straffrittsliga regler évervigas. Se t.ex. den nyligen inférda
regeln om synnerligen grov misshandel i 3 kap. 6 § andra stycket brottsbalken och den all-
minna straffmitningsregeln i 29 kap. 2 § samma balk. Ett exempel pd sidana straffskirpande
regler betriffande vapenbrott finns i Norge. Dir giller ett hogre straffmaximum for viss
hantering av vapen i syfte att begd brott in {6r andra grova vapenbrott. Detta medfér enligt
den norska regleringen 1 sin tur att hemlig avlyssning av elektronisk kommunikation fir
anvindas mot den férra typen av brott men inte mot den senare (se avsnitt 3.3).

32 S3dana indringar kommer allts3 att omedelbart paverka det utrymme fér hemlig avlyssning
av elektronisk kommunikation som ges vid tillimpningen av huvudregeln (kravet pd det
utredda brottets straffminimum eller straffvirde).
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6.4.3.2  Ovriga nu aktuella brott

De brottsbekimpande myndigheterna har i sina behovsbeskriv-
ningar — utéver de grova vapenbrotten — hinvisat till sirskilda
utredningssvérigheter betriffande en rad andra brott. Brotten har
uppgetts féorekomma inom den organiserade brottsligheten, och
utredningssvérigheterna har 1 flertalet fall beskrivits som kopplade
till den miljon.

De brott som riknats upp ir rdn, utpressning, olaga hot, olaga
tvdng, overgrepp 1 rittssak, minniskosmuggling (och organiserande
av sddan) samt hantering, inférskaffande och férsiljning av spring-
medel och/eller bomber. Sdvitt avser grov ekonomisk brottslighet
har insiderbrott samt brottsuppligg som innefattar flera brott fram-
hillits (t.ex. grov oredlighet mot borgenirer, grovt bokféringsbrott
och grovt skattebrott).

Vi har inte funnit skil att betvivla att de nimnda brottstyperna
féorekommer inom den organiserade brottsligheten eller att sir-
skilda utredningssvirigheter d& féreligger. Diremot har vi konsta-
terat att brotten synes férekomma — och flera av dem rent av relativt
sett vara vanliga — dven utanfér denna miljé. Vi anser sdledes, av
samma skil som betriffande de grova vapenbrotten, att det inte ir
limpligt att inféra en sirreglering i form av en brottskatalog.”

Vir bedomning nir det giller att infora ett rekvisit som avser
organiserad brottslighet eller som annars tar sikte pd att definiera
de aktuella miljderna framgar ovan.™

Som ett alternativ har Ekobrottsmyndigheten féreslagit att
straffvirdeventilen, betriffande flera grova brott som bedéms ingd 1
samma brottsuppligg, ska tillimpas pd straffvirdet for den samlade
brottsligheten. Detta eftersom det vid sidana uppligg inom
myndighetens omride kan vara svért att skilja de olika brotten frin
varandra och innu svirare att urskilja straffvirdet fér de enskilda
brotten 1 brottsuppligget.

Utredningen kan ur ett renodlat brottsbekimpningsperspektiv
ha viss forstdelse f6r Ekobrottsmyndighetens synpunkter och for-
slag. Vi har i ett tidigare sammanhang konstaterat att en nackdel
med straffvirdeventiler ir att det kan vara svirt att bedéma straff-

3 Inte heller de utredningssvarigheter som direkt relaterats till vissa av brotten — frimst
utpressning, olaga tving och insiderbrott — ir enligt vdr mening tillrickliga for att skapa en
brottskatalog. Ett sddant skil som anférts ir att utpressning och olaga tving ofta begds via
dator eller telefon. Jfr i detta avseende det som anférs i prop. 2002/03:74 5. 35 f.

**Som ett sidant rekvisit riknar vi iven den av Rikspolisstyrelsen féreslagna modell dir
hemliga tvingsmedel fir anvindas “om det 4r motiverat med hinsyn till en samlad bild av
omstindigheterna, brottsligheten och aktérerna” (se avsnitt 4.4.2.5).
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virdet av enskilda (misstinkta) brott i det skede nir hemliga tvings-
medel blir aktuella. Svirigheterna att goéra en riktig prognos av
straffvirdet skulle enligt vir mening forstirkas, om fler brottsmiss-
tankar eller en samlad brottslighet bedémdes samtidigt. Osikerhets-
faktorerna vid bedémningen skulle di bli fler. Dessutom madste
ovriga rekvisit f6r bestimmelsens tillimpning (bla. kravet pd synnerlig
vikt for utredningen) bedomas betriffande varje enskild brotts-
misstanke. Sammantaget medfér detta enligt vir mening att det ir
nodvindigt att anknyta straffvirdeprognosen till ett visst enskilt
brott (snarare in till t.ex. sammantagen brottslighet inom ramen
for ett visst brottsuppligg). Nigon sddan lagindring som Ekobrotts-
myndigheten féreslagit bor dirfor inte komma ifrdga.”

Sammantaget finner vi inte tillrickliga skil att féresld nigra ind-
ringar av tvingsmedelsreglerna heller betriffande de brott som nu
ir aktuella.

35 Aven andra skil har tidigare ansetts tala mot att tillita en tillimpning av ventilen p det
samlade straffvirdet av flera olika brott (se prop. 2002/03:74 s. 34).

109



Bilaga 1

Kommittédirektiv D

B Y
CL

Tillaggsdirektiv till Utredningen om vissa Dir.
hemliga tvangsmedel (Ju 2010:08) 2012:20

Beslut vid regeringssammantride den 22 mars 2012

Utvidgning av uppdraget

Regeringen beslutade den 23 juni 2010 kommittédirektiv om
hemliga tvingsmedel {6r sirskilt allvarlig eller annars samhillsfarlig
brottslighet (dir. 2010:62).

Utredaren fir nu 1 uppdrag att dven ta stillning till om
tillimpningsomrddet fér hemlig teleavlyssning bér vidgas till att
omfatta fler grova vapenbrott och nigot eller nigra andra allvarliga
brott dir uppgifter om innehillet i elektronisk kommunikation
typiskt sett dr av sirskild betydelse.

Utredningstiden férlings. Uppdraget ska 1 denna del redovisas
senast den 31 december 2012. Uppdraget i 6vrigt ska redovisas
senast den 30 juni 2012 enligt tidigare tilliggsdirektiv (dir. 2011:45).

Finns det behov av 6kade mojligheter att anvinda hemlig
teleavlyssning vid vissa brott?

Straffsystemet har under senare &r stillts infér en alltmer
sammansatt och komplicerad kriminalitet. Den grova organiserade
brottsligheten har 6kat. En effektiv brottsbekimpning forutsitter
att de brottsbekimpande myndigheterna har tillgdng till verknings-
fulla tvingsmedel.

Tillgéng till skjutvapen utgér minga ginger en forutsittning for
att grova brott ska komma till stdnd och kan dven innebira att en
uppkommen vildssituation fir betydligt svirare féljder in den
annars skulle ha fitt. Enligt polisen finns det indikationer pd att
valdsbenigna kriminella personers anvindande av skjutvapen 6kar.
Detta ir en orovickande utveckling som madste tas pd allvar.
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Regeringen har mot denna bakgrund tillsatt en utredning med
uppdrag att foresld skirpningar 1 vapenlagstiftningen (dir. 2012:19).

For att polisen effektivt ska kunna utreda dessa brott har det
framforts att det ocksd finns ett behov av att 1 fler fall in vad som
nu ir mojligt kunna anvinda hemlig teleavlyssning (som fr.o.m.
den 1 juli 2012 foreslds bli benimnd hemlig avlyssning av
elektronisk kommunikation, prop. 2011/12:55). Rikspolisstyrelsen
har 1 remissvar till departementspromemorian Vissa frigor om
vapenlagen (Ds 2010:6) angett att en utokad méjlighet att anvinda
hemlig teleavlyssning skulle ge de brottsbekimpande myndigheterna
mojlighet att agera kraftfullt 1 ett skede di brottsgrupperingar ir 1
fird med att bevipna sig. Det kan dven finnas andra allvarliga brott
— frimst sidana som begds inom ramen fér den organiserade
brottsligheten — som typiskt sett dr svdra att utreda utan tillgdng till
hemlig teleavlyssning dd mojligheterna att pd annat sidtt komma &t
viktig information ir mycket begrinsade.

Hemlig teleavlyssning fir enligt nuvarande ordning anvindas vid
férundersékning om brott fér vilka det inte dr foreskrivet
lindrigare straff dn fingelse 1 minst tvd &r eller vid forsok, for-
beredelse eller stimpling till s3dana brott samt vid brott som 1 det
enskilda fallet kan antas ha ett straffvirde som &verstiger tvd ars
fingelse. Regleringen 1 friga om for vilka brott tvingsmedlet far
anvindas éverensstimmer med vad som giller f6r hemlig kamera-
overvakning. Straffet fér vapenbrott dr fingelse 1 hogst ett ar
(9 kap. 1§ forsta stycket vapenlagen [1996:67]). Om brottet ir
grovt doms enligt andra stycket fér grovt vapenbrott till fingelse 1
ligst sex manader och hogst fyra 3r. Det innebir att hemlig
teleavlyssning kan anvindas vid misstanke om grovt vapenbrott
endast om brottet 1 det enskilda fallet kan antas ha ett straffvirde
som Overstiger tva ars fingelse.

Regeringen anser att det mot bakgrund av den bild av brotts-
utvecklingen som Rikspolisstyrelsen har limnat nu finns skl att
dverviga om det finns behov av att vidga tillimpningsomridet f6r
hemlig teleavlyssning till att omfatta fler grova vapenbrott. Ett
sddant behov kan det ocksd finnas vid ndgon annan brottstyp av
allvarligt slag for vilken hemlig teleavlyssning bedéms typiskt sett
kunna vara av sirskild vikt.

Mojligheten att anvinda hemlig teleavlyssning kan utdkas pd
olika sitt. Ett alternativ ir att utvidga tillimpningsomridet till att
omfatta ett eller ett par sirskilt angivna brott. Specialbestimmelser
for vissa sirskilt angivna brott finns bl.a. nir det giller hemlig tele-
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overvakning (27 kap. 19 § rittegingsbalken). Ett annat alternativ ir
att tillita hemlig teleavlyssning vid ett ligre straffvirde vid misstanke
om vissa sirskilt angivna brott (jfr 2 § lagen [2007:978] om hemlig
rumsavlyssning). Utredaren ska vid sin analys utgd frin att hemlig
teleavlyssning dven fortsittningsvis endast ska kunna anvindas vid
misstanke om allvarlig brottslighet. Vid bedémningen av om tvings-
medlet bor goras tillimpligt pd ett eller flera sirskilt utpekade
brott, bér en utgdngspunkt vara att det ska vara friga om brott dir
det typiskt sett dr av stor betydelse att ta del av uppgifter om
innehdllet 1 elektronisk kommunikation. Brottsrubriceringar som
rymmer ett stort antal fall av sidan karaktir att det inte bér komma
1 friga att anvinda hemliga tvingsmedel bér inte omfattas (jfr prop.
2002/03:74 s. 35 f.). Om det bedéms att det finns ett behov av att
utdka tillimpningsomradet fo6r hemlig teleavlyssning, ska utredaren
gora en avvigning mellan detta behov och den enskildes ritt till
skydd fér sin personliga integritet.
Utredaren ska
e ta stillning till om tillimpningsomradet for hemlig teleavlyssning
boér vidgas till att omfatta fler grova vapenbrott och nigot eller
nigra andra allvarliga brott — frimst sidana som begds inom
ramen for den organiserade brottsligheten — dir uppgifter om
innehillet 1 elektronisk kommunikation typiskt sett ir av sir-
skild betydelse, och
o foresld de forfattningsindringar eller andra férindringar som
analysen motiverar. Utredaren fdr ocks limna andra forfattnings-
forslag som bedoéms befogade for att uppdraget ska kunna genom-
foras pa ett fullgott sitt, under forutsittning att uppdraget indd
bedéms kunna redovisas 1 tid.

Uppdragets genomférande

Vid genomférandet av uppdraget ska utredaren utdver vad som
tidigare angetts dven samrida med utredningen om skirpningar 1
vapenlagstiftningen (dir. 2012:19).

Utredningstiden forlings. Uppdraget i den del som omfattas av
dessa direktiv ska redovisas senast den 31 december 2012. Upp-
draget i 6vrigt ska i enlighet med tidigare direktiv redovisas senast
den 30 juni 2012.

(Justitiedepartementet)
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Systematisk forteckning

Justitiedepartementet

Socialdepartementet

Skadestdndsansvar och forsikringsplikt
vid sjdtransporter — Atenférordningen och
forsikringsdirektivet i svensk ritt. [8]

Snabbare betalningar. [11]

Penningtvitt — kriminalisering, férverkande
och dispositionsférbud. [12]

En sammanhillen svensk polis. [13]

En ny brottsskadelag. [26]

Nya paféljder + kort presentation. [34]

Stirkt skydd mot tvingsiktenskap och
barniktenskap. [35]

Konsumenten i centrum
—ett framtida konsumentstdd. [43]

Hemliga tvingsmedel mot allvarliga brott. [44]

Tolkning och &versittning vid straffrittsliga
foérfaranden. Genomférande av EU:s
tolknings- och 6versittningsdirektiv. [49]

Utvirdering av IPRED-lagstiftningen. [51]

En 8versyn av tryck- och yttrandefriheten.
Del 1 och 2. [55]

Tydligare regler om fri rorlighet f6r EES-
medborgare och deras familjemedlemmar.
(57]

Hégre ersittning vid mastuppldtelser. [61]

Tomtrittsavgild och frikép. [71]

En tydligare organisation fér Sikerhetspolisen.

[77]
En sammanhillen svensk polis.
Foljdindringar i forfattningar.
Del 1 och 2. [78]
Hyres- och arrendetvister i framtiden. [82]
Avlyssning mot grova vapenbrott? [85]

Forsvarsdepartementet

Sveriges mojligheter att ta emot internationellt
stdd vid kriser och allvarliga hiindelser i
fredstid. [29]

Maritim samverkan. [48]

Framtidens hégkostnadsskydd i vdrden. [2]

Atgirder mot fusk och felaktigheter med
assistansersittning. [6]

Psykiatrin och lagen — tvingsvird, straffansvar
och samhillsskydd. [17]

Enklare for privatpersoner att hyra ut sin
bostad med bostadsritt eller dganderitt. [25

Lingre liv; lingre arbetsliv. Férutsittningar och
hinder {6r dldre att arbeta lingre. [28]

Upphandlingsstddets framtid. [32]

Gér det enklare! [33]

Bittre behdrighetskontroll. Andringar i
férordningen (2006:196) om register
dver hilso- och sjukvirdspersonal. [42]

Harmoniserat inkomstbegrepp. Mojligheter
att anvinda minadsuppgifter i social- och
arbetsloshetsforsikringarna. [47]

Pris, tillgdng och service
—fortsatt utveckling av likemedels- och
apoteksmarknaden. [75]

Statens regionala férvaltning
—f6rslag till en angeligen reform. [81]

Finansdepartementet

Skatteincitament for riskkapital. [3]
Ekonomiskt virde och samhillsnytta
—forslag till en ny statlig dgarforvaltning. [14]
Vital kommunal demokrati. [30]
Registerdata for forskning. [36]
Nystartszoner. [50]
Bostadstaxering —avveckling eller férenkling.
(52]
AP-fonderna i pensionssystemet — effektivare
forvaltning av pensionsreserven. [53]
Avgifter pd vig och elektroniska vigtullsystem.
(60]
Forstirkt forsikringstagarskydd. [64]

Skatteincitament f6r forskning och utveckling.
[66]



Forvaltare av alternativa investeringsfonder.
(67]

En databas fér 6vervakning av och tillsyn éver
finansmarknaderna. [79]

Vad ir officiell statistik?
En 8versyn av statistiksystemet och SCB.
(83]

Utbildningsdepartementet

Tre blir tvd! Tv8 nya myndigheter inom
utbildningsomrédet. [1]

Hogskolornas foreskrifter. [5]

Kvalitetssikring av forskning och utveckling
vid statliga myndigheter. [20]

Likvirdig utbildning
—riksrekryterande gymnasial utbildning
f6r vissa ungdomar med funktionsned-
sittning. [24]

Innovationsstédjande verksamheter vid
universitet och hdgskolor: Kartliggning,
analys och forslag till forbittringar — en
preliminir delrapport. [40]

Innovationsstddjande verksamheter vid
universitet och hégskolor; Kartliggning,
analys och forslag till forbattringar
—slutbetinkande. [41]

Kvinnor och barn i rittens grinsland. [45]

Folkbildningens samhillsvirden
—En ny modell f6r statlig utvirdering[72]

Utbildning fér elever 1 samhillsvard och fjirr-
och distansundervisning. [76]

Miljodepartementet

Kunskapsliget pd kirnavfallsomrddet 2012
—langsiktig sikerhet, haverier och global
utblick. [7]

Plan fér framtagandet av en strategi for
l8ngsiktigt hdllbar markanvindning. [15]

Mil fér rovdjuren. [22]

Minska riskerna med farliga imnen! Strategi
f6r Sveriges arbete {61 en giftfri miljo. [38]

Mot det hdllbara samhillet — resurseffektiv
avfallshantering. [56]

Naringsdepartementet

S4 enkelt som mojligt f6r s& médnga som mojligt
— den mjuka infrastrukturen pd vig. [18]

Nationella patent pd engelska? [19]

Hir finns mer att himta - it-anvindningen i
sméiforetag. [21]

Firdplan for framtiden
—en utvecklad flygtrafiktjinst. [27]

Vigar till férbittrad produktivitet och
innovationsgrad i anliggningsbranschen +
Bilagedel. [39]

Dammsikerhet
Tydliga regler och effektiv tillsyn. [46]

Atervinning av fartyg
—underlag f6r ratificering av Hong Kong-
konventionen. [54]

Sma4 foretag — stora mojligheter med it. [63]

S4 enkelt som méjligt f6r s& minga som mojligt
— forstirkt samordning av
férvaltningsgemensamma tjinster. [68]

Okad och sikrare cykling — en éversyn av
regler ur ett cyklingsperspektiv. [70]

Undersdkningstillstind och arbetsplaner. [73]

Niringsforbud — tillsyn och effektivitet. [84]

Kulturdepartementet

Lisarnas marknad, marknadens lisare
—en forskningsantologi. [10]
Att angdra en kulturbrygga
—f6r stéd till nyskapande kultur. [16]
Mindre véld {6r pengarna. [23]
Kulturmiljdarbete i en ny tid. [37]
Stéd till dagstidningar pd samiska och
meinkieli. [58]
Nya villkor fér public service. [59]
Lisandets kultur. [65]

Arbetsmarknadsdepartementet

Kompletterande regler om personuppgifts-
behandling pd det arbetsmarknadspolitiska
omrédet. [4]

Férmdn och filla— nyanlindas uttag av
forildrapenning. [9]

Sinkta trosklar —hogt i tak
Arbete, utveckling, trygghet. [31]

Uppsigningstvister. En 6versyn av regelverket
kring tvister i samband med uppsigning av
arbetstagare. [62]

Med ritt att delta. Nyanlinda kvinnor och
anhériginvandrare pd arbetsmarknaden. [69]

Frimlingsfienden inom oss + Bilagedel. [74]

Utbildningsanstillning. [80]
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