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Sammanfattning

Kommissionens forslag till en forordning om digital operativ motstandskraft
i den finansiella sektorn (DORA-forordningen) syftar till att sikerstélla att
deltagare i det finansiella systemet har vidtagit de skyddsatgiarder som krévs
for att motverka cyberattacker och andra it-relaterade risker. Forslaget
innehaller krav som innebér att merparten av de aktdrer som dr aktiva i den
finansiella sektorn ska bli mer motstandskraftiga mot informations- och
kommunikationsrelaterade (IKT) stdrningar och hot. For att uppna det finns i
DORA-férordningen bestimmelser om styrning; riskhantering, rapportering
och testning. Enligt forslaget ska det ocksé inforas en tillsynsram for foretag
som levererar informations- och kommunikationsrelaterade tjanster (IKT-
leverantdrer) till den finansiella sektorn.

Sammanfattningsvis syftar forslaget till att stirka den finansiella sektorns
motstandskraft mot IKT-risker, inte att hoja forlusttickningsgraden i
hindelse av en IKT-hdndelse. De bestimmelser som ingar i DORA-
forordningen &r séledes av kvalitativ natur och ber6r inte kapitalkrav.

Regeringen vilkomnar forslaget om stirkt digital operativ motstdndskraft i
den finansiella sektorn. Det &r positivt att lagstiftningen harmoniseras och
tydliggors for de aktorer som ska tillimpa den. Vidare vidlkomnar regeringen
forslaget om en tillsynsram for IKT-leverantorer. Samtidigt &r det av vikt att
forordningens omfattning utformas proportionerligt bade i forhallande till
aktorernas typ, storlek och komplexitet samt vad géller niva pa riskhantering,
rapportering och testning som aktdrerna blir foremal for. Kretsen av aktorer
bor utformas sé att syftet med regleringen uppnas. Regeringen kommer att



verka for att reglerna utformas sa att de blir dndamélsenliga. Nationell
tillsynsstruktur bor beaktas. Regeringen anser att forslaget star i
Overensstimmelse med subsidiaritetsprincipen och proportionalitets-
principen.

Regeringen anser att kostnader for berérda myndigheter samt statsbudgeten
till foljd av forslaget ska hanteras inom befintliga ekonomiska ramar.
Merkostnader for EU-budgeten ska tickas av omprioriteringar och inte med
nya medel.

1 Forslaget

1.1 Arendets bakgrund

Forslaget till en forordning om digital operativ motstdndskraft f6r den
finansiella sektorn (DORA-forordningen) ingér som en del i det paket om
digitalisering av finanssektorn som kommissionen presenterade den 24
september 2020. En av de fyra prioriteringar som kommissionen identifierat i
meddelandet om en strategi for digitalisering av finanssektorn i EU handlar
om att hantera risker som foljer av den digitala omstillningen. I linje med
detta har kommissionen ldmnat forslaget till DORA-forordningen.

Kommissionen har i det forberedande arbetet med DORA-férordningen
genomfort konsultationer med externa intressenter. Kommissionen har
beaktat de tekniska rdd om forstdrkt riskhantering av IKT-risker i den
finansiella sektorn och om ett samlat ramverk for avancerade
penetrationstester som utfirdats av de europeiska tillsynsmyndigheterna
(Europeiska bankmyndigheten (Eba), Europeiska virdepappers- och
marknadsmyndigheten (Esma) och  Europeiska  forsékrings och
tjéanstepensionsmyndigheten (Eiopa)). Dérutover har kommissionen beaktat
det arbete som utforts pd omradet av andra internationella fora sasom
Internationell valutafonden (IMF), G7, Financial Stability Board (FSB),
Europeiska systemriskndmnden (ESRB) och Baselkommittén for banktillsyn
(BCBS).

Ovriga delar i paketet om digitalisering av finanssektorn behandlas i faktapm
2020/21:FPM12, 2020/21:FPM13, 2020/21:FPM14 och 2020/21:FPMI15.
Det finns dnnu ingen officiell svensk sprakversion av forslaget.

1.2 Forslagets innehall

Den foreslagna DORA-forordningen kan delas upp i fyra olika delar:
Bestdmmelser om styrning och riskhantering, rapportering, testning och en
tillsynsram for IKT-leverantorer som levererar tjanster till den finansiella
sektorn. Forordningens omfattar ett stort antal typer av foretag:
Kreditinstitut, betalningsinstitut, institut for elektroniska pengar,
virdepappersforetag, tillhandahéllare av tjdnster for kryptotillgangar,
utgivare av kryptotillgangar, tillhandahallare av asset referenced tokens,
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utgivare av signifikanta asset-referenced tokens, virdepapperscentraler,
centrala motparter, handelsplatser, transaktionsregister, forvaltare av
alternativa investeringsfonder, fondbolag, leverantorer av
datarapporteringstjanster, forsakringsforetag, aterforsakringsforetag,
forsakringsformedlare, forsédkringsféormedlare som bedriver formedling som
sidoverksambhet, aterforsakringsformedlare, tjénstepensionsinstitut,
kreditvarderingsinstitut, —revisorer och registrerade  revisionsbolag,
administratorer av kritiska referensvérden, leverantorer av
grisrotsfinansieringstjanster, vérdepapperiseringsregister och
tredjepartsleverantorer av IKT-tjdnster. Alla dessa typer av aktorer, med
undantag for tredjepartsleverantdrer av IKT-tjénster, anges i forordningen
under samlingsbeteckningen “finansiella enheter”.

1.2.1 Styrning och riskhantering

I den foreslagna DORA-forordningen finns bestimmelser som tydliggoér
ledningens ansvar for IKT-risker, vilket stidller krav pd organisation och
ledningens kontroll 6ver hur det finansiella enheter hanterar IKT-risker, bade
i relation till interna system och utkontrakterade system.

Bestdmmelserna om riskhantering omfattar krav pd dokumentation och
framtagande samt bibehallande av ett IKT-riskramverk. I detta ramverk ingar
policyer, strategier, processer, IKT-protokoll och verktyg som dr nddvandiga
for att sidkerstilla att all relevant infrastruktur, inklusive servrar, lokaler,
datacenter och hardvara, ar tillrickligt skyddade for att forhindra fysisk
skada, obehorig atkomst eller utnyttjande. Ramverket ska ses dver varje ar
och uppdateras efter behov. Vidare ska ramverket inkludera en strategi for
digital motstdndskraft som beskriver genomforandet av ramverket. Dessutom
finns krav pd klassificering av alla IKT-funktioner i en finansiell enhet och
identifiering av risker kopplade till dessa funktioner, hir ingar dven IKT-
funktioner som utkontrakterats till tredje part. Det finns ocksd krav att de
finansiella enheterna 16pande ska vervaka och kontrollera sina IKT-system
och anvénda sig av lampliga sdkerhetsverktyg och processer i enlighet med
en dokumenterad sdkerhetsstrategi. I linje med det finns &dven krav pa att det
finns mekanismer och system pé plats for att uppticka avvikande aktiviteter i
systemen. Dirtill ska de finansiella enheterna ta fram kontinuitetsplaner,
aterhdmtningsplaner och kommunikationsplaner som ska ingd 1 IKT-
riskramverket. Det finns ocksd krav pa att de finansiella enheterna har
tillgdng till backupsystem och har metoder som syftar till att &terstélla
information. Slutligen finns bestimmelser om uppfoljning och rapportering
av eventuella IKT-incidenter i syfte att hantera dem pa ett adekvat sétt samt
tillvara ta erfarenheter och identifiera vilka forbattringar som behdver
genomforas. De europeiska tillsynsmyndigheterna ska i samrdd med EU:s
datasékerhetsmyndighet Enisa ta fram tekniska standarder med mer
detaljerade regler om riskhantering och riskramverket.

Tredjepartsrisker ska ingd som en integrerad del av de finansiella enheternas
IKT-riskramverk. Det stills bl.a. krav pd dokumentation, att de finansiella
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enheterna ska vérdera de risker som kan uppkomma till f6ljd av
utkontrakteringen och pé exitstrategier. Vidare finns bestimmelser om vilka
avtalsomraden ett utkontrakteringskontrakt ska innehélla for att sdkerstélla
de finansiella enheternas IKT-sdkerhet och kontroll i samband med
utkontrakteringen.

1.2.2 Rapportering av IKT-incidenter

I syfte att stromlinjeforma och harmonisera existerande rapporteringskrav
finns i den fOreslagna forordningen bestimmelser om rapportering av
betydande IKT-incidenter. Kommissionen foreslar att forhallandet mellan
DORA-férordningens rapporteringskrav och de rapporteringskrav som
framgar av Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6
juli 2016 om atgarder for en hog gemensam nivd pa sikerhet i nitverks- och
informationssystem i hela unionen (NIS-direktivet) stromlinjeformas sa att
berdrda foretag inte behdver rapportera enligt badda regelverken utan endast
enligt rapporteringskraven i den nya forordningen. Vidare harmoniseras de
bestdmmelser om rapportering som finns i Europaparlamentets och radets
direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjénster pd den
inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av
direktiv 2007/64/EG (PSD2) s& att rapportering om betydande IKT-
incidenter undantas eftersom de istéllet ska regleras i den nya forordningen.

Den foreslagna DORA-forordningen innehdller krav pd de finansiella
enheterna att ta fram processer for att hantera, kontrollera och forteckna IKT-
incidenter. Vidare ska IKT-incidenter klassificeras utifran vissa faktorer
sdsom hur manga motparter som drabbades av incidenten, langvarighet,
graden av allvarlighet och om kritiska system var foremal for incidenten och
incidentens ekonomiska effekter.

Betydande IKT-incidenter ska rapporteras till behoriga myndigheter inom
vissa bestimda tidsramar. Sddana rapporter ska dven innehélla information
sd att den behdriga myndigheten kan avgdéra om incidenten kan péverka
aktorer i andra ldnder. Den behdriga myndigheten ska i sin tur informera
Eba, Esma eller Eiopa beroende vilken sektor som berdrs och Europeiska
centralbanken (ECB) samt, i de fall incidenten ror ett kreditinstitut,
betalningsinstitut eller institut for elektroniska pengar, till den enhet for
hantering av incidenter som definieras i NIS-direktivet. 1 Sverige ar
Myndigheten for samhillsskydd och beredskap (MSB) den enheten
(bendmns vanligen CSIRT-enhet).

De europeiska tillsynsmyndigheterna ska i samrad med Enisa och den ECB
ta fram tekniska standarder med mer detaljerade bestimmelser om
klassificering och grinsvirden for vilka incidenter som ska betraktas som
betydande incidenter.
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1.2.3 Testning av IKT-séikerhet

I den foreslagna DORA-forordningen finns bestdmmelser som reglerar i
vilken omfattning finansiella enheter ska testa sina IKT-system. Det ar dels
generella bestimmelser som omfattar krav pé finansiella enheter att ta fram
testprogram som en integrerad del av IKT-riskramverket, dels sdrskilda
bestdimmelser om avancerade penetrationstester. Avancerade
penetrationstester innebédr att en cyberattack under kontrollerade former
simuleras mot en organisations anstéllda, processer och teknik. Dessa tester
ar inte utformade for att godkdnna eller underkénna ett foretags kapacitet,
utan syftar till att identifiera brister for att sedan kunna forbéttra
motstdndskraften. Behorig myndighet ska identifiera vilka enheter som ska
omfattas av dessa tester. De europeiska tillsynsmyndigheterna ska ta fram
detaljerade tekniska standarder dels om vilka typer av finansiella enheter
som ska omfattas av dessa tester, dels om testerna som sadana.

1.2.4 En tillsynsram for IKT-leverantorer

Teknikforetag blir allt viktigare inom finanssektorn i egenskap av it-
leverantorer till finansiella foretag. Mot den bakgrunden innehéller den
foreslagna forordningen bestdmmelser som syftar till att mojliggora
overvakning av  kritiska tredjepartsleverantorer av  IKT-tjanster.
Kommissionen foreslar att en tillsynsram upprittas inom ramen for
nuvarande tillsynsstruktur. Det innebédr att ett forum for Overvakning
etableras under de europeiska tillsynsmyndigheternas gemensamma
kommitté. Detta forum ska identifiera vilka IKT-leverantdrer som ska
definieras som kritiska samt bestimma vilken av de europeiska
tillsynsmyndigheterna som &r bést ldmpad att vara den myndighet som vara
ansvarig forovervakningen Over en viss kritisk IKT-leverantdr. Den
ansvariga Overvakningsmyndigheten ska utvdrdera om en kritisk IKT-
leverantor har tillrdckligt omfattande, sunda och effektiva regler, processer,
mekanismer och arrangemang for att hantera de IKT-risker de kan utsitta
finansiella enheter for. Baserat pd den beddmningen ska den ansvariga
overvakningsmyndigheten ta fram en Overvakningsplan for varje enskild
kritisk IKT-leverantor. Nér en 6vervakningsplan dr framtagen far nationella
behoriga myndigheter endast vidta atgiarder som berdr dessa kritiska IKT-
leverantdrer i overenskommelse med den ansvariga
overvakningsmyndigheten.

For att kunna utfora sitt uppdrag far den ansvariga 6vervakningsmyndigheten
ritt att begdra information och dokumentation, utféra undersékningar och
platsundersokningar samt begéra in rapporter fran kritiska IKT-leverantorer.
Den ansvariga dvervakningsmyndigheten kan forena sddan begéran med vite.
Vidare kan den ansvariga 6vervakningsmyndigheten rikta rekommendationer
till en kritisk IKT-leverantor. 1 detta arbete ska den ansvariga
overvakningsmyndigheten bitridas av ett gemensamt undersdkningsteam
bestaende av representanter fran de behoriga myndigheterna.
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Nationella behoriga myndigheter kan mot bakgrund av en sadan
rekommendation vidta atgdrder mot finansiella enheter som anvinder sig av
den IKT-leverantdr som rekommendationen berér. Vidare ska de behoriga
myndigheterna dvervaka hur finansiella enheter beaktar de risker som den
ansvariga Overvakningsmyndigheten har identifierat i rekommendationen
och som riktats till IKT-leverantdren. Vid behov kan behdrig myndighet
vidta dtgérder mot finansiella enheter som innebdr att de temporért eller
permanent, helt eller delvis slutar anvidnda tjdnster fran den aktuella IKT-
leverantoren.

1.3 Gillande svenska regler och forslagets effekt pd dessa

Eftersom den foreslagna regleringen dr i form av en direkt tillimplig EU-
forordning krivs inga lagstiftningsatgédrder for att genomfora den i svensk
ritt. Svensk lagstiftning kan dock behdva anpassas till f6ljd av t.ex.
foljdandringar i vissa direktiv som framgar av kommissionens meddelande
KOM(2020) 596.

1.4  Budgetdra konsekvenser / Konsekvensanalys

1.4.1 Kommissionens konsekvensanalys

Av kommissionens konsekvensanalys, SWD(2020) 198, framgér att stérkt
motstdndskraft till f6ljd av den nya regleringen kan leda till besparingar for
EU:s finansiella system med uppskattningsvis 10 procent av kostnader som
uppstar till foljd av IKT-incidenter. Det motsvarar cirka 200 miljoner - 2,7
miljarder euro per ar enigt de uppskattningar som finns att tillgd. Vidare
anser kommissionen att en harmonisering av rapporteringskrav och ramverk
for avancerade penetrationstester leder till besparingar for finansiella enheter.
Kostnader for finansiella enheter och IKT-leverantérer kan uppkomma till
foljd av anpassningar till den nya regleringen.

For behoriga myndigheter kan kostnader uppkomma i samband med att
rapporteringsméngden Okar, t.ex. i samband med investeringar i nddvéndig
infrastruktur. Kostnader kan ocks& uppkomma for behoriga myndigheter for
att anpassa tillsynsverksamheten efter den ny regleringen.

Vidare uppkommer kostnader for de europeiska tillsynsmyndigheterna med
anledning av uppgifter som ska tillkomma enligt den fGreslagna nya
forordningen att dvervaka kritiska IKT-leverantorer. Dessa kostnader avser
18 nya heltidstjénster, it-investeringar och administrativa kostnader.
Sammantaget innebdr forslaget Okade kostnader for de europeiska
tillsynsmyndigheterna pa ca 30 miljoner euro under perioden 2022 - 2027.
Kommissionen betonar att kostnaderna kan variera dver tid beroende péd hur
ménga IKT-leverantdrer som identifieras som kritiska och storleken pa
dessa. Mot bakgrund av att overvakningen kommer att vara avgiftsbelagd
uppger kommissionen att forslaget inte kommer att paverka EU-budgeten
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utdver kostnaden for personella resurser. Det kan noteras att dessa avgifter
dgven omfattar kostnader som kan uppkomma fo6r nationella
tillsynsmyndigheter som deltar i de gemensamma tillsynsteam som
involveras i arbetet. Regeringen anser att kostnadsdkningar som belastar i
EU-budgeten kostnadsokningar ska tdckas av omprioriteringar och inte med
nya medel.

1.4.2 Forslagets konsekvenser i Sverige

Berord behorig myndighet i Sverige &r Finansinspektionen utom pd ett
omrade. Enligt forslaget ska dven revisorer och registrerade revisionsbolag
omfattas av den foreslagna forordningen och det dr Revisorsinspektionen dr
behorig myndighet for dem.

Det kan noteras att forslaget om harmoniserad rapportering innebdr att
finansiella enheter, som i dag &r skyldiga att rapportera IKT-incidenter till
Myndigheten for samhallsskydd och beredskap (MSB) i enlighet med NIS-
direktivet, endast behdver rapportera incidenter definierade enligt den
foreslagna nya forordningen och tillhdrande tekniska standarder, till
Finansinspektionen.

Det kan ocksa noteras att avancerade penetrationstester i Sverige koordineras
av Riksbanken. Enligt forslaget ska dessa typer av tester hanteras av behdrig
myndighet, vilket innebdr att det kan paverka nuvarande organisering av
koordinering av avancerade penetrationstester i Sverige.

Regeringen konstaterar att forslaget kan innebdra kostnadsokningar for
behoriga nationella myndigheter i form av 0Okad tillsynsaktivitet och
investeringar i infrastruktur till foljd av okad inrapportering. Regeringen
anser att dessa kostnader ska hanteras inom myndigheternas befintliga
ekonomiska ramar.

Regeringen konstaterar att forslaget kommer att paverka EU-budgeten savitt
avser kostnader for de europeiska tillsynsmyndigheternas verksamhet
kopplat till tillsynsram for kritiska IKT-leverantérer som inte tidcks av
tillsynsavgifter. Regeringen anser att dessa kostnadsokningar ska tdckas av
omprioriteringar i EU-budgeten och inte med nya medel.

2 Standpunkter

2.1  Prelimindr svensk standpunkt

Regeringen vilkomnar ett forslag om stirkt digital operativ motstdndskraft i
finanssektorn. Det dr positivt att lagstiftning harmoniseras och tydliggors for
de aktorer som ska tillimpa den samt att kraven pa motstandskraften mot it-
incidenter forstirks. Samtidigt dr det av vikt att forordningens omfattning
utformas proportionerligt bade i forhallande till aktdrernas typ, storlek och
komplexitet samt vad géller niva pé riskhantering, rapportering och testning
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som aktorerna blir foremal for. Kretsen av aktorer bor utformas sé att syftet
med regleringen uppnds. Regeringen kommer att verka for att reglerna
utformas sa att de blir indamalsenliga. Nationell tillsynsstruktur bor beaktas.

Regeringen vilkomnar en tillsynsram for kritiska IKT-leverantérer pad EU-
nivd. Reglerna bor utformas sd att de inte hindrar nationella behoriga
myndigheter att utfora effektiv tillsyn av finansiella enheters utkontraktering
av IKT-tjanster. Vidare bor tillsynsramen for IKT-leverantdrer genomf6ras
pa ett s kostnadseffektivt sitt som mojligt.

Regeringen anser att kostnader for berérda myndigheter samt statsbudgeten
till f6ljd av forslagen ska hanteras inom befintliga ekonomiska ramar.
Merkostnader for EU-budgeten ska tickas av omprioriteringar och inte med
nya medel.

2.2 Medlemsstaternas standpunkter

Medlemsstaterna ldmnade sina initiala kommentarer till paketet om
digitalisering av finanssektorn vid Ekofinradet den 6 oktober. D&
diskuterades huvudsakligen strategierna om digitalisering av finanssektorn
och massbetalningar. Sétillvida diskuterades inte forslaget till DORA-
forordningen i detalj.

2.3 Institutionernas standpunkter

Institutionernas standpunkter, forutom kommissionens, dr &nnu inte kinda.

2.4  Remissinstansernas standpunkter

Forslaget har inte remitterats. Flera myndigheter, organisationer och foretag
har inbjudits att ldmna synpunkter pa forslaget och en referensgrupp har
bildats.

3 Forslagets forutsittningar

3.1  Rattslig grund och beslutsforfarande

Den rittsliga grunden for forslaget utgdrs av artikel 114 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget). Radet beslutar med
kvalificerad majoritet och Europaparlamentet 4r medbeslutande

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionen uppger att proportionalitetsprincipen genomsyrar den
foreslagna DORA-forordningen pé flera sitt. Det stills inte samma krav pa
mikroforetag nir det giller styrning och hantering av IKT-risker.
Mikroforetag definieras som foretag som sysselsétter farre dn 10 personer
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och vars omsittning eller balansomslutning inte dverstiger 2 miljoner euro
per ar. Kraven pa riskhantering &r ocksé riskbaserade; ju hogre komplexitet
desto hogre krav pa riskhantering och tvdrtom. Samma princip géller for
testning och endast vissa finansiella enheter &r foremal for krav pa
avancerade penetrationstester. Endast betydande IKT-incidenter ska
rapporteras. Tillsynsramen for IKT-leverantdrer omfattar endast kritiska
IKT-leverantdrer.

Kommissionen uppger att forslaget dr forenligt med subsidiaritetsprincipen
och anger foljande skél. Den finansiella sektorn i EU ér i dag till stor del av
enhetligt reglerad pa EU-niva. Den fragmentering av reglering av IKT-risker
som idag existerar kan endast avhjdlpas pa EU-nivd, exempelvis
harmonisering av rapportering. For att undvika fragmenterade nationella
regelverk nir det giller testning &r EU-lagstiftning nddvindigt. Overvakning
av IKT-leverantorer sker mest effektivt pA EU-niva for att mojliggora
overvakning av koncentrationsrisker och smittorisker ur ett EU-perspektiv.

Regeringen delar kommissionens uppfattning att forslaget dr forenligt med
subsidiaritetsprincipen. Vidare delar regeringen kommissionens uppfattning
att forslaget dr forenligt med proportionalitetsprincipen men kommer att
analysera den frdgan nirmare.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forhandlingar i radsarbetsgruppen for finansiella tjénster har inletts. Nagon
nidrmare tidsplan for forhandlingarna har inte presenterats. Forslaget &r
prioriterat av det tyska ordférandeskapet som planerar att radsslutsatser om
forslaget till forordning ska antas vid Ekofinrddets mote i december.

4.2 Fackuttryck/termer

Avancerade penetrationstester innebér att en cyberattack under kontrollerade
former simuleras mot en organisations anstéllda, processer och teknik. Dessa
tester dr inte utformade for att godkdnna eller underkdnna ett foretags
kapacitet, utan syftar till att identifiera brister for att sedan kunna forbéttra
motstandskraften.

Asset-referenced tokens: Kryptotillgdngar som konstruerats for att halla ett
relativt stabilt vdrde genom att tillgdngarna pa nédgot sitt stods av
virdepapper, ravaror eller banktillgodohavanden i t.ex. dollar eller euro.

Digital operativ motstandskraft: finansiella foretags formaga att tillforsakra
deras operativa integritet ur ett tekniskt perspektiv for att sdkerheten i
nétverk och informationssystem ska kunna upprétthallas.

Distribuerad databasteknik: Distribuerad databasteknik eller distribuerad
lagring av kod 4r ett system for registrering av transaktioner av tillgdngar dar
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transaktionerna och deras detaljer registreras i flera identiska exemplar pa
manga datorer. Syftet &r att gora det omojligt att radera eller forvanska
information utan att det upptdcks. Den vanligaste typen av sddan teknik
kallas blockkedja.

Finansiella enheter: Samlingsbegrepp for alla typer av foretag som den
foreslagna forordningen omfattar férutom IKT-leverantdrer. De typer av
foretag som avses med begreppet dr: Kreditinstitut, betalningsinstitut, institut
for elektroniska pengar, viardepappersforetag, tillhandahallare av tjdnster for
kryptotillgangar, utgivare av kryptotillgangar, tillhandahéllare av asset
referenced tokens, utgivare av signifikanta asset-referenced tokens,

virdepapperscentraler, centrala motparter, handelsplatser,
transaktionsregister, forvaltare av alternativa investeringsfonder, fondbolag,
leverantorer av datarapporteringstjanster, forsakringsforetag,

aterforsakringsforetag, forsdkringsformedlare, forsdkringsformedlare som
bedriver formedling som sidoverksamhet, aterforsdkringsformedlare,
tjédnstepensionsinstitut, kreditvirderingsinstitut, revisorer och registrerade
revisionsbolag, administratorer av kritiska referensvirden, leverantorer av
grésrotsfinansieringstjénster och virdepapperiseringsregister

IKT-leverantérer: ~ Foretag  som  levererar  informations-  och
kommunikationsrelaterade tjanster till den finansiella sektorn.

Kryptotillgangar: En digital representation av virde eller réttigheter som kan
Overforas och lagras elektroniskt med hjélp av distribuerad databasteknik
eller liknande teknik. Omfattar virtuella valutor, kryptovalutor och andra
kryptomedel med tokens.

Tokens: Tokens &r samlingsnamnet for virtuella valutor eller
virdepappersliknande enheter som bestar av kryptokoder och som kan
skapas i en blockkedja.

2020/21:FPM16

10



	Sammanfattning
	1 Förslaget
	1.1 Ärendets bakgrund
	1.2 Förslagets innehåll
	1.2.1 Styrning och riskhantering
	1.2.2 Rapportering av IKT-incidenter
	1.2.3 Testning av IKT-säkerhet
	1.2.4 En tillsynsram för IKT-leverantörer

	1.3 Gällande svenska regler och förslagets effekt på dessa
	1.4 Budgetära konsekvenser / Konsekvensanalys
	1.4.1 Kommissionens konsekvensanalys
	1.4.2 Förslagets konsekvenser i Sverige


	2 Ståndpunkter
	2.1 Preliminär svensk ståndpunkt
	2.2 Medlemsstaternas ståndpunkter
	2.3 Institutionernas ståndpunkter
	2.4 Remissinstansernas ståndpunkter

	3 Förslagets förutsättningar
	3.1 Rättslig grund och beslutsförfarande
	3.2 Subsidiaritets- och proportionalitetsprincipen

	4 Övrigt
	4.1 Fortsatt behandling av ärendet
	4.2 Fackuttryck/termer


