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Svar pd remiss med diarienummer Fi2023/01693 — Fragor om dagens
och framtidens utmaningar pa konnektivitetsomréadet

Ericsson har ombetts svara pd Finansdepartementet remiss avseende dagens och framtidens
utmaningar pa konnektivitetsomradet. Malen i bredbandsstrategin “Sverige helt uppkopplat
2025" ndrmar sig sitt slutdatum. Regeringen behdver darfor ett kunskapsunderlag for att forsta
hur konnektivitetsomradet kan utvecklas och hur dagens och framtidens utmaningar kan métas.

1 Overgripande synpunkter

Ericsson stdller sig positivt till att regeringen har efterlyst foretagens syn pd omrddet
konnektivitet. I detta sammanhang vill Ericsson framhdlla vikten av att en bredare strategi for
digitalisering tas fram for Sverige, ddr framfor allt industrins digitalisering lyfts upp. Ericsson vill
understryka tva aspekter ddr vi ser att digitaliseringspolitiken behéver utvecklas:

1. Ettstorre fokus pé efterfrdgesidan, dvs, att framja upptag och anvdndning av digital
teknik och tjdnster snarare Gn att enbart fokusera pa tillgdngligheten av dessa.

2. Ettstorre fokus pé digitaliseringens mojligheter inom privata och offentliga
verksamheter. Sverige dr ett val digitaliserat land, i synnerhet om man betraktar
“privatdigitaliseringen”. Att frdmja den digitala omstdllningen av hur féretag och
offentliga aktorer skapar vdrde i ekonomin Gr en nyckelfraga for att Sverige ska kunna
vara ett miljomdssigt hallbart och konkurrenskraftigt land.

P& samma sGtt som ndr 4G revolutionerade mdnniskors privatliv kommer ndringslivet, och dven
samhadllet i stort, genomga stora férdndringar i och med utbyggnaden av 5G. Nya innovationer,
effektivare samhdllstjdnster och mer effektiva industriapplikationer kommer att utvecklas tack
vare snabbare och mer tillforlitlig uppkoppling. Dessutom kommer inte omstdllning av elsystem,
transporter, tillverkningsindustri och grona ndringar kunna ske utan digitalisering samt en
kraftfull utbyggnad av 5G tdckning.

Ett fungerande och utbrett 5G-ndtverk dr Gven en férutsdttning ndr vi blickar framat pa den
kommande 6G-revolutionen, som har mojligheten att vara dnnu mer samhdllsomvandlande dn
tidigare generationer. Med 6G-teknik kommer vi bl.a. att kunna réra oss fritt mellan cyber och
den fysiska vdrlden. Detta kommer att ha positiva effekter for, t.ex, samhdlishdlsan d& bdttre
sjukvard kommer kunna ges till en stérre del av befolkningen. Eller for sdkerheten, dd man med
6G kommer kunna effektivisera évervakningssystem kring kritisk infrastruktur som hamnar och
flygplaster. Med andra ord dr regeringens fragestdllning viktig for den framtida
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samhdllsutvecklingen. I den hdr kontexten stdller sig Ericsson positivt till det nya
Digitaliseringsradet men tycker att det sammantaget kan géras mer for att framja utvecklingen
av samhadllets digitalisering fran statens sida.

2 Kort beskrivning om Ericsson

I ndstan 150 ar har Ericsson varit en drivande faktor i bdde Sveriges och Europas
innovationsklimat och spelat en avgérande roll i samhdllets digitalisering. Vi samarbetar med
relevanta intressenter for att uppnd Sveriges och Europas digitala och gréna ambitioner genom
att utnyttja teknologier som 5G, Artificiell Intelligens, API:er och molntjdnster.

De senaste tre dren (2021, 2022 och 2023) har Ericsson blivit erkdnd som ledande inom 5G-
teknologi av tva oberoende branschkonsultforetag. Detta teknologiska ledarskap dr en av de
grundldggande anledningarna till Ericssons ledande prestation pd marknaden. Ericsson var
dven forst med att implementera 5G pd fyra kontinenter, inklusive Europa, och i Q3 2023, hade
147 kommersiella avtal om 5G-ndt i 63 ldnder. Vi har 6ver 105 000 anstdllda globalt och cirka
14 500 anstdllda i Sverige. Ericsson dr ett multinationellt foretag med dver 100 nationaliteter
inom foretagets alla verksamheter — forskning, utveckling, forsdljning, produktion och
administration. Totalt har Ericsson 60 000+ patent och kunder i 180 ldnder.

3 Anvadndning av konnektivitet och delaktighet

Regeringens fragestdllning: Fér att mdnniskor och verksamheter ska kunna fa nytta av
infrastrukturen krdvs exempelvis bade kunskap och ekonomiska forutséttningar. Infrastruktur
skapar utvecklingsmdjligheter inom exempelvis samhdllsservice, kultur,
verksamhetseffektivisering, livskvalitet och hélsa. Beskriv hur anvdndningen kan komma att
férdndras. Vad krévs for att méta behoven och for att maximera nyttan? Krdvs ndgot utéver
fysisk tillgang till infrastruktur fér att alla ska ha méjlighet att dra nytta av elektroniska
kommunikationstjdnster?

Konnektivitet och digitalisering foréndrar i grunden hur varde skapas i ekonomin av foretag och
andra aktorer. Visionen inom industri 4.0 dr att kunna tillverka individuellt anpassade produkter,
men med samma kostnadseffektivitet som massproduktion. Om det ska bli madjligt krévs stora
datamdngder och uppkoppling av alla processer, liksom férmdga att fordndra processerna
utifrdn data i realtid. Likas@ kommer en omfattande digitalisering att vara nddvdndig for att
samhadllet ska kunna tillgodose vdaxande krav pé offentliga tjdnster som utbildning och sjukvdrd.
Att endast mota vdxande efterfrdgan av tjdnster med storre produktionsresurser kommer inte
att vara mojligt. Att drastiskt 0ka produktiviteten ar ddremot mojligt, genom avancerad
digitalisering.

Digitaliseringen av verksamheter ger mojligheter att undvika spill av insatsresurser, vatten och
energi. All verksamhet som dr utsatt fér ndgon form av konkurrens kommer att konkurrera med
andra uppkopplade och digitaliserade aktdrer, vilket medfér ett hdrt omstdliningstryck.
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Omstdllning till miljomdssigt hallbara satt att bedriva verksamhet kommer ocksd att krdva bade
en digitalisering av processer och konnektivitet som understodjer detta. Detta innebdr att en
delaktighet i varldsekonomin pé rimliga villkor ndrmast férutsdtter konnektivitet och
digitalisering, bdde for verksamheterna och deras anstdllda.

Ericsson rekommenderar:

e Tillgang till mobil uppkoppling

O

Konnektivitet med hog kapacitet, sdkerhet och tillforlitlighet kommer att krdvas
for i princip all ekonomisk verksamhet. I den man verksamheten bedrivs pd
nagot annat dn en fast punkt kommer konnektiviteten att behéva vara
yttdckande, dvs. trddlos. Det rdcker heller inte att tillforsdkra konnektivitet pd de
platser dar mdnniskor bor. Om man ska bedriva exempelvis ett uppkopplat
skogsbruk krdvs det 5G-tdckning i skogen.

o Digital kompetens hos anstdllda

Digitaliseringen av ekonomin kommer att férdndra kompetenskraven.
Naturligtvis gdller detta den kraftigt 6kade efterfragan pd IT-specialister inom
nya omrdden i ekonomin. Men det gdller i dnnu hégre grad de médnniskor som
ska utfora befintliga jobb pd nya sdtt med stdd av digital teknik, alltifran
sjukskoterskor till rormokare, dversdttare och forsdljare. Det innebdr i sin tur
hoga krav pd samhdllets formdga att kompetensutveckla mdnniskor som redan
har ett jobb. Om inte verksamheterna kan fa tillgang till rdtt kompetens kommer
det att vara en broms for omstdliningen, vilket i sin tur kommer att kosta
konkurrenskraft och gron omstdllningsféormaga.

e Digital kompetens hos foretag

O

For att underldtta och snabba upp den digitala omstdlliningen av foretag och
andra verksamheter behover staten hjdlpa till. Det dr historiskt vdletablerat att
foretag dr relativt Idngsamma i sin omstdllning till ny teknik och nya satt att
bedriva verksamhet. Delvis beror det pa att kunskapen om de nya arbetssdtten
dr lag, delvis pd att det finns en investeringskostnad som man dr ovillig att ta. I
den digitala omstdliningen innebdr en sddan fordrojning till att verksamheterna
tappar bade i miljomdssig hdllbarhet och konkurrenskraft. En sddan férdrdjning
har Sverige inte rdd med.

e Standardisering av data och teknik

o

For att nyttan med de digitala systemen ska kunna tillvaratas behover de kunna
kommunicera med varandra. Detta krdver i sin tur att man i sa stor omfattning
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som mojligt strdvar efter enhetliga standarder. Det kan gdlla sGdant som att
regionernas digitala journalsystem i varden sémldst behdver kunna
kommunicera, men ocksé att de globala teknikstandarderna for exempelvis
mobil kommunikation inte glider isdr till nationellt eller regionalt isolerade
standarder som inte kan fungera tillsammans. Regeringen har en uppgift att
verka for att upprdtta eller bibehdlla sGdan standardisering.

4 Tillgang till digital infrastruktur

Regeringens frdgestdllning: Mgjligheten att vara uppkopplad dr avgérande fér mdnniskor,
verksamheter och maskiner. En vdl fungerande och tillgdnglig digital infrastruktur ér en
grundldggande forutsdttning for samhdllets digitalisering. Beskriv énskad malbild. Vad krévs for
att nad malbilden? Alla har behov av att kunna anvédnda grundldggande tjdnster. Beskriv
utvecklingen for grundldggande tjdnster och vad det innebdr for krav pa uppkoppling?

Hittills har digitaliseringspolitiken framfor allt fokuserat pa privata slutanvdndare. Det hdr
fokuset behover kompletteras med storre satsningar for att hitta I6sningar till industriella
tilldmpningar och tjanster samt sakernas internet (IoT), sensorer, robotar, smarta
distributionssystem, uppkopplade fordon och smarta stdder. Detta dr dven relevant for andra
sektorer, t.ex hemsjukvard eller finans och bank som bdda kommer gynnas av bredare tillgdng
till digital infrastruktur.

I och med att allt fler delar av samhdllet digitaliseras, 6kar variationen kring vilka egenskaper av
konnektivitet som dr viktiga for olika tilldmpningar. I vissa samhdllsomrdaden, som sjukvdrden
eller raddningstjdnster ar sdkerhet och en garanti att naten alltid dr tillgdngliga, vasentligt. For
realtidstilldmpningar, som dronartransporter eller fjdrrstyrning av fordon, @r hastighet och Idg
latens avgorande. Inom, t.ex, fordonsindustrin handlar det om att man kommer massproducera
sjdlvkorande lastbilar som kan anvdndas for transporter pa vanliga vagar. Allt detta krdver
tradlds uppkoppling i form av snabba 5G-ndt. Med andra ord, for att hela samhdllet i framtiden
ska kunna dra nytta av den digitala utvecklingen maste tillgdngen till snabba och effektiva 5G
ndt oka.

Ericsson rekommenderar:

e For att klara samhadllets framtida behov mdste man sdkerstdlla att operatorerna har
homogena 5G ndt med konstant och hog grad av geografisk tdckning. Staten bor dven
stodja operatorerna i vissa delar av investeringen. T.ex finns det ett initiativ i Norge dar
operatoérerna fatt tillbaka en del av licenspengarna genom att bygga ut téckning pé
omrdden som normaltsdtt inte skulle ha tdckts.
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4.1 Artificiell Intelligens

Artificiell intelligens (AI) kommer att vara en central och sjdlvklar del av framtidens mobilndt. I
takt med att mdngden data i ndten 6kar med hjdlp av 5G kommer Al att behovas for att hantera
den 6kade komplexiteten i ndtverken. AI dr alltsd inte ldngre enbart en fordel att ha'i
mobilndten utan det dr numera en nédvdndighet.

AlI-driven analys och insikter kan anvdndas for att identifiera maojligheter till forbdttringar av
ndtverksprestanda, tillforlitlighet, kundservice och kundnojdhet. Automatisering genom Al
bidrar med 6kad funktionalitet och fler egenskaper som forbdttrar effektiviteten i ndten, t.ex.
genom snabbare felsékning och bdttre forstdelse av mobilndten, men Gven for att minska
energiforbrukningen i nédten. Al kan ocksd anvédndas for att automatisera uppgifter som
ndtverksunderhdll och kundserviceprocesser, vilket frigor personal for att fokusera pd mer
strategiska uppgifter.

En bredare svensk digitaliseringsstrategi och en diskussion om framtidens konnektivitet behover
ddrfor dven inbegripa Al och tillgdngen till data med fokus p@ potentialen som
innovationsdrivande. Ericsson onskar i detta sammanhang belysa féljande tva centrala
frdgestdllningar ndr det gdller Al/data:

1. Ericsson har arbetat med och forskat kring Al i 6ver ett decennium. Att skapa fortroende
for denna teknologi och for anvdndandet av densamma dr grundlGggande. Detta mal
nds bdst genom att forst identifiera och férklara eventuella risker och sedan som ett
andra steg hantera dessa risker, vilket Ericsson valt att géra genom att bygga in etiska
overvdganden under hela livscykeln, dvs. fran produktutveckling till anvdndningen av Al
paG marknaden.

2. Givet Al:s stora fordndringspotential dr det forstdeligt att lagstiftaren 6nskar reglera
detta omrdde. Samtidigt behover en sddan tidig process végas mot att teknologin dnnu
inte mognat och att alltfér sndva ramar i inledningen av ett teknologiskifte kan riskera
att hdmma innovation och nyskapande.

Al och maskininldrning (ML) handlar idag mest om att samla in data och skicka det till ett
centralt beldget datacenter/datorhall ddr man anvdnder data for att trdna modeller. Detta
handlar om modeller som sedan ofta exekveras anvdndas lokalt (inference) men ibland dven
skickas ut till distribuerade datacenter eller motsvarande.

Industrin i Sverige och Gven i 6vriga Europa Gr idag dr till stor del fortfarande inriktad pa
produkter som placeras ute hos foretag eller konsumenter, som t.ex. bilar, telekomsystem
(basstationer), lastbilar och arbetsfordon, audiosystem etc. I framtiden kommer dessa produkter
behoéva AI/ML modeller som behéver trdnas automatiskt pa ett distribuerat satt, dvs. ddr de
ocksa exekveras anvdnds praktiskt. Vi mdste kunna gd fran en offline och vad som nédrmast kan
beskriva som en centraliserad traning av modeller i stora molndatacenters, till att klara online,
distribuerad (om-)trdning av modeller i de (ofta begrdnsade) systemen ddr modellen ocksa
exekveras anvdnds. Samtidigt behovs kopplingen till det centrala molndatacentret finnas, for
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att enskilda modeller ska kunna Idra sig i sin egen miljé och sedan kunna distribueras till mdnga.
Ekosystemet i Sverige behover ldra sig kombinera distribuerad och online-tréning av modeller
med att ta in denna information, sld ihop den och skicka tillbaka ut till médnga — i stor skala.
Grundteknikerna for detta dr kdnda, men att fa detta att fungera i stor skala och i praktiken dr
en nodvdndighet for att AI/ML i distribuerade system skall kunna fungera pd ett ekonomiskt
forsvarbart sdtt.

Ericsson rekommenderar:

e Enviss restriktivitet kring reglering av AI bor iakttas for att inte hdmma
innovationskraften i vad som fortfarande far betraktas som en relativt omogen
teknologi. En riskbaserad ansats vid reglering bor inriktas pd Al:ns effekter, potentiellt
missbruk och de anvdndningsomraden ddr en konkret risk kan uppstd. Teknologin som
s@dan bor alltsé inte regleras.

e Ensddan differentierad ansats bor ocksa tydligt lyfta att AI-system kan ha helt olika
anvdndningsomrdaden ddr risker dr mer eller mindre férekommande. Ett sGdant tydligt
exempel ror mobilndten som visserligen dr kritisk infrastruktur men vilket inte betyder
att Al-systemen i dessa skulle vara pdatagligt farliga for mdnniskors liv, hdlsa eller
grundldggande rdttigheter. Sdkerhet och robusthet i ndten dr inte samma sak som
sdkerhet for mdnniskors liv och hdlsa. Dessa tvd malsattningar med néten bor hallas
atskilda.

e Med beaktande av att den kommande EU-regleringen av Al dnda vdntas innehdlla ett
relativt stort antal skyldigheter for foretag som utvecklar och anvander Al-system bor
det svenska genomférandet i svensk rdtt inte inkludera ndgra ytterligare krav ddrutéver i
vad som sedan blir svensk lagstiftning.

e Att gd frdn offline och centraliserad trdning av AI-modeller i stora molndatacenters till
att klara online och distribuerad (om-)tréning av modeller pd ett automatiserat sdtt och
att fé det att fungera i verkligheten dr en frdga som svenska universitet och hégskolor
precis borjat ndrma sig. Statens stod och eventuella finansiering till mer forskning skulle
behovas for att bygga upp svenska styrkor inom detta omrade som dnnu inte varit
foremal for andra IGnders intresse.

e FOr att sdkerstdlla Sveriges position inom Al-forskningen mdste Sverige bli en attraktiv
miljo for Al-forskning som internationellt ledande forskare vdljer att komma till, industri
vdljer att samarbeta med, och som dr tongivande inom ett antal omrdden. Sverige
behover stdrka Al-forskningen och fG mer spetskompetens inom AlI, vilket bor ge mdnga
positiva effekter genom att Al-experter, till exempel professorer, bygger starka
forskargrupper som ger positiva spridningseffekter. Spetskompetens sprids, och ger mer
Al-kompetens rent allmdnt. Fler AI-foretag behover startas och etablera sig i Sverige,
forhoppningsvis med huvudkontoret i Sverige. Starkare och bdttre AI-ekosystem kan
ddrmed skapas. For att stdrka spetskompetensen och AI-forskningen sd bor Sverige:

o Oka finansieringen for AI-forskning vid svenska universitet. Aven 6ka
finansieringen for samarbetsprojekt for att bygga starka ekosystem inom Al
mellan universitet och industrin.
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o Forenkla for Al-talanger, for s@vdl studenter som seniora Al-forskare, att flytta
till Sverige och bli svenska medborgare.
o Uppmuntra till att ledande stora Al-konferenser forldggs till Sverige.

e Sverige behdver ocksa skapa ett antal labb och testbdddar dér nya samhdllsstrukturer
utvecklas genom interdisciplindr forskning och samverkan med samhdllsorganisationer
med stark AI-forskning som bas, till exempel framtidens skola, hdlso- och sjukvard, och
goda arbetsmiljder. P& Idngre sikt bor Sverige kunna visa pd ett antal Al-baserade
samhdallsstrukturer.

5 Forutsattningar for utbyggnad av digital infrastruktur

Regeringens fragestdllning: Utbyggnaden av infrastruktur fér konnektivitet Gr marknadsdriven
med stéd fran samhdllet ddr det saknas férutséttningar fér kommersiell utbyggnad. Exempelvis
kan bdda praktiska och administrativa hinder férsvdra utbyggnaden. Beskriv eventuella hinder
och énskad malbild for fortsatt utbyggnad av infrastruktur. Vad skulle behévas fér att ng
malbilden? Kan tekniska framsteg férédndra férutsédttningarna?

Utbyggnaden av 5G-ndtverk utgor en betydande mojlighet att driva digital transformation och
innovation. De framsteg som 5G mojliggér kommer att stodja och underldtta utvecklingen av en
hallbar, gron och internationell ekonomi. 5G dr dven en kdrnkomponent i produktiviteten for
ndsta generations industri, smarta hdllbara stdder, smarta elndt, sjdlvkérande bilar samt
distanssjukvard och utbildning.

For att fordelarna av 5G fullt ut ska kunna utnyttjas av samhadllet, dr en utbredd utbyggnad av
5G ndtverken en férutsattning. Idag Gr malen for bredbandsutbyggnad inriktade pé privata
slutanvdndare och syftar inte tillrdckligt tydligt till digitalisering av ekonomisk verksamhet. Det
hdr gor att det inte finns tillrGckligt starka incitament for att satsa pé utbyggnaden av digital
infrastruktur, ndgot som forsvarar ambitionen att maximera potentialen som 5G har fér
samhdllet.

Ericsson rekommenderar:

e Infrastrukturinvesteringen madste ske forst, innan andra kan dra nytta av en digital, sdker
platform med hog prestanda.

e Bredbandsutbyggnaden behdver vara teknikneutral pad riktigt och géra det majligt att
anvdnda den teknik som bdst klarar av att uppfylla malsattningarna. For verksamhet
som bedrivs pd en fast punkt kan konnektiviteten vara trddbunden, for att digitalisera
verksamhet som bedrivs 6ver en yta behdver den vara trédI6s.

e Attregeringen borjar samarbeta aktivt med industrin for att underldtta utbyggnaden av
digital infrastruktur.

e Att mdlen for bredbandsutbyggnaden tydligare inriktar sig pd digitalisering av bade
privat och offentlig ekonomisk verksamhet.
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e IMF rekommenderar bl.a anvdndandet av skatteincitament for att frdmja
produktivhéjande kapitalutgifter framfor allt inom just digitala och grona teknologier.
T.ex har Storbritannien tillatit foretag att dra av 130% av kapitalutgifterna fran
intdkterna de fatt under en tvd Grs period. Bade Estland och Lettland erbjuder liknande
incitament. Aven Sverige bor 6vervidga att gora ndgot liknande.

6 Robusthet och sdkerhet

Regeringens fragestdllning: Med dagens samhdllsutveckling har den digitala infrastrukturen
blivit en samhdllskritisk infrastruktur. For att samhdllet ska fungera utan allvarliga storningar
Okar behovet av att stdrka robusthet och sdkerhet for infrastrukturen. Det forsémrade
Sdkerhetspolitiska Idget har ytterligare 6kat vikten av en sdker och robust infrastruktur. Beskriv
6nskad malbild for att uppnd en robustare och sékrare digital infrastruktur. Vilka risker ser ni i
dagsldget? VVad skulle krévas for att ng madlbilden?

De senaste drens stdndigt 6kande intensitet och frekvens av cyberattacker av saval kriminella
som statliga aktorer har inte bara visat deras férodande konsekvenser, utan har dven genererat
en oonskad normalisering av situationen som b.la innebdr att medborgare och ndringslivet
tvingas vdnja sig vid allt fler cyberattacker.

Aven om utmaningar med sdkrare digital infrastruktur kréver fortsatt arbete har betydande
anstrdngningar redan gjorts for att stdrka motstdndskraften i den digitala infrastrukturen, bland
annat genom branschregleringar och privata investeringar i cybersdkerhet for att stdrka upp
sdkerheten. Reglering har varit nédvandigt och kommer att behova fortsatta utvecklas, men det
i sig sjdlv racker inte. Att fokusera pé att uppnd robustare och sdkrare digital infrastruktur kan i
bdsta fall begrdnsa skador men gor valdigt lite for att bryta trenden av tilltagande
cyberattacker. Darfor racker det inte att enbart stérka cybermotstandskraften i den digitala
infrastrukturen.

e Enanledning dr den stora mdngden och den 6kade frekvensen av cyberhot. Av ett
slumpmadssigt antal cyberattacker, t.ex en miljon om dagen, som ett stort féretag
rutinmdssigt utsdtts for, behdver foretaget skydda sig framgdangsrikt varje enskild gang.
For angriparen rdcker det ddremot att lyckas bara en enda gdng. En sténdigt 6kad
frekvens av attacker missgynnar forsvararen.

e Enannananledning dr skillnaden i kostnadseffektivitet for angriparen i jamforelse med
den som forsoker skydda sig. For en hypotetisk summa, till exempel tio miljoner kronor,
kan ett foretag bara marginellt forbdttra sitt forsvar. Angriparen kan for samma summa
ddremot inforskaffa sig en mdngd offensiva verktyg utan att besitta specialiserad
kunskap eller formdga att nyttja dem.

e Utdver dessa asymmetrier som missgynnar de som angrips, har vi statsaktorer, s.k. APT
(Advanced Persistent Threat pa engelska), som besitter bdde betydande resurser,
kapacitet och motivation.
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Med ovanstd@ende reservationer, finns det givetvis utrymme i att stGrka robustheten och
sdkerheten i den digitala infrastrukturen

Principer for att tillforsdkra en hog grad av sdkerhet i mobilinfrastrukturen
1. Fokusera pd slutanvéndarna och sdkerstdll en helhetssyn

Slutanvdndarens skyddsbehov — industrier, offentliga anvdndare eller individer — maste alltid
vara i fokus for policybeslutsfattandet. For att skydda slutanvdndarna av 5G madste bade den
privata sektorn och beslutsfattarna ta ett helhetsgrepp pé ndtsdkerheten och undvika att
fokusera pa enskilda tekniska delar eller lager isolerat. (se figur 1) Detta innebdr ocksa att
sdkerheten mdste betraktas som ett dmsesidigt beroende av standarder, leverantdrsprocesser
och produkter, konfiguration och integration av produkter till system/ndt samt den |[6pande
driften inklusive |6pande sdkerhetsarbetet.

2. Leverantorer har kontroll 6ver sina produkter och utvecklingsprocesser

Ndtleverantorer, som tex Ericsson, designar, utvecklar och implementerar de 6verenskomna
standarderna for funktionella ndtverkselement och system, som spelar en avgoérande roll for att
gora ndtprodukterna bdde funktionella och sdkra. Leverantérer har kontroll Gver sin
produktutveckling, sGsom sdker design, utveckling och sina inképsbeslut
(komponentleverantoérer) och darmed sdkerheten for sina produkter och 16sningar.
Beslutsfattare och tillsynsmyndigheter bor forvdnta sig att leverantérer tilldmpar ett
sdkerhetsramverk som tdcker leveranskedja fran borjan till slut. Denna komplexitet hanteras
och mojliggors genom en riskbaserad metod for implementering av sdkerhetskraven, dvs
konfidentialitet, integritet, samt tillgdnglighet som skrdaddarsys efter malmiljon.

Detta tillvdgagdngssatt hjdlper leverantdrer som Ericsson att uppfylla intressenternas
forvdantningar och tillgodose den snabba tekniska utvecklingen och de kontinuerliga
forandringarna i lagstiftningen nationellt och globalt. Sdkerheten for driftsatta ndtverk upphor
dock inte med sdkra leverantorsprodukter.

3. Operatorer ansvarar for sdkerheten for konfigurationen och driften av den publikt
tillgdngliga natverksinfrastrukturen

Kommunikationstjénstleverantorer har kontroll 6ver och fattar sdkerhetsrelevanta beslut
angdende konfigurationen och driften av nétverk och de anvdndningsfall som ndtverket
kommer att hantera. Dessutom kan de agera eller instruera hur integrationen av olika
leverantorers produkter skall genomforas och dr i kontroll Gver leverantorsvalen.

I installationsfasen konfigureras ndtverk for en given sdkerhetsniva (delvis beroende av de
anvdndingsfall som ndtet skall stodja), vilket Gr avgérande for att faststdlla
sdkerhetsparametrar och ytterligare stdrka ndtverkets sdkerhet och motstandskraft.
Driftprocessen omfattar de operativa dagliga processerna som gor det mojligt for ndtverk att
fungera och uppné forutbestdmda sdkerhetsnivaer.
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Det dr viktigt att notera att det Gr kommunikationstjanstleverantdrer som definierar
driftsdkerhetsprocedurer och instruerar leverantorer ndr kommunikationstjdnstleverantorer
utkontrakterar en del av sina I6pande drift och sdkerhetsaktiviteter.

Figur 1: Sdkerhet i driftsatt mobilinfrastruktur definieras av fyra lager — Ericsson trust stack

Operations process

« Secure operational procedures, e.g., segregation of duties, use of least privilege and logging
» Monitoring the security performance, vulnerability management and detection of attacks

» Response and recovery after breach

Deployment process
+ Solid network design with security and resilience in mind
« Configuration of security parameters, hardening

Vendor product development process

+ Secure hardware and software components
+ Secure development processes

« Version control and secure software update

Telecommunications standardization process
+ Secure protocols, algorithms, storage

Ericsson rekommenderar:

e Lagstadgade krav bor vara riskbaserade, inbegripet risk- och konsekvensbedéomningar,
och hdrmed proportionella och relevanta fér Gndamadlet. Kraven bor dessutom vara
teknikneutrala och undvika tekniska handelshinder och bor sdkerstdlla att ansvar ldggs
pa@ aktdérer som har kontroll och kan hdllas ansvariga for resultatet.

e Tekniska handelshinder undviks genom att de tekniska kraven kan uppfyllas genom
internationellt harmoniserade och standardiserade metoder och standarder, utarbetade
av standardiseringsorgan (helst internationella) med deltagande av alla relevanta
intressenter for att sdkerstdlla 6ppenhet och relevans.

e Kraven bor beakta bdde de tekniska och administrativa dtgdrderna och ta hdnsyn till
olika aktorers roller och sfdr for effektiv kontroll. Eftersom alla nédvdndiga
sdkerhetsatgdrder inte kan uppfyllas med teknisk funktionalitet bor kraven beakta
mojligheten att uppnd dnskad sdkerhetseffekt genom administrativa rutiner. Dessutom
har olika aktdrer (Figur 1) kontroll ver olika relevanta sdkerhetsbeslut och ddrfor maste
kraven och reglering sdkerstdlla att aktérer halls ansvariga for resultat som de har
kontroll 6ver.

e Privata aktorer bor inte hdllas ansvariga for sékerhetsincidenter fororsakade av
statsaktorer eller APTs Gven om privata aktorer forvdntas vida atgdrder for
incidenthantering samt Gterstdllandet av sdkerheten.

e En bred och omfattande satsning pd forskning, utbildning, fortbildning och innovation
inom ramen for cybersdkerhet. Cybersdkerhet dr tvdrvetenskaplig i sin natur och behover
vara en integrerad del i digitaliseringen; omfatta tekniska sdvdl som juridiska,
administrativa och sociala aspekter.
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e Bredden och spetsen kan endast dstadkommas genom en omfattande satsning pa
forskning, spetsrekryteringar, utbildning och innovation. En rimlig investeringsniva for
ett svenskt cybercampus kan vara 100 mnkr/ar som bas med sikte pa 500 mnkr/ar om 5
ar. SciLifeLab! och WASP? kan hér tjdna som goda och framgdngsrika forebilder.

e Ddrutover stodjer Ericsson, Tech Sveriges rekommendationer for att stdrka
cybersdkerheten i Sverige.®

7 Konkurrenskraft

Regeringens fragestdllning: Goda férutsdttningar for tillforlitlig och séker konnektivitet kan
leda till en stédrkt svensk konkurrenskraft inom forskning, utveckling och ndringsliv bade ur ett
nationellt och internationellt perspektiv. Beskriv 6nskad malbild fér hur infrastruktur kan bidra
till stdrkt konkurrenskraft. Vad skulle behévas for att na malbilden?

For att Sverige ska bevara sin ledande konkurrenskraft, dr digitaliseringen av industrin viktig.
Digitaliseringen ger foretag majlighet att i realtid anvédnda stora mdngder av data for att fatta
rdtt beslut. Ddrmed kan de anvdnda sina resurser mer hdllbart, skapa nya innovationer, minska
driftstopp och forbdttra arbetsmiljon. Sverige har en hog teknikmognad hos konsumenter och
tillgdngen till snabbt bredband dr redan jamforelsevis god - de flesta anvdnder redan
regelbundet olika digitala tjdnster. Men om Sverige ska behdlla sin position som en
vdrldsledande industrination dr det Gven nédvdndigt att 6ka takten for att hdlla jamna steg med
jamforbara konkurrentldnder ndr det gdller foretagens digitalisering, t.ex Indien, Sydkorea och
USA. Ett exempel p& hur 5G kan 6ka industrins och Sveriges konkurrenskraft dr Bolidens
gruvautomationsprogram som tagits fram i samarbete med Ericsson, ddr mdnga av gruvorna
automatiseras s@ att de kan styras frdn ett kontrollrum ovan jord. Det hdr gor produktionstakten
jadmnare eftersom gruvarbetarna slipper resa ner till gruvan, samtidigt som robotarna kan jobba
under luncher och raster.

For att driva pd utvecklingen av 5G har Ericsson, tillsammans med Telia, lanserat NorthStar —
ett 5-G innovationsprogram. Tanken bakom programmet dr att det ska ge industrin mojlighet
att utveckla och implementera digitala I6sningar. Det forsta foretaget som kommer fé ta del av
det hdr initiativet dr AstaZero, som skapat vdrldens forsta fullskaliga testmiljo for
automatiserade transportsystem. Genom att ge féretag som AstaZero bdttre tillgdng till 5G ska
programmet stdrka Sveriges internationella konkurrenskraft.

Ericsson rekommenderar:

e Trddl6s uppkoppling med hog hastighet sdkerstdlls i hela landet.

1 https://www.scilifelab.se/
2 https://wasp-sweden.org/
3 https://www.techsverige.se/techagenda/stark-informations-och-cybersakerheten/
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e Ndgon sorts stimulansatgdrder for att snabba pé inférandet av digitaliserade processer i
foretag och offentliga verksamheter. Dessa bor vara enkla att fa tillgdng till och ta sikte
pd sma och medelstora foretag

e Utbildningssystem som formar att odla fram en ny generation av ingenjorer. Detta
krdver att de naturvetenskapliga dmnena pa ett helt annat sdtt dn idag prioriteras ndr
utbildningarna utformas, fran grundskola till avancerad niva.

e Sverige mdste dven satsa pd att kompetensutveckla befintlig arbetskraft for att dagens
arbetstagare ska kunna jobba kvar dven ndr verksamheterna fordndras. Forutom
satsningar pd kompetens och utbildning dr en robust digital infrastruktur grundlGggande
for utbredd tillgdng till digitala tjdnster.

e Konkurrenskraften fér svensk industri krdver ocksa att Sverige fullt ut anammar den
forsta delen i The European Chips Act, det vill sdga utbildning, forskning och innovation.

8 Klimat, hallbarhet och resurseffektivitet

Regeringens fragestdllning: Goda férutsdttningar for tillférlitlig och séker konnektivitet och en
allt snabbare digitalisering av samhdllet kan ha savdl positiva som negativa effekter pa klimatet
och effektivt resursutnyttiande. Beskriv en 6nskad mdlbild. Vad behdvs for att maximera de
positiva och minimera de negativa effekterna?

Den grona omstdllningen och behovet att klara klimatomstdllningen enligt Parisavtalet och EUs
Grona Giv krdver en 6kad digitalisering av bdde samhadllet och industrin. Utan en omfattande
digitalisering kommer inte 6vergdngen till fossilfri energiproduktion, elektrifieringen av
transportflottan och svensk industris klimatomstdllning kunna accelerera och skalas upp. Den
digitala sektorn (IKT-sektorn), inklusive 5G, har en unik potential att gora det mojligt for andra
industrisektorer att minska sina klimatutsldpp, vilket kommer att vara centralt for att uppfylla
klimatmadlen bdde i Sverige och EU. Genom implementering av olika digitala I6sningar kan upp
till 20 % minskning av vaxthusgasutsldppen uppnds inom t ex tillverkningsindustri, byggnader,
transport- och energisektorerna.*

IKT-industrin bidrar till 1.4% av de globala klimatutsldppen och 3.6% av
elektricitetsanvdndningen.® I dessa siffror ingar ndtverk, datacenter och slutanvédndares enheter
(sGsom datorer, telefoner, routrar etc.). Ericssons forskning visar pa att en framtida 6kad
digitalisering och dataanvdndning inte skulle bidra till en markant 6kad energianvdndning,
vilket dven har visat vara korrekt historiskt. Medan mobildatatrafiken har 6kat ndstan 300
ganger det senaste decenniet, har mobilndtsopertérernas globala ndtverksenergiforbrukning
bara 6kat 64%, fran 91TWh, 2011 till 150TWh 2021. Denna 6kning dr till stor del pd grund av
tillkomsten av nya generationer mobilteknologi (t.ex 4G och 5G), medan man fortsdtter med

4 5G connectivity is fundamental to Europe achieving climate targets, new analysis reveals - Ericsson
5 19649-layout-of-brochure-for-external-advocacy-engagement-v2.pdf (ericsson.com) och 5G connectivity is fundamental to
Europe achieving climate targets, new analysis reveals - Ericsson



https://www.ericsson.com/en/press-releases/2021/10/5g-connectivity-is-fundamental-to-europe-achieving-climate-targets-new-analysis-reveals
https://www.ericsson.com/4931a6/assets/content/b85a3b7b863e476db1bc2d1af333856b/19649-layout-of-brochure-for-external-advocacy-engagement-v2.pdf
https://www.ericsson.com/en/press-releases/2021/10/5g-connectivity-is-fundamental-to-europe-achieving-climate-targets-new-analysis-reveals
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anvdndandet av dldre generationer (t.ex 2G och 3G). Data frdn GSMA visar att under
pandemidret 2020 6kade datamédngderna i ndtverken med mer édn 50% samtidigt som
energianvdndningen var konstant.® Med den hdr kontexten anser Ericsson att Kommissionens
digitaliseringsstrategi dr tudelad. Dels 6nskar Kommissionen frdmja digitaliseringen ur ett
klimatperspektiv samtidigt som det finns idéer kring att begrdnsa anvdndandet av data, vilket
skulle motarbeta den gréna omstdllningen.”

5G dr den mest energieffektiva standard som har utvecklats, med upp till 98% minskad
energianvdndning per skickad mdngd data. Da energieffektivitet och uppfyllelse av klimatkrav
dr viktiga, bade for Ericsson och dess kunder, sker en utveckling for att ytterligare 6ka
energieffektiviteten och minska klimatpdverkan, t ex genom olika mjukvarulésningar och genom
att utveckla mer effektiv hdrdvara med ldgre klimatavtryck (s.k. embodied carbon).

For att kunna minska den 6vergripande energianvdndningen i celluldra ndtverk krdvs dock att
framtidens ndt byggs med eftertanke. Ericsson har utvecklat en metod — Breaking the Energy
Curve — med rekommendationer for operatorer.® I princip innebdr detta att fasa ut dldre
teknologier (t ex 3G), modernisera dldre utrustning till modernare och energieffektivare, att
planera och bygga ndten efter den kapacitet som behovs, samt att bdttre utnyttja
energisparfunktioner i ndten.

Digitalisering och hoghastighetsndtverk ar med andra ord nédvéndiga for den grona
omstdliningen. For att kunna fasa ut fossil energiproduktion och introducera 6kad férnyelsebar
kapacitet (t ex vind och sol) krdvs en omfattande digitalisering av elndtet. Samtidigt kommer
utfasningen av forbrdanningsmotorer och elektrifieringen av transportsektorn skapa ett 6kat
elbehov, ddr digitalisering kommer vara avgorande for att kunna genomfora denna
transformation. PG samma sdtt behdver industrin, byggnader och jordbruk bli mer
energieffektivt och kunna interagera med energisystemet, med digitala teknologier som
mojliggorare for detta skifte. Den gemensamma ndmnaren dr en effektiv och yttdckande
infrastruktur for hoghastighetsndtverk och 6kad anvdndning av data. I dagsldget dr Europa
eftersldpande gdllande anvdndande av data, jdmfort med USA och konkurrentregioner i Asien.
Sverige bor satsa pad att bli ledande inom dataanvdndning och verka for att skapa
harmoniserade protokoll och grdnssnitt for dataanvdndning mellan olika industrisektorer inom
EU.

For Sverige och svensk industri finns en stor mojlighet att kunna bidra till Idsningar som
drastiskt kan minska utsldppen av vdxthusgaser och positivt bidra till att uppnd klimatmalen i
Sverige, Europa och globalt. Ericsson anser att Sverige bor vanda klimatkrisen till en
konkurrensférdel genom att vara ledande i omstdliningen, stdlla ambitiésa klimatmal och skapa
incitament for industrin att utveckla I6sningar som bidrar till den grona omstdliningen.

6 https://www.gsma.com/gsmaeurope/latest-news-2/covid-19-network-traffic-surge-isnt-impacting-environment-confirm-
telecom-operators/

7 https://publications.jrc.ec.europa.eu/repository/handle/JRC133092 (kapitel 18.4 punkt 13, sid 164)

8 https://www.ericsson.com/en/about-us/sustainability-and-corporate-responsibility/environment/product-energy-performance
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Med andra ord skapar digitaliseringen en mer hdllbar och effektiv industri och dr avgérande for
att skapa ett robust, klimatneutralt energisystem. For att nd klimatmalen och den Europeiska
kommissionens nuvarande strategi och ambitioner, dr digitalisering och utbyggnaden av 5G-
natverk vdsentligt. Dessa investeringar dr mer kostnadseffektiva och skapar snabbare
minskning av utsldppen, vilket kan ge mer omstdlliningstid till de sektorer som sé behdver.

Ericsson rekommenderar:

e Regeringen bor verka for att harmonisera protokoll och grdnssnitt for delning av data
och framja att delning sker mellan olika industrier.

e Digitaliseringen bor lyftas och prioriteras i den svenska klimatstrategin.

e Sverige bor verka for att skapa ett digitaliserat energisystem for att kunna skapa en
robust och hdllbar energiférsorjning samt inférande av mer fornyelsebara energikdllor.
Digitaliseringen dr nédvdndig for att transportsektorn ska kunna stdlla om och Sverige
bor darfor satsa pd en 6kad digitalisering av transportsektorn, framfor allt for
elektrifiering av fordonsflottan.

e Tillverkningsindustrin och byggnader bor i hogre grad digitaliseras.Regeringen bor inféra
ett innovationsrdd med fokus pd den gréna omstdllningen, med syfte att skapa
samarbete mellan foretag och staten for att skapa framtidens svenska innovationer. T
ex bor telekom, IT, energi- och transportsektorn samt bygg- och tillverkningsindustrin
vara representerade i radet.

e Regeringen bor infora incitament for att skapa innovationer kring 5G och digitalisering
som positivt bidrar till minskningar av klimatutslGpp, for att oka Sveriges
konkurrenskraft generellt.

9 Statligt stod

Regeringens fragestdllning: Under perioden 2024 — 2027 dr sammantaget 3,8 miljarder kronor
avsatta for statligt stod till bredbandsutbyggnad. Finns det, mot bakgrund av de olika
utmaningarna pd konnektivitetsomrddet, behov av omprioriteringar/omférdelningar fér att
maximera nyttan av avsatta resurser?

Svenska foretag dr idag helt beroende av att Sverige dr en vdrldsledande forsknings- och
innovationsnation. Det dr darfor positivt att Tidoavtalet ndmner att foretagen bér “ha goda
incitament att investera i forskning”. Det finns dven kvantitativa beldgg for att en storre statlig
satsning skulle ha en betydande positiv effekt pd samhadllet. Enligt en rapport framtagen av
Teknikforetagen i samarbete med Arthur D Little®, skulle t.ex en satsning pd 2 miljarder pé
programmet avancerad digitalisering 6ver en 5-10 ar period bl.a ge:

e Enavkastning pd 7kr per investerad krona

9 S8 mycket varde skapar strategiska innovationssatsningar for Sverige (teknikforetagen.se)
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e Ekonomiskt vdrdeskapande motsvarande 23 miljarder kronor
e Minskad miljopaverkan med 27 400 ton koldioxid.

Det dr dven vart att ndmna att, enligt TechSveriges uppskattning, skulle ett snabbt inférande av
5G kunna leda till 126 miljarder i arlig hojning av BNP*. Dessvdrre hdller Sverige pa att bli
ikappsprunget av konkurrerande ldnder. Medan resten av varlden har 6kat sina
forskningsinvesteringar har Sverige statt stilla. Det rdcker alltsd inte Iangre med att vi forsoker
upprdtthdlla samma nivé pa vara forskningsinvesteringar som vi tidigare gjort.

De satsningarna som regeringen hittills har gjort inom ramen for avancerad digitalisering ar
positiva, och kan fungera som en katalysator for digitaliseringen av svensk industri och ddrmed
okandet Sveriges konkurrenskraft. En budget pd 300MSEK 2023 och 500 MSEK darligen 2024-27
dr en bra start, men det rdcker inte.

Ericsson rekommenderar:

e Att mdlen for bredbandsutbyggnaden bor utvecklas fran det ganska ensidiga fokuset pd
privatpersoners tillgdng pa bredband till att omfatta (privata och offentliga)
verksamheters anvdndning av bredband

e Annat statligt stdd som inte primdrt Gr inriktat pd infrastrukturutbyggnad bor utdkas.
Tva prioriterade omrdden for sddant stod bor vara: dels FoU-satsningar pd att utveckla
och sprida avancerade digitala processer inom industrin (t.ex. genom att 6ka den
statliga finansieringen av programmet Avancerad digitalisering), dels stimulansatgdrder
for att snabba pd inférandet av digitala processer i verksamheter (se ovan under
avsnittet Konkurrenskraft).

e Att svenska staten uppfyller Gtagandet att matcha industrins finansiering av det
nationella programmet for avancerad digitalisering med 1 miljard SEK 6ver minst tio ar.

e Enlangsiktig och riktad satsning pd 6G-teknologier om 500 MSEK per @r 6ver en
tiodrsperiod for att sdkra Sveriges framtida innovationskraft och kompetensforsérjning,
samt att ddrutover sdkra finansiering for bilaterala 6G FoU sammarbeten med
nyckelpartnerldnder i tredje land, som tex USA, Japan, Indien, Storbritanien, Kanada mfl.

Patrik Forstund

Patrik Forslund
Senior Director and Head of Government & Policy Advocacy (GPA), Sweden

16 5g kan lyfta BNP med 126 miljarder kronor - Telekom idag



https://telekomidag.se/5g-kan-lyfta-bnp-med-126-miljarder-kronor/

