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Svar pa fragor om dagens och framtidens utmaningar pa
konnektivitetsomradet

Robusthet och sakerhet

Med dagens samballsutveckling har den digitala infrastrukturen blivit en samhbdllskritisk infrastruktur.
For att sambdllet ska fungera utan allvarliga storningar dkar behovet av att stirka robusthet och sifkerhet
[for infrastrukturen. Det forsanmrade sakerbetspolitiska liget har ytterligare ikat vikten av en saker och

robust infrastruktur. Beskriv nskad mdlbild for att uppnda en robustare och sikrare digital infrastruktur.
Viilka risker ser ni i dagsliget? 1 ad skulle krdvas for att na malbilden? (Fi2023/01693).

Robusthet, resiliens och redundans

MSB instimmer att det finns ett 6kat behov av att stirka robusthet och sikerhet f6r den
digitala infrastrukturen. Samhillskritisk infrastruktur maste vara rustad att std emot
faktorer som kan leda till allvarliga stérningar. Det uppnas bland annat genom systematiskt
informations- och cybersikerhetsarbete. Utéver férmagan att motsta hot (d.v.s. robusthet),
ar férmagan till (snabb) aterhimtning efter en incident avgérande (resiliens). Ytterligare ar
redundans, d.v.s. tillgang till flera av varandra oberoende (kritiska) tjanster av samma typ
(sasom tjanster fOr internetaitkomst) centralt. Organisationer som har redundanta kritiska
tjanster har alternativ att ta till nir deras vanliga, primira, 16sning fallerar och blir darfor
inte nédvindigtvis beroende av att alltid kunna motsta hot (robusthet) eller snabb
aterstillning (resiliens). For att 6ka den tekniska redundansen dr det ocksa viktigt att
sikerstilla mojligheten till olika uppkopplingsalternativ, till exempel genom
satellituppkoppling. Kombinationen av robusthet, resiliens och redundans sakerstiller
tillhandahallandet av samhallsviktiga tjanster och ir grundliaggande for ett tryggt samhalle.

Samtidigt dr det viktigt att komma ihdg att 6kade krav pa robusthet och resiliens fér
aktorer som levererar digital infrastruktur kan bli dyrt, med foljden att firre aktorer har
resurser fOr att verka pa marknaden. Krav pa robusthet, resiliens och redundans hos
enskilda aktorer kan darfor resultera i ligre redundans pa samhallsniva. Det ar darfor
viktigt att ha en bra balans — det dr aldrig 6nskvirt att samhillet hamnar i ett lige dar ett
bortfall av en enskild organisations tjanst innebir att det inte finns zdgon tjinst av den
typen att anvinda sig av 6verhuvudtaget.

For att bygga ett robust, resilient och redundant samhille giller det att bryta
monoberoenden, se till allriskperspektivet, och integrera ett systematiskt och riskbaserat
informations- och cybersikerhetsarbete pa samtliga nivaer inom samhillsviktig
verksamhet.
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Samhadllsviktiga aktorers behov av robusta, resilienta och redundanta digitala
tianster

Digitaliseringen av samhallet stiller allt hogre krav pa att samhallsviktiga aktorer utvecklar
sina tjanster och har tillgang till palitlig och sidker konnektivitet, bade 1 omraden dir
manniskor vistas och vid olyckshindelser. MSB och regeringen har under manga ar arbetat
med att adressera behoven av sikra och robusta bredbandstjinster f6r samhillsviktiga
aktorer. Genom initiativ som Rakel Generation 2 och SGSI utvecklar MSB och
Trafikverket nya moderna tjanster for dessa aktérer. Myndigheternas utveckling av tjinster
och tillhérande infrastruktur, dir staten har omfattande inflytande, 6ppnar dven dérren for
kommersiella och offentliga aktorer att etablera tillhandahalla egna palitliga tjanster.

Risker

De incidentrapporter som inkommer till MSB visar att de flesta it-incidenter paverkar
informations och informationssystems tillginglighet. Vilka konsekvenser detta medfor
varierar beroende pa vilken typ av system eller information som berdrs, vilken typ av
storning som paverkar systemet, samt dess varaktighet. Samhillskonsekvenserna vid dessa
typer av incidenter har i de allra flesta fall varit begrinsad. Da det ofta finns flera aktorer
som erbjuder samma tjinst, kan det digitala samhaillet anses vara delvis redundant. Trots
detta finns det situationer dir en it-incident, aven om Sverige har en generellt redundant
infrastruktur, kan fa omfattande konsekvenser pa samhallsniva. Exempel pa detta kan vara
nir en samhallsviktig tjdnst 4r beroende av en enskild aktors verksambhet, eller nir fler
leverantorer av en samhillsviktig tjanst dr sarbara for samma typ av hot.

Mellan bérjan av 2020 och juni 2021 har tva tredjedelar av alla inrapporterade it-incidenter
haft sitt ursprung i en leveranskedja. En orsak till detta kan vara att organisationer 1 storre
utstrickning fokuserar pa sin mest centrala verksamhet och utkontrakterar de funktioner
som inte hor till kirnverksamheten, till andra organisationer. Manga organisationer viljer
dven att avgrinsa sin egen specifika nisch i virdekedjan, vilket ytterligare gér deras
produkter mer sarpriglade. Detta medfor ett utokat beroende till underleverantérer, som i
sin tur har ett utokat beroende till ytterligare underleverantorer. Organisationer som ar
beroende av sirpriaglade produkter eller tjanster som erbjuds av endast en, eller ett fatal,
organisationer har ett sa kallat monoberoende.

Antalet monoberoenden verkar 6ka 6ver tid, vilket medfor tva vixande risker. Den forsta
ar att avbrott i leveranserna av en viss digital produkt leder till avstannad verksamhet hos
allt fler. Med det foljer en ytterligare risk ddr behovet av att fort installera, aktivera eller
anvinda den digitala produkt som levereras, undviker att testa och granska leveransen for
att slippa forlora tid. Risken blir att skadlig kod eller annat som inte ska félja med i
leveransen installeras, aktiveras eller anvinds hos manga pa en och samma gang. De bada
riskernas omfattning borjar nu bli patagliga pa samhallsniva.!

Samhillet ir idag beroende av en kontinuerlig leverans av varor och tjinster. De digitala
leveranskedjorna dr saledes en ytterligare faktor att beakta vid skydd av samhallskritiska

verksamheter och informationssystem. Incidentrapporteringen som kommer in till MSB
visar att incidenter i digitala leveranskedjor dr mycket vanliga. Av dessa incidenter dr den

! Hoten mot de digitala leveranskedjorna - 50 rekommendationer fér att stirka samhillssidkerheten
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stora majoriteten orsakade av misstag och systemfel (icke-antagonistiska hot). Dessa
incidenter kan leda till konsekvenser som ér minst lika allvarliga som de som féljer av
angrepp. Denna utmaning behéver hanteras utifran allriskperspektivet pa
organisationsniva, den nationella nivian och den internationella nivan.

Losning

Samhillet maste bryta monoberoenden dir det 4r méjligt och hitta sitt att hantera nya
problem och utmaningar utan att uppritta nya, eller befista befintliga, monoberoenden.
Ytterligare dr det visentligt att bygga in mer sikerhet i de digitala leveranskedjorna sa att
den destruktiva potentialen de medfor minskar. Det dr dven gynnsamt att stirka
informationsdelningen mellan de ingidende organisationerna i en digital leveranskedja sa att
incidenter kan hanteras mer samordnat och effektivt.

For att skapa robusta och sikra organisationer krivs det att hela organisationen bedriver
ett systematiskt och riskbaserat informations- och cybersikerhetsarbete. Det skapar
moijlighet att fatta vilgrundade beslut om tekniska, organisatoriska och personella
sikerhetsatgirder. Organisationen behover siledes klargora ansvarsforhallanden,
identifiera tillgangar, virdera information och informationssystem, samt bedéma riskerna
vad giller tillgianglighet, riktighet och konfidentialitet. Det kommer mojliggora att mer
effektivt och etablerat kunna bedéma och prioritera vilka sikerhetsatgirder som bor
inforas for att sakerstilla ett dndamalsenligt skydd.

Organisationernas redundans kan okas ytterligare genom att sikerstalla fler
uppkopplingsalternativ, till exempel att nyttja satelliter for konnektivitet i enlighet med de
satsningar som foljer av EU-initiativ som exempelvis Govsatcom. Govsatcom ar ett EU-
initiativ som ska férse samhillsviktig verksamhet med robust och siker satellituppkoppling
och kan vara en viktig pusselbit for att bygga redundanta konnektivitetslosningar som inte
ir beroende av privata aktorer utanfér EU.

Idag omfattas langt ifran alla samhillsviktiga aktorer av uttryckliga krav pa att bedriva ett
systematiskt informations- och cybersikerhetsarbete for all sin information i den
samhillsviktiga verksamheten. Dirutéver behover fler samhillsviktiga verksamheter
omfattas av krav pa att rapportera it-incidenter, for att dirigenom bidra till en samlad bild
over liget och utifrin den bilden generera riktade atgairder mot de vanligaste
férekommande problemen. Staten behover kunna ligga resurser pa att centralt hantera
problem som paverkar manga, sa att inte alla problem maste hanteras av varje enskild
organisation.

Dagens regelverk ger begrinsat med styrning avseende hur samhillsviktig verksamhet
sikerstaller robusthet, resiliens och redundans for att uppritthalla nédvindiga
samhillsfunktioner.? Privata och offentliga aktoérer har ett behov av att veta vilka krav som
ska uppfyllas for att driva samhillsviktig verksamhet. Inférandet av NIS2-direktivet, samt
ytterligare EU-lagstiftning pa informations- och cybersikerhetsomradet, kommer att méota
en del av de utmaningar som sambhillet star infér. Samtidigt finns det en risk for att den
stora mangd reglering som nu dr pa vag att inforas leder till just den typ av effekt som

2 Nir kriget kom néra : drsrapport it-incidentrapportering 2022
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beskrivs ovan, d.v.s. att organisationer pa olika marknader blir sikrare, men att antalet
organisationer som kan verka pa marknaden minskar. For att uppritthalla, och samtidigt
6ka, redundansen i samhillet dr en vilavvigd balans visentlig. Att skapa sig en bild av
samhillets sdrbarheter, pa en teknisk, organisatorisk, personell och samhallelig nivé dr en
viktig pusselbit for att ritt krav stills pa ritt plats.

Ett exempel pa bristande reglering som paverkar samhillet 4r krav pa tickning i
exempelvis glesbygdsomraden. Okade krav kan férbittra tickningen och dirmed
tillgdngligheten och konnektiviteten i dessa omraden.

En annan atgird dr MSB och Trafikverkets nu pagiaende planerings- och
forberedandeuppdrag for etablering av Rakel G2, for ett statligt kontrollerat radionat f6r
verksamheter inom allmén ordning, sikerhet, hilsa och férsvar. Uppdraget innehéller
omfattande investeringar i fysisk infrastruktur. Myndigheterna har i svar till regeringen

foreslagit att den nya infrastruktur som etableras kan merutnyttjas av andra aktorer, sisom
mobiloperatorer. Operatorerna kan inplacera sin utrustning i master, nyttja elférsérjningen

och transmissionsinfrastrukturen (kanalisation) som etableras av myndigheterna. Sidana
inplaceringar kan da bidra till en 6kad bredbandstickning i bland annat glesbygd.
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