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Synpunkter fran Peter Lothberg

Jag har arbetat med Internet fran 1983, varit med och byggt upp IP-nétverk for bland annat
Sunet, Nordunet, Ebone, Tele2, Forsvarsmakten samt det amerikanska telefonbolaget Sprint.
Medverkade till etablerandet av den internationella knutpunkten MAE-East pa 90-talet, det
RIPE och var aktivt drivande i bildandet av de svenska stiftelserna IIS och TU-stiftelsen samt
Netnod AB. Jag var den som 6vertygade Jon Postel om att en root-name-server skulle placeras
1 Sverige.

Utover detta var jag arkitekt fér den internationella delen av NSFnet. Jag var dven teknisk
arkitekt at Cisco Systems Inc (1998-2010) och designade tva generationers stamnatsroutrar at
dem.

Internet Engineering Task Force (IETF) ar standardiseringsorganet fér de kommunikations-
protokoll som anvéands pa Internet. Dar har jag varit aktiv sedan tidigt 90-tal. Sarskilt kan
ndmnas routing-protokollet BGP4, dér jag var aktivt drivande i utveckling och test.

2022 tilldelade Kungl Ingenjorsvetenskapsakademien (IVA) mig guldmedalj f6r mitt arbete
med Internet.

For att framtidssdkra den svenska infrastrukturen géller det att manovrera genom det
kompakta minféltet av féretag, organisationer och personer med olika egenintressen inom
detta omrade. Det ar helt klart att ingen representerar anvandarna och av forklarliga skal
saknar ndstan alla i anvdndarkategorin de detaljkunskaper som kravs for att kunna foérutse
olika atgdrders inverkan pa framtiden. Ingen pa ansvarigt hall verkar heller pa allvar ha insett
att mer och mer av samhéllets funktioner, av alla kategorier fran sjukvard till kommersiella
foretag, ar helt beroende av en fungerande infrastruktur fér elektronisk kommunikation.

I Sverige har vi lagar och regler for elsdkerhet, avloppshantering, sopsortering, etc., men nér
det géller den elektroniska infrastrukturen sa finner man att det &r ett eftersatt omrade trots att
det ar sa mycket som skulle sluta fungera om det blir allvarliga stérningar.

Mina synpunkter &r helt baserade pa de tekniska forutsattningar som dikterar funktioner etc.,
utan hansyn tagen till nagon aktors egenintresse. Fysikens lagar kan vi inte &ndra pa, bara
anpassa oss efter.

Internet dr ett symmetriskt ndt dar man kan representera alla @ndpunkter med vad som kallas
for en niva-3 nat-adress. Fram till cirka 1995 kunde man gora detta med IPv4 och detta var
basen for all utveckling av nya protokoll ovanpa IP och applikationer i dessa protokoll. World
Wide Web (WWW) med kommunikationsprotokollen HTTP och HTTPS &r inget annat &n en
applikation bland manga andra, om &n véldigt populér just nu. Nar det hade varit klokt att
uppgradera hela Internet fran IPv4 till IPv6 sa att Internets generella funktion kunde
bibehéllas sa valde marknaden att installera vad som kallas NAT (network address
translation). Operatorerna gjorde det valet for att klara den da explosiva utékningen av antalet



anvdndare i sina ndt. Resultatet av deras val dr att Internets grundlaggande princip av dnd-till-
and-kommunikation har gatt helt forlorad for de allra flesta anvédndare.

En liten historia: Néar Tim Berners-Lee designade den forsta versionen av HTTP protokollet
for WWW var det existerande Internet (IPv4) byggt enligt Internets grundprincip (dnd-till-
and) sa det enda han behovde gora, for att alla skulle kunna savéal komma &t den webserver
han satte upp som att sdtta upp en egen, var att be Internet Assigned Numbers Authority
(IANA) om ett protokollnummer fér HTTP inom TCP. Hade han behovt 6vertyga all vérldens
operatorer "att bygga ut for HTTP" hade det aldrig blivit nagot.

Under den tidsperioden skapades manga av de grundfunktioner vi fortfarande ar beroende av i
baren under IETF-moten, manga ganger skrevs det forst pa pappersservetter. T.ex den forsta
versionen av BGP, som haller ihop virldens Internet-routing, skapades av Kirk Logheed och
Yakov Rekhter pa 3 pappers-servetter. Paul Triana, Andrew Partan och jag forverkligade BGP
version 4 i UUnet och Ebone och var vérldens forsta transkontinentala BGP4 routing-session.

Slutsats: Bygg en infrastruktur som inte bryr sig om vad som transporteras. Eftersom alla
andpunkter da maste ha en unik adress ar det idag bara IPv6 som kan komma i fraga. Att utga
fran hur de applikationer som tas fram i var tid ar designade &r det storsta misstag man kan
gora!

Kommentar: Dagens "IPv4 bredbands surf" blir en applikation 6ver framtidens IPv6
infrastruktur. En férdel med en sadan modell &r att man da kan vélja godtycklig ”gateway”
fran anvandaren och ddarmed ha valfrihet i funktionalitet.

For framtiden behover Sverige till att borja med en fungerande befordran av IPv6 paket till
och fran alla inom landet, oavsett paketens innehall vad géller protokoll och tjanst. Denna
funktion maste vara "stateless" och symmetrisk och alltid pa.

Redundans &r en annan viktig faktor, det &r ohallbart att olika organisationer skall bygga
stupror och andra "reservsystem" eller sarskilda system for viss anvandargrupp, ur ett
samhdllsperspektiv far vi mycket béattre funktion och tillgéanglighet genom att alla de resurser
som idag spenderas kombineras pa bésta satt.

Blaljus, forsvar, sjukvard, betalningar etc., kan ges tillrackligt god sakerhet genom kryptering.
100% tillganglighet kan de fa om det finns ett logiskt gemensamt IPv6-paket formedlingsnét
med aktiv dynamisk routing.

Vi bor vara beredda pa att 6ar av anvéandare kan bli isolerade och da géller att vi pa forvag
placerat och strukturerat resurser sa att de faktiskt kan leverera de grundfunktioner som
behovs for att det ska fungera med betalningar, SOS-alarm, telefoni, information till
medborgare, VMA etc.

En rimlig modell kan vara att dela in Sverige i t.ex. 100 omraden (ca 60000 @ndpunkter) med
redundans inom omradet och lokala "front end tjanster" mot flera oberoende "back end
tjdnster" som kan agera oberoende av varandra for funktioner som betalningar, elektronisk
identifiering etc., med minst en placerad i varje "férsvarsomrade".

En ”viktig tjanst” definieras helt pa om de har fler &n 5000 oberoende anvandare, detta
innefattar d&ven de undertjdnster som en tjdnst kan begéra att anvandaren anropar.



For att sdkra den svenska infrastrukturens funktionalitet och uthallighet maste man dela upp
problemet i olika delmoment, dér var och ett I6ser sin niva i Internet-arkitekturen. Det dr av
storsta vikt att man inte blandar ihop nivderna. Losningarna maste fungera for alla som
anvander Internet, enligt dess specifikationer, utan att den gemensamma infrastrukturen har
kdnnedom om enskilda anvandarfall.

¢ Elkraft (det maste nagon annan ordna)

e Redundanta och diversifierad fysisk infrastruktur for nivaerna L.1/L.2

® Flera byggnader inom ett omrade som kan agera backup for varandra

e Befordran av alla sorters IPv6-paket

¢ Tillracklig redundans med automatisk omkoppling pa IPv6 L3-niva med hjalp
av IP-routing. ("Fem hus" fran TU-stiftelsen &r en bra start och en absolut
miniminiva.)

¢ Redundanta stédsystem, DNS-server, DNS-resolver, DHCP for de som férlorat
sin etc.

e Regler for hur tjanster skall utformas som har mer dn 5000 anvéndare,
(exempel, ID-tjdnster, banker, polis, regioner, kommuninfo, dvs. allt som
behovs for att samhaéllet skall fungera "som vanligt™)

¢ Geografisk redundans for ovanstdende tjanster samt att dessa skall kunna
betjdna anvdndarna d&ven om de olika instanserna inte kan na varandra

¢ Rekommendation och information till anvdndarna

e Entydigt utpekade ansvariga for de olika delsystemen som ingar i svensk
infrastruktur.

e Fortlopande uppfoljning och verifiering att uppsatta krav och funktioner
fungerar.

Sist ett ord om "routing-sdkerhet" eller RPKI (Resource Public Key Infrastructure).

Om RPKI anvénds kravs att det finns en "PKI-validerare" mer eller mindre vid varje router
och kontrollen éver vad som finns i denna validerare och ddrmed &r "godkénda routes" ligger
helt utanfér svensk kontroll.

Man bor ha ett svenskt viagvalsregister "routing registry", som kan anvandas for att bygga
routrarnas konfigurationer for destinationer inom landet och i férsta hand forlita sig pa den
informationen.



Svar pa era fragor

Anvandning av konnektivitet och delaktighet?

En forutséttning &r en bas-infrastruktur som stodjer en etablerad kommunikationsarkitektur pa
ISO-Niva3, dvs. IPv6 paketférmedling.

Denna infrastruktur maste dven vara redundant och uthallig mot saval naturkatastrofer som
aktivt sabotage. Att det &r viktigt har saval rysk aggression som ¢versvamningar visat under
det hér aret.

Alla tjanster och funktioner ska levereras via denna grundlaggande infrastruktur.

Tillgang till digital infrastruktur

Man ér inte "uppkopplad" i infrastrukturens nédtelement, internet-arkitekturen bygger pa
"forbindelsel6s" formedling av oberoende paket. Om man skall halla reda pa nagot, utéver
den aggregerade mottagar-adressen, gar det at ytterligare resurser och extra onodig
komplexitet.

I en korrekt konstruerad adressplan kan en post representera alla anvdndare inom ett
geografiskt omrade.

Mellan avsdndare och mottagare i internet-arkitekturen kan t.ex. en "felrdttande férbindelse"
astadkommas med protokollet TCP mellan tva godtyckliga dandpunkter var som helst i
infrastrukturen och initieras fran godtycklig sida.

For att kunna anvédnda infrastrukturen krdavs sedan terminalutrustning samt applikationer for
de protokoll som etableras.

Eftersom vi hér avser framtidsdker sa ar det helt forkastligt att titta pa dagens protokoll och
applikationer for de kommer att férandras. Fokus maste ligga pa natets fullstandiga
transparens och uthallighet.

Nar jag laser era fragor blir jag lite alarmerad, det verkar som ni rakat blanda infrastruktur
med applikationer etc., nagot som man till varje pris maste undvika for att vara framtidsséker.

Man maste titta pa det som en komplett kommunikationsarkitektur, t.ex. OSI:s 7 lager dven
om IP bara har 5 lager, IVA har beskrivit det som "lasagne-princip". Man far inte gora saker
som gar mellan lagren, utan varje lager ska kunna bytas ut mot ett likvardigt. Vertikalt
integrerade tjanster ar det sista vi behover for framtiden.

Tyvarr sa pratar och tanker ofta de traditionella tele-operatérerna och kanske framst deras
leveranttrer som t.ex. Ericsson i "tjanster", men det betyder bara att de vill ha storre
l6nsamhet for sitt eget foretag. Dessa intressen dr ofta diametralt motsatta mot samhaéllets
intressen.

Ett lysande exempel pa att forsoka radera ut Internet-arkitekturens flexibilitet ar det som
leverantorerna tog fram det som kallas IMS (integrated multimedia system). IMS innebdr att



infor natelementet SBC (session boarder controller), vilket stoppar all trafik som man inte
hade ”prenumererat” pa. Detta gors helt i strid med Internet-arkitekturen.

Under 2014-2017 studerade vi vid Deutsche Telekom hur man kunde bygga ett komplett ndt
pa modernt sétt. Vi kom fram till att kostnaden for uppbyggnad, drift och underhall var 4-7
ganger ldagre for samma kapacitet, om man bara levererade paket i ett helt redundant nét.
Dokumentationen tillhandahalls vid forfragan.

Varje generation av mobilnats-teknik (x-G) har hittills innehallit nagon eller nagra fa nya
“tjdanster”, historien visar att de bara fordyrar systemen. Marknaden &r bra pa marknadsforing,
framst fran utrustnings-leverantor till tjanste-operatoren vilka oftast lever i villfarelsen att de
skall kunna skapa ”tjanster” for att fa storre inkomster samt dess personal vars jobb ér att
hantera den specifika utrustningskomponenten. Men vem vill egentligen ha en terminal som
bara kan ett fatal saker och inte gar att uppgradera eller installera nya saker i (kommer ni ihag
Minitel)? I verkligheten sa anvéands ju mobilnédten med all sin (oftast helt onodiga)
komplexitet som vdrldens mest komplicerade Internetanslutning.

Kommentar: Kommer ni ihag mobilutrustnings-leverantorernas forsok i borjan att trasa
sonder Internet med WAP. Allt det tog en dnda med forskrackelse ndr Apple stoppade in ett
Unix-operativsystem med en standard IP-protokollstack samt en browser i en telefon. Google
gjorde sen likadant med Android.

Forutsattningar for utbyggnad av digital infrastruktur

Den extrema redundans och de lokala resurser som erfordras for att undvika ett storre
sammanbrott i samhaéllet maste pa nagot sétt dels finansieras och dels att dess funktion
vidmakthalls med kontinuerlig uppfoljning fran samhallsresurser.

I det ldnga loppet blir det billigare for alla om man inte bygger privata strukturer for varje
anvandare, myndighet eller applikation.

De flesta myndigheter pratar sdllan med andra myndigheter utan néstan alltid med
medborgare och andra funktioner i samhaéllet. Myndigheternas huvuduppgift dr normalt sett
ge service till medborgarna. Detta kom Stattel-delegationen fram till i borjan av 1990-talet da
man pa Statskontoret utredde huruvida staten skulle ha ett eget telefon-nét.

Kommentar: Varfor har vi ”SGSI” och inte ett krypto-VPN &ver gemensam infrastruktur och
forstarkt lokal och regional koppling mot 6vriga samhallet?

Robusthet och sakerhet

Aktiv alltid inkopplad full-kapacitets och geografiskt diversifierad redundans med dynamisk
omkoppling baserad pa IPv6-routing med kritiska resurser distribuerade sa att eventuella
attacker om mojligt kan hanteras och i vérsta fall att en utslagning &dr hogst lokal.

Vi behover mer utbildning och spridd kunskap for att kunna hantera var infrastruktur i
handelse av nagon form av kris. Delegerat ansvar &r en forutsattning for att det ska fungera pa
tillrickligt bra sétt vid storningar. Atgarder maste kunna séttas in pa ett sakert sitt inom kort
tid. Beslutsvdgarna fér inte vara for ldnga, en central ordergivning kan vara utslagen vid den
kritiska tidpunkten.



Konkurrenskraft

Ett korrekt 6ppet ndt som helt uppfyller Internet-specifikationerna och IETF:s ambitioner gor
att de som vill utveckla applikationer, tjdnster, etc. inte behover dgna tid at att hantera
konstiga lokala avvikelser och "specialfixar". Genom att strikt forhalla sig till anvand
kommunikationsarkitektur dr den adresserbara marknaden hela varlden, istillet for ett stadsnét
i Gotaland.

Exempel: Jag fragade ansvariga pa Zoom, vilka gor ett videokonferenssystem, varfor de inte
stodjer IPv6 idag? Svaret var att fér manga leverantorer av internet-tjanster och ”hemma

gateways” trasslat till det pa for manga sétt sa det inte gick att operera en stabil tjdnst. Zoom
har hundratals olika "trix” for att hantera IPv4-trasket.

Klimat, hallbarhet och resurseffektivitet

En gemensam logisk infrastruktur, inte ett SGSI, RAKEL, férsvaret, regioner, Konsum etc.
Alla har samma behov pa IPv6-nivan. Det skall alltid fungera.

Om de sen vill anvanda sin férbindelse som VPN sa placeras ett krypto i anslutningspunkten
och sen har man en konfidentiell, robust och driftsdker forbindelse.

Statligt stod

Lokala "datacenter" med distribuerade resurser, en ny fiber-vdg som inte dr samférlagd med
jarnvag, bilvdg, kraftledning, etc.

Framtagning av lampliga krypto-system for anslutning mot éppet ndt med hantering av extern
routing och 6verbelastnings attacker etc. Dessa krypto-system maste uppfylla respektive
organisations krav.

Utbildning, forskning och backup-kapacitet.

Klara regler for vad som minst krdvs av en anslutning, se bilaga 1.

Klara uppdelningar av vem som ansvar for vad bland de olika myndigheterna.

Tips: Las TU-Stiftelsens "5-hus" forslag, vilket dr en blandning av krav och
implementationsforslag, bilaga 2-4.

Bilagor

Bilaga 1: Specifikation IPv6 tjanst

Bilaga 2: ”TU Fem Sma Hus” Sammanfattning

Bilaga 3: ”TU Fem Sma Hus” Huvuddokument
Bilaga 4: ”TU Fem Sma Hus” Teknisk spec
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Grundspecifikation IPv6 anslutning

Det har utkastet beskriver en framtidssaker internet-infrastruktur, utformad
enligt internets grundldggande principer. Det bygger pa den internetdefinition
med nabara andpunkter som |3g till grund for IETF:s skapande av IPv6.

Den viktigaste aspekten for en framtidssaker internet-infrastruktur ar end-to-
end-principen: natverkets enda uppgift ar att vidarebefordra paket mellan
andpunkter, utan att bearbeta eller férandra innehallet. End-to-end-principen goér
natverket symmetriskt, vilket innebar att alla andpunkter ar likvardiga och kan
utvaxla vilken information som helst utan féregaende koordinering, signalering
eller tillstand. Det finns inget som hindrar en anvandare av en anslutning att
sjalv inféra ytterligare funktioner som begransar trafik och funktionalitet p& det
satt anvandaren onskar, till exempel brandvagg eller NAT-funktion.

IPv4 bredbandsaccess

Pa grund av bristande tillgang till IPv4-adresser passerar majoriteten av
internetanvandarnas trafik idag genom adressodversattare. Har beskrivs en
infrastruktur dar IPv6 anvands som barare av all elektronisk kommunikation.

Tillgang till IPv4 (“IPv4 bredbandsaccess”) levereras som en tjanst éver IPv6-
basfunktionen och presenteras mot kunden fran abonnentplacerad utrustning.
Det finns flera IETF-definierade metoder for detta, exempelvis med hjalp av
CGNAT eller tunnling av globalt nabara IPv4-adresser. Jamfoért med sa kallad
"dual stack” bedéms denna modell minska saval systemkomplexitet som
kostnader for utbyggnad och I6pande drift av infrastrukturen.

OSI-modellen

Den sa kallade OSI-modellen® definierar éverforing av datatrafik i 7 olika lager. |
detta dokument refererar vi till de grundlaggande lagren L1-L4 enligt nedan.
Lager 1 fysiska lagret

Lager 2 datalanklagret

Lager 3 natverkslagret (adressering, routing etc)

Lager 4 transportlagret (uppdelning i datapaket med omsandningar etc)

IPv6 internetanslutning
Lager 3 i den levererade internetanslutningen ska i samtliga fall utgéras av IPv6

enligt RFC 8200.

Fast anslutning

1https://sv.wikipedia.org/wiki/OSI-modellen
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Lager 1 & 2

Foljande standarder accepteras i avlamningspunkten:
- 100 Mbit Ethernet twisted pair, 802.3u
- 1 Gbit Ethernet twisted pair, 802.ab
- 1 Gbit Ethernet optical duplex SM fiber, 802.z el 802.3ah
- 10 Gbit Ethernet twisted pair, 802.an-2006
- 10 Gbit Ethernet optical single fiber, 802.7
- 10 Gbit Ethernet optical duplex SM fiber, 802.3ae-2002
- 100 Gbit Ethernet-avlamning specas under 2024
- 400 Gbit Ethernet-avlamning specas under 2025

Automatisk forhandling av duplex och flodeskontroll, alternativt statisk definition
i kundprofil.

Inga vlan-taggar (IEEE 802.1Q).

Mobil anslutning

Lager 1 & 2 via mobilnat

Foéljande standarder accepteras i avlamningspunkten:
- 1 Gbit Ethernet twisted pair, 802.11(*)
- 10 Gbit Ethernet twisted pair, 802.11(*)

Lager 3 via mobilnat

| det fall Ipv6 avlamnas med en mobil terminal skall leverantéren tillhandahalla
en mobil terminal med ett APl som tilldter access till att sédnda och ta emot
kopletta Iv6 paket. API skall mojiggora att man anvander flera olika Ipv6 adresser
inom terminalen t.ex for olika applikationer. API skall vara beskrivet i ett publikt
IETF dokument. Format ar valfritt IETF dokument; draft, informal eller induvidual
submission.

MTU

IPv6 MTU ska vara 9000 byte dver media med stéd for detta. Om den
direktanslutna kundutrustningen endast klarar 1500 byte ska anpassning ske
automatiskt (IETF BCP 39). Leverans av MTU pa 9180 byte ska ske pa begéaran
om avlamningsmediet har stod for detta.

ICMP

Korrekt hantering av ICMP i alla natelement mellan séndare och mottagare ar en
forutsattning for full funktion.

IP-adresser
Standardtilldelningen av IPv6-adresser ar ett fast ett /56-block (256 /64-block) fran
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operatdrens adressblock. Minsta tilldelade block for en fast anslutning &r /60.

Till natet som ansluter anvandaren (avlamningsnéatet) anvands i forsta hand forsta eller
sista /64-block ur kundens allokering. Detta signaleras i DHCP genom anvandandet av "PD-
exclude”. Avlamningsnatet kan ocksa tilldelas ett annat globalt adresserbart prefix ur IPv6-
operatdrens adressblock. Oavsett hur adresserna i avlamningsnatet tilldelas ska det vara
mojligt att adressera minst 16 direkt anslutna enheter. De ska kunna na hela det globala
internet.

Avlamningsnétet annonseras med ICMPV6 router advertisement (RA) mot abonnenten.

Operatdren ska vidarebefordra paket som har destinationsadresser inom anvandarens
tilldelade adressrymd till minst en enhet ansluten till aviamningsnétet.

Andring av de tilldelade adresserna for en anslutning ska undvikas sa langt som majligt.

Vid en eventuell omnumrering av en anslutning skall man ge anvandaren minst 90 dagar
att konvertera sina andutrustningar och under denna tid skall bade nya och gamla
Pv6 adresser fungera.

IPv6 NDP

Operatdrens avlamningsutrustning ska kunna hantera minst 16 samtidiga NDP-sessioner for
utrustning ansluten direkt till aviamningsnatet. Tilldelade adresser ska kunna na alla IPv6-
destinationer i Sverige.

Rekommendation till ansluten utrustning

Eftersom adresser ar “semistatiska” ar det lampligt att ansluten utrustning "kommer ihag” sin
adressering i handelse av kraftavbrott och anvander den initialt efter aterstart. Darigenom
erhalls tillganglighet i driftfall dar paketférmedling fungerar men stodfunktioner, som
DHCPV6, ar otillgangliga.

| fall n&r anvandaren har lokal DHCP-vidaredelegering &r det [ampligt att &ven
adressdelegeringar for de enheter som skall kunna nas globalt sparas sa att de ar nabara
direkt vid en aterstart.

IP-transparens

Ett korrekt formaterat IPv6-paket avsant fran godtycklig avsandare inom Sverige med
godtyckligt innehall (IP-protokoll/port/etc) ska vidarebefordras till anvandaren oférvanskat.

RPF-kontroll

Internetoperatoren skall bara vidarebefordra paket som har avsandaradresser inom det
adressomrade som tilldelats anvandaren.

Colours

| det fall olika IPv6-adressrymder anvands for olika tillaggstjanster skall dessa taggas med
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"colours” (rfc) som &r koordinerade i ett publikt tillgangligt nationellt register.

Tillganglighet
Langsta tillatna avbrott pa utrustning sekundart placerad i natet &r 60 sekunder, oberoende
av felorsak.
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Bilaga 3B - Verifiering av internetanslutning

Test av Protokolltransparens

Paket skickas med en hastighet av ett paket per sekund till referensmottagare. | det fall vald
referensmottagare inte erhaller paket valjer avsandaren en annan mottagare. | fall ingen
mottagare erhaller paket ar forbindelsen trasig. Innehall i paketen valjs slumpmassigt.

Referensmottagarna tar emot paket och skickar ICMP-svar till avsandaren. Det finns fyra
typer av referensmottagare med stod for olika MTU:

— 576 byte

— 1500 byte

— 4470 byte

— 9000 byte

- For godkant resultat ska avsandaren ha mottagit svar fran referensmottagaren pa
249 av 250 avsanda paket (99,6%) med IPv6 MTU pa 9000 byte, 4470 byte, 1500

byte och 576 byte.
- Paket som tar langre tid 4n 20 ms (en vag) att na mottagaren raknas som

forlorat.
- Kommer mer &n 2% av paketen fram i oordning raknas det som avbrott pa

forbindelsen.

Test av adressering och routing
Korrekt formaterade IPv6-paket med slumpmassigt innehall och en MTU pa 1500 byte
skickas till tva slumpmassigt utvalda mottagaradresser pa aviamningsnatet samt till en och
samma adress pa referensmottagaren skickas fran en godtycklig avsandare inom Sverige.

Krav:
- For godkéant resultat ska mottagarna ha tagit emot 249 av 250 avsanda paket

(99,6%).

Korrekt formaterade IPv6-paket med slumpmassigt innehall och en MTU pa 1500 byte
skickas till sSlumpméassigt utvalda mottagaradresser inom det adressblock som tilldelats
anvandaren (exklusive avlamningsnatets adresser).

Krav:
- For godkant resultat ska den enhet som tilldelats adresserna av internetoperatérens

utrustning ha mottagit 249 av 250 avsanda paket (99,6%).

Matning av dynamiska prestanda

Har avses IPv6-genomstromning. Overhead pa lagre lager, exempelvis Ethernet, ar
exkluderat.
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Matning av dynamiska prestanda sker genom att grupper av IPv6-paket med 128 byte
nyttolast skickas utan tidsglapp mellan paketen. Varje grupp innehaller 4 paket per avtalad
kilobit anslutningshastighet. Exempelvis innebar 1 Gbit/s kundanslutning 3800 paket om 128

byte per grupp.

Det ska finnas fler an tre referenssandarre/-mottagare i Sverige. Drivs av ansvarig
myndighet.

Foéljande tester genomfors:

— Fran en referenssandare till en adress i anvandarens anslutningsnét, i en takt
motsvarande 100% av avtalad bandbredd

— Fran en adress i anvandarens anslutningsnat till en referensmottagare, i en takt
motsvarande 100% av avtalad bandbredd

— Fran en referenssandare till en adress i anvandarens anslutningsnét, i en takt
motsvarande 95% av avtalad bandbredd.

— Fran en adress i anvandarens anslutningsnat till en referensmottagare, i en takt
motsvarande 95% av avtalad bandbredd.

- Max ett paket per sand grupp far férsvinna vid de tva forsta testerna.

- Inga paket far forsvinna vid de tva sista testerna.

- Godkéanda prestanda ska uppnas mot samtliga referenssandare/-mottagare i
Sverige.
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