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Svar géllande fragor om dagens och framtidens
utmaningar pa konnektivitetsomradet

Sammanfattning av FOI:s synpunkter

Totalf6rsvarets forskningsinstitut (FOI) har — fran de utgangspunkter myndigheten
har att beakta — foljande kommentarer till de fragor som ges i frageunderlaget. FOlI:s
kommentarer nedan avser huvudsakligen omradet robusthet och sikerbet.

Fragorna som stallts kring robusthet och sikerhet dr mycket breda och det finns inga
enkla svar. Foljande text tar upp nagra fa aspekter av robusthet och sikerhet, men i
praktiken skrapar texten bara pa ytan av den komplicerade struktur av hot, sikerhets-
avviganden, skyddsatgirder och styrmedel som ir relevanta i sammanhanget. FOI
vilkomnar darfor en fortsatt dialog med Finansdepartementet i dessa fragor.

Sverige har genomgitt en mycket omfattande digitalisering inom 1 stort sett alla
samhillsomraden och digitaliseringen fortsitter med oférminskat tempo. Den héga
graden av digitalisering innebir att Sverige numera ir helt beroende av digital
infrastruktur for att samhallet ska fungera. En robust och saker digital infrastruktur ar
saledes av mycket stor vikt 61 savil offentliga som privata verksamheter samt for
privatpersoner i savil fredstid som totalforsvarsperspektiv. Samhillsviktig
verksamhet sisom Forsvarsmakten, bankvisendet samt hilso- och sjukvarden ar
kraftigt beroende av digitala system, samtidigt som privatpersoner snart ar helt
beroende av digital infrastruktur f6r att exempelvis hantera sin ekonomi i dagens
huvudsakligen kontantlosa sambhille.

For att kunna uppritthalla samhallets funktion 1 allmédnhet och totalforsvarets
funktion i synnerhet dven i kris, grazon och krig beh6ver den digitala infrastrukturen
byggas och forvaltas med tillricklig niva av robusthet, redundans och cybersikerhet
utifrin de faktiska behov som foreligger. De antagonistiska hoten i grazon och krig
gar langt bortom de hot som foreligger i fredstida normallige, vilket siledes stiller
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mycket héga krav pa sdkerhetsarbetet om infrastrukturens funktion ska kunna
uppritthallas aven i sadana situationer.

Digital infrastruktur utgor — precis som alla andra digitala system — sociotekniska
system bestiende av samhalle, organisationer, manniskor och teknik. Tekniken kan
inte ses i ett vakuum, utan maste hanteras utifran dess roll i det omkringliggande
sammanhanget. Darigenom blir bland annat tillrickliga forutsittningar for
sakerhetsarbetet; sammanhallen styrning och stod utifran faktiska sikerhetsbehov;
forsorjningsberedskap; kompetensforsotjning och spektrumallokering' vitala for att
nd limplig niva av sikerhet som resulterar i tolerabel kvarstaende risk i
infrastrukturen sett ur ett samhallsperspektiv.

Foljande avsnitt fordjupar och utvecklar resonemangen som ligger bakom de
ovanstiende kommentarerna.

Forutséttningar och hotbild

Den digitala infrastruktur som finns idag dgs och forvaltas av ett stort antal olika
aktorer, allt fran internationella bolag till stadsnit och sma fiberféreningar, dgda saval
offentligt som privat. De olika aktérerna har mycket olika férutsittningar f6r och
behov av att arbeta med tillganglighet och robusthet i sina kommunikationsnit. De
storre aktorerna har generellt sett béttre forutsittningar for strategiskt, strukturerat
sikerhetsarbete och bittre tillging till personal som snabbt kan utféra atgirder vid
olika hindelser, speciellt jimfért med de minsta aktérerna sisom sma stadsnit och
fiberféreningar.

De digitala hoten mot infrastrukturen dr méangfacetterade och inkluderar allt frin
fredstida misstag av systemadministratorer till riktade, valplanerade angrepp fran
frimmande makt. Andelen riktade, vilplanerade angrepp kan Gverlag antas 6ka i en
grazon, med en topp som troligtvis kommer i samband med ett krigsutbrott.

De fysiska hoten som infrastrukturen har att hantera varierar ocksa stort. I fredstid
och kris dr det sannolikt frimst misstag och olyckshindelser i form av avgrivningar,
brinder, 6versvimningar och viderhindelser (inklusive sekundireffekter sisom linga
elavbrott) som kan paverka infrastrukturen. I graizon och krig tillkommer 6kande
antagonistiska hot saisom sabotage, bombningar och fientligt 6vertagande.

De antagonistiska hot som tillkommer i grazon och krig stiller signifikant hogre krav
pé skyddsatgirder dn de fredstida hoten om samma niva av risk och tillginglighet ska
vidmakthallas. Exempelvis ar det mycket svart att skydda alla de fysiska delarna av
infrastrukturen mot sabotage vilket har illustrerats bland annat vid fallningen av
Higlaredsmasten utanfor Boras 2016, fillningen av en mobilmast i Bygdea 2013 och

! Spektrumallokering innebir tilldelning av radiofrekvenser till olika typer av dndamal och aktérer,
siasom kommersiella TV-sindningar och militir radiokommunikation.
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sabotagen mot transformatorstationer i Moore County, North Carolina, USA, 2022.
Skyddsatgirderna for grazon och krig kan ocksa kriva en betydligt hogre grad av
autonomi i organisationen gillande personal, kunskap och material, da tillgingen till
externa parter och externa leveranser potentiellt kan begrinsas kraftigt. Det
forsimrade omvirldsliget, med exempelvis kriget 1 Ukraina och 6kade handelshinder
mellan Kina och USA, leder bland annat till paverkan pa férsorjningskedjor inom
exempelvis elektronik dir det potentiellt kan leda till kraftiga begrinsningar 1
tillgdngen pa utrustning och reservdelar.

En bred beskrivning av grazonsproblematik aterfinns i rapporten Civilt forsvar i grazon
(Jonsson, 2019). Fordjupningar inom digitaliseringens problematik aterfinns i
rapporterna 1ilse i lasagnen? — En upptécktsfird i den svenska digitaliseringens mangbottnade
problemstruktnr (Ingemarsdotter m.fl., 2020) och Digitaliseringens risker i halso- och
gukvard — Om paverkan pa patienter, personal och verksambet (Eidenskog, 2023).
Fordjupning om offentliga verksamheters beroenden av externa digitala
kommunikationer aterfinns 1 rapporten [T ndr de externa anslutningarna gar ner —
Konsekvenser och reservalternativ i offentliga verksambeter (Karlzén, 2022).

Tillgdnglighetsbehov

For anvindarna dr mojligheten att kommunicera rimligtvis den viktigaste férmagan
som infrastrukturen har att uppritthalla. Tillginglicheten hos kommunikations—
tjansterna — det vill sdga att information kan transporteras till den plats dir den
behovs nir sia behovs — dr dairmed central. Tillgdnglighet ar ocksa den skyddsaspekt
som infrastrukturen huvudsakligen har méjlighet att bidra till. Savil privat som
offentligt dgd civil digital infrastruktur anvinds dven av samhillsviktiga verksamheter
inom exempelvis Forsvarsmakten, hilso- och sjukvarden, blaljusmyndigheter,
bankvisendet, transporter och energif6rsorjning.

Det kravs manga olika former av skyddsatgirder och robusthetshéjande atgirder for
att uppratthalla tillgdnglicheten Gver ett brett spektrum av savil olyckshindelser som
antagonistiska angrepp. Atgirderna inkluderar bland annat tillricklig cybersikerhets-
niva inom infrastrukturen for att skydda infrastrukturens utrustning mot cyber-
angrepp; tillrickliga skydd mot 6verbelastningsattacker; tillrickliga skydd for att
uppticka eller motverka stérsindningar; god praxis vid forldggning av kabelstrak;
adekvat fysiskt skydd av noder och basstationer; adekvat fysiskt skydd av centrala
kopplingspunkter; skydd mot éversvimningar, brinder och viderhidndelser samt val
utformad diversitet och redundans i centrala infrastrukturdelar.

Vilka skyddsmekanismer och robusthetshdjande atgirder som dr lampliga och
tillrickliga beror pa behoven inom respektive del av infrastrukturen. Behoven bor i
sin tur utga fran anvindarnas faktiska behov av kommunikationstjansternas
tillginglighet. Detta faktiska behov av tillgianglighet dr dock ett komplicerat imne, da
behovet i manga fall kan bli starkt beroende av hur anvindarorganisationerna
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utformar sina digitala system och darigenom paverkar beroendena till infrastrukturen.
Di behoven ska utgora grunden for arbetet med sidkerhet och robusthet ar det viktigt
att tillrackliga resurser och tid liggs pa att identifiera dessa behov.

Dagens lagreglering av tillginglighetsaspekter inom digital infrastruktur bestar
huvudsakligen av lagen om elektronisk kommunikation (2022:482) med tillhérande
forordning (2022:511) samt PTS foreskrifter (PTSES 2022:11). I foreskrifterna utgar
kraven fran antalet anvindare som drabbas, snarare an pa anvindarnas faktiska
behov av tillginglighet. For sa kallad nummeroberoende interpersonell
kommunikation, dir bland annat vanliga fasta internetanslutningar ingér, ar det
endast relativt stora anlaggningar som omfattas av krav pa redundans eller
reservkraftforsorjning enligt PTSES 2022:11. Ett avbrott som drabbar en enstaka
sarskilt tillganglighetskinslig verksamhet kan rimligen fa langt storre konsekvenser dn
ett avbrott som drabbar manga anvindare som saknar specifika sikerhetsbehov.
Samtidigt ser forutsittningarna for infrastrukturen mycket olika ut 1 olika delar av
landet. Exempelvis dterfinns akutsjukhuset i Gallivare 1 en glesbefolkad kommun
med ca 17 000 innevénare pa knappt 6 500 km®, medan Sédersjukhuset pa
Sédermalm i Stockholm befinner sig i en mycket titbefolkad stadsdel med ca 130 000
innevédnare pa 5,7 km>

Viirt att observera dr att EU-direktivet (2018/1972) som ligger bakom lagen om
elektronisk kommunikation dven tar upp andra parametrar utéver antalet anvandare
som kan drabbas och hur linge en sidkerhetsincident varar — daribland ”den
utstrackning i vilken ekonomisk och samhallelig verksamhet paverkas” (EU
2018/1972, artikel 40). Dessa andra parametrar omnimns inte i den svenska
regleringen. Den svenska regleringen dr ocksd vag gillande vilka krav som giller pa
infrastrukturens tillhandahallare 1 handelse av h6jd beredskap och krig.

Det ar generellt sett mycket kostsamt att na hog sikerhetsniva avseende tillgianglighet,
speciellt nir hotbilden inkluderar kvalificerade antagonistiska angrepp, varfér hog
tillednglighet rimligtvis inte ska kravstillas 1 onédan. Olika aktorer inom digital
infrastruktur har dessutom olika méjligheter och férutsittningar fOr att arbeta med
denna typ av fragor.

Sett ur perspektivet att regleringens krav inte méter samhallsviktig verksamhets
behov men att det samtidigt dr orimligt att utforma infrastrukturen som helhet for att
méta dessa behov, bor andra metoder anvindas for att na en limplig niva pa
tillginglighet och robusthet 1 berérda delar av infrastrukturen. For detta dndamal ar
det av stor vikt att tillse att tillhandahallare och anvindare har moéijlighet till 6Gmsesidig
forstaelse av varandras behov och férutsittningar. Exempelvis kan ett samordnat
stod vid behovsanalyser och kravstillning av digital infrastruktur och
kommunikationstjanster f6r samhillsviktiga verksamheter ge mojlighet saval till
rimliga, proportionella och enhetliga krav som till férstaelse hos anvindarnas
verksambheter for infrastrukturens och kommunikationstjinsternas begransningar i
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olika situationer. Dirtill kan stéd for vilgrundad aktérsoverskridande
kontinuitetsplanering vara fordelaktigt for kris- och krigsberedskapen. Ytterligare en
sakerhetshojande atgiard kan vara att underlitta samovningar mellan olika aktorer
inom digital infrastruktur och samhillsviktiga verksamheter fOr att f6rbittra
samarbetet och den 6msesidiga forstaelsen mellan organisationerna.

Komplexitet och exponering

Dagens IT-system ir extremt komplexa och utvecklas ofta under savil ekonomisk
press som tidspress samtidigt som kravbilden férindras under utvecklingens gang.
Komplexiteten dr ett av de storsta hindren for att skapa system som ar fria fran
brister och sarbarheter. Utgangspunkten 1 allt cybersakerhetsarbete maste darfor vara
att systemen har sarbarbeter vilket 1 sin tur gor att sikerhetsarbetet i manga avseenden ér
till f6r att hantera sarbarheter, undvika angrepp, avvirja angrepp samt minimera
skadeverkningar. En fordjupning i den sociotekniska systemkomplexiteten och hur
den paverkar cybersidkerheten aterfinns i presentationen 1 arfor dr cybersikerbet sa svart?
(Eidenskog, 2022).

Sammankoppling av system medfor storre exponering mot potentiella antagonister.
Anvindningen av internet utgor kanske den storsta exponeringen som gar att uppna,
dar i princip vem som helst 1 hela virlden kan forsoka sig pa ett angrepp mot
systemet. Digital infrastruktur dr av nédvandighet exponerad, speciellt nir det giller
internet-infrastruktur. Infrastrukturens sjilvskydd i form av cybersidkerhetsatgarder ar
darmed central f6r infrastrukturens funktion.

Tradlésa kommunikationer medf6r nagra specifika utmaningar som behéver
hanteras. Tradloshet innebir bland annat att externa parter ges storre mojligheter att
avlyssna och paverka kommunikationen, men exponerar aven kommunikationsvigen
mot intrangsforsok. Tradlos kommunikation kan ocksa storas ut med mer eller
mindre sofistikerade storsindare. Sofistikerade storsindare kan vara mycket svara att
lokalisera utan speciell utrustning och kompetens, nagot som i dagsliget
huvudsakligen bara finns hos Forsvarsmakten och FOI Dessutom blir den fysiska
exponeringen storre for vissa tradlésa system. Exempelvis brukar basstationer f6r
mobilkommunikation vara litta att lokalisera da de ofta inkluderar synliga master eller
antenner samt att de gar att pejla genom att mata utsinda radiosignaler.
Basstationerna utgor dirmed tydliga mal for fysiska sabotage 1 grazon eller krig.

Leverantorsberoenden

Digital infrastruktur drabbas av manga olika typer av beroenden. Utrustning och
reservdelar tillverkas i stor utstrickning utomlands, dir exempelvis de funktionellt
centrala halvledarkomponenterna nistan uteslutande tillverkas utanfér Sverige och 1
mycket stor utstrickning utanfér Europa. Aven for IT-utrustning som slutmonteras i
Sverige finns det siledes avgérande beroenden till utlindska leverantérer.
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Det ar ocksa relativt vanligt att driftsittning och underhall av komplexa I'T-system
och IT-produkter kriver specialistkunskap som bara gar att hitta hos leverantéren
eller specialiserade konsulter. Aven om kompetensen teoretiskt sett skulle kunna
uppritthallas 1 den egna organisationen kan det vara orimligt f6r en mindre
organisation nar fér manga olika IT-produkter kriver specialistkunskap.

Effekterna av beroenden i leveranskedjor har tydliggjorts under de senaste arens
halvledarbrist som uppkom som en kombination av bland annat Corona-pandemin,
en omfattande brand i en halvledarfabrik och torka 1 Taiwan. Sverige och EU bor ta
fram strategiska planer f6r forsoérjningsberedskap dir bland annat tillgangen till
utrustning och reservdelar sikras for samhillsviktig verksamhet och infrastruktur.

En férdjupning i leveranskedjeproblematiken for I'T-system aterfinns i rapporten
Sakra leveranskedjor for I'T-system (Eidenskog m.fl., 2019). Férdjupningar inom
torsorjningsberedskap aterfinns 1 rapporterna Nationell forsorjningsberedskap - FOIL:s
analys av forsirningsberedskapen som svar pa regeringsuppdrag Ju2020/02565/ SSK,
Ju2018/05358/SSK (Stenerus & Ingemarsdotter, 2021) och Strategisk antonomi: Om
EU:s uppbygenad av forsorjningsberedskap ur ett svenskt totalforsvarsperspeketiv
(Ingemarsdotter, 2022).

Inflytande éver infrastrukturen

Sambhillsviktig digital kommunikationsinfrastruktur bér dgas och kontrolleras av
palitliga och stabila aktorer, oavsett nationalitet, f6r att kunna uppritthalla en svensk
radighet 6ver den svenska infrastrukturen dven i1 forsimrat omvarldslige. Det kan
finnas behov av att se 6ver vilka utlindska intressen som finns i samhillsviktig digital
infrastruktur, inklusive intressen som kan utva indirekt paverkan genom exempelvis
patryckningar eller finansiella maktmedel.

Kompetensférsérjning

Det ar redan idag en brist pa kompetent personal inom IT-omradet i stort och inom
cybersikerhetsomradet i synnerhet. Detsamma giller f6r personal med kompetens
inom informationssakerhet och sikerhetsskydd. Kompetensbrist riskerar att begrinsa
formagan att skydda systemen mot savil fredstida hot som hot i grazon och krig.

God tillgang pa kompetent personal dr central for att kunna bygga, driva, forvalta,
underhilla och upphandla system med adekvat sikerhetsniva. Brist pa kompetent
personal skadar dven den autonomi som kravs i organisationerna for drift,
forvaltning och underhall av infrastrukturen och kommunikationstjansterna i en langt
gangen grazon eller 1 krig.

En bred 6versikt 6ver kompetensforsorjningsproblematiken for totalforsvaret
aterfinns 1 rapporten Vaxtvirk — Utmaningar med att personalforsirja det civila forsvaret i
fredstid (Olsson & Reichel, 2021).
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Spektrumallokering

Spektrumallokering 4r viktig for att sakerstilla langsiktig tillgang till radiofrekvens-
utrymme for dagens och framtidens kommunikationsbehov. Det giller att vidmakt-
hélla en strategisk planering for allokering av frekvensband sa att savil civila som
militira kommunikationsbehov kan tillgodoses dven pa lingre sikt. Ett langsiktigt
fokus ir viktigt bland annat da det ar svart att dterta frekvensband som tilldelats en
viss funktion samt att spektrumallokering kriver internationell samordning. For att
underlitta en kontinuitet och langsiktighet krivs tillrickliga resurser f6r Post- och
telestyrelsens samt Forsvarsmaktens arbete inom omradet.

Referenser
Eidenskog, Bildsten & Endres (2019). Sakra leveranskedjor for IT-systems. FOI-R--4851--SE.

Eidenskog (2022). Varfir dr cybersakerbet sa svart? Presentation pa IT-férsvarsdagen.
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Detta svar har beslutats av generaldirektor Jens Mattsson efter foredragning av forste
forskare Daniel Eidenskog. I den slutliga handldggningen har dven enhetschef Jonas
Hallberg, chefsjurist Eva Liljefors samt sirskild radgivare Mikael Wiklund deltagit.

Jens Mattsson

Daniel Eidenskog
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Finansdepartementet (fi.registrator(@regeringskansliet.se och

david.troeng@regeringskansliet.se)
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