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Svar pa forfragan Finansdepartementet
Vart diarienummer: Avdelningen for offentlig forvaltning
2023-01172 Enheten for digital infrastruktur och sékerhet

Ert diarienummer:
F12023-01693

Datum:
2023-07-27

Fragor om dagens och framtidens utmaningar pa
konnektivitetsomradet

Inledning

Vi delar regeringens syn pa betydelsen av konnektivitet som en grundférutsattning for Sveriges
fortsatta utveckling bade vad galler offentlig verksamhet som fér konkurrenskraft och tillvaxt i
naringslivet. En robust och saker digital infrastruktur utgér grunden och ar av kritisk betydelse for saval
tillgang till data som for saker delning av data mellan féretag och olika aktorer i offentlig verksamhet
och fér medborgare. Behoven utvecklas snabbt och staller krav pa en mycket hog digitaliseringstakt.
Detta ar av helt avgorande for den stora systemanpassning som kravs for att arbeta effektivt med att
accelerera den grona omstallningen. Ett annat mycket angelaget omrade dar digitaliseringstakten
behover dka i snabb takt &r i regioner och kommuner och i samspelet med medborgarna for
samhallsfunktioner som skola, vard och omsorg.

| vart svar pa regeringens forfragan har vi valt att fokusera pa att beskriva de insatser och exempel pa
projekt som Vinnova gor dar robust, snabb och s@ker konnektivitet ar en grundbult. De insatser som
beskrivs ingar i ett av Vinnovas mest angelagna omraden, digital omstallning, och genomférs inom
programmet Avancerad digitalisering. Det ar en satsning i samverkan med industrin och som
mobiliserar aktorer fran olika delar av samhallet mot gemensamma mal.

Med programmet fér Avancerad digitalisering vill Vinnova starka svensk forskning och géra Sverige
mer attraktivt nar det géller forsknings- och innovationsinvesteringar och stimulera utvecklingen av
avancerad digital teknik. Programmet ska genomféras med langsiktighet och bidra till nyskapande,
mojliggdrande teknologier och utveckling av centrala kompetensomraden som mater industrins behov.

Vinnova valjer med detta som utgangspunkt att lamna svar inom féljande frageomraden; Tillgang till
digital infrastruktur, Robusthet och sakerhet, Konkurrenskraft samt Klimat, hallbarhet och
resurseffektivitet.

Tillgang till digital infrastruktur

Samtliga verksamheter i samhallet blir alltmer uppkopplade. Det finns ett stort och snabbt
accelererande behov av digitala plattformar dar data utbyts som en tjanst genom 6ppna
kommunikationsplattformar. Detta staller omfattande krav pa tillit och interoperabilitet hela vagen
mellan uppkopplad utrustning saval som mellan leverantdrer och kunder. Overvakning och styrning i
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stor skala med tillférlitliga uppkopplingar férutsatter sdkra plattformar. Fdljande kritiska behov inom
detta omrade har identifierats:

e HO&g tillganglighet i kommunikationstjansten.

e Stdd for olika krav pa uppkoppling t.ex. lang batteritid eller extrema prestanda i form av
bandbredd eller svarstider.

e Hdg sakerhet vad galler de enheter som kopplas till natet genom identifiering, autentisering
samt hég grad av datasakerhet.

e Utvecklingsmiljoer som stodjer applikationsutveckling i uppkopplade miljder.

Ett belysande exempel pa ett infrastrukturprojekt for den digitala omstallning som Vinnova stodjer ar
"Digital stadsutveckling — Campus Skellefted”. Det ar ett projekt koordinerat av Lulea Tekniska
Universitet och som med foretag och Skellefted kommun kopplar samman forskning i innovativa
hogteknologiska féretag och offentlig sektor med malet att ta fram innovativa och banbrytande tekniska
I6sningar for styrning av energi med anvandning av simuleringsverktyg och digitala tvillingar. Detta
utnyttjas for fortsatt utveckling av stadsdelar dar effektbrist ar en begransande faktor.

Robusthet och sakerhet

En av utgangspunkterna i programmet Avancerad digitalisering ar system-av-system aspekten, dar
kombinerade datafléden fran flertalet system majliggér nya och utdékade ekosystem for svensk industri.
En grundférutsattning for detta ar att data och fléden ar robusta ur ett cybersakerhetsperspektiv. Med
cybersakerhet menar Vinnova sarbarheter i bred bemarkelse som kan leda till odnskade konsekvenser.

Sverige behodver avsevart starka sin formaga vad galler sékerhet. Som ett angelaget exempel
finansierar Vinnova "Cybercampus Sverige”. Det ar ett projekt som koordineras av RISE med syfte att
etablera ett nationellt samarbete mellan larosaten, forskningsinstitut, statliga myndigheter och privata
foretag. Infrastrukturen som tillhandahalls av Cybercampus skapar méjligheter for samarbete och bidrar
till ett digitaliserat och motstandskraftigt Sverige genom cybersakerhetsforskning, innovation och
utbildning. Malsattningen ar att starka svensk férmaga inom cybersakerhet och astadkomma
banbrytande resultat for enskilda universitet, institut, foretag, och myndigheter.

Ett annat viktigt projekt ar "Cybersakerhet fér 6kad konkurrenskraft” som koordineras av IVA, Kungliga
Ingenjorsvetenskapsakademien, med syfte att bidra till att starka Sveriges férmaga till 6kat skydd mot
antagonistiska hot mot samhallskritiska digitala system och kommunikationer och darigenom dkad
nationell konkurrenskraft.

Konkurrenskraft

Forskning och innovation ar helt avgérande for svensk konkurrenskraft, hallbarhet och resiliens. For att
I6sa samhallets angeldgna utmaningar behdéver ny teknik utvecklas i bred samverkan. Avancerad
forskning och tillampning av digitala nyckelteknologier behdver ga i takt och samverka med utveckling
av andra strategiskt viktiga omraden fér omstallning, sasom elektrifiering, automatisering och cirkular
ekonomi och har betydelse inte minst for dual-use. Av central vikt ar ocksa att bidra till utveckling i den
internationella frontlinjen och att sakerstalla Sveriges kompetensfoérsorjning av spetskompetens.

En aspekt pa konnektivitet ar att se potentialen i 5G genom att méjliggéra att skapa lokala privata
natverk for sdkert och snabbt datautbyte. Férutom hdgre sakerhet, hogre tillforlitlighet och lagre
fordréjningar erbjuder 5G en helt ny miljé fér applikationsutvecklare dar mjukvara kan kéras dynamiskt i

Besoksadress: Fakturaadress:
Vinnova Master Samuelstgatan 56, Vinnova, FE 34, 838 73 Froson
Sveriges innovationsmyndighet 101 58 Stockholm Levaransadress:
Telefon: 08 473 30 00 Klara Norra Kyrkogata 14, 101 58 Stockholm

www.vinnova.se Organisationsnummer: 202100-521



molnet eller narmare slutanvandare. En av de stora férdelarna med edge computing ar méjligheten att
utféra tidskritiskt skydd och styra applikationer pa plats.

Ett projektexempel med hdga krav pa konnektivitet och sakerhet &r "Leverantérsoberoende
automatisering av transformatorstationer dver 5G”, dar Luled Tekniska Universitet tillsammans med
stora svenska foretag demonstrerar tillforlitlig transformatorstationsautomation éver tradlésa 5G-natverk
och mdjligheten att anvanda hardvara for 5G edge computing.

Ett ytterligare och kritiskt omrade for konkurrenskraft ar Artificiell Intelligens (Al) dar den mycket snabba
utvecklingen verkligen tydliggor behovet av datorkraft och kapacitet. | Vinnovas projektportfolj finns
manga projekt inom avancerad och innovativ Al dar fokus ar pa innovationshdjd och som ska resultera i
nyskapande validerad teknik. Det kan vara demonstratorer, prototyper eller pilotinstallationer i form av
exempelvis modeller, verktyg, applikationer, ramverk och plattformar. Projekten ar drivna av industriella
behov och forflyttar Al-faltet framat och bidrar till banbrytande resultat och kompetenshdjande effekt for
svensk industri.

Klimat, hallbarhet och resurseffektivitet

Framtidens matproduktion, elférsorjning, halso- och sjukvard, samhallsbyggnad, transporter och
industri bygger pa avancerade digitala I6sningar och stora investeringar i infrastruktur kravs for den
gréna omstallningen. Denna nédvandiga omstallning ar sammanlankad och émsesidigt férstarkande, pa
engelska ofta kallad "twin transition”. Digitala |Idsningar som synliggdr, analyserar, simulerar och
visualiserar information genom hela livscykeln fran design, tillverkning och anvandning till aterbruk och
atervinning ar avgorande for att vi ska lyckas med den gréna omstallningen. Nagra nyckelomraden ar
tillgang till data och saker delning av data for sparbarhet av material och produkter, cirkulara fléden och
digitala tvillingar. Data som samlas in behdver hélla en hog kvalitet och kunna delas med andra pa ett
sakert satt for att lyckas astadkomma den grona omstallningen.

Vinnova har utlysningar som tydligt syftar till att accelerera den gréna och digitala omstallningen, dels
inom samhallsbyggnad, dels nar det galler hallbara godstransporter och logistiksystem. | en utlysning
ska projekten leda till positiva effekter for klimat och miljo, gron omstallning och resurs- och
energieffektiva godstransporter samt minskade utslapp. Pilotprojekten inom samhallsbyggnad omfattar
bland annat utveckling av digitala tvillingar for 6kad hallbarhet i skyfalls- och dagvattenhantering,
matsystem inklusive stadsnara odling i Géteborg och ett jamstallt gront och digitalt Lulea.

Avslutande kommentarer

Utbver de beskrivningar som gjorts har sa avstar Vinnova fran att besvara de mer specifika fragorna
rérande konnektivitet d& de behandlar delar som inte direkt hanteras inom Vinnovas
verksamhetsomrade Digital Omstallning och programmet Avancerad digitalisering.

Vinnova ar mycket positiv till att regeringen med denna férfragan som ett underlag avser ta fram ett
fordjupat kunskapsunderlag om konnektivitet som utgér sjalva fundamentet for den digitala
omstallningen. Vinnova har mycket hoga ambitioner inom omradet digital omstalining och arbetar med
kontinuerlig vidareutveckling av saval évergripande mal och syfte for programmet Avancerad
digitalisering som med de insatser som genomfors inom programmet. For att stérka Sveriges
attraktionskraft som innovationsland och for 6kad konkurrenskraft ar avsevart 6kade investeringar i den
digitala infrastrukturen helt avgérande.
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| detta drende har generaldirektor Darja Isaksson beslutat. Marlene Haggstrom har varit féredragande. |
den slutliga handlaggningen har ocksa Goéran Marklund, Gunilla Thorstensson, Maria Landgren, Jessica
Svennebring och Fredrik Weisner deltagit.

Darja Isaksson
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