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Remiss av betdankandet Kompletteringar till den nya
sakerhetsskyddslagen (SOU 2018:82)

Forsvarets matetielverk har tagit del av en remiss avseende betdnkandet I ompletteringar till den
nya sikethetsskyddslagen (SOU 2018:82). Nedan foljer FMV:s synpunkter pa remissen
systematisetade i Gverensstimmelse med utredningens kapitelindelning. Den nya
sakerhetsskyddslagen (2018:585) benimns i det foljande SSL. FMV 4r sammantaget forsiktigt
positiva till en del av utredningens forslag. Samtidigt anser FMV att ménga av forslagen inte 1
tillracklig utstrackning utretts, varfor det i vissa fall 4r mycket svért att Gverblicka dess
konsekvenset.

Sammanfattning av FMV:s installning till utredningens forslag

FMV ser positivt pa alla ansatser att stirka det nationella sikerhetsskyddet. Med det sagt vill FMV
framhalla vikten av ett tydligt och effektivt regelverk for att det ska kunna uppfylla sitt syfte
samtidigt som verksamheten ska kunna nd uppsatta mal. FMV gér foljande stillningstaganden
avseende utredningens forslag:

- FMV tillstyrker fotslaget om en utvidgad skyldighet att ingd sikerhetsskyddsavtal.

- FMV avstytker en dndting av 2 kap. 6 § SSL pi si sitt som foreslagits.

- FMV avstytker forslagen om att tillsynsmyndigheten ska kunna férbjuda ett planerat eller
pigaende forfarande.

- FMV avstytker fotslagen om att tillsynsmyndigheten ska kunna férbjuda en planerad
ovetlatelse av sakerhetskanslig verksamhet, eller 6vetlatelse av dgande i sakerhetskénslig
verksambhet, eller att en sddan ovetlitelse ska kunna anses ogiltig om den 4nda genomfors.

- FMV tillstyrker forslaget om en modell f6r tillsyn.

- FMV avstyrker forslaget om en modell f61 sanktioner.

- FMV avstytker att féreslagna dndringar trider 1 kraft 1 januari 2021.

FMYV anser att utredningen inte i tilltacklig grad har belyst férhallandena dér utlindska leverantorer
pa ett eller annat sitt deltat i sikerhetskinslig verksamhet. FMV anser vidare att det krivs en
djupate analys av konsekvenserna av limnade forslag. Det ar av storsta vikt att dessa aspekter
utreds vidare innan det gar att ta stallning till hur ett fullstindigt och dndamélsenligt regelverk pa
sikerhetsskyddsomradet skulle kunna se ut.
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Skyldigheten att inga sdkerhetsskyddsavtal (kapitel 5)

Sammanfattning

FMV instimmer i utredningens uppfattning om att kravet pa att teckna sikerhetsskyddsavtal ska
utgi frin exponetingen av det skyddsvirda snarare 4n anledningen till exponeringen. Detta bidrat
till regelverkets teknikneutralitet. Vad avser situationen med utlindska leverantorer anser FMV att
forhallandet mellan sikerhetsskyddsavtal, kommersiellt avtal och bilateralt avtal, samt hur den
avtalstecknande verksamhetsutdvaren och tillsynsmyndigheten ska forfara i dessa situationer,
maste utredas vidare. FMV avstytker forslaget till andrad lydelse av 2 kap. 6 § SSL.

Sakerhetsskyddsavtal med utlandska leverantorer

I utredningen pipekas att sikerhetsskyddslagens krav pa att verksamhetsutovaren ska inga
sikerhetsskyddsavtal dven giller for det fall leverant6ren har sin juridiska hemvist 1 ett annat land.
Vidare hanvisas till utredningen En ny sikerbetsskyddslag, i vilken det bl.a. anges att ”’[sJamverkan i
drenden som ror sikerhetsintyg gots av de aktuella lindernas behoriga myndigheter, vanligtvis den
nationella sikerhetsmyndigheten eller den nationella industrisikerhetsmyndigheten. Aven i dessa
fall ska ett sikerhetsskyddsavtal tecknas mellan den upphandlande enheten och leverantoten med
samma innehill som om det varit friga om en svensk leverantor. Viss anpassning av avtalet kan
behova goras pa grund av den omstandigheten att leverantéren har sitt site utanfér Sverige” (SOU
2015:25 s. 434).

FMV:s erfarenhet av sikerhetsskyddade upphandlingar i den internationella kontexten visar att
forutsittningarna ofta ar valdigt vatierande. Exempelvis ser de internationella
éverenskommelserna om sikethetsskydd valdigt olika ut beroende pé vilket land eller vilken
mellanfolklig otganisation som 4r motpatt. Detta stiller i sin tur varierande krav pa utformningen
av ett civilrittsligt sakerhetsskyddsavtal med en leverantdr. Dessa forhéllanden bor utredas
yttetligare for att mynna ut i tydligare gemensamma styrningar pa omradet.

Enligt utredningen bor sikerhetsskyddsavtalet vara ett sirskilt avtal tydligt urskiljbart affars- eller
samverkansavtal. Som ett av skilen for detta nimns att skyldigheten att inga ett
sikerhetsskyddsavtal giller redan f6r den som avser att vidta vissa atgirder. Utredningen anset
vidare att sikerhetsskyddsavtalet normalt maste ingas fore affirs- eller samatbetsavtalet.

FMYV konstaterar att det inte framgar av vate sig nu gallande lagstiftning eller av utredningen hur
sikerhetsskyddsavtal, kommersiellt avtal och bilateralt sikethetsskyddsavtal forhaller sig till
varandra. Hut krav p4 samrad eller sanktioner praktiskt ska tillimpas om leverantoren har sitt sate
utanfor Svetige besktivs inte nirmare i utredningen. Likasd innehaller utredningens forslag inget
undantag vad giller hur avtalstecknande verksamhetsutovare eller tillsynsmyndighet ska forhalla sig
till detta. FMV anser att dessa frigor maste utredas vidare.

Risk for dubbla sakerhetsskyddsavtal

Av 2 kap. 6 § SSL framgar att en verksamhetsutvare som avser att genomfora en upphandling
och ing ett avtal om varot, tjanster eller byggentreprenader ska se 7// att det i eft sikerbetsskyddsavial
anges hur kraven pi sikethetsskydd ska tillgodoses av leverantéren. Utredningen foreslar nu en
indring av nimnda bestimmelse som innebir att en verksamhetsutovare som avser genomfora en
upphandling ska ingd ett sikerbetsskyddsavtal med den utomstiende parten.



Oppen/Unclassified  BESLUT

i
FMV ; Datum Diarienummer Arendetyp
T 2019-03-27 19FMV1001-2:1 12.4
Sida
3(10)

I propositionen till den nya sikerhetsskyddslagen E## modernt och stérkt skydd for Sveriges sikerbet

Fintmnnle ntt Ant ae dan anal-ildac anawae att il midn ntaalreddanctnl inola ach att don onslkdlde som
LL“lL.LéML Ll UL L dl ULl Ciionaivuvy ALIO Y cbl aLL QLLLLDLLL\;LQQL\) “utod v Lat J.J._LSIJ.\) Uil dil ULl cadongive oL

huvudregel ska vara patt i avtalet. Vidare framgar att det undantagsvis kan férekomma att
relationerna mellan aktérerna it sidana, att det enligt praxis 4nd4 4r en myndighet som dr patt i
avtalet, och att det inom delar forsvars- och sikerhetsomradet fungerar pa det viset (prop.
2017/18:89 s. 108). Genom undantagsfétfarandet ges den upphandlande myndigheten full
radighet 6ver de sikerhetsskyddsavtal som tecknas i syfte att skydda den sikerhetskinsliga
verksamheten.

Med den av utredningen féreslagna andringen av 2 kap 6 § SSL innebir det en sanktionsbelagd
overtradelse for en verksamhetsutovare att inte inga ett sakerhetsskyddsavtal. Om myndigheter
inom fotsvars- och sikerhetsomtidet ska kunna stalla som krav i sina sikerhetsskyddsavtal att
leverantoren far nyttja underleverantor endast om myndigheten tecknat sikerhetsskyddsavtal med
densamme, sa kommer det med utredningens forslag leda till att det tecknas tva
siakerhetsskyddsavtal for samma uppdrag. Det kan da ifrigasittas vilket av avtalen som giller och
med vilken ptiotitet. Dessutom finns det risk att de bada avtalen, trots att de avser samma
uppdrag, ska utformas utifrin olika styrdokument och krav eftetsom enskilda verksamhetsutovare
omfattas av Sikerhetspolisens foreskrifter om sikerhetsskydd samtidigt som flera myndigheter
inom forsvarsomradet tillimpar Forsvarsmaktens foreskrifter, vilka da formar kraven 1
sikerhetsskyddsavtalen (se vidare nedan avsnitt Bebovet av en enbetlig modell).

FMYV avstytker forslaget till indrad lydelse av 2 kap. 6 § SSL. FMV anser att den text avseende
vem som ska teckna sikerhetsskyddsavtal som finns i den nya sikerhetsskyddslagen ar tillricklig
och att regetingen i en eventuell proposition bor belysa mojligheten att lata en upphandlande
myndighet behalla radigheten 6ver sikerhetsskyddsavtal i hela leverantorskedjan. Utgangspunkten
bor i villket fall som helst vara att det bara ska behovas e sikethetsskyddsavtal pet uppdrag.

Utkontraktering och upplatelse av sdkerhetskanslig
verksamhet samt vissa andra férfaranden (kapitel 6)

Sammanfattning

FMYV stiller sig positiv till en modell med kontrollstationer. Dock ir det FMV:s bedomning att
anledningen till att modellen med kontrollstationet 6ver huvud taget behovs ar att det finns
systembrister 1 svensk sikethetsskyddslagstiftning. FMV avstyrker utredningens forslag om krav pa
samtid samt att tillsynsmyndigheterna ska fa mojlighet att stoppa ett forfarande.

Forslaget om kontrollstationer i internationella situationer

Utredningen redogor inte narmate 61 hur situationer ska hanteras dir verksamhetsutovaren anlitar
en utlindsk leverantdt, eller en utlindsk leverantor anlitar en utlindsk underleverantor. FMV vill
betona att det krivs en grundlig analys av dessa situationer innan det pi ett tillfredstillande satt gar
att uttala sig om hur systemet med foreslagna kontrollstationet kommer att fungera.

Samradsforfarandet och “nédbromsen”

Vad giller utredningens forslag pé att tillsynsmyndigheten ska kunna stoppa tilltinkta ellet
pagiende forfaranden anser FMV att utredningen inte i tillracklig omfattning beror de utmaningar
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utstrickning saknar forutsittningar for att pa egen hand 16sa uppgifterna som lagen aligger dem.
Med forbittrade forutsittningar vad giller grundliggande krav pa kompetens, tillgang till
utbildning for att erhalla och uppritthalla kompetens, tillgang till enhetliga modeller for
hotbeskrivning och sikethetsskyddsanalyser samt enhetliga krav pa sakerhetsskyddsatgirder, skulle
behovet av sidana itgirder for att stoppa utkontrakteringar etc. som utredningen nu foreslar
minska.

Sikerhetspolisen och Férsvarsmakten hat upprepade ginger papekat att svenska myndigheter ar
for daliga pa sikerhetsskydd och agerar alltfor naivt i férhallande till hotbilden. Mot denna
bakgrund ar det t.ex. rimligt att inféra dtminstone grundliggande kompetenskrav pa befattningen
sikerhetsskyddschef. Att verksamhetsutovate ska bli battre pa sikerhetsskyddsanalyser endast for
att en tillsynsmyndighet granskar verksamheten it att forvinta sig mycket. Har krivs istillet andra
insatset.

FMV avstytkte redan 2017 i yttrandet &ver promemotian Skdipt Rontroll av statliga myndigheters
utkontraktering och Gverlételse av siikerhetsknslig verksambet forslaget om en samtidsmodell (se
17FMV8358-3:1). T yttrandet pekade FMV p# risker med bl.a. 6kade ledtider vid
sikerhetsskyddade upphandlingar, en risk som nu ir ett faktum di tillsynsmyndighetens svarstid i
samradsirenden normalt ar flera manader.

FMV avstyrker ater ett krav pa samrad vid utkontrakteting av sikerhetskanslig verksamhet. FMV
foreslar istillet ett krav p4 anmilan till tillsynsmyndigheten och krav pi samverkan som get
tillsynsmyndigheten majlighet att yttra sig kring sikerhetsskyddets utformning. FMV avstyrker
forslaget om att tillsynsmyndigheten ska ha moijlighet att stoppa en utkontraktering.

Overlatelse av sikerhetskinslig verksamhet (kapitel 7)

FMYV avstyrker forslagen om att ovetlitelser av sikerhetskinslig verksamhet ska omfattas av krav
pa samrad. Likasd avstytker FMV forslaget om att Gvetlatelser av agande i sikerhetskinslig
verksamhet ska omfattas av krav pa samtd, eller att en Gverlatelse skulle kunna anses som ogiltig
om den ind4 genomfors. Utredningen belyser kort problematiken med att féreslagna ktav pa
samrad, férbud och ogiltighet aktualiserar regeringsformens bestimmelser om egendomsskydd
och niringsfrihet. FMV delar till viss del utredningens slutsatser vad giller dessa fragor men anset
att en anmilningsplikt till tillsynsmyndigheten vid overlitelse av siakerhetskanslig verksamhet ar
tillricklig. Detta ar ocksa ilinje med FMV:s uppfattning om hur férfarandet bor se ut vad giller
utkontraktering och upplitelse av sikerhetskinslig verksamhet samt vissa andra forfaranden.

Tillsyn (kapitel 8)

Sammanfattning

FMV tillstyrker utredningens forslag pa en andamélsenlig tillsynsstruktur. Att tillsynsuppdraget i
forsta hand liggs pa myndigheter med etablerad sakkompetens okar forutsittningarna for en
lyckad tillsyn. FMV anser samtidigt att syftet med tillsynen, och begrinsningarna vid utovandet av
tillsynen avseende utlindska leverantrer, méste utredas vidare.
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Kartlaggning av tillsynsobjekt

Uppgiften for tillsynsmyndigheten att inventera tillsynsobjekt kraver att stod erhalls fran de
samordnande tillsynsmyndigheterna med avseende pd vilka kriterier som kan och ska bedomas for
vad som utgor sakerhetskinslig verksamhet. Det kan inte vara upp till respektive tillsynsmyndighet
att avgora dessa kriterier eftersom bedémningen maste vara likvirdig oavsett vilken
tillsynsmyndighet som genomfor den, sarskilt eftersom det kan forekomma att tillsynsansvaret for
ett tillsynsobjekt 6vertas av en annan tillsynsmyndighet.

Tillsyn i internationella situationer

Utredningen gir inte in pa hut, eller om, tillsyn ska kravstallas i de fall verksamhetsutovare anlitar
en utlindsk leverantér, eller en utlindsk leverantér i sin tur anlitar en utlindsk undetleverantor. Att
den nya sikerhetsskyddslagen stiller krav pa att sikerhetsskyddsklassificerade uppgifter inte far
6verlimnas till en utlindsk leverantor om inte Sverige ingitt en 6verenskommelse om
sikerhetsskydd med den andra staten och leverantoren har godkints genom en kontroll enligt den
andra statens sikerhetsskyddslagstiftning 4r enligt FMV inte alltid tillrackligt.

Syftet med den foreslagna tillsynsmodellen 4r att 6ka skyddet for sakerhetskanslig verksamhet. Det
kan dock iftigasittas vad virdet av tillsynsmodellen ar om det inte finns en tanke pa hur
motsvarande skydd ska dstadkommas vid anvandandet av utlandska leverantorer.

En konsekvens av det gap i sikerhetsskyddet som kan tinkas uppsté vid valet av en svensk eller en
utlindsk leverantor kan vara att Sveriges internationella overenskommelser pa
sikerhetsskyddsomridet maste ses 6vet. Detta resonemang utvecklas nedan under avsnittet
Bilaterala séiikerhetsskyddsavtal.

Sakerhetsprovning och registerkontroll

Utpekade tillsynsmyndigheter ska enligt utredningen handligga registerkontrollirenden for de
tillsynsobjekt som bedtiver sikethetskinslig verksamhet. Det finns dock en skillnad i att endast
handligga framstillan om registerkontroll jamfort med att fatta det slutliga beslutet
sikerhetsprévningen. Av 3 kap. 4 § andra stycket SSL framgir att bedomningen gors av den som
beslutar om anstillning eller annat deltagande i den sikerhetskinsliga vetksamheten, och att om en
myndighet hat det bestimmande inflytandet 6ver den prévades lamplighet att delta 1
sikerhetskinslig verksamhet hos en enskild verksamhetsutévare, det i stallet 4r myndigheten som
gor den slutliga bedomningen. Att fatta beslut i sikerhetsprovningsirenden hos ett tillsynsobjekt
riskerar enligt FMV att vara oférenligt med tillsynsuppdraget.

Utredningen tat inte upp frdgan om huruvida ledningen for enskilda verksamhetsutovare, som
bedriver sikerhetskinslig verksamhet utan att det sker med anledning av sikerhetsskyddsavtal, ska
sakerhetsprovas. Ar det i sadant fall tillsynsmyndigheten som beslutatr om sakerhetsklassad
befattning, genomfor sikethetsprévning och framstaller om registetkontroll? Om inte uppgiften
aligger tillsynsmyndigheten kan den enskilde verksamhetsutdvaren inte fullborda sitt ansvar enligt
sakethetsskyddslagen.




Oppen/Unclassified  BESLUT

e
FMV Datum Diarienummer Arendetyp
; 2019-03-27 19FMV1001-2:1 12.4
Sida
6(10)

Sanktioner (kapitel 9)

Sammanfattning

FMYV avstytker modellen med sanktioner. Aven om sanktioner i vissa fall kan ha en positiv och
handlingsditigerande verkan anser FMV att de negativa konsekvenserna vaget ovet. Fokus bor
istillet ligga pé ett preventivt arbete innefattande utbildning, samvetkan och samrad. FMV anset
ocksé att frigan om hur sanktioner riktade mot utlindska verksamhetsutovare ska hanteras maste
utredas vidare.

Sanktionsavgifter i allmanhet

FMYV it medveten om att utredningen fatt i uppdrag att féresld ett system med sanktioner. FMV
anset dock att ett sadant system inte 16ser de grundliggande problemen i ett bristfalligt
sikerhetsatbete. Sikerhetsskyddslagstiftningen bor istillet fokusera p4 atgarder i ett sa tidigt skede
som mojligt. Kontrollstationer med krav pd analys och bedémning av den egna verksamheten
samt mojlighet till stod 1 form av samverkan och samrad (liknande de som utredningen foreslagit)
medfor enligt FMV ett system som byggs frin grunden. Aven om snabba 16sningat ibland kan vata
vilkomna ir detta ett omride som kriver langsiktighet. FMV noterar vidare att det inte endast ar
enskilda verksamhetsutévare som riskerar sanktioner, utan att tillsynsmyndigheten kan rikta
sanktioner dven mot andra myndigheter. FMV ifrigasitter starkt att detta skulle vara
andamalsenligt. Att ’staten stimmer staten” at sillan en bra 16sning och nigot som endast 1
sillsynta fall, d ingen annan 16sning star till buds, bor vara aktuellt.

Systemet med sanktioner kan 1 och for sig verka i en positiv riktning for de verksamhetsutovare
som hittills undetlatit att vidta sikerhetsskyddsitgirder med motiveringen att det kostar for
mycket resurser. Dock kommer dessa verksamhetsutovare sannolikt att noga rikna pa riskerna for
att en sanktion déms ut och sannolikheten for att vinna framging med en 6verklagan. Det ar
ocksd mojligt att det uppstar riskhanteringsmodeller som baseras pa typiska nivier av
sanktionsavgifter. Detta eftersom det saknas gemensamma och tillgingliga metoder for att virdera
tillgdngarnas skyddsvirde.

FMYV vill betona att sanktioner endast 4r anvandbart mot tillsynsobjekt som av oaktsambhet eller
medvetet bryter mot forfattningarna. Bristande kompetens kan inte atgirdas genom
sanktionsavgiftet, och finns kompetens inte att erhilla pi ett systematiskt och forutsagbart satt si
riskerar sanktioner att regelmassigt 6verklagas. Att en sanktionsavgift kan overklagas innebir 1 sig
en risk for exponeting av den sikerhetskinsliga verksamheten, direkt genom informationsfloden
mellan verksamhetsutévaren, tillsynsmyndigheten och domstolen, men ocks indirekt genom att
domstolsprocessen 4t offentlig och dirigenom yttetligare riskerar att blotta ett bristfalligt
sikerhetsarbete. Om systemet 4nda ska innefatta sanktioner bor forslaget kompletteras med ett
undantag om att en sanktionsavgift kan efterges for det fall en sadan riskerar att medfora skada 1
form av yttetligate exponering av den sikerhetskansliga verksamheten.

Sanktionsavgifter i forhallande till den internationella verksamheten

Ett system med sanktionsavgiftet kan ha en avskrickande effekt pa vetksamhetsutovare 1 Sverige. I
den internationella kontexten ir det dock ett relativt verkningslost instrument eftersom utlandska
leverantdrer ir utom rackhall for tillsynsmyndigheternas jutisdiktion. Detta riskerar att
omintetgora ambitionen med de sikerhetshojande atgarder som forslaget innebar. Det finns ocksa
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kan riskera underminera sikethetsskyddet. Dessa situationer kriver enligt FMV en djupare analys.

Ikrafttradande- och évergangsbestammelser (kapitel 10)

FMV avstytker utredningens forslag om ett ikrafttridande av foreslagna dtgarder till 4r 2021. Flera
av de tisker som redovisas i detta yttrande kommer att ta tid att utreda och analysera djupare innan
det helt gir att 6verblicka konsekvenserna av forslagen.

Konsekvenser (kapitel 11)

Sammanfattning

FMV anser att resursaspekterna kompetens, finansieting och tid inte har belysts i tillricklig
omfattning. Konsekvenserna av bristande resutser kriver en djupate analys for att inte riskera ett
daligt avvagt system med bestimmelser. Ett sddant system kommer att vara ineffektivt och inte
uppna malet om ett okat sikerhetsskydd.

Kompetens

Tillgang till kompetens

Utredningen pekar pa ett markant okat behov av kompetens genom den foreslagna
tillsynsmodellen och fortsatt behov av arbete med sikerhetsskydd. Bristen pa rekryteringsundetlag
for att sikerstilla atbetskraft 4r redan idag tydlig inom flera av sikerhetsskyddets omtiden. Det
utvecklas just nu ocksé en fér myndigheterna negativ konkurrens da manga konsultforetag
positionerar sig inom olika sakerhetsskyddsomraden.

FMYV bedémer att frigan om en langsiktig kompetensforsorjning dr av strategisk vikt och helt
avgorande for att en ambitionshojning motsvarande utredningens forslag ska lyckas.

Kravstillning pa kompetens

Det saknas ett ssmmanhallande och samordnande otgan for hela det nationella
kompetensbehovet. De utbildningatr som finns idag ir inte skapade utifran ett nationellt
sammanhallande perspektiv med en definierad grundkompetens. Detta giller bade for offentlig
och ptivat vetksamhet. Exempelvis hat Stoldskyddsforeningens, Forsvarsmaktens, MSB:s,
Sikerhetspolisens och andra myndighetsspecifika utbildningar inte sammankopplats och virderats
utifran en nationell behovsbild. En sidan behovsbild behoéver tas fram. Ingen myndighet ar
utpekad som ansvarig for att bereda frigan och analysera behov och méjligheter och det synes inte
foreligga nagon samverkan mellan ber6rda myndigheter pd omridet.

FMYV delar inte utredningens uppfattning om att Sakethetspolisen och Forsvarsmakten skulle vara
de tva myndigheter som bast utreder hur kompetensforsérjningen ska tryggas. Dessa myndigheter
har expertkunskapen pi sakomridet och ir vil skickade for kompetensforsorjning av sina interna

behov. Frigan om kompetensforsorjning handlar om betydligt mer 4n kunskaper i sakerhetsskydd.
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samtidigt som mojliga 16sningar till kompetensférsotjning ur ett bredare samhallsperspektiv utreds.

Det bradskar

Emedan Sverige i allt visentligt saknar en strategi f6r kompetensforsorjning med avseende pa
dtminstone den offentliga forvaltningen pagar mycket vetksamhet pa den privata sidan. Méanga
konsultféretag inriktar sig, med anledning av den ambitionsh6jning som pagar och darmed
forviantad eftetfrigan, nu pa utbildningar inom sikerhetsskyddets olika omraden. P4 omraden dar
det fram till f6r ndgra ar sedan i princip inte fanns nagra privat ordnade utbildningar, sisom
sakerhetsskyddad upphandling med sikerhetsskyddsavtal och sikerhetsprévning, finns idag en
konkutrerande marknad. Det dr pa ett sitt gynnsamt att utbildningar tillgingliggors men det saknas
fortfarande nationell kravstallning och kvalitetssikring vilket dr forutsittningar fOr att kunna
tillgodose ett nationellt behov. Denna utveckling bidrar till en fragmenterad allmén bild av vilka
kompetensetr som behévs och i vilken kontext samt till att manga kompetenta personer anstalls 1
den privata konsultsektorn.

Utredningens bedémning av den mingd kompetens som krivs ar i underkant. Behovet méste
kartliggas nirmare och kraven forhalla sig till bla. f6ljande:

1. Forsvarsmaktens och Sikerhetspolisens utredning avseende hur
kompetensforsorjning kan trygeas.

2. Processen for initiativtagande till att finansiera och etablera de utbildningar som
kravs (baserat pa utredningsforslag enligt punkt 1).

3. Berorda utbildningar 4r etablerade och kompetens ér rekryterad for att genomfora
utbildningarna.

4, Ett tillrickligt antal personer ér utbildade och anstillda.
FMV kan bidra

FMYV hat under de senaste tre iren haft ett systematiskt arbete med kompetensforsotjning for att
mota myndighetens interna behov. Dessutom genomfér FMV utbildning for cirka 200
sakerhetschefer arligen genom de sikethetsskyddsavtal som FMV tecknat med olika foretag. Vid
FMYV finns en hég kompetens inom omradet strategisk kompetensforsotjning och en god
kinnedom om behov inom forsvarsmatetielomradet. Dattill har FMV genom samverkan deltagit
med kompetens pa omridet vid utvecklingen av andra kompetensforsorjningsinsatser. Detta
tillsammans med ett stott behov pa omradet gor att FMV, givet finansiering, kan bidra i en
eventuell utredning av kompetensférsorjningsbehovet.

Finansiering

FMYV anser att den kostnadsuppskattning som utredningen presenterat och som baseras pa antalet
arsarbetskrafter som krivs for tillsynsarbetet dr vildigt osiker. Bedomning saknas helt vad galler
exempelvis krav pa administrativa system och finansiering av kompetensforsorjning.

Det maste forutsittas att tillsynsmyndigheterna pa ett effektivt sitt kan dela information om
tillsynen biade med varandra och med de samordnande myndigheterna. Detta staller 1 sin tur krav
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forknippade med etableting och forvaltning.

Behovet av en enhetlig modell

Utredningen behandlar, som sig bor, sikerhetskinslig verksamhet och verksamhetsutovare utan
atskillnad beroende pé vati verksamheten bestar eller i vilken kontext den genomfors. Detta ar
konsistent med utformningen av lag och férordning. Det 4t dock inte konsistent med foreskrifter
som utfirdas av Sakerhetspolisen och Forsvarsmakten. Dessa myndigheter har enligt
sikerhetsskyddsforordningen ritt att utfirda foreskrifter inom sina respektive tillsynsomraden utan
krav pa samordning. Utredningen av den nya sikethetsskyddslagen har emellertid vinnlagt sig om
att skyddet ska vara detsamma for sikerhetsklassificerade uppgifter oavsett i vilken verksamhet de
behandlas, vilket alltsi inte 4t fallet vid en jamforelse av foreskrifter fran F orsvarsmakten och
Sikerhetspolisen.

Inom omridet informations- och cybersakerhet for samhallet hat regetingen faststallt en s.ttategil i
vilken en méalsittning ar att ta fram en enhetlig modell till stod for ett systematiskt
informationssikerhetsarbete. Grunden till milet 4r att kravstillningen ser olika ut 1 olika delar av
sambhillet trots att det ir samma information som hanteras. Detta skapar problem att exempelvis
tolka kraven, implementera och folja upp dem. Denna fragmentering resulterar i ett simre skydd
och okade kostnader.

FMV foreslar med hanvisning till ovan att de samordnande tillsynsmyndigheterna ges iuppdrag att
utarbeta en enhetlig modell for sakerhetsskyddstjansten 1 syfte att underlatta for
verksamhetsutovare och tillsynsmyndigheter.

Sakerhetsunderrattelsetjanst

Utredningen pekar pi ett antal uppgifter som formellt ska 4liggas Sikerhetspolisen och
Forsvarsmakten i deras roll som samordningsmyndigheter. En uppgift som
samordningsmyndigheterna bl.a. dldggs ar att formedla relevant hotinformation till
tillsynsmyndigheterna.

I propositionen till ny sikerhetsskyddslag pépekas att det i tillsynsmyndigheternas uppgift kan ing
att, i samrad med Forsvarsmakten och Sikerhetspolisen, ta fram undetlag i friga om vilka hot som
sikethetsskyddet inom det berérda omridet behover vara dimensionerat £6r (2017 /18:89 s. 131).

Detta resonemang 4t logiskt och tillsynsmyndigheterna torde vara de som kommer att ha den
bista mojligheten att sammanstilla aktuell och tillrickligt precisa ligesbilder for sina respektive
omriden. Detta arbete kriver bide initierad kunskap om omréidets verksamhet och om hut
hotbilder byggs upp. Kompetens for denna typ av atbetsuppgift gir att finna i det som kallas
siikerhetsunderréttelsetjiinst. Aven hir finns idag begrinsad tillgang till relevant utbildning och det
skiljer sannolikt stort pa exempelvis metodet, verktyg och nomenklatur mellan den militara och
den civila delen av samhillet. Verksamheten ir ocksi av natutliga skal férknippad med stark
sekretess vilket got att den tar forhillandevis ling tid att bygga upp.

1 Nationell strategi f6r samhillets informations- och cybersikerhet (Skr. 2016 /17:213)
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Bilaterala sakerhetsskyddsavtal

Om Sverige menar allvar med den ambition som utredningen beskriver si bor det ocksd finnas en
stravan efter att sikerstilla ett motsvarande skydd nar den sikethetskinsliga verksamheten bedrivs
av en utlindsk verksamhetsutovare, som nir den bedrivs av en inhemsk verksamhetsutévare.
Detta stiller krav pa utformningen av de avtal om sikerhetsskydd som Sverige tecknar med andra
nationer. Méjligen ska sidana avtal, om utredningens forslag forverkligas, 1 sa stor utstrickning
som mojligt kriva motsvarande sikerhetsskydd for verksamhet som bedrivs i det andra landet som
om den bedrivits i Sverige. Det finns dock en baksida av en sidan ordning. Bilaterala avtal av den
hir typen bygget i stor utstrickning pa fortroende mellan parterna. En utveckling 1 den tiktningen
att Sverige botjar stilla hogtre krav pa vetifiering av andra linders skyddsatgirder kan tiskera att
urholka fértroendet mellan parterna. Detta samtidigt som det i sin tur riskerar att eskalera
motpattetnas kravbild pd Sverige. Fragan ir delikat och behover enligt FMV noggrant Gvetvagas.

Sakerhetsskyddschefens roll i organisationen bor starkas

FMV tillstytker utredningens férslag om att tydliggora sakerhetsskyddschefens roll som en aktiv
del av myndighetens arbete med sikerhetsskydd. Att kravstilla sikerhetsskyddschefens roll ger
ocks3 ingingsvirden for vidare atbete med utredning avseende vilken kompetens som kravs.

Arendet har beretts i samverkan med chefsjurist Andets Sjoborg, sikerhetshandliggare Jesper
Rikala, jurist Johan Sttandman och ridgivare Tommie Naslund pa Juridik- och sikerhetsstaben,
samt sikerhetsskyddskoordinator Peter Magnusson pé Test och evaluering samt ekonom Ann-Sofi
Sillvik p4 Ekonomistaben. Radgivare Madelene Rydén vid Ledningsstaben har vatit féredragande.
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