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Yttrande éver betiinkandet Kompletteringar till den nya
siikerhetsskyddslagen (SOU 2018:82)

BAKGRUND

Forsvarsmakten har i en remiss den 20 december 2018 ombetts att yttra sig Sver
betinkandet Kompletteringar till den nya séikerhetsskyddsiagen (SOU 2018:82).

Forsvarsmaktens synpunkter nedan #r indelade i enlighet med betéinkandets
kapitelindelning.

YTTRANDE

Inledning

Forsvarsmakten vilkomnar den ambitionshjning inom sikerhetsskyddsomrédet
som forslagen i betidnkandet representerar. Det dr angeléiget att férebyggande
atgirder vidtas for att sikerhetsskyddet ska kunna garanteras i samband med bl.a.
utkontrakteringar och att tillsynsmyndigheterna ges utékade befogenheter, dven
om forslagen i betinkandet kommer att leda till 6kad administration och
kostnader for bade enskilda och staten.

Sammanfattning
Forsvarsmakten tillstyrker utredningens forslag, med foljande undantag:

— Férsvarsmakten anser att forslaget om en utvidgad skyldighet att inga
sikerhetsskyddsavtal bor utredas ytterligare. Vidare bor det enligt
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Férsvarsmaktens mening inte gilla ndgot krav pa sékerhetsskyddsavtal
mellan myndigheter. Det bor dock inforas en uttrycklig bestimmelse 1
sikerhetsskyddslagen (2018:585) om att myndigheter vid behov kan stilla
krav pd att sikerhetsskyddsavtal ska ingds, oavsett om det dr friga om
anskaffhing eller annan samverkan, Férsvarsmakten ldmnar dven
synpunkter pa forfattningskommentaren till den foreslagna bestimmelsen
om sikerhetsskyddsavtal.

— Forsvarsmakten anser att frigan om tillsynsmyndigheternas utdkade
befogenheter vid dverlatelser av sikerhetskénslig verksambhet eller
egendom bor utredas ytterligare.

— Forsvarsmakten delar utredningens bedémning rérande tillimpningen av
10 kap. 3 § forsta stycket andra meningen offentlighets- och
sekretesslagen (2009:400) men framhéller att det bor fortydligas hur den
tredje meningen i bestimmelsen ska omhéndertas.

~  Det kan enligt Férsvarsmaktens mening ifrigastttas om obligatoriska
sanktionsavgifter under strikt ansvar kommer att resultera i ett forbattrat
sékerhetsskydd samt om det 4r ndamélsenligt att staten ska kunna rikta
sanktionsavgifter mot sig sjilv. Under alla omstindigheter bor det
yiterligare Sverviigas om mdjligheten for tillsynsmyndigheterna att besluta
om sanktionsavgifter ska trfida i kraft senare dn betéinkandets dvriga
forslag.

—  Det bor enligt Forsvarsmaktens mening fdrtydligas hur
tillsynsmyndigheternas majligheter att besluta om dtgirdsforeldgganden
respektive sanktionsavgifter fSrhaller sig till varandra ifriga om sadana
brister som verksamhetsutdvaren har méjlighet att atgérda.
Forsvarsmakten ldmnar fiven synpunkter pé de évertréddelser som kan
resultera i sanktionsavgift.

—  Férsvarsmakten anser att det finns skiil fr att utvidga de befintliga
straffbestimmelserna i 19 kap. brottsbalken.

Férsvarsmakten framhaller diven i remissvaret vikten av att en Sversyn gors av hur
utredningens forslag och regelverket i vrigt pa sikerhetsskyddsomradet fSrhaller
sig till hsjd beredskap och krig.

Forsvarsmakten ldmnar en ny bedémning av de resursbehov som forslagen i
betiinkandet medfor f6r myndigheten.

Kapitel 5 - Skyldigheten att inga siikerhetsskyddsavtal

En utvidgad skyldighet alt ingd scikerhetsskyddsavtal (avsnift 5.4)
Sakerhetsskyddsavtal fyller enligt Forsvarsmaktens mening en viktig funktion i
det forebyggande sikerhetsskyddsarbetet. Forsvarsmakten vill dock framhélia att
konsekvenserna av betinkandets forslag — att skyldigheten att ingé
sikerhetsskyddsavtal ska gilla for alla verksamhetsutovare som omfattas av lagen
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och att endast vissa former av myndighetssamverkan ska vara undantagna — 4r
svéra att dverblicka och behgver utredas ytterligare.

Inledningsvis kan konstateras att eftersom sikerhetsskyddslagen,
sikerhetsskyddsforordningen (2018:658) och de foreskrifter som meddelats med
stod av dessa #r tillimpliga for bada parter nér tvd myndigheter ingdr ett
sikerhetsskyddsavtal, foreligger en risk for att myndigheterna mer eller mindre
avtalar om hur ndmnda forfattningar ska tolkas och tillimpas, vilket torde vara
problematiskt fiéin ett konstitutionellt perspektiv. I vissa fall &r parterna dessutom
bundna av olika foreskrifter.

Eftersom vatje verksamhetsutivare ska kontrollera att ingangna
sikerhetsskyddsavtal efterlevs, riskerar dven nya tillsynsliknande strukturer — i
tilligg till den ordinarie tillsynsstrukturen — uppsta mellan myndigheter och/eller
andra verksamhetsutévare om fSrslaget i betinkandet genomfors. Detta skulle
kunna leda till ett slags "omvéind” tillsyn, exempelvis om en kommun ingar ett
sikerhetsskyddsavtal med Férsvarsmakten i syfte att skydda kommunens
sikerhetsskyddsklassificerade uppgifter eller séikerhetskiinsliga verksamhet. Detta
4r enligt Forsvarsmakten inte en 1amplig ordning. Forslaget innebér &ven att om
en verksamhetsutdvare ingér ett sikerhetsskyddsavtal med sin tillsynsmyndighet
till skydd for den forras sikerhetsskyddsklassificerade uppgifter och
forutséttningarna i den foreslagna 2 a kap. 3 § sikerhetsskyddslagen dr uppfyllda,
uppstir den nigot mirkliga situationen att verksamhetsutdvaren ska samrdda med
tillsynsmyndigheten (dvs. motparten i avtalet) innan det planerade forfarandet
genomfors,

Om forslaget ska genomforas, bor det #ven utredas hur kravet pd
siikerhetsskyddsavtal ska hanteras praktiskt i samverkan som berdr el stort antal
aktorer, Ett exempel #r totalforsvarsplaneringen, dér information delas mellan ett
stort antal myndigheter, kommuner, landsting och privata aktérer (med stod av
uttryckliga bestimmelser i lag eller forordning). S& som forslaget ér utformat ska
de aktdrer som inom ramen for totalforsvarsplaneringen delar sddan information
som medfor krav pa sikerhetsskyddsavtal ingd sddant avtal med samtliga Svriga
parter som far del av informationen (med undantag fér myndigheter emellan), och
ddrutéver kontrollera avtalens efterlevnad hos varje part, Ett stort antal
siikerhetsskyddsavtal kommer alltsa att behdva ingés korsvis mellan aktorerna,
vilket torde bli svarhanterligt; dértill inom ett omréde dér riksdag och regering
redan beslutat att inblandade aktorer ska samverka.

Mot bakgrund av ovanstiende samt den administrativa borda som skyldigheten
aft inga sikerhetsskyddsavial medfor, forordar Forsvarsmakten att en
bestammelse inférs med innebérden att en myndighet far kréiva att ett
siikerhetsskyddsavtal ska ingés med en annan myndighet om det behtvs for att
kraven pa sikerhetsskydd ska kunna tillgodoses, oavsett om det &r friga om
anskaffning eller andra former av samverkan. Det centrala #r enligt
Férsvarsmakten att myndigheter noga dvervéger och reglerar
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sikerhetsskyddsaspekterna av ett visst samarbete eller samverkan i de fall
behovet finns, inte att det nddvéindigtvis sker i form av et siikerhetsskyddsavtal 1
lagens mening. En sadan bestdimmelse skulle dven kunna vara tillimplig pé andra
typer av verksamhetsutdvares samverkan med utomstiende parter dér det
forekommer sikerhetsskyddsklassificerade uppgifter i den lagsta
sikerhetsskyddsklassen, dvs. situationer dér det inte foreligger nagot krav pd
sikerhetskyddsavtal enligt lagen.

Faorfattningskommentaren till den foreslagna bestimmelsen i 2 kap. 6 §
scikerhetsskyddslagen (avsnitt 12.1)

I forfattningskommentaren till den foreslagna bestdmmelsen i 2 kap. 6 §
siikerhetsskyddslagen (sidorna 512-513 i betéinkandet) anfrs att skyldigheten att
inga sikerhetsskyddsavtal inte giller néir en verksamhetsutdvare anlitar en
uppdragstagare for att delta i den egna siikerhetskénsliga verksamheten, dé den
som anlitas d4 i regel inte anses vara en utomstéende part. Enligt Férsvarsmaktens
mening behtver sikerhetsskyddsavtal ingds nér en uppdragstagare anlitas for att
delta i verksamheten, 4ven om denne &t inlemmad i densamma. Ur
stikerhetsskyddssynpunkt kan det exempelvis behova stillas krav pa den del av
sikerhetsprovningen som uppdragstagarens arbetsgivare ska genomfora (i de fall
arbetsgivaren och uppdragstagaren gér att sirskilja) eller pd hur uppdragstagaren
hanterar sikerhetsskyddsklassificerade uppgifter utanfor verksamhetsutévarens
lokaler.

Kapitel 6 - Utkontraktering och upplitelse av sikerhetskiinslig verksamhet
samt vissa andra forfaranden

Férsvarsmakten tillstyrker utredningens forslag i denna del. Férsvarsmakten vill
sdrskilt framhalla lampligheten i att forebyggande &tgirder i form av sérskild
siikerhetsbedémning och limplighetsprévning tydliggor att ansvaret for
sdkerhetsskyddet &vilar verksamhetsutvarna och inte tillsynsmyndigheterna.

Forfarandet hos tillsynsmyndigheten (avsnitt 6.8.10) sanit On
domstolsprévningen och rditen till partsinsyn m.m. (avsnitt 6.10.5)

Arenden om samrad, foreliggande och forbud kan enligt Férsvarsmakten komma
att innehalla sekretessbelagda uppgifter av mycket kéinslig natur, sdsom uppgitier
vars réjande medfor att kritiska samhéllsfunktioner dventyras och att Sveriges
stikerhet dérmed hotas. Forsvarsmakten anser vidare att en tillimpning av
bestimmelsen i 10 kap. 3 § forsta stycket andra meningen offentlighets- och
sekretesslagen regelmissigt kommer att resultera i beddmningen att det &r av
synnerlig vikt att sekretessbelagda uppgifter av den karaktér som forekommer i
dessa drenden inte limnas ut till parten. I det fortsatta lagstiftningsarbetet behdver
det dock enligt Férsvarsmaktens mening fortydligas hur den tredje meningen i
bestimmelsen ska omhéindertas.
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Kapitel 7 - Overlitelse av siikerhetskiinslig verksamhet

Forsvarsmakten anser att det dr nddviindigt att tillsynsmyndigheterna ges
befogenheter att ingripa mot $verlatelser som ar oldmpliga frén
sikerhetsskyddssynpunkt, dd dverlatelser — sésom anfors i betidnkandet — innebér
att verksamhetsutévaren franhénder sig kontrollen dver den sékerhetskdnsliga
verksamheten eller egendomen. De civilrittsliga och konstitutionella
konsekvenserna av utredningens forslag avseende tillsynsmyndigheternas
mdéjligheter att forbjuda Sverlatelser av verksamheter eller viss egendom — dven i
efterhand och utan begrinsning i tid — dr dock enligt Férsvarsmaktens mening
inte tillréckligt utredda for att forslaget ska kunna liggas fram i denna del.

Kapitel 8 - Tillsyn

Forsvarsmakten tillstyrker utredningens forslag i denna del, med de kommentarer
som foljer nedan.

Forsvarsmakten och Scikerhetspolisen bor vara samordningsmyndigheter (avsnitt
8.0)

Férsvarsmakten instdimmer i att Forsvarsmaktens och Sikerhetspolisens resurser
ska anvindas for tillsynen av de allra mest skyddsvirda verksamheterna och att
ndmnda myndigheter ska vara samordningsmyndigheter och d4rvid ansvara for
uppfljning, utvirdering och utveckling av tillsynsmyndigheternas tillsyn. Det dr
en bra ordning att de tvA myndigheterna dr huvudansvariga inom respektive
tillsynsomréde.

Ett av de foreslagna uppdragen ir att samordningsmyndigheterna ska utveckla
och tillhandahalia metodstdd for tillsyn. Ett exempel pé behov av sidant
metodstdd ér tillsynsmyndigheternas tillsyn av kryptografiska funktioner som &r
avsedda for skydd av sikerhetskiinslig verksamhet (signalskyddstjinst). De
personer som genomfor tillsyn av signalskyddstjdnst behdver kunskap om och
forstaelse for de specifika krav som giiller for signalskyddstjénst. Det stéd i form
av uppfolining av signalskyddstjinst som Forsvarsmakten har lamnat till
myndigheter utanfr Férsvarsmaktens tillsynsomrade och som nidmns i
betiinkandet (sida 364) upphorde 2017. Det ér alltsd angeldget att uppgiften som
samordningsmyndighet snarast tiltkommer sé att Férsvarsmakten kan ge stod till
tillsynsmyndigheterna vad giller tillsyn av signalskyddstjénsten, exempelvis
metodstdd och erfarenhetsutbyte.

Atgdrdsforeldgganden (avsnitt 8.11)
Forsvarsmakten tillstyrker férslaget att tillsynsmyndigheterna ska kunna besluta
om féreligganden som far forenas med vite. Férslaget dr av foljande skél sérskilt

angeléget.
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Inom Férsvarsmaktens tillsynsomréade finng verksamheter som &r av stor
betydelse for Sveriges sikerhet. Myndigheterna inom tillsynsomradet bedriver
sikerhetskénsliga verksamheter och hanterar i betydande omfattning
sikerhetsskyddsklassificerade uppgifter som har ett stort skyddsvirde under lang
tid. Antagonistiska handlingar i syfte att forsvéra verksamheternas genomfrande
eller ett réjande av de sikerhetsskyddsklassificerade uppgifterna far langtgéende
konsekvenser for Sveriges sikerhet. Konsekvenserna &r inte begrénsade till
respektive myndighet, eftersom det finns beroenden mellan myndigheterna och
Forsvarsmakten. Brister { en myndighets stikerhetsskydd far konsekvenser for det
militira forsvaret av Sverige.

Forsvarsmaktens regelbundna och systematiska tillsyn har de senaste tio ren
identifierat allvarliga brister i myndigheternas sikerhetsskyddsatgérder, vilka
pétalats sdvil i protokoll som i muntliga genomgangar. Férsvarsmaktens
erfarenhet ir att bristerna terkommer under flera tillsynstillfillen, d& de normalt
inte &tgtirdas. Det #r ocksa vanligt att nya allvarliga brister identifieras.

Kapitel 9 - Sanktioner

Sanktionsavgifter bor inforas (avsniff 9.5)

Det kan enligt Forsvarsmaktens mening ifrdgasittas om obligatoriska
sanktionsavgifter under strikt ansvar kommer att uppné det efterstrdvade
resultatet, ett forbéttrat sikerhetsskydd, Vidare ifrdgasitter Férsvarsmakten om
det #r indamalsenligt att staten ska kunna rikta sanktionsavgifter mot sig sjélv
inom siikerhetsskyddsomradet. Under alla omsténdigheter bor det enligt
myndighetens mening dvervigas ytterligare om sanktionsavgifter ska inforas i ett
senare skede #n Gvriga forslag i betankandet, Det kan finnas fordelar med att
inledningsvis intétta den nya tillsynsstrukturen och se effekterna av de skérpta
krav som foljer av den nya stikerhetsskyddslagen och betinkandets forslag. Det &r
desto mer angeldget att tillsynsmyndigheterna ges méjlighet att besluta om
vitessanktionerade tgéirdsforeligganden.

Overtridelser som ska leda till sanktionsavgifi (avsniit 9.8)

Forsvarsmakten anser att de bestimmelser som enligt foreslagna 4 b kap. 2 §
sikerhetsskyddslagen ska kunna resultera i sanktionsavgift om de inte efterfoljs i
delar inte #ir tillrsickligt tydliga, siirskilt avseende punkten 3. Férsvarsmakten
avstyrker vidare utredningens forslag att skyldigheten att avanméla en verksamhet
(4 b kap. 2 § punkten 1) ska kunna resultera i skyldighet att betala
sanktionsavgift, d& en underlatenhet att fullgéra en sddan avanmalan inte utgor en
risk i séikerhetsskyddshéinseende (sida 433 i betédnkandet).

Sanktionsavgift ska alltid tas ut (avsnitt 9.9) och Hinder mot sanktionsavgift
(cvsnitt 9.13)

Om sanktionsavgifter infors, bor det enligt Forsvarsmaktens mening fortydligas
hur tillsynsmyndigheternas méjligheter att besluta om atgirdsforeldgganden
respektive sanktionsavgifter forhaller sig till varandra sévitt avser sédana brister
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hos verksamhetsutévaren som kan réttas till. Enligt den foreslagna 4 b kap. 1 §
sdkerhetsskyddslagen far tillsynsmyndigheten besluta om de
atgérdsforeldgganden som behdvs for att verksamhetsutdvaren ska fullgdra sina
skyldigheter enligt lagen. Sddant foreldggande kan forenas med vite. Samtidigt
giiller enligt den foreslagna 4 b kap. 2 § stikerhetsskyddslagen att
tillsynsmyndigheten ska ta ut sanktionsavgitt f6r vissa identifierade brister i
verksamhetsutOvarens sidkerhetsskyddsarbete. Tillsynsmyndigheten torde alltsd
inte kunna vélja att endast meddela ett atgirdsforeldggande for att fa
verksamhetsutdvaren att inom en viss tidsram och vid dventyr av vite korrigera en
sddan brist som enligt 4 b kap. 2 § ska leda till att verksamhetsutdvaren ska betala
sanktionsavgift.

Av den foreslagna bestimmelsen i 4 b kap. 6 § sikerhetsskyddslagen framgar
vidare att ett beslut om sanktionsavgift inte far meddelas om Overtriddelsen dven
omfattas av ett foreliggande om vite och dvertridelsen ligger till grund for en
anstkan om utddmande av vitet. En brist hos verksamhetsutévaren torde alltsd
kunna bli foremal for bade atgirdsforeldggande (s ldnge inte en anstkan om
utdémande av vite gors) och sanktionsavgift; i det fall sanktionsavgift tagits ut i
enlighet med den obligatoriska regeln i 4 b kap. 2 §, synes inte 4 b kap. 6 § hindra
att ett atgardsforeliggande beslutas dérefter och att vite doms ut om
verksamhetsutévaren trots sanktionsavgift och foreldggande dnd4 inte vidtar
riittelse. Det kan enligt Forsvarsmaktens mening ifrigaséttas om detta dr avsikten,
och om det behdvs tydligare vigledning for tillsynsmyndigheterna i fraga om hur
atgdrdsforeldgganden och sanktionsavgift ska forhélla sig till varandra inom
ramen for tilisynen.

Tillcimpningsomrddet for befintliga straffbestdmmelser bor inte utvidgas (avsnitt
9.4)

Forsvarsmakten anser att det finns skl for att utvidga de befintliga
straffbestimmelserna i 19 kap. brottsbalken. Straffansvar saknas f6r nérvarande i
fall d&r en grovt oaktsam hantering av sikerhetsskyddsklassificerade uppgifter
innebiir fara for att uppgifterna kommer frimmande makt till del, men dé det 1
efterhand inte dr mojligt att avgora om uppgifterna de facto har avslgjats eller
uppenbarats for nigon obehdrig person. Ett exempel dr nér
stikerhetsskyddsklassificerade uppgifter, utan att ha skyddats med kryptografiska
funktioner som har godkints av Forsvarsmakten, séinds med e-post frén en svensk
myndighet till en e-postserver i ett annat land dér landets underrittelseorgan
bedémis ha intention och forméga att inhdmta uppgifterna. Férsvarsmaktens
uppfattning 4r att utredningens forslag om en skérpt tillsyn, vitessanktionerande
atgArdsforeldgganden och sanktionsavgifter inte fullt ut kompenserar for att ett
sadant straffansvar saknas.
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f

{ﬁm . Yttrande
F OR SVAR SMA KT E N Datum Beteckning
T 2019-04-02 FM2019-7633:2  Sida 8 (9)
g

Kapitel 11 - Konsekvenser

Ekonomiska konsekvenser for det allménna (avsnitt 11.4.1)

Forsvarsmakten bedomer att betdnkandets forslag for myndighetens del medfor
ett resursbehov om ytterligare atta anstéillda. Férsvarsmaktens bedémning &r att
myndigheten inte kommer kunna fullgéra de av utredningen foreslagna
uppgifterna om dessa resurser inte tilffdrs.

Kompetensforsérjning och behov av utbildning (avsnitt 11.4.5)

Forsvarsmakien vélkomnar forslaget att Férsvarsmakten och Sikerhetspolisen ska
ges uppdraget att utreda hur kompetensforsérjningen inom
sékerhetsskyddsomradet kan tryggas.

Ovriga synpunkter

Forsvarsmakten vill framhélla vikten av att en 6versyn gors av hur utredningens
forslag och regelverket pa sikerhetsskyddsomradet i Gvrigt forhaller sig till hojd
beredskap och krig. Det méste finnas en beredskap for undantag frin regelverket i
syfte att sikerstélla Forsvarsmaktens handlingsfrihet vid fullgérandet av
myndighetens huvuduppgift, att forsvara Sverige.

Avseende tverklaganden av tillsynsmyndigheternas beslut, anser Férsvarsmakten
att mélen ska avgoras av sddana avdelningar vid Férvaltningsritten i Stockholm
som fran siikerhetsskyddssynpunkt har behérighet att hantera sddana maltyper.

FhA

[ beredningen av detta drende har deltagit dverstel6jtnant Jonny Fagerstrém.

Detta ytirande har beslutats av chefsjurist Carin Bratt. I den slutliga
handldggningen har dessutom deltagit kommenddr Jan Kinnander, versteldjtnant
Torbjorn Persson Thybell, informationssikerhetsspecialist Kim Hakkarainen,
stédllforetridande chef for juridiska avdelningen Kerstin Bynander, tillférordnad
sektionschef Charlotta Viktorin, férsvarsjurist Anna Saarikoski och, som
foredragande, forsvarsjurist Kajsa Wahrenby.
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