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YTTRANDE FRAN FORTUM SVERIGE AB

Yttrande avseende Kompletteringar till den nya Sékerhetsskyddslagen
SOU 2018:82

Fortum vill harmed avge yttrande 6ver de kompletteringar som foreslas till
Séakerhetsskyddslagen syftande till att hindra att sdkerhetsklassificerade uppgifter eller
i Ovrigt sakerhetskanslig verksamhet utsatts for risker i samband med overlatelser eller
utkontraktering. Vi ar positiva till férslag som kan dka samhéllets mojligheter att
skydda samhallskritiska funktioner och kénsliga uppgifter som ar férknippade med
dessa.

Fortum bedriver en omfattande verksamhet i Sverige som i ett flertal avseende kan
beddmas vara samhallskritiska bl.a. vattenkraftproduktion med dammar och
kraftstationer med tillnérande natinfrastruktur. Vi har &ven del i k&rnkrafts- och
vindkraftsproduktion samt har funktioner for att styra var produktion och bedriva
handel pa den nordiska elmarknaden. Det handlar med andra om verksamheter och
funktioner som ar samhallskritiska. De dr verksamheter som maste drivas effektivt
och dar drift, underhall och utveckling ofta maste kunna hanteras utan dréjsmal.

Mot denna bakgrund ser vi ett antal risker med det som nu foreslas daribland:

e Svenska Kraftnats kapacitet, som samordnande myndighet inom var sektor,
att snabbt hantera/godkanna sékerhetsskyddsavtal etc.

e Mojligheterna att tillgodose behovet av tydliga vagledningar och vid behov
radgivning for tillampning av de nya bestammelserna.

e Utredningen foreslar ett system med sanktionsavgifter kombinerade med ett
strikt ansvar dar avgift ska tas ut nar en avgiftsbelagd évertradelse intraffat.
Detta kan i vissa delar ifragasattas ur lamplighets- och
rattssékerhetsperspektiv.
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Svenska Kraftnats tillsyn

Utredningen konstaterar att ett flertal av de myndigheter som forvantas fa
tillsynsansvar hittills endast bedrivit begransad eller ingen tillsyn och att det darfor ar
svart att bedoma framtida resursbehov. Enlig SvK:s egen bedémning behovs 7
arsarbetskrafter for att hantera den ytterligare tillsyn som foljer av utredningens
forslag. Samtidigt konstaterar utredningen att manga tillsynsmyndigheter pekat pa
svarigheten att rekrytera personal med ratt kompetens. Vi ser har en betydande risk for
kapacitetsbrist i ljuset av ett forvantat stor antal &renden avseende godk&nnande av
sakerhetsskyddsavtal m.m. som kan forvantas hamna pa SvK:s bord. Till detta
kommer behovet av att utarbeta véagledningar.

Sanktionsavgifter med strikt ansvar

Forslag: Regleringen av sanktionsavgifter ska bygga pa strikt ansvar. Det ska vara
obligatoriskt att ta ut sanktionsavgift nar en bestammelse i
sékerhetskyddslagstiftningen som kan foranleda avgift har 6vertrétts.

Enligt forslaget ska sanktionsavgiftens storlek bl.a. bestimmas med hansyn den skada
eller sarbarhet for Sveriges sakerhet som uppstatt till foljd av 6vertradelsen. Det torde
vara mycket svart for enskilda verksamhetsut6vare att bedéma denna typ av skada och
forslaget brister darfor i forutsagbarhet i detta avseende.

De krav som stélls pa verksamhetsutovare enligt sakerhetsskyddslagen innehaller i
flera delar komplexa bedémningar. Strikt ansvar i form av sanktionsavgifter ar inte
forenligt med lagbestammelser som ger stort utrymme for bedémningar och olika
handlingsalternativ. Fortum anser att mojligheten for tillsynsmyndigheten att utfarda
foreldggande forenat med vite, i enlighet forslagets 4 b kap. 1 §, &r ett lampligt och
rattssakert verktyg for att tillse att lagens bestammelser efterlevs.

For det fall det anda skulle anses nédvéndigt att infora ndgon form av strikt ansvar
anser Fortum att detta maste begransas till krav som tydligt framgar av lagstiftningen,
t.ex. att en sakerhetsskyddsanalys ska utféras. Daremot ar det olampligt att strikt
ansvar infors for t.ex. underlatenhet att vidta vissa skyddsatgarder, eftersom
identifikationen av vilka atgarder som behdvs innehaller flera led av bedémningar. |
detta fall &r det lampliga myndighetsingripandet ett foreldggande som vid behov kan
forenas med vite.

Med hénsyn till storleken pa de sanktionsavgifter som kan bli aktuella, upp till 10
miljoner SEK kan det ifragasattas om inte mer allméanjuridiska utgangspunkter for
ansvar borde tillampas. Ett strikt ansvar bor rimligen begransas till 1&agre avgifter som
narmast ar av administrativ karaktar. Om avgifter pa en hogre niva aktualiseras torde
det ur rattssakerhetsperspektiv vara lampligare att utga fran grad av oaktsamhet eller
uppsat.
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Sammanfattning

Enligt Fortum &r det befogat att privata aktorer deltar i arbetet med att skydda
sékerhetskanslig verksamhet. De nya krav som enligt forslaget kommer att riktas mot
enskilda aktorer innehaller i flera delar svara bedémningar och maste darfor enligt var
mening forenas med tydliga vagledningar och tillgang till radgivning. Ut6ver detta
maste regelverkets sanktionssystem vara transparent och rattssakert. Ansvariga
myndigheter kommer att behdva tillréckliga resurser for snabb och korrekt
handlaggning. Vi anser inte att forslaget i tillrackligt hog omfattning maéter rimliga
krav avseende vagledning, radgivning, myndighetsresurser, transparens och
rattssékerhet.

Fortum Sverige AB:s handldggare i detta &rende &r Jens Bjoorn,
tel. 0702-98 41 25, e-mail: jens.bjoorn@fortum.com

Med vénlig halsning

FORTUM SVERIGE AB

Toni Kekkinen
VD Fortum Sverige AB
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