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Betankandet SOU 2018:82 — Kompletteringar till den nya
sakerhetsskyddslagen

Inspektionen for strategiska produkter (ISP) har gatt igenom det remitterade betinkandet
och bitrider 1 allt visentligt utredningens slutsatser och lagférslag samt limnar foljande

synpunkter.
Skyldigheten att inga sikerhetsskyddsavtal (avsnitt 5)

Nir det giller tillimpningsomradet for sikerhetsskyddsavtal valkomnar ISP forslaget om en
utvidgning for nir sadant ska krivas. Lika med utredningen anser ISP att det ar limpligare
att utga fran vilka uppgifter som kan exponeras, dn vilken typ av samrore med en
utomstaende som det ror sig om. Forutom att utvidgningen av tillimpningsomradet ar
onskvird utifran en sidkerhetsskyddsaspekt, sa innebir den troligen ocksa en férenkling i
tillimpningen eftersom nagon rattslig klassificering inte kommer behdva goras av sjilva

samroret.
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Utkontraktering /upplatelse av sikerhetskinslig verksamhet och vissa andra

forfaranden samt 6verlatelse av sikerhetskinslig verksamhet (avsnitt 6 och 7)

ISP delar utredningens slutsatser nir det giller behovet av att fa rittsliga verktyg pa plats 1
syfte att i vissa fall kunna férhindra att sikerhetskinslig verksamhet Gverlats, samt att
sikerhetsskyddsklassificerade uppgifter réjs vid olika typer av upplatelser. Precis som
utredningen tagit fasta pa har ISP noterat att vissa linder har en uppkopsstrategi som ar
inriktad mot svenska foretag som tillverkar eller siljer krigsmateriel eller strategiskt viktiga
produkter med dubbla anvindningsomraden. Om malet 4r att Sveriges sidkerhet ska stirkas

ar det mycket viktigt att stivja denna tendens.

Utredningens forslag i dessa avsnitt dr vl avvdgda. ISP tillstyrker ocksa sirskilt det forslag
som utredningen lagt nir det giller att stirka sdkerhetsskyddschefens roll i en sikerhets-

kinslig verksamhet. ISP vill dock limna féljande synpunkter.

ISP tillimpar regler som i inte obetydlig man 6verlappar det foreslagna regelverket. Nar det
giller krigsmateriel och sadant tekniskt stod avseende krigsmateriel som enligt regeringens
foreskrifter utgor tekniskt bistand kan foljande nimnas. For att ndgon ska fa exportera
krigsmateriel eller tekniskt bistand krdvs att det finns sikerhets- eller forsvarspolitiska skil,
och att det inte strider mot Sveriges internationella forpliktelser eller Sveriges utrikespolitik
1 6vrigt. Tillstind kravs ocksa for vissa former av upplatelser och samarbeten med parter 1

utlandet. Se 1§, 1 a §, 4 § och 6-8 §§ lagen [1992:1300] om krigsmateriel.)

For att inte tynga detta remissvar mer dn nédvandigt nojer sig ISP hir med att understryka
att det regelverk och den rikhaltiga praxis som styr ISP:s tillstandsgivning i nimnda
avseenden har vixt fram under mycket lang tid. Regelverket har varit under kontinuerlig
6versyn sedan decennier, senast genom den s.k. KEX-utredningen'. I den efterféljande

propositionen® justerades regeringens riktlinjer nir det giller export av krigsmateriel och

1 SOU 2015:72, Skirpt exportkontroll av krigsmateriel
2 Prop. 2017/18:23
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tekniskt bistind. Over huvud taget har dock lagstiftaren visat en aterhallsamhet nér det

giller forandringar av de grundldggande forutsittningarna for krigsmaterielexport.

Till den del de nu lagda forslagen tangerar det regelverk for utforsel av krigsmateriel och
tekniskt bistaind som ISP har att halla sig till, dvs. i de fall 6verlatelse, upplatelse eller annat
samarbete av och kring krigsmateriel och tekniskt bistind ocksa triffas av de foreslagna
reglerna, sa ar det angeldget att undvika motstridiga bedémningar. Genom utredningens
torslag far Forsvarets materielverk (FMV) tillsynsansvar 6ver de foretag som bedriver
verksamhet hanforlig till krigsmateriel och tekniskt bistand. Det kan ddrfor 6vervigas om
inte Forsvarets materielverk bor samrada med ISP vid sina bedomningar enligt
sikerhetsskyddslagstiftningen nir det giller upplatelser och 6verlatelser, 1 de fall
tillsynsobjekten ocksa faller under ISP:s tillsyn. Ledning kan hirvid himtas fran hur FMV
alltid samrader med ISP nar ett forsvarsindustriforetag vill féra ut uppgifter som omfattas
av forsvarssekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400). Ett
foretag ansoker hos FMV om tillstind for utlimnande av sidan uppgift och innan FMV
limnar 6ver framstallningen till regeringens stillningstagande sker samverkan med ISP och
Forsvarsmakten. Ett tillstind for att fora ut uppgifterna (som utgor tekniskt bistind) maste
finnas ocksa enligt 6 § (1992:1300) lagen om krigsmateriel. En jamforelse kan dven goras
med det samradsforfarande som finns med ISP innan FMV utstiller vissa garantier rorande

svenska forsvarsindustriféretag inom ramen for den Europeiska forsvarstonden.

Nir det giller produkter med dubbla anvindningsomraden, inbegripet programvara och
teknik, har ISP att tillimpa lagen (2000:1064) om kontroll av produkter med dubbla
anvindningsomraden och av tekniskt bistind. Den lagen innehaller kompletterande
bestimmelser till ridets f6rordning (EG) nr 428/2009 av den 5 maj 2009 om upprittande
av en gemenskapsordning f6r kontroll av export, 6verforing, férmedling och transitering av
produkter med dubbla anvindningsomraden. Ndmnvirt ar att tillstind krivs f6r export
(utforsel utanfér EU) av vissa produkter som finns i en bilaga till f6rordningen (se artikel
3), och f6r export av andra produkter som kan ha vissa specifika anvindningsomraden (se

artikel 4). Dirtill innehaller f6rordningen en reglering av ndr tillstand maste krivas
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avseende 6verfoéring inom EU av produkter med dubbla anvindningsomriden (se artikel
22.1). I vissa sarskilda fall far medlemsstaterna infora egna tillstindskrav for 6verforing av
produkter med dubbla anvindningsomraden inom EU (se artikel 22.2 samt riksdagens
bemyndigande till regeringen att meddela sadana foéreskrifter enligt 7 § den nimnda lagen).
I den man en medlemsstat 1 6vrigt, t.ex. med hinsyn till den allméinna sidkerheten, vill
torbjuda eller kriva tillstaind for utférsel utanfér EU (export) av produkter med dubbla
anvindningsomraden som faller utanfor tillimpningsomradet for artikel 3, sa maste det ske
1 en sirskild ordning (se artikel 8 samt riksdagens bemyndigande till regeringen att meddela
sadana foreskrifter enligt 5 § den nimnda lagen). Visst utrymme att foreskriva nationella
regler for utforsel utanfér EU med hansyn till allmdn ordning och sikerhet kvarstar ocksa i
enlighet med artikel 11 i ridets forordning (EEG) nr 2603/69 av den 20 december 1969
om upprittandet av gemensamma exportregler (se artikel 4.8 och se for tillimpningen
rittsfallen frain EU-domstolen den 17 oktober 1995 C-70/94 [Werner] och C-83/94
[Leifer]). Med hinsyn till EU-rattens foretride och spirrverkan (se EU-domstolens dom i
mal 106/77 [Simmenthal], ECR 1978, p. 629, pata. 17) innebir det ovanstiende att i den
min en 6verlatelse eller upplatelse av en sidkerhetskinslig verksamhet sammanfaller med att
vara en Overlitelse eller upplatelse av produkter med dubbla anvindningsomraden,
inklusive programvara och teknik, till nagon utanfér Sverige, sa maste EU-rittsliga regler

beaktas nogsamt for att avgdra om Sverige har ritt att tillimpa egna och avvikande regler.

Utredningen har uppmirksammat att en EU-férordning har beretts genom vilket ett
ramverk skapas for att kunna kontrollera utlindska direktinvesteringar i bl.a. féretag med
nyckelteknik. EU-férordningen har nyligen antagits och kommer att tillimpas frain och med
den 11 oktober 2020, vilket enligt ISP:s bedomning har undanr6jt de eventuella EU-
rittsliga invindningar som tidigare kunde ha funnits i de fall en medlemsstat pa egen hand
hade for avsikt att infora en dgarforbehalls- eller direktinvesteringsreglering utanfor

forsvarsindustriomradet.
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Tillsyn (avsnitt 8)

Utredningen resonerar pa ett fortjanstfullt sitt nir det giller tillsyn.

Som utredningen anfér medfor ISP:s uppdrag som forvaltningsmyndighet f6r bl.a.
krigsmateriellagstiftningen och lagstiftningen om kontroll av produkter med dubbla
anvindningsomraden att myndigheten hanterar uppgifter med hoga skyddsvirden. ISP har
genom sitt uppdrag en nira samverkan med och koppling till bade Forsvarsmakten och
Sikerhetspolisen. Bida myndigheterna dr enligt ISP:s bedémning tinkbara och med hinsyn
till ISP:s uppdrag i princip lika lampliga att ha tillsynsansvaret 6ver inspektionen. ISP haller
emellertid med utredningen om att Sikerhetspolisens ansvar for att forebygga, férhindra
och uppticka brottslig verksamhet och beivra brott som rér krigsmateriel och produkter
med dubbla anvindningsomraden utgor ett skil som i slutinden viger 6ver och gor att det

ar lampligare att Sakerhetspolisen utovar tillsynsansvaret over inspektionen.

I utredningens forslag tas dock universitet och hégskolor bort fran Sikerhetspolisens
tillsynsansvar. ISP har i sitt regleringsbrev f6r ar 2019 fatt 1 sdrskild uppgift att uppritthalla
kontakter med universitet och hégskolor for att informera om riskerna med spridning av
kanslig teknologi som mojliggor utveckling och tillverkning av massforstorelsevapen. ISP
utovar genom lagstiftningen om kontroll av produkter med dubbla anvindningsomraden
viss tillsyn 6ver universiteten och hégskolorna, vilka ofta bedriver teknisk eller medicinsk
forskning. Tillsynen utdvas bla. genom tillsynsbesok dar inspektionen ibland begir bistand
fran Sikerhetspolisen. Detta speglar att det vid universitet och hogskolor, sirskilt de med
teknisk och medicinsk forskning, kan finnas verksamhet av teknisk och forskningsmissig
natur som bor vara under uppsikt eftersom verksamheten har hoga skyddsvirden. Under
det fortsatta lagstiftningsarbetet bor det darfor 6vervigas om inte universitet och hégskolor
med teknisk och medicinsk forskning fortsatt ska vara under Sikerhetspolisens

tillsynsansvar.
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Pa sitt som beskrivits ovan bor det ocksa 6vervigas om FMV bor samrada med ISP i vissa

fall da tillsynsobjekten faller under bada myndigheters tillsyn.

Sanktioner (avsnitt 9)

ISP tillstyrker i stort utredningens forslag nir det giller inférandet av sanktioner. ISP har
dock invindningen att det vore 6nskvirt att regeringen i det fortsatta lagstiftningsarbetet
redogor fOr skilet till varfor sanktionsavgifter ska kunna tas ut av statliga myndigheter pa
just det hir omréadet. ISP har ocksa invandningen att — i syfte att 6ka allmdnhetens
fortroende for svensk statlig styrning — en 6verprovning, i de fall nir en statlig
torvaltningsmyndighet som lyder under regeringen har 6verklagat ett beslut om
sanktionsavgift pa sikerhetsskyddsomradet vilket har fattats av en annan statlig
forvaltningsmyndighet som lyder under regeringen, bor avgoras av regeringen och inte i

torvaltningsdomstol.

Enligt ISP maste den givna utgangspunkten vara att alla statliga myndigheter ska fullgbra
sina respektive uppdrag med iakttagande av nit och omsorg samt enligt gillande lagar och
forordningar. Att 6ppna for att kunna pafora statliga myndigheter sanktionsavgifter for
bristande regeluppfyllelse maste anses utgora ett avsteg frain den nimnda utgangspunkten.

Ett sadant avsteg bor kriva omsorgsfulla 6verviganden.

I utredningen hinvisas det till att sanktionsavgifter kan tas ut av myndigheter enligt bl.a.
regler i brottsdatalagen (2018:1177) och enligt regler 1 lagen (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjanster (NIS-lagen). Vidare anges att
nagon annan bedémning inte bor goras f6r sanktionsavgifter inom omradet f6r
sikerhetsskyddsreglering. Nir det giller brottsdatalagen konstaterar ISP att det 1
forarbetena till den lagen fors resonemang om det limpliga i att ta ut sanktionsavgifter fran
myndigheter, men att de resonemangen fOrs utifrin perspektivet att lagstiftningen ar dgnad

att skydda enskildas integritet.’ Det ir inte resonemang som kan foras 6ver direkt till nu

3 Prop. 2017/18:232, s. 315 £.
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aktuellt omrade. I propositionen till NIS-lagen kan inte ISP se att nagra éverviganden

gjorts i denna friga 6ver huvud tztget.4

Enligt 31 § lagen (1992:1300) om krigsmateriel kan ISP i vissa fall aligga
verksamhetsutévare att betala sanktionsavgift. Denna skyldighet kan dven aliggas statliga
myndigheter. Nagra utforliga resonemang till varfor statliga myndigheter skulle kunna
alageas sanktionsavgift enligt krigsmateriellagstiftningen har inte forts, utan det har
hinvisats till att den verksamhet som bedrivs av vissa av myndigheterna som faller under
ISP:s tillsyn har utvecklats i en kommersiell riktning, varfér det enligt lagstiftaren inte har
funnits nagra barande skal for att undanta statliga myndigheter fran reglerna om

sanktionsavgift.”

Ett argument for att 6ppna for sanktionsavgifter mot statliga myndigheter pa
sikerhetsskyddsomradet skulle naturligtvis kunna vara att foljsamhet av reglerna pa detta
omrade dr av mycket stor vikt. En viss svaghet i det argumentet ér att det medfor en
oundviklig skiktning i betydelsen av olika aligganden for statliga myndigheter; vissa
aligganden som har sanktionsavgifter kopplade till sig blir mojligen viktigare dn andra
aligganden som inte har det. Alltjimt bor en statlig myndighets uppgifter framga av dess

instruktion och prioriteringar gbras av regeringen genom regleringsbrev och sirskilda

uppdrag.

Med hinsyn till det anférda anser ISP att det i det fortsatta lagstiftningsarbetet vore
onskvirt att regeringen niarmare motiverar de skil som ligger som grund for att

sanktionsavgifter for statliga myndigheter ska inféras pa sikerhetsskyddsomradet.

En annan invindning nar det giller inférandet av regler om sanktionsavgifter riktade mot
statliga myndigheter som lyder under regeringen dr att dessa myndigheter enligt

utredningens forslag kommer att ha samma moijligheter som enskilda att 6verklaga beslutet.

4 Prop. 2017/18:205, se sirskilt avsnitt 10 och forfattningskommentaren tll 29 §.
> Prop. 2017/18:23 5. 102
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Det kan alltsa bli fraga om domstolsprocesser med tva statliga myndigheter som lyder
under regeringen pa varsin sida; sidana processer ar inte dgnade att 6ka allmédnhetens
tortroende for svensk statlig styrning. I vissa andra lagstiftningar 6verklagas drenden dir tva
statliga férvaltningsmyndigheter, som lyder under regeringen, star pa varsin sida i ett
torfarande till regeringen och inte till férvaltningsdomstol (jfr t.ex. 6 kap. 7 § andra stycket

och 8 § fjirde stycket offentlighets- och sekretesslagen [2009:400]).

ISP anser darfor att — 1 syfte att 6ka allminhetens fortroende for svensk statlig styrning —
en Overprévning, i de fall nir en statlig forvaltningsmyndighet som lyder under regeringen
har 6verklagat ett beslut om sanktionsavgift pa sikerhetsskyddsomradet vilket har fattats av
en annan statlig forvaltningsmyndighet som lyder under regeringen, bor avgdras av
regeringen och inte i férvaltningsdomstol. Med en sidan ordning torde antalet drenden
som 6verklagas av statliga forvaltningsmyndigheter bli ganska fa. (Mo6jligen bor ett
overprévningsforfarande till regeringen inféras 1 alla de olika lagstiftningar som mojliggor
att en statlig forvaltningsmyndighet som lyder under regeringen beslutar att en annan statlig

forvaltningsmyndighet som lyder under regeringen ska betala en sanktionsavgift.)

Sekretess (avsnitt 3 och 5)

Enligt ISP bor det 1 det fortsatta lagstiftningsarbetet Gvervigas om det ska inf6ras en
sarskild sekretessreglering till skydd for enskilda intressen nar det giller tillsyn av enskilda
verksamhetsutévare. En sadan reglering infors limpligen genom foreskrifter fran
regeringen i enlighet med 30 kap. 23 § offentlighets- och sekretesslagen (2009:400), 9 §
offentlighets- och sekretessférordningen (2009:641) samt bilagan till den férordningen.
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Detta yttrande har beslutats av tf. generaldirektoren Carl Johan Wieslander efter

toredragning fran verksjuristen Linus Ornulf.

Carl Johan Wieslander

Vikarierande generaldirektor



