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Yttrande 6ver betdnkandet Kompletteringar i nya sakerhets-
skyddslagen (SOU 2018:82)

Sammanfattning av arendet

Lidingo stad har erbjudits mojligheten att Iamna synpunkter pa betankandet SOU
2018:85 Kompletteringar till den nya sékerhetsskyddslagen. Synpunkter ska lamnas
senast den 1 april 2019 men staden har beviljats anstand till den 5 april.

Stadsledningskontoret synpunkter

Lidingo stad valkomnar att nya sakerhetsskyddslagen kompletteras och fortydligas.
Det finns behov av tydligare regleringar nar det géller sékerhetsskyddsavtal och
utkontraktering. Syftet &r att skydda Sveriges sékerhet och forslagen kommer ur det
perspektivet att leda till valkomna férbéattringar.

For kommuner kommer forslagen att innebéra en del utmaningar, framst genom en
kraftigt utdkad administrativ borda, tillkommande kostnader och inskrankningar i det
kommunala sjalvstyret. Liding0 stad vill darfor Iamna synpunkter inom foljande
omraden

- Avsaknad av kommunal kompetens i utredningen

- Sékerhetsskyddsavtal

- utkontraktering och Gverlatelse

- Viten och sanktionsavgifter

- Sékerhetsskyddsanalys

- Sékerhetsskyddschefen

- Tillsyn och radgivning

- Det kommunala sjalvstyret

- Finansieringsprincipen

Avsaknad av kommunal kompetens i utredningen

Lidingo stad kan inte se att det i utredningens arbete har deltagit nagon med
kommunal kompetens. Liding stad ser det som en brist da forslagen i betankandet
paverkar landets 290 kommuner samt deras kommunala bolag och kommunalférbund.
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Det innebar dels att flera av de forslag som foreslas kommer dels innebara onddigt
omfattande byrakratiska krav for kommuner utan att de bedéms hoja sakerhetsskyddet
namnvért och dels att de ekonomiska konsekvenserna for kommunerna som forslagen
innebér inte beaktats i tillracklig omfattning.

Sékerhetsskyddsavtal

En omfattande och obefogad administrativ bérda for kommuner

| betdnkandet foreslas att kommuner under vissa forutsattningar ska inga sakerhets-
skyddsavtal infor samverkan eller samarbeten med andra kommuner och offentliga
aktorer (2 kap. 1 a 8 sakerhetsskyddslagen).

Lidingo stad avstyrker forslaget da det innebar en omfattande administrativ borda for
bland annat kommuner, kommunala bolag och kommunalférbund utan att det bedéms
tillféra nagon namnvard forbattring av sakerhetsskyddet. Forslaget kan dessutom leda
till en forsamring av kommuners évergripande sakerhetsskyddsarbete da omfattande
personella resurser kommer behovas for att utforma, inga och félja upp alla sakerhets-
skyddsavtal som behdver ingas med andra offentliga aktorer.

Det ar vanligt att kommuner samverkar i stor omfattning med andra offentliga aktorer
som myndigheter, regioner, lansstyrelser och kommuner samt inom och mellan den
egna kommunens férvaltningar, kommunala bolag och kommunalférbund. Atertagandet
av den svenska totalforsvarsplaneringen och utgangspunkten att krisberedskapen ska
ligga till grund for det civila forsvaret kommer medféra att flera offentliga och enskilda
verksamheter kommer omfattas av sékerhetsskydd. Flera av de samverkansformer som
bedrivs kan med anledning darav berdra sakerhetskanslig verksamhet eller innefatta
sékerhetsskyddsklassificerade uppagifter.

Forslaget innebér att samverkan och samarbeten mellan kommuner och andra offentliga
aktorer behover regleras genom sakerhetsskyddsavtal. Dessa avtal ska ingas mellan var
och en av de ingaende samverkansparterna, vilket kommer leda till manga avtal som ska
administreras. Utover det omfattande arbetet med att ta fram, férhandla om och félja
upp sékerhetsskyddsavtalen sa behdver varje aktér aven sakerhetsprova, register-
kontrollera och sakerhetsklassinplacera samt utbilda de andra samverkansparternas
medarbetare. Samverkansparternas sékerhetskénsliga verksamhet omfattas av sakerhets-
skyddslagens bestammelser, vilket innebér att de redan ska ha ett sdkerhetsskyddsarbete
och ha sakerhetsprdvat och utbildat sina egna medarbetare som deltar i sakerhetskénslig
verksamhet eller som hanterar sdkerhetsskyddsklassificerade uppgifter. Samverkans-
parterna ar ocksa redan understéllda en tillsynsmyndighet géllande tillsyn av deras
sékerhetsskyddsarbete. Enligt Liding6 stad kommer forslaget innebdra en omfattande,
ineffektiv, kostsam och resurskravande administrativ borda for alla inblandade aktérer
samt for tillsynsmyndigheter och for S&kerhetspolisen, utan att anstrdngningarna
beddms leda till ett 6kat sakerhetsskydd i nagon egentlig mening.

Som exempel kan ndmnas det aktérsgemensamma forumet Samverkan Storstockholms-
regionen (SSR) dar det ingar 37 offentliga samhallsaktorer som samverkar i syfte att
Oka samhaéllets motstandskraft och lanets formaga att hantera omfattande samhalls-
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storningar. Konsekvensen av forslaget kan bli att varje aktér behover inga upp till 36
sékerhetsskyddsavtal med de andra aktérerna inom SSR. Forutsatt att varje aktor
behodver sakerhetsklassinplacera tio personer hos de 6vriga samhallsaktorerna blir det
totalt 360 personer som ska sékerhetsprovas, registerkontrolleras och inplaceras for
varje aktor. Sakerhetspolisen kommer i sin tur behdva behandla sammanlagt 13 320
framstallningar om registerkontroller fran de 37 samhallsaktorerna.

Liding0 stad kan inte komma till annan slutsats &n att den administrativa bordan skulle
urholka syftet med forslaget. Administrationen skulle bli s3 komplex och omfattande att
den utokade regleringens syfte, att starka Sveriges séakerhet, kommer bli svar att uppna.
Forslaget riskerar dessutom bli kontraproduktivt, da en oskéligt stor del av kommuners
begransade resurser kommer behova laggas pa att administrera séakerhetsskyddsavtal
mellan offentliga samverkansparter som redan omfattas av sdkerhetsskyddslagen
bestammelser. Malkonflikter och resursbrist kan leda till nedprioriteringar inom det
ovriga sakerhetsskyddsarbetet. Darmed kan formagan att skydda sakerhetskanslig
verksamhet och sakerhetsskyddsklassificerade uppgifter fran fraimmande makt och
andra externa kvalificerade hotaktorer nedga som ett resultat av férslaget.

For att fullgora dessa tillkommande administrativa uppgifter kommer Lidingo stad
behdva anstélla personal med relevant kompetens inom sékerhetsskyddsomradet. Det
rader redan i dag brist pa sadan personal. Den nya sakerhetsskyddslagens utokade
omfattning och atertagandet av den svenska totalforsvarsplaneringen medfor ett utokat
behov hos manga aktorer att rekrytera personal med denna kompetens, vilket bidrar till
en annu storre personalbrist. Det innebér att det kommer bli &nnu svarare och mer
kostsamt for kommunen och for alla andra bertrda aktorer att attrahera, anstélla och
behalla medarbetare med sadan hogt efterfragad kompetens.

Den mycket omfattande administrativa bordan att inga sakerhetsskyddsavtal infor
samverkan eller samarbeten galler bara om den utomstaende parten kan fa tillgang till
uppgifter i sakerhetsskyddsklassificeringsnivan konfidentiell eller hogre (2 kap. 6 §
sakerhetsskyddslagen). Lidingo stad befarar att manga aktorer i mojligaste man kommer
halla nere uppgifternas sékerhetsskyddsklassificeringsniva till begransat hemligt for att
undvika den extra palaga som en hogre klassificeringsniva skulle innebéra. Det behdver
naturligtvis inte vara till nackdel fér Sveriges sakerhet om klassificeringen &r korrekt
utford och baseras pa en konsekvensanalys istéllet for av administrativa och kostnads-
massiga skal. Lidingo stad anser dock att det finns en pataglig risk att dessa uppgifter
kommer ges en lagre sakerhetsskyddsklassificeringsniva an vad de egentligen borde,
vilket darmed innebér att de inte ges ett tillrackligt sakerhetsskydd, i syfte att undga den
omfattande administrativa bordan som forslaget kommer att innebara.

Kommuner bor undantas fran kravet att inga sékerhetsskyddsavtal vid samverkan
och samarbeten med andra offentliga aktorer

| betankandet foreslas att statliga myndigheter som samverkar eller samarbetar med
andra myndigheter ska vara undantagna kravet att inga sakerhetsskyddsavtal (2 kap.
1 a § sakerhetsskyddslagen).

Lidingo stad anser att undantaget for statliga myndigheter ar motsagelsefullt, da det i
betankandet tydligt framgar att “om det inte stélls krav pa sakerhetsskyddsavtal i alla
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relevanta situationer dar sakerhetsskyddsklassificerade uppgifter eller i 6vrigt
sakerhetskanslig verksamhet ska exponeras for utomstaende, okar sannolikheten for att
motparten inte vidtar de sékerhetsskyddsatgarder som behovs. Detta géller &ven om
den utomstaende parten ocksa bedriver sakerhetskanslig verksamhet och déarmed
omfattas av sdkerhetsskyddslagens bestdammelser.” Liding0 stad staller sig darfor
fragande till varfor inte sakerhetsskyddet ska vara reglerat vid samverkan och
samarbeten mellan statliga myndigheter. Om statliga myndigheter undantas fran kravet
sa anser Lidingo stad att &ven kommuner ska omfattas av undantaget.

| betdnkandet anges att skalet till varfér kommuner inte ska undantas &r for att det kan
rada spanningsforhallanden mellan statliga och kommunala intressen. Liding0 stad har
svart att se varfor en statlig myndighet som foretrader nationella intressen och en
kommun som foretrader lokala intressen inte skulle ha samma intresse att varna
Sveriges sakerhet, invanarnas liv och halsa, samhallet funktionalitet och medborgarnas
demokratiska friheter. Varje svensk invanare ar medlem i en kommun, sa kommuner
bor ha minst lika stort intresse som staten att skydda sina kommuninvanares liv och
hélsa. Kommuner ansvarar ocksa for manga samhallsviktiga verksamheter och &r
enligt det geografiska omradesansvaret och socialtjanstlagen ansvarig att tillhandahalla
stod och hjalp at de som bor, arbetar och vistas inom kommunens geografiska omrade.
Vidare ar kommuner, liksom staten, beroende av en vél fungerande demokrati och att
allmanhetens fortroende for det demokratiska systemet och beslutsprocesserna ar hogt.

| betankandet argumenteras ocksa for att kommuner inte ska vara undantagna kravet
genom att namna tva i sammanhanget irrelevanta exempel dar det tidigare funnits ett
spanningsforhallande mellan kommunala och statliga intressen. Exemplen ror
uthyrning av hamnkapacitet till en utlandsk leverantor pa Gotland och i Blekinge.
Dessa exempel ar naturligtvis allvarliga ur perspektivet Sveriges sakerhet, men de ror
inte fragan om huruvida det ska krévas sakerhetsskyddsavtal infor samverkan eller
samarbeten mellan svenska offentliga aktorer. Lidingo stad har darfor svart att se pa
vilket satt dessa exempel ar relevanta for diskussionen. For att skapa perspektiv och
balansera resonemanget som betankandet for fram sa ar det viktigt att pAminna om att
det finns 290 kommuner i Sverige och att dessa tillsammans stod for 69 % av alla
annonserade upphandlingar 2016, enligt Upphandlingsmyndighetens statistik. Dessa
tva exempel bor, forutom att de ror en helt annan fraga, dven betraktas som undantag
som inte gor diskussionen rattvisa. For sakens skull vill Lidingo stad framhalla att det i
nartid finns flera medialt uppmarksammade exempel pa nar dven statliga myndigheter
brustit i sékerhetsskyddet pa sétt som dventyrat Sveriges sékerhet. Transportstyrelsen
och Affarsverket svenska kraftnats hantering skulle enligt samma resonemang som
fors fram i betdnkandet kunna anvéndas for att exemplifiera vikten av att dven statliga
myndigheter ska inga sakerhetsskyddsavtal infér samverkan och samarbeten, sarskilt
beaktandes att dessa tva myndigheter dessutom dar tillsynsmyndigheter inom sékerhets-
skyddsomradet (7 kap. 1 § sakerhetsskyddsforordningen).

Om det skulle uppsta motstridiga intressen mellan staten och kommuner sa bér dessa
kunna omhandertas genom atgarder som sarskilda sékerhetsbedomningar, lamplighets-
prévningar och samradsforfaranden som foreslas i betankandet (2 a kap. 2-3 88
sakerhetsskyddslagen). Fragan berors ocksa i kommittédirektivet Forbéattrat skydd for
totalforsvarsverksamhet (Dir 2017:31) som handlar om att bedéma om totalférsvarets
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behov och ansvarsforhallandena mellan stat, kommun och enskilda ar tillrackligt
tydliga och reglerade.

| betankandet resoneras ocksa om att det vid langvariga samarbeten, dar det kan finnas
en hog grad av 6msesidig lojalitet och forstaelse for den andra partens verksamhet och
skyddsvarden, kan innebéra mindre behov att reglera sakerhetsskyddet hos den andra
parten. Liding0 stad anser att detta synsétt ar sarskilt relevant for den kommunala
samverkan eftersom kommuner, till skillnad fran statliga myndigheter, har liknande
verksamhetsuppdrag och darmed god forstaelse for den andra kommunens
skyddsbehov. Aven av denna anledning har Liding0 stad svart att se varfor endast
statliga myndigheter ska undantas fran kravet pa att inga sakerhetsskyddsavtal infor
samverkan och samarbeten och inte kommuner.

| betdnkandet anges att om det endast forekommer uppgifter i sakerhetsskydds-
klassificeringsnivan begréansat hemlig sa finns det inte nagon skyldighet att inga ett
sékerhetsskyddsavtal eftersom sakerhetsskyddade upphandlingar med sékerhets-
skyddsavtal foranleder kostnader. Liding6 stad stéller sig tveksamma till om kostnads-
skal ska vara en avgdrande faktor till varfor uppgifter som ror Sveriges sakerhet inte
ska behodva ges ett sékerhetsskydd. Bestdmmelsen kommer innebéra en utékad kostnad
for verksamheter som berdrs av bestdmmelsen, daribland kommuner. Om kostnad &r
ett giltigt skal sa anser Lidingo stad att kommuner bor undantas fran kravet att behdva
inga sakerhetsskyddsavtal vid samverkan och samarbeten av denna anledning.

VerksamhetsutOvarens ratt att i efterhand revidera sakerhetsskyddskraven

| betankandet foreslas att det i sakerhetsskyddsavtalet ska anges att verksamhets-
utdvaren har ratt att revidera avtalet om det kravs pa grund av andrade forhallanden
(2 kap. 6 a § 2 sakerhetsskyddslagen).

Lidingd stad avstyrker forslaget da det kan leda till oklarhet kring vem som ska sta for
de 6kade kostnader som en utokning av kraven rimligen kan leder till for den privata
utforaren. Eftersom utférarens utbud och pris ar reglerat genom ett bindande affars-
avtal med den upphandlande kommunen sa &r det oklart i vilken omfattning
kommunen kan anses ha ratt att &ndra kravstallningen efter att sdkerhetsskyddsavtalet
och affarsavtalet ingatts. De tillkommande kraven kan ocksa innebara en vasentlig
forandring av upphandlingsforemalet, vilket kan leda till att upphandlingen blir ogiltig
och behdver géras om. Kommunen kan darmed bli ersattningsskyldiga den utférare
som vann upphandlingen och som kommunen ingick ett bindande affarsavtal med.
Liding0 stad anser inte att forslaget ar tillrackligt utrett. Liding6 stad staller sig ocksa
tveksam till om den foreslagna konstruktionen foljer de avtalsrattsliga grunder som
lagarna om offentlig upphandling vilar pa.

Lidingd stad anser ocksa att forslaget medfor en 6kad osakerhet for de leverantérer som
ingar i upphandlingen. En 6kad osékerheten kring vilka krav som slutligen kommer
galla och oklara finansieringsprinciper kan leda till farre anbudsgivare vid offentliga
upphandlingar, eller att anbudsgivarna lagger pa en “riskpremie” som kompensation for
de okénda riskerna. I bada fallen riskerar offentliga upphandlingarna att fordyras.
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Tillsynsmyndighetens mojlighet att férelagga om ytterligare atgarder

| betankandet foreslas att tillsynsmyndigheterna ska kunna utfarda forelagganden och
vidta tvangsatgarder i samband med utkontraktering, 6verlatelse, samverkan och
samarbeten. Tillsynsmyndigheten ska ocksa kunna forelagga verksamhetsutdvaren och
den utomstaende parten att vidta de dtgarder som anses nodvandiga for att forhindra
skada for Sveriges sakerhet. (2 a kap. 3, 5, 7 och 12 8§ sékerhetsskyddslagen).

Lidingo stad foreslar att kravet omformuleras da det kan uppsta negativa konsekvenser
om tillsynsmyndigheten tillats kravstélla direkt pa en privat utférare som upphandlats
av en kommun. Forslaget kan innebéra att det inte finns en samlad kravspecifikation
hos den upphandlande kommunen. Det kan leda till att kommunen varken kénner till
eller tar fullt ansvar for de tillkommande krav som stélls av tillsynsmyndigheten.
Forslaget medfor ocksa en otydlighet om det & kommunen eller tillsynsmyndigheten
som ska ansvara for folja upp de tillkommande kraven. Det kan ocksa uppsta
oklarheter om det ar kommunen eller tillsynsmyndigheten som ska sta for de
tillkommande kostnader som en utokning av kraven rimligen kan leder till for den
privata utforaren. Eftersom utforarens pris och utbud &r reglerat genom ett bindande
affarsavtal med den upphandlande kommunen sa &r det oklart i vilken omfattning
kommunen kan anses vara erséttningsskyldig for de tillkommande krav som
tillsynsmyndigheten staller pa utféraren. De tillkommande kraven kan ocksa innebara
en vasentlig forandring av upphandlingsféremalet. Det kan leda till att kommunen,
utan mojlighet att paverka tillsynsmyndighetens utdkade kravstéllning, kan behova
gdra om upphandlingen och &aven riskera att bli skadestandsskyldig till den utforare
som vann upphandlingen och som kommunen ingatt ett bindande affarsavtal med.
Liding0 stad anser att forslaget inte &r tillrackligt utrett nar det géller gransdragning
och finansieringsprinciper mellan den upphandlande parten, den utomstaende parten
och tillsynsmyndigheten. Lidingo stad staller sig ocksa tveksam till om den foreslagna
konstruktionen foljer de avtalsrattsliga grunder som lagarna om offentlig upphandling
vilar pa.

Lidingo stad bedomer ocksa att forslaget kan tillfora en 6kad osékerhet, och darmed
risk, for de utomstéende parterna som ingdr i upphandlingen. Okad osakerhet och oklara
finansieringsprinciper kan leda till farre anbudsgivare i samband med offentliga
upphandlingar eller att anbudsgivarna lagger pa en “riskpremie” som kompensation for
de okanda riskerna. | bada fallen riskerar offentliga upphandlingarna att fordyras.

Av de skal som anges ovan s& anser Liding0 stad att det vore lampligare att tillsyns-
myndigheten endast tillats stalla krav pa den upphandlande parten och att 6vriga delar
av forslaget utreds vidare.

Utkontraktering och 6verlatelse

Skilda krav vid 6verlatelse av sakerhetskanslig verksamhet jamfort med upphandling

| betankandet foreslas att den verksamhetsutovare som avser éverlata sakerhetskanslig
verksamhet som kan leda till inte obetydlig, allvarlig eller synnerligen allvarlig skada

(motsvarande sékerhetsskyddsklassificeringsnivan konfidentiell eller hogre) ska innan
forfarandet samrada med tillsynsmyndigheten (2 a kap 7 § sakerhetsskyddslagen).



7 (15)

Vid upphandling, samverkan eller samarbeten som innebar krav pa sakerhetsskydds-
avtal jml 2 kap. 6 § sa ska verksamhetsutévaren samrada med tillsynsmyndigheten forst
om forfarandet innebar att den utomstaende parten kan fa tillgang till uppgifter i
sakerhetsskyddsklassificeringsnivan hemlig eller hogre utanfér verksamhetsutdvarens
lokaler. Detsamma géller om verksamhetsutdvaren gor en upplatelse som kan ge den
utomstaende parten tillgang till sakerhetskanslig verksamhet av motsvarande betydelse
for Sveriges sakerhet (2 a kap. 3 §).

Liding0 stad anser att kraven for att skydda uppgifter i sékerhetsskyddsklassificierings-
nivan konfidentiell bor harmoniseras. Enligt forslaget kravs samradsforfarande med
tillsynsmyndigheten innan en verksamhetsutévare overlater sakerhetskanslig
verksamhet som motsvarar sakerhetsskyddsklassificeringsnivan konfidentiell till en
extern part. Det ar en diskrepans jamfort med kraven vid sékerhetsskyddade
upphandlingar. Da kravs samrad med tillsynsmyndigheten forst om en extern part far ta
del av uppgifter i sakerhetsskyddsklassificeringsnivan hemlig utanfor verksamhets-
utovarens lokaler eller deltar i sékerhetskénslig verksamhet av motsvarande betydelse
for Sveriges sakerhet. Lidingo stad kan inte se att det gor nagon skillnad for Sveriges
sakerhet om en extern part far del av uppgifter genom 6verlatelse av sakerhetskanslig
verksamhet eller om det sker genom upphandling till en sakerhetskanslig verksamhet.

Orimligt krav pa en aktiedgare som vill 6verlata aktier

| betankandet foreslas att den som ager aktier eller andelar i ett bolag som bedriver
sakerhetskanslig verksamhet ska innan dessa 6verlats gora en sarskild sékerhets-
bedémning och lamplighetsprovning, samt under vissa forutsattningar aven samrada
med tillsynsmyndigheten (2 a kap. 7 8§ sékerhetsskyddslagen).

Lidingo stad foreslar att kravet omformuleras sa att det endast omfattar den som ager ett
visst antal aktier i bolaget. For en person som endast &ger enstaka aktier anses kravet
enligt nuvarande lydelse vara orimligt hogt stéllt. En person som endast ager en eller ett
fatal aktier kan rimligtvis inte forvantas ha, eller kunna skaffa sig tillrackligt inflytande
for att fa sadan insyn i och kunskap om bolaget som kravs for att kunna gora en sarskild
sékerhetsbeddmning och lamplighetsprovning. Lidingo stad anser dven att det ar oklart
pa vilka satt och under vilka forutséttningar en aktiedgare ska samrada med tillsyns-
myndigheten enligt vad som anges i bestammelsen.

Handlaggningstiden for samradsforfarandet hos tillsynsmyndigheten bor regleras

| betankandet foreslas att en verksamhetsutovare ska samrada med tillsynsmyndigheten
innan verksamhetsutovaren inleder ett forfarande som innebar krav pa sakerhetsskydds-
avtal eller dverlater sakerhetskanslig verksamhet. Om samradsskyldigheten inte fullgors
sa ar overlatelsen ogiltig och tillsynsmyndigheten ska ta ut en sanktionsavgift fran
verksamhetsutOvaren (2 a kap. 3, 6-7 och 9 8§ samt 4 b. kap 2 § 7-8 sdkerhetsskydds-
lagen).

Liding0 stad anser att det bor inforas en bestammelse som reglerar tillsynsmyndighetens
handlaggningstid vid dessa samradsforfaranden. Det ar angeldget att samrad sker inom
en viss tid eftersom samradsskyldigheten innebér en inskrankning i kommunernas sjalv-
bestdmmanderatt om hur verksamhet ska bedrivas.
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Viten och sanktionsavgifter

Stort spann for sanktionsavgifter

| betankandet foreslas att tillsynsmyndigheterna far besluta om foreldgganden och ta ut
sanktionsavgifter eller viten fran verksamhetsutovare som inte uppfyller vissa av
lagens bestammelser (4 b kap. 1-3 8§ sékerhetsskyddslagen).

Lidingo stad avstyrker forslaget da ordalydelsen i bestammelsen &r for oprecis och kan
leda till att skyddet av Sveriges sakerhet prissétts.

| betankandet finns inga detaljerade skrivningar om vilka typer av 6verlatelser som
kan generera vilken sanktionsavgift. Det lamnar at tillsynsmyndigheterna att géra den
bedémningen. Lidingd stad anser att det finns en pataglig risk att beloppet for liknande
incidenter kan skilja sig at mellan olika tillsynsmyndigheter. Det spann som anges for
sanktionsavgiften ar mellan 5000 kronor och 10 miljoner kronor. Det &r ett mycket
stort spann och lamnar at tillsynsmyndigheterna att skapa praxis. Det bor fortydligas
vilka typer av dvertradelser som kan foranleda den l&gre respektive den hogre
sanktionsavgiften.

Sanktionsavgiftens storlek ska bland annat bestimmas utifran ’de kostnader som den
avgiftsskyldige undvikit till foljd av 6vertradelsen”. Sakerhetsskyddslagens syfte ar att
skydda Sveriges sékerhet. Lidingd stad anser att verksamhetsutévarens kostnads-
besparingar &r ovasentliga i sammanhanget och att sanktionsavgiftens storlek endast
bor bestaimmas beaktandes den skada pa Sveriges sakerhet som underlatelsen gett
upphov till.

Lidingo stad anser att det finns bade fordelar och nackdelar med sanktionsavgifter. En
fordel ar att avgiften kan skapa incitament for verksamhetsansvariga att félja lagen pa
samma satt som skedde nar dataskyddsforordningen tradde i kraft. En allvarlig negativ
konsekvens &r att skyddet av Sveriges sékerhet prissatts och att bade offentliga och
privata aktorer kan borja kalkylera sina ataganden utifran sanktionsavgifternas belopp
och risken att bli pakommen jamfort med kostnaden att inféra en kostsam atgérd.

Oklart vad som kan anses vara en ursaktlig 6vertradelse

| betankandet foreslas att tillsynsmyndigheten ska ta ut en sanktionsavgift om
verksamhetsutOvaren inte uppfyller vissa av lagens bestdmmelser. Sanktionsavgiften
far dock efterges helt eller delvis om dvertradelsen ar ringa eller ursaktlig eller om det
annars skulle vara oskaligt att ta ut avgiften (4 b kap. 2 och 5 88 sékerhetsskydds-
lagen)

Liding0 stad anser att det blir en bedémning av tillsynsmyndigheten om vad som avses
med att en Gvertradelse &r ringa eller urséktlig och att det kan vara svart att forutse
innan en praxis har vuxit fram. Det finns i betdnkandet inget resonemang om vad
»oskaligt” innebar eller under vilka forutséttningar eller forhallanden det kan vara
“urséktligt” att inte tillampa sékerhetsskyddslagens bestammelser.
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Sékerhetsskyddsanalys

Sarskild sékerhetsbedémning och lamplighetsprévning bor géras inom ramen for en
sakerhetsskyddsanalys

| betankandet foreslas att det ska goras en sarskild sakerhetsbedémning och en
lamplighetsprévning innan verksamhetsutvaren inleder ett forfarande som avser krav
pa sakerhetsskyddsavtal (2 a kap. 2 § sakerhetsskyddslagen).

Av 2 kap. 1 § sakerhetsskyddslagen (2018:585) framgar att verksamhetsutévaren ska
utreda behovet av sékerhetsskydd genom en sékerhetsskyddsanalys och med
utgangspunkt i analysen planera och vidta de sakerhetsskyddsatgarder som behovs.

Liding0 stad anser att sadan sarskild sékerhetsbedémning och lamplighetsprévning
som foreslas istallet borde ingd som en del i den sékerhetsskyddsanalys som &nda
behover goras. Vid sékerhetsskyddsanalys finns ofta en redan etablerad metod som
anvands och som Sikerhetspolisen ger ut vagledning om. Aven om beddmningen infor
sakerhetsskyddsavtal bara géller en del av det verksamhetsomrade som sékerhets-
skyddsanalysen omfattar s kan samma metod och terminologi med fordel anvéandas
aven vid bedémningen av sékerhetsskyddsbehovet infor en upphandling, samverkan
eller samarbete. Det blir annars manga begrepp och metoder for en organisation att
halla reda pa, vilken riskerar att forsvara forstaelsen for lagstiftningen och minska
regelefterlevnaden.

Onddigt kostsam administration genom krav pa att sakerhetsskyddsanalysen ska
uppdateras arligen

| betankandet foreslas att sékerhetsskyddsanalysen ska uppdateras atminstone arligen
(2 kap. 1 8§ sékerhetsskyddsforordningen).

Liding0 stad avstyrker forslaget da det kommer innebéra ett betydande administrativt
merarbete, och darmed tillkommande kostnader, for kommuner som inte kan anses vara
forsvarbara. Forandringen fran att siakerhetsskyddsanalysen ska hallas uppdaterad till att
analysen “ska uppdateras érligen”, &ven om det inte foreligger nagot revideringsbehov,
beddms inte tillféra ndgon namnvard forbattring av séakerhetsskyddet utan endast utokad
byrakrati och administration.

Den sékerhetskénsliga verksamhet som sékerhetsskyddsanalysen omfattar forandras
sannolikt inte sérskilt mycket fran ar till ar. Om verksamheten forandras i sddan
omfattning att det kravs en revidering av sakerhetsskyddsanalysen sa finns det redan
krav pa att analysen ska uppdateras. Forslaget innebar att kommunen arligen behover
uppdatera sin sakerhetsskyddsanalys, i manga fall utan andra skal an rent byrakratiska.
En sadan arlig uppdatering innebéar att kommunen behdéver ta fram en reviderad analys
som ska handléggas, beredas och faststéllas enligt kommunens vanliga berednings- och
beslutsprocesser, &ven om det inte finns nagot faktiskt andringsbehov.

Lidingo stad bedomer att bestdammelsen kommer innebéra 6kade kostnader for
kommuner, dels genom handlaggning av drendet och dels genom de sékerhetsskydds-
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atgarder som kan behdva vidtas for att skydda uppgifterna i sékerhetsskyddsanalysen
under &rendeberedningen och i samband med faststéllandet av handlingen.

Sakerhetsskyddschefen

Sékerhetsskyddschefens roll riskerar att forsvagas

| betankandet foreslas att det ska finnas en sakerhetsskyddschef om det inte &r
uppenbart obehovligt. Sékerhetsskyddschefen ska leda och samordna sékerhetsskydds-
arbetet samt kontrollera att verksamheten bedrivs i enligt med lagens bestammelser.
Sakerhetsskyddschefen ska vara direkt understélld den person som &r ansvarig for
verksamhetsutdvarens verksamhet (2 kap. 6 ¢ § sakerhetsskyddslagen).

Lidingo stad avstyrker forslaget att utoka sakerhetsskyddschefens roll till att ocksa galla
ansvar att leda och samordna sékerhetsskyddsarbetet.

| forslaget utdkas sakerhetsskyddschefens roll jamfort med tidigare. Denna ska nu
ansvara bade for att leda, samordna och utéva kontroll av sakerhetsskyddsarbetet.
Tidigare innebar rollen endast att utéva kontroll av arbetet. Aven om intentionen med
att starka sakerhetsskyddschefens roll och mandat &r god s& bedémer Lidingo stad att
forandringen snarare kan leda till en forsvagning av rollen. For det forsta finns en risk
att de verksamhetsutdvare som bedriver sakerhetskanslig verksamhet fjarmar sig annu
mer fran sakerhetsskyddsarbetet om sakerhetsskyddschefen ansvarar for att leda och
samordna deras sakerhetskyddsarbete. Verksamheten kan darmed tolka bestdimmelsen
som att det dr “ndgon annan” som ansvarar for att bedriva det sakerhetsskyddsarbete
som behdvs inom verksamheten. For det andra riskerar sékerhetsskyddschefens roll att
forsvagas om denna aldggs ansvar att leda och samordna sakerhetsskyddsarbetet
eftersom den viktiga kontrollverksamheten riskerar att nedga med anledning av den tid
och de resurser som ledningen och samordningen kommer att krava. | manga kommuner
ar sékerhetsskyddschefsbefattningen dessutom endast en tillikauppgift, vilket gor att
resurserna for sakerhetsskyddsarbetet redan ar starkt begréansade. For det tredje riskerar
sakerhetsskyddschefens roll att forsvagas genom att det narmast uppstar en javssituation
om sakerhetsskyddschefen ska kontrollera det sdkerhetsskyddsarbete som denna
ansvarar for att leda och samordna. Det kan inte undvikas att brister som identifieras
och den kritik som riktas mot sakerhetsskyddsarbetet direkt eller indirekt blir sjalvkritik.

I en kommunal organisation med flera kommunala myndigheter kan det uppsta
osakerhet om bestammelsen innebér krav pa en sakerhetsskyddschef per myndighet
eller en per kommun. Det kan ocksa vara oklart vem sakerhetsskyddschefen &r
understalld i en kommunal organisation som &r fordelad pa flera myndigheter. 1 en
statlig myndighet ar antagligen den organisatoriska placeringen och lednings-
forhallandena enklare.

Forslaget att tillskriva sdkerhetsskyddschefen ett utokat ansvar och arbetsuppgifter ar
enligt Lidingo stad inte lampligt, da rollen endast behover finnas om det inte ar
uppenbart obehovligt. Det kan darmed finnas sékerhetskansliga verksamhet dar det
bedrivs sékerhetsskyddsarbete utan krav pa en sakerhetsskyddschef.
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Darutéver anser Lidingo stad att lagstiftaren i mojligaste man ska undvika att reglera
hur en kommun férdelar mandat, ansvar och arbetsuppgifter inom den kommunala
organisationen.

Tillsyn och radgivning

Overblick och samordning av tillsynsverksamheten samt kompetensforsorjning
forsvaras genom uppdelning av tillsynsansvaret

| betdnkandet redogors for att tillsynsmyndigheterna idag saknar en dverblick dver
tillsynsobjekten och att kompetensen inom tillsynsverksamheten behdver 6ka. Lidingd
stad instdmmer i att det behdvs en battre Gvergripande samordning av tillsynsarbetet.
Mot bakgrund av de brister som redogors for i betankandet sa har Lidingo stad svart
att se fordelen med att dela upp tillsynsansvaret pa flera tillsyns- och samordnings-
myndigheter enligt vad som foreslas.

| betankandet anges att den tillsyn som Sékerhetspolisen under manga ar ansvarat for
inte fungerat fullt ut. Enligt forslaget ska Sakerhetspolisen i stéllet fokusera endast pa
de mest sakerhetskansliga verksamheterna medan fyra lansstyrelser ska ansvara for
tillsynen 6ver bland annat kommunerna (7 kap. 1 8§ sakerhetsskyddsférordningen). Om
det finns “sirskilda skil” far Sakerhetspolisen dock 6verta tillsynsansvaret fran nagon
av de andra utpekade tillsynsmyndigheterna (7 kap. 2 8). Liding6 stad anser att det &r
oklart nar och under vilka forutsattningar som Sé&kerhetspolisen har rétt att dverta
tillsynsansvaret éver kommunal verksamhet. For en kommun kan férslaget innebéra
att tillsynsansvaret for hela kommunen Overtas av Sakerhetspolisen medan de 6vriga
kommunerna i lanet ar understalla lansstyrelsen i tillsynsarenden. Den samordning och
overblick som efterstravas riskerar att splittras med en sadan uppdelning. Splittringen
och osékerheten kan forvarras ytterligare om endast en del av kommunens verksamhet
understalls Sakerhetspolisen medan kommunens 6vriga verksamheter fortfarande ar
understallda lansstyrelsen i tillsynsarenden. Konsekvensen torde rimligen bli att den
Overblick som efterstravas uteblir helt eller delvis. | vérsta fall kan forslaget medféra
att tillsynen blir annu mer splittrad &n vad den &r i dag.

Om Sakerhetspolisen dvertar tillsynsansvaret ska den ordinarie tillsynsmyndigheten
informeras (7 kap. 2 § sakerhetsskyddsforordningen). Samma sak ska galla nar
tillsynsansvaret aterfors. Lidingo stad anser att det ar en brist att de kommuner som ar
understallda en tillsynsmyndighet inte behdver informeras vid forandringar i tillsyns-
ansvaret. For att undvika missforstand ar det viktigt att det ar tydligt reglerat och
kommunicerat vilken tillsynsmyndighet som kommunen ska underkasta sig. Det ar
sarskilt angelaget eftersom tillsynsmyndigheten ocksa ansvarar for att ge véagledning
om sékerhetsskydd inom sitt tillsynsomrade (7 kap. 11 § sakerhetsskyddslagen).

Forslaget kommer innebara en uppstartsstracka for de tillsynsmyndigheter som far nya
uppdrag. Liding0 stad anser att det kan vara mer kostnadseffektivt och ge snabbare
effekt om Sakerhetspolisen far behalla tillsynsuppdraget och istéllet tillfors ytterligare
resurser for den verksamheten. Annars kommer alla de nya tillsynsmyndigheterna
behova bygga upp nya verksamhetsomraden, rekrytera och utbilda personal, identifiera
tillsynsobjekt, ta fram tillsynsmetoder etc. Sdkerhetspolisen har redan en god grund och
kan rimligen pa ett effektivare satt utoka sin befintliga verksamhet om de tillfors mer
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resurser. Lidingd stad ser manga fordelar med att samla tillsynen dver sakerhetsskyddet
hos en tillsynsmyndighet. Kommuner och deras kommunala bolag bor i mojligaste man
kontrolleras av samma tillsynsmyndighet for att denna ska fa en dverblick 6ver
kommunens sakerhetsskydd och kunna lamna adekvat radgivning och annat stod.
Liding0 stad anser darfor att det bor utredas vidare om Sékerhetspolisen kan ges ett
samlat tillsynsansvar och utdkade resurser.

Lidingo stad bedomer att det finns kompetensbrist inom sakerhetsskyddsomradet i
allmanhet och inom tillsynsomradet i synnerhet. Det torde rimligen bli svart att
bemanna alla tillsynsmyndigheter med kompetent och erfaren personal. Aven av det
skalet kan det vara mer effektivt att kraftsamla tillsynskompetensen till en myndighet.
Bristen pa kompetent personal kommer sannolikt dka ytterligare dels pa grund av det
utokade personalbehovet med anledning av atertagandet av totalforsvarsplaneringen
och dels eftersom fler myndigheter far ett utpekat tillsynsansvar och har behov att
rekrytera personal med sékerhetsskydds- och tillsynskompetens. Aven om det tidigare
varit fler lansstyrelser som haft tillsynsuppdrag sa har dessa sannolikt inte haft
personal med sadan kompetens anstalld i den omfattning som kommer kravas utifran
den nya sékerhetsskyddslagens bestammelser och de forslagen som ges i betdnkandet.

Kommunerna befinner sig i uppbyggnadsfasen i arbetet med att med att aterta total-
forsvarsplaneringen. Kommunerna har starkt behov av handfast stod och radgivning
fran lansstyrelserna. Lidingo stad ser en risk att den goda samverkan som Stockholms-
kommunerna har med Lansstyrelsen i Stockholm kommer utebli om denna blir
tillsynsmyndighet 6ver kommunerna. Det finns en pataglig risk att lansstyrelserna blir
forsiktigare och mer restriktiva med stéd och radgivning for att inte hamna i mal- eller
intressekonflikter i forhallande till tillsynsuppdraget. Det kan innebéra att stodet
uteblir men ocksa att kommunerna upplever att de beh6ver “morka” sakfragor for att
inte exponera sakerhetsbrister som kan leda till tillsynsarenden i stallet for att fa stod.
Det ar aven ur det perspektivet mer fordelaktigt om Sékerhetspolisen kvarstar som
tillsynsmyndighet 6ver kommunerna.

Tillsynsmyndigheten kommer alltid ha mojlighet att stoppa en verksamhetsuttvares
utkontraktering

| betankandet foreslas att innan en verksamhetsutévare inleder ett férfarande som
innebar krav pa sakerhetsskyddsavtal, dar den utomstaende parten kan fa tillgang till
eller mojlighet att forvara sakerhetsklassificerade uppgifter i sdkerhetsskyddsklassen
hemlig eller hogre utanfor verksamhetsutdvarens lokaler, sa ska verksamhetsutdvaren
samrada med tillsynsmyndigheten. Tillsynsmyndigheten far forelagga verksamhets-
utdvaren att vidta atgarder eller besluta att verksamhetsutdvaren inte far genomfora det
planerade forfarandet. Ett sadant forelaggande eller forbud far endast beslutas om skalen
for atgarden uppvéager den skada eller annan oldgenhet som atgarden medfor for
allmanna eller enskilda intressen. (2 kap. 6 8 och 2 a kap. 1 och 3 §8 sékerhetsskydds-
lagen)

Lidingo stad anser att det kan vara svart for tillsynsmyndigheten att gora en adekvat

beddémning av vilka konsekvenser interveneringen medfor eftersom myndigheten inte
kan antas ha nagon djupare insyn i eller kunskap om den verksamhet som berérs eller
vilka sarskilda behov eller omstandigheter som ligger till grund for utkontrakteringen,
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samverkan eller samarbetet. Eftersom det i dven ska inrattas flera tillsynsmyndigheter sa
kan besluten variera mellan de olika myndigheterna innan praxis hunnit etablerats,
vilket kan inverka pa den rattsliga forutsagbarheten och kommunernas sjélvstyre.

Liding0 stad bedomer att tillsynsmyndigheten i praktiken alltid kommer kunna stoppa
en verksamhetsutovares planerade forfarande genom att hanvisa till det 6verordnade
behovet av att skydda Sveriges sakerhet fran omfattande skada. Bestammelsen galler
endast galler for uppgifter i de tva hogre sékerhetsskyddsklassnivaerna hemlig eller
kvalificerat hemlig. Darmed kan en tillsynsmyndighet med enkelhet argumentera for att
behoven att skydda Sveriges sakerhet fran allvarlig eller synnerligen allvarlig skada
alltid kan forvantas 6vervaga den skada eller annan oldgenhet som foreldggandet eller
forbudet medfor for allmanna eller enskilda intressen hos den som paverkas av beslutet.

Lidingo stad vill belysa konsekvensen av forslaget och den relativt langtgaende
paverkan pa det kommunala sjalvstyret som bestammelsen kan innebéra i praktiken.

Oklart nar och varfér samordningsmyndigheternas ska kunna dverta tillsyns-
ansvaret

Sakerhetspolisen foreslas tillsammans med Forsvarsmakten bli samordnings-
myndigheter for tillsynsmyndigheterna (7 kap. 1 a § sdkerhetsskyddsférordningen).

| betankandet framgar att samordningsmyndigheterna ska tillfalligt eller bestandigt
kunna Gverta tillsynsansvaret for en viss verksamhet fran tillsynsmyndigheten bland
annat for att det ”pa grund av fordndrade omstandigheter dr nodvéndigt att snabbt kunna
agera och se till att dtgirder vidtas”. Liding6 stad har svart att se varfor den ordinarie
tillsynsmyndigheten inte kan anses ha samma férmaga att agera snabbt. Lidingé stad
anser vidare att det bor tydliggoras eller utredas vidare under vilka forutsattningar ett
Overtagande av tillsynsansvaret ar aktuellt.

Orimligt krav om anmalan vid kdnnedom om 6verlatelse av sakerhetskanslig
verksamhet

| betankandet foreslas att en verksamhetsutévare som far kannedom om nagon annan
verksamhet planerar att 6verlata eller har 6verlatit sakerhetskanslig verksamhet sa ska
detta skyndsamt anmalas till tillsynsmyndigheten (2 kap. 10 § sakerhetsskydds-
forordningen).

Lidingo stad foreslar att bestammelsen omformuleras da den nuvarande lydelsen i
praktiken ger ett onddigt och resurskravande angiverisystem. Sa snart en kommun far
kannedom om att en aktor planerar att 6verlata sakerhetskanslig verksamhet sa ska detta
anmalas till tillsynsmyndigheten. Det &dr oklart vad som avses med begreppet ”planerar
att Overlata” vilket skapar en osikerhet om bestimmelsen ska aktualiseras redan nér det
uppstar ett rykte om en tankt dvergang eller forst nar 6vergangen ar beslutad.

Bestdmmelsen galler dessutom d&ven om den kommun som ansvarar for forandringen
redan informerat och samratt med tillsynsmyndigheten. Det betyder alltsa att alla
planerade Gverlatelser som &r kdnda ska anmalas av alla, &ven om de redan genomfors
helt enligt regelverket och déarmed inte finns nagon fara for Sveriges sakerhet.
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Bestdammelsen kommer leda till orimligt hoga krav inte bara for alla aktdrer som berors
av bestammelsen utan ocksa for tillsynsmyndigheten som behover hantera alla aktorers
anmaélningar. Om exempelvis en av kommunerna i Stockholms lan informerar 6vriga
kommuner om en utredning kring att dverlata en sékerhetskanslig verksamhet, sa ska
alla de 6vriga 25 kommunerna i lanet skyndsamt anmala detta till tillsynsmyndigheten.
Detsamma géller om en kommun informerar 6vriga om att de pa sikt planerar att
etablera ett kommunalt bolag som ska hantera en sékerhetskénslig verksamhet.

Liding0 stad anser att forslaget kommer innebéra utokade kostnader for alla som
omfattas av bestdmmelsen, daribland kommuner. Alla medarbetare behdver utbildas i
vad som kan utgdra sékerhetskanslig verksamhet i utomstaende aktorers verksamhet
som medarbetarna interagerar med, eftersom dessa medarbetare kan fa information om
planerade verksamhetséverlatelser hos den andra parten. Medarbetarna behdver ocksa
utbildas i hur de ska agera om de far kinnedom om att nagon annan aktor planerar att
overlata eller har Gverlatit sakerhetskénslig verksamhet. For att kunna omhénderta
skyndsamhetskravet behover kommunerna ocksa inrétta en beredskapsfunktion som har
formaga att skyndsamt ta emot information fran medarbetarna och bedéma huruvida
informationen omfattas av anmalningskravet samt skyndsamt kunna anméla dessa
forhallanden till tillsynsmyndigheten.

Oklart vilken aktor som ansvarar for att ge stod och radgivning till kommunerna

| betankandet foreslas att tillsynsmyndigheterna ska inom sina respektive
ansvarsomraden lamna vagledning om sakerhetsskydd (7 kap. 11 §
sékerhetsskyddsforordningen).

Liding0 stad anser att tillsynsmyndigheterna daven bér ges i uppdrag att ge stod i form av
utbildning, vagledning och radgivning till kommunerna.

Det kommunala sjalvstyret

Det gar inte att undvika att forslagen i vissa delar inverkar pa det kommunala
sjalvstyret. | de fall en kommun ska samrada med tillsynsmyndigheten och denna
séger nej kan konsekvensen bli att kommunen inte kan upphandla, utkontraktera,
samverka eller samarbeta pa de satt som kommunen finner lampligast. Det kan fa till
foljd att kommunen inte kan styra 6ver verksamhetens organisering och kommunen
kan tvingas anstalla personal eller pa annat sétt hantera verksamheten utifran dessa
forutsattningarna. Om Sveriges sakerhet ar i den andra vagskalen synes det dock svart
att argumentera for att kommunens behov ska vaga tyngre, men konsekvenserna och
de ekonomiska effekterna for en enskild kommun kan bli stora.

Finansieringsprincipen

Finansieringsprincipen innebar att inga nya obligatoriska uppgifter fran staten far
infOras utan medfdljande finansiering till kommunerna. Flera av de forslag som anges i
betankandet bedoms medféra omfattande kostnader for kommunerna, inte minst i form
av lonekostnader. Ett forslag som kommer innebéra kostnadsokningar &r kravet pa
sékerhetsskyddsavtal infor upphandlingar och i samband med samverkan och
samarbeten med andra offentliga aktorer. Ytterligare krav som kommer innebér
kostnadsokningar ar kravet att alltid behdva anméla till tillsynsmyndigheten vid
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kdnnedom om &verlatelse av séakerhetskanslig verksamhet samt den hantering som
kommer kravas for att arligen uppdatera kommunernas sékerhetsskyddsanalyser.

Liding0 stad anser att det &r en allvarlig brist att de ekonomiska konsekvenserna for
kommunerna inte 6vervagts i tillrdcklig omfattning i konsekvensutredningen. Enligt
Lidingo stad later utredaren felaktigt paskina att *forslaget endast kommer medfora en
mycket begriansad kostnadsokning for sdkerhetskénsliga verksamheter i offentlig regi”
och att denna kostnadsokning ska hanteras inom ramen for tillgdngliga medel. Liding6
stad anser darmed att utredaren inte fullt ut uppfyllt de évervdganden som ska goras
enligt kommitteférordningen och férordningen om konsekvensutredning vid
regelgivning.

Liding0 stad anser att det med anledning av den bristande konsekvensutredningen inte
gar att besluta om forslaget till kompletteringar till sakerhetsskyddslagstiftningen innan
utredningen kompletterats med en analys 6ver de faktiska kostnader som forslaget kan
antas innebéra for Sveriges 290 kommuner och deras kommunala bolag och kommunal-
forbund.

Daniel Broman Martin Vastberg
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